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Abstrakt

Cilem této aplikace bylo vytvorit minimalistickou mobilni aplikaci pro bezpecné vedeni
elektronického deniku pripominajicitho svym uzivatelskym prostiedi aplikaci instantniho
komunikatoru.

Aplikace je implementovana ve frameworku Flutter a je dostupnd pro zafizen{ s operac-
nim systémem Android. Prace se zaméfuje na navrh aplikace, jeji implementaci a prubézné
testovani.

Vysledkem je aplikace umoznujici vedeni denikti, kterd umoznuje kterykoliv denik za-
mknout vlastnim heslem, skryt a nebo dokonce denik skryt a zamknout zaroven. Aplikace
nabizi velké mnozstvi barev pro prizptisobeni kazdého deniku a origindlni uzivatelské roz-
hrani.

Abstract

This application aimed to create a minimalist mobile application for the secure keeping of
an electronic diary with the user interface of the instant messaging application.

The application is implemented in the Flutter framework and is available for devices
with the Android operating system. The work focuses on the design of the application, its
implementation, and continuous testing.

The result is a journaling application that allows any journal to be locked with its own
password, hidden, or even hidden and locked. The application offers a large number of color
themes to customize each diary and an original user interface.
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Kapitola 1

Uvod

Tato prace pojednava o tvorbé aplikace ChatDiary pro mobilni zafizeni pouzivajici operacéni
systém Android. Ta umoznuje uzivatelim vést elektronické deniky s komfortem klasické
chatové aplikace. Zaméruje se na minimalisticky vzhled a jednoduché ovladani. Kazdy denik
lze personalizovat, vyhleddvat v ném, zamknout jej heslem a Sifrovat nebo jej skryt ze
seznamu denikt tak, aby Sel zobrazit pouze zadanim tajné kombinace znaka do vyhledavani
v kterémkoliv deniku. Price popisuje vyvoj aplikace od po¢atec¢nich priprav a tvorby navrhu
az po implementaci a zvefrejnéni.

Moji osobni motivaci bylo, Ze jsem si zaroven se zapsanim této prace zacal psat denik
a postupné se snazil zjistit, které funkce jsou pro psani nutné a které mi psani zbytecné
komplikuji. V zjistovani téchto skutecnosti mi také poméahali testujici uzivatelé.

Cilem této prace bylo vytvorit aplikaci, diky které bude mozné vést denik elektronicky
bez nutnosti nosit u sebe klasicky diar, bude jednoducha pro pouziti a bude svym vzhledem
pripominat chatovou komunikac¢ni aplikaci. Méla by umét dobre to, co je nezbytné nutné,
a zaroven zachovat minimalisticky a moderni vzhled. Prioritou také bylo nabidnout uzi-
vatelim moznost deniky uzamknout a Sifrovat nebo Uplné skryt ze seznamu a tim zajistit
vyssi bezpecnost u velmi duvérnych zapiski.

Prvni kapitola zkouma podobné existujici aplikace. Dalsi kapitola popisuje pouzité tech-
nologie. Je pouzit relativné novy framework Flutter pro multiplatformni vyvoj a pouzil jsem
navrhovy vzor Bloc. Treti kapitola popisuje nadvrh feseni prace. To jaké mé aplikace cile,
pro jaké je uzivatele, jak budou ukladany data a navrh uzivatelského rozhrani. V posledni
¢asti je popsana samotna implementace aplikace, zptsob testovani a prubéh jejiho testovani,
v jakém je aplikace aktualné stavu a jaky bude jeji budouci vyvoj.



Kapitola 2

Prizkum soucasnych reseni

V této kapitole jsou zkoumadna existujici feSeni na platformé Android. Na Google Play
se nachdazi desitky aplikaci pro vedeni deniki, ale pro vedeni deniku formou chatu zatim
existuje pouze aplikace Chat Journal, ta je popsana v kapitole 2.2. Zkoumal jsem, jak funguji
nejznaméjsi komunikacéni aplikace a klasické deniky, abych mohl vytvorit denik, u kterého
bude mit pri pouzivani uzivatel pocit jako kdyz je v chatovaci aplikaci.

2.1 Messenger

Messenger' od firmy Facebook je jeden z nejzndméjsich komunika¢nich néstrojii na svéte.
S tctyhodnymi 1,3 miliardami [7] mési¢né aktivnich uzivateli ke konci roku 2019. Nejednd
se sice o aplikaci pro vedeni deniku, nicméné urcité je vhodnym subjektem k vyzkumu
pro mou aplikaci, kterd jako chatovy klient ma vypadat. Navic by se v ni dokonce denik
timto zpusobem dal psat a nékteri lidé ji mozné takto dokonce vyuzivaji. Messenger totiz
nabiz{ moznost psat zpravy sam sobé. Ale tento zplisob urcité nepatii mezi nejstastnéjsi.
Uzivatel by nemél moznost vytvaret deniki vice, a hlavné by vSechny jeho zpravy byly
uloZeny na serverech firmy Facebook. Ta je znama svymi problémy s porusovanim soukromi
uzivatelu [10]. Aplikace messengeru je zdarma, ale obsahuje reklamy.

Konverzace na Messengeru, zobrazend na levé strané obrazku 2.1, se sklada ze tii ¢asti.
Cést zobrazujici informace o oteviené konverzaci a tla¢itko pro presun do nastaveni, ktera
je umisténd v horni ¢asti obrazovky. Ve spodni ¢ésti je zobrazen vstup pro text a tla-
¢itka souvisejici s odesilanim zprav. Mezi témito ¢astmi se zobrazuji v posuvném seznamu
bubliny se zpravami, tato ¢ast zabird nejvétsi plochu displeje. Bubliny se zpravami jsou
zbarvené podle barevného témata dané konverzace. Pi podrzeni prstu na zpravé se zobrazi
ve spodni casti displeje nabidka akci, které lze nad zpravou provést. Zpravy lze kopirovat,
smazat nebo preposlat. Do konverzace lze také posilat hlasové poznamky, obrazek vyfoceny
primo z aplikace nebo vybrany z galerie. Messenger mé také vlastni nalepky, k tém lze
pristoupit ve spodni ¢asti pres tlacitko emotikony. Vstup pro text podporuje viceradkové
zpravy a vkladani smajliki. Do konverzace lze dokonce na néjakou dobu sdilet aktudlni
poloha zarizeni.

Obrazovka nastaveni konverzace, kterd je vidét na obrazku 2.1 napravo, umoznuje ménit
nastaveni dané konverzace. Nahore je zobrazena fotka uzivatele, s kterym je konverzace
vedena a pod ni jsou tlacitka pro zobrazeni jeho profilu na socialni siti Facebook a pro ztiseni
konverzace. Pod tim jsou pod sebou tlac¢itka pro nastaveni barevného tématu a emotikonu

1pub.devplay.google.com/store/apps/detai1s?id=com.facebook.orca
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Obrazek 2.1: Messenger od firmy Facebook
Vlevo: Obrazovka konverzace, Vpravo: Nastaveni konverzace

zobrazujicitho se ve spodni ¢asti chatu pro rychlé odeslani. Z obrazovky nastaveni se da
také vyvolat vyhledavani v konverzaci a zobrazit veskeré obrazky, které byly v konverzaci
odeslany.

2.2 Chat Journal

Chat Journal” je jedin aplikace na Google Play, ktera nabizi vedeni denikti se vzhledem
chatové aplikace. Je zdarma a neobsahuje zadné reklamy. Nabizi vedeni deniki, sledovani
nilad a denni produktivity pomoci vyplnéni nékolika otéazek, stitky u zprav, pokrocilé
statistiky a také bota pokladajictho nahodné otazky. Aplikace ma tii rezimy osvétleni svétly,
tmavy a amoled (pouziva ¢ernou barvu, coz Setif baterii na amoled displejich). Tyto rezimy
lze vsak prepinat pouze prepinacem v aplikaci a nekopiruji systémové nastaveni. Je mozné
synchronizovat veskeré deniky na Google Disk, neni ovSem mozné vybrat pouze nékteré
deniky ani kde budou umistény na Google Disk, lze synchronizovat vSsechny nebo zadny
a pri synchronizaci jsou jednotlivé soubory aplikace jen pohozené v kofenovém adresari
Google Disku. Deniky méa byt mozné exportovat do textového souboru a tento soubor
ma jit zpétné také importovat, tato funkce mi bohuzel nefungovala a hlasila nezndmou
chybu. Jde pTizplisobit barevny nadech aplikace, ovSem u jednotlivych denikd barevné téma
meénit nelze. Pristup do aplikace jde zabezpecit heslem nebo otiskem prstu, ale jednotlivé

*https://play.google.com/store/apps/details?id=com.agiletelescope.chatjournal
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Obrazek 2.2: Chat Journal
Vlevo: Domovské obrazovka, Uprost¥ed: Denni otdzky a nélada, Vpravo: Casova osa

deniky zamknout nejde. Jiné biometrické metody pro ovéreni uzivatele nejsou podporovany.
Neni mozné vytvorit skryty denik, ktery by byl pristupny pouze po zadani tajné fraze do
vyhledavani nebo jinym zptisobem. Po spusténi se uzivatel nachézi na hlavni obrazovce,
ktera obsahuje seznam deniku, také bo¢éni menu (vlevo na obrazku 2.3) a ve spodni ¢ésti
obrazovky spodni nabidku se ¢tyimi sekcemi.

Domovskéa obrazovka s deniky v levé ¢asti obrazku 77, zobrazuje v horni listé tlacitko
pro zapnuti tmavého rezimu, ten lze pfepinat pouze z hlavniho obrazovky nebo z nastaveni
aplikace. Deniky jsou serazeny podle posledni aktivity, ten co byl pouzit naposledy je na-
hote. Neni zde moznost nastavit jejich poradi napevno. Nad seznamem deniki je také sekce
dotazovaciho bota, coz je vlastné denik, kde jsou uzivateli poklddany nahodné otazky, to
muze byt uziteéné pro zacinajici uzivatele, ktefi nevi, co si do deniku psat. Nové deniky se
vytvari z hlavni obrazovky pomoci plovouciho tlacitka vpravo dole. Pro vytvoreni deniku je
pozadovan pouze nazev a vybér ikony deniku. Podrzenim prstu na deniku se zobrazi akce,
které jsou nad nim proveditelné. Lze zobrazit informace o tom, kdy byl vytvoren, pripnout
denik do vrchni ¢asti seznamu, archivovat ho, upravit nebo smazat.

Obrazovka pro dotazovani kvality dne je viditelnd uprostied obrazku ?7?7. Sklada z ¢asti
pro vybér dne, diky které lze vyplnovat i predchozi dny. Déale obsahuje radek se smajliky pro
vybér shrnujici nalady dne. Pod nimi nasleduji otazky, které si mize uzivatel prizpusobit.
Diky této obrazovce lze efektivné sledovat denni vyvoj nalady.

Obrazovka s casovou osou je vidét na pravé strané obrazku ?7. Ta zobrazuje veskeré
odeslané zpravy ze vsech denika serazené podle casu odevzdani. Zpravy jde filtrovat po-



moci stitkl, oznaceni a jejich prislusnosti do deniki. Také 1ze prepnout zobrazeni na pouze
pripnuté zpravy ze vsech deniki.

Posledni sekce ze spodniho menu zobrazuje pouze nékolik zkratek pro zmeénu nasta-
veni. Naptiklad udélat prvotni nastaveni zalohovani a synchronizace nebo nastavit fotku na
pozadi pro deniky.
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Obrazek 2.3: Chat Journal
Vlevo: Boéni menu, Uprostied: Obrazovka konverzace, Vpravo: Statistika pouziti stitki
u zZprav

V otevieném deniku, zobrazeném na levé strané obrazku 2.3, mtze uzivatel ¢ist a posilat
zpravy. Po pridrzeni prstu na zpravé se zobrazi v horni listé akce, které lze se zpravou
provést. Zpravam lze pridat pri odeslani stitek, kterym se da lehce kategorizovat. Zpravy
lze upravovat, mazat a také ménit jejich datum odesldni. Zpravu jde presunout z jednoho
deniku do jiného. Jednotlivé zpravy lze také oznacit jako vytizené, u takovych je v dolnim
rohu zobrazena ikona o splnéni. Kazdé zpraveé jde také kliknutim pridat zalozku, diky tomu
se potom daji tlacitkem v pravém hornim rohu zobrazit pouze zpravy, které jsou zalozené.
V horni ¢asti obrazovky se nachézi tlac¢itko pro vyvolani vyhledavani, u toho neni moznost
filtrovat vysledky podle stitkti jako na obrazovce s ¢asovou osou. V nastaveni aplikace
jde nastavit obrazek, ktery bude zobrazen za zpravami v deniku, to je ukazané na levé
strané obrazku 2.3. Nelze jej ovSem nastavit pro kazdy denik zvlast, ale jen pro vSechny
jeden. Pri odesilani zpravy jde pridrzenim tlacitka pro odeslani ovlivnit na, kterou stranu
bude zpréava zarovnana, tim jde simulovat komunikaci se dvéma stranami. Deniky také
podporuji odesildni obrazkt a to bud jiz porizenych z galerie nebo porizeni systémovou
aplikaci fotoaparatu.



Kazdé zpravé lze pred odeslanim piidat $titek, ktery ji kategorizuje. Stitky lze pridavat
a upravovat v nastaveni. Diky kategorizaci je mozné v sekci statistik zobrazit obc¢as zajimavé
informace o tom, jakym zptsobem je denik veden. Ve statistikach je také zobrazeno, v jaké
casy je nejvice do deniku psano. Je zde vyhodnoceni nalad. Statistiky jsou rozdéleny do
CtyT ¢asti. Prvni zobrazuje stitky podle ¢etnosti jejich pouziti a moznost jejich pridani nebo
editace. Dalsi zobrazuje graf vyvoje nalad. Treti zobrazuje statistiku ¢etnosti zadavani zprav
podle stitku, ta je k vidéni v prostiedni ¢asti obrazku 2.3. Predposledni Cast zobrazuje
oblibené Casy pouzivani deniku a posledni ¢ast shrnuti vsech téchto statistik.



Kapitola 3

Pouzité technologie

V této kapitole je popsan Framework Flutter, navrhovy vzor doporuceny vyvojari spolec-
nosti Google a jsou zde popsany pouzité knihovny. Véci probrané v této kapitole néjakym
zpusobem souvisi s touto praci a byli v ni pouzity nebo zvazovany.

3.1 Vyvojové prostredi

Aby bylo mozné vyvijet ve frameworku Flutter, je potieba nejdiive nainstalovat Flut-
ter SDK, podrobny navod je na www.flutter.dev/docs/get-started/install. Ve Fra-
meworku Flutter 1ze vyvijet v kterémkoliv textovém editoru s prikazovou radkou. Flut-
ter ale nabizi také rozsifeni pro vyvojova prostiedi Android Studio', Visual Studio Code”
a GNU Emacs®. Ty poskytuji v daném prostiedi naseptavani pifkazii, zvyraziiovani syn-
taxe, asistenci pri editovani nékterych elementt, podporu pfi spousténi a ladéni aplikaci
a mnoho dalSich funkci. Pro postup pfi instalaci rozsifeni na jednotlivd vyvojova prostredi
je k dispozici na www.flutter.dev/docs/get-started/editor.

Béhem vyvoje jsem pouzival Android Studio, ale nyn{ za¢indm s prechodem na Visual
Studio Code od spolecnosti Microsoft. Pro prechod jsem se rozhodl, protoze mi pripadi,
ze ma mnohem jednodussi prostiedi s lepsimi moznostmi prizpisobeni a vice klavesovych
zkratek. Nabizi také mnohem vice rozsireni pro préaci s frameworkem Flutter.

3.2 Material design

Material Design® je designovy jazyk, ktery pomahé rychle a jednoduse vytvéaret aplikace
s jednotnym vzhledem napti¢ platformami. Byl predstaven roku 2014 firmou Google spo-
le¢né s verzi 5.0 operacniho systému Android. Tento jazyk obsahuje spoustu doporuceni
a principli pro kvalitni ndvrh uzivatelského prostiedi. Obsahuje doporuceni pro spravné
rozlozeni, barvy a typografii. Tento vizualni jazyk nabizi mnoho komponent, které jsou
vcetné jejich spravného pouzivani detailné popsany na jeho oficidlnich strankach. Hlavnim
prvkem, z kterého vychazi je tzv. material, ktery stavi na vlastnostech materidlt z real-
ného svéta. Hlavné z papiru a inkoustu. Snazi se, at uzivatelim pouziti jeho komponent
co nejvice pripomind tyto materialy z redlného svéta. Pro orientaci v 3D prostoru pouziva

www.developer.android.com/studio
www.code.visualstudio.com/
www.gnu.org/software/emacs/download.html
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stiny, které jsou inspirovany pravé ve stinech papirovych ovladacich prvka naskladanych
nad sebou. Material Design také uréuje jak by mély vypadat animace v aplikaci tak, aby
uzivateli pomahali pochopit ovladani aplikace.

Framework Flutter obsahuje knihovnu [6] s materidlovymi komponenty, pfeddefinované
barvy, fonty, ikony a dalsi prvky diky kterym je jeho pouzivani snadnéjsi.

3.3 Framework Flutter

Flutter’ [4, 13] je framework od firmy Google slouZici pro multiplatoformnf{ tvorbu nativné
kompilovanych aplikaci pro mobilni zafizeni, webové stranky a stolni pocitace. A to vse
v jedné koédové zdkladné pouzivajici jazyk Dart. Diky funkci hot-reload je mozné témeér
okamzité zobrazit provedené zmény v aplikaci a navic zachovat jeji aktudlni stav [8, ka-
pitola 2.2]. To znamend, Ze napiiklad po upravé ovladaciho prvku na néjaké strénce se
po ulozeni vyvojar nemusi slozité proklikdvat na danou stranku. Misto toho na ni ztstane
a zustane také ulozen stav dané stranky. Flutter umoznuje také tvorbu modulu, které lze
pouzit do jiz existujicich nativnich aplikaci a déld tim prechod na tento framework jed-
nodussi®. Flutter je open source a zdarma. Vse co je v aplikaci na obrazovce vidét jsou
pixely vykreslované piimo grafickou kartou zafizeni [12]. Flutter nepouzivd nativni ovla-
daci prvky platformy, ale misto toho je, pokud je to potreba, vykresli. To prinasi vyhodu,
ze aplikace vypadd na vsech zarizenich stejné. Nemusi se tedy resit na jaké platformé bézi,
jakou uzivatel pouziva verzi androidu a podobné problémy. Diky tomuto pristupu Flutter
nemusi pouzivat zadny bridge pro volani nativnich prvki, jako to déla napiiklad React
Native’ od firmy Facebook [13, kapitola 1.7.1]. Flutter nabizi knihovnu s nativnimi prvky
pro operacni systém Android i knihovnu pro operacni systém 10S. Diky tomu, Ze je vSe
vykreslovano primo na grafické karté, je mozné napiiklad docilit, ze aplikace spusténa na
zalizeni se systémem Android vypada, ze pouziva nativni prvky ze systému I10S. Zpiso-
bem jakym je Flutter implementovan, umi velmi dobte vykreslovat slozité animace s az 60
snimky za sekundu. VSechno ve Flutteru je widget, tvorba grafického rozhrani probiha po-
moci skladani, upravovani a vytvareni novych widgetl. Jsou rozlisovany dva druhy widgetu
stateless a stateful [1][13, kapitola 3.2]. Pokud se muze widget ménit napiiklad, kdyz s nim
uzivatel interaguje jde o stateful widget, muze to byt napriklad vstupni pole, zaskrtavaci
policko nebo jiny prvek, ktery méni sviij vzhled. Stateless widget se nikdy neméni, je to
napriklad ikona nebo text. Na strankdch oficidlni dokumentace je také sekce CookBook [2],
kterda obsahuje nédvody s ukazkovymi priklady, které resicimi nékteré casté problémy pfri
vyvoji v tomto frameworku.

3.3.1 Dart

Dart® [3] byl poprvé piedstaven v roce 2011. Je to t¥idné zalozeny objektové orientovany
programovaci jazyk optimalizovany pro tvorbu grafickych rozhrani. Vyviji ho spolec¢nost
Google a je pouzivan pro tvorbu mobilnich, serverovych a webovych aplikaci. Syntaxi pfi-
pomina programovaci jazyk C. Dart je kompilovany bud na nativni kod nebo na JavaScript.
Syntaxi pripomind Javu a JavaScript. Dart v kombinaci s Frameworkem Flutter zbavuje
vyvojare nutnosti psat zvlast grafické rozhrani a samotny kod.

Swww.flutter.dev
Swww.flutter.dev/docs/development/add-to-app
"www.reactnative.dev

8www.dart.dev
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3.4 Navrhovy vzor Bloc

Bloc [8, kapitola 10.6][13, kapitola 8.3] je systém pro management stavu aplikace dopo-
ruceny vyvojari spolecnosti Google. Bloc se v nésledujicich ¢astech préace, kdy oznacuje
konkrétni implementaci, vyskytuje v pocesténé podobé jako blok. Umoznuje oddélit prezen-
tacni a logickou vrstvu aplikace a vytvari rozhrani mezi raznymi zdroji dat, které v aplikaci
pouzivame. Vsechny uzivatelské akce jsou chapany jako uddlosti, ty jsou zpracovany blo-
kem, ktery pokud je to potreba, ziska data z repositiare. Vystupem je novy stav aplikace,
kterému se prizpusobi grafické rozhrani aplikace. Udalosti a stavy jsou posilany pomoci
streamu [9, 5].

Uzivatelské
rozhrani
F Y

Stavy Udalosti

Bloc

Ziskana data Zadost o data

h J

Repozitar

/ Nﬁt o data

Poskytovatel dat Poskytovatel dat

Obrazek 3.1: Navrhovy vzor Bloc

o Uzivatelské rozhrani — Je obrazovka s interaktivnimi prvky. Pokud uzivatel udéla
néjakou interakci, je odeslana uddlost do bloku. Pokud uddlost zapricini zménu stavu,
obdrzi od bloku novy staw.

e Bloc — Pomoci aktudlniho stavu a ptrichozi udélosti od uzivatelského prostiedi uréuje
novy stav aplikace a zada repositar, pokud je potreba ziskat nové data.

¢ Repozitar — Slouzi jako rozhrani mezi blokem a vsemi poskytovateli dat.

e Poskytovatel dat — ziskdva data
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3.5 Pouzité knihovny

V této sekci jsou popsané knihovny, které byly pouzity pro vyvoj aplikace Chat Diary.
Knihovny jsou z oficidlni stranky” s knihovnami pro jazyk Dart a framework Flutter. Ta
nabizi velky vybér knihoven a u kazdé zobrazuje také, na kterych platformach jsou podpo-
rované.

Vsechny pouzité knihovny v aplikaci podporuji operac¢ni systémy android i ios, takze
pripadné expanze na tento systém by méla byt velmi snadna. VSechny potiebné knihovny
podporuji také béh aplikace na webu. V pripadé expanze na webovou stranku by bylo akorat
nutné zajistit na této platformé jiny zptisob ukladdni dat.

3.5.1 Intl

Knihovna intl'’ umoziiuje vyvojaitim efektivnéjsi praci s ¢asem, daty a internacionalizaci.
Umoznuje formatovat ¢as a data do forméatu, ktery je v aktualni situaci a umisténi uzivatele
adekvatni. Také umi tyto formaty data a casu parsovat z Tretézci zadanych uzivatelem.
Zajistuje vyvojarum ucinny zpusob, jak jejich aplikace preklddat do vice jazykid. Nabizi
zpusoby, jak zpravy prizpusobit, aby odpovidaly danému pluralu a pohlavi.

3.5.2 path_provider

Knihovna path_provider'' umoziiuje na obou podporovanych mobilnich platforméach zis-
kat odpovidajici cestu do paméti zarizeni pro ukladani dat. Knihovna umi ziskat dva druhy
cest:

e Slozka pro docasné soubory — tato cesta v aplikaci neni pouzivana. Slouzi pro
ukladani doc¢asnych soubort, napriklad pro urychleni nacitani. Po ukonceni aplikace
neni u této slozky zadna zaruka, ze pri dalsim spusténi bude jeji data stale obsahovat

e Slozka pro soubory aplikace — tato slozka je pouzivana pro ukladani vsech dat
aplikace.

3.5.3 flutter_bloc

Knihovna flutter_bloc'? [5] uleh¢uje implementaci navrhového vzoru Bloc. Zajistuje abs-
trakci a umoznuje vyvojarim implementovat tento navrhovy vzor bez nutnosti pracovat se
streamy.

Misto toho se vytvori tfi soubory pro:

e udalosti — v tom je abstraktni tiida udalosti pro dany blok, ta je potom imple-
mentovana tfidami reprezentujicimi konkrétni udalosti, které mohou v daném bloku
nastat.

Napriklad blok pro jednoduché pocitadlo miize obsahovat udélosti pro zvyseni nebo
snizeni aktualniho stavu pocitadla.

9www.pub.dev
19%ww.pub.dev/packages/intl
M yww.pub.dev/packages/path_provider
124yw.pub.dev/packages/flutter_bloc
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e stavy — v ném je umisténa abstraktni tfida pro stavy daného bloku, kterd je déle
implementovana tfidami reprezentujicimi konkrétni stavy, které mohou v daném bloku
nastat.

Napriklad bloku pro jednoduché pocitadlo miize obsahovat aktualni stav pocitadla.

e logiku — zde je trida rozsifujici tfidu Bloc< AppEvent, AppState>. V té se fesi veskera
logika dané ¢asti aplikace a udrzuje aktuédlni stav. Obsahuje metodu Stream<AppState>
mapEventToState (AppEvent event), kterd mapuje pfichozi uddlosti na stavy.

V prikladu bloku pro pocitadlo prichézi do této metody udélost pro zménu stavu
pocitadla. Metoda provede potfebnou logiku a poté vraci novy stav aplikace.

3.5.4 equatable

Knihovna equatable'® umoziiuje v jazyku Dart porovndvat objekty na zakladé hodnot
jejich atributi bez nutnosti prepisovat operator == a metodu hashCode. Coz je pracné
a navic mize Casto vést k chybam, protoze programator zrovna ocekdva porovnani na
zakladé hodnot a ne jestli se jedna o stejny objekt. Tato funkcionalita se hodi hlavné pri
pouzivani navrhového vzoru Bloc s knihovnou flutter bloc popsanou vyse, kde je ¢asto
potfeba porovnavat stavy a udalosti podle jejich hodnot a ne identity. Tato knihovna také
umoznuje jednoduché vypsani vSech hodnot objektu, coz mize uleh¢it ladéni aplikace.

3.5.5 uuid

Knihovna uuid'? slouzi pro generovani univerzalnich unikatnich identifikdtort podle RFC4122'°.
Tyto identifikatory jsou 128 bitové. Prestoze pravdépodobnost, ze identifikdtor neexistuje
duplicitné, neni zcela nulova, pro tcely této aplikace to staci. Knihovna umoznuje generovat
tyto identifikdtory:

e v1- Casové zalozeny identifikator
e v4— ndhodny identifikator

e v5— zaloZeny na jménu a jmenném prostoru

Tato aplikace knihovnu vyuziva pro generovani vl identifikatort.

3.5.6 scrollable_positioned_list

Knihovna scrollable_positioned_list'® umoznuje plynuly posun nebo skok na speci-
ficky element v posuvném seznamu pomoci indexu. Také umoznuje zjistit, jaké elementy
jsou aktudlné viditelné. Tato knihovna sice neni oficidlnim produktem Firmy Google, ale je
vytvarena jejimi vyvojari. Tato knihovna v dobé, kdy byla psdna tato prace, jesté obsaho-
vala mnoho chyb, které snad budou v brzké dobé odstranény.

13 yww.pub.dev/packages/equatable

M yww.pub.dev/packages/uuid
Btools.ietf.org/html/rfca122

16www.pub.dev/packages/sc:rollable_positioned_list
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3.5.7 encrypt

Knihovna encrypt !’ poskytuje vysoko tiroviiové API pro obousmérnou kryptografii. Nabizi
pro Sifrovani algoritmy AES, RSA a Salsa20. A pro podepisovani algoritmus SHA256 s RSA.

17www.pub.dev/packages/encrypt
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Kapitola 4
Navrh reseni

Jak bylo popséno v prizkumu existujicich feseni (kapitola 2), aplikace umoznujici vedeni
denikt formou chatu existuje pouze jedna. A u té je az prilis mnoho funkci, které uzivatele,
kteri si chtéji pouze psat denik, spise vyrusuje. Obecné v naprosté vétsSiné existujicich
aplikaci pro vedeni denikti je mnoho funkci a nastaveni, které velmi komplikuji orientaci
v aplikaci a dokonce i samotné psani.

ChatDiary se snazi byt minimalisticky denik, ve kterém uzivatele nevyrusuji nadby-
teéné funkce a nastavovani a misto toho se mohou se naplno vénovat psani. Aplikace se
nesnazi nahradit deniky s mnoha funkcemi, ale snazi se vytvorit pro né minimalistickou al-
ternativu. Zamérné nenabizi rizné funkce pro sledovani nalad, statistiky a mnozstvi stitk.
Hned po otevieni aplikace se uzivateli otevie prvni denik a mize okamzité, bez nutnosti
klikat na jeho oblibeny, zacit psat. Vytvoreni nového deniku se snazi o stejnou minimali-
zaci interakce a vzdy se vytvori s prednastavenymi hodnotami. Na hlavni strance, ktera
je zaroven stranka otevieného deniku, mé pouze prvky nezbytné nutné pro vedeni denikl
a vyhledavani. Uzivatelé mohou zménou poradi denik urcit, ktery se jim otevie jako prvni.
U deniki Ize pouze nastavit nidzev, barevné téma pro snadné rozlisSeni a nastaveni zabez-
peceni.

V této kapitole je popsana finalni podoba navrhu aplikace. Ten byl z velké ¢dsti vytvo-
fen jiz pred zacatkem vyvoje, ale behem vyvoje se na zakladé zpétné vazby a nové nabytych
zkusenosti ménil. Tato kapitola se zaméruje na vytyceni cili, definovani cilové skupiny, zpu-
sobu ukladani dat a navrh uzivatelského rozhrani. Konkrétni zptisob implementace popisuje
dalsi kapitola 5.

4.1 Vytycené cile

Vétsina denikil nabizi az prilis mnoho funkci pro sledovani riznych parametri a casto se
zaméruji na konkrétni typy deniku jako napriklad dosahovani cili, sledovani nélad, méreni
potencidlu dne a dalsich. J& se rozhodl zaméfit aplikaci obecné a nechat na uzivatelich,
jaké deniky povedou a jakym zpusobem to budou délat. Tim uzivatelim urcitym zptsobem
zlistava volnost pro jejich kreativitu, jako kdyz vedou klasicky papirovy denik. Rozhodl
jsem se navrhnout aplikaci tak, aby pripominala chatového klienta, protoze na tento zptisob
interakce jsou na mobilnich zarizenich uzivatelé zvykli.

Protoze existujici aplikace s mnoha funkcemi plisobi na uzivatele Casto prilis kompli-
kované, je cilem aplikace poskytovat pouze nejpodstatnéjsi funkce pro vedeni denikil a ty
zvladat vyborné.
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Aplikace by méla umoznovat vytvaret a mazat deniky. Hned po spusténi bez dalsiho
klikdni by mél uzivatel mit otevieny denik ptipraveny pro psani. Deniky by mélo byt jed-
noduché rozlisit pomoci barvenych témat. Aplikace by méla také podporovat tmavy rezim.
V jednotlivych denicich by mélo jit jednoduse vyhledavat a uleh¢it tim najiti konkrétniho
prispévku. Kazdy obcas udéla preklep nebo chce néjaky prispévek smazat/upravit, proto
by mélo jit zpravy editovat a mazat. U kazdého deniku by méla byt moznost jej zabez-
pecit vlastnim heslem a Sifrovat tim jeho data. Aplikace by méla mit co nejjednodussi
deniku. Seznam deniki je proto umistén v bo¢ni nabidce na obrazovce otevieného deniku.
Poradi deniku v seznamu lze ménit, pridrzenim prstu na deniku. To zaroven urcuje, ktery
denik bude otevien po spusténi aplikace. Protoze uzivatelé pouzivajici deniky, at uz pro
poznamky nebo zapis nejinternéjsich pociti, vyzaduji jistotu bezpedi jejich deniki, rozhodl
jsem se umoznit také skryt kterykoliv denik ze seznamu denikt. Denik se skryje pomoci
tajné kombinace znakl a lze otevrit pouze zadanim této kombinace do vyhledavani v deni-
cich.

4.2 Pripady uziti

Typické pripady pouziti této aplikace mohou byt v principu riznorodé, protoze neexistuji
zéddnd pravidla, jak si denik psat. Pouzivani denikti m& ovsem spolecné to, ze se da rozdélit
na dveé kategorie. Témi jsou pouziti pro psani denikti a pouziti pro prohlizeni jejich zapisk.
Vétsina uzivateli bude mit své pripady uziti v obou kategoriich, ale existuji i nékteri, kteri
budou denik pouzivat hlavné na zapisovani a nebudou do néj zpétné prilis nahlizet.

7 principu asi kazdy uzivatel bude deniky pouzivat k zapisovani. Nékteri si budou v pra-
videlném intervale zapisovat své kazdodenni zazitky a pocity. Ti budou ¢asto otevirat jed-
notlivé deniky a obecné aplikaci. Nékteri z nich si budou jednou za Cas prohlizet konkrétni
nebo nahodné zaznamy v denicich. Jini se deniku pouze svéri, ale uz se k zapisum nikdy
nevrati, protoze jim sta¢i mit misto, kam néco napsat.

Typickym pripadem uziti muze byt clovék, ktery mé vytvoreny denik, do kterého si
kazdy vecer napise 3 véci, které se mu za den povedly. To zahrnuje otevieni aplikace, vybér
deniku, napsani prispévku a jeho odeslani. Diky tomu, ze se v Chat Diary hned po spusténi
aplikace otevre prvni denik v seznamu, muze tim usetrit jeden z nutnych kroku.

Dalsim pripadem prohlizeni muze byt, kdyz si na konci tydne, chce dand osoba o0zi-
vit, co béhem uplynulého tydne zvlddla udélat. V tomto ptipadé bude v deniku pouzivat
posunovani seznamem zprav v useku, kde se zpravy z toho tydne vyskytuji.

Nékteri uzivatelé mohou zapisy prohlizet pouze zridka, napiiklad si vybavi néco, na co
by radi zavzpominali. Proto zacnou hledat sérii prispévku, ktera s tim souvisi. Oteviou
denik a pomoci vyhledavani nebo posunovani v seznamu zprav se snazi najit dany den nebo
klicové slova.

Urcité nastane pripad, kdy je potfeba vytvorit novy denik. Bud ho uzivatel vytvori
a zacne do néj rovnou psat s prednastavenymi preferencemi a nebo po vytvoreni otevre
jeho nastaveni a prizptsobi ho svym predstavam.

Denikt muze mit uzivatel nékolik a kazdy z nich pouzivat s riznou frekvenci. To vede
k tomu, ze nejpouzivanéjsi denik by mél byt nejlépe pristupny a to obcas na tkor téch,
které jsou pouziviny méné casto.

Neékteri rodi¢e mohou psat denik s historkami jejich malych déti a v dospélosti jim je
ukazat.
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4.3 Cilova skupina uzivatelt

Aplikace je cilena na lidi, ktefi by si radi zacali vést denik nebo si jej jiz aktivné vedou
a hledaji pro tuto aktivitu aplikaci. Je pro uzivatele, ktefi chtéji minimalistickou aplikaci
s jednoduchym ovlddanim a bez nepreberného mnozstvi funkci. Pro ty, kteri chtéjl vice
psat nez fesit nastaveni nebo vyplnovat riizna policka pro sledovani jejich nalady a dalsich
parametru. Vék uzivatelu v cilové skupiné mé aplikace nehraje velkou roli, deniky a po-
znamky si v ni mizou vést lidé vsech vékovych kategorii. Kazdy se obcas potiebuje svérit
nebo zaznamenat néjakou osobni myslenku a misto vrby nebo ¢lovéka muze zvolit denik.
Potenciondlni uzivatelé aplikace ChatDiary by mohli byt napriklad tito lidé:

o Deéti zakladni skoly, které si vedou klasicky détsky denicek

e Mladistvi chodici na stfedni nebo vysokou skolu, ktefi si chtéji vést poznamky,
zaznamenavat své uspéchy ve skole ¢i mimoskolnich aktivitach a zapisujici si své
napady nebo myslenky.

e Lidé v produktivnim véku, ktefi zapisuji poznamky a ndpady pro jejich pracovni
ucely, informace o jejich uskutecniovani a cile kterych by chtéli dosdhnout.

o Starsi lidé sepisujici své zazitky, zkusenosti a paméti.

4.4 Ukladani dat

U aplikace tohoto typu je uchovavani dat i po vypnuti neodmyslitelnou funkci. Navrh struk-
tury dat v aplikaci je relativné jednoduchy. Veskera dilezitd data pouzivaji tiidy Diary
a Message.

Ttida Diary mé definované tyto atributy:

o String id je jedine¢ny (v této aplikaci) identifikdtor deniku. Je vygenerovany jako
v1 identifikdtor pomoci knihovny uuid popsané v kapitole 3.5.5.

e String title je nizev deniku o maximalni délce 25 znaku

e bool isEncrypted slouzi k rozliseni denikti zabezpecenych heslem

e bool isHidden slouzi k rozliseni ukrytych denikt

e String secretString je tajnd fraze pouzivana pro otevieni skrytého deniku

e DiaryTheme theme datovy typ DiaryTheme je enum obsahujici vycet barevnych té-
mat. Kazdy ¢len vyc¢tu ma ve slovniku namapovana data daného tématu.

e List<Message> messages je seznam objektl tiidy Message
Trida Message mé definované tyto atributy:
e String message — je obsah zpravy

e int time — ¢as odesldni ve formatu poctu milisekund od okamziku koordinovaného
svétového casu' (unixovy ¢as)

"https://en.wikipedia.org/wiki/Unix_time
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Diky jednoduché strukture dat, kterd nejsou v zadnych slozitych relacich, jsem zvolil
pro jejich ukladani soubory ve formatu JSON.

V kotenovém adresari aplikace je ulozen soubor ve formatu JSON obsahujici verzi apli-
kace a pole s objekty metadat denikl. Verze aplikace je vyuzita pro snadnéjsi prechod na
novy zpusob uklddani dat v pripadé jeho zmény. Verze aplikace je také pouzita pro zjisténi,
zda byla aplikace aktualizovana. Pokud ano, je vytvoren novy denik se seznamem zmén
v nové verzi. Objekty denikti obsahuji obecné informace o kazdém deniku. Poradi objektt
denikti v poli urcuje také v jakém potradi budou zobrazeny uzivateli. Kontrolou existence
tohoto souboru se také zjistuje, zda byla spusténa poprvé, pokud ano, vytvori se uvitaci
denik. Data souboru s polem denikt jsou ukladany v tomto formatu:

{

version: <string>,

diaries: [
{
id: <string>,
title: <string>,
is_encrypted: <boolean>,
is_hidden: <boolean>,
secret_string: <string>,
theme: <string>

}

}

Pro kazdy denik je vytvorena slozka pojmenovand pomoci unikatniho identifikatoru
deniku. V té se nachazi rozsifujici data o denicich. Divodem vlastni slozky pro kazdy denik
je také kromé lepsi organizace to, aby bylo jednodussi v budoucim vyvoji aplikace pridat
podporu obrazku a pripadné dalsich funkci. Ve slozce deniku se nachazi slozka se souborem
messages.json, ktery obsahuje pole s objekty zprav. Kazdy objekt zpravy obsahuje text
zpravy a cas odeslani. Pokud je denik zasifrovan nachazi se v jeho slozce také soubory
souvisejici se Sifrovanim, vice informaci obsahuje néasledujici sekce.

Pri spusténi aplikace se nacte soubor diaries.json s metadaty denikti v kofenovém ad-
resari a zpravy vsech deniki, které nejsou Sifrované. Béhem toho, co se data nacitaji, je
zobrazena obrazovka s logem aplikace symbolizujici na¢itani (Splash Screen). Tento zptisob
byl zvolen, protoze se jedna o malé soubory, jejichz naéteni zabere nepatrné mnozstvi ¢asu
i pfi intenzivnim pouzivani aplikace. Ve vétsiné pripadi obrazovka nac¢itani viibec nejde za-
znamenat. Zpravy deniku, které jsou Sifrované se nactou, az po té, co je uzivatel odemkne.
Pri jakékoliv provedené zméné, ktera je potreba ulozit, jsou asynchronné na pozadi zmény
ulozeny do souvisejictho souborti.

4.5 Zabezpeceni dat

Kazdy denik je mozné zamknout vlastnim heslem. Pokud se uzivatel rozhodne denik za-
mknout, soubor se zpravami daného deniku se zasifruje. Soubor s obecnymi informacemi
deniku zlistane nesifrovany. Diky tomu lze nadale denik rozpoznat v bo¢nim menu podle
jeho jména a po jeho otevieni se barevné téma zméni na téma pouzité v konkrétnim deniku.
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Data deniku se Sifruji pomoci symetrické blokové sifry algoritmem AES (Advanced En-
cryption Standard). K tomu je vyuzita knihovna encrypt popsand v kapitole 3.5.7. Pii
zapnuti Sifrovani deniku se nejdfive vytvori kli¢ pomoci uzivatelského hesla, ktery bude
déle pojmenovian KEK (Key encryption key). Pfed pouZitim se provede jeho roztdhnuti,
tim se zajisti jeho vyssi bezpecnost i pri pouziti méné silného hesla. Pro roztahovani klice je
pouzita metoda z knihovny encrypt, popsana v kapitole 3.5.7, ta v pozadi pouziva hasho-
vaci funkci PBKDF2? [11]. Také se vygeneruje ndhodny kli¢, ktery bude dale nazyvan DEK
(Data encryption key). Kli¢ DEK je pouzit pro zasifrovani dat. Po zasifrovani dat je kli¢
DEK zasifrovan pomoci klice KEK a ulozen do slozky daného dentku. Kli¢ KEK je drzen
v paméti jako proménné dokud uzivatel neopusti zabezpeceny denik. Po jeho opusténi se
kli¢ smaze a lze jej ziskat pouze poté, co uzivatel pti otevirani tohoto deniku opét zada
spravné uzivatelské heslo.

Pri zamcéeni deniku se zaroven s klicem vytvori jeho hash a ulozi se ve slozce daného
deniku. Pii kazdém pokusu o odemceni deniku se nejdrive vytvori hash klice vzniklého ze
zadaného hesla a porovna se s hashem spravného klice. Pokud se hashe shoduji, pouZzije se
kli¢ k odsifrovani klice pro desifrovani dat a ziskaji se zpravy deniku.

Skryti denikt neslouzi k zabezpeceni dat deniku, ale pouze k jeho skryti. V metadatech
deniku je uloZena informace o tom, zda je denik skryty a jakou sekvenci znakt pouziva pro
jeho zpristupnéni. Tento tdaj neni néjak sifrovany, takze pokud by nékdo ziskal pristup
k souboru s metadaty denikt, mohl by zjistit, jestli existuji néjaké skryté deniky a jaké
to jsou. Pokud chce mit uzivatel tedy jistotu o bezpecnosti obsahu deniku, mél by denik
zamknout, ¢imz se jeho obsah zasifruje. Pokud chce. at neni denik zobrazeny v seznamu
denikt, mél by pouzit skryti deniku. A pokud chce mit maximéalni jistotu, muize tyto dvé
funkce zkombinovat.

4.6 Uzivatelské rozhrani

P1i navrhu uzivatelského rozhrani jsem cerpal ze znalosti ziskanych v kapitole 2, v které
probihal vyzkum podobnych aplikaci. Snazil jsem se, at je aplikace minimalisticka a vizualné
atraktivni. Aplikace podporuje v dnesni dobé velmi populdrni tmavy rezim a to ve vSech
12 barevnych tématech denikli. Tmavy rezim se prepind systémovym prepinacem, ten je
obsazen od Androidu 10 a v nékterych nadstavbach vyrobcti i u starsich verzi. Srovnani
tmavého a svétlého rezimu na jednotlivych obrazovkéch je vidét na obrazku 4.1.

V mnoha aspektech uzivatelského rozhrani jsem se inspiroval v Material Designu od
firmy Google, popsaného v kapitole 3.2, ale explicitné jsem se nim netidil. Dilezité ovladaci
prvky jsou pojmenovany pro zlepSeni pristupnosti aplikace, napiiklad pro lidi pouzivajici
¢tecku obrazovky. Aplikace je dobre ovladatelnd také na tabletech a vétsich displejich.

Je dulezité pred ndvrhem uzivatelského rozhrani urcit funkce, které budou uzivatelé
nejvice pouzivat a je tedy nutné, at jsou nejlépe pristupné. V aplikaci ChatDiary to bude
urcéité zobrazeni seznamu se zdznamy v denicich a vytvareni novych zdznamu. Tyto dveé
funkce se prirozené nachédzeji u sebe na obrazovce deniku a jednoduchy pristup k nim
zajistuje to, Ze se na tuto obrazovku uzivatel dostane okamzité po spusténi aplikace (pokud
mé vytvoreny néjaky denik). Pokud zadny denik otevieny neméd, ocitne se na obrazovce,
kterd mu to oznamuje a vybizi k vytvoreni nového deniku.

Nize je popsano, jakym zptsobem je vyfreseno uzivatelské rozhrani aplikace pro jednot-
livé obrazovky aplikace a jeji prvky.

Zyww.tools.ietf.org/html/rfc8018#section-5.2
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507 & 0@

< Diary Settings

Uz se tésim!

Dnes vecer jsem si udélal pphodicku u televize a pustil
jsem si film (Rychle a zbésilde) a dal si sklenku vina.
[YE%A 2020
Dneska jdeme se Zofkoul| ven, uz se nemtizu dogkat!

Zrovna jsem se vratil z téf prochdzky.
Bylo to super!
Ma stejnou rasu psa jakédgho jsme méli pred nasi

Zitra jdeme spoldh zase.
Tentokrat k zatogpenému lomu na koupacku.

Dneska tohlo méam jesté dost na praci.

Jedu nakoupit jidlo.

Budeme $it s mamou a ségrou dal$i rousky.
A jesté mflisim uklidit a posekat travu

V&e spinéno a ted si mtzu dfat v klidu relax na lehatku
a opalovat se. &

Stalo se nemoZIné a dnes jdu véas spat @

Dnes k nam prijeli na navstdevu Eva s Vercou.
Skvéle jsme pokecali! &
Domluvili jsme se, Ze pijderine v patek dopoledne kina.

NS
Type a mes >

Obrazek 4.1: Obrazovky aplikace Vlevo: Porovnani tmavého a svétlého rezimu u hlavni
obrazovky, Vpravo: Porovnani tmavého a svétlého rezimu u obrazovky nastaveni

4.6.1 Obrazovka otevieného deniku

Uzivatelé nejcastéji chtéji ¢ist jiz napsané zdznamy nebo zapisovat nové, proto se pri kazdém
spusténi aplikace vzdy zacind na této obrazovce, kterd je viditelnd vlevo na obrazku 4.1.
Pokud uzivatel zadny denik nemé, ukaze se mu misto obsahu deniktl zpriva, ze neméa zadné
deniky a tlac¢itko pro rychlé vytvoreni. V aplikacni listé je na levé strané tlacitko pro otevieni
bocéniho menu se seznamem denik a vedle néj nazev aktudlniho deniku. Na pravé Casti listy
je tlacitko lupy pro zahajeni vyhledavani a tlacitko tuzky pro otevieni nastaveni deniku.
Navigacni lista a zpravy deniku jsou zbarvené podle témata deniku a pozadi je bilé nebo
cerné podle toho, zda je zapnuty tmavy rezim.
Tato obrazovka se da rozdélit na nékolik ¢asti, které jsou kazda zvlast popsané nize.

Cast zobrazujici zaznamy

Cést zobrazujici obsah deniku je s jistotou nejpouzivanéjsi ¢asti aplikace. Jednotlivé za-
znamy se zobrazuji v klasickych bublinidch zptisobem dobfe znamym z chatovych aplikaci.
Zaznamy jsou zarovnadny na pravou stranu a mohou se roztdhnout az pres celou sitku
obrazovky. Bubliny jsou vzdy zbarvené podle zvoleného tématu deniku. Po kliknuti na kte-
roukoliv bublinu se u ni objevi informace o tom, kdy byla odesldna. To lze udélat u vice
zaznamu zaroven. Zobrazeny cas u zpravy jde vidét na obrazku 4.4. Zpravy z riuznych dnt
jsou oddéleny minimalistickym textem s datem daného dne uprostied obrazovky v toku
zprav, to je vidét vlevo na obrazku 4.1.
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02 %00

Edit message
B Delete message

S A to se mi ptvodné nechtélo
# Edit message vybéhnout.

[C)copy text

Cancel O Reset changes

Obrazek 4.2: Akce nad zpravami Vlevo: Akce nad odeslanou zpravou, Vpravo: Editace
ZPpravy

Pri podrzeni prstu na zpravé se zobrazi vyskakovaci nabidka s akcemi proveditelnymi
nad zdznamem (viz obrazek 4.2). Kazda akce ma vedle sebe také odpovidajici ikonu, aby
uzivatel byl schopny rychleji identifikovat akci, kterou chce pouzit. Ve vyskakovacim okné
je k dispozici tlac¢itko pro zkopirovani textu zpravy do schranky, ten totiz nelze v seznamu
zprav oznacit. Zpravu je mozné smazat nebo také upravit. Pri apravé zpravy se ve vyskako-
vacim okné zobrazi jeji aktudlni text predvyplnény do vstupu pro text a je mozné jej upravit.
Zaroven je k dispozici tlac¢itko pro navrat k ptivodnimu textu, zruseni editace a tlacitko pro
ulozeni zmén. Obrazovka pfi editaci zpravy je zobrazena na pravé ¢asti obrazku 4.2.

To, jakym zplsobem jsou zdznamy zobrazeny a jaké akce jsou nad nimi mozné délat,
je inspirovano aplikaci Messenger, popsané v kapitole 2.1, a i vétsinou ostatnich zndmych
textovych komunikatort.

Cast pro pridavani novych zaznamu

Cést pro pridavani zaznamt do denfku je jednou z nejpouzivanéjsich ¢asti, je zobrazena
vlevo na obrazku 4.3. Tato ¢ast se u aplikace Messenger od firmy Facebook prilis neinspi-
rovala, protoze v ni nabiz{ az priliS mnoho moznosti a pusobi zbyteéné slozité. Zvolil jsem
jednoduchost a nechal pouze vstup, tlacitko pro odeslani a oddélil ji pouze pomoci tenké
¢ary od seznamu zprav.

Sklada se ze vstupu pro text, ten podporuje viceradkové zpravy a smajliky. Klavesnice
je nastavena v rezimu vét, takze piSe na zacatku a za teckami velkd pismena. Tlacitko pro
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odeslani je napravo od vstupu a je aktivni pouze, pokud je néco napsano na vstupu a zpravu
nelze odeslat ani pokud jde pouze o bilé znaky.

aQ s Your diaries

Dneska toho mam jesté dost na praci. u Béh

Jedu nakoupit jidlo.
Moudra

Budeme $it s mamou a ségrou dalsi rousky.

o3 FR . Napady
A jesté musim uklidit a posekat travu

Vée spInéno a ted si mizu dat v klidu relax na lehatku Népady na aplikace
a opalovat se. =

Stalo se nemozné a dnes jdu v¢as spat ==

Dnes k nam piijeli na navstévu Eva s Vercou.
Skvéle jsme pokecalil =
Domluvili jsme se, Ze pljdeme v patek dopoledne kina.

Potkal jsem snad po 4 letech Zofii @®.
Domluvili jsme se Ze spolu zitra ptijdeme na
prochéazku se psem.

Obrazek 4.3: Vlevo: Vstup pro zpravy, Vpravo: Seznam deniki

4.6.2 Seznam deniku

Seznam deniku je zabudovdn do boc¢niho menu (drawer) aplikace, diky tomu je hlavni
obrazovkou samotny denik a tim odpada nutnost vybirat hned po spusténi aplikace denik.
Oteviit bo¢ni nabidku vsak muze byt v dnesni dobé s piichodem gest, které maji krok
zpét na pretahnuti prstem z boku zarizeni, problém. Proto lze boc¢ni menu otevriit také
pomoci gesta tazenim zleva doprava kdekoliv nad obsahem deniku nebo klasicky tlac¢itkem
pro otevrieni v levém hornim rohu. Tato obrazovka je vidét vpravo na obrazku 4.3.

Vpravo nahote bo¢niho menu je tlac¢itko s ikonou plus, které slouzi pro vytvoreni nového
deniku. Aby se omezily kroky nutné pro vytvoreni deniku, rozhodl jsem se hned po kliknuti
na tlacitko vytvorit novy denik jiz prednastaveny, takze je do néj hned mozné psat bez
nutnosti nastavovat nézev a téma.

Poradi denikti 1ze ménit pridrzenim prstu na deniku a tazenim na novou pozici, to je
znazornéno ikonou pro zménu potradi na pravé strané kazdého deniku. Tim uzivatel urcuje,
ktery denik bude mit otevieny po spusténi aplikace. Otevieny denik lze v seznamu roze-
znat jeho zvyraznénou barvou podle aktualniho tématu. Pokud se nazev deniku, napriklad
na zafizenich s velmi malym displejem, nevejde na jeden fadek rozdéli se na vice radkl
a pripadné nahradi zbytek nazvu teckami.
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Denik uzivatel vybird kliknutim na néj, po vybrani se bo¢ni menu automaticky zavre
a obsah deniku nahradi vybranym, takze nedochézi k pfesunu na novou obrazovku.

Dnes vecer jsem si udélal pohodicku u televize a pustil
jsem si film (Rychle a zbésile) a dal si sklenku vina.

Dneska jdeme se Zofkou ven, uz se nem(izu dogkat!

Zrovna jsem se vratil z té prochazky.
Bylo to super!
M4 stejnou rasu psa jakého jsme méli pred nasi Lili.

Zitra jdeme spolu zase.

Zitra jdeme spolu zase.
Tentokrat k zatopenému lomu na koupacku.

Dneska toho mam jesté dost na préci.

Jedu nakoupit jidlo.

Budeme $it s mamou a ségrou dalsi rousky.
02 May 14:22

A jesté musim uklidit a posekat travu

Tentokrat k zatopenému lomu na koupacku.

Ve splnéno a ted si mlizu dat v klidu relax na lehatku

Dneska toho mam jesté dost na praci. aopalovat se. =

02 May 14:23
Jedu nakoupit jidlo.
Stalo se nemozné a dnes jdu v¢as spat =

Budeme $it s mamou a ségrou dalsi rousky.

02 May 14:22 Type a message

A jesté musim uklidit a posekat travu

Vse spInéno a ted'si mizu dat v klidu relax na lehatku
aopalovat se. =

02 May 14:23

Stalo se nemozné a dnes jdu v¢as spat -~

Dnes k nam pfijeli na navstévu Eva s Vercou.
Skvéle jsme pokecali! <
Domluvili jsme se, Ze ptjdeme v patek dopoledne kina.

Type a message

Obrazek 4.4: Vyhledavani
Vlevo: Denik s neaktivnim vyhleddvanim, Vpravo: Denik s aktivnim vyhledavanim

Vyhledavani

Vyhledavani se zobrazi po kliknuti na ikonku vyhledavani v listé aplikace. Ovladani je celé
obsazeno pouze v této listé. Denik v rezimu vyhledédvani je vidét vpravo na obrazku 4.4.
V momenté kdy je vyhledavani spusténo neni mozné zménit denik, ikona pro otevieni boéni
nabidky se zméni na ikonu Sipky zpét a bo¢ni menu nejde oteviit ani pomoci potahnuti
z boku zafizeni nebo gestem. Vyhledavani jde ukoncit pomoci ikony zpét v listé aplikace
nebo zmacknutim systémového tlacitka zpét. Vyhleddvani se skladé ze vstupniho pole, do
kterého se zadava hledany vyraz. Vedle vstupu je ikona Sipky nahoru pro presun na na-
sledujici vysledek a ikona sSipky doli pro predchozi. Mezi témito ikonami je také indikator
poc¢tu nalezenych vysledkli a poradi aktualniho zobrazeného vysledku. Pri vyhledavani ne-
musi uzivatel klikat na tlac¢itko vyhledat na klavesnici a vysledky se pri kazdé apravé pole
aktualizuji. Pri jakékoliv shodé se list zdznamu denikil posune tak, ze aktualni vysledek
je zobrazen ve spodni ¢asti obrazovky hned nad vstupem pro vkladani novych zaznamu.
Pomoci sipek se plynulym pohybem posunuje na aktualné zobrazeny vysledek. Vyhledédvani
slouzi také pro zobrazeni deniku skrytych ze seznamu. To se dé udélat pomoci zadani tajné
sekvence do vyhledavani a stisknuti tlacitka pro vyhledani, které se nachazi na kladvesnici.
Nutnost stisknout toto tlacitko je pro zvyseni jistoty, ze nékdo cizi ndhodou nenapise na-

22



hodnou sekvenci znakt do vyhledavani, které by zrovna tvorily tajnou sekvenci, a otevrel
by se mu tajny denik.

W59 & B @ . W59 & @@

< Diary Settings < Diary Settings

®O
o0 L X

Do you really want to delete this
diary?

Diary isn't locked (&) Diaryislocked @

@ Remove diary encryption

a ¥ Diary is hidden
Encrypt diary

© Make diary visible
Diary is visible

& Make diary hidden

Obréazek 4.5: Obrazovka nastaveni
Vlevo: Denik je odemceny a neni skryty, Uprostied: Denik je zamceny a skryty, Vpravo:
Vyskakovaci okno s potvrzenim o smazani

4.6.3 Obrazovka nastaveni deniku

Na této obrazovce (obrazek 4.5) lze jednotlivé deniky ptizpusobit, zabezpecit nebo smazat.
Tato ¢ast je uzivatelem vétsinou pouzivana pouze jednou za cas. Vsechna nastaveni maji
také ikonu, aby uzivatelé byli schopni rychleji rozpoznat, k ¢emu dand moznost slouzi.

Prvni je vstupni pole pro nastaveni nazvu deniku, to je predvyplnéno aktudlnim jménem
a pri zméné se ulozi. Maximélni délka deniku je 25 znaki a minimalni 1 znak, informace
o tom jak uzivatel limity spliiuje jsou zobrazeny na pravé strané pod vstupnim polem.
UZzivatel posledni znak nemtize vymazat a vice nez 25 nemitize napsat.

Dalsi moznost prizptsobeni je vybér z 12 riznych barevnych témat. Ty jsou zobrazeny
barevnymi kruhy reprezentujici jednotlivé témata. Aktudlni téma je oznaceno krouzkem,
ten je zbarveny podle toho, jestli je zapnuty tmavy nebo svétly rezim, tak aby kontrastoval
s pozadim aplikace. Kruhy maji pevné danou velikost a pokud se néjaky uz nevejde na
stejny fadek je zobrazen na nasledujicim. Ovladaci prvky aplikace, panel aplikace a jeji
zpravy jsou zbarveny do odstinti vybraného tématu. Vsechny témata podporuji také tmavy
rezim.

Tteti moznost umoznuje denik uzamknout uzivatelskym heslem. Tato ¢ast se sklada
z nadpisu, ktery rika, jestli je denik aktualné zamceny svym textem a také pomoci ikonky
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zamku. Vedle nadpisu na pravé strané je ikonka otazniku, ktera po kliknuti zobrazi napo-
védu. Vstup pro heslo zobrazuje misto textu ¢erné puntiky, ty muize uzivatel pro kontrolu
prepnout na text pomoci ikonky oka na pravé strané. Text tlacitka také uzivatele informuje
o tom jestli je denik zamceny nebo ne. Ikonka zamku kromé toho, ze ukazuje zamceny nebo
odemceny zamek, je také zbarvena do zelené nebo cervené barvy.

Posledni moznost slouzi pro skryti ze seznamu denikti, ta se velmi podoba predchozi.
Nadpis i tla¢itko také indikuji, zda je denik skryty a textovy vstup se chova stejné. Toto
nastaveni ma také vedle nadpisu ikonku otazniku, ktera zobrazuje ndpovédu a vysvétleni
k této funkci.

Tlacitko pro smazani deniku je umisténé v aplikacni listé a po kliknuti pozaduje jesté
ve vyskakovacim okné potvrzeni smazani.
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Kapitola 5

Implementace a vyhodnoceni

Tato kapitola popisuje, jak je aplikace implementovana. Jakym zptsobem probihal jeji
vyvoj a testovani a jak se vyvijely jednotlivé jeji verze. Je zde popsan jeji aktudlni stav
a jak bude probihat jeji vyvoj v budoucnu. Aplikace je implementovana ve frameworku
Flutter pouzivajicim jazyk Dart.

5.1 Architektura aplikace

Pro oddéleni logiky a uzivatelského rozhrani jsem pouzil ndvrhovy vzor Bloc, popsany
v kapitole 3.4. Ten je pro vyvoj ve frameworku Flutter doporucovany piimo vyvojari
spolec¢nosti Google. Pro snadnéjsi pouzivani tohoto navrhového vzoru pouzivam knihovnu
flutter_bloc popsanou v kapitole 3.5.3. Ta poskytuje abstrakci nad streamy v pozadi
a zamezuje neustalému psani opakujiciho se kédu (boilerplate code).

Existuje nékolik moznych pristupt jakymi tento vzor v této aplikaci pouzit. Ja se roz-
hodl divat se na aplikaci jako na dvé Casti, kde si kazdd zvlast drzi svij stav a navzijem
komunikuji:

e 1. Blok s obsahem aktualniho deniku a seznamem vsSech denikti — Ten obsa-
huje seznam denikt a informace o pravé otevieném deniku jako seznam jeho zprav,
barevné téma, nazev a informace o zabezpeceni.

e 2. Blok vyhledavani — Po ziskini zprav aktudlniho deniku v nich najde shody
s hledanou frazi a oznamuje prvnimu bloku, na kterou zpravu mé presunout zobrazeni.
Také mu dava védét, pokud uzivatel zadal do vyhledavani frazi pro otevieni tajného
deniku.

Pokud by casem pripadné do aplikace pribyla moznost synchronizovat vybrané deniky na
cloudové sluzby, bylo by vhodné oddélit blok obsahujici seznam denik® a obsah aktualniho
deniku. Protoze seznam denikt by mél v této chvili vice stavii a bylo by vhodné tyto stavy
fesit ve vlastnim bloku. Slo by hlavné o stavy naéteni jednotlivych denikii. Zatim co lokaln{
deniky by byly nactené, vzdalené by se mohly stale nacitat a bylo by nutné na to v aplikaci
reagovat. Mohlo by se také stat, ze by nebyl server dostupny a bylo by potfeba to uzivateli
zobrazit.

5.1.1 Blok s obsahem aktualniho deniku a seznamem vsech deniku

Tento blok je v aplikaci pojmenovan jako AppBloc a urcuje, jaky denik je pravé zobra-
zen, jaké barevné téma ma pravé aplikace nastavené a také, které deniky jsou zobrazeny
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Stav Obsah Vyznam

AppDiariesListEmpty - Tento stav nastane pokud seznam je seznam denikt prazdny

Diary selectedDiary
AppDiariesListLoaded Nastane vzdy kdyz je potifeba zménit obsah hlavni stranky

List<Diary>diaries

Diary selectedDiary
AppDiaryLocked Nastane pokud je otevien zamceny denik

List<Diary>diaries

Tabulka 5.1: Stavy, které mohou nastat v bloku AppBloc.

v seznamu denikli. Tento blok komunikuje s tfidou DataManager, od které ziskava data z lo-
kalniho lozisté. Tabulka 5.1 popisuje, jaké stavy mohou v tomto bloku nastat a tabulka 5.2
popisuje vSechny mozné udalosti.

Blok AppBloc rozlisuje t¥i stavy. AppDiariesListEmpty nastane pokud neexistuje zadny
viditelny denik. V tomto stavu se ukaze obrazovka zobrazujici zpravu, ze seznam deniki je
prazdny a nabizi tlacitko pro rychlé vytvoreni deniku.

Stav AppDiariesListLoaded je pouzit, pokud je zrovna vybrany néjaky denik a kdy-
koliv se ma projevit néjaka zména souvisejici s denikem nebo seznamem denikt. Tento stav
obsahuje seznam deniki a aktudlné vybrany denik. Stav AppDiaryLocked zajisti zobrazeni
obrazovky pro zadani hesla k danému deniku. Tento stav obsahuje zakladni informace o de-
niku, které nejsou sifrované, takze se aplikace prepne do odpovidajictho barevného tématu
a zobrazi se nazev deniku. Po zadani hesla a pokusu o odemceni deniku se vyvola udalost
AppDiaryTriedToUnlock obsahujici zadané heslo a callback funkci, ktera je zavolana pokud
bylo heslo Spatné a zobrazi zpravu o Spatné zadaném hesle. Pokud byl pokus o odemceni
uspésny, nastane stav AppDiariesListLoaded a denik se do doby, nez jej uzivatel prepne
chova jako normélni. Kazda udélost obsahuje atributy pro vSechna potrebna data nutni,
aby mohl blok reagovat adekvatnim stavem. Diky tomu, ze AppBloc drzi stav o vybraném
deniku v sobé, neni nutné u uddalosti pracujicich s aktualnim denikem posilat informaci,
nad kterym denikem méa byt akce provedena. Data nutna posilat, jsou potfebna pouze pro
udélosti typu zména nazvu deniku, kde je s udalosti pfedén i novy nazev deniku.

5.1.2 Blok vyhledavani

Tento blok je v aplikaci pojmenovan jako SearchBloc a udrzuje stav vyhledavani. Tento
blok komunikuje s tfidou DataManager, od které pfi zahdjeni vyhledavani ziskd seznam
tajnych denikt. Tabulka 5.3 popisuje, jaké stavy mohou v tomto bloku nastat a tabulka 5.4
popisuje vSechny mozné udalosti.

SearchBloc rozlisuje dva stavy. Stav NotSearching je jeho pocatecéni stav. Pokud je za-
hédjeno vyhledavani odesle se udalost SearchStarted s prazdnou vyhledavaci frazi a aplikace
prejde do stavu Searching. Tento stav obsahuje seznam s indexy vysledki List<int>results,
index currentResultIndex aktudlniho vysledku v tomto seznamu a ¢islo currentResultShown,
které urcuje o kolikaty vysledek se jedna. currentResultShown se zobrazuje u tlacitek
urcujici, ktery vysledek je zobrazen. Ve widgetu MessagesList je metoda naslouchajici
zméndm stavu a pokud seznam List<int>results obsahujici indexy vyslednych zprav
neni prazdny, pristoupi do néj pomoci currentResultIndex a posune zobrazeni na da-
nou zpravu. Udélost SearchTryOpenSecretDiary je vyvolana, pokud uzivatel napise néco
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Udalost

Obsah

Vyznam

AppDiaryCreated - Byl vytvotren novy denik
AppDiaryDeleted - Denik byl smazan
AppDiaryNameChanged String newTitle Byl zménén nazev deniku
AppDiaryThemeChanged DiaryTheme newTheme Bylo zménéno barevné téma deniku
AppDiarySelected String diaryId Byl vybran denik k otevieni
AppMessageSent String messageContent Byla odeslana zprava

AppDiaryMessageDeleted

int msgTime

Byla odstranéna zprava

AppDiaryMessageEdited

int msgTime

String newText

Byla upravena zprava

AppDiariesListOrderUpdated

int oldIndex

int newIndex

Bylo upraveno poradi denikt

AppDiaryEncrypted

String password

Denik byl zabezpecen pomoci hesla

AppDiaryUnencrypted

Zabezpeceni deniku heslem bylo zruseno

AppDiaryTriedToUnlock

String password

var wrongPasswordErrorCallBack

Pokus o odemceni deniku zabezpeceného heslem

AppSecretDiarySelected

String diaryld

Byl otevien tajny denik

String secretString

AppMakeDiaryHidden Denik byl skryt
var alreadyUsedErrorCallBack
AppMakeDiaryVisible - Skryti deniku bylo zruseno
Tabulka 5.2: Udalosti které mohou byt vyvolany v bloku AppBloc
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Stav Obsah Vyznam

NotSearching - Nastane pokud je hledani neaktivni
int currentResultIndex

Searching int currentResultShown | Nastane pokud je vyhledavani aktivni
List<int>results

Tabulka 5.3: Stavy které mohou nastat v bloku SearchBloc

Udalost Obsah Vyznam

SearchStarted List<Message>messages | Je vyvolana pokud je zahajeno vyhledavani
SearchEnded - Je vyvoldna pokud je ukonceno vyhledavani
SearchNextResult - Pfesun na dalsi vysledek vyhledavani
SearchPrevResult - Pfesun na predchozi vysledek vyhledavani
SearchQueryUpdated String query Byla upravena hledana fraze

String query
SearchTryOpenSecretDiary Uzivatel se snazi oteviit skryty denik

var appBloc

Tabulka 5.4: Udélosti které mohou vzniknout v bloku SearchBloc

do vyhledavaciho okénka a stiskne tlacitko vyhledat na systémové klavesnici. SearchBloc
zkontroluje, zda zadand fraze odpovida tajné frazi néjakého deniku a pokud ano, vyvola
udalost AppSecretDiarySelected v bloku AppBloc a predd mu také identifikator tajného
deniku, ktery se uzivateli podaril oteviit. Udalost SearchTryOpenSecretDiary obsahuje
AppBloc, aby bylo mozné mu odeslat tuto udalost. Pokud zadny takovy denik neexistuje,
zareaguje SearchBloc na tuto udélost stejné jako na udalost normalniho vyhledavani.

5.2 Bezpecénost zamcenych a skrytych deniki

Pri prvnim zamceni deniku se v metadatech denikii nastavi, Ze dany denik je zamdceny.
V logické c¢asti bloku AppBloc se vytvori kli¢ pomoci uzivatelského hesla a rozsifeny pomoci
metody stretch() obsazené v knihovné encrypt, ta je popsana v kapitole 3.5.7. Tento kli¢
se ulozi v logické casti aplikace do proménné a je v ni ulozen dokud uzivatel neopusti
zasifrovany denik. Diky jeho ulozeni neni nutné pii kazdé zméné dat v deniku pozadovat
po uzivateli znovu heslo. Déle se vygeneruje 128 bitovy kli¢, kterym se zasifruji zpravy
deniku, ten je poté zasifrovan klicem z uzivatelského hesla a ulozen do slozky deniku. Také
je vytvoren a ulozen do této slozky hash klice z uzivatelského hesla, pomoci kterého se
kontroluje spravnost hesla pri odemykani deniku.

P1i pokusu o odemceni zamknutého deniku se vytvoii ze zadaného hesla kli¢ a rozsiti se
pomoci metody stretch(). Poté se z néj vytvori hash a ten se srovné s hashem ulozenym,
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pokud se rovnaji. ulozi se kli¢ z uzivatelského hesla do proménné v logické ¢asti bloku. Pokud
se nerovnaji, je z bloku zavolana funkce zpétnym volanim, ktera vytvoii chybovou hlasku na
obrazovce. Tato funkce je obsazena v udalosti AppDiaryTriedToUnlock. Pti shodé hashii
hesla se pomoci klice odsifruje kli¢ pro odsifrovani dat a ziskanym klicem se odsifruji data.
Uzivatelsky kli¢ je ulozen v proménné v logické ¢isti bloku AppBloc, dokud uzivatel neopusti
zabezpeceny denik.

Zruseni sifrovani deniku lze pouze pokud je uzivatel v nastaveni daného deniku. Aby
se tak stalo, musel denik odemknout a diky tomu jsou jiz zpravy v ¢itelné podobé nactené
v logické ¢asti bloku AppBloc. Takze pfi zruseni Sifrovani je prepsan soubor se Sifrovanymi
zpravami pomoci zprav nactenych v nesifrované podobé. Zaroven je smazan z pameéti zari-
zeni hash klice vytvoreného uzivatelskym heslem zasifrovany kli¢ pro sifrovani dat a také je
nastaveno v metadatech denikt, ze denik jiz neni zabezpecen.

Pri predavani seznamu denikti k zobrazeni blokem AppBloc do jeho stavi, jsou vzdy
predavany pouze neskryté deniky. Skryté deniky jsou v tomto bloku ve zvlastni proménné.
Tu blok AppBloc pouziva pouze pokud obdrzi udalost z bloku SearchBloc, kterd zada
otevieni tajného deniku. V tom pripadé predd do proménné ve svém stavu jako aktudlni
denik pozadovany skryty denik.

5.3 Zpiusob testovani

Pro testovani aplikace jsem zvolil neformalni pristup pomoci pouziti instantnich komunika-
toru a kratkych dotaznikovych otazek doplnény o pozorovani uzivateli pri vykonu zadanych
ukoli. Pri pozorovani byli testeri vzdy pozadani, at nahlas fikaji své myslenky a popisuji,
co prave délaji.

Iterativné jsem vytvarel nové verze a ziskaval od uzivateld zpétnou vazbu. Jak bylo
popsano v kapitole 4.3, tak vék uzivateli pro cilovou skupinu této aplikace neni prilis
podstatny. Presto jsem se snazil testovat pribézné aplikaci na vSsech vékovych kategoriich,
protoze kazda generace mé sviij ithel pohledu a to, co je jasné teenagerovi, nemusi byt jasné
jeho rodi¢tum. U vétsich aktualizaci aplikace jsem navstivil své rodic¢e, prarodice a také
bratrance se sestfenici, kterym je kolem 10 let. Zadal jsem jim v aplikaci postupné nékolik
ukoltl a pozoroval, jak postupuji pri jejich plnéni. Diky malému mnozstvi stranek v aplikaci
se relativné dobre orientovalo i mym prarodi¢tim. Ti vedeni deniki zvladali celkem dobre,
Zato nizsi vékové kategorie zvladaly ovladani bez problém.

V prvni poloviné vyvoje této aplikace jsem oslovil tti nejblizsi kamarady a svou sestru.
Ty jsem zafadil do nevefejného alfa testovani na Google Play. Pti kazdé nové aktualizaci
jsem osobné kazdého uzivatele navstivil zadal mu, co by mél pomoci aplikace udélat, a po-
zoroval ho pri pouzivani aplikace. Uzivatel pii pozorovani vzdy pouzival své zafizeni, diky
tomu jsem mohl pozorovat, jak se aplikace chové na jinych zarizenich a velikostech displeje.
Timto zpusobem se mi dafilo béhem vyvoje vcas reagovat na pripadné rozdilné chovani
aplikace na ruznych zarizenich. Zaroven se kazdy z nich snazil aplikaci ve volném cCase po-
uzivat. Pokud narazili na néco, co jim nevyhovuje, nebo méli ndpad na novou funkci ¢i
zlepsSeni, tak mé kontaktovali.

V druhé poloviné vyvoje, kdy aplikace uz méla vétsinu zakladnich funkci, jsem ji na
Google Play zverejnil v predbézném pristupu. Chtél jsem ziskat vice ndzort a zpétné vazby
od uzivateld s riznymi zafizenimi. Kontaktoval jsem sSirsi okruh ptatel a ziskal 30 testert.
Zalozil jsem na Facebook Messengeru skupinu, do které jsem vzdy napsal, kdyz byla nova
aktualizace, a také jsem se pribézné dotazoval pomoci hlasovani. Ptal jsem se hlavné na to,
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jaké funkce by ocenili, jak jim vyhovuji nékteré ovladaci prvky a jak jsou pro né jednotlivé
funkce naroc¢né na pouziti. Diky témto datiim jsem mohl udélat mnoho zmén v uzivatelském
prostredi a mél jsem vice jasno, kterym smérem aplikaci smérovat. Mezi témito testery vice
nez dvé tretiny aktivné reaguji na hlasovani, ptiblizné 10 samo obcas napisSe jejich dojmy
z nové aktualizace a 3 mé velmi aktivné zasobuji zpétnou vazbou a kvalitnimi napady jak
aplikaci zlepsit. V této fazi testovani jsem také pokracoval v navstévovani vybrané skupiny
testeru z predchozi faze a délal s nimi testy aplikace pod mym dozorem. V této fazi aplikace
ziskala také jednotky uzivatelli, ktefi na aplikaci narazili v Google Play ptirozenou cestou.
Jeden z nich mi dokonce napsal doporuceni a zpétnou vazbu.

5.4 Priabéh testovani aplikace

V této sekci jsou popsany jednotlivé verze aplikace doplnéné o postup pri jejich vytvareni na
zékladé zpétné vazby a testovani. Screenshoty aplikace jsou umistény tak, aby bylo mozné
jednoduché srovnavani verzi a byl vidét vyvoj aplikace.

General General | /Muj denik

2. Verze

Véty koneéné zatinaji velkymi pismeny!

Ukladani dat bylo upraveno a pfipravuje se na podporu
vice deniku
3. Verze

1. verze 5 4vné imé .
Aplikace m4 lkonku a sprévné Jméno Casy zprav se zobrazi pouze po Kiiknuti na zprévu

nema podporu vice deniku a deniky nelze personalizovat Byla pridéna strénka s nastavenim
Zobrazuji se Casy zprav ty ale zabiraji dost mista

nedéla velka pismena na zacatku Jde ménit nazev deniku a jeho barva

Obréazek 5.1: Hlavni obrazovka verze 1 az 3
Vlevo: 1. verze, Uprostied: 2. verze, Vpravo: 3. verze

5.4.1 1. verze

Prvni verze aplikace je zobrazena v levé ¢asti obrazku 5.1. Skladala se pouze z jedné obra-
zovky, kterd meéla velmi jednoduchy vzhled s az prehnanym mnozstvim barev. Podporovala
pouze jeden denik a nebylo mozné jej jakkoliv personalizovat. Persistence dat byla zajisténa
pouze pro zpravy bez jakychkoliv informaci o deniku.
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Pri testovani se zjistilo, Ze v poli pro zapisovani novych prispévka do denikti nezacinaji
véty velkymi pismeny.

5.4.2 2. verze

V této verzi, ktera je vidét na prostredni ¢asti obrazku 5.1, se opravila chyba malych pismen
na zacatku vét a pod kazdou bublinou se zacal zobrazovat Cas a datum odeslani. Byla
pridéana ikona a jméno aplikace, které zlstaly zachovany az do aktudlni verze. Do souboru
se zpravami se zacaly uklddat metadata deniku, kterd zatim ovSem neslo prenastavit.

Na zékladé zpétné vazby jsem zjistil, Ze mezera mezi zpravami a ¢asem je prilis velka
a také by se uzivatelim vice libilo, kdyby se dalo zobrazit u zpravy ¢as pouze po kliknuti
jako u aplikace Messenger zkoumané v kapitole 2.1.

5.4.3 3. verze

Tato verze reagovala na pozadavky testert a ¢asy odeslani zpravy se daly zobrazit nebo skryt
kliknutim na zpravu. To je viditelné na obrazku 5.1 v pravé ¢asti. V pravé horni ¢asti v horni
listé aplikace se objevilo tlac¢itko tif tecek, které oteviralo obrazovku nastaveni. Obrazovka
nastaveni je vidét na obrazku 5.2 vlevo. V nastaveni se dalo zménit nézev deniku a jeho
barevné téma.

Po vydani aktualizace se pri testovani zjistilo, Zze zména barevného tématu se nepro-
jevi na obrazovce deniku v pripadé, ze uzivatel misto Sipky zpét v listé aplikace pouzije
systémové zpét.

Diary Settings < Diary Settings

< Settings

Mj denik Co je nové

{Mﬁ] denik|

Theme

Delete diary

@) ®
o0

B Delete diary

Obrazek 5.2: Obrazovka nastaveni ve verzich 3 az 8
Vlevo: 3. verze, Uprostred: 4. verze, Vpravo: 5. az 8. verze
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5.4.4 4. verze

V této velké aktualizaci probéhlo kompletni prebudovani aplikace od zacatku. Vyuzil jsem
nové ziskanych zkusenosti ve vyvoji a pozménil vzhled a architekturu aplikace. Architektura
této verze se jiz vice blizila, té kterou ma ted.

Pribyla podpora vice deniki, ke kterym je pristup pomoci bo¢niho menu, které se otevie
ikonou v levé ¢asti aplikacni listy. Tla¢itko nastaveni deniku se presunulo z horni listy do
boc¢niho menu pro aktualné vybrany denik, to jde vidét uprostied na obrazku 5.3. V na-
staveni, zobrazeného uprostied obrizku 5.2, jde zménit nidzev deniku a nové tlacitko pro
jeho smazani. Pribyla moznost prepnout aplikaci do tmavého rezimu. Kvuali této funkci
bylo potteba udélat nékolik zmén, u kterych jsem se inspiroval v aplikaci Messenger po-
psané v kapitole 2.1. Novy vzhled hlavni obrazovky je vidét vlevo na obrazku 5.3. Barevné
pozadi jsem nahradil bilym nebo ¢ernym podle aktualniho rezimu, diky tomu aplikace
ptsobi mnohem lepsim dojmem. Bubliny zprav ztstavaji zabarveny do daného tématu de-
niku. Kvilli podpore tmavého rezimu byla doCasné odebrana moznost nastavovat deniktim
barevné téma, abych mél moznost fadné odladit tmavy rezim pouze na jednom tématu.
Cést pro pridavani novych zprav prosla také designovou zménou. Misto vzhledu bubliny
je vstupni pole pfimo na pozadi a oddéluje jej od zprav pouze tenkda cara, kterd se také
prizptsobuje podle pouzivaného rezimu. V této verzi byla také pridano, ze pti aktualizaci
aplikace se vytvori denik, kde je napsano, co se od minulé verze zménilo.

Zpétna vazba uzivatelll na tuto verzi byla velmi pozitivni. Kritiku ovSem sklidil pre-
sun tlac¢itka nastaveni deniku do boéniho menu. Uzivatelé poptavali zpét moznost zménit
barevné téma deniku a moznost editovat ¢i mazat zpravy.

= Mijdenik | Your diaries =  What's new

@ citay

May 20, 2020
You have just updated to 1.6!

Here's what's new

You can edit/delete messages. Just hold your finger on
the message.

4. Verze

Probéhl kompletni redesign aplikace
20 May 1557

Uzivatelské prostiedi vypada nyni mnohem modernéji

Messages sent different days are separated by date.
Jde vytvaret vice deniku

YYou can open the side menu by swiping from left to right

A docasné aplikace pfisla a moznost zménit barvu deniku anywhere over the messages!

Ales podporuje tmavy rezim Bug fixes and performance improvements

Obréazek 5.3: Hlavni obrazovka ve verzich 4 az 8
Vlevo: 4. az 6. verze, Uprostied: 4. az 8. verze, Vpravo: 6. az 8. verze
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5.4.5 5. verze

Tato verze pridala zpét moznost barevné prizptsobit deniky s jesté vice barvami. Nova
obrazovka nastaveni je vidét na obrazku 5.2 vpravo. Také byl odladén kontrast vSech ovla-
dacich prvki a textu v riznych barevnych tématech a tmavém rezimu. Byla implementovana
funkce pro zménu poradi denikd. To slo pomoci pfidrzeni prstu na deniku a nasledné jeho
presunu. Doslo také na dpravu struktury ukladani dat a refaktorizaci zdrojovych kédu.

V této verzi byla aplikace zvefejnéna na Google Play v predbézném pristupu. A zacala
druhd polovina testovani popsana v predchozi sekci. Diky novym testerim bylo objeveno
nékolik chyb projevujicich se pouze na mensich displejich. Protoze byla aplikace nyni jiz
verejné pristupnd, zacal jsem do deniku vytvoreného pri aktualizaci aplikace psat novinky
anglicky.

Uzivatelé v této verzi nejvice vyzadovali mit moznost editovat ¢i smazat zpravy.

54.6 6.a 7. verze

Tyto dvé verze jsou spojené protoze vysly bezprostfedné po sobé a v druhé z nich doslo
pouze k opravé kritické chyby, kdy pti aktualizaci byly staré zpravy v obraceném potadi od
nejstarsi po nejnovéjsi. Opravnd aktualizace byla nahrana jesté pred zverejnénim chybné,
takze nakonec vysla piimo opravena verze aplikace.

V této aktualizaci pribyla podpora gesta pro otevirani bo¢niho menu prejetim zleva
doprava nad obrazovkou deniku. Zpravy z ruznych dni zacaly byt oddélované pomoci data
daného dne, to je vidét vpravo na obrazku 5.3. Pfidrzenim prstu na zpravé sla zprava
editovat nebo upravit. Na zakladé preklepu doslo k nahrani verze, kterd méla zapnutou
i pripravovanou funkci vyhledavani. Ta v této chvili uméla pouze zobrazit pocet vysledku
v deniku a neuméla se na né presunout. Diky tomuto preklepu jsem alespon védél, ze
uzivatelim ovladdaci prvky vyhledavani a jejich rozmisténi vyhovuje.

Chvili po zverejnéni aktualizace jsem zjistil, Ze testefi by radi méli moznost zpravu také
kopirovat, tato funkce ptibyla v nasledujici verzi. Byla opravena chybna prace se zasobnikem
navigatoru mezi obrazovkami pri mazani deniki, kdy ztstala na zasobniku ptvodni stranka
a stejna se otevrela. Jeden tester zjistil, ze jde odesilat bilé znaky, tuto chybu jsem v 9.
verzi opravil.

5.4.7 8. verze

V této verzi pribyla moznost vyhleddvat v denicich. Na zakladé nékolika navrha také bylo
zménéno chovani aplikace pri zméné deniku. Puvodné se po kliknuti na denik nezaviralo
boc¢ni menu a uzivatel musel kliknout jesté na kraj, aby se zavielo. To bylo hlavné kvili
tlacitku pro nastaveni deniku, které v ném bylo umisténo. V této verzi se po vybéru deniku
zavie bo¢ni nabidka sama.

Zjistil jsem pri rozhovoru s nékolika uzivateli, ze viibec nevédi o moznosti ménit poradi
denikt. Zeptal jsem se proto nékolika testerti, kdo o funkci vi, a tato informace byla bohuzel
potvrzena. Proto jsem se rozhodl v néasledujici verzi presunout dlouho kritizované tlacitko
nastaveni do pravé ¢asti navigacni listy a umistil jsem do boc¢ni nabidky vedle kazdého
deniku ikonu znacici moznost zmény poradi.
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5.4.8 9. verze

Verze 9 je zatim nejnovéjsi verzi aplikace Chat Diary. Ta vzhledem a funkcemi odpovidd
aplikaci popsané v ¢asti ndvrhu 4. Byly v ni hlavné ptidany funkce pro zabezpeceni a skryti
deniku. Bylo presunuto tlacitko nastaveni a tlac¢itko pro mazani deniku. Také aplikace zacala
pozadovat potvrzeni ve formé vyskakujictho okna, zda uzivatel chce denik opravdu smazat.
Nékolik lidi mi totiz feklo, zZe si takto denik omylem smazali.

Po zvefejnéni této verze jsem zjistil, ze nékterym uzivatelim nevyhovuje zadavani hesla
pro denik systémovou klavesnici, ale chtéli by spise pin pomoci kldvesnice zabudované do
aplikace. Zatim jsem ovSem nedélal prizkum, kolik lidi ma o tuto funkci opravdu zajem.

5.5 Aktualni stav a budouci vyvoj aplikace

Chat-Based 12 color themes So dark Hidden diaries Secure

accessible only by entering
secret text into the search

Obrazek 5.4: Obrazky aplikace na Obchodé Play

Aplikace je momentélné zvefejnénd na Google Play v predbézném pristupu a mé pru-
bézné mezi 40 az 45 aktivnimi instalacemi. Z toho ptiblizné dvé tietiny jsou testeri. Na
Obcfhodé Play ma aplikace vytvoreny popis s vyctem funkei a kratky popis aplikace. Také
jsem vytvoril nékolik promoc¢nich obrazkt na Obchod Play s nejzajimaveéjsimi funkcemi, ty
jsou vidét na obrazku 5.4. Aplikaci bych rad v blizké dobé presunul do produkéniho kanalu,
ale chtél bych do té doby pridat jesté par vylepseni.

Ve vyvoji aplikace bych rad pokracoval a chtél bych se pokusit o jeji vétsi rozsireni
a pridani novych funkci vychézejicich z hlasovani testerit uvedeného nize. Chtél bych se
jesté vice zdokonalit v navrhu dobré architektury aplikaci a jesté ji u aplikace zdokonalil.
R&d bych také pridal animace a pouzil v nékterych ¢astech vlastni vzhledové prvky.

Nechal jsem hlasovat testery o moznych novych funkcich, které by radi v nasledujicich
verzich vidéli a tato tabulka zobrazuje vysledky hlasovani:

Chtél bych nejdiive upresnit, ze hlasovani probihalo pomoci odeslani jednotlivych otazek
do hromadné konverzace, ve které testery informuji o novych aktualizacich a vytvarim
takovéto dotazy, pokud potiebuji védét jejich nézor. Ti hlasovali reakcemi na zpravy pomoci
emotikon palce nahoru nebo doli. V této konverzaci je 30 lidi a nékteii se zdrzeli hlasovani
u nékterych otézek, proto se ¢isla razni. Ale diky tomu jde také velmi dobte poznat, o které
funkce uzivatelé opravdu stoji a stdlo vétsiné za to reagovat.

7 dotazniku vychéazi najevo, Ze uzivatelé po novych funkcich touzi. Bude ale nutné
dobfe rozmyslet, kterou funkci implementovat a kterou vynechat tak, aby aplikace zustala
minimalistickd a nezacala byt prilis komplikovana.
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Otézka Souhlasim | Nesouhlasim
Chcete podporu obrazkt? 15 0
Chcete mit moznost odemykat zamcené deniky otiskem prstu? 8 7
Chcete mit moznost oznacit zpravu jako dilezitou, aby sla lépe najit? 15 2
Chcete pridat podporu tu¢ného pisma a kurzivy? 7 10
Chcete moci vyhledavat zpravy podle data? 17 1
Chcete podporu hlasovych pozndmek? 9 2
Chtéli byste mit obrazovku se seznamem deniki misto v bo¢ni nabidce? 11 7

Tabulka 5.5: Vysledek dotazniku testert o dalsich funkcich

V budoucim vyvoji bych urcité chtél pridat podporu obrazku, kterou podle vysledkt
chtéji vsichni, kteri na otdzku odpovédéli, a nikdo neni proti. Také bych chtél pridat moz-
nost zalozek neboli oznaceni zpravy jako dilezitd, tak jako je napiiklad v aplikaci Chat
Journal zkoumané v kapitole 2.2, ktera byla také velmi kladné hodnocena. Dale byla velmi
kladné prijata funkce vyhledavat zpravy podle dne odeslani, kterou bych v budoucnu s vel-
kou pravdépodobnosti chtél pridat. Naopak bych se chtél spise vyhnout tuénému pismu
a kurzivé, které je podle mne nadbyteéné a ve vysledcich nesklidilo ani prilis kladného
hodnoceni. Jisty si zatim diky hlasovani nejsem u moznosti odemykani denikti pomoci bi-
ometrie, u které jsem si myslel, ze bude pfijata velmi kladné, ale nestalo se tak. U pridani
hlasovych pozndmek jsem byl spise proti, ale podle vysledka to vypada, ze pocetna cast
testert o funkci stoji, proto ji budu zvazovat.

Prekvapenim také bylo, Ze nemalé skupiné by vyhovoval spiSe klasicky zptsob zobra-
zeni seznamu deniki na zvlastni obrazovce. Vahu tomu také prikladd, zZe je to spolecné
s vyhleddvanim podle data otazka s nejvice reakcemi. Mezi 7 hlasy proti této funkci ovsem
byla vétsina nejaktivnéjsich testeru, takze jsem se pro zatim priklonil na jejich stranu. Ale
v budoucim vyvoji chci vytvorit prototyp s timto vzhledem a zjistit, zda by uzivatelim
nevyhovoval opravdu vice.
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Kapitola 6
Zaver

Cilem této prace bylo vytvorit mobilni aplikaci bezpe¢ného deniku se vzhledem chatového
klienta pro operacni systém Android. Aplikace byla spésné vytvorena a byla umisténa na
Obchod Play', kde mé pies 45 aktivnich instalaci.

Nejdiive jsem nasel a prozkoumal existujici aplikace pro vedeni elektronickych denik
a aplikace pro komunikaci pomoci textovych zprav. Na zakladé téchto znalosti jsem vybral
kladné stranky téchto aplikaci a udélal ndvrh aplikace pro vedeni bezpeéného deniku zptso-
bem zaloZzenym na zvyklostech aplikaci pro komunikaci pomoci kratkych textovych zprav.
Vytvoril jsem navrh pro zabezpeceni deniki, aby uzivatelé mohli spoléhat na své soukromi
a mohli kazdy denik zabezpecit heslem nebo skryt. Aplikaci jsem podle ndvrhu implemen-
toval, umistil na Google Play a testoval na uzivatelich. Na zakladé jejich zpétné vazby jsem
aplikaci iterativné vylepsoval. Vytvoril jsem propagacni obrazky a video na Google Play
a také plakat prezentujici tento projekt.

V budoucnu bych chtél nadale na zakladé uzivatelskych pozadavki a zpétné vazby pri-
déavat nové funkce a vylepSeni aplikace, pricemz budu muset byt velmi obezfetny, abych
zachoval aplikaci minimalistickou. Funkce, které bych chtél pridat v nejblizsi dobé, jsou na-
priklad podpora obrazka v denicich, moznost oznacit zpravy zalozkou pro rychlejsi nalezeni
a vyhledavani zprav podle data odeslani. Také bych chtél spustit na Google Play propagacni
kampan, aby aplikace rychleji ziskala vétsi zdkladnu uzivateli.

Diky této praci jsem se naucil vyvijet mobilni aplikace pomoci frameworku Flutter.
Vyzkousel jsem si v praxi iterativné zlepsovat aplikaci na zakladé zpétné vazby testert.
Ziskal mnoho zkuSenosti a zdokonalil se v nadvrhu aplikaci. Zjistil jsem, jaké jsou dobré
zvyky pro tvorbu aplikaci. V neposledni fadé jsem se naucil psat si denik.

lyww.play.google.com/store/apps/details?id=com.dorda.tomas.my_chat_diary
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