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1.

Naroc¢nost zadani pramérné obtizné zadani
Téma prace spada mezi primérné obtizna zadani.

Splnéni pozadavku zadani zadani spinéno
Zadani bakalarské prace bylo spinéno.

Rozsah technické zpravy je v obvyklém rozmezi
Technicka zprava méa obvykly rozsah.

Prezentaéni Uroven pfedloZené prace 80 b. (B)
Text prace je psany jasné a srozumitelné. Prace je vhodné strukturovand a je dobfe &iteln4. Pouze misty je tok
textu pfi ¢teni mirné naruseny nékterymi drobnostmi, jako napfiklad odstavcem, ktery obsahuje pouze jednu vétu.

Z hlediska celkové osnovy prace by bylo vhodnéjsi zafadit kapitolu "Pouzité technologie" az za kapitolu
s navrhem aplikace. Kapitola "Navrh rfeseni" by tak v textu Iépe navazovala na kapitolu s priizkumem existujicich
aplikaci, ze které Cerpa a na kterou se velmi ¢asto odkazuje.

V kapitole 2, "Prlizkum sou¢asnych feseni", je uvedeno, ze "Na Google Play se nachazi desitky aplikaci pro
vedeni denikd, ale pro vedeni deniku formou chatu zatim existuje pouze aplikace Chat Journal ..." V celé kapitole
jsou nasledné popsany pouze dvé aplikace (Chat Journal a Messenger). Nejsou zde nijak zminény vlastnosti
ostatnich aplikaci pro psani denik(, které nemaji charakter chatu. Vzhledem k zaméreni prace na vedeni deniku
na mobilnim zafizeni by bylo vhodné uvést alespon jejich struény souhrnny popis a jejich hlavni vlastnosti. Ve
vyhodnoceni prace by potom mohlo byt zajimavé prozkoumat, jak uzivatelé hodnoti vytvofeny denik na bazi
chatu v porovnani s nékterou z ostatnich existujicich denikovych aplikaci.

Formalni uprava technické zpravy 80 b. (B)
Z typografického hlediska ma prace pomérné dobrou Upravu. Celkovy dojem misty kazi nékteré drobné
typografické nedostatky, napfiklad text pretekly za okraj odstavce na strané 26, nebo nékolikanasobny vyskyt
symbolu "??" misto reference na obrazek na strané 5 (pravdépodobné jde o obrazek ¢. 2.2). Dale by z
typografického hlediska bylo o néco vhodnéjsi psat popisy tabulek nad tabulku misto pod.

Po jazykové strance je prace psana dobre. Jedinou drobnosti je ob&asna nekonzistence pfi pouZivani pasivu
a prvni osoby, respektive zména z jednoho na druhé v kratkém Useku textu. (Na strané 1 doSlo ke zméné
dokonce v pribéhu jediné véty, coz plsobi mirné rusivé: "Je pouzit relativné novy framework Flutter pro
multiplatformni vyvoj a pouzil jsem navrhovy vzor Bloc.")

Prace s literaturou 90 b. (A)
Pouzité zdroje jsou vzhledem k tématu prace v poradku. Citacni zvyklosti i citaéni etika jsou dodrzeny.

Realizaéni vystup 70 b. (C)
Mobilni aplikace, ktera v rdmci bakalarské prace vznikla, je z hlediska uzivatelského rozhrani dobfe zpracovana.
Pozitivné hodnotim zejména iterativni pfistup k vyvoji, postupné experimentovani a prozkoumavani moznosti

a neustalé zjist ovani zpétné vazby od uzivatell. Diky zakomponovani poznatk( a zpétné vazby od testerd je tak
vysledna aplikace uzivatelsky pfivétiva a ma Cisté rozhrani.

Z implementacniho hlediska jsou pouzity framework a knihovny vhodné zvolené.

Samotna funkcionalita je spiSe zakladni. Zde je nutné pfihlédnout k tomu, Ze jednim z cil(l prace je, aby vysledna
aplikace byla minimalisticka. V nékterych ohledech by nicméné i tak méla byt aplikace Uplngjsi. Je 8koda, Ze
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napfiklad chybi alespori jednoducha moznost importu a exportu pro umoznéni pfenosu dat pfi vyméné mobilniho
zafizeni, nebo neni mozné vyhledavat ve vice denicich zaroven, pokud uZivatel nevi, do kterého z nich hledanou
poznamku ulozil.

Za Ucelem zabezpeceni jsou v aplikaci implementované dvé moznosti. Prvni z nich je zasifrovani ulozenych
zadznamd, pro které jsou v praci vyuzity standardni postupy symetrické kryptografie pro Sifrovani dat. V kédu je
ovS§em pfi ukladani hesla nevhodné pracovano s pfidavanim tzv. "soli", ktera by méla byt nahodné generovana, je
ale napevno nastavena (a tudiz pro vSechny uzivatele na vSech zafizenich stejna).

Druhou bezpecénostni funkci aplikace je skryti deniku ze seznamu. To je zajiSténo pomoci tajné sekvence znakd,
kterou si uzivatel zvoli, a nasledné k deniku pfistupuje pfes zadani této sekvence do vyhledavani. Zde ovéem
nastavaji dva problémy. Vyznamnym problémem je to, Ze tajna sekvence znaku je ukladana pfimo v "plaintext"
reprezentaci. Potencialni Gto¢nik tak pfi hledani tajnou frazi okamzité uvidi v datech aplikace. To mize mit navic
pro uzivatele dalsi nasledky, vzhledem k tomu, Ze uzivatelé mGzou tuto sekvenci znakl chapat jako heslo

a mohou mit stejné heslo nastavené i u jinych sluzeb (napfiklad emailu). Druhym problémem je pak samotné
zadavani sekvence do otevieného textového pole pro vyhledavani. Soucasné klavesnice na mobilnich zafizenich
mnohdy funguiji tak, Zze se uci ¢asto zadavana slova nebo fraze a nasledné je uzivateli nabizeji v naseptavaci.
Pokud se tedy cizi uzivatel bude snazit odhalit skryty denik, je dokonce mozné, Ze mu pfi tomto pokusu
klavesnice tajnou frazi sama nabidne.

Vyuzitelnost vysledku
Vytvorfena aplikace je zvefejnéné na Google Play a je tak vyuZitelna na mobilnich zafizenich se systémem
Android.

Otazky k obhajobé
¢ Jak navrhujete opravit popsané bezpecnostni problémy pfi skryvani deniku? Jak bude nutné upravit kéd
a jak uzivatelské rozhrani?

¢ Bude mozné navrhované opravy implementovat tak, aby sou¢asni uzivatelé nepfisli o zadna data?

Souhrnné hodnoceni 75 b. dobf¥e (C)
Po strance uzivatelského rozhrani je aplikace pékné zpracovana. Implementovana funkcionalita je v souladu

s cilem prace spiSe zakladni, mohla by byt trochu propracovang;si. Z hlediska bezpec€nosti ma prace nékolik vyse
popsanych nedostatkd, které by nicméné v ramci pfipadného budouciho vyvoje nemél byt problém opravit.

Prohlaseni: Udéluji VUT v Brné souhlas ke zvefejnéni tohoto posudku v listinné i elektronické forme.

V Brné dne: 24. ¢ervna 2020
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