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Abstrakt

Tato prace pojednava o moznostech nahrazeni klasickych virtualnich stroji linuxovymi
kontejnery. Cilem je vytvorit funkéni systém ke spousténi paralelnich tloh, které maji pred-
chystané prostredi a slouzi k testovani a buildu softwaru.

Pro kontejnerizaci byla zvolena platforma Docker, kterda je doplnéna o automatickou
konfiguraci pocitact, na kterych systém bézi. Déle je tento systém rozsifen o propojeni
s nastrojem pro prubéznou integraci Jenkins.

Vytvorené feseni pomohlo ovérit, ze pouzivani kontejnert je efektivnéjsi nez starsi tech-
nologie virtualizace. Doba provadéni tloh tak byla zkracena v pruméru o 24 %. P¥inosem
této prace je srovnani dvou virtualiza¢nich pristupt a uvedeni do technologie Docker.

Abstract

In this bachelor thesis a way of replacement standard virtual machines by Linux containers
is described. The goal is to create a fully working system for performing parallel jobs with
prepared environments for software build and test purposes.

For containerization the Docker platform was chosen, which is used with automation
tool for computers preparation. The system is also connected with continuous integration
tool called Jenkins.

This solution proves that usage of the Linux containers is more efficient than older
virtualization technologies. The due time of each job was shortened about 24 % in average.
The main benefits of this thesis is the comparison of two ways of virtualization and the
introduction to the Docker technology.
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Kapitola 1

Uvod

Tato préace se zabyva metodami virtualizace pocitaci. Prestoze se jednd o oblast informa-
tiky, ktera vznikala jesté pred dobou osobnich pocitaci, jeji prinos je i v dnesni dobé znacny.
Ma4 Siroké vyuziti, snizuje dobu nasazeni sluzeb, ndklady na provoz serveru, zvysuje zabez-
peceni a vytvari izolovana prostiedi. S postupnym vyvojem prichazi i nové metody, které
virtualizaci zefektiviiuji, z nichz je zde nejvice probirana virtualizace na irovni operacnich
systému. Druhou doménou, kterou se autor zabyva, je moderni pristup ke spravé podni-
kové infrastruktury, u které je dbano o snahu vykonat co nejvice tloh automaticky. Takovy
pristup usnadnuje praci administratorim, ktefi nemusi stravit tolik ¢asu u pravidelné se
opakujicich tkon.

Bakalaiskd price byla vytvorena pro ucely spolecnosti Codasip, kterd virtualizaci po-
uziva ve velkém mnozstvi pri procesu vyvoje softwaru. Porovnava efektivitu soucasného
feseni s moderngjsim pristupem a obsahuje jeho kompletni implementaci pro ucely srov-
nani a pripadného pozdéjsiho nasazeni.

Cilem je nastudovani a uvedeni do problematiky virtualizace, stanoveni jejich typu
a hrubé zasazeni do historického kontextu. Déle jde o dikladné sezndmeni se softwarem
Docker, ktery je v ramci prace pro virtualizaci na Grovni opera¢niho systému pouzit a s na-
strojem Ansible. Ten je vyuzit k automatizované priipravé pocitaci, instalaci softwaru,
spousténi virtualizace a inicializaci nainstalovanych aplikaci. Nasleduje navrh systému ur-
¢eného k vykonavani uloh pro vyvoj softwaru s novym typem virtualizace, porovnani s do-
savadnim pristupem a implementace nového systému. Nakonec je feSeni otestovano a zhod-
noceno.

VySe popsané ¢asti jsou rozdéleny do nékolika kapitol, z nichz prvni hned po tvodu
se vénuje virtualizaci (kapitola 2). Je zde mimo predstaveni oblasti virtualizace a rozcle-
néni typi popsana také funkce hypervizoru a k tomu je pridano srovnani vybranych druht
virtualiza¢niho softwaru. V kapitole 3 je predstaven software Docker. Po prec¢teni by mél
Ctenar ziskat jak teoretické informace o tom, jakym zpusobem program pracuje, tak prak-
ticky navod jak jej pouzit i pro ne zcela trividlni piipady. Nésleduje kapitola 4, ve které
je v podobné mife rozebran nastroj Ansible. Kapitoly 5 a 6 popisuji podrobné, jaké pro-
sttedky se ve spolecnosti Codasip pouzivaji nyni, ndvrh nového resSeni a kompletni popsani
jeho implementace. Jsou zde rozebrany veskeré sluzby, které k vykonani prace byly potteba,
vcetné ¢asti slouzicich k méfeni. V ¢asti 7 je uvedeno, jakym zptisobem bylo provadéno meé-
feni a jsou zde predstaveny veskeré testy pro ovéreni vysledku prace. V zévéru (kapitola 8)
je celd prace zhodnocena, je zde vyjmenovano, co vsechno se podarilo splnit a také Césti,
kterymi by se tato prace dala v budoucnu rozsitit.



Kapitola 2

Virtualizace

Slovo virtualni znamena v bézném svété néjaky objekt, ktery neni skuteény a v pocitacové
védé je tento vyznam velmi podobny. Myslime tim pridani abstraktni vrstvy nad redlnym
hardwarem, proménénou do logickych objektt. I tato specifikace je ale pomérné siroka
a mohli bychom si tak predstavit prakticky cokoliv od problematiky virtualnich diskd, po
pouzivani VLAN' v poéitacovych sitich a bylo by to spravné. V této praci budou déle tyto
pojmy zminény spise okrajové a hlavnim predmétem se stane virtualizace celych pocitacu
a jejich operacnich systému. Virtualizaci tedy rozumime jako snaze o spousténi vice virtual-
nich stroj@’ na jednom podcitaci. Poéita¢, na kterém bézi virtualizacni prostiedi, nazyvime
hostitel a virtualni stroje oznacujeme jako hosty. Vyhody této technologie i jednotlivé me-
tody virtualizace jsou rozepsany ve zbytku této kapitoly.

2.1 Strucéna historie

Prvotni zminky ohledné virtualizace pochazi jiz z 60. let 20. stoleti. Tehdejsi pocitace vy-
uzivaly davkového zpracovani, kdy byl najednou vykonavan pouze jeden program, ktery
nebyl schopen interakce s uzivatelem v redlném case. Tento ptistup byl mnohdy neefektivni,
protoze nedokézal vyuzit cely vykon pocitace a k vice uzivatelskym systémtm schopnych
multitaskingu bylo jesté daleko. Spole¢nost IBM tento problém zacala FeSit experimenty
s virtualizaci se softwarem CP-67. [3] V ranych 70. letech pak IBM pfislo s jejich prvni
komeréni verzi. Jednalo se o podporu virtualizaéniho prostiedi s ndzvem VM /370 pro main-
framy fady System/370. Tento produkt spole¢nost nabizi dosud, pouze oznaceni se zménilo
na z/VM podle aktualni nabizené fady mainframu. [5]

V 80. letech pak prichdzi boom osobnich pocitac¢u se systémem MS-DOS od spolecnosti
Microsoft, ktery se stal brzy na trhu dominantni. Ve stejné dobé dochazi k masovému roz-
siten{ pocitaci do bussiness prostredi, spole¢nosti si privykaji na jejich pouzivani ve vétsi
mite, udrzuji zde napr. icetnictvi nebo informace o zaméstnancich. Porizuji predevsim ma-
inframy nebo jejich mensi verze. U téchto pocitact ale nedominuje zadny operacni systém,
ten je na pocitaci od vyrobce. To zvysovalo naroky na IT specialisty, ktefi museli umét
obsluhovat ruzna prostiedi, ktera spolu nebyla vzajemné kompatibilni, a prenaset tak data
mezi nimi bylo velmi naro¢né. To dalo za vznik pozadavkim na standardy pro vyménu
informaci a prvnim myslenkdm pro vznik operac¢niho systému, ktery by dokazal fungovat

irtual Local Area Network — technologie umoziiujici provoz vice vzdjemné oddélenych lokalnich siti na
jedné fyzické.

2Virtualni stroj — poéitag, ktery fyzicky neexistuje a je vytvofen pomoci virtualizace. V anglické literatuie
se velmi ¢asto pouziva oznaceni Virtual Machine nebo zkratka VM.



na ruznych zafizenich. Netrvalo dlouho a v Bellovych laboratorich vznikl opera¢ni systém
UNIX. [12]

Spolec¢nosti mély casto dva systémy na obsluhu. MS-DOS a druhy podle vyrobce mi-
anframu, coz se zacalo ukazovat jako ne zrovna efektivni kvtli skoleni personalu. Osobni
aplikace, které bylo puvodné mozné provozovat jen na mainframech. Postupné byly sku-
te¢né upravovany, aby mohly bézet na PC. To se ale neobeslo bez problémil, protoze osobni
pocitace byly mnohem méné stabilni a tehdejsi systém od Microsoftu byl pivodné jedno-
programovy. [16] Firmy to ovSem neodrazovalo, protoze porizovaci ndklady byly mnohem
mensi. Veskera tskali u osobnich pocitacti byla nakonec pfekonana, coz vedlo k poc¢atktiim
vyvoje virtualizace na architekture x86, tak jak ji zndme z dnesni doby.

V roce 1988 se pak stala prvnim pritkopnikem spolecnost Connectix s jejich produktem
Virtual PC, ktery poprvé umoznil spustit systém z pocitace Macintosh na Windows. Spo-
le¢nost Microsoft firmu Connectix v roce 2003 odkoupila. V roce 2008 pak prisla s jejich
vlastnim virtualiza¢nim prostfedim Hyper-V. Od roku 1998 na trhu také piisobi spole¢nost
VMware, kterd vyvinula produkt VMware server. Z linuxové virtualizace je pak vhodné
zminit KVM?, na jehoz vyvoji se podilely od roku 2006 spole¢nosti Qumrane a Red Hat,
kterd Qumrane pozdéji odkoupila. [5]

2.2 Zptsoby virtualizace

K provadéni virtualizace existuje nékolik pristupu, které se lisi predevsim jejich rozsahem
a mirou pouziti abstrakce. To pak souvisi s tim, ze mezi zptsoby jsou znac¢né vykonnostni
rozdily. Zpravidla vsak nelze prohlasit, ze by néktera varianta byla lepsi nez jina. Kazda
ma své vyhody a spousta virtualiza¢nich produkt nenabizi pouze jednu metodu. V nékteré
literature je mozné se docist o vice variantdch nebo o jejich mirné jiném rozdéleni. Zde je

vvvvvv

a jak ji autori odbornych publikaci rozdéluji nejcastéji.

Emulace

Emulace je metoda, kterd umoznuje simulovat zcela odlisny hardware od toho, na kterém
skutecné bézi. Mizeme tak naptiklad na bézném osobnim pocitaci s architekturou x86-64
programovat a testovat aplikace pro Android urcené pro procesory ARM. Jde o zpisob,
kdy spoustime binarni data zkompilované pro jinou instrukéni sadu, nez je ta, kterou pod-
poruje hostitelsky procesor. Toho je docileno prevodem instrukei emulovaného programu do
instrukci nebo posloupnosti instrukei (zde velmi zalezi na mite odlisnosti instrukénich sad
obou procesort) pro skuteény procesor. Pievodu instrukei je dosaZeno ruznymi technikami
s odlisSnymi vypocetnimi naroky, obecné lze ale fici, ze emulace je nejdrazsi virtualizacni
metodou. Mezi techniky emulace patri interpretace a binarni preklad. Interpretace nacte
zdrojovou instrukci, provede jeji analyzu, vykond ji a pokracuje v nacitani dalsich instrukei.
Binarni preklad nacitd instrukce po blocich a nésledné je ukladd do mezipaméti, coz vede
k vyssi naroc¢nosti na zacatku emulace. Pozdéji to ale cely proces urychluje, pokud se ma
vykonavat blok, ktery je jiz ulozen. [15]

Nez se dostaneme k dalsim virtualiza¢nim metodam, je tfeba uvést véc nazyvanou jako
protection rings, jenz nema zadny ustaleny ekvivalent v ¢eském jazyce. Jde o okruhy pred-

3Kernel-based Virtual Machine



stavuji miru privilegii predavanou hardwarem operac¢nimu systému v hierarchickém usku-
peni. [6] Je to zpusob, jak chranit data a branit chybam pfi pfistupu k prostfedkim pocitace,
at uz zplusobenymi Spatné napsanou aplikaci nebo zamérnym zasahem do prostredk, které
nejsou procesu pridéleny. Protection rings tedy vyznamné prispivaji k zabezpeceni poci-
tacovych systému a maji vazbu na rezimy procesorti. Rizné architektury mohou mit tuto
ochranu aplikovanou odlisné. [16]

Okruh 2

Okruh 1

Okruh 0

Kernel

Aplikace

Obrézek 2.1: Protection rings pro architekturu procesoru x86.

Tak jak je znazornéno na obrazku 2.1, okruhy jsou sestaveny od nejvétsitho opravnéni
k tomu nejmensimu. Okruh trovné 0 disponuje nejvyssimi pravy a pracuje v ném jadro
opera¢niho systému. To ma pak pfimy pfistup k procesoru, pamétem a vstupné/vystupnim
zalizenim. Dalsi dva okruhy vétsina operacnich systému nevyuziva (to plati pro oba velmi
pouzivané systémy Windows i Linux), ale je mozné je uplatnit pfi virtualizaci. Posledni
uzivatelsky okruh s ¢islem 3 umoznuje provadéni béznych programu. Pokud takovy program
potfebuje pristup k prostredktim z privilegovanéjstho okruhu, musi vyuzit systémového
volani a nechat kéd zpracovat jadrem operac¢niho systému.

Hypervizor® potiebuje také piistup k hardwaru pocitace. K tomu se véak miize dostat
jen v okruhu 0 za predpokladu, Zze procesor hostitele neni vybaven hardwarovou podporou
virtualizace. Musi byt tedy umistén vedle jadra hostitelského opera¢niho systému. Operacéni
systémy na virtualnich strojich také pocitaji s pristupem do okruhu 0, coz ve skute¢nosti
neni mozné, protoze v této vrstvé nemiize bézet vice systémovych jader soucasné. OS’
virtudlniho stroje je nutno presunout do jednoho z okruht s mensimi privilegii, o ¢emz ale
takovy systém nebude védét a bude tieba vyfesit provadéni privilegovanych instrukei nebo
je tfeba virtualizovany operacni systém upravit takovym zptsobem, aby dokéazal fungovat
v privilegovaném okruhu a zéroven neovliviioval jiné systémy. [6]

Plna virtualizace

U plné virtualizace je fesen problém virtualniho stroje bézictho v okruhu 1 tim, Ze instrukce
vyzadujici vyssi opravnéni jsou emulovany za pouziti binarniho prekladu, jak je patrné
z obrazku 2.2. Do operac¢niho systému na virtudlnim stroji tak neni nutné nijak zasahovat.

Hypervizor — je software, ktery spravuje p¥istup virtulnich stroji k hardwaru hostitele a ¥idi jejich béh.
Nékdy se oznacuje také jako Virtual Machine Monitor, zkracené VMM.
5Operacni systém



Jde o efektivnéjsi pristup, protoze emulace neni pouzivina porad, zaroven se ale jedna stale
0 vypocetné narocny proces v porovnani s paravirtualizaci.

okruh 2

okruh 1 i ovany OS

pepfad juieuiq

hardware

Obrazek 2.2: Schéma plné virtualizace.

Tuto metodu je vsak mozné vyrazné zefektivnit a zrychlit, provozujeme-li ji na proce-
sorech s hardwarovou podporou virtualizace. Poté, co si spolecénosti Intel a AMD zacali
uvédomovat dilezitost jejtho vyuziti, rozsitily instrukéni sadu architektury x86 o specidlni
instrukce pro efektivnéjsi plnou virtualizaci. Kazda spolec¢nost ma pro tuto technologii jiné
pojmenovani a nejsou vzajemné kompatibilni. Mzeme se tak setkat s pojmy Intel VT-x
a AMD-V, které se zacaly objevovat u procesori okolo roku 2006. [18] Hardwarové podpora
umoznuje bézet hypervizoru v novém privilegovaném okruhu, nékdy oznacovaném jako -1
a umoznuje tak béh virtualnich operacnich systémil v okruhu 0, coz je znazornéno na ob-
razku 2.3. Ty ziskaji pfimy piistup k hardwaru a presto bude mit hypervizor vyssi privilegia,
ktery se tak uz nemusi zabyvat naroénym bindrnim prekladem.

okruh 2

okruh 1

okruh 0 virtualizovany OS

hardware

Obréazek 2.3: Schéma plné virtualizace s hardwarovou podporou.



Paravirtualizace

V pripadé paravirtualizace je tfeba upravit jadro virtualizovaného operacniho systému tak,
aby misto privilegovanych instrukci komunikovalo s hypervizorem. Hypervizor k tomu po-
skytuje API® a virtualizovany opera¢ni systém se s nim dorozumiva pomoci tzv. hypercalls’.
V tomto pripadé host vi o tom, Ze je virtualizovany, to mu ale umoznuje bézet v okruhu 0
(obr. 2.4). Mezi vyhody této metody patii jeji rychlost v porovnani s plnou virtualizaci bez
hardwarové podpory, kde se privilegované instrukce prekladaji. Zaroven je ale nezbytné mit
pro ni softwarovou podporu ze strany virtualizovaného OS, coz jeji pouzivani omezuje. [6]

okruh 2
okruh 1

virtualizovany OS
okruh 0

s|jeasadAy

hardware

Obrazek 2.4: Schéma paravirtualizace.

Virtualizace na irovni operacniho systému

Jde o metodu nejvice vzdalenou od hardwaru. Pro provoz nepotiebuje zadny hypervizor,
ktery by spravoval pristup ke zdrojim podcitace, zaroven ale neumoznuje spousténi vice
plnohodnotnych operacnich systémt mimo ten hostitelsky. Proto se zde pouzivaji i jiné
terminy. Misto virtualnich stroji zde mluvime o kontejnerech. Kontejner je izolované pro-
stfedi od zbytku pocitace, vyuziva ale jadro hostitelského operacniho systému, a protoze
v okruhu 0 bézi pravé jeden kernel, nedochazi k zadnym problémtm, které by bylo nutné
resit. Nad kontejnery pak byva sluzba, ktera zrizuje jejich spousténi, zajistuje k nim pristup
a podobné. Narozdil od virtudlnich stroju, u kterych se doba spousténi blizi spise spousténi
bézného pocitace, kontejnery jsou spustény nebo vypnuty v rfaddech vtefin. A protoze vy-
uzivaji jadro jednoho operac¢niho systému a veskeré jeho zdroje, jsou efektivnéjsi. Z jejich
navrhu vsak plyne také jedno podstatné omezeni. Neni mozné spoustet kontejner s libo-
volnym OS, ale pouze s tim, jehoz jadro ma i hostitel. Konkrétné tedy na Linuxu muzeme
spoustét kontejnery s ruznymi distribucemi, ale nikdy ne kontejnery s Windows a opacné.
Rozdil mezi virtudlnim strojem a kontejnerem je znazornén na obrazku 2.5.

6 Application programming interface — jde o extern{ rozhrani programu, které umoztiuje jinému softwaru
spoustét nékteré funkce a jiné prostiedky programu, které API poskytuje.

"Hypercalls — jedn4 se o komunikaci s backendem hypervizoru pokazdé, kdy by mél virtualizovany ope-
racni systém provést privilegované instrukce.



U kontejnerti existuje vice moznosti, jak takové izolované prostiedi vytvaret. Néektery
software nabizi feseni, které je vice podobné virtualnim strojim. Pak se jedna o dalsi
instanci operac¢niho systému a pokud bychom méli malé povédomi o jejich rozdilech, nebylo
by snadné je jako uzivatel rozlisit. Docker (kapitola 3) ovSem priSel s jinym pfistupem.
Tento pristup je zalozeny na tom, ze na jeden kontejner spoustime jen jeden hlavni proces.
Tedy néjaky softwarovy démon (tFeba web server, databdzovy server apod.), ktery bézi
nepretrzité a ve chvili, kdyby skonéil, skonéi i kontejner samotny. [1] Na takovém kontejneru
je pak malokdy vytvorenych vice uzivateld a mimo potifeby propojeni s dalsi sluzbou neni
ani bézné, aby tam bézel SSH® nebo telnet server.

Tento pristup se velmi hodi pro vyvoj software zalozeného na architekture mikrosluzeb.
Narozdil od vyvoje klasického robustniho programu je software vyuzivajici tuto architekturu
rozdélen do nezavislych komponent, které spolu vzajemné komunikuji po siti. Pokud by to
bylo potreba, neni pak problém takové aplikace skdlovat a dimenzovat je pro vyssi pouziti,

coz by se u klasické aplikace fesilo slozitéji.

I—virtuélnistroje—l r kontejnery ﬁ

uloha uloha

zavislosti zavislosti

OS virtualniho OS virtualniho
stroje stroje zavislosti zavislosti zavislosti

hostitelsky OS hostitelsky OS

Obrazek 2.5: Rozdil mezi virtuadlnimi stroji (obrézek nalevo) a kontejnery.

2.3 Typy hypervizora

Jak jiz bylo zminéno v textu vyse, hypervizor je software, ktery #idi pristup virtualnich
stroji k vypocetnim prostredkiim pocitace, zodpovidad za jejich spravu, spousténi a za
vykonavani jejich privilegovanych pozadavki, které nemohou provést sami. Co ale dosud
nebylo uvedeno je, ze hypervizory rozdélujeme do dvou kategorii podle toho, zda je na
hostitelském pocitaci nainstalovany operac¢ni systém. Nutno jen zminit, Ze se jednd o vzitou
praxi, ktera neni podlozena zadnym standardem a v nékterych pripadech toto rozliSovani
zcela nestaci. [6]

8Secure shell — komunikaéni protokol a také aplikace pro vzdélené konzolové piipojeni, které je sifrovano
na transportni vrstve.



Typ 1

Nékdy je oznacovan jako nativni, je hypervizor, ktery se instaluje na pocitac, aniz by na ném
byl operacni systém. Hypervizor je tak piimo zodpovédny za spravu veskerého hardware,
ktery pocita¢ nabizi. Je efektivngjsi, protoze zde neni operacni systém a aplikace, které
by na ném bézely a velice jednodusSe se nainstaluje a konfiguruje. Zaroven zde vyvstava
problém. Pokud bychom potiebovali tfeba néjaké specialni ovladace, hypervizor typu 1 je
pravdépodobné nebude umét pouzivat.

Typ 2

Je klasicky hypervizor, se kterym se setkdme nejcastéji alespon na uzivatelské trovni. In-
staluje se v operacnim systému a neméa pfimy ptistup k hardwaru, ktery za néj obstarava
hostitelsky OS.

2.4 Prinosy pouzivani virtualizace

Virtualizace méa velké mnozstvi vyhod a dnes je jiz obtizné predstavitelné, ze by se néjaka
spole¢nost, ktera vlastni vice serverui nebo datacentrum, dokézala bez této technologie
obejit. Jednd se o spolehlivé feseni, které snizuje naklady na provoz potiebnych aplikaci,
zaroven také zvysuje bezpecnost a do jisté miry zjednodusuje a urychluje spravu prostiedi
aplikaci. [6]

Fyzicky server

...]

...]

E@

Mailovy
server server

Obrazek 2.6: Server s virtualizovanymi hosty, na kterych bézi izolované aplikace.

Hlavnim piinosem je bezesporu lepsi vyuziti vypocetnich prostfedkt serveri, jak je pa-
trné z obrazku 2.6. Mnoho pocitacl, na kterych bézi pouze jedna aplikace, nevyuziva cely
jejich vykon. Pro pfedstavu velka ¢ast serveri v serverovnach neptrekro¢i vyuziti CPU nad
10 % pfti béhu jedné aplikace. [17] Za zbyly vykon a energii tedy utrécely spolecnosti zby-
tecné. Virtualizace toto Tesi a na jednom hostiteli miizeme vytvorit tolik virtudlnich stroji
nebo kontejnerti, abychom spotiebu vypocetnich prostiedki dostateéné vyuzili. Dokud vSak
nebyla, neexistovala jind moznost, nez mit pro kazdy program jiny pocitac. To vedlo k vel-



kym néakladim na porizeni téchto zarizeni, kterych bylo tfeba mnohem vice. Poté je tu
celd fada nakladu, ktera souvisi s jejich provozem. Pocitace spotfebovavaji vice elektrické
energie, zvysuji se pozadavky na chladici systémy v serverovnéch, bez kterych by se servery
uvniti piehfaly, je nutné mit vyssi kapacitu UPSY na pieklenuti doby pied nastartovinim
zaloznich generator a vykonnéjsi generatory elektiiny. Také je potfeba poridit vice sito-
vych zafizeni nebo s vice porty, vétsi mnozstvi kabelaze a vice rackovych skiini, coz zabira
i vice mista.

Mezi dalsi vyhody patii izolace sluzeb. Pokud provozujeme jednu aplikaci na virtualni
stroj/kontejner, nemusime se starat, jestli vice programi neméa vzajemné se vylucujici poza-
davky na systémové knihovny a dalsi zavislosti. Také zvySujeme bezpecnost, protoze timto
pristupem dokazeme predejit problémim, kdy zavazna chyba jedné aplikace ovlivni chod
druhé. Déle kazdé virtualni entité muzeme nastavit jiny firewall, pripojit jej do odlisnych
siti nebo zcela zamezit pristupu k internetu a nastavit jiné prihlasovaci idaje ke spravcov-
skym ucttm. Paklize se stane néjaky bezpecnostni incident a néktery z host bude napaden,
skody, které mutze utoc¢nik zpisobit, budou daleko mensi.

Virtualizaci dokdzeme usnadnit a zrychlit nasazeni novych serverti. Uvazme situaci, kdy
bude spole¢nost provozovat jednu aplikaci na pocita¢ bez virtualizace a jejich systémovému
administratorovi prijde novy server, ktery bude chtit hned zacit pouzivat. Server dopravi
do serverovny, zapoji sit a dalsi nezbytné nélezitosti a zacCne instalovat operacni systém.
Po nainstalovani doinstaluje specifické ovladace, které se v ramci instalace OS nepripra-
vily, nakonfiguruje sit a zacne chystat prostiedi podle pozadavkt spolecnosti. Doda nékolik
programi, které mu pomahaji se spravou, prida uzivatelské ucty dalsich administratoru
a teprve v této chvili je server pripraveny na to, aby se na néj mohla nainstalovat pozado-
vané sluzba. Sikovny spravce si s takovym tkolem poradi v fadu niz§ich jednotek hodin.
Kdyby ovSem vyuzil nékterou z virtualiza¢nich metod, miize pouzit pro nasazeni image'’,
ktery uz ma pripraveny s veskerymi nalezitostmi a dobu pripravy by si tak vyrazné zkratil.

Pokud by ndm néktery z hostii havaroval a doslo by k poskozeni jeho disku nebo operac-
niho systému, mizeme jej vratit zpét do fungujiciho stavu pomoci snapshotii'! nebo nahrat
image disku ze zalohy. Zptsobené skody tak miizeme Tesit mnohem rychleji. Je ale vhodné
uvést, ze snapshoty nejsou jen vysadou virtudlnich stroju a s jejich vyuzitim se muzeme
setkat i u béznych pocitac¢i napt. pii pouzivani LVM'? nebo souborového systému Btrfs'®.

Spolecnost, ktera vlastni vice serverti, mtize také vyuzivat moznosti dynamicky rozkladat
z&téz mezi nimi. Kdyby se v ur¢ité chvili stalo, ze néktery virtualni stroj/kontejner zaéne
spotiebovavat vice vypocetnich prostredki a u hostitele zacne hrozit dosazeni maximalniho
vytizeni, je mozné hosta automaticky presunout na pocitac, ktery je vytizeny méné. Presnou
definici pfesunt je mozné urcovat podle sady pravidel zadanych administratory. [6]

Dalsim velkym pfinosem je moznost vytvorit prostiedi pro testovani a experimentovani.
Pri nasazovani nového softwaru se vyplati si jeho instalaci dopfedu nanecisto vyzkouset
a zjitit pripadné problémy s chybéjicimi zavislostmi na rtiznych linuxovych distribucich.
MuzZeme bez problémi zkouSet provadét i nejriznéjsi ikony, u kterych si nejsme jisti, jestli

Uninterruptible Power Supply/Source — zdroj nepferusovaného napijeni vyuzivajici energii z baterif
v pripadé vypadku proudu.

¥Tmage — v tomto pifpadé mluvime bud o image disku, coZ je obraz poéitadového disku, ktery je ulozeny
v souboru nebo o image kontejneru, coz jsou bindrni data obsahujici veskeré nélezitosti k tomu, abychom
mohli kontejner spustit.

1 Snapshot — stav obsahu disku ulozeny ke konkrétnimu datu.

121 ,0gical Volume Management — je sprava logickych diskd. Oproti béznému vytvaien{ oddilii nabiz{ tento
pristup vice moznosti, jak s disky naklddat.

13B-tree file system — jde o pokrodily linuxovy souborovy systém.
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neohrozi stabilitu systému nebo jen testovat nejnovéjsi verze operacnich systému, které
dosud nejsou stanoveny jako vhodné pro produkéni nasazeni. At se nakonec stane cokoliv,
je velmi jednoduché takové prostredi vratit do ptivodniho stavu a pokracovat s experimenty.
Délat to ale pfimo na pocitaci by bylo v mnoha ohledech daleko méné prijemné.

2.5 Virtualizacni prostredi

Protoze v této kapitole byla uvedena celd rada zptsobi, jak je mozné virtualizaci provadét,
v nasledujici ¢asti bude zminéno nékolik nejzndméjsich produkti, které virtualizaci umoz-
nuji. Vybrany jsou tak, aby byly pokryty rizné typy virtualizace, oba typy hypervizori
a rozdilné operacni systémy, na kterych software bézi.

QEMU
Podporovany OS Typ virtualizace Hypervizor
Windows, Linux a MacOS | Emulace a plna virtualizace Typ 2

QEMU je multiplatformni software pro emulovani hardwaru. Dokéze simulovat celou skalu
procesort, také sifové karty, usb pripojeni, grafické karty a dalsi. Nabizi dva hlavni rezimy,
kdy v jednom umoznuje pouze béh binarniho souboru urceny pro konkrétni architekturu
a ve druhém je dostupny i jako hypervizor typu 2. Pro plnou virtualizaci ale vétSinou ne-
byva jeho hypervizor pouzit, protoze neumoznuje vyuziti hardwarové akcelerace v pripadeé,
ze na hostitelském i virtudlnim stroji je tentyz procesor. [2]

KVM
Podporovany OS | Typ virtualizace | Hypervizor

Linux Plné virtualizace Nelze uréit

Kernel-based virtual machine (zkracené KVM) je modul jadra Linuxu, ktery kernelu pfi-
dédvad moznost chovat se zaroven jako hypervizor. Z tohoto divodu je pomérné narocné
zaladit tento software mezi predstavené typy hypervizori. Bézi jako soucast jadra, a proto
mé primy pristup k hardware, zaroven ale umoznuje neomezeny béh opera¢niho systému
a v ruznych odbornych diskuzich se vedou spory, kam jej zaradit. KVM se pouziva v kom-
binaci s QEMU, které nabizi Siroké mnozstvi emulovaného hardwaru a knihovnou libvirt,
kterd se pouziva u vice virtualizacnich technologii na systémech Linux a poskytuje sjedno-
cené rozhrani pro jejich spravu.

Oracle VM VirtualBox

Podporovany OS Typ virtualizace Hypervizor
Windows, Linux a MacOS | Plné virtualizace a paravirtualizace Typ 2

Jde zfejmeé o jeden z nejzndmnéjsich virtualizacnich programi, se kterym se v tomto odveétvi
mnoho lidi setkava jako prvni. VirtualBox je software umoznujici vytvaret virtualni stroje za
pomoci hardwarové akcelerované plné virtualizace a dokaze i paravirtualizaci s mnozstvim
emulovanych komponent, ktery vyviji spolecnost Oracle.
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VMware vSphere

Podporovany OS | Typ virtualizace | Hypervizor

- Plna virtualizace Typ 1

VMware vSphere je jednim z mnoha produkti spolec¢nosti VMware a pravé tento je zde
zminén, protoze se jedné o hypervizor typu 1, ktery se instaluje primo na server. Jde o pro-
fesionalni virtualizacni software umoznujici naptiklad migraci virtualniho stroje z hostitele
na hostitele, vSe se odehrava v prijemném grafickém rozhrani vSphere klienta, ktery bezi
bud jako webova sluzba nebo je k dispozici jako zvlast instalovany program.

Hyper-V Server

Podporovany OS | Typ virtualizace | Hypervizor

- Plnéa virtualizace Nelze uréit

Hyper-V Server je produkt od spole¢nosti Microsoft, ktery je postaveny na jadru systému
Windows Server 2008, ale s omezenou funkcionalitou klasického Windows serveru a je k dis-
pozici zdarma. Jedné se o konkuren¢ni produkt k produkttim spolecnosti VMware, Hyper-V
je také mozno uzivat jako rozsifeni na operacnich systémech Windows Server a uzivatelskych
Windows edice Pro. Zde ovsem opét jako u KVM nelze jednoznacné urcit typ hypervizoru.

LXC
Podporovany OS Typ virtualizace Hypervizor

Linux Virtualizace na trovni OS -

LXC je kontejnerova sluzba, ktera funguje na systému Linux. Vyvoj je podporovan spo-
le¢nosti Canonical, ktera vyviji linuxovou distribuci Ubuntu.

Docker

Podporovany OS Typ virtualizace Hypervizor
Windows, Linux a MacOS | Virtualizace na trovni OS -

Docker je velmi oblibenou kontejnerovou sluzbou. Skldda se z raznych c¢asti, na Linuxu
vychézi z LXC a je kompatibilni i s Windows 10. Vice je probran v kapitole 3.
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Kapitola 3

Docker

docker

Obrazek 3.1: Oficidlni logo Dockeru. [7]

Docker je v dnesni dobé velmi popularni software, ktery umoziuje virtualizaci na trovni
operacniho systému. Jeho oblibenost je zapri¢inéna kompatibilitou mezi riaznymi operac-
nimi systémy (vétsina ostatnich kontejnerovych aplikaci bézi pouze na Linuxu), rozsdhlou
komunitou uzivatelti a propracovanym manudlem. K dispozici je k pouzivani ve dvou va-
riantdch a to jako Docker Community Edition (zkracené Docker CE) a Docker Enterprise
Edition (Docker EE). Obé verze vychazeji v zdkladu ze stejnych zdrojovych kédi, rozdila
je zde ale hned nékolik. Docker CE je open-source software a tudiz je k dispozici zdarma. Je
mozné jej nainstalovat na Windows 10, Mac OS a na linuxové distribuce CentOS, Debian,
Fedoru, Raspbian, Ubuntu a jejich derivaty s riznymi architekturami procesorti. Docker EE
je zaméren na profesiondlni podnikové nasazeni, které obsahuje nékolik dalsich néstroji pro
snadnéjsi pouzivani, vétsi zabezpeceni a prioritni neomezenou podporu. V ramci této verze
pribyva podpora dalsich operac¢nich systémt, jako jsou RHEL, Oracle Linux a Windows
servery. Déle v této praci se zaméfime jen na edici CE. [8]

O spravu kontejnert se starda program Docker Engine, ktery je zodpovédny za veskeré
operace s kontejnery a jejich prostfedim. Jak uz bylo zminéno ale diive, Docker mimo to
urcitym zpusobem vylepsuji jeho pouzivani. Vétsina z nich, Docker Engine a tvorba imaget
bude rozebrana na nasledujicich radcich.
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3.1 Docker Engine

Docker Engine je nejdtlezitéjsi ¢asti Dockeru. Jde o aplikaci typu klient-server, serverova
¢ast bézi jako démon na hostiteli a zpiistupniuje REST API', coz je dilezité a pozdéji to
bude jesté nékolikrat zminéno, protoze mimo bézného klienta tak Docker mizeme ovladat
pres sit a propojovat s aplikacemi, které Docker podporuji. Klient, ktery je po instalaci
Dockeru na hostiteli dostupny, vyuziva ke komunikaci linuxovy socket. Pokud je potteba
zpristupnit API v siti, je nutné upravit konfiguraci, protoze je to ve vychozi podobé zaka-
zdno. Pokud je API zpfistupnéna pomoci TCP socketu, je tfeba se chovat velmi obezfetné,
protoze v API standardné neni zapnuta zidné forma autentizace, a tak muze kdokoliv ve
stejné podsiti Docker Engine na hostiteli ovladat.

Sprava kontejneri

Engine spravuje kontejnery, které mohou byt ve stavu vytvoreny, bézici, zastaveny, skon-
c¢eny a mrtvy. Rozdil mezi skonéenym a mrtvym je v tom, Ze v prvnim piipadé kontejner
skondi tspésné a v druhém kviili libovolné chybé. Seznam a stavy jednotlivych kontejnert
mohou byt zobrazeny po zadani nésledujiciho ptikazu. Z néj zjistime zakladni informace
o kontejnerech bézicich na hostiteli jako je id kontejneru, datum vytvoreni, jméno, jméno
image, ze kterého je kontejner spustén a mapovani portu, jsou-li néjaké otevieny.

I docker ps -a

Spousténi kontejnert

Kazdy kontejner mé definovany image”, ze kterého je spustén. Image u Dockeru je $ablonou
pro spousténi urcitého typu kontejneru, kontejner je pak jeho instanci. To znamend, ze je
mozné spoustét libovolny pocet kontejnert ze stejného image. K imagetim se da nejjedno-
duseji dostat pomoci sluzby Docker Hub?, kterd je jejich nejvétsim vefejnym tlozistém. Je
zde mozné nalézt Sablony pro libovolné vyuziti, zastoupeni zde mé veskery znamy software,
nalezneme tady tieba jednotlivé linuxové distribuce nebo databazové a webové servery. Pro-
toze ale do tohoto lozisté mohou nahravat data libovolni uzivatelé, je nutné byt s vybérem
opatrny a volit primarné takové image, které jsou oznaceny jako oficidlni. Ty spravuji pifimo
vyvojari Dockeru anebo autori daného softwaru. Pokud zvolime neoficidlni image, riskujeme
tim, ze uvnitt muze byt nainstalovany néjaky nevyzadany program. Pred dvéma lety se na-
priklad objevily sablony, na kterych byla aplikace tézici kryptoménu Monero a které si
stahlo az pét miliona uzivateli. [9] Druhou moznosti je pak vytvorit si sviij vlastni image,
coz je vyhodnéjsi, protoze muze byt predchystan zcela dle vlastnich pozadavk.

Spousténi kontejnerii se provadi pomoci piikazu docker run doplnény o rizné argumenty.
Jediny povinny argument je jméno image, ze kterého bude kontejner spustén. Pokud sab-
lona neni na hostiteli k dispozici, Docker Engine se ji pfi startu kontejneru pokusi nejprve
stahnout a kontejner spusti az nasledné. Bez dodatecnych prepinaci se kontejner spusti na
popredi terminalu bez moznosti interakce, proto ma smysl pridat bud ptrepinac¢ -d pro béh
kontejneru na pozadi nebo prepinace -i -t pro interakci s kontejnerem na popredi.

I docker run --name web_server -d --rm httpd

'REST API - aplikacni interface zp¥istupiujici nékteré metody a funkce pro ovlddéni jinymi programy
pres sit pomoci protokolu HTTP/HTTPS.

2Image — toto cizi slovo bude déle v textu sklofiovdno podle muzského nezivotného rodu.

3Docker Hub — https://hub.docker.com/
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Prikaz z prikladu by spustil kontejner s imagem webového serveru Apache na pozadi.
K tomu je priddno jeho jméno (Docker Engine pojmenovava kontejnery po vyznamnych
védcich, pokud jméno neni uvedeno) a prepina¢ --rm, ktery zajisti odstranéni kontejneru
po tom, co bude zastaven. K zastaveni a mazani se pouzivaji prikazy docker stop a docker
rm. Prvni po zadani jména kontejneru nebo jeho identifikdtoru kontejner uvede do stavu
zastaveny. Takovy kontejner se da spustit znovu. Druhy piikaz, se stejnymi moznostmi pro
argument, zastaveny kontejner smaze.

Specificka nastaveni pro konkrétni image

Spousta Sablon kontejneru je vytvorena tak, Ze je mozné upravovat jejich chovani podle
potieby uzivatele. Toho je mozné dosdhnout dvéma zpusoby. Prvnim z nich je predavani
proménnych prostiedi’, které se definuji pomoci prepinace -e. Na Docker Hubu je u imageti
v dokumentaci vzdy uvedeno, jaké proménné prostiedi se pouzivaji a k ¢emu slouzi. Ty se
pak vyuziji pri béhu kontejneru k nastaveni pozadovanych vlastnosti. Druhou moznosti je
predani argumentu kontejneru. Kazdy image pro Docker ma uvedenou cestu k programu,
ktery se spusti po startu kontejneru. Kontejner se pak ukonci tehdy, kdyz skon¢i vykonavani
uvedeného programu. Ten muze zpracovavat argumenty, které je mozné ivést zcela na zavér
prikazu docker run po uvedeni jména image.

I docker run --name db_server -d -e MYSQL_DATABASE=moje_db -e MYSQL_ROOT_PASSWORD=123456 \
mariadb

V prikladu je piikaz ke spusténi kontejneru s databazi MariaDB s definovanym jménem
databéze, kterd je vytvorena po jeho startu a heslem pro hlavniho uzivatele.

Sité v Dockeru

Dosud uvedené priklady spousténi kontejnert ale moc uzite¢né nejsou, protoze v nich zatim
nebyla uvedena zadna ¢ast, kterd by resila zpristupnéni serverové aplikace. Pokud to neni
explicitné uvedeno, neprovede se zadné mapovani portd mezi kontejnerem a hostitelem
a sluzba je pak dostupnd pouze v ramci béziciho kontejneru a oddélené sité, kterou spravuje
Docker Engine. Otevieni je mozné docilit pomoci prepinace -p nebo --publish, ktery ma
hned nékolik moznosti, jak pozadované porty specifikovat. Jednou z moznych variant, jak
zadat hodnotu prepinace, je uvést jen c¢islo portu nebo rozsah vice port, které pouzivaji
aplikace uvnitt kontejneru. Docker Engine pak sim vybere volné porty na hostiteli a provede
mapovani. Vybrané porty je pak mozné vypsat tfeba vyse uvedenym prikazem docker ps.
Do piepinace déle muzeme uvést ale i IP adresu, presné ¢islo/¢isla porti, které se maji
vyuzit na hostiteli a typ protokolu, ktery je pouzit na transportni vrstve.

I docker run --name jenkins_server -p 8080:8080 --rm -d jenkins

V tomto pripadé spoustime kontejner s nastrojem pro automatizaci tloh zvany Jenkins,
ktery funguje jako webova sluzba. Prvnim ¢islem uvadime port, ktery ma byt zpiistupnén
na hostiteli a druhy je ten, kterym se urcuje port z kontejneru. Protoze v prepinaci neni
uvedena IP adresa hostitele, zvoli se adresa 0.0.0.0, kterd by méla zajistit, ze port bude
dostupny na vsech sitovych rozhranich hostitele véetné localhostu.

Mapovani portt v Dockeru funguje v zavislosti na pouzitém typu sité, kterych je k dispo-
zici pro kontejnery vice. Pokud sit v prikazu docker run nijak neupiesnime, Docker Engine

4Proménné prostiedi — je proménné, ktera je pfistupna v béhovém prost¥edi operaéniho systému.
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pripoji kontejner do vychozi sité, jejiz typ je v terminologii Dockeru oznacovan jako bridge.
Sité typu bridge jsou nezavislé na sitich, do kterych je ptripojen hostitel. Maji definovany
rozsah IP adres, spustény DHCP server® a poskytuji vlastni DNS sluzbu®. Mapovani portii
pak probiha vytvafenim pravidel v iptables’, které spravuje Docker Engine po vytvoreni
kontejneru. V tabulce 3.1 je vypsan kompletni vycet vSech typt siti, které Docker podporuje.

Bridge Vychozi typ sité, kterd je izolované od siti hostitele.

Overlay | Sit, kterda nabizi stejné moznosti, jako typ bridge. Rozdil je v tom, ze muze
byt sdilena mezi raznymi hostiteli, pokud jsou spojeni do clusteru pomoci
néstroje Docker swarm. Kontejnery pak maji spole¢nou sit, ve které mohou
komunikovat, prestoze jsou fyzicky na ruznych pocitacich.

Host Tento typ sité odstranuje izolaci mezi hostitelem a bézicimi kontejnery, které
dostanou pristup ke stejné siti, do které je hostitel pripojen. Pro tento typ
sité nemé prepina¢ -p/--public vyznam, protoze nedochdzi k zddnému ma-
povani portu.

Macvlan | Specidlni typ sité, ktery umoznuje kontejnerim komunikovat na linkové
vrstvé modelu ISO/OSI. Pouziva se napiiklad u nédstroju k monitorovani
sité, které potiebuji pfimy pristup k sifovému provozu.

Tabulka 3.1: Tabulka typu siti v Dockeru.

Sité raznych typt mohou byt vytvareny v libovolném mnozstvi, pro jejich spravu je
mozné vyuzit prikaz docker network.

# VypiSe seznam definovanjch siti na hostiteli.
docker network ls

# Vytvori sit my_network s uvedenou adresou a maskou. P¥epinal -d urcuje typ sité a
# jeho pouziti neni povinné, standardné by se pouZil pravé typ bridge.
docker network create -d bridge --subnet 192.168.1.0/24 my_network

# Zobrazi vesSkeré informace k siti my_network. Vystup je ve formatu JSON.
docker network inspect my_network

Spousténi kontejneru se specifikovanou siti se pak provadi pomoci prepinace --network
v piikazu docker run. Nésledujici prikaz by spustil kontejner CentOS s IP adresou z diive
vytvorené sité ,my_ network®.

I docker run --name centos --network my_network -it --rm centos

Kontejnery se mezi sebou daji propojit, klasickym prikladem je pripad, kdy je v jednom
kontejneru web a ve druhém databaze. Propojeni se vytvari pomoci prepinace --link, kde se
urc¢uje jméno kontejneru a jeho alias. Kontejnery k sobé samoziejmé pristup maji (za pred-
pokladu, ze jsou ve stejné siti) a dokazi spolu komunikovat pomoci IP adres, prepinac ale
zpiisobi tipravu souboru ,,/etc/hosts“®, kde doplni IP adresu ke jménu i aliasu kontejneru.

SDHCP - je nazev sitového protokolu a také poéitacovy program typu klient-server pro automatickou
konfiguraci IP adres a dalsich nélezitosti, které pfipojenym zarizenim umozni sitovou komunikaci.

SDNS - je sftovy protokol a rovnéz poéitacovy program typu klient-server, ktery prekldds doménova
jména na IP adresy a opacné.

"iptables — jde o softwarovy firewall, ktery je pouZit v mnoha linuxovych distribucich.

8 Jetc/hosts — tento soubor slouzi v linuxovych opera¢nich systémech k pfifazeni jména k IP adrese.
Funguje tak jako ten nejjednodussi DNS server, ktery je dostupny pouze v rdmci opera¢niho systému.
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Mimo to také zajisti vytvoreni dalSich systémovych proménnych, ve kterych je napriklad
informace o IP adrese propojeného kontejneru nebo portech, které vyuziva.

docker run --name db_server -d --rm -e MYSQL_ROOT_PASSWORD=123456 mariadb
docker run --name web_server -p 8080:80 --link db_server:mariadb -d --rm httpd

V prikladu vyse se spusti nejprve databazovy kontejner s jednou proménnou prostiedi,
kterad je pro tento konkrétni image povinna. Nésledné se spousti webovy server, ktery je
propojen s databédzi. Pokud bychom ted nékde v kontejneru konfigurovali adresu databaze,
muzeme vyuzit jmen ,db_server® nebo ,mariadb*.

Pripojovani soubori z hostitele

Posledni dtlezitou véci u spousténi kontejnerti je moznost zpiistupnit uvnitt umisténi, které
je na hostiteli nebo i na néjakém externim serveru. VSechny kontejnery, které uklddaji
libovolnd dulezitd data, by byly k nicemu, pokud by nebylo mozné mit je nékde ulozené
perzistentné. Pokud je totiz kontejner jednou odstranén, nezistane po ném vubec nic. Pro
prikaz docker run se pro tyto ucely pouziva prepinac¢ -v nebo --volume. Podobné jako
prepina¢ pro zpristupnéni porti mé vice moznosti zépisu, v celé podobé se zadava umisténi
na hostiteli, umisténi uvniti kontejneru a prava pristupu.

mkdir /tmp/my_dir
docker run --name debian -v /tmp/my_dir:/data:ro -it --rm debian

Piikaz vyse by v kontejneru Debian vytvoril umisténi ,,/data“ a pripojil cestu z hostitele
,»/tmp/my_ dir*, kterd by byla pouze pro ¢teni. Prace jde ale usnadnit a pokud nejsou zadné
pozadavky na presné umisténi v ramci hostitele, mizeme pouzit prikaz docker volume.
V zakladu se da pouzit pro vytvoreni lokdlntho umisténi, pomoci riznych ovladacia dokaze
ale i zp¥istupnit vzdalend tloZisté pripojena napiiklad pomoci SSH nebo NFS”.

# VypiSe seznam definovanjch svazki.
docker volume ls

# Vytvori svazek my_volume. Pfepinal -d urcuje typ svazku a jeho pouziti neni povinné,
# standardné by se pouzil pravé typ local.
docker volume create -d local my_volume

# Zobrazi veskeré informace ke svazku my_volume. Vystup je ve formatu JSON.
docker volume inspect my_volume

Vytvorené svazky jsou standardné umistény v adreséfi ,,/var/lib/docker /volumes/* a v pii-
padé potieby je mozné se dovnitt z hostitele dostat. Rozhodné ale neni vhodné slozky
v tomto umisténi mazat, Docker Engine by se svazkem stale pocital a dochazelo by k chy-
bam. Pro tyto potieby je vhodné pouzit piikaz docker volume rm. Pokud bychom chtéli
kontejner s vytvorenym svazkem spustit, hodnota argumentu -v se nebude prilis lisit.

I docker run --name debian -v my_volume:/data -it --rm debian

9Network File System — jedn4 se o protokol pro p¥ipojovani souborovych systémii pies sit.
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3.2 Dockerfile

Jak jiz bylo uvedeno, druhou moznosti, jak ziskat image pro spousténi kontejneru, je si
vytvorit vlastni. Vlastni image se da pripravit pomoci specidlniho souboru, ktery se nazyva
Dockerfile. Ten obsahuje instrukce pro jeho vytvareni a ma vlastni strukturu a syntaxi.
Dockerfile musi byt ve slozce, kterd je vyhrazena primo pro tvorbu konkrétniho image.
V manuélu Dockeru je toto umistén{ oznacovano jako build context. Casto se v ném vyskytuji
i dalsi soubory, které budou kopirovany do pripravovaného image. Mimo vyhrazenou slozku
nelze kvuli bezpec¢nosti soubory do image zkopirovat. Je to z diuvodu, kdyby byl pouzit
néjaky stazeny Dockerfile a byl spustén build image, nestane se, Zze by se do néj dostal
libovolny citlivy soubor z hostitele.

Prvni véc, ktera je tfeba uvést v kazdém takovém souboru, je zdrojovy image. Kazdy
image, ktery je vytvaren, mé svého rodice. Diky tomu je prace velmi jednoducha. Pokud by
byla napiiklad potieba vytvorit image s webovym serverem Apache, neni nutné se zamérovat
na nic jiného, nez na instalaci tohoto softwaru. Stac¢i si jen vybrat image na Docker Hub
a pouzit jej jako rodicovsky. Ptiklad souboru Dockerfile pro jednoduchy image s webovym
serverem by mohl vypadat néasledovné.

FROM debian
EXPOSE 80

RUN apt-get update
RUN apt-get install -y apache2

ENTRYPOINT ["apachectl", "-D", "FOREGROUND"]

Vypis 3.1: Ukazka jednoduchého souboru Dockerfile pro tvorbu image s webovym serverem.

V souboru je instrukce FROM, kterad specifikuje zdrojovy image. V tomto pripadé se
vychézi z distribuce Debian. Image jednotlivych distribuci jsou velmi odleh¢ené a obsahuji
jen zcela zdkladni software. Protoze se predpoklada, ze v Docker kontejnerech pobézi pouze
jedind sluzba, image distribuci neobsahuji ani zadny init proces, ktery by spravoval ostatni
bézici procesy (presto vsak existuji image, které jsou jesté minimalistictéjsi jako je Scratch
nebo BusyBox). Déle je zde instrukce EXPOSE, kterd informuje o tom, Ze image obsahuje
sluzbu, ktera vyuziva port 80, ale nemé zadny piimy vliv na mapovani porti. Pak jsou zde
dvé instrukce pro spusténi terminalového ptikazu, prvni pro aktualizaci balickovaci sluzby
a druhé pro instalaci web serveru. Soubor koné¢i instrukci ENTRYPOINT, do které se uvadi
prikaz, ktery se vykonava po dobu, co je kontejner spustén. Prehled dalsich dulezitych
instrukei je k dispozici v tabulce 3.2.

Image se vytvari pomoci piikazu docker build. Jako argument se udava cesta k adresari
build context a prepinaC -t nebo --tag pro pojmenovani image. Jména imaged maji prede-
psany vzor, ktery se sklada z namespace, jména repozitare a verze. Namespace je oznaceni
pro kategorii imaget1, miize se jednat napiiklad o kolekci uzivatele nebo o soubor imaget,
které se pouzivaji v konkrétnim oddéleni spolecnosti. Repozitafem je mysleno jméno kon-
krétniho image a od namespace se oddéluje pomoci lomitka. Verze zddnou presnou konvenci
nema4 a je na autorovi image, jak ji zvoli. Od repozitire se oddéluje dvojteckou a pokud se
neuvede, pouzije se vychozi ,latest*

I docker build -t user/web_server:0.1 -t user/web_server .

18



FROM Definuje zdrojovy image.

LABEL Pridava doplnujici informace k imagi, které jsou k dispozici pri vy-
pisu podrobnosti u vytvoreného kontejneru.

EXPOSE Pouziva se pro oznaceni portd, které pouziva sluzba uvniti kon-
tejneru. Instrukce mé predevsim informacéni hodnotu a neovliviiuje
nijak nastaveni mapovani portu.

ENV Udéva se jako KLIC=HODNOTA. Definuje proménné prostiedi
uvnitt kontejneru.
VOLUME Pripojuje svazek do kontejneru. Z bezpecnostnich duvodia ale neni

mozné zadat cestu na hostiteli. Tato moznost je pouze pri spousténi
kontejneru pomoci docker run.

COPY Zkopiruje soubor z hostitele do kontejneru. Je zde i moznost upravit
souboru pristupova prava.

RUN Provede prikaz v shellu.

WORKDIR Vychozi cesta po startu kontejneru.

USER Prepnuti do prosttedi jiného uzivatele. Dalsi instrukce se pak vyko-

navaji pod nim.
ENTRYPOINT | Program, ktery je spoustén pri startu kontejneru.

Tabulka 3.2: Tabulka typu siti v Dockeru.

Priklad prikazu docker build vysSe by vytvoril image se dvéma stejnymi jmény a rozdilnou
verzi. Pokud by byl vytvofen pouze s oznac¢enim ,user/web_server:0.1“, nebylo by mozné
spoustét jeho kontejnery jen pomoci docker run user/web__server, ale musela by byt vzdy
zadana i jeho verze. To neni praktické predevsim pro uzivatele, ktefi nemaji prehled o verzich
image a spoléhaji se na to, ze posledni verze je ta, kterou pottebuji. Jde o béznou praxi,
kdy je mozné docilit, Ze posledni vytvoreny image bude vzdy odpovidat i verzi ,latest®, coz
je verze, kterd je vychozi. Prikaz ocekéava, ze zdrojovy Dockerfile je umistén v aktualnim
adresafi, coz je uvedeno pomoci tecky na konci.

K pochopeni, co se presné déje, kdyz se z image pomoci piikazu docker run spousti
kontejner i k tomu, co se déje v pribéhu buildu image se hodi zminit, co je to Union File
System. UFS umoznuje prekryvani vice souborovych systémi, z nichz je ve stejné cesté
dostupny jen ten, ktery byl pripojen jako posledni. Docker podporuje rizné implementace
UFS a je mozné je v nastaveni zménit. Image Dockeru vyuzivaji UFS a jsou tvoreny z jed-
notlivych vrstev souborovych systémn, které jsou pouze pro ¢teni. Kazda instrukce vytvari
novou vrstvu image (to plati i pro instrukce stejného typu) a pokud je z image spoustén
kontejner, jako posledni se pripoji read-write vrstva. [11] Z téchto duvodu je pfi vytvareni
souborti Dockerfile ¢asta snaha o tsporu a pouziti mensiho mnozstvi instrukci. Nejlépe se
da Setrit u instrukce RUN, kde je nejvhodnéjsi prikazy za sebou fetézit, nez pro kazdy
pouzit instrukci novou.

3.3 Docker registry
Docker registry je obecny nazev pro ulozisté imaget pro Docker. V jedné z predchozich
¢asti jiz bylo zminéno verejné tlozisté Docker Hub, které je jednim z priklada konkrétni

implementace registry. Z mnoha rtznych divodi muze ale vzniknout potifeba nemit své
vytvofené image na vefejném tulozisti a mit vlastni, které by bylo dostupné napiiklad jen
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z podnikové sité. K dispozici je feseni primo od vyvojarta Dockeru v podobé predchystaného
image s nazvem Docker Registry. Toto feseni je vsak v zakladu velmi jednoduché, protoze
neobsahuje zadné uzivatelské rozhrani pro spravu imageti. Jedn4 se pouze o backend'?, ktery
umoznuje nahravani a stahovani image pomoci REST API, se kterym umi komunikovat
Docker klient. Také zde neni implementovana zadna forma autentizace uzivatel. Existuje
ale nékolik projektt, které funkci tohoto zdkladniho image rozsiruji.

Pro spravnou funkci Docker Registry je potreba mit pro tuto sluzbu nastavené domé-
nové jméno a SSL/TLS certifikdt'!. Pokud budeme chtit do registry néco nahrit a bude
podporovat autentizaci uzivateld, je nutné se do néj prihlasit pomoci prikazu docker login.

I docker login registry.example.com

Po spusténi prikazu se objevi vyzva k zadani uzivatelského jména a hesla a nakonec se
zobrazi zprava o potvrzeni prihlaseni. Odhlaseni se provede pomoci prikazu docker logout.
Pokud by nebyla zadana adresa registry, Docker standardné doplni adresu pro Docker Hub.

Pro nahravani image je tfeba do jeho jména zahrnout i doménové jméno registry, timto
zpusobem se pak rozlisuje, kam se ma nahravat. K prikladu bude vyuzit image web serveru
z predchozi ¢asti, kterému bude prirazeno dalsi jméno a nésledné bude nahran do registry.

# Vytvoreni nového jména pro image obsahujici adresu vlastniho Docker registry.
docker tag user/web_server registry.example.com/user/web_server

# Nahrani image do zvoleného Docker registry.
docker push registry.example.com/user/web_server

3.4 Docker Compose

Docker Compose je program, ktery usnadnuje spousténi kontejnerti. Casto pro kontejnery,
které spoustime, byva prikaz docker run pomérné obsahly, protoze obsahuje veskeré na-
staveni porti, systémovych proménnych, svazku, sité a dalsich. Pokud je potieba jich pak
jesté spustit nékolik a provazat mezi sebou, prikaz docker run prestava byt pohodlny. Docker
Compose tuto praci déld sam a vy¢ita konfiguraci ze souboru s formatem YAML'Z. Vyse
v ¢asti 3.1 byla zobrazena pasiz s propojenim kontejneru s databazi a webovym serverem,
zde je, jak by to vypadalo prevedeno do formatu YAML uréeného pro Docker Compose.

version: "2"
services:
db_server:
image: mariadb
environment:
MYSQL_ROOT_PASSWORD: "123456"
web_server:
image: httpd
ports:
- 8080:8080
links:
- db_server

Vypis 3.2: Ukazka obsahu souboru ,,docker-compose.yml*.

0Backend — je serverova vrstva aplikace, ktera operuje s daty.
'SSL/TLS — jsou protokoly umoziujici ifrovanou komunikaci na transportni vrstve.
12y AML - format pro serializaci dat. Mezi jeho hlavni vyhody patii, Ze je velmi dobie pro ¢lovéka &itelny.
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Pro spusténi programu Docker Compose je nutné byt ve stejném adresari, jako je soubor
s konfiguraci. Ten musi byt vzdy nazvan jako ,,docker-compose.yml®. K dispozici jsou pak
moznosti spusténi, vypnuti a prohlizeni logti kontejnerti.

# Spusti kontejnery z konfigurace. PrepinaC -d zajisti, Ze se na popredi nebudou
# vypisovat logy kontejnert.
docker-compose up -d

# Zastavi kontejnery.
docker-compose down

# Zobrazuje logy kontejnerid. Prepinac¢ -f zajisti, Ze se budou vypisovat i budouci logy.
# Jde o stejnou funkci jako zajiStuje prepinac¢ -F u programu tail.
docker-compose logs -f

3.5 Docker swarm

Do této chvile byly veskeré operace s kontejnery zminéné v této kapitole jen v rdmci jednoho
pocitace. Existuji ale i nastroje pro spousténi a skdlovani kontejnertt napri¢ vice pocitaci,
které jsou propojeny do clusteru'?. Jednou z moznosti je Docker swarm, ktery je soucésti
hlavnho programu Docker Engine. Jednotlivé vypocetni uzly ve swarmu jsou oznaceny jako
manager nebo worker. Manager je opravnén planovat sluzby, ménit stavy jednotlivych uzla
a rovnéz mé veskera prava jako uzly typu worker. Worker mé velmi omezené moznosti.
Jde o vypocetni uzel, ktery nemuze rozhodovat o planovani a jen je na ném spoustén béh
kontejnerti. Obou typt muze byt libovolné mnozstvi.

Ve swarmu se nespousti jednotlivé kontejnery, jako se to déje pii pouziti piikazu docker
run. Misto toho se definuji sluzby. Sluzbam se nastavuji podobné parametry, odlisuje je ale
moznost skdlovani. Pri vytvareni sluzby nebo za jejiho béhu uddvame pozadovany pocet
kontejneru stejného typu, které se maji spustit. Kontejnery jsou pak rozplanoviany mezi
jednotlivé uzly swarmu. Vychozi planovani probiha velice jednoduse. Swarm se snazi do-
sdhnout podobného poctu kontejneru od stejné sluzby na vsSech uzlech, pokud ale mame
definovanych sluzeb vice, na celkovy pocet spusténych kontejnert na jednom uzlu se nebere
ohled. Planovani muze byt ale vylepseno dvéma zpusoby. Prvni je s ohledem na vyuziti vy-
pocetnich prostredki. Pi vytvareni sluzby mtzeme uvést jakd je potrebnid pamét a pocet
procesorovych jader pro jeden kontejner. V této chvili planovac jiz nespousti kontejnery ruz-
nych sluzeb ndhodné mezi uzly, ale s ohledem na jejich celkovy a vyuzity vykon. [4] Druhy
zpusob je pridavani restrikci, kde se kontejnery mohou spoustét. Lze omezovat spousténi
naptiklad podle hostname, opera¢niho systému nebo i parametru definovanych uzivatelem
pro kazdy uzel. Swarm se da také pouzit pro vysokou dostupnost (v literatufe se bézné
vyskytuje pod zkratkou HA z anglického High Availability). Cluster reaguje na vypadky
jednotlivych uzla a sluzby aktivné preplanovava.

Ve vychozim nastaveni swarm poskytuje také load balancer'® oznacovany jako routing
mesh. Ten umi zajistit rozlozeni pozadavk® mezi vice kontejnery jedné sluzby napftic¢ raz-
nymi uzly clusteru. Jeho pouziti je velmi praktické a dokaze i presmérovat provoz z uzlu,
kde kontejner ve skutecnosti nebézi. Pokud by swarm napiiklad obsahoval tii uzly a byla
na ném spusténa sluzba web serveru se dvéma instancemi kontejneru, web server bude
dostupny z IP adresy kazdého uzlu, i kdyz bude existovat jeden, kde kontejner nebézi.

14

13Cluster — je skupina poéitaci, které spolu spolupracuji.
14T,0ad balancer — software, ktery rozklad4 sitovy provoz mezi vic poéitacii se stejnou sluzbou.
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Kapitola 4

Ansible

Obrazek 4.1: Oficidlni logo nastroje Ansible. [13]

Ansible je jednim z nastroju pro automatizaci tloh v IT prostiedi. Jde o open-source
program napsany v jazyce Python, jehoz vyvoj podporuje spolecnost Red Hat. M4 siroké
moznosti vyuziti, pouziva se pro konfiguraci systému a instalaci softwaru. Mezi jeho hlavni
vyhody patii, Ze je multiplatformni a pro jeho provoz neni tfeba instalovat zddného agenta'
na cilovych pocitacich. Toho je dosazeno tak, ze se Ansible z pocitace, kde je spustén, pripoji
na pocitac¢, ktery ma byt konfigurovan, pomoci SSH, kde pod pridélenym uzivatelem piimo
provadi zmény.

Stejné jako u Dockeru zde existuji dvé verze. Ansible community, kterd je vyvijena
komunitou prispévatelti a Ansible Engine, kterd je placend a spravovana spolecnosti Red
Hat pro podnikové nasazeni s technickou podporou. Mezi dalsi vyhody placené verze patii
podpurné nastroje jako je Ansible Tower, ktery tomuto softwaru pridava webové uzivatelské
rozhrani pro prehlednéjsi ovladani nebo nastroje pro analytické tkony. I zde bude nadéle
probirdna jen verze Ansible community. Ansible v obou verzich muze byt instalovan na
velké mnozstvi linuxovych distribuci jako je CentOS, RHEL, Debian a Ubuntu, ale i dalsi
a na Mac OS. Na Windows se nainstalovat neda, ale dokaze jej spravovat.

Pokyny pro Ansible se definuji v souborech ve formatu YAML oznacované jako play-
books. Playbook obsahuje soubor tloh, které se maji provést a skupiny hosti, na kterych

LAgent — je software, ktery béz na pozadi pocitace a ¢ekd na povely. Muze poskytovat riizné béhové
informace nebo i ovliviiovat prostiedi, kde bézi.
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se maji ilohy vykonat. Uloha (v Ansible dokumentaci se oznacuje jako task) obsahuje zvo-
leny modul a jeho argumenty. Modul na hostu vykonava akci, pro kterou je urcen. Jde
o obalku nad klasickymi prikazy operacnich systémi, jejichz vyhoda spociva v tom, ze
fesi nekompatibilitu softwaru napti¢ systémy (jedinou vyjimku tvori moduly pro Windows,
které jsou v nékterych pripadech k dispozici zvlast). Ansible nabizi velmi bohatou knihovnu
modul@i?, které jsou uréeny od béznych ¢innosti, jako je tfeba kopirovani a zména prav sou-
bort, po velmi specificky zamérené moduly na konkrétni sluzby, mezi které patii napriklad
build imaget pro Docker. Diky jeho komplexnosti mé Ansible velmi blizko k programova-
cim jazykim. K dispozici je vétveni a rozhodovani podle celé fady skutecnosti, proménné
a parametrizace uloh a cykly v podobé iterace nad definovanou datovou strukturou.

4.1 Inventory

Po instalaci Ansiblu na pocita¢, odkud budou ostatni pocitace spravovany, je tfeba nakon-
figurovat hosty do jeho inventare. Inventar je seznam hosti rozdélenych do skupin. Diky
tomu je mozné tématicky rozlisit tyto uzly tfeba podle vyuziti, coz nasledné pomuze jed-
nodussi definici uvnitt playbooku. Klasické umisténi je v souboru ,,/etc/ansible/hosts, je
mozné si ale inventar vytvorit i jinde a pak jej pomoci argumentu predat piikazu pro spus-
téni playbooku. Soubor ,hosts® je vyjimkou a nemusi byt ve formatu YAML, po instalaci
Ansiblu je vyplnén piiklady ve formatu INI?. Soubor v INI formétu obsahuje vzdy jméno
skupiny v hranatych zavorkach a pod nim na dalsich radcich definice uzlt s jejich pripadnym
nastavenim.

[locall
localhost ansible_connection=local

[web_servers]
webl
web2

[kvm_servers]
192.168.0.100

Vypis 4.1: Ukédzka obsahu souboru ,,/etc/ansible/hosts* ve formatu INI.

Jak je z prikladu patrné, uzel se da do skupiny zaclenit pomoci jeho doménového jména
anebo IP adresy. Mimo to muzeme k hostum pridat dalsi informace, jako je to u prvni
skupiny. Ve skupiné ,local“ je pocitac ,localhost®, coz znamen4, Ze se jednd o pocitac, na
kterém je Ansible nainstalovan. Pomoci klice ansible_connection je zde nastaveno, ze se
pri konfiguraci k nému Ansible nemé ptipojovat pres SSH, ale mé piikazy provadét rovnou.
Mezi dalsi nastaveni je mozné predat napriklad jméno uzivatele, pod kterym se Ansible
pripoji k SSH, SSH port, cestu k interpretru Pythonu a podobné. [10]

Pro jednoho administratora nebo jejich malou skupinu je toto pouziti zcela dostatecné.
Je vhodné ale uvést, ze pro masivni nasazeni existuje i feSeni oznacované jako dynamic
inventory, které umoznuje nacitat seznamy uzli z externich zdroji. Ansible pak muze volat
skript pro nacteni hosti z databdze namisto nac¢itani statického souboru. [14] Tato funkce
nebude dale v praci rozebirana.

?Moduly Ansiblu — https://docs.ansible.com/ansible/latest/modules/list_of all modules.html
3INI - jde o formét dat pro konfiguraéni soubory. Tyto soubory jsou nejéastéji pouzity v operaénich
systémech Windows.
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4.2 Playbooks

Moznosti, jak v Ansible definovat playbook, je spousta a jejich kéd muze obsahovat roz-
licnou strukturu. V zacatcich je nejjednodussi cestou vlozit veskeré nalezitosti do jednoho
souboru, u komplexnéjsich tikont se pak kod rozdéluje, coz bude nastinéno v ¢asti 4.3 o ro-
lich v Ansible. Kazdy playbook obsahuje ¢ast, kde se uvadi skupina uzli, na které bude
vykonavan. K tomu je pouzit kli¢ hosts. Druhou podstatnou véci, je kli¢ tasks, kde se definuji
tilohy. Cést tasks je z pohledu struktury dat jedno pole, které obsahuje slovnik? pro kazdou
konkrétn{ tlohu. Uloha muize byt pojmenovani pomoci kli¢e name a dale musi obsahovat
jméno modulu, ktery bude pouzit. Do néj jsou pak preddvany argumenty, pokud jsou treba.

- hosts: kvm_servers
tasks:
- name: Print test message
debug:
msg: TEST

Vypis 4.2: Ukazka souboru simple_ playbook.yml.

Playbook z prikladu by se pokusil pripojit k uzlu ze skupiny ,kvm_ servers“ a vypsal
by tam zpravu ,,TEST*“ pomoci modulu debug. Toto bude ale fungovat, jen pokud bude
vyTesena autentizace na vzdaleném pocitaci pti pripojovani skrze SSH. Ansible standardné
pouziva uzivatele root, nejjednodussi moznosti je tedy povolit k nému na uzlu pripojeni
a pridat mu verejny kli¢ z uzivatele na serveru, ve kterém Ansible spoustime. Tim je zajis-
téno, ze pristup k uzivateli root nebude vyzadovat zadné heslo, ovsem skutec¢né jen z uziva-
tele, jehoz vetrejny kli¢ byl rootovi na vzdéleném uzlu pridan. Tato cesta neni pro zkouseni
uzivateli viibec prihlasit a ani k takovému, u jehoz jména se da predpokladat, Ze na poci-
tac¢i bude. Root tyto zasady porusuje obé, a tak tento zplisob zvysuje bezpecnostni riziko.
V réamci implementace (kapitola 6) je uvedeno, jak Ansible pouzivat bezpecnéji.

# Kopirovani verejného klicCe aktudlniho uZivatele do adresare uzZivatele root na
# vzdaleném pocitaci.
ssh-copy-id root@192.168.0.100

# SpousSténi prikladu.
ansible-playbook simple_playbook.yml

Proménné a fakta

vvvvv

struktury jako jsou pole a slovniky. Jak jiz bylo zminéno, Ansible je velmi volny a umoznuje
definovat proménné na vice mistech. Proménné se definuji pod klicem wvars, ktery muze
obsahovat piimo playbook na trovni kli¢a hosts a tasks nebo i v rdmci konkrétni tlohy.

V prikladu niZe je uvedena jednoduché tdloha pro instalaci balicku pomoci modulu apt.
Playbook obsahuje proménnou ,package®, ve které je jméno balicku. Tato proménnd je
preddna do argumentu v modulu. Aby Ansible v argumentu rozpoznal, Ze se jednéd o pro-
ménnou, je treba ji obalit do dvou slozenych zavorek. YAML bézné bere zadany text jako
Fetézec (mimo pripady, kdy je napriklad hodnotou jen ¢islo a nic jiného), pokud ale text
obsahuje specialni znaky, jako je prave slozena zavorka, musi byt retézec obalen uvozovkami.

4Slovnik — v tomto pifpadé mluvime o asociativni poli v terminologii Pythonu.
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- hosts: kvm_servers
vars:
package: htop
tasks:
- name: Install software
apt:
name: "{{ package }}"

Vypis 4.3: Piiklad s vyuzitim proménné.

Neni-li uvedeno jinak, v prvni fazi, kdy se Ansible pripojuje k hostiim, se z uzlt stahuji
informace, které mohou byt vyuzity k podminénému vykonavani tloh. V terminologii An-
siblu se o téchto datech mluvi jako o faktech a k dispozici jsou napriklad informace o nazvu
a verzi operacniho systému, poc¢tu procesorovych jader, architektufe procesoru nebo po-
¢tu sitovych rozhrani. Fakta jsou zpristupnény ve specidlni proménné ,ansible_ facts“. Co
vSechno se da o pocitaci zjistit, je mozné vyzkouset pomoci nésledujiciho prikazu, ktery
vypise fakta pro pocitac¢, na kterém je prikaz spustén.

I ansible localhost -m setup

Casté vyuziti je rozhodovani na zakladé opera¢niho systému. Pokud bude ve skupiné
hostii jeden pocitac, na kterém je CentOS a druhy, kde je Debian, bude problém s instalaci
softwaru, protoze obé distribuce Linuxu maji jiny balickovaci systém a jinak pojmenované
baliky. Rozhodovani na zdkladé jména operac¢niho systému muze vypadat ndsledovné.

- hosts: web_servers
tasks:
- name: Install Apache on Debian
apt:
name: apache2
when: ansible_facts[’os_family’]|lower == "debian"
- name: Install Apache on Cent0S
yum:
name: httpd
when: ansible_facts[’os_family’]|lower == "redhat"

Vypis 4.4: Ukazka s instalaci softwaru podle linuxové distribuce.

V prikladu se pouziva modul apt pro instalaci balicku v distribuci Debian a yum pro
CentOS (pro porovnani se pouziva fetézec ,redhat“, ktery je nadmnozinou pro CentOS, déle
je zde zastoupena i Fedora a dalsi). Pozadovany software se definuje v argumentu name.
Podminéné spusténi fesi ¢ast when, kterd rozhoduje o provedeni ilohy pouze v pripadé, ze je
vyhovéno podmince. Zde se pristupuje k faktu ,,0os_ family“ jehoz volani odpovida syntaxi
Pythonu pro pristup k hodnoté ze slovniku. Druhou moznosti je pristoupit k faktu jako
k atributu objektu pomoci ansible_ facts.os family. Za lomitkem je aplikovan filtr, ktery
zvoleny Tetézec prevede na mald pismena.

Cykly

Ulohy v néstroji Ansible je mozné vykonavat tolikrast, kolik je hodnot, pro které ma byt
ur¢ity modul pouzit. Toto chovani se d4 demonstrovat treba pro pripad, ze je potifeba
presunout nékolik soubori s riznymi jmény z Ansible serveru do odlisnych mist na hostech.
Ansible narozdil od klasickych programovacich jazykt nabizi mnohem vétsi vybér cyklu.
Vsechny ale vychazeji z klasického typu oznacovaného jako foreach, coz je specialni priklad
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cyklu for, ktery iteruje nad polozkami néjaké struktury a kazdé kolo umisti jeden prvek
do stanovené proménné. Divodem, pro¢ ma Ansible cykld vice, je, Ze je kazdy uréen pro
iteraci nad konkrétni strukturou dat. Existuje cyklus pro prochézeni prvka z pole, slovniku,
ale i komplikovangjsi s kartézskym souc¢inem dvou poli a podobné.

- hosts: web_servers
tasks:
- name: Copy files
copy:
src: "{{ item.src }}"
dest: "{{ item.dest }}"
with_items:
- src: sshd_config,
dest: /etc/ssh/sshd_config
- src: site.conf
dest: /etc/apache2/sites-available/site.conf

Vypis 4.5: Ukéazka s iteraci nad polem slovnikd.

V prikladu je v tloze pouzit modul copy, ktery kopiruje soubory z pocitace, kde Ansi-
ble bézi, na hosty ze zvolené skupiny. Mezi zakladni argumenty patii src, ktery oznacuje
umisténi k souboru na serveru a dest, do kterého se preddva umisténi pro hosta. Iterace
je definovéna v ¢asti with__items, do které je pfitazeno pole (polozky pole jsou ve formétu
YAML definovany odrézkou). Polozka pole se v kazdé iteraci nahraje do proménné item.
Protoze v definovaném poli je polozkou slovnik, je mozné pristoupit k prvkiam slovniku.

4.3 Roles

Role v Ansiblu jsou oznaceni pro kategorie tiloh. Koncept vychazi z predstavy, ze playbook
by mél obsahovat jen informace o tom, co kde provést. Jakym zptisobem se to ale provede
se prenecha na rolich. Playbook se tak rozsifi o kli¢ s oznacenim roles, kerym se pridavaji
jednotlivé kategorie tloh. Definice roli s sebou prinasi rozclenéni kust kédu do soubort
v ramci nékolika adresaru a muze vypadat jako ve stromu nize.

playbook.yml

roles

L web_server

— files

L site.conf

— tasks
centos.yml
copy.yml
debian.yml
main.yml

— vars
— main.yml

Vypis 4.6: Priklad adresarové struktury pro soubory role v Ansiblu.

Pokud v souboru ,playbook.yml“ bude uvedena role ,web_ server“, Ansible vi, Ze jed-
notlivé ¢ésti role mé hledat ve slozce ,roles/web_server“. Tato role by mohla obsahovat
napriklad tkoly k nainstalovani webového serveru ve vice systémech a prichystat prostiedi
pro konkrétni web. Uvniti jsou adresare files, tasks a vars, kde Ansible hleda data. Jejich
jména je tedy nezbytné dodrzet. Ve vars se definuji proménné, které chceme pri provadéni
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role pouzit, do files pridivame soubory, které v ramci role chceme kopirovat na spravo-
vané uzly a v tasks definujeme tkoly, které se maji vykonat. Existuje jesté vice adresaiu se
specidlnim vyznamem, jejich pouziti ale neni povinné a v rdmci demonstrace roli nebudou
zminény. Ve slozkach vars a tasks je vzdy hledan soubor ,main.yml“ U tloh je rozumné
pouzit jesté rozsahlejsi déleni a v souboru ,main.yml“ definovat jen dalsi soubory, odkud
se maji dlohy importovat. Soucasti mtze byt také tieba podminka importu podle druhu
operacniho systému. NiZe jsou ukdzany priklady soubort, kde doslo ke zméndam v porovnani
s tim, co bylo dosud uvedeno nebo ty, které byly zminény poprvé.

- hosts: web_servers
roles:
- web_server

Vypis 4.7: Ukazka souboru playbook.yml.

apache_sites_path: /etc/apache2/sites-available/
packages_centos:

- httpd

- bind-utils
packages_debian:

- apache2

- dnsutils

Vypis 4.8: Ukédzka souboru vars/main.yml.

- import_tasks: debian.yml

when: ansible_facts[’os_family’]|lower == "debian"
- import_tasks: centos.yml
when: ansible_facts[’os_family’]|lower == "redhat"

- import_tasks: copy.ym
Vypis 4.9: Ukézka souboru tasks/main.yml.
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Kapitola 5

Analyza a navrh reseni pro
spolec¢nost Codasip

Spolec¢nost Codasip se zabyva vyvojem dvou typt produkti, které spolu souvisi. Prvnim
z nich je sada ndstroju pro navrh tzv. aplikacné specifickych procesoru (zkracené ASIP),
které lze ovladat ptes konzoli nebo IDE! zvané Codasip Studio a druhym jsou pak piimo
navrhy jader procesorii postavenych na architekture RISC-V. Pro vyvoj se pouzivd metod
pribézné integrace’ na zakladé kterych probiha pravidelny build® produkti a jejich tes-
tovani. To se v soucasné dobé odehrava na 76 virtualnich strojich bézicich na platformé
KVM/QEMU umisténych na 9 serverech.

Ukony na virtualnich strojich jsou spoudtény centralné pomoci nastroje Jenkins, ktery
je urcen pro automatizaci procesu vyvoje softwaru. Je napsan v jazyce Java a ovlada se
skrze webové grafické rozhrani. Jde o architekturu typu master-slave, ve webovém rozhrani
se definuji jednotlivé vypocetni uzly (v tomto pripadé se pouzivaji virtudlni stroje, néstroj
umi ale pracovat i s kontejnery a riznymi vypocetnimi cloudy), které je mozno sdruzovat
do pojmenovanych kategorii. Pro komunikaci s uzly spole¢nost vyuziva propojeni pomoci
SSH, existuji ale i dalsi varianty.

Jednotlivé tlohy pak standardné stahuji kod ze soukromych repozitait, definuji se pro
né systémové proménné, uzly na kterych maji fungovat a kroky, které se museji provést,
aby se tloha dala povazovat za splnénou. Ulohy mohou byt velmi komplexni a je mozné,
aby na sebe navazovaly. V pripadé buildu nastroju se napriklad spousti iloha paralelné na
vice druzich operacnich systému a pripraveny software, ktery je vysledkem buildu, je pouzit
v dalsich tlohéch pro testovani.

S tim jak se spolecnost a jeji produkty vyviji, prestava byt postupné pouziti virtual-
nich stroju dostacujici. Prestoze se pro virtualizaci pouziva KVM s hardwarovou podporou
plné virtualizace, je zde vypocetni vykon, ktery je spotrebovavan jen pro praci hypervizora
a také celych operacnich systému na virtualnich strojich, které si sami spravuji své procesy
a rozdéleni paméti. Ty maji navic alokovanou pamét stale, i kdyz ji virtualni stroj celou
nepouziva. Rovnéz jsou zde vyssi pozadavky na tilozisté imaget diskt, které v soucasnosti
zabiraji dohromady okolo 4,5 TB dat. Ty jsou pritom ve velké mite duplicitni, protoze se
pro stejny operacni systém pouziva jen jedna varianta, kterd ale musi byt zkopirovana pro

IDE - je vjvojové prostiedi pro programétory s grafickym rozhranim.

2Metody priibézné integrace — z anglického Continuous Integration. Jde o soubor metod pro vyvoj soft-
waru, které jsou soucdsti metodik extrémniho programovani. Jednd se o pravidelné testovani funkénosti
programu po jeho sestaveni.

3Build — sestaveni programu z aktuélnich zdrojovych kédii.
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kazdy virtualni stroj zvlast. Image jsou ukladany na sitové tlozisté NAS, odkud jsou pfimo
pripojovany pomoci protokolu NFS. To také klade vyssi pozadavky na sitovou infrastruk-
turu a jeji propustnost. V pripadé vypadku v ramci firemni LAN sité anebo tlozisté dojde
k okamzitému preruseni funkcénosti virtudlnich stroji, coz vede k selhani vSech v té dobé
spusténych tloh, jejichz délka béhu muize byt i nékolik hodin.

V tomto poctu virtudlnich stroju zacina byt slozita také jejich sprava. Na serverech se
vyskytuji virtudlni stroje s operac¢nimi systémy CentOS 6, CentOS 7, Debian 8, Debian 9
a Windows 10 a jejich pocty jsou priblizné vyvazené. Jejich prostredi je vytvareno tak, ze
se spusti virtudlni stroj na pocitaci zaméstnance, ktery mé piipravu prostredi virtualnich
stroju na starosti, k nému se pripoji image disku a zac¢ne se s konfiguraci. Po tipravé je treba
image disku rozdistribuovat, coz je neptijemny manudlni proces. Image je nutné nakopiro-
vat na sifové ulozisté, zduplikovat jej a nasledné vypnout vSechny virtualni stroje napric
ruznymi servery, kterych se iprava tyka a vymeénit jim disky. Po zapnuti je treba zkontrolo-
vat, jestli se ke vSem témto uzlim dokézal Jenkins pfipojit. K tomu je ve spolecnosti navic
potreba komunikace dvou tymu, protoze zaméstnanci fidici béh tloh na serveru Jenkins
nemaji primy pristup k serverim, na kterych virtualni stroje bézi, coz muze zplisobovat
prodlevy.

7Z téchto duvodt prichazi myslenka nahradit ptivodni virtualni stroje kontejnery. Oceka-
vanym zlepSenim je pak efektivnéjsi vyuziti vypocetnich prostiedki, tspora mista (image
pro kontejner zabirda misto v Fadech jednotek GB, jeden image pro virtualni stroj de-
sitky GB) a velmi jednoduchd moZnost tpravy prostiedi, kdy jsou kontejnery startoviny
pouze na vyzadani a jen s nejnovéjsim imagem. Spolu s témito vlastnostmi prichazeji také
nové moznosti skladby tuloh, kdy pro jejich vykonavani neni limitni celkovy pocet virtualnich
servert, ktery je z kratkodobého pohledu neménny. Kontejnerii je mozné spustit soucasné
takové mnozstvi, které umoznuje vypocetni sila pouzivanych serverii. Proto by bylo mozné
jednotlivé tlohy rozdélit a spoustét je soucasné, pokud to dany proces umoznuje. Tim by
se dalo dobu vykonavani iloh zkratit.

5.1 Navrh nového reseni

Pro realizovani zadani jsem se rozhodl nahradit virtualizac¢ni software KVM a pouzit Docker
a to predevsim z divodu, ze se da pouzivat i na systémech Windows. To je dulezité, protoze
bez podpory operacnich systémi od spolecnosti Microsoft by nebylo mozné provadét build
produktl pro vSsechny podporované platformy. K tomu, aby byl koncept funkéni, jsem do
prace zahrnul také pripravu vlastniho Docker registry s vylepsenim o autentizaci uziva-
telt a webové grafické rozhrani. Diky tomu budou moci pracovnici spole¢nosti efektivné
spravovat jednotlivé image a umozni jim to rozdélovat irovné opravnéni a pristupltl mezi
uzivatelskymi ucty. Propojeni se serverem Jenkins jsem zajistil pomoci pluginu pro Docker,
ktery sdm dokaze spoustét na vyzadani kontejnery mezi hostiteli a stahovat pro né aktualni
image. V pribéhu piiprav jsem zvazoval také moznost vyuzit propojeni této sluzby s hos-
titeli, kteri by byli spojeni pomoci néstoje Docker swarm. Ukazalo se ale, ze prestoze by
poziti nastroje swarm mohlo byt vhodnéjsi kvili lepsimu planovani podle vyuzitych zdrojt,
Docker Swarm plugin pro Jenkins nedokéze delegovat prihlasovaci udaje k soukromému
Docker registry, a nebylo by tak zajisténo pouziti aktualnich imaget. Zajimal jsem se také
o pouziti softwaru OpenNebula, ten jsem se ale rozhodl nevyuzit, protoze spravu kontejnertu
dokéze plné zaridit server Jenkins. Rovnéz se jedna o nastroj, ktery je urcen primarné pro
spravu virtualnich stroji a Docker zde lze pouzivat ¢astecné pomoci neaktualniho rozsireni.
Jeho pouziti mi proto nepfislo byt uzitec¢né.
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Dale jsem stanovil zplsob, jak porovnavat a mérit spotrebovany vykon na strojich, kde
probihaji ilohy v néstroji Jenkins. V Codasipu se k dohledu serverti pouziva monitorovaci
nastroj Zabbix, a tak jsem se rozhodl toho vyuzit. Na testovaci hostitele jsem navrhl instalo-
vat agenty pro tento software a v pravidelnych intervalech mérit vyuziti paméti a procesoru.
Prestoze Zabbix dokdze namérend data vizualizovat, nastavovani grafi neni v tomto na-
stroji moc prijemné. Rozhodl jsem se proto pouzit jesté vizualizacni nastroj Grafana, ktery
umi vyuzit data ze serveru Zabbix.

Protoze prace obnasi spoustu tloh pro konfiguraci poc¢itacu a virtualnich stroja, rozhodl
jsem se nachystat tuto ¢dst v Ansible tak, aby bylo mozné mit k dispozici zcela stejné
prosttedi, jako jsem mél k dispozici jé, bez velké namahy. To mi pomohlo v pribéhu ptiprav,
kdy bylo jednoduché kdykoliv zmény na libovolném pocitac¢i zahodit a rychle jej pripravit
znovu. Role Ansiblu budou uzitecné i v pripadé, Ze se nékterd z mych ¢asti prace vyuzije ve
spolec¢nosti vice. Nebude tézké je modifikovat podle individudlnich pozadavka a nasazeni
bude rychlé.

Pro mou bakalarskou praci jsem dostal k dispozici dva pocitace se stejnymi parametry
pro testovani a porovnavani staré a nové metody virtualizace a moznost spoustét virtualni
stroje na jednom ze serverd. Z toho vychézi nasledujici tivaha o tom, jak by cely systém
mél jako celek fungovat. Jeden pocitac¢ jsem uréil jako Docker hostitele a druhy bude refe-
renéni KVM hypervizor. Ulohy se pak budou vykondvat na obou zéroveti, aby bylo mozné
porovnat jejich dobu provadéni a vyuziti vypocetnich prostiedki. Na serveru jsem se roz-
hodl pouzit 4 virtudlni stroje z nichz jeden bude pro Jenkins, dalsi pro Docker registry
a zbylé dva pro Zabbix a néstroj Grafana na monitorovani. Pro provoz néastroje Jenkins
jsem vyuzil jeden z predchystanych imaget spolecnosti, které obsahovaly konfiguraci po-
tfebnych plugini, které Codasip pouziva. Pro sledovani vyuzitych vypocetnich prostiedku
jsem zvolil firemni server Zabbix, protoze pouzit vlastni instanci tohoto softwaru se jevilo
jako nadbytecné. Zbylé sluzby byly zcela v mé rezii. Schéma propojeni je mozné vidét na
obrazku 5.1.

= D

Grafana L3 Switch Internet

Server Codasipu

Obréazek 5.1: Schéma navrhu propojeni jednotlivych prvka systému. V poli serveru se na-
chézi virtualni stroje.
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Kapitola 6

Implementace

V této kapitole bude podrobnéji rozebrano, jakym zptisobem byla prakticka ¢ast bakalarské
préace realizovana. Kapitola obsahuje pasaz o pripravé virtualnich stroji a poc¢itact a o tom,
co vsechno se podafrilo vyresit automatizované pomoci Ansible. Pozdéji bude zminéna tvorba
Docker imaget pro firemni nasazeni, propojeni s nastrojem Jenkins, spousténi tloh a jejich
meéreni.

6.1 Priprava pocitaci a virtualnich strojt

Prvni véci, kterou bylo treba udélat, bylo nainstalovat operacni systém na dva pridélené
pocitace pro spousténi virtudlnich stroji a kontejneri. Protoze zde neexistovalo zadné ome-
zeni, rozhodl jsem se podle osobnich preferenci a zvolil aktudlni Debian verze 10 (s oznace-
nim Buster). Poéita¢tim byla zapnuta podpora hardwarové virtualizace v UEFI'. Déle byl
pripraven obecny image se stejnym opera¢nim systémem pro pouziti ve virtualnich strojich
pro Docker registry a nastroj Grafana, zkopirovan image pro Jenkins a vytvoreny virtualni
stroje. Parametry fyzickych a virtudlnich stroju jsou uvedeny v tabulce 6.1.

Vyuziti Docker KVM Jenkins Docker Grafana
registry

Hostname | jj-host-1 jj-host-2 jj-jenkins jj-docker- jj-grafana
registry

Typ stroje | fyzicky fyzicky virtualni virtualni virtualni

Procesor AMD Ryzen | AMD Ryzen | AMD Epyc | AMD Epyc | AMD Epyc

7 7 7281 7281 7281

Pocet 16 16 4 4 4

jader

Velikost 32 32 4 4 4

paméti

[GB]

Tabulka 6.1: Prehled parametra stroji pouzitych v praci.

Kazdy z pripravovanych stroji byl nastaven jen zakladné. V systému je vytvoren uzivatel
njurica®, ktery je ¢lenem skupiny ,sudo® a ktery muze po zadani hesla vykonavat privile-

!Unified Extensible Firmware Interface — nastupce firmwaru BIOS, jenz je zodpovédny za zékladni ini-
cializaci pocitace pri startu a predani rizeni operacnimu systému.
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gované operace pomoci stejnojmenného prikazu. Prihlasovani pomoci SSH k uzivateli root
je vypnuto a jinak je umoznéno pouze uzivateliim, kteri se prokazi na zakladé povoleného
verejného klice. K tomu je nastavena sif, hostname a nainstalovano nékolik nejzakladnéjsich
balikt, jako je htop a vim. Hostnamy stroju jsou zaregistrovany v internim autoritativnim
DNS? serveru spole¢nosti, aby mohlo byt vyuzito Sifrovaného pfipojeni k webovym sluz-
bam. Ty v sobé obsahuji predponu ,,jj“, aby byla dostatecné odliSena doménova jména,
ktera slouzi pro ucely této bakalarské prace.

Pri implementaci byl kladen dtraz na konfiguraci stroju a sluzeb tak, aby jejich pouziti
bylo co nejvice bezpecné a mozné nasadit do bézného pouzivani. Umoznéni prihlasovani uzi-
vateli root pfes SSH je velké bezpecnostni riziko kviili privilegiim a také protoze je to znamy
uzivatel, ktery by mohl byt vhodny k hadani hesla. Zaroven je upfednostiiovano vykona-
vat privilegované operace pomoci prikazu sudo, protoze je pak mozné zjistit, jaka operace
byla kterym uzivatelem vykondna. 7 prace je ale vypusténa konfigurace firewallli, protoze
se odviji od siti a jejich poctu, kde je pocita¢ pripojen a nebylo by mozné ji univerzalné
pouzit.

6.2 Tvorba roli v nastroji Ansible

V Ansible bylo vytvoreno dohromady 5 soubort playbook, které jsou definovany pro Docker
hostitele, KVM hostitele, Docker registry, server Grafana a pro libovolny pocita¢, kde se
provede build nachystanych Docker imaget. Kazdy playbook vyuziva jednu nebo vice roli,
které byly rozdéleny podobnym zptisobem. Byla vytvorena role pro instalaci Dockeru, KVM,
nastroje Grafana, Docker Compose, Zabbix agenta, pro konfiguraci Docker registry a build
imaget. Prestoze byl jako vychozi systém zvolen Debian 10, role byly psany a Castecné
testovany i pro CentOS 8 a starsi verze obou téchto distribuci.

Docker Engine

Role obsahuje tlohy pro stazeni a instalaci programu Docker Engine a jeho zavislosti z ofi-
cidlnich repozitairi Dockeru. V dobé psani této prace bylo obtizné instalovat Docker Engine
na CentOS 8, protoze mu chybéla spravné verze baliku ,,containerd.io* a systém ji nedoka-
zal zajistit. Problém je vyfeSen samostatnou instalaci balicku, coz méa za néasledek jen to, ze
v pripadé, kdy bude Docker Engine odinstalovavan, tento balik se automaticky neodstrani
a je tfeba to udélat zvlast.

V této a i v nésledujicich rolich jsou pouzity dalsi adresare, které nebyly v kapitole 4
uvedeny. Jednou z nich je slozka defaults, kterd rovnéz umoznuje definici proménnych.
Rozdil mezi defaults a vars je v jejich priorité, kdy proménné z adresare defaults mohou byt
prepsany definici proménné kdekoliv jinde. Proménné z této slozky jsou v praci pouzity jako
vychozi argumenty, které upravuji chovani vykonavani roli napriklad tim, ze se néjaka cast
aktivuje az jejich prepsianim. Timto zptsobem je docileno moznosti volat roli pro Docker
Engine s variantou pro otevieni REST API® pro vzdalené fizeni, kterd je ve vychozim
stavu vypnuta. Tuto moznost potrebuje mit pristupnou Docker hostitel, aby se k nému
mohl pripojit server Jenkins.

Pokud se role vykond s pozadavkem na zpfistupnéni API, provede se nékolik dalsich
ukonu. Na zac¢atku kapitoly 3 o Dockeru bylo zminéno, ze pokud je API oteviena, m4 k ni
ve vychozim stavu pristup kdokoliv, kdo je ve stejné siti, jako je Docker hostitel. Zneuziti

2 Autoritatvni server DNS — DNS server, ktery spravuje pouze zdznamy pro konkrétni doménu.
3Déle v textu bude pro zkricen{ zmitiovana jen jako API.
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by mélo velmi nebezpecéné nésledky, protoze je mozné pomoci API spustit privilegovany
kontejner, ktery mtize mit pfipojen kompletni filesystém hostitele. Vysledek by byl rovny
tomu, jako mit prihlasovaci idaje primo k uzivateli root. Komunikaci je mozné ale celou
zabezpecit pomoci pouziti oboustranného TLS. Tento zpusob se od bézného sifrované komu-
nikace, jak je znama naptiklad u HT'TPS, lisi tim, ze i klient musi mit vygenerovanou sadu
certifikat, které jsou podepsany stejnou autoritou, jako certifikaty pro server. V tomto pri-
padé se hodi vygenerovat si tzv. self-signed certifikaty, které se vytvareji véetné certifikatu
zastitujici autority. Tyto certifikaty jsou preneseny v ramci tloh v roli a otevieni API je
nastaveno prepsanim sluzby v SystemD” tpravou spousténi Docker démonu.

Docker Compose

Docker Compose byl uveden v ¢asti 3.4 a je pouzit pro spusténi kolekce kontejnerti s Docker
registry. Jeho instalace by byla za normélnich okolnosti velmi jednodnoduché, protoze se
stahuje pouze binarni soubor, ktery se umisti na prislusné misto v operacnim systému a po
pridéleni prav ke spusténi je pripraven k pouziti. Problém zde nastal v souvislosti s pouzivani
nastroje Ansible, ktery ma modul na ovladéni tohoto programu, ten ovsem nebyl schopen
si zajistit spravné moduly do Pythonu. Role tedy k instalaci Docker Compose zajistuje
stazeni spravnych modult pro Python 2 i Python 3.

Soucésti adresari je slozka meta, ve které se specifikuji zavislé role, které musi byt
provedeny predtim, nez je spusténa tato. Zde je uvedena role Docker Engine, bez které by
pouzivani tohoto programu nemélo smysl. Diky tomuto mechanismu pak neni tfeba uvadeét
veskeré zavislé role pfimo v souboru playbook a dé se tak vyhnout problémtm, pokud by
se na néjaké predchozi kroky zapomnélo nebo byly definovany ve $patném poradi.

Docker registry

Pro feSeni uklddani imaget jsem zvolil software s ndzvem Portus’, ktery byl vyvijen spo-
le¢nosti SUSE. Portus nabizi rozsifeni standardniho kontejneru Docker Registry o chybéjici
¢ast Tizeni pristupu a grafické rozhrani. Pomoci aplikace Portus je mozné ridit pristup ke
jmennym prostortim, které mohou byt vazany na firemni tymy, ty jsou rozsifenim. K dis-
pozici jsou tii irovné pristupu rozdélené na viewer, publisher a owner. Viewer miize image
pouze stahovat, publisher je muze také nahravat a owner je k tomu dokaze i odstranit.
Portus rovnéz nabizi moznost zptistupnit image z vybraného jemnného prostoru pro nepfi-
hldSené uzivatele. Mezi dalsi vyhody patii podpora LDAPY a REST API, které je mozné
vyuzit k inicializaci prostiedi po spusténi. Portus byl v prubéhu prace na implementaci na
zkousku nasazen i pfimo v Codasipu, kde jej vyuziva jeden z tymu. Ukazalo se ovsem, ze
tento software neni zcela odladén a vyskytuji se u néj obcasné chyby. Také se zda, zZe se na
vyvoji od minulého roku (2019) prestalo pracovat, proto jej pro bézné nasazeni neni mozné
doporucit.

Portus je systémem sloZzenym z 5 kontejneri, ve kterém je zahrnut oficidlni image Docker
Registry, databazovy server MariaDB, dvakrat image Portus (jednou v roli webové aplikace
a podruhé jako ndstroj pro udrzeni integrity dat mezi databazi a registry) a webovy server
Nginx. Nginx zaujimé pouze tlohu proxy serveru, ktery na zakladé tvaru URL preposle

4SystemD - je init proces Linuxu, ktery nahradil star§i System V. Jednou z jeho funkei je sprava soft-
warovych démont.

"Portus — http://port.us.org/

SLDAP — protokol a adresdiovy server slouzici k evidenci dat jako jsou piihlagovaci tidaje. Casté je jeho
podnikové nasazeni. Microsoft méa svou vlastni implementaci, kterd se nazyva Active Directory.
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dotaz webové aplikaci Portus anebo Docker Registry. Na obrazku 6.1 je k dispozici schéma,
ve kterém je znazornéno, jak mezi sebou kontejnery komunikuji. Porty jsou mapovany jen
mezi hostitelem a proxy serverem, ostatni kontejnery funguji jen v ramci bridge sité.

MariaDB Portus background

Docker Registry Portus

Nginx

N

y

N

Obrazek 6.1: Schéma komunikace a provazani kontejneri pro tlozisté imaget. Sipky zné-
zornuji, kde je provedeno linkovani.

V ramci role jsou prekopirovany potrebné soubory na stroj, kde se ma registry spustit.
Pro spravny béh lozisté a funkci HTTPS se na mnoha mistech pouzivd FQDN (celé domé-
nové jméno), které je vygeneroviano pomoci zjisténého hostname stroje a doplnéno o fetézec
,,-codasip.com®. Soubor s proménnymi obsahuje dalsi nastaveni, které je mozné upravit na
miru, jako je jméno pouzité databaze, heslo k uzivateli databaze, cesty k TLS certifikattim
a podobné. Na zékladé téchto dat je pak generovan soubor ,docker-compose.yml®, ktery se
spolu s dalsimi parametrizovatelnymi konfiguracnimi soubory naléza v adresaii templates.
Role je zavisla na predchozi roli pro Docker Compose.

Poté co je systém kontejnerti poprvé spustén, zahaji se inicializace Portusu. Pomoci
Ansible modulu pro vytvareni HTTP/HTTPS pozadavku se vytvori uzivatelé , jurica® jako
administrator a ,,jenkins* jako bot. Poté se jiz jen vytvori tym QA a namespace ,,jenkins®,
do kterého mé uzivatel se stejnym jménem piistup pouze pro ¢teni. Tohoto uzivatele bude
vyuzivat server Jenkins pro stahovani aktuilnich imaget na Docker hostiteli. Aby bylo
mozné REST API pouzit, kontejner Portus s webovou aplikaci musi byt na poprvé spustén
s povolenou registraci uzivateld, coz je nastavovano pomoci proménné prostiedi pro kontej-
ner v ,,docker-compose.yml“. Toto nastaveni umozni vytvorit prvniho uzivatele, aniz by bylo
tfeba mit v pozadavku autentizaéni token (zpisob ovéreni uzivatele pti komunikaci s APT).
Ulozisté mé byt ale soukromé, proto je po inicializaci sluzby systém vypnut, proménng pro-
stfedi v souboru ,,docker-compose.yml“ upravena a kontejnery opétovné spustény. Spusténa
webova aplikace Portus je vidét na obrazku 6.2.

V této roli se poprvé vyskytuji i proménné obsahujici hesla a dalsi hodnoty, které by
mély byt utajeny. Toho je docileno pomoci programu Ansible Vault, coz je samostatny
program, ktery umoznuje zasifrovat jednotlivé proménné nebo cely soubor pomoci hlavniho
hesla. Jakmile se v néjaké roli pouzije Sifrovand proménnd, je nutné spoustét playbook, ve
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Obrézek 6.2: Uvodn{ stranka aplikace Portus po pfihldgeni administratorskym détem.

kterém je obsazena, jen se zadanym hlavnim heslem. Timto zplisobem se také fesi ukladani
hesel pro uzivatele, ktefi mohou spoustét prikaz sudo.

Grafana a KVM

Instalace serveru Grafana a balikd pro KVM v sobé nezahrnuje nic ndro¢ného. Role obsahuji
ulohy se specifickymi baliky pro Debian i CentoOS. Protoze Grafana slouzila v praci jen
jako néstroj pro vykreslovani grafi v ramci porovnavani virtualiza¢nich metod a jeji vyuziti
neni nutné, sluzba neni inicializoviana uzivatelem. Je zde pouze nahran dodateény plugin,
ktery umoznuje v Grafané pouzit jako zdroj dat Zabbix.

Zabbix agent

Pro méfeni spotrebovaného vypocetniho vykonu na Docker a KVM hostitelich je potteba
nainstalovat Zabbix agenta, ktery pravidelné preposild pozorovana data na server. Z ofi-
cidlnich repozitari spolecnosti Zabbix jsou stahnuty potrebné baliky pro verzi 4.0 LTS
a provedena zakladni konfigurace. Ta obsahuje vyplnéni nazvu monitorovaného pocitace
a adresu serveru. Druhou ¢asti bylo rovnéz vyuziti REST API, aby byl ihned po instalaci
agenta pocita¢ zaregistrovan na serveru. Registrace pocitace je provadéna inteligentné a pri
kazdém béhu role se nejprve kontroluje, jestli dany pocitac jiz neni vytvoren. Pokud neni,
pozadavkem jsou zaslany nezbytné informace o stroji, je zvolena skupina hostt1, kde ma byt
zalazen a vyber Sablon pro monitorovani.

Build imaget

Po tom, co je zprovoznéno ulozisté imagel, je mozno image vytvorit a nahrat. O tom,
jak jsou image tvoreny, je nasledujici ¢ast (6.3). Zde se nachazi popis role, kterd predpo-
klada, ze jiz existuji pripravené Dockerfily. Role ma nastavenou vychozi adresu registry
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a namespace, které se pouzivaji k tvorbé nazvu imaget, konkrétni jméno image je pouzito
podle slozky, obsahujici Dockerfile. Cesta k adresartim se soubory Dockerfile je definovana
dalsi proménnou. Déle je pouzito globalnich proménnych, pro ziskani prihlasovacich idaji
k administratorovi v registry, aby bylo mozné image nahrat.

Prvné se provede prihlaseni do registry a nasledné se jeden po druhém prochazi adresare
se soubory Dockerfile. Pfed buildem je definovana proménna, kterd obsahuje aktualni ¢islo
verze image. To je vyc¢itano ze souboru Dockerfile, ktery obsahuje instrukci LABEL, v niz
je verze uvedena. Modul pro praci s Docker image dokaze v jednom kroku provést build
i nahrani na lozisté. Neumi to ovSsem udélat s vice ndzvy soucasné, a tak je prvné proveden
build a nahrani s pfesnou verzi v ndzvu. Néasledné je pro image pridano druhé jméno s verzi
ylatest” a rovnéz zaregistrovano v ulozisti (Docker Registry dokéze rozeznat na zakladé ID
image, Ze jej jiz obsahuje, proto se podruhé image skuteéné nenahrava).

6.3 Tvorba imaget

V ramci price bylo pripraveno celkem 10 imagetu pro distribuce Debian 9, Debian 10,
CentOS 6, CentOS 7 a CentOS 8. Pro kazdy image existuji dvé varianty, které se lisi tim,
jestli je uvnitf nainstalovan a spustén SSH server nebo ne. Varianty jsou vytvoreny na
zakladé dvou moznosti, jak se server Jenkins muze pripojovat ke spusténym kontejnertim.
Pokud se pouziva SSH, image musi obsahovat SSH server a Javu, aby bylo mozné jej ovladat.
Propojovani pfes SSH probiha bez zadavani hesla na zakladé vefejného klice. To funguje tak,
Ze byla vygenerovana dvojice RSA kli¢t pro uzivatele ,jenkins®, které se pro komunikaci
nahraji v grafickém rozhrani serveru Jenkins a verejny kli¢ z dvojice je prekopirovan do
vsech imaget s podporou SSH pro stejnojmenného uzivatele, ktery je v imagich vytvoren.
Pokud by bylo tfeba z néjakého divodu vyuzit jinych kli¢i, je mozné kontejneru predat
novy vetrejny kli¢, aniz by musel probéhnout novy build image. Toho je docileno pomoci
proménné prostiedi ,,JENKINS SERVER_SSH_ PUBKEY“ Ta je pfi startu kontejneru
kontrolovana a v pripadé, ze neni prazdna, defaultni verejny kli¢ je prepsan. Ve varianté
bez SSH je pro pripojeni potfebny pouze balik Javy a o ostatni se stard prislusny plugin
v natroji Jenkins. Varianty bez SSH byly vytvofeny primarné pro Docker Swarm plugin,
protoze ale nakonec nebyl pouzit, jejich testovani probéhlo pouze v zacatcich a néasledné
byly jen upravovany podle poznatkl z testovani SSH varianty. To mlize znamenat, Ze je
v nékterém zanesena chyba znemoznujici pripojeni ke kontejneru s timto imagem.
Soubory Dockerfile obsahuji instrukei LA BEL, ve které jsou zaneseny zédkladni informace
o image, které jsou dostupné po spusténi kontejneru pomoci prikazu docker inspect. Tyto
informace se zapisuji ve formé KLIC=HODNOTA, kdy kli¢ je tvofen z obraceného pofadi
domény instituce, ktera image spravuje a konkrétniho typu informace. Hodnotou je pak libo-
volny fetézec, ktery musi byt ovSem z obou stran obalen uvozovkami v pripadé, ze obsahuje
bilé znaky. Prikladem mtze byt tento kli¢c s hodnotou com.codasip.maintainer="Jiri Jurica".
Déle jsou v imagich zminény v komentari zakladni informace pro praci s nimi, jako jsou pri-
kazy pro spousténi a build. Nasleduje instrukce pro zkopirovani skriptu, ktery je spustén po
startu kontejneru. Jedné se o jednoduchy skript napsany v programu Bash’, ktery je ovliv-
novan pomoci predaného argumentu. Pokud je kontejner spustén bez argumentii pro tento
skript, v SSH varianté probéhne kontrola proménné ,,JENKINS SERVER_SSH PUBKEY*
a nasledné se spusti SSH server na popredi. V druhé varianté je spustén piikaz tail -f /de-
v/null, coz je zpusob, jak spustit kontejner, ktery neni zdvisly na béhu zadné konkrétni

"Bash — ¢asto pouzivany typ shellu, coz je program, ktery v Linuxu interpretuje piikazovou Fadku.
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sluzby, coz je pro potieby propojeni se serverem Jenkins nezbytné. Skript reaguje na argu-
ment ,inspect®, ktery je vhodné predavat pti spousténi kontejneru v interaktivnim rezimu.
Ptipadné zalezitosti okolo ptipravy prostiedi a spousténi SSH serveru jsou vykonany na
pozadi a na popredi je spustén Bash. Uzivateli je tak umoznéno kontejner prozkoumat.
Daéle se pfi pfipravé image vytvori uzivatel ,jenkins“, kopiruji se SSH klice (vefejny kli¢
pro komunikaci se serverem Jenkins a oba klice pro stahovani repozitait z firemniho ser-
veru Gitlab) a voli se ,entrypoint“. Nakonec se instaluji baliky, které jsou nezbytné pro
vykonavani tloh v Codasipu a jsou zavislé na distribuci a jeji verzi.

Pripojovani NFS

Nékteré nastroje, které jsou ve spolecnosti pouzivany, jsou nainstaloviny na sitovém tlo-
7Zisti, aby je mohli pouzivat jak zaméstnanci, tak virtualni stroje. Z tohoto dtivodu je pro
vykonavani nékterych tloh nutné pripojit ke kontejneru NFS tlozisté. Tento pozadavek ni-
jak neovliviiuje tvorbu imagu a ani by to nebylo vhodné, protoze v ramci kontejneru neni
bez privilegovaného béhu® mozné piipojovat sitové svazky. K piipojeni NFS se pouZiva pro-
pojovani adresara z hostitele do kontejneru, které je specifikovano v prikazu docker run, jak
bylo uvedeno v ¢asti 3.1.

6.4 Jenkins

Server Jenkins byl pro pouziti v mé praci jiz predkonfigurovin a mym cilem bylo v prvni
fazi pouze zprovoznit provadéni tloh na Docker a KVM hostitelich. Druhou ¢asti pak bylo
importovat zde nékolik tloh, které se ve spolecnosti skutec¢né pouzivaji, upravit je pro
potteby této bakalarské prace a spustit testovani. Na obrazku 6.3 je ivodni strana Jenkinse.

preee. - - @]
< C @ jijenkinscodasipcom wax Ol @ :
® Jenki Q search @] A monit S Jif Jufi log out
o enkins searc| A monitors @) & Jifi Jufica 5] log ou
Jenkins enable auto refresh
New ltem (#add description
All +
&‘ People
- s W Name ! Last Success Last Failure Last Duration
- Build History
Project Relationship J Codasip-Framework 1 mo 20 days - #8 1 mo 20 days - #4 1 min 24 sec ;j
&~ Check File Fingerprint | B 1 ests N/A N/A N/A
s
Manage Jenkins ! Parallel urisc-example-ia-7-9 N/A N/A N/A
New Job from Template
P J Urisc 11 days - #4 14 days - #1 12 min 13)
&‘ My Views
J Urisc-example-ia-7-9 16 days - #47 20 days - #40 14 min ;j
Labels Dashboard
Ilcon: SML
Job Import Plugin Legend [J Atom feed for all [}}J Atom feed for failures [};J Atom feed for just latest builds

4
& Swarm Dashboard

Credentials

A
[l New View

Obrézek 6.3: Uvodni stranka néstroje Jenkins.

8Privilegovany rezim kontejneru — spousti se p¥idénim piepinade --privileged do pifkazu docker run. Ve
vychozim stavu mé kontejner zamezen primy piistup k zarizenim hostitele.
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Do serveru byl doinstalovan plugin Docker, ktery umoznil pridavat Docker hostitele. Nez
byl nakonfigurovan, bylo tfeba nastavit nékteré pristupové tdaje. Ukladani piistupovych
udaji je v nastroji Jenkins feseno pomoci pluginu Credentials, ktery umoznuje na serveru
ukladat rtzné typy prihlasovacich tdaju. Pro tuto praci bylo tifeba nastavit SSH klice
pro pripojeni ke kontejnertim, SSH klice pro pripojeni k virtudlnimu stroji na referen¢nim
KVM hostiteli, pridat klientské certifikaty pro zabezpecenou komunikaci s Docker REST
API a prihlasovaci udaje pro Docker registry. Nastaveni je mozné vidét na obrézku 6.4.

lﬁjenkms»(redcntmls[J x s - s ®

wax O a0 @ :

<« C & jijenkins.codasip.com/credentials

4 .
'@_ Jenkins Q_ search @) A monitors@ & JifiJufica 5] log out
I o
Jenkins Credentials
New Item
& People 4. Credentials
- Build History
. . . T P Store | Domain ID Name
Project Relationship
~a 274b52e1-f557-4179-aa60-
4 | Check File Fingerprint - E Jenkins (global) f38e71f7bf7c Jenkins (jenkins v ssh)
s Manage Jenkins Jenkins (global) 06674b7c-1c53-4a01-9eef-  jenkins/****** (docker registry jj-docker-
azzd 4 - B 388c41ed7528 registry.codasip.com)
New Job from Template 146b1b59-5ddc-448b-9235-
; 4 denkns  (globa) 22C6a9584d21° jenkins (jenkins container ssh)
& My views
& Jenkins  (global) d3d20c0c-e24b-4f4e-971d-  d3d20cOc-e24b-4f4e-971d-426b6{263384
Labels Dashboard 'Q I global 426b6f263384 (docker hosts api certificates)
e3c3ae7e-d9b5-40a8-83c4-
2’ Job Import Plugin ot 4 fenkins  (global) o0 orgom jjurica/x (Codasip Jenkins)
& Swarm Dashboard 5d97fa80-29e7-4422-a264-
cecer o= Jenki lobal GitLab API tok
_a Jenkins (global) eb23f03d8a38 GitLab AP| token
4. Credentials
Icon: SML
2 System
[l New View

Obrazek 6.4: Prihlasovaci idaje ulozené na serveru Jenkins.

Pak jiz bylo mozné pridat stroje, na kterych tlohy pobézi. Na KVM hostiteli jsem
vytvoril jediny virtualni stroj, ktery mél nastaveny stejné vypocetni prostiedky, jako mél
sam hostitel. Image disku byl zvolen produkéni s jednou z linuxovych distribuci a veske-
rymi zavislostmi, které jsou ke spousténi tloh potieba. Tento virtualni stroj byl na serveru
Jenkins zaregistrovan, nastavila se komunikace pomoci SSH a specifikovanych kli¢a a bylo
provedeno ovéfeni, ze se na néj server dokaze uispésné pripojit. V casti nastaveni cloudi
byl zaregistrovan Docker hostitel, coz obnasi zadani adresy pocitace a portu, na kterém je
zpristupnéna Docker API. V cloudu Docker je také mozné nastavit maximalni pocet kon-
tejnert, ktery se miize na hostiteli spoustét. V ramci jeho nastaveni byly pak specifikovany
sablony pro jednotlivé SSH image. V této casti se voli jméno image, label, ptrihlasovaci idaje
k Docker registry, zptisob pripojeni, SSH klice, pfipojovani NFS a podobné. V sabloné je
rovnéz mozné nastavit maximéalni pocet kontejneru stejného typu, ktery muze bézet na
hostiteli soucasné a také je zde moznost stanovit maximalni hodnotu paméti, kterou smi
kontejner pouzit. S nastaveni vyuziti jader procesoru je to slozitéjsi, protoze na to chybi
podpora ve zvoleném pluginu. Lze toho docilit zatim jen vytvorenim skriptu na serveru,
ktery upravuje spousténi pitkazu docker run, kdyz je volan timto pluginem.’ Témito zpi-
soby je mozné Tidit vyuziti prostiedkii spusténych kontejnerti. Na obrazku 6.5 je zachyceno
nastaveni cloudu Docker a na obrazku 6.6 je nastaveni pro konkrétni Docker image.

“https:/ /stackoverflow.com/questions/58193256 /limit-cpus-with-jenkins-and-docker-plugin
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[aconngureclouds[mk <

- - ®
€« C @ jjjenkins.codasip.com/configureClouds/ W av O a0 @
Jenkins Configure Clouds
2 Configure Clouds
Docker
Name ji-host-1 ®
Docker Host URI tepi/ljji-host-1.codasip.com:2376 ©
Server credentials d3d20c0c-e24b-4f4e-971d-426b61263384 (docker hos v = Add
Advanced...
Test Connection
Enabled @
Error Duration ®
Default = 300
Expose DOCKER_HOST (] @
Container Cap 100 ®
T; Docker Agent templates...
, ] . , . .
Obrazek 6.5: Nastaveni pripojeni k Docker hostiteli.

[Q(onngumdouds[mk < _ o @
< C @ jijenkins.codasip.com/configureClouds) max O a@D @ :

Jenkins Configure Clouds

Docker Agent templates
Labels

docker-centos-7 ®
Enabled ®
Name

centos-7 ®
Docker Image ji-docker-registry.codasip.com/jenkins/centos-7-ssh @

Registry Authentication...

Volumes /mnt/edatools:/mnt/edatools:ro [+ (2]
Instance Capacity @'
Connectmethod - connect with SSH v @
SSHKeY ' yse configured SSH credentials v @
SSH Credentials jenkins (jenkins container ssh) v
Host Key Verification Strategy - \op verifying Verification Strategy v
Pull strategy Pull all images every time ¥ @

Obréazek 6.6: Nastaveni Sablony pro spousténi kontejneru na zakladé specifického image.
V tomto piipadé se jedna o CentOS 7. Neéktera pole, ktera nebyla vyplnéna, byla z obrazku
vymazana, aby bylo vidét kompletni nastaveni jedné Sablony.
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Kapitola 7

Testovani reseni

Pro testovani feseni byly zvoleny dvé tlohy pro testovani procesoru ASIP s oznacenim
Codasip uRISC, ktery je v rdmci spolec¢nosti vyvijen. V tilohéach je spustén interni testovaci
framework napsany v jazyce Python, ve kterém je volen typ testd, produkt a vétve z git
repozitare se zdrojovymi kédy, které se maji otestovat. Pii testovani nebyl virtualni stroj
ani kontejnery nijak omezovany a mély k dispozici veskery vypocetni vykon pocitace. Ten
byl mimo hypervizor KVM na jednom pocitaci a Docker Engine na druhém testovacim
pocitaci spotfebovavan uz jen samotnym operacnim systémem a Zabbix agenty, jejichz vliv
je zanedbatelny. Pro béh testii byl zvolen image s distribuci CentOS 7'.

Soucésti kazdého provedeného testu je informace o dobé béhu v kontejneru a ve vir-
tudlnim stroji, procentualni porovnani casi a grafy vyuziti procesoru a paméti hostiteli.
Experimentoval jsem také s mérenim spotirebovanych vypocetnich prostredkt jen na za-
kladé konkrétnich procest, to se ovsem ukéazalo jako nevhodné. Takové méfeni neprobiha
dobre, protoze procesy mezi sebou ¢ast paméti sdileji. Zabbix tento jev nedokaze detekovat
a udava zkreslené hodnoty, které jsou mnohem vyssi, nez hodnoty, které udava jako celkové
vyuziti paméti pocitace. Druhym zasadnim problémem je, ze KVM je soucasti kernelu,
a proto se jako proces mérit neda.

U procesoru je méren tzv. ,CPU load“, coz je metoda, kdy je stanoveno mnozstvi
pozadavku vzhledem ke kapacité jednoho jadra procesoru, na kterém bézi. Hodnota je
uvadéna v procentech a udava se v prumeéru za ¢asovou jednotku (v pfipadé tohoto testovani
jde o prumér za jednu minutu). Hodnota z grafu obsahuje vysledek pro cely procesor, ¢ehoz
je dosazeno pomoci sumy hodnot pro kazdé jadro ve stejném case vydéleno poctem jader
procesoru. V grafech je na nékterych mistech mozné pozorovat vytizeni procesoru, které je
vyssi nez 100 %. To znaci stav, kdy je pocitac¢ pretizen a pozadavku je v dané chvili vice,
nez muze procesor zpracovat. Vyuziti paméti je méfeno v jednotkdch GB, kdy maximum je
oznac¢ovano oranzovou ¢arou a je stanoveno v hodnoté 32 GB, coz odpovida kapacité RAM
pocitacu. Z grafi paméti je také mozno odpozorovat, ze po skonceni tlohy na pocitaci
s KVM vyuziti paméti zpatky neklesne. To je zptusobeno pristupem KVM, které pamét pro
virtudlni stroj postupné alokuje podle potfeby, neumi s ni ale naklddat dynamicky a zpét
ji uvolnit, dokud virtualni stroj bézi.

'Paivodné se mél pouzit CentOS 6, oviem v pritbéhu prace bylo zjisténo, Ze originilni image CentOS 6
nemize byt na novém Debianu v Dockeru spustén. Tato chyba je evidovana v oficidlnim repozitafi na serveru
Github vyvojaru distribuce CentOS a souvisi s verzi kernelu, na které bézi novéjsi verze distribuce Debian.
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7.1 Test uRISC IP compiler regression s jednou vétvi

Tento test byl spustén dohromady trikrat pro tii rizné vétve. Zmérené hodnoty jsou k dis-
pozici v tabulce 7.1 a grafy vyuziti procesoru a paméti jsou uvedeny pro prvni meéreni
v obrazcich 7.1 a 7.2. Pro dalsi béhy testu byly grafy vynechany, protoze obsahuji velmi
podobny prubéh jako z prvniho béhu.

Branch | Doba béhu v Dockeru | Doba béhu v KVM | Zrychleni
test-fpu | 11 m 14 m 21 %
test-legal | 6 m 55 s 9m 10 s 25 %
test-jtag | 11 m 14 m 21 %

80.0%

40.0%

0%

Tabulka 7.1: Vysledky méfeni prvniho testu.

CPU usage

11:48

11:50 11:52 11:54 11:56 11:58

12:00 12:02 12:04 12:06

= Docker host Min: 0% Max: 101.120% Avg: 35.020% == KVM host Min: 0% Max: 99.060% Avg: 36.332%

12:08 12:10

Obrazek 7.1: Graf vyuziti procesoru v prubéhu prvniho béhu testu.

28 GiB

9GiB

5GiB

Memory usage

0B

11:48

= Docker host Min: 690 MiB Max: 8.97 GiB Avg: 3.48 GIB == KVM host Min:

11:50 11:52 11:54 11:56 11:58

12:00 12:02 12:04 12:06

3.34 GiB Max: 25.30 GiB Avg: 15.07 GIB

Obrazek 7.2: Graf vyuziti paméti v prubéhu prvniho béhu testu.

Z grafu je dobte patrnd chvile, kdy je tiloha zpracovavana. Modra kiivka Docker hostitele
naznacuje, ze se uloha v kontejneru vykonava rychleji diivéjsim poklesem zpét do klidovych

hodnot.
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7.2 Test uRISC IP compiler regression se tremi vétvemi

V testu jsou pouzity stejné vétve jako v predchozi ¢asti. Nyni se vSak spoustéji vSechny
v jedné tloze. Ve virtudlni stroji se vzdy spusti postupné a u Dockeru je nejprve spustén
jeden kontejner s postupnym vykonavanim a napodruhé jsou spustény 3 kontejnery pro
kazdou vétev zvlast. Zmérené hodnoty jsou k dispozici v tabulce 7.2. Grafy vyuziti procesoru
a pameéti jsou pro postupny béh zndzornény v obrazcich 7.3 a 7.4. Pro paralelni vykonavani
jsou k dispozici v 7.5 a 7.6. Prestoze paralelni test vychazi 1épe, mohl by byt pravdépodobné
jesté zrychlen. Uloha totiz vzdy na za¢dtku rozbaluje baliky s néstroji, at uz zpracovava jen
jednu vétev nebo vSechny. Pokud by toto bylo jiz ptripraveno, vysledky by byly jesté lepsi.

Provadéni ulohy

Doba béhu v Dockeru | Doba béhu v KVM | Zrychleni

postupné

28 m 35 m 20 %

paralelné

25 m 35 m 29 %

0%
19:15

Tabulka 7.2: Vysledky méreni druhého testu.

CPU usage

19:20 19:25 19:30 19:35 19:40 19:45 19:50 19:55

= Docker host Min: 0% Max: 103.750% Avg: 47.983% == KVM host Min: 0% Max: 98.560% Avg: 46.775%

Obréazek 7.3: Graf vyuziti procesoru pii postupném vykonavani ilohy.

33GiB

28 GiB

19:15

Memeory usage

19:20 19:25 19:30 19:35 19:40 19:45 19:50 19:55

== Docker host Min: 805 MiB Max: 9.46 GIiB Avg: 4.84 GIBE == KVM host Min: 3.16 GiB Max: 30.43 GiB Avg: 21.37 GiB

Obrazek 7.4: Graf vyuziti paméti pii postupném vykonavani ilohy.
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CPU usage
350.0%

300.0%
250.0%
200.0%
150.0%
100.0%

50.0%

0%
04:00 04:05 04:10 04:15 04:20 04:25 04:30 04:35 04:40
= Docker host Min: 0% Max: 342.690% Avg: 126.977% == KVM host Min: 0% Max: 98.880% Avg: 46.072%

Obrazek 7.5: Graf vyuziti procesoru pii paralelnim vykonavani tlohy.

Memory usage

33GB

28 GIB

23GiB

13 GiB

14 GiB

9GiB

5GiB

0B
04:00 04:05 04:10 04:15 04:20 04:25 04:30 04:35 04:40

== Docker host Min: 851 MiB Max: 24.23 GiB Avg: 10.16 GiB == KVM host Min: 3.50 GiB Max: 31.34 GiB Avg: 22.46 GiB
Obrazek 7.6: Graf vyuziti paméti pfi paralelnim vykonavani tlohy.

V pripadé graft 7.3 a 7.4, kdy je zpracovani ilohy provadéno postupné, je dobfe pa-
trné vykonavani jednotlivych vétvi, které je rozdéleno do ti{ extrémi. Zde je jesté vice
patrné, ze v kontejneru probéhne tloha rychleji (zpracovani posledni vétve v kontejneru
konéi v podobnou dobu, jako za¢ind byt zpracovana na virtualnim stroji).

V grafech 7.5 a 7.6 je prubéh na virtualnim stroji totozny, protoze se jedna o stejnou
ulohu. Na Docker hostiteli byly ale spustény tii nezavislé kontejnery, které se vykonavaji
vsechny najednou. To vede k docasnému pretizeni pocitace, které je patrné z grafu vyuziti
CPU, které dosahuje v maximu vyuziti az okolo 300 %.
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7.3 Test uRISC uvm applications se simulatory tretich stran

Tento test provadi druhou dlohu nad procesorem Codasip uRISC a vyuziva pfi tom simu-
latory Questa a Riviera. Test je spustén pro dvé vétve a hodnoty méreni jsou k dispozici
v tabulce 7.3. Grafy vyuziti procesoru a paméti jsou uvedeny pro prvni métfeni v obraz-
cich 7.7 a 7.8.

Doba béhu v Dockeru | Doba béhu v KVM | Zrychleni
8 m 56 s 12 m 26 %

Tabulka 7.3: Vysledky méreni tietiho testu.

CPU usage

25.00%

20.00%

% - =
23:12 23:14 23:16 23:18 23:20 23:22 23:24 23:26 23:28 23:30 23:32 23:34

o

= Docker host Min: 0% Max: 19.0600% Avg: 4.8690% == KVM host Min: 0% Max: 27.1900% Avg: 6.0570%

Obréazek 7.7: Graf vyuziti procesoru pro tieti test.

Memory usage

16.3 GiB
14.0 GiB
11.6 GiB
9.3GiB
7.0 GiB

4.7 GiB

2.3GiB

—

0B
23:12 23:14 23:16 23:18 23:20 23:22 23:24 23:26 23:28 23:30 23:32 23:34

= Docker host Min: 880 MiB Max: 1.81 GiB Avg: 1.17 GiB == KVM host Min: 3.39 GiB Max: 14.70 GiB Avg: 9.89 GiB
Obrazek 7.8: Graf vyuziti paméti pro tieti test.
7 grafu je opét patrné, ze zpracovani v kontejneru je pro tuto tlohu skutecné rychlejsi.
Zéaroven je mozné diskutovat o vyuziti paméti hostitele s KVM hypervizorem. Ten spotiebo-

vava paméti vyrazné vice, pritom KVM alokuje pamét az poté, co je skutecné potrebovana.
7 tohoto diavodu by bylo mozné test rozsirit o pozorovani paméti uvnitt virtualniho stroje.
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Kapitola 8
Zaver

Cilem prace bylo vytvorit funkéni prostiedi pro spousténi paralelnich dloh k vyvoji a testu
softwaru na linuxovych kontejnerech. To se podarilo splnit véetné drobnych vylepseni, jako
je uzivatelsky privétiva sprava imaged pomoci aplikace Portus nebo plné automatické se-
staveni konfigurace nastrojem Ansible. Soucésti bylo také na téchto tlohach srovnani plné
virtualizace a virtualizace na trovni opera¢niho systému v podani softwaru KVM a Docker.
Vysledky jsou pro Docker velmi ptfiznivé, rychlost provadénych tloh byla zvySena v praméru
0 24 %, ¢imz byla potvrzena myslenka, ze pouziti kontejnertu bude efektivnéjsi.

Prace obsahuje obecné porovnéani virtualizacnich technik i prehled zastupct softwaru,
ktery se v dnesni dobé k virtualizaci pouziva. Probéhlo podrobné sezndmeni se s pozadavky
na zadany systém, ze kterého vzesel jeho navrh, ktery pocita s propojenim s nastrojem Jen-
kins pro automatizaci procesu vyvoje softwaru. Systém byl implementovan tak, aby sam
dokézal pripravit nezbytné prostiedi pro vykonédvani tloh. Toho je dosazeno pomoci pred-
chystanych imagi pro kontejnery v Dockeru. Pomoci nastroje Jenkins je také mozné idit
vyuziti vypocetnich prostredki na Docker hostiteli. Nakonec byly provedeny experimenty,
které dopadly pozitivneé.

Dalsimi kroky, které by mohly préaci rozsitit, je pouziti Dockeru a spousténi kontejnert
na systému Windows, pro co nezbyl cas ani ke kratkému vyzkouseni. Je to ¢ast nutna
k docileni toho, aby mohly byt kontejnery v Codasipu skutecné vyuzity. Také nedoslo k vy-
zkouseni softwaru Kubernetes, ktery konkuruje nastroji swarm od Dockeru a umi spoustét
i jiné kontejnery. Tim by mohlo byt docileno lepsich moznosti rozplanovani napric¢ vice
hostiteli se softwarem Docker a také lepsi spravy vypocetnich prostfedki. Do budoucna by
bylo vhodné k tomu nahradit tlozisté imaget Portus jinou aplikaci, jejichz vyvoj bude stéle
probihat. Posledni véci, ktera byla v ramci prace i ¢astecné testovana, je moznost odkladani
kontejnerti, na kterych se tloha nezdari. Zatim se za kazdych okolnosti kontejner zastavi
a smaze, coz je ale pro zjistovani divodu, pro¢ se tloha nepodafrila, neprijemné. Tuto funk-
cionalitu je mozné resit pomoci fidici tlohy, kterd by spravovala béh kontejneru a spoustéla
na ném potrebnou podilohu. Docker plugin k tomu dokonce nabizi specidlni kroky v defi-
nici tlohy pro spravu Dockeru. Ty vSak bohuzel nefunguji spravné a neni mozné je pouzit.
Nahradit by se vsak daly skriptem, ktery by byl v ramci ridici tlohy spustén a ktery by
pripravil kontejnery pomoci komunikace s Docker REST API.

45



Literatura

1]

2]

3]

7]

8]

BANERJEE, T. Understanding the key differences between LXC and Docker.
Flockport [online]. 2014, [cit. 2020-05-01]. Dostupné z:
https://archives.flockport.com/lxc-vs-docker/.

BELLARD, F. QEMU 4.2.94 Documentation. 2020 [cit. 2020-04-85]. Dostupné z:
https://www.qemu.org/docs/master/.

BRODKIN, J. With long history of virtualization behind it, IBM looks to the future.
Network World [online]. 2009, [cit. 2020-04-13]. Dostupné z:
https://www.networkworld.com/article/2254433/with-long-history-of-

virtualization-behind-it--ibm-looks-to-the-future.html.

BROWN, N. Scheduling Services on a Docker Swarm Mode Cluster. Semaphore
[online]. 2017, [cit. 2020-05-20]. Dostupné z: https://semaphoreci.com/community/
tutorials/scheduling-services-on-a-docker-swarm-mode-cluster.

CERLING, T., BULLER, J., ENSTALL, C. a Ruiz, R. Mastering Microsoft
Virtualization [online]. Sybex, 2009 [cit. 2020-04-04]. ISBN 978-0-470-44958-5.

Dostupné z: https://learning.oreilly.com/library/view/mastering-microsoft-
virtualization/9780470449585/.

CHIRAMMAL, H. D., MUKHEDKAR, P. a VETTATHU, A. Mastering KVM
Virtualization [online]. Birmingham: Packt, 2016 [cit. 2020-04-04]. ISBN
978-1-78439-905-4. Dostupné z: https://learning.oreilly.com/library/view/
mastering-kvm-virtualization/9781784399054/.

DOCKER. Docker Logo Blue [online]. [cit. 2020-05-04]. Dostupné z:

https://www.docker.com/company/newsroom/media-resources.

DOCKER. Docker Documentation. 2020 [cit. 2020-05-14]. Dostupné z:
https://docs.docker.com/.

GooDIN, D. Backdoored images downloaded 5 million times finally removed from
Docker Hub. Ars Technica [online]. 2018, [cit. 2020-05-14]. Dostupné z:
https://arstechnica.com/information-technology/2018/06/backdoored-images—
downloaded-5-million-times-finally-removed-from-docker-hub/.

KEATING, J. Mastering Ansible [online]. Birmingham: Packt, 2015 [cit. 2020-05-22].
ISBN 978-1-78439-548-3. Dostupné z:

https://www.ansible.com/resources/ebooks/mastering-ansible.

46


https://archives.flockport.com/lxc-vs-docker/
https://www.qemu.org/docs/master/
https://www.networkworld.com/article/2254433/with-long-history-of-virtualization-behind-it--ibm-looks-to-the-future.html
https://www.networkworld.com/article/2254433/with-long-history-of-virtualization-behind-it--ibm-looks-to-the-future.html
https://semaphoreci.com/community/tutorials/scheduling-services-on-a-docker-swarm-mode-cluster
https://semaphoreci.com/community/tutorials/scheduling-services-on-a-docker-swarm-mode-cluster
https://learning.oreilly.com/library/view/mastering-microsoft-virtualization/9780470449585/
https://learning.oreilly.com/library/view/mastering-microsoft-virtualization/9780470449585/
https://learning.oreilly.com/library/view/mastering-kvm-virtualization/9781784399054/
https://learning.oreilly.com/library/view/mastering-kvm-virtualization/9781784399054/
https://www.docker.com/company/newsroom/media-resources
https://docs.docker.com/
https://arstechnica.com/information-technology/2018/06/backdoored-images-downloaded-5-million-times-finally-removed-from-docker-hub/
https://arstechnica.com/information-technology/2018/06/backdoored-images-downloaded-5-million-times-finally-removed-from-docker-hub/
https://www.ansible.com/resources/ebooks/mastering-ansible

[11] MouaTt, A. Using Docker [online]. Sebastopol: O'Reilly Media, Inc., 2015 [cit.

2020-05-14]. ISBN 978-1-49191-576-9. Dostupné z:
https://learning.oreilly.com/library/view/using-docker/9781491915752/.

[12] PorTNOY, M. Virtualization Essentials [online]. 2. vyd. Sybex, 2016 [cit.

[13]

[14]

[15]

2020-04-08]. ISBN 978-1-11-926772-0. Dostupné z: https://learning.oreilly.com/
library/view/virtualization-essentials-2nd/9781119267720/.

RED HAT. Ansible Mark Mango [online]. [cit. 2020-05-21]. Dostupné z:
https://www.ansible.com/logos.

RED HAT. Ansible Documentation. 2020 [cit. 2020-05-21]. Dostupné z:
https://docs.ansible.com/ansible/latest/index.html.

SMITH, J. a NAIR, R. Virtual Machines: Versatile Platforms for Systems and
Processes [online]. Morgan Kaufmann, 2005 [cit. 2020-04-24]. ISBN
978-1-55-860910-5. Dostupné z:
https://learning.oreilly.com/library/view/virtual-machines/9781558609105/.

VAVRECKOVA Sarka. Operacni systémy: Predndsky [online]. Opava: Slezska
univerzita v Opavé, 2017 [cit. 2020-04-13]. Dostupné z:
http://vavreckova.zam.slu.cz/obsahy/os/ospredn/ospredn.pdf.

VICTOR, J., SAVIT, J., CoMBS, G., HAYLER, S. a NETHERTON, B. Oracle Solaris 10
System Virtualization Essentials [online]. Prentice Hall, 2010 [cit. 2020-04-04]. ISBN
978-0-13-708188-2. Dostupné z:

https://learning.oreilly.com/library/view/oracle-solaris-10/9780137084067/.

VMWARE. Understanding Full Virtualization, Paravirtualization, and Hardware
Assist. 2007 [cit. 2020-04-25]. Dostupné z: https://www.vmware.com/content/dam/
digitalmarketing/vmware/en/pdf/techpaper/VMware_paravirtualization.pdf.

47


https://learning.oreilly.com/library/view/using-docker/9781491915752/
https://learning.oreilly.com/library/view/virtualization-essentials-2nd/9781119267720/
https://learning.oreilly.com/library/view/virtualization-essentials-2nd/9781119267720/
https://www.ansible.com/logos
https://docs.ansible.com/ansible/latest/index.html
https://learning.oreilly.com/library/view/virtual-machines/9781558609105/
http://vavreckova.zam.slu.cz/obsahy/os/ospredn/ospredn.pdf
https://learning.oreilly.com/library/view/oracle-solaris-10/9780137084067/
https://www.vmware.com/content/dam/digitalmarketing/vmware/en/pdf/techpaper/VMware_paravirtualization.pdf
https://www.vmware.com/content/dam/digitalmarketing/vmware/en/pdf/techpaper/VMware_paravirtualization.pdf

	Úvod
	Virtualizace
	Stručná historie
	Způsoby virtualizace
	Typy hypervizorů
	Přínosy používání virtualizace
	Virtualizační prostředí

	Docker
	Docker Engine
	Dockerfile
	Docker registry
	Docker Compose
	Docker swarm

	Ansible
	Inventory
	Playbooks
	Roles

	Analýza a návrh řešení pro společnost Codasip
	Návrh nového řešení

	Implementace
	Příprava počítačů a virtuálních strojů
	Tvorba rolí v nástroji Ansible
	Tvorba imageů
	Jenkins

	Testování řešení
	Test uRISC IP compiler regression s jednou větví
	Test uRISC IP compiler regression se třemi větvemi
	Test uRISC uvm applications se simulátory třetích stran

	Závěr
	Literatura

