VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA INFORMACNICH TECHNOLOGII
FACULTY OF INFORMATION TECHNOLOGY

USTAV INFORMACNICH SYSTEMU
DEPARTMENT OF INFORMATION SYSTEMS

ZDOKONALENi GENERATORU YARA PRAVIDEL
PRO RUZNE SOUBOROVE FORMATY

IMPROVING YARA-RULES GENERATOR FOR VARIOUS FILE FORMATS

BAKALARSKA PRACE
BACHELOR'S THESIS

AUTOR PRACE PETER BABKA
AUTHOR

VEDOUCI PRACE Ing. DOMINIKA REGECIOVA
SUPERVISOR

BRNO 2020



Vysoké uceni technické v Brné
Fakulta informaénich technologii

Ustav informaénich systém( (UIFS) Akademicky rok 2019/2020
Zadani bakalaiské prace |||||||||2|!|!ul|||||||||

Student: Babka Peter

Program: Informacni technologie

Nazev: Zdokonaleni generatoru YARA pravidel pro rizné souborové formaty

Improving YARA-Rules Generator for Various File Formats
Kategorie:  Bezpecnost
Zadani:

1. Seznamte se s analyzou binarniho kodu. Vyberte si nékolik vhodnych souborovych
formatu pro r(izné platformy.

2. Prostudujte si jazyk YARA (https://github.com/VirusTotal/yara), ktery slouZi pro popis
vzorl a jeho moduly.

3. Seznamte se s nastrojem YaraGen vyvijenym ve spole¢nosti Avast Software.

4. Po domluvé s vedoucim a konzultantem navrhnéte vhodna vylepseni nastroje YaraGen.
Zamérte se na podporu novych souborovych formatd, ale také na vylepseni kvality
generovanych vzor(.

5. Implementujte navrZzena vylepSeni z pfedchoziho bodu.

o v v

6. Reseni otestujte a zhodnotte. Zamétte se na vyhodnoceni vii&i Skodlivému kodu.

Literatura:

» Milkovi¢, M. Systém pro detekci vzor( v binarnich souborech. Brno, 2017. Diplomova
prace. Vysoké u€eni Technické v Brné, Fakulta informacnich technologii.

« St&panek, M. Vylepseni generovani vzord pro detekci $kodlivého kédu. Brno, 2019.
Bakalafska prace. Vysoké uceni Technické v Brné, Fakulta informacnich technologii.

¢ Sikorski, M., Honig, A. Practical Malware Analysis: a Hands-On Guide to Dissecting
Malicious Software.San Francisco: No Starch Press, 2012.

Pro udéleni zapoctu za prvni semestr je pozadovano:
* Prvni ¢tyfi body zadani a rozpracovani patého bodu.
Podrobné zavazné pokyny pro vypracovani prace viz https://www.fit.vut.cz/study/theses/
Vedouci prace:  Regéciova Dominika, Ing.
Konzultant: Milkovi¢ Marek, Ing., Avast
Vedouci Ustavu:  Kolaf Dusan, doc. Dr. Ing.
Datum zadani: 1. listopadu 2019
Datum odevzdani: 14. kvétna 2020
Datum schvaleni: 16. fijna 2019

Zadani bakalarské prace/23044/2019/xbabka01 Strana 1z 1



Abstrakt

Tato préaca riesi automatické generovanie Yara pravidiel. Cielom je rozsirit uz existujuci
generator Yara pravidiel, ktory sa nazyva YaraGen a bol vytvoreny firmou Avast. V préci
sa predstavi podpora pre siborové formaty: ELF a APK. Taktiez si navrhnuté a imple-
mentované vylepsenia uz existujicich formatov uréenych pre statické a behaviordlne Yara
pravidla. Na konci prace je zhrnutie a zhodnotenie prace.

Abstract

This work solves the automatic generation of YARA rules. The goal is to extend the existing
YARA rule generator, called YaraGen, and was created by Avast. The work will present
support for ELF and APK file formats, but also improvements to existing formats for static
and behavioral YARA rules. At the end of the work is a summary and evaluation of the
work.
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Kapitola 1

Uvod

Zijeme v dobe, ked poéitace a moznost ziskat informécie cez internet berieme ako samozrej-
most. Podla statistik vyse styri a pol miliardy, ¢o je viac ako polovica populacie Tudi na
zemi, bolo v polovici roku 2019 pripojenych na internet [12]. No niektori pouzivatelia in-
ternetu nemaju dobré iimysly. Tito ludia sa snazia pomocou internetu, ¢i inych sieti, ziskat
informécie alebo peniaze na tikor ostatnych pouzivatelov. Jeden z hlavnych sposobov tejto
¢innosti je tvorba skodlivého softvéru alebo vyuzivanie slabin uz v existujicom softvére.

Aktudlne sa stile viac a viac stretdvame so skodlivym softvérom. AV-TEST Institute
denne zaregistruje viac nez 350 tisic novych vzoriek skodlivého softvéru alebo iného nezi-
adiceho softvéru [3]. Kvoli tomuto dennému prirastku neziaduceho softvéru je podstatné
vediet ho rychlo kategorizovat, detektovat a reagovat na skodlivy softvér. Rucna analyza
a kategorizacia softvéru je pomald a naro¢na. Pre uvedené problémy by bolo idealne pro-
ces analyzy a kategorizacie skodlivého softvéru zautomatizovat a to za tcelom zrychlenia
spominanych procesov.

Tato praca je zamerand na zlepsenie generatora detekénych pravidiel. Tento generator
sa vola YaraGen. YaraGen bol vytvoreny Ing. Marekom Milkovicom v diplomovej préci.
Naésledne bol rozsireny v bakalarskej praci Be. Martina Stepaneka. Pévodne bol YaraGen
vyvijany pod zastitou firmy AVG. V roku 2016 bola firma AVG odkupena firmou Avast.

Tato praca ma dva hlavné ciele. Prvy ciel je pridat podporu pre dalSie stiiborové forméaty
a to hlavne siborové formaty ELF a APK. Druhym podstatnym cielom tejto prace je
vylepsit kvalitu generovanych YARA pravidiel.

Préaca sa sklada zo siestich kapitol. Prva kapitola obsahuje iivod. Po prvej kapitole nasle-
duju tri kapitoly, ktoré obsahuju teériu potrebnii pre pochopenie prace. Konkrétne druha
kapitola predstavi suborovy format ELF a popise jeho podstatné vlastnosti a charakte-
ristiky. Nésledne v tretej kapitole je popisana Struktura a zlozenie APK archivu a popis
podstatnych ¢asti APK archivu a to: format DEX a popis AndroidManifest.xml. V stvrtej
kapitole sa nachadza popis, ¢o je analyza softvéru a aké néstroje sa pouzivaju vo firme
Avast pre ziskanie informécii o spustitelnych stiboroch. Na konci tretej kapitoly sa pred-
stavia najpodstatnejSie néstroje pre tuto pracu a to: Yara a YaraGen. V piatej kapitole
sa nachadzaji navrhované zmeny YaraGenu, pomocou ktorych sa ma zlepsit kvalita vy-
generovanych pravidiel alebo pridat podporu pre dalsie spravy. Dalej v Siestej kapitole sa
nachadza implementécia zmien, ktoré boli navrhnuté v predchadzajicej kapitole. V siedmej
kapitole sa nachadza testovanie a zhodnotenie vysledkov. V poslednej siedmej kapitole sa
nachadza zaver, ktory obsahuje zhrnutie a navrhy dalsich moznych vylepseni YaraGenu.



Kapitola 2

Suborovy format ELF

V tejto kapitole je popisany siborovy format ELF (ELF je skratka z anglického pomenova-
nia ,Executable and Linkable Format“). Tato kapitola cerpd informécie hlavne z knihy [4].

ELF je forméat spustitelnych stborov, ktoré sa pouzivaju na operac¢nych systémoch typu
Unix. Bol vytvoreny spolo¢nostou UNIX System Laboratories. Jeho ti¢elom bolo umoznit
pouzivat spustitelny sibor na réznych opera¢nych systémoch. Slazi na uloZenie spustitel-
nych siborov, ale aj pre ulozenie spojitelnych objektov (dalej v tejto praci sa bude tomuto
typu hovorit linkovatelny subor/objekt), dynamickych (zdielanych) kniznic a vypis jadra
(,core dump®). Kratky popis spominanych typov ELF stborov, ktoré si pre pracu pod-
statné:

Linkovatelny objekt Obsahuje kéd a data vhodné na spojenie s inymi objek-
tovymi stibormi (vznikne spustitelny subor ¢i zdielany ob-
jekt).

Spustitelny stibor Je stibor, ktory sa sklada z programu, ktory je mozné spus-
tit. Tento stubor moze vyzadovat dostupné zdielané objekty.

Zdielany objekt Podobne ako linkovatelny subor je uréeny na spajanie
s inymi sibormi a to staticky ¢i dynamicky. Statické spa-
janie je proces spajania s linkovateInymi subormi a inymi
zdielanymi objektovymi stibormi s cielom vytvorit spusti-
telny stbor ¢i novej zdielanej kniznice. Dynamické spaja-
nie je proces, kde sa spajaju spustitelné stubory so zdiela-
nymi objektovymi stibormi za tcelom vytvorenia obrazu
procesu. Toto spojenie nevytvara novy sibor.

2.1 Struktara ELF formatu

Na sibor v ELF formate sa moze pozerat z dvoch pohladov: Linkovatelny pohlad (vid 2.1b)
a Spustitelny pohlad (vid 2.1a). Ako vidiet z pohladov, stibor v siborovom formate ELF
sa sklada z ELF hlavicky (2.2), tabulky hlavi¢iek programu (2.4), tabulky hlavi¢iek sekcii
(2.3). Dalej sa v stibore nachadzaji sekcie a segmenty. Z tychto ¢asti méa len ELF hlavicka
pevne danu poziciu v subore. Ostatné cCasti sa v subore za urcitych podmienok nemusia
nachédzat.



ELF hlavicka ELF hlavicka
R Tabulka hlaviciek sekcii Tabulka hlavitiek sekcil
> (Nepovinné) abufka hlaviCiek sekcii
Segment 1 Sekcia 1
Segment 2 Sekcia 2
Segment 3 Sekcia 3
1 1
1 1 1 1
Segment N Sekcia 4
> Tabulka hlavi¢iek programu Tabulka(nlear\)/cl)(\:/li(;l;g{ogramu
(a) Spustitelny pohlad (b) Linkovatelny pohlad

Obréazek 2.1: Dva pohlady, z ktorych je mozné pozerat na subor v ELF formaéte.

2.2 ELF Hlavicka

ELF hlavicka sa vzdy nachadza na zaciatku stiboru. V tejto casti ELF stiboru st ulozené:

e Informécie nutné pre dekdédovanie a interpretovanie obsahu suboru.

e Typ a verziu ELF stboru, pre aka architektdru je urceny a virtualnu adresu vstupného
bodu programu.

e Poziciu tabulky hlaviciek sekcii a tabulky programovej hlavicky.

e Index do tabulky sekcii, na ktorom sa nachadza sekcia obsahujica ich menda. Téato
sekcia sa nazyva ,, Tabulka retazcov®. Viac informéacii o tabulke retazcov dalej v pod-
kapitole.

Na zaciatku ELF hlavicky sa nachadza takzvané magické ¢islo, ktoré je zlozené zo sek-
vencie bajtov 0x7f 0x45 Ox4c 0x46, ked sa prevedu do C refazca maji podobu "\x7fELF".
Podla tohto magického ¢isla sa da identifikovat, ¢i je subor vo forméate ELF.

2.3 Tabulka hlaviciek sekcii

Této cast suboru formatu ELF je nutnd len pre spajanie ELF stiborov. Tabulka ma podobu
pola zaznamov o sekciach ELF stiboru. Niektoré indexy do tabulky st rezervované a nemaju
v sebe ulozeny zaznam o sekcii. Z toho vyplyva, ze pocet zaznamov v tabulke hlaviéiek sekcii
nie je rovny skuto¢nému poctu sekcii v sibore. Najpodstatnejsi rezervovany index je index
nula. Neobsahuje informécie o sekcie, ale jej obsah bol vynulovany.

Zaznam o sekcidch obsahuje informécie na akom indexe v tabulke retazcov je ulozené
meno, velkost sekcie, typ sekcie a kde je sekcia ulozend v sibore. Zaznam obsahuje aj dalsie
informéacie no pre pracu nie si podstatné.



Sekcie obsahuji vacsinu informécii v ELF stibore. Sekcie maju tieto vlastnosti:

o Kazda sekcia ma presne jeden zaznam v tabulke sekcii. M6zu existovat zaznamy, ktoré
neodkazuju na ziadnu sekciu.

e Kazda sekcia je ulozend v suvislej sekvencii bajtov v siibore. Tato sekvencia moze byt
nulovej dlzky.

e Seckcie sa nesmu prekryvat.

2.3.1 Speciilne sekcie

Rozne sekcie v ELF maji preddefinovanid funkciu, tieto sekcie st nazyvané Specidlne sekcie.
Obsahujii instrukcie a informécie potrebné pre kontrolu programu. Specidlne sekcie maji
rézne typy a hodnoty pre rézne operacné systémy. Tieto sekcie moéze pouzivat aj program
ak ma dobry dévod. Nazvy Specidlnych sekcii za¢inaji bodkou ( . ), pre popis Specidlnych
sekcii vid tabulku A.1.

Tabulka retazcov

Tabulka retazcov obsahuje sekvencie znakov ukonéené nulovou hodnotou, nazyvané retazce.
Subor pouziva tieto refazce na reprezentaciu nazvov symbolov a sekcii. Retazce sa odkazuju
ako na index do tabulky retazcov. Prvy bajt, ktorym je index nula, je definovany tak, aby
obsahoval nulovy znak. Podobne je definovany aj posledny bajt tabulky retazcov. Cim
sa zabezpeci nulové ukoncenie vSetkych refazcov. Refazec, ktorého index je nula, hodnota
nultého indexu sa meni podla kontextu, méze byt chapany ako prazdny retazec, alebo nema
hodnotu. Tabulka retazcov moéze byt prazdna.

Tabulka symbolov

Tabulka symbolov obsahuje informacie potrebné na nijdenie a premiestnenie symbolickych
definicii a odkazov programu. Index tabulky symbolov je indexom tohto pola. Index 0 ozna-
Cuje prvy zaznam v tabulke a sltzi ako nedefinovany index symbolov. Zaznamy v tabulke
obsahuju odkaz do tabulky retazcov (kde je uloZené meno symbolu), informécie o type
a rozsahu platnosti symbolu a dalsie informéacie potrebné k linkovaniu.

2.4 Tabulka hlaviciek programu

Tabulka hlavic¢iek programu je pole struktir. Kazdé struktira popisuje segmenty a iné
informécie. Systém ich potrebuje, aby mohol pripravit program na spustenie. Tato cast
ELF stiboru ma zmysel len pre zdielané objekty alebo spustitelné sibory.

Hlavicka segmentu obsahuje informéacie o tom, ktoré sekcie si na segment naviazané,
kde sa vo virtudlnej paméti nachadza, typ segmentu a dalsie informécie spojené potrebné
pre nacitanie segmentu.



Kapitola 3

Suborovy format APK

APK, z anglického pomenovania ,,android application package®, je siborovy format pouzi-
vany na distribiiciu aplikécii pre operacny systém Android. Stibory v tomto formate maji
suborovu priponu ,,.apk“. APK stbory st archivne sibory ktoré obsahuju instrukcie pre
,Dalvik machine“ (dalej sa tymto instrukcidm bude hovorit bajtkéd), zdroje (Napriklad
obrazky, retazce bajtov, atd.), stibor manifest.[8]

3.1 Struktara APK

APK je stiborovy forméat odvodeny z formatu ZIP s adresarovou struktirou podobnou
formatu JAR. V 3.1 je zndzornend a popisand zakladnd struktira APK archivu.

assets

1lib

META-INF

res
AndroidManifest.xml
classes.dex
resources.arsc

Obréazek 3.1: Struktura APK archivu

assets Adresar obsahujici zdroje pouzivané aplikiciou,
ktory je mozné ziskat pomocou ,,AssetManager”.

lib Adreséar obsahujuici kompilovany kéd, ktory je zavisly
od platformy.

META-INF Adresar, v ktorom st ulozené digitdlne podpisy (angl.
signature), ktoré sa pouzivaji na kontrolu integrity
archivu.



res Pouziva sa na ukladanie zdrojov, ktoré nie s ulozené
v ,resource.arsc,

AndroidManifest.xml Obsahuje zakladné informécie o aplikicii. Pre viac
informécii vid 3.2.

classes.dex Je bajtkéd vytvoreny pre ,Dalvik machine®. Viac
o DEX formate v sekcii 3.3.
resources.arsc Ide o stibor binarnych zdrojov.

3.2 AndroidManifest.xml

Téato sekcia Cerpa informacie z [7].

Kazdy APK archiv musi obsahovat stibor AndroidManifest.xml (presne s tymto me-
nom) v korenovom adreséri archivu. Subor je manifest, ktory popisuje zakladné informécie
o aplikacii. Tieto informécie pouziva pre operacny systém Android a Google Play na zistenie
poziadavok aplikacii.

AndroidManifest.xml je binarny siibor, ktory bol vytvoreny ako vysledok prekédovania
siboru v XML forméte. Tento sibor musi obsahovat:

e Niazov balika, ktory sa zvycajne zhoduje s mennym priestorom kédu. Nastroje na vy-
tvaranie Android ho pouzivaji na urcenie umiestnenia koédovych entit pri zostavovani
projektu.

e Komponenty aplikdcie, ktoré zahiniaju vSetky ¢innosti (angl. activities), sluzby (angl.
services), prijimace vysielania (angl. broadcast receivers) a poskytovatelov obsahu
(angl. content providers). Kazdy komponent musi definovat zdkladné vlastnosti, ako
je nazov triedy Kotlin' alebo Java®. Moze tiez deklarovat moznosti, ako st konfigura-
cie zariadeni, ktoré dokaze spracovat a filtre (filters) zameru, ktoré popisuji, ako sa
komponent moze spustif.

e Povolenia, ktoré aplikacia potrebuje na pristup k chranenym castiam systému alebo
inym aplikdciam. Vyhlasuje tiez vSetky povolenia, ktoré musia mat iné aplikicie, ak
chcit mat pristup k obsahu z tejto aplikacie.

e Hardvérové a softvérové funkcie vyzadované aplikdciou, pomocou ktorych sa da urcit
¢i je mozné aplikaciu nainstalovat z Google Play na Specifické zariadenie.

3.3 DEX

Vécsina informécii nachadzajtcich sa v tejto sekcii, bola prebrané z [9].

DEX je suborovy format obsahujtci bajtkdd, ktory bol urceny pre spustenie vo vir-
tudlnom stroji Dalvik (do Android verzie 4.4 ,KitKat®). Bajtkéd, ktory obsahuju subory
formatu DEX majt podobné vlastnosti a charakteristiky ako bajtkdéd Javy. V dnesnej dobe
sa subory vo formate DEX pouzivaju len na distribiciu aplikacii pre opera¢ny systém An-
droid.

"https://kotlinlang.org/
*https://www.java.com/


https://kotlinlang.org/
https://www.java.com/

Tvorba siiboru v DEX formate prebieha vo viacerych krokoch. Na zaciatku je kéd na-
pisany v jazyku Java. Tento kod sa nasledujicom kroku transformuje na Class sibory
obsahujtce instrukcie uréené pre JVM?. V poslednom kroku sa instrukcie pre JVM prelozia
na instrukcie pre ,,Dalvik machine®.

3.3.1 Struktira DEX formatu

Struktira DEX stiboru je rozdelena do viacero ¢asti. Pre zndzornenie struktiry vid 3.2.
Subor formatu DEX vzdy zacina hlavickou. Ostatné Casti mézu byt v inom poradi. Po-
drobnejsi popis jednotlivych ¢asti sa nachadza nizsie.

Hlavicka

Zoznam identifikatorov refazcov

Zoznam identifikatorov typov

Zoznam identifikatorov prototypov metédd

Zoznam identifikatorov atribltov

Zoznam identifikatorov metéd

Zoznam definicii tried

Data

Linkované data

Obréazek 3.2: Struktiura DEX formétu

Hlavicka

Konstantné pole { 0x64 0x65 0x78 0x0a 0x30 0x33 0x39 0x00 } (pole ako retazec znakov
"dex\n039\0") je zoznam bajtov, ktoré sa nachidzaji na zaciatku stiboru .dex, aby boli
ako také rozpoznané. Hodnota timyselne obsahuje novy riadok ("\n") a nulovy bajt (\0x00
alebo \0), aby pomohla pri odhalovani uré¢itych foriem korupcie. Hodnota tiez kéduje ¢islo
verzie formatu ako tri desatinné miesta, od ktorych sa ocakava, ze sa s vyvojom formétu
monotdénne zvysuje.

Zoznam identifikdtorov retazcov

V tejto ¢asti siboru vo formate DEX sa nachadzaju informécie o tom, kde s ulozené vsetky
refazce pouzivané v tomto siibore. Tieto retazce mézu byt, bud pre interné pomenovanie
(napr. deskriptory typov, ndzvy tried, atd.), alebo ako konstantné retazce, na ktoré sa
odkazuje kéd. Tento zoznam musi byt zoradeny podla obsahu retazca pomocou hodnoét
kédovych bodov UTF-16 a nesmie obsahovat ziadne duplicitné zaznamy.

3JVM je skratka z ,,Java virtual machine®.



Zoznam identifikatorov typov

Ide o identifikatory vsetkych typov (tried, poli alebo primitivnych typov), na ktoré sa tento
subor odvolava, ¢i uz su v stibore definované alebo nie. Polozka zoznamu obsahuje index do
tabulky retazcov. Zoznam musi byt zoradeny podla indexu do tabulky retazcov a nesmie
obsahovat ziadne duplicitné polozky.

Zoznam identifikdtorov prototypov metéd

Toto su identifikatory vsetkych prototypov, na ktoré odkazuje tento siibor. Tento zoznam
mus{ byt usporiadany podla hlavného typu navratového typu (podla indexu do zoznamu
identifikdtorov typu) a potom podla zoznamu argumentov (lexikografické usporiadanie, jed-
notlivé argumenty zoradené podla typu). Zoznam nesmie obsahovat ziadne duplicitné za-
znamy.

Zoznam identifikatorov atributov

Toto su identifikatory vsetkych atribatov, na ktoré sa tento subor vztahuje, ¢i uz sa v subore
definované alebo nie. Tento zoznam sa musi triedit, pricom definujticim typom (podla indexu
typu) je hlavné poradie, ndzov pola (podla retazca) je stredné poradie a typ (podla typu
indexu) je mensie poradie. Zoznam nesmie obsahovat ziadne duplicitné zdznamy.

Zoznam identifikatorov metéd

Toto si identifikatory vsetkych metéd uvedenych v tomto stbore, bez ohladu na to, ¢i st
v stibore definované alebo nie. Tento zoznam musi byt zoradeny, kde definujtci typ (podla
indexu typu) je hlavné poradie, ndzov metédy (podla retazca) je stredné poradie a prototyp
met6dy (podla indexu proto) je mensie poradie. Zoznam nesmie obsahovat ziadne duplicitné
zdznamy.

Zoznam definicii tried

Triedy musia byt usporiadané tak, aby sa nad-trieda a implementované rozhrania danej
triedy objavili v zozname skér ako referenénd trieda. Dalej je neplatné, aby sa definicia pre
tu ista triedu objavila v zozname viackrat.

Datova oblast

Obsahuje vsetky podporné udaje pre tabulky uvedené vyssie. Rozne polozky maji rozne
poziadavky na zarovnanie a ak je to potrebné na dosiahnutie spravneho zarovnania, pred
kazdu polozku sa vlozia vypliové bajty.

Linkované data

Data st pouzité v staticky prepojenych stiboroch. Tato cast je prazdna v neprepojenych
stboroch a implementacia ju moéze pouzit za behu podla vlastného uvazenia.
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Kapitola 4

Analyza skodlivého softvéru
a nastroje pouzivané k analyze

Tato kapitola obsahuje informécie o problematike analyzy skodlivého kédu a nastroje, ktoré
sa pouzivajui na analyzu.

V prvej podkapitole sa uvedie do problematiky analyzy skodlivého softvéru a popis
analyz podla hlavného delenia. Nasledujica podkapitola obsahuje informécie o nastrojoch,
ktoré analyzuju spustitelné sibory a dodéavaju urcita ¢ast informécii o bindrnom sibore.
V dalsej podkapitole sa predstavi nastroj Yara a posledné podkapitola obsahuje informécie,
¢o je YaraGen.

4.1 Analyza skodlivého softvéru

Téato podkapitola Cerpd hlavne z [11].

Predtym nez sa uvedie, ¢o je analyza skodlivého systému, je nutné vysvetlit, ¢o znamena
pojem $kodlivy softvér. Skodlivy softvér, hovori sa mu aj malvér, je softvér, ktory priamo
sposobuje alebo umoznuje sposobit skodu pouzivatelom, pocitacom ¢i sieti.

Cielom analyzy skodlivého softvéru je ziskat informéacie o skodlivom softvére. Pomocou
tychto informacii je softvér mozné triedit do roznych kategérii skodlivého softvéru alebo aj
pouzit na detekciu a nasledne moznu eliminaciu podobného softvéru z pocitaca. Pri analyze
skodlivého softvéru je vacsinou dostupny len spustitelny subor bez dalsich informaécii ¢i dét.

Analyza softvéru sa deli na dva hlavné typy podla toho ako pracuje so spustitelnym
stiborom a to:

e statickd analyza softvéru (vid 4.1.1) — spustitelny stibor sa nespusta,
e dynamicka analyza softvéru (vid 4.1.2) — spustitelny sibor sa spusta.

Pre ziskanie informacii o spustitelnych siboroch sa zvycajne pouzivaji rozne nastroje
a triky na analyzu. Rucnd analyza je pracnd a ¢asovo velmi ndrocnd, vyzaduje pokrocilé
znalosti o operac¢nom systéme a znalosti o analyzovanom formate spustitelného stboru.
Pre ziskanie maximalne dostupného mnozstva informacii o danom spustitelnom subore je
¢asto potrebné pouzit viacero nastrojov. Kazdy néstroj poskytne len zlomkové informacie,
z ktorych sa potom poskladé celkovy obraz o spustitelnom stbore.
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4.1.1 Staticka analyza

Staticka analyza je taka analyza pocas ktorej sa spustitelny stbor nespista. Cielom tejto
analyzy je zistit ¢o najviac informécii z bindrneho siiboru. Mézu to byt informéacie z akého
kompilatoru bol bindrny sibor vytvoreny, aké konstantné data sa pouzivaju a dalsie infor-
mécie ulozené v bindrnom sibore. Analyza dit ulozenych v spustitelnom stibore je Iahsia
cast analyzy. Narocnejsia cast je analyza inStrukcii strojového kédu ulozenych v spustitel-
nom siubore. Pre analyzu instrukcii sa velmi casto pouzivaji prekladace strojového kédu
do jazyka symbolickych inStrukcii (Po anglicky ,disassembler") a ndstroje pre spatny
preklad', lebo po pouziti tychto nastrojov je kéd lepsie ¢itatelny a spracovatelny.

Hlavné vyhody a nevyhody statickej analyzy:

Vyhody:

+ Vacsinou rychlejsia a jednoduchsia ako dynamicka analyza.

+ Nehrozi, ze bude pocitac¢ nakazeny alebo pride k inej ujme, ktort skodlivy softvér
mobze sposobif.

Nevyhody:

— Tazko sa zistuje podla akych vlastnosti triedit softvér & je Skodlivy alebo nie je.

— Tazko sa zistuje, ¢o program vykonava (napriklad aké rozhrania pouziva). Nie-
kedy to je takmer nemozné, lebo dané spustitelné subory boli vytvorené pomocou
tzv. ,Packerov® ,Packer” je nastroj, zmensuje velkost spustitelného siiboru, no
aj stazuje spatny preklad kédu. Kvoli tejto vlastnosti si tieto nastroje popularne
u hackerov, lebo stazuju statickti detekciu ¢i je spustitelny sibor skodlivy alebo
nie.

— Na stazenie analyzy sa tiez pouzivaju samo modifikujice kody.

— Je tazké zistif statickou analyzou sietovi komunikaciu.

Aj napriek vyraznym nevyhoddm sa statickd analyza pouziva a to hlavne na prvotné
rozoznanie skodlivého softvéru.

4.1.2 Dynamicka analyza

Dynamicka analyza je analyza, ktora sa zaujima o to ¢o sa deje, ked sa spusti spustitelny
stibor. CiZe sa zbieraji a triedia tidaje o chovani softvéru, ako st napriklad data o tom, aké
pomenované objekty softvér pouziva, ako komunikuje po sieti, aké rozhrania pouziva, atd.
Z tychto informacii sa potom generuje sprava o behu programu.

Ako bolo naznacené v 4.1.1, tak tento typ analyzy je nebezpec¢ny. Hlavné nebezpecenstvo
spociva v tom, Ze sa pocitac aj lokalna sief mozu nakazit. Mozu uniknit neziadtce informa-
cie alebo dojst k inej ujme. Preto sa pri dynamickej analyze velmi ¢asto pouzivaji nastroje,
ktoré sa nazyvaju sandboxy”. Sandbox je nastroj, ktory vytvori bezpeéné prostredie na
spustenie programov. Vytvara svoje vlastné rozhrania, ¢im spustany softvér odizoluje od
realneho systému. Medzi tieto rozhrania moéze patrif vlastny systém stborov, pripojenie na
siet, atd. Niektoré sandboxy dokazu generovat spravu o behu programu (napriklad Cuckoo

1Spatny prekladaé, nespisovne povedané dekompildtor. Je to nastroj, ktory slizi na transforméciu in-
Strukcii strojového kédu na vyssi programovaci jazyk.

2Sandbox sa d4 prelozit v tomto zmysle ako pieskovisko alebo karanténa. V tejto praci sa bude pouzivat
anglické pomenovanie ¢ize sandbox.
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vid 4.2.3). Pri dynamickej analyze skodlivého softvéru sa pouzivaji prave také sandboxy,
ktoré vytvaraju spravu.

Dynamické analyza pozostava z dvoch krokov a to:

1. Ziskanie informécii o behu programu.

2. Spracovanie ziskanych informaécii.

Hlavné vyhody a nevyhody dynamickej analyzy:
e Vyhody:

+ Dokéaze vytvorit popis softvéru na zdklade jeho behu.
+ Dokaze ziskat informécie o siefovej komunikécii.

+ Pomocou vysledkov tohto typu analyzy je mozné presnejsie kategorizovat softvér.
e Nevyhody:

— Mobze byt pomala.
— Treba zabezpecit izolovany operacny systém.

— Softvér sa moze prejavit ako skodlivy len za urcitych podmienok.

4.2 Nastroje k analyze skodlivého softvéru

V tejto podkapitole sa uvedii nastroje, pomocou ktorych sa ziskavaji informacie o skodlivom
softvére. Vymenované nastroje sa pouzivaju vo firme Avast alebo boli vytvorené v Avaste.

4.2.1 FileIlnfo

Filelnfo [2] je stucastou sady nastrojov RetDec. RetDec je sada nastrojov s otvorenym zdro-
jovym kédom pre spétny preklad strojového kédu zalozend na LLVM [2]. FileInfo je néstroj
na nacitanie statickych vlastnosti spustitelnych stborov. Dokéze analyzovat viacero for-
matov a potom vypisat ziskané informécie v zjednotenej forme. Ma dva formaty vystupu.
Jedna je textova forma a druhy forméat vystupu je JSON.

FileInfo aktualne podporuje tieto forméty spustitelnych siborov: PE, ELF, Mach-O,
COFF, Intel HEX, Raw Data.

Niektoré z vlastnosti, ktoré FileInfo dokaze nacitat:

e kompilator pomocou ktorého bol subor vytvoreny
e endianitu kédu

e architektiru

e pouzité retazce

e import a export tabulky
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4.2.2 Interny nastroj firmy Avast na generovanie vzorov — Atilla

Nastroj na generovanie vzorov je generator, ktory generuje tzv. multistringy. Multistring je
chapany ako mnozina sekvencii znakov, ktoré sa nachddzaju vo vstupnych suboroch. Vyge-
nerované sekvencie musia dodrzat urcité podmienky. Medzi tieto podmienky patri pokrytie
stiborov, dizka sekvencii a sekvencie si vyhodnotené ako ,nedisté“ minimalne s uréitym
percentom. Podmienky sa menia v konfiguracnom stbore generatora. V tomto konfigurac-
nom sibore sa nastavuje format vystupu. Pre tdato pracu je najpodstatnejsi format typu

JSON.

4.2.3 Cuckoo

V tejto podkapitole sa predstavi Cuckoo a jeho funkcionalita. Informécie v tejto podkapitole
boli ¢erpané z oficidlnej dokumentacie Cuckoo [6].

Cuckoo, softvér s otvorenym zdrojovym kédom, je néstroj typu sandbox. Sandox, ako
uz bolo popisané v 4.1.2, je typ nastroja nevyhnutného pre dynamicki analyzu.

Pouziva sa na automatické spustanie a nasledne analyzovanie spustitelnych siiborov.
Cuckoo moéze byt pouzity ako samostatna aplikacia, ale mdze byt pouzity ako ¢ast zlozitej-
sieho systému.

Vymenovanie niektorych vlastnosti, ktoré Cuckoo dokaze zistif o spustitelnych siboroch:

e Stopy volani uskutoé¢nenymi vSetkymi procesmi vytvorenymi softvérom.

Stbory vytvorené, odstranené a stiahnuté skodlivym softvérom pocas jeho vykonava-
nia.

Pamétové vypisy procesov softvéru.

Sledovanie sietovej prevadzky.

Obrazky obrazovky urobené pocas vykonavania skodlivého kodu.

° ijlny vypis z pamétového priestoru stroja

Architektiara

Cuckoo Sandbox pozostéva z centralneho riadiaceho softvéru (hostitel) a z mnoziny virtu-
alnych ¢i fyzickych pocitacov (hostia).

Hostitel spuista hlavnu ¢ast sandboxu, ktora riadi cely proces analyzy, zatial ¢o hostia st
izolované prostredia, v ktorych sa vzorky skodlivého softvéru skuto¢ne bezpecne vykonavaju
a analyzuju. Pre lepsiu predstavu vid obrazok 4.1.

4.2.4 Interné sandboxy vo firme Avast

Tieto sanboxy s, podobne ako Cuckoo (4.2.3), néstroje na dynamickd analyzu skodlivého
softvéru. Boli vytvorené ako interné nastroje pre dynamickd analyzu softvéru vo firme
Avast. Ich vystup bol Specifikovany tak, aby bol kompatibilny s formatovanim vystupu
Cuckoo sandboxu a mohol byt pouzity s Cuckoo modulom Yara.

Kazdy sandox je urc¢eny pre rozne formaty a operacne systémy. Napriklad pre dynamicku
analyzu ELF siborov sa pouziva sandox Minesweeper a pre APK sibory sanbox s ndzvom
Chadron.
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Obrazek 4.1: Znazornenie fungovania Cuckoo. Obrézok bol prebraty z [6].

4.2.5 Androguard

Androguard je nastroj (kniznica), napisand v jazyku python3, ktord umoznuje analyzu APK
archivu. Medzi vlastnosti, ktoré Androguard dokéze extrahovat z APK archivu patria:
dekdédovany AndroidManifest.xml, ratazce pouzité v DEX stboroch (mena tried, metod,
pouzivané retazce).|[1]

4.2.6 Artifix

Artifix je sluzba poskytujica metadata o artefaktoch siborov, statickych aj behavioralnych.
Hlavnou tlohou Artifixu je urcit ¢i dané artefakty su ,Cisté“. To znamend ¢i artefakt je
artefakt pouzitelny pri detekcii, alebo je to bezny artefakt.

4.3 Yara

V tejto podkapitole sa predstavi ndstroj a jazyk Yara. Informacie v tejto kapitole su ¢erpané
[13].

Yara je nastroj a jazyk. Jej hlavnym zameranim je pomdct vyskumnym pracovnikom
v oblasti skodlivého softvéru pri identifikécii a klasifikdcii vzoriek skodlivého softvéru. Po-
mocou Yara mdzete vytvarat popisy skupin skodlivého softvéru (alebo aj inych stborov, ¢
procesov) na zaklade textovych alebo bindrnych vzorov.

4.3.1 Jazyk Yara

Jazyk Yara definuje, akym sp6sobom mozno vytvorit popis. Popis stboru, inak nazyvané
pravidlo, popisuje aké vlastnosti ma mat analyzovany stibor alebo proces, aby bol detego-
vany (odchyteny). Jeden stibor méze obsahovat viacero pravidiel. Tieto pravidld mézu byt
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bud v textovej forme (popisané dalej), alebo v bindrnej forme, ktora vznikne transforméciou
textovej. Bindrna forma je urcend na zrychlenie analyzy.

Yara taktiez podporuje moduly. Moduly slizia na rozsirenie zdkladnej funkcionality
Yara. Tato funkcionalita zahftia rozbor siborov (medzi tieto moduly patria PE, ELF, atd),
tento rozbor poméha vstupné stibory interpretovat. Dalej moduly mézu pridat funkciona-
litu, pomocou ktorej sa mozu odchytavat spustitelné sibory na zéklade ich behu (modul
Cuckoo). Taktiez existuji moduly, ktoré pridavaji do Yara matematicki, kryptograficku ¢i
ini funkcionalitu (magic, math, hash). Predtym nez je pouzity modul, musi sa uviest na
prazdny riadok klticové slovo ,import“ a nasledne meno modulu ohrani¢ené tvodzovkami.

Pravidla pisané v Yara jazyku sa nemusia nachddzat v jednom stubore, ale m6zu byt
rozdelené do rdznych siborov. Aby Yara vedela, ze existuju aj iné pravidld nez si v danom
stubore, napise sa na prazdny riadok stiboru kltcové slovo ,include®. Za nim bude nasledovat
relativna cesta k dalSiemu siboru. Tato cesta bude ohrani¢end tivodzovkami.

Kazdé pravidlo sa zacina klicovym slovom ,rule“, po ktorom nasleduje identifikator
pravidla. Identifikdtory mo6zu obsahovat Iubovolny alfanumericky znak a podciarkovnik,
ale prvy znak nemodze byt cislica. Identifikdtory rozlisuji malé a velké pismend a nesmu
prekrocit 128 znakov. Klacové slova definované v tabulke 4.1 st vyhradené a nemoézu sa
pouzit ako identifikdtor. Za identifikdtorom sa mézu nachadzat tagy za znakom ,,:* oddelené
od seba medzerou. Nasleduje hlavné telo pravidla, ktoré je popisané nizsie. Pre nazornu
ukézku ako vyzerd Yara sibor v textovej podobe vid ukazku 4.1.

all and any ascii at condition | contains
entrypoint false filesize | fullword | for global in
import include int& int16 int32 int8be int16be
int32be matches meta nocase not or of
private rule strings them true uint8 uint16
uint32 uint8be | uintl6be | uint32be | wide xor

Tabulka 4.1: KIuc¢ové slova v Yara

Obsah tela pravidla je zlozeny z troch casti:
e Metadata
o Retazce

e Podmienka

Metadata

Metadéta slizia len ako informacie pre pouzivatelov. Cast z metadata zacina z ,meta:“
po tom su vypisané metadata v tvare:

ID = hodnota

ID je Identifikdtor metadata a méa rovnaké pravidla ako identifikator pravidla. Hodnota
moze byt retazec, ¢islo alebo hodnota True (pravda), False (nepravda). Na jednom riadku
sa nachadza iba jedna metadéta.
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include "path_to_other_Yara_file"
import "PE"

rule rule_name : tagl tag2 tag3

{
meta:
description = "This is just an example"
threat_level = 3
in_the_wild = true
strings:
$a = {6A 40 68 00 30 00 7?7 6A 14 8D 91}
$b = {8D 4D BO 2B C1 83 | CO 27 99 6A 4E 59 F7 F9}
$c = "UVODFRYSIHLNWPEJXQZAKCBGMT"
condition:
$a or $b or $c
}
Kéd 4.1: Ukazka Yara textového siboru
Retazce

Téato cast zac¢ina sekvenciou ,strings:“ s nasledujicim zoznamom retazcov v podobnom
formate ako metadata, len s tym rozdielom, ze identifikator zacina so znakom $ a hodnota
moze nadobudat tieto typy:

Hexadecimalny retazec — slizi na definiciu sekvencie bajtov. Moze obsahovat tri Spe-
cialne struktury:

Zastupné znaky sluzia na vyjadrenie, ze urcitd polovica bajtu (hornd ¢i spodnd)
zo sekvencie bajtov moéze nadobudntt Iubovolni hodnotu. Polovica bajtu méze
nadobuidat Tubovolnii hodnotu, ¢o vyjadrime znakom 7.

Skoky slizia na vyjadrenie, ze X az Y bajtov moze nadobudnit lubovolni hodnotu,
XxYsucdislaa0< X <Y. Urcity pocet bajtov moze nadobtudat Iubovolnt
hodnotu, ¢o vyjadrime:

(X —Y]

Alternativy Sluzia na vyjadrenie, ze refazec mdze mat urcité alternativy.

Textovy retazec — mé tvar podobny C retazca. Retazec je ohraniceny v "" a moze
obsahovat Tubovolny alfanumericky znak a retazec tiez méze obsahovat aj , Escape
sekvencie“ a vid tabulku 4.2

Regularny vyraz — maja syntax prebraty z jazyka Perl. Si obmedzené tym, Ze nepod-
poruju odchytévacie skupiny, POSIX-ove triedy a spéatnu referenciu.

Podmienka

Podmienka Yara pravidla sa vyhodnocuje pre kazdy proces, sibor samostatne. Podmienka
sa vyhodnocuje ako logicky vyraz. Ked sa podmienka vyhodnoti ako pravda, to znamena,
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\" Uvodzovky
\\ Sikm4 Ciara

\n Novy riadok

\xdd | Lubovolny bajt v hexadeciméalnej forme

Tabulka 4.2: Escape sekvencie v retazcoch

ze vstupné data zodpovedaji Yara pravidlu (Yara pravidlo ,matchuje“ déata). Tato cast
Yara pravidla zac¢ina s ,,condition:“

Pravidlo mo6ze obsahovat bezné logické operatory and, or, not a relacné operatory <,
> <=, >=, === aritmetické operacie +, -, *, \, % a bitové operacie &, |, <<, >>, ~, 7
V podmienke mozu byt pouzité aj identifikdtory retazcov zo strings sekcie. Taktiez sa mdzu
pouzit funkcie z modulov.

Ked sa hlada retazec, méze byt pouzitd konstrukcia "number" of "them".

e ., number* vyjadruje kolko refazcov z ,them“ sa nachadza v siibore. Mdéze byt cislo
(napr. 1, 2,...), ¢o vyjadruje presne kolko retazcov z hladanych ma byt v sibore. No
mozu sa pouzit klic¢ové slova ,any“ (aspon jeden z retazcov sa vyskytol) alebo ,all*
(v stibore sa vyskytli vSetky hladané retazce).

o . them* vyjadruje retazce, ktoré sa maja hladat. Moéze byt nahradené mnozinou
retazcov ($a, $b, $c). No aj ($s*), kedy to zoberti do tivahy vsetky retazce zacinajice
na prefix ,,s“ Ked chceme hladat vsetky retazce pouzije sa kltcové slovo ,,them®.

4.3.2 Nastroj/Kniznica Yara

Nastroj Yara mé na vstupe textovy sibor. Tento obsahuje pravidla, ktoré stu v sulade s Yara
jazykom. Na vstupe moéze byt uz bindrna forma Yara pravidiel. Tato verzia mé vyhodu,
Ze sa nemusi vnitorne kompilovat, ale je rovno pripravend, z ¢oho vyplyva ze vykondvanie
bude kratsie o kompildciu vstupu.

4.4 Generator Yara pravidiel

Obsah tejto podkapitoly sa zaoberd vysvetlenim generatora Yara pravidiel (Dalej v texte
sa bude pisat YaraGen, co moze mat dva vyznamy a to celkovo generdtor Yara pravidiel
alebo len jeho C++ cast ako je popisané nizsie) a jeho funkcionalitu. Informécie v tejto
kapitole st ¢erpané z diplomovej prace [10] a bakalarskej prace [14]. V nich bol YaraGen
vytvoreny a nasledne rozsireny.

YaraGen je nastroj na generovanie Yara pravidiel z bindrnych siiborov. Na zaciatku vy-
pracovania tejto prace YaraGen podporoval len binarne sibory typu PE, pre viac informacii
o generovanych Yara pravidlach vid [10] a [14].

YaraGen sa deli na dve casti:

e Na cast napisant v C++, vid 4.4.1

e Na cast napisant v Pythone, vid 4.4.2
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4.4.1 C+4-+ &East YaraGenu

Tato cast sluzi na spracovanie JSON sprav z FileInfo a Cuckoo a nasledne ich analyzuje
a nakoniec z nich vytvori sériu Yara pravidiel. Tieto pravidla maji uréitt formu, ktora je
popisana dalej.

Princip

YaraGen moze vygenerovat az tri typy pravidiel. Kazdy typ pravidla ma réznu prioritu a je
mozné ich identifikovat podla pripon ich identifikdtorov. Validné pripony, ktoré sa moézu
vygenerovat vid tabulku 4.3.

known__named_ objects Pravidlo tohto typu méa najvysSiu prioritu.
V tomto pravidle sa robi popis stiboru na zaklade
pomenovanych objektov, ¢o si napriklad sema-
fory, atomy, atd.

known__behavior__high Toto pravidlo popisuje spravanie programu. Na
rozdiel od predchadzajiceho typu pravidla nema
v sebe pomenované objekty, ale popisuje ako sa
program sprava (napr.: s akymi sibormi pracuje).
Pravidlo tohto typu ma stredni prioritu.

known__sequences Pravidlo s touto priponou sa vytvorilo len na zé-
klade statickych vlastnosti programu. Napriklad
zo sekvencii bajtov na zaciatku programu, aké re-
tazce sa nachadzaju v programe alebo iné statické
érty spustitelného stiboru. Toto pravidlo ma naj-
nizsiu prioritu.

Tabulka 4.3: Popis pripon pravidiel, ktoré YaraGen generuje

Pre YaraGenom vygenerované Yara pravidla plati, ze vzdy bude len jedno Yara pravidlo
vykazovat zhodu. To sa zabezpeci tym, ze pravidla s nizsou prioritou sa budd vyhodnocovat
len vtedy, ked pravidlo s vyssou prioritou nenaslo zhodu.

Architektara

YaraGen je ako uz bolo spominané napisany v programovacom jazyku C++ (verzie C++17).
YaraGen sa skladd z dvoch ¢asti: konzolova aplikdcia a kniznica (tato kniznica bude dalej
nazyvand YaraGenlib). Konzolova aplikdcia slizi ako obal nad kniznicou, aby sa mohol
YaraGen volat z konzoly.

Ako vidiet na obrazku 4.2 YaraGenlib sa sklada zo Styroch cCasti:
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Extraktory Analyzy Generatory
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Analyzator » Generator >

i

Konfiguracia

h 4

—* Extraktor

Obrazek 4.2: Architektira YaraGenlib

Extraktor Tato c¢ast YaraGenlib méa za tlohu extrahovat vstupné infor-
maécie o subore. Po na¢itani informéacii sa transformuji na vn-
utornu prezentaciu, ktora sa nasledne odovzda analyzatoru.

Analyzator Sluzi na vykonanie analyz nad informéaciami ziskanymi ,ex-
traktorom*. Na zaklade vykonanych analyz urcuje, ktoré hod-
noty sa budu propagovat dalej do , generatora®

Generator Generuje Yara pravidld z informécii o sibore, ktoré si propa-
gované ,analyzatorom®.

Konfiguracia Pouziva sa na nastavenie ostatnych casti YaraGenu.

4.4.2 Python cast YaraGenu

Této ¢ast slizi ako nadstavba nad C++ éastou (vid 4.4.1). Dalej sa této ¢ast YaraGenu
bude nazyvat YaraGen.py.

Hlavnym tcelom je pripravit spravy z analyzovanych nastrojov (FileInfo, Cuckoo) o vstup-
nych stboroch. Nésledne odovzda ziskané spravy YaraGenu a ten z nich vygeneruje Yara
pravidlé, ktoré st potom odovzdané dalej. Bud na standardny vystup alebo do stiboru.

Spravu o vstupnych stiboroch ziskava YaraGen.py styrmi spdsobmi a to:

1. Je uloZena lokélne spolu s analyzovanym stiborom.
2. Je vygenerovana lokélne

3. Je stiahnutd zo serveru

4. Je rekonstruovana z databazy

Pri trefom a stvrtom sposobe je mozné, ze pozadované spravy nie si dostupné. Preto
YaraGen.py umoznuje vytvorit poziadavku, aby sa spravy o suboroch vygenerovali. Po vy-
tvoreni poziadavky YaraGen.py pocka na ich spracovanie a potom stiahne spravy.
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Kapitola 5

Navrh rozsirenia YaraGenu

Uéelom tejto préace je rozsirit YaraGen (4.4) o podporu dal$ich ndstrojov pre analyzu a pod-
poru pridavanych formatov spustitelnych siborov. Konkrétne navrhujeme pridat podporu
pre generovanie Yara pravidiel pre siborové formaty APK (3) a ELF (2). Tiez vylepsit
celkovi kvalitu generovanych Yara pravidiel. Blizsie podrobnosti o navrhovanych zmenéch
su popisané dalej v podkapitolach.

5.1 PE

Ako uz bolo spominané v 4.4 YaraGen mé podporu pre subory v PE forméte. Chceli by sme
este pridat podporu pre generdtor vzorov (4.2.2). Vygenerované multistringy z tohto né-
stroja by sme chceli zakomponovat do vysledného Yara pravidla, ktoré vygeneruje YaraGen.
Pre ukazku vysledku navrhovaného Yara pravidla vid 5.1.

rule rule_known_sequences

{
strings:
$pattern_g0_0 = {6A 40 68 00 30 00 6A 14 8D 91}
$pattern_gO_1 = {8D 4D BO 2B C1 83 }
$pattern_gi_0 = {8D 4D BO 30 00 6A 14 8D 91}
$pattern_gi_1 = {8D 83 4D BO 2B C1 }
condition:
(all of $pattern_gO_*) or
(all of $pattern_gl_x)
}

Koéd 5.1: Ukazka Yara pravidla pouzivajice vysledok generatora vzorov.

Aktudlne YaraGen podporuje generovanie Yara pravidla z retazcov nacitanych z binar-
neho stiboru za pomoci nastroja FileInfo. Preto navrhujeme, aby sa multistringy z genera-
tora vzorov propagovali v Yara pravidlach podobnym spésobom. A to tak, ze multistringy
vytvorené generatorom vzorov budu ulozené v casti ,strings® Yara pravidla v tomto for-
maéte:

$pattern_gX Y = {hexadecimalny retazec}
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Kde X urcuje index multistringu a Y oznacuje index vzoru (sekvencie bajtou) v mul-
tistringu.

5.2 APK

Pre vytvorenie pravidiel na odchytdvanie APK siborov navrhujeme pouzit Yara modul ,,an-
droguard“! a modul ,,cuckoo“?. Oba spominané moduly maji vstupny sibor vo forméte
JSON, ktory obsahuji informécie o APK archive (behaviordlne a statické). Dalej navr-
hujeme pouzit aj odchytavanie sekvencii bajtov pre detekciu retazcou nachézdajicich sa
v sttboroch.

Konkrétne navrhujeme, aby YaraGen tvoril styri Yara pravidld zo vstupnych informacii
APK archivov. Kazdé z tychto pravidiel bude mat za ucéel odchytavat jeden forméat siborov.
Pre viac informécii vid tabulku 5.1.

’ Pripona mena pravidla ‘ Delegované stbory

known__behavior__high JSON s informaciami pre ,,cuckoo* alebo
yandroguard® Yara moduly.
androidmanifest__known_ sequences | Dekédovany AndroidManifest.xml.

dex_ known_ sequences Subory formatu DEX.

files__known_ sequences Textovy subor, ktory obsahuje vypis
ciest suborov z APK archivu.

Tabulka 5.1: Navrhované Yara pravidla pre detekciu APK archivov

Podmienky generované pre known__behavior__high st zlozené z funkcii ,,cuckoo* mo-
dulu, ktoré boli pridédvané v préci [14] pre PE format. Dalej sa sklad4 z funkcii ,,androguard*
modulu, ktoré si uvedené v 5.2.

androguard.package_name (hodnota) // meno baliku
androguard.app_name (hodnota) // meno aplikacie
androguard.activity(hodnota) // meno aktivity
androguard.receiver (hodnota) // meno prijimaca
androguard.permission(hodnota) // meno povolenia
androguard.service(hodnota) // meno sluzby
androguard.filter(hodnota) // meno filtra
androguard.certificate.shal(hodnota) // shal certifikatu
androguard.certificate.issuer (hodnota) // vydavatel certifikatu
androguard.certificate.subject (hodnota) // vlastnik certifikatu
androguard.url(hodnota) // url adresy najdene v~APK archive

Ko6d 5.2: Funkcie z modulu ,androguard®. Komentar za funkciou urcuje pre aku vlastnost
APK archivu dand funkcia deteguje. VSetky vymenované funkcie moézu mat za parameter
retazec alebo regularny vyraz. Vynimkou je funkcia androguard.certificate.shal(...)
kde parameter musi byt refazec.

http://docs.koodous.com/yara/androguard/
*https://yara.readthedocs.io/en/v3.5.0/modules/cuckoo.html
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Podmienky pravidiel s menom konciacich na known__sequences navrhujeme aby sa de-
tegovali retazce, ktoré sa maju v stiboroch nachadzat. Podmienka bude vytvorena podobne
ako pre multistringy, ¢i retazce pre format PE (vid 5.1). Rozdiel je identifikdtor pouzity na
pomenovanie retazcov. Pre popis retazcov vid tabulku 5.2. Dalej na detekciu, ¢ sa vstupné
sibory sd potrebného typu navrhujeme pouzit privatne pravidlo ANDROIDMANIFEST
a DEX (vid 5.3).

] Meno pravidla ‘ Identifikdtor retazcou ‘ Popis ‘
androidmanifest_* $string gX Y Atribity XML elementou.
$string gX Y Retazce v DEX siboroch
dex * $class gX Y Men4 tried v DEX stiboroch
$method_gX_ Y Menéa metéd v DEX suboroch
files * $path_ gX Y Cesty pouzivané v APK archive.

Tabulka 5.2: Popis identifikatorov retazcou. Menad pravidiel si skratené o sufix
known__sequences.

private rule ANDROIDMANIFEST {

strings:
$s00 = "<manifest "
$s01 = "package="
$s02 = "<application "
condition:
$s00 in (0 .. 100) and $s01 and $s02
}
private rule DEX {
strings:
$no1 = { 64 65 ( 78 | 79 ) OA 30 33 7?7 00 }
condition:
$h01 at O

}

Ko6d 5.3: Privatne Yara pravidla, ktoré detekuji format vstupného stboru. Konkrétne pra-
vidlo s menom ANDROIDMANIFEST deteguje ¢i vstupny stbor je dekédovany Android-
Manifest.xml a pravidlo DEX deteguje ¢i je vstupny stbor formatu DEX.

5.3 ELF

Format ELF je podobny formatu PE v tom, ze ma podobnu struktiru a vlastnosti podla
ktorych ide detektovat skupiny stborov. Najvicsia rozlicnost je pouzitie Yara modulu ,elf*
namiesto ,,pe* modulu. Preto navrhujeme, aby sa pre sibory ELF forméatu generovali pra-
vidla s rovnakym sufixom ako pre siibory formatu PE (vid 4.4.1).

Podmienky generované z behavioralnych vlastnosti navrhujeme urobit cez modul ,,cuc-
koo, ktory bude mat na vstupe JSON vygenerovany sandboxom MineSweeper (4.2.4).
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Obdobn4 funkcionalita sa uz nachadza v YaraGene pre format PE. A ako bolo spominane
v 4.2.3, tak pouzivané sanboxy firmy Avast maji vystup kompatibilny s Cuckoo takze su
pouzitelné s modulom ,,cuckoo®.

Podmienka pravidla, ktorého suffix je known__sequences, sa sklada z Styroch casti.
Konkrétne sa skladé z detekcie mien sekcii, entropii sekcii, vstupny bod, symboly a retazce.
Konkrétny popis generovania podmienky pre jednotlivé spomenuté vlastnosti je popisany
dalej.

Mena sekcii, entropia sekcii, detekcia retazcov a vstupny bod

Generovanie podmienky pre detekciu sekvencie bajtov na vstupnom bode ELF sibora sa
vykonava podobnym stylom ako pre PE sibory. Podobne je to aj pre entropiu a detekciu
retazcov. Pre viac informécii o generovanej podmienke pre detekciu vstupného bodu pre
subory formétu PE vid [14]. Jediny rozdiel je pouzitie modulu ,elf* (vid 5.7). Najvacsi roz-
diel je namiesto ,,pe* pouzijeme ,elf“ a pomenovanie niektorych atribitov je iné (Napriklad
velkost sekcie.). Pre ukdzku vygenerovanej elf podmienky pre detekovanie uréitej sekven-
cie bajtov vid 5.4. Dalej pre detekciu retazcov vid 5.6. Nakoniec podmienku pre detekciu
entropie sekcie vid 5.5.

import "elf"
rule rule_known_sequences
{
strings:
condition:
elf.sections[5] .name == ".dynsym" and
elf.sections[6] .name == ".dynstr"
}
Kod 5.4: Ukéazka Yara pravidla pouzivajice vysledok generatora vzorov.
import "elf"

rule rule_known_sequences

{
condition:
math.entropy(elf.sections[0] .offset, elf.sections[0].size) > 9.8

Koéd 5.5: Ukazka Yara pravidla pouzivajice vysledok generatora vzorov.
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import "elf"

rule rule_known_sequences

{

strings:

$string_g0_1_pl100 = "shmget"
$string_g0_2_p100 = "socket"
$string_gi_1_p080 = "strcpy"
$string_gi_2_p080 = "strlen"

condition:

all of ($string_gO_*) or
all of ($string_gl_x)
}
Kéd 5.6: Ukazka Yara pravidla pouzivajice vysledok generatora vzorov.
import "elf"
rule rule_known_sequences
{
strings:
$entry_point_g0O_p100 = { ... }
condition:
elf.entry_point == 0x401d90 and
$entry_point_gO_p100 at elf.entry_point
}

Koéd 5.7: Ukazka Yara pravidla pouzivajice podmienku pre detekciu urcitych baijtov na
vstupnom bode.

Symboly

Najprv sme implementovali funkciu elf.symtab_symbol (hodnota). Tito funkciu sme pri-
dali priamo Yara modulu elf za tGcelom detegovat symboly s hladanym menom. Funkcia
ma dve varianty a to detekcia symbolu podla refazca alebo regularneho vyrazu. Ak symbol
bol ndjdeny, tak funkcia vrati nenulovit hodnotu (vrati pocet symbolov, ktoré maji meno
zodpovedajice hodnote). Tato funkcia bola pridana do verzia Yara, ktori Avast pouziva in-
terne a bol vytvoreny ,,Pull requests“ na oficidlnom repozitare Yara. Nasledne sme vytvorili
,Pull requests” na repozitar Yaramodu za tcelom pridat existenciu zmienenej funkcie.

Po implementovani funkcie elf.symtab_symbol (hodnota) sme ju pouzili pre detekciu
symbolov s ur¢itym menom. Pre ukazku podmienky obsahujticu zmienent funkciu vid 5.8.

5.4 Podpora viacerych nastrojov typu sandbox

Navrhujeme pridat podporu pre viaceré nastroje typu sandbox za tcelom skvalitnenia ge-
nerovanych Yara pravidiel a to z toho dévodu, lebo rozne nastroje mézu detektovat iné
chovanie spustitelného siboru.
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import "elf"

rule rule_known_sequences

{
strings:
condition:
elf.symtab_symbol("symbol") and
elf.symtab_symbol ("dummy")
}

Kod 5.8: Ukéazka Yara pravidla pouzivajice vysledok generatora vzorov.

rule rule_known_named_objects

{
condition:
\\ Sandbox 1
... or
\\ Sandbox 2

}

Kod 5.9: Ukézka navrhu YARA pravidla, ked dany forméat siborov mé podporu viacerych
zdrojov behaviordlnych sprav. (,,..“ sa nahradi za podmienku vygenerovani z daného zdroja
informadcii).

Pre podporu viacerych zdrojov behavioralnych sprav navrhujeme, aby sa pre kazdy zdroj
sprav generovalo osobitne ¢ast podmienky s priponou known_ named_ objects alebo
known_ behavior__high. Ak sa bude generovat viac podmienok ako jedno pravidlo s da-
nou priponou, tak sa k pripone pridd predpona {zdroj}__ kde {zdroj} bude nahradeny
menom zdroja, z ktorého je informacia ziskana. Ked je pre dany format podporovany len
jeden zdroj behavioralnych sprav, nepouzije sa predpona. Obsah podmienky bude tvoreny
pomocou modulu cuckoo. Pre ukazku behaviordlneho YARA pravidla vid 5.9.

5.5 Filtrovanie vstupov

V spravach je vela informécii o stbore, ktoré st povazované za ,cisté®. Tieto informécie sa
bezne vyskytuju aj v neskodlivom softvére, ¢ize podla nich sa nedé identifikovat skodlivy
softvér. Z toho ide usudit, ze z nich nie je ziaduce generovat Yara pravidla. Preto by sme
chceli filtrovat tieto ,¢isté* informacie za tcelom ich odstranenia zo sprav o stboroch.

Navrhujeme upravit YaraGen.py, aby vytvaral zjednotené spravy o siiboroch, ktoré na-
sledne st odovzdané C++ casti YaraGenu. Tieto spravy budd vo formate JSON a budu
obsahovat filtrované p6vodné spravy hash a format zdrojového siboru. Pre ukazku strukt-
ury zjednotenej spravy vid 5.10.
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"sha2b6": "...",
"format": "..."
"<spraval>": {...},

"<sprava2>": {...},

}

Kéd 5.10: Format unifikovanej spravy. (Polozka sha256 obsahuje hash siboru, format
obsahuje informéaciu o zdrojovom formate, nasledne sa nachadzaju spravy. Spravy budu
zapisané vo formate ,zdroj spravy*“:,obsah spravy*).

5.6 Obnovenie testovania pomocou regresnych testov

YaraGen mal pévodne testovanie pomocou regresnych testov. Toto testovanie sa stalo po-
stupom c¢asu neaktudlne a prestalo sa pouzivat. Preto chceme obnovit tento typ testovania.

Povodne tato sada testov pouzivala kniznicu Plyara, ale chceli by sme ju zmenif za
kniznicu Yaramod. Obe kniznice slizia na rozbor Yara pravidiel. Yaramod chceme pouzit
hlavne z doévodov:

e Yaramod mé vicsiu funkcionalitu ako Plyara (Dokaze zanalyzovat obsah pravidla
a skontrolovat ¢i stt moduly spravne pouzité).

e Je pouzivany v YaraGene na generovanie Yara pravidiel.
e Je vyvijany ako ,open-source“ projekt firmou Avast.

Testovanie je navrhované urobif tak, Ze sa najprv spusti YaraGen nad vybranymi
vstupmi. Nasledne sa nad vystupom YaraGenu spusti Yaramod, pomocou ktorého sa zisti ¢i
vystup YaraGenu zodpoveda sémantikou a syntaxom Yara jazyku. Nakoniec sa plno-textovo
porovna vystup s ocakavanym vystupom YaraGenu.
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Kapitola 6

Implementacia

V tejto kapitole bude popisané, akym spésobom boli implementované zmeny YaraGenu
(4.4), ktoré boli navrhnuté v kapitole 5. Praca bola implementovana v programovacich ja-
zykoch C++ a Python, pretoze YaraGen bol, ako bolo uz uvedené, implementovany v tychto
jazykoch. Taktiez bol pouzity distribuovany systém riadenia revizii git'.

6.1 Uprava skriptu YaraGen.py

V tejto podkapitole je popisané akym sposobom bolo implementované ziskavanie sprav
a o implementacii odstranenia ,,¢istych* artefaktov.

6.1.1 Podpora pre ziskanie informacii o siiboroch z viacero zdrojov

Bolo potrebné upravit YaraGen.py a to z dévodu, ze sme chceli ziskat informécie o siboroch
z viacerych zdrojov a aj pridat analyzu APK formatu pomocou néstroja androguard (4.2.5).
Taktiez sme zacali pouzivat nastroj FileInfo (4.2.1) na statickil analyzu siborov formétu
ELF.

Pévodne existovali len dva zdroje sprav. Jeden bol néstroj FileInfo (4.2.1) urceny na
staticki analyzu PE siborov. Druhy zdroj bola sluzba/nastroj Cuckoo na behaviordlnu
analyzu. Kazdy nastroj mé iny sposob ziskania vysledku analyzy a podporuje iny format
spustitelnych siborov. Konkrétne néstroj Filelnfo sa spustal lokdlne, ¢o na rozdiel Cuckoo
stahovalo zo vzdialeného serveru uz spracované vysledky analyz alebo ked bolo YaraGenu
specifikované, tak sa sibory posielali na analyzu a ¢akalo sa na ich vysledky. Z uvedeného
doévodu sme sa rozhodli pouzit upraveny objektovy vzor ,Factory Method“ (vid obrazok
6.1) pre implementéaciu funkcionality na ziskavanie sprav zo vzdialenych zdrojov. Kde abs-
traktna trieda Downloader bude mat urcita zakladni funkcionalitu potrebni na stiahnutie
sprav. Downloader bude zavisli na instancii triedy File (File obsahuje metadata o si-
bore), pomocou ktorej zisti ¢i dana analyza podporuje dany formét a ak dno tak sa metoda
get_json() dokaze ziskat spravu a ulozi ju na disk. Nasledne vytvori inStanciu triedy Re-
port (Obsahuje metadata o sprave. Napriklad: kde je sprava ulozend), ktord sa nasledne
prida do instancie triedy File. Pomocou spominanej triedy Downloader sa bude dat vytvo-
rit pozadovana odvodenad trieda, ktora bude implementovat ziskavanie sprav zo Specifického
zdroja.

https://git-scm.com/
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-source system
+add_report()

Obrazek 6.1: Diagram tried podla ktorého sa implementovala funkcionalita stahovania
spravy. Tento navrh je odvodeny z programového vzoru , Factory Method“

Vytvorene triedy pre stahovanie sprav:
e ChadronDownloader ziskava vysledku z sanboxu chadron.
e CuckooDownloader ziskava vysledku z sanboxu Cuckoo.

e MineSweeperDownloader ziskava vysledku z sanboxu MineSweeper.

6.1.2 Filtrovanie artefaktov a vytvorenie unifikovanych sprav

Za ucelom vytvorenia unifikovanych sprav o suboroch sme do YaraGen.py pridali triedu
ReportAssembler, ktord obsahuje metédu run(file) a runs(Files). Tieto metédy maju
za Ucel vytvorit unifikovant spravu, ktorej format bol navrhnuty v 5.4. Spominané metody
maju atribity typu File, ¢i zoznam inStancii triedy File. Kde metéda runs(files) po-
stupne na vsetky prvky zoznamu vold metédu run(File). Spominand metdéda run(File)
ma tri stddia vykondvania a to:

e Zistenie, ktoré artefakty su ,,cisté®
e Odstranenie ,,¢istych* artefaktov.
e Zostavenie unifikovanej spravy zlozenej zo vsetkych sprav o danom subore.

Zistenie, ktoré artefakty su ,,¢isté“ sa implementovalo pomocou triedy ArtifixQuery. Téato
trieda ma konstruktor s jednym parametrom a to typu Report a jednu metédu send(),
ktorej navratova hodnota je slovnik. Tento slovnik ma struktiru < typ >< hodnota > kde
hodnota je taktiez slovnik, kde kltice su jednotlivé artefakty a hodnoty st typu boolean,
¢o urcuje ¢i je dany artefakt ,Cisty“. Uvedend metéda vyhodnocuje, ¢i su artefakty ,,Cisté“
dvoma spdsobmi. Bud pomocou sluzby artifix. Uvedena sluzba v sticasnej dobe podporuje
len artefakty zo siboru PE formatu. Pre chybajtce stiborové forméty sme zvolili vytvorit
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lokdlnu databazu ,, ¢istych“ artefaktov. Spominanti databdzu sme vytvorili pomocou SQ-
Lite”. Tieto ¢isté artefakty sme extrahovali zo skupiny stiborov formatu APK, ktoré vieme
Ze nie st malvér. Artefakty, ktoré sme extrahovali z tejto mnoziny neboli jednoznacne cisté.
Existovalo malo artefaktov, ktoré pokryvalo viac ako sedemdesiat percent siboru. Vacsina
artefaktov pokryvala maximélne desat percent (viac ako 75% artefaktov). Experimentélne
sme rozhodli, Zze vyberieme artefakty, ktoré pokryvaju viac ako desaf percent ,,cistych* su-
borov. Chceli sme mat databdzu pomerne mali na velkost siboru na disku ale stidle mat
v databaze artefakty ktoré boli ,Cisté“.

Nésledne v dalsom kroku po zisteni, ktoré artefakty su ,cisté“ sa tieto odstrania zo
spravy. Posledny krok metdody run(File) zostavi vyslednd spravu. Ulozi ju vo forméte
JSON do rovnakej zlozky, kde sa nachadza vstupny stibor. Meno siboru je vytvorené z mena
povodného siboru a prida sa zan pripona ,,.json*. Nakoniec metdéda run(file) vrati cestu
k unifikovanej sprave.

6.2 ijrava C+4+ casti YaraGenu

V tejto podkapitole je uvedeny sposob, akym bola implementovand zmena v troch hlavnych
castiach YaraGenu: extraktor, analyzator, generator.

6.2.1 Zmena implementacii extraktoru

Na obrazku 6.2a je zjednoduseny UML diagram tried znézornujtci ,extraktor” pred imple-
mentaciou zmien. Zakladom ,extraktoru“ je trieda Loader. Tato trieda obsahovala metédu
bool load(FileInformation& fileInfo), pomocou ktorej sa nacitavali jednotlivé spravy
do instancie triedy FileInformation cez parameter fileInfo. Trieda FileInformation
slizi na vnuatornd prezentaciu nacitanych informacii o siibore, ¢i dynamickych alebo static-
kych.

Na obrazku 6.2b je UML diagram tried, ktory znazornuje ako sa implementoval novy
Lextraktor®., Zmena spociva v tom, ze sa vytvorila nova trieda FileTable. FileTable
mé metédu FileInformation* getOrCreateFileInfo(std::string& hash). Tato me-
téda vrati ukazovatel na uz vytvorenu inStanciu triedy FileInformation, ktord obsahuje
informécie o stbore s hashom zhodnym s parametrom hash alebo ak neexistuje, vytvori
novi instanciu triedy FileInformation (s danym hashom a unikdtnym identifikdtorom)
a vrati ukazovatel na nu. Pomocou tejto metddy sa zabezpedi, ze sa pre jeden siibor nevy-
tvori viac ako jedna inStancia triedy FileInformation. Dalej trieda FileTable mé met6dy
pomocou ktorych je mozné ziskat inStanciu FileInformation bud na zéklade identifikatora
(identifikdtor je vytvoreny pri vytvarani instancie FileInformation a je unikdtny) alebo
hashu povodného suboru. Taktiez tato trieda obsahuje atribut, ktory je instanciou triedy
yAttilaInformation®. Této trieda obsahuje multistringy ziskané z Attily (4.2.2).

Dalej bolo treba upravit aj triedu Loader. Bola vytvorend abstraktnd trieda Loader
s abstraktnou funkciou:

bool load(FileTable& fileTable, std::string& path, std::string& error)

Funkcia load méa navratova hodnotu typu bool, ktora reprezentuje ¢i sa podarilo zo stiboru
extrahovat informécie. Taktiez boli zmenené parametre a to:

23QLite je kniznica, ktorsd implementuje maly, rychly, samostatny, vysoko spolahlivy, plne funkény da-
tabazovy stroj SQL.[5]
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Loader AttilaLoader
+load() +load()
E FormatLoader
\:/ +load()
FileTable
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() +gefFilelnfo() oo .
i +setAttila() :
+getAttila() !
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FileInformation FileInformation Attilainformation
-static information -static information -list of multistrings
-dymanic information -dymanic information +set/getMultistring()
+set/get part of information() +set/get part of information()
(a) Povodny sposob (b) Navrhovany sposob

Obrazek 6.2: Implementacia nacitania sprav v YaraGene

fileTable: Je referencia na instanciu triedy FileTable. Slizi na to, aby metéda
mala moznost pridat extrahované informacie zo suboru.

path: V tejto premennej je ulozena cesta k stiboru, kde je ulozend sprava.

error: Je referencia na retazec. Pomocou tejto referencie sa vracia aka
chyba nastala pri nacitani.

Obsah sprav sa dé rozdelit na dva typy, podla toho ¢i ich obsah pokryva cely vstup (vy-
stup Attily 4.2.2) alebo obsahuji informécie iba o jednom sibore (unifikovana sprava 5.4).
Preto boli vytvorené dve triedy a to: AttilaLoader a FormatLoader. Kde obe triedy st
potomkami abstraktnej triedy Loader a implementuji metodu load. Trieda AttilalLoader
implementuje spdsob ako nacitat multistringy z vysledku Attily a ulozit ho do triedy
FileTable. Nésledne trieda FormatLoader implementuje nacitanie formatu spravy navrh-
nuty v 5.4.

Este bolo potrebné zmenit sposob ukladania informécii. P6vodne na vnitorna prezenté-
ciu informacii slizila instancia triedy FileInformation. Ale pri zmene sposobu nacitania
sme museli zmenit aj triedu FileInformation. Zmena spocivala hlavne v rozdeleni triedy
na dve triedy a to: FileInformation a BehavioralInformation, za i¢elom pridat podporu
pre viacero nastrojov typu sandox. V triede FileInformation zostali statické informacie
o subore a dalej sa do nej pridali atribiity typu BehavioralInformation (kazdy sand-
box mé vlastny atribiit). Dalej sa do triedy BehavioralInformation presunuli atribity
z FileInformation, ktoré obsahovali behavioralne informéacie o stibore. Tieto dve triedy
slizia len na vnitornid prezentéciu informécii o jednom stibore. Dalej bola pridana trieda
AttilaInformation, ktord obsahuje vsetky multistringy nac¢itané pomocou Attilaloader.
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6.2.2 Pridanie analyz novych artefaktov

Pre definovanie analyzy YaraGen obsahuje pomocou troch tri preddefinované abstraktné
triedy a to: AnalysisResult, AnalysisSettings a Analysis. Pre znazornenie vid 6.3. Ti-
eto triedy sltzia na definovanie: vysledok analyzy, podmienky nutné pre analyzu vykonanie
analyzy a priebeh analyzy. Z tychto tried pomocou dedenia mozne vytvorit analyzy podla
potreby. Pomocou nich sme vytvorili dalsie analyzy pre nové vlastnosti alebo rozsirili uz
existujtce analyzy, aby podporovali nové typy artefaktov ¢i formaty siborov. Vacsina ana-
lyz pre statické vlastnosti ELF siborov uz bola implementovana pre sibory formatu PE,
len bolo treba pridat do Specifickych podtried AnalysisSettings, ze dané analyzy podpo-
ruju format ELF. Medzi dalsie vlastnosti, pre ktoré nebolo potrebné implementovat analyzy
patrili behavioralne artefakty (typy artefaktov, ktoré dokdze MineSweeper a Chadron dete-
govat st vacsinou totozné pre APK, ELF a PE az na par vynimiek). K analyzam artefaktov,
ktoré YaraGen nepodporoval patri analyza symbolov z Elf siborov a vSetky statické vlast-
nosti o suboroch v APK formate okrem refazcov extrahovanych zo siborov vo formate
DEX.

AnalysisSettings Analysis AnalysisResult

Obrazek 6.3: Abstraktné triedy pre definovanie analyzy

6.2.3 Pridanie generatorov Yara pravidiel

V YaraGene st definované tri triedy pomocou ktorych sa definuje generovanie Yara pravidiel
a to: AnalysisResultVisitor, Generator, GeneratorEngine. Pre znazornenie implemen-
tacii generatora vid obrazok 6.4.

StaticRuleGenerator AnalysisResultVisitor FilesRuleGenerator
+visit(result) +visit(result) +visit(result)
HighRuleGenerator Generator DexRuleGenerator

+visit(result) +generate_rule() +visit(result)
A
NamedRuleGenerator Generath)rEn ine ManifestRule
- d __
+visit(result) +generate() +visit(result)

Obrazek 6.4: Obrazok znazornuje implementaciu generovanie Yara pravidiel z vysledkov
analyz. Triedy znédzornené modrou farbou boli v YaraGene uz implementované a boli len
upravené. Z1té triedy boli do YaraGenu pridané za ticelom generovat statické Yara pravidla
pre subory formatu APK.

AnalysisResultVisistor je implementovand ako abstraktna trieda. Uvedend trieda
implementuje metédu void visit(result). Tato metdda je definovana pre kazdua existuj-
ucu triedu odvodent z triedy AnalysisResult to pomocou pretazenia parametra. Metody
implementované v triede AnalysisResultVisistor nevykonaju ziadnu ¢innost.
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Abstraktna trieda Generator dedi od triedy AnalysisResultVisitor a implementuje
metodu generate_rule(). Pomocou metdd visit (result) sa vygeneruje ¢asti podmienky
a pouzivané retazce v Yara pravidle. Nasledne metdda vlozi vytvorent podmienku a refazce
do tela pravidla.

Pre definovanie konkrétnych pravidiel sa vytvoria triedy odvodené z triedy Generator.
Odvodené triedy maju atribut name, pomocou ktorého sa uré¢i sufix, ktory sa ma pridat
k menu pravidla. Aby triedy dokazali vygenerovat rézne podmienky pre vysledky analyz
predefinuje metody visit (result) pre pozadované vysledky analyz. Generdtory nachad-
zajuce sa v YaraGene vid 6.1 alebo 6.4.

Nazov triedy ‘ Generované pravidlo
StaticRuleGenerator known__sequences
HighRuleGenerator known__behavioral__high
NamedRuleGenerator known_ named_ object
FilesRuleGenerator files_ known_ named_ object
DexRuleGenerator dex_known_ named_ object
ManifestRuleGenerator | androidmanifest_known_ named_ object

Tabulka 6.1: Vymenovanie generatorov v YaraGene.

Posledna trieda je GeneratorEngine. Tato trieda implementuje metodu generate().
Spominand metéda postupne generuje Yara pravidld pomocou odvodenych tried z Generator.

6.3 Regresné testy

Regresné testy boli implementované pomocou unittest baliku v Pythone. Vytvorili sme
triedu RegresionTest, ktora je odvodend od triedy uniitest.TestCase. Spominand trieda
RegresionTest implementuje metédu run_yaragen (args). Argument tejto metddy je zoznam
retazcov. Tento zoznam reprezentuje argumenty, ktoré sa maja predat YaraGenu pri spus-
teni. Ulohou tejto metdédy je spustit YaraGen s argumentami predanymi pomocou para-
metra funkcie. Po ziskani vysledku sa tento vysledok pomocou Yaramodu zanalyzuje. Tato
analyza sluzi hlavne na kontrolu symbolov modulov a ¢i dany vystup zodpovedd gramatike
jazyka Yara. Pri netispesnej analjze sa implicitne vold metéda unittest.TestCase.fail
a test skonci netispesne este pred navratom z funkcie run_yaragen(args). Ked sa tspesne
podari zanalyzovat vystup YaraGenu tak funkcia run_yaragen(...) vrati tri hodnoty a to:
stdout, stderr, a navratovy kéd ktory YaraGen vratil. Nasledne, ked budeme chciet vytvorit
novu testovaciu sadu, tak vytvorime novu triedu. Tato bude dedif od triedy RegresionTest.
Nasledne vytvorime metédy, ktorych nézov zacina na test. Tato metdéda bude prebiehat
v troch krokoch a to:

1. Pripravit argumenty, ktoré sa predaju YaraGenu.

2. Zavolat metédu run_yaragen(args), kde args si argumenty pripravené v prvom
kroku.

3. Najprv skontrolujeme, ¢i YaraGen vratil ocakavany navratovy kod, nasledne fulltex-
tovo skontrolujeme ¢i stdout, stderr je to ¢o ocakavame.
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unittest.TestCase

A

ConcreteTest1 RegresionTest ConcreteTest2
+test1() —> +run_yaragen(args) +testi()
+test...() +test...()

Obrazek 6.5: Znazornenie implementacie struktiry implementécii regresnych testov
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Kapitola 7

Testovanie a vysledky

V tejto kapitole sa nachddza popis akym Stylom bol YaraGen testovany a zhodnotenie
relativnej kvality vygenerovanych Yara pravidiel. Kapitola bola rozdelend na dve hlavné
casti a to:

e Testovanie YaraGenu (vid 7.1).

e Zhodnotenie generovanych Yara pravidiel (vid 7.2).

7.1 Testovanie implementacii YaraGenu

YaraGen.cpp je aktualne testovany tromi sadami testov a to: jednotkovymi testami, inte-
gra¢nymi testami a novo obnovenymi regresnymi testami. Kde jednotkové a integracné testy
s napisané v programovacom jazyku C++ a regresné testy su napisané v jazyku Python.
Cielom jednotkovych testov je overit, & jednotlivé funkcie pracuji tak ako o¢akavame. Da-
lej cielom integra¢nych testov je overit, ¢i analyza jednotlivych artefaktov funguje spravne
a takisto overuju spravnost vygenerovanych Yara pravidiel. Nakoniec regresné testy slizia
na overenie, ¢i artefakty boli spravne nacitané, zanalyzované a ¢i boli Yara pravidla spravne
vygenerované. Najvacsi rozdiel medzi integra¢nymi a regresnymi testami je to, ze regresné
testovanie YaraGenu sa vykondva nad skuto¢nymi vzorkami malvéru. Na rozdiel od regres-
nych testov integracné testy sucasne testuji generovanie Yara pravidiel len z niekolkych
typov a hodnét artefaktov. Regresné testy testuji YaraGen ako sa chova, ked na vstupe
su rozsiahle spravy. Tieto spravy obsahuju relativne velké mnozstvo artefaktov. Postupom
prace sa pridavali do tychto troch kategérii nové testy za ticelom skontrolovat ¢i nova aj
stard funkcionalita je takd akd ocakavame a ¢i spolu spravne komunikuju.

7.2 Zhodnotenie kvality vygenerovanych Yara pravidiel

Nastroj YaraGen bol uz pred touto pracou nasadeny v praxi. Slizi hlavne na vygenerovanie
zékladnej kostry Yara pravidiel. Tito kostru néasledne analytici pouzivaji na vytvorenie
finalnej verzie Yara pravidiel sliziacich na odchytavanie urcitej skupiny skodlivého softvéru.

Vyhodnotenie kvality vygenerovanych Yara pravidiel bolo vykonané na zhluku ziskaného
z nastroja Clusty' a na mnozine stiborov, ktoré povazujeme za ,,éisté“

!Clusty je ndstroj uréeny na zhlukovi analyzu stiborov [10].
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Pomocou nastroja Clusty boli vybrané dva rézne zhluky pre jeden formét stiiborov pre-
zentujtce rozne rodiny malvéru (Pre oba pridané forméty boli vybrané dva zhluky.). Vy-
brané zhluky maji mohutnost aspon tisic vzoriek a zhluk nie je oznaceny ako ,,¢isté“. Potom
sme z vybranych zhlukov stiahli tisic ndhodnych vzoriek. Z kazdého zhluku sme nasledne
vybrali sto vzoriek, nad ktorymi sme spustili nastroj YaraGen. Nakoniec sme mali pre jeden
format dve sady Yara pravidiel.

Pomocou kazdej sady Yara pravidiel sme spustili nédstroj Yara tri krat. Raz nad stibormi
zo zhluku, z ktorého bolo Yara pravidlo vygenerované, nasledne nad druhym zhlukom. Na-
koniec sme spustili nastoj Yara nad mnozinou ,¢istych® siborov (,,Cleanset“). Pre percen-
tualny pocet dochytenych siiborov z jednotlivych zhlukov alebo mnoziny ¢istych siborov
vid 7.1.

APK ‘ Zhluk1 ‘ Zhluk1 ‘ ,»Cleanset* ‘
high_behavioral high n/a n/a n/a
androidmanifest__known_ sequences 100% 0.00% 0.00%
dex_known_ sequences 100% 0.00% 0.00%
files known_ sequences 100% 0.00% 0.00%

ELF

[ Zhlukl | Zhluk2 | ,,Cleanset* |

high_ behavioral high n/a n/a n/a
known_named_ objects n/a n/a n/a
known_ sequences 100% 0.00 % 0.00 %

(a) Detekcia stborov formatu APK a ELF z pravidla vygenerovaného zo zhluku ,,Zhluk1¢.

] APK ‘ Zhluk1 ‘ Zhlukl ‘ ,»Cleanset* ‘
high_behavioral _high n/a n/a n/a
androidmanifest_known_ sequences | 0.00% 100% 0.00%
dex_known_ sequences 0.00% 100% 0.00%
files known_ sequences 0.00% 100% 0.00%

ELF

[ Zhlukl | Zhluk2 | ,,Cleanset* |

high_ behavioral _high n/a n/a n/a
known_ named_ objects n/a n/a n/a
known__sequences 0.00 % 100% 0.00 %

(b) Detekcia suborov formatu APK a ELF z pravidla vygenerovaného zo zhluku ,,Zhluk2.

Tabulka 7.1: Tabulky obsahuji percenta zaokrihlené na dve desatinné miesta, ktoré repre-
zentuju kolko stuborov vygenerované Yara pravidla detegovali z danej skupiny a formatu
suborov. Hodnota n/a znamend, ze nie je dostupna.

Nastroj Yara pomocou vygenerovanych Yara pravidiel pre delegovanie statickych vlast-
nosti (known__sequences), detegoval vsetkych tisic stiahnutych siborov z zdrojového zhluku,
¢i uz pre zhluk siborov formatu APK alebo ELF. Pocet delegovanych siborov z mnoziny
¢istych suborov a zo zhluku, z ktorého Yara pravidlo nebolo vygenerované bol miniméalny.
Po zaokruhleni na dve desatinné miesta je nulovy. Z uvedenych vysledkov sme usidili,
ze vygenerované statické pravidld su relativne dobré pre generovanie kostier Yara pravi-
diel. Testovanie dynamickych Yara pravidiel nebolo vykonané nakolko sandboxy Mineswee-
per (format ELF) a Chadron (format APK) nemali dostupny dostatocny pocet vysledkov
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dynamickych analyz stiborov v zhlukoch a mnozinach cistych stiborov. Bola overend iba
schopnost generovania dynamickych Yara pravidiel a pouzitie tychto pravidiel na detekciu
zdrojovych stborov. Dynamické Yara pravidla boli zhodnotené ako dostacujtice pre stibory
formatu PE, predpokladame ze pravidld vygenerované pre subory formatu APK a ELF
budu tiez dostatocéné pretoze sii generované rovnakym spdsobom a pouziva sa ten isty
modul ,,cuckoo®

37



Kapitola 8

Zaver

Téato praca bola vypracovand za tcelom zlepsenia detekcie a analyzy Skodlivého softvéru.
Konkrétne cielom tejto prace bolo vylepsit uz existujici nastroj YaraGen, vytvoreny vo
firme Avast na generovanie Yara pravidiel zo spolo¢nych vlastnosti spustitelnych siborov
vo formate PE. Tento ciel bol rozdeleny na dva hlavné body. Prvy bod je skvalitnenie
generovanych Yara pravidiel a rozsirit generované Yara pravidla zo suborov formatu PE
o nové artefakty ziskavané z dalSich nastrojov. Druhym bodom je pridat podporu pre dalsie
suborové formaty za icelom urobit z nastroja YaraGen univerzalnejsi nastroj, ktory sa moze
pouzit aj pre ostatné formaty nielen pre format spustitelnych siborov PE. Po zvazeni sme
sa rozhodli pridat dva stborové formaty a to format APK, ktory je pouzivany na Sirenie
aplikdcii v opera¢nom systéme Android. Druhym forméatom, ktory sme sa rozhodli pridat
je format ELF, pouzivany na operacnych systémoch zalozenymi na UNIX-e.

V praci som sa zozndmil s analyzou binarneho kédu a néstrojmi spojenymi s analyzou
spustitelnych siborov. Ako bolo vyssie spominané vybral som stiborové formaty ELF a APK
a s tym bola nutnost prestudovat tieto siborové forméaty. Konkrétne som zistil ich statické
a behavioralne vlastnosti. Medzi vedomosti, ktoré som ziskal patri aj fungovanie kniznic
a nastrojov spojenymi s pracou s jazykom Yara. Konkrétne kniznica Yaramod a ako funguje
Yara a ako upravit jej moduly za ucelom pridat podporu pre dalSiu funkcionalitu, ktora
bola potrebna.

V préci sme navrhli mozné riesenia ciela tejto prace a nésledne boli tieto navrhy imple-
mentované. Medzi najpodstatnejsie zmeny v YaraGene patri splnenie pridania podpory ge-
nerovania Yara pravidiel pre suborové formaty ELF a PE. Taktiez boli vytvorené a upravené
pouzivané triedy spo6sobom zlah¢ujicim pridanie dalsich nastrojov respektive generovanie
Yara pravidiel pre dalsie siborové formaty.

V budicnosti planujem na YaraGene este pracovat a vylepsit generované Yara pravi-
dla. Toto chcem dosiahnut rozsirenim podpory o analytické nastroje urcené pre analyzu
uz podporovanych formatov alebo pre doteraz nepodporované formaty. Taktiez upravit cel-
kov1 struktiaru implementécii YaraGenu za za tc¢elom jeho zmodularizovania. Tymto chcem
docielit zjednodusenie pridania novych analyz artefaktov a nasledné generovanie Yara pod-
mienok.
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Priloha A

Dalsie informacie k ELF stiborom

.bss Tato cast obsahuje ne-inicializované data, ktoré prispievaju k inicia-
lizacii procesu . Podla definicie systém inicializuje data s nulami, ked
sa program spusti. Tato sekcia nezabera ziadny siborovy priestor.

.comment Tato cast obsahuje informacie o riadeni.

.data / .datal

Tieto sekcie obsahuju inicializované data, ktoré prispievaja k obrazu
pamate programu.

.debug Této cast obsahuje informéacie na symbolické ladenie. Vsetky nézvy
oddielov s predponou .debug st vyhradené na budice pouzitie.
.dynamic Tato cast obsahuje informacie potrebné na dynamické linkovanie.

.hash Tato c¢ast obsahuje tabulku hash symbolov.

Jdine Tato sekcia obsahuje informécie o ¢isle riadku pre symbolické lade-
nie, ktoré opisuje sulad medzi zdrojovym programom a strojovym
kédom. Obsah je nespecifikovany.

.note Obsahuje pomocné informacie. Tieto informécie sa mézu pouzit na-

priklad na skontrolovanie kompatibility.

rodata / .rodatal

Tieto oddiely obsahuju tudaje urcené len na Citanie a tie zvycajne
prispievajui k segmentu, ktory nie je mozné zapisat v obraze procesu.

.shstrtab Tato sekcia obsahuje nazvy sekcii.
.strtab Tato cast obsahuje najcastejSie retazce, ktoré predstavujui nazvy
spojené s polozkami tabulky symbolov.
.symtab Tato ¢ast obsahuje tabulku symbolov, ako je popisané v 2.3.1.
text V tejto casti st uvedené ,textové“ alebo vykonatelné pokyny pro-

gramu.

Tabulka A.1: Specidlné sekcie v ELF forméte
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