
VYSOKÉ UČENÍ TECHNICKÉ V BRNĚ
BRNO UNIVERSITY OF TECHNOLOGY
FAKULTA INFORMAČNÍCH TECHNOLOGIÍ
FACULTY OF INFORMATION TECHNOLOGY
ÚSTAV INFORMAČNÍCH SYSTÉMŮ
DEPARTMENT OF INFORMATION SYSTEMS

ZDOKONALENÍ GENERÁTORU YARA PRAVIDELPRO RŮZNÉ SOUBOROVÉ FORMÁTY
IMPROVING YARA-RULES GENERATOR FOR VARIOUS FILE FORMATS

BAKALÁŘSKÁ PRÁCE
BACHELOR’S THESIS
AUTOR PRÁCE PETER BABKA
AUTHOR
VEDOUCÍ PRÁCE Ing. DOMINIKA REGÉCIOVÁ
SUPERVISOR

BRNO 2020



Vysoké učení technické v Brně
Fakulta informačních technologií

 Ústav informačních systémů (UIFS) Akademický rok 2019/2020
Zadání bakalářské práce

Student: Babka Peter
Program: Informační technologie
Název: Zdokonalení generátoru YARA pravidel pro různé souborové formáty
 Improving YARA-Rules Generator for Various File Formats
Kategorie: Bezpečnost
Zadání:

1. Seznamte se s analýzou binárního kódu. Vyberte si několik vhodných souborových
formátu pro různé platformy.

2. Prostudujte si jazyk YARA (https://github.com/VirusTotal/yara), který slouží pro popis
vzorů a jeho moduly.

3. Seznamte se s nástrojem YaraGen vyvíjeným ve společnosti Avast Software.

4. Po domluvě s vedoucím a konzultantem navrhněte vhodná vylepšení nástroje YaraGen.
Zaměřte se na podporu nových souborových formátů, ale také na vylepšení kvality
generovaných vzorů.

5. Implementujte navržená vylepšení z předchozího bodu.

6. Řešení otestujte a zhodnoťte. Zaměřte se na vyhodnocení vůči škodlivému kódu.

Literatura:

Milkovič, M. Systém pro detekci vzorů v binárních souborech. Brno, 2017. Diplomová
práce. Vysoké učení Technické v Brně, Fakulta informačních technologií.

Štěpánek, M. Vylepšení generování vzorů pro detekci škodlivého kódu. Brno, 2019.
Bakalářská práce. Vysoké učení Technické v Brně, Fakulta informačních technologií.

Sikorski, M., Honig, A. Practical Malware Analysis: a Hands-On Guide to Dissecting
Malicious Software.San Francisco: No Starch Press, 2012.

Pro udělení zápočtu za první semestr je požadováno:
První čtyři body zadání a rozpracování pátého bodu.

Podrobné závazné pokyny pro vypracování práce viz https://www.fit.vut.cz/study/theses/
Vedoucí práce: Regéciová Dominika, Ing.
Konzultant: Milkovič Marek, Ing., Avast
Vedoucí ústavu: Kolář Dušan, doc. Dr. Ing.
Datum zadání: 1. listopadu 2019
Datum odevzdání: 14. května 2020
Datum schválení: 16. října 2019

Powered by TCPDF (www.tcpdf.org)

Zadání bakalářské práce/23044/2019/xbabka01 Strana 1 z 1



Abstrakt
Táto práca rieši automatické generovanie Yara pravidiel. Cieľom je rozšíriť už existujúci
generátor Yara pravidiel, ktorý sa nazýva YaraGen a bol vytvorený firmou Avast. V práci
sa predstaví podpora pre súborové formáty: ELF a APK. Taktiež sú navrhnuté a imple-
mentované vylepšenia už existujúcich formátov určených pre statické a behaviorálne Yara
pravidlá. Na konci práce je zhrnutie a zhodnotenie práce.

Abstract
This work solves the automatic generation of YARA rules. The goal is to extend the existing
YARA rule generator, called YaraGen, and was created by Avast. The work will present
support for ELF and APK file formats, but also improvements to existing formats for static
and behavioral YARA rules. At the end of the work is a summary and evaluation of the
work.
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Kapitola 1

Úvod

Žijeme v dobe, keď počítače a možnosť získať informácie cez internet berieme ako samozrej-
mosť. Podľa štatistík vyše štyri a pol miliardy, čo je viac ako polovica populácie ľudí na
zemi, bolo v polovici roku 2019 pripojených na internet [12]. No niektorí používatelia in-
ternetu nemajú dobré úmysly. Títo ľudia sa snažia pomocou internetu, či iných sietí, získať
informácie alebo peniaze na úkor ostatných používateľov. Jeden z hlavných spôsobov tejto
činnosti je tvorba škodlivého softvéru alebo využívanie slabín už v existujúcom softvére.

Aktuálne sa stále viac a viac stretávame so škodlivým softvérom. AV-TEST Institute
denne zaregistruje viac než 350 tisíc nových vzoriek škodlivého softvéru alebo iného neži-
adúceho softvéru [3]. Kvôli tomuto dennému prírastku nežiaduceho softvéru je podstatné
vedieť ho rýchlo kategorizovať, detektovať a reagovať na škodlivý softvér. Ručná analýza
a kategorizácia softvéru je pomalá a náročná. Pre uvedené problémy by bolo ideálne pro-
ces analýzy a kategorizácie škodlivého softvéru zautomatizovať a to za účelom zrýchlenia
spomínaných procesov.

Táto práca je zameraná na zlepšenie generátora detekčných pravidiel. Tento generátor
sa volá YaraGen. YaraGen bol vytvorený Ing. Marekom Milkovičom v diplomovej práci.
Následne bol rozšírený v bakalárskej práci Bc. Martina Štepáneka. Pôvodne bol YaraGen
vyvíjaný pod záštitou firmy AVG. V roku 2016 bola firma AVG odkúpená firmou Avast.

Táto práca má dva hlavné ciele. Prvý cieľ je pridať podporu pre ďalšie súborové formáty
a to hlavne súborové formáty ELF a APK. Druhým podstatným cieľom tejto práce je
vylepšiť kvalitu generovaných YARA pravidiel.

Práca sa skladá zo šiestich kapitol. Prvá kapitola obsahuje úvod. Po prvej kapitole nasle-
dujú tri kapitoly, ktoré obsahujú teóriu potrebnú pre pochopenie práce. Konkrétne druhá
kapitola predstaví súborový formát ELF a popíše jeho podstatné vlastnosti a charakte-
ristiky. Následne v tretej kapitole je popísaná štruktúra a zloženie APK archívu a popis
podstatných častí APK archívu a to: formát DEX a popis AndroidManifest.xml. V štvrtej
kapitole sa nachádza popis, čo je analýza softvéru a aké nástroje sa používajú vo firme
Avast pre získanie informácií o spustiteľných súboroch. Na konci tretej kapitoly sa pred-
stavia najpodstatnejšie nástroje pre túto prácu a to: Yara a YaraGen. V piatej kapitole
sa nachádzajú navrhované zmeny YaraGenu, pomocou ktorých sa má zlepšiť kvalita vy-
generovaných pravidiel alebo pridať podporu pre ďalšie správy. Ďalej v šiestej kapitole sa
nachádza implementácia zmien, ktoré boli navrhnuté v predchádzajúcej kapitole. V siedmej
kapitole sa nachádza testovanie a zhodnotenie výsledkov. V poslednej siedmej kapitole sa
nachádza záver, ktorý obsahuje zhrnutie a návrhy ďalších možných vylepšení YaraGenu.
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Kapitola 2

Súborový formát ELF

V tejto kapitole je popísaný súborový formát ELF (ELF je skratka z anglického pomenova-
nia „Executable and Linkable Format“). Táto kapitola čerpá informácie hlavne z knihy [4].

ELF je formát spustiteľných súborov, ktoré sa používajú na operačných systémoch typu
Unix. Bol vytvorený spoločnosťou UNIX System Laboratories. Jeho účelom bolo umožniť
používať spustiteľný súbor na rôznych operačných systémoch. Slúži na uloženie spustiteľ-
ných súborov, ale aj pre uloženie spojiteľných objektov (ďalej v tejto práci sa bude tomuto
typu hovoriť linkovateľný súbor/objekt), dynamických (zdieľaných) knižníc a výpis jadra
(„core dump“). Krátky popis spomínaných typov ELF súborov, ktoré sú pre prácu pod-
statné:

Linkovateľný objekt Obsahuje kód a dáta vhodné na spojenie s inými objek-
tovými súbormi (vznikne spustiteľný súbor či zdielaný ob-
jekt).

Spustiteľný súbor Je súbor, ktorý sa skladá z programu, ktorý je možné spus-
tiť. Tento súbor môže vyžadovať dostupné zdieľané objekty.

Zdielaný objekt Podobne ako linkovateľný súbor je určený na spájanie
s inými súbormi a to staticky či dynamicky. Statické spá-
janie je proces spájania s linkovateľnými súbormi a inými
zdieľanými objektovými súbormi s cieľom vytvoriť spusti-
teľný súbor či novej zdieľanej knižnice. Dynamické spája-
nie je proces, kde sa spájajú spustiteľné súbory so zdieľa-
nými objektovými súbormi za účelom vytvorenia obrazu
procesu. Toto spojenie nevytvára nový súbor.

2.1 Štruktúra ELF formátu
Na súbor v ELF formáte sa môže pozerať z dvoch pohľadov: Linkovateľný pohlaď (viď 2.1b)
a Spustiteľný pohlaď (viď 2.1a). Ako vidieť z pohľadov, súbor v súborovom formáte ELF
sa skladá z ELF hlavičky (2.2), tabuľky hlavičiek programu (2.4), tabuľky hlavičiek sekcii
(2.3). Ďalej sa v súbore nachádzajú sekcie a segmenty. Z týchto častí má len ELF hlavička
pevne danú pozíciu v súbore. Ostatné časti sa v súbore za určitých podmienok nemusia
nachádzať.
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ELF hlavička

Tabuľka hlavičiek sekcii

Segment 1

Segment 2

Segment 3

...

Segment N

Tabuľka hlavičiek programu

(Nepovinné)

(a) Spustiteľný pohlaď

ELF hlavička

Tabuľka hlavičiek sekcii

Sekcia 1

Sekcia 2

Sekcia 3

...

Sekcia 4

(Nepovinné)
Tabuľka hlavičiek programu

(b) Linkovateľný pohlaď

Obrázek 2.1: Dva pohľady, z ktorých je možné pozerať na súbor v ELF formáte.

2.2 ELF Hlavička
ELF hlavička sa vždy nachádza na začiatku súboru. V tejto časti ELF súboru sú uložené:

∙ Informácie nutné pre dekódovanie a interpretovanie obsahu súboru.

∙ Typ a verziu ELF súboru, pre akú architektúru je určený a virtuálnu adresu vstupného
bodu programu.

∙ Pozíciu tabuľky hlavičiek sekcií a tabuľky programovej hlavičky.

∙ Index do tabuľky sekcií, na ktorom sa nachádza sekcia obsahujúca ich mená. Táto
sekcia sa nazýva „Tabuľka reťazcov“. Viac informácií o tabuľke reťazcov ďalej v pod-
kapitole.

Na začiatku ELF hlavičky sa nachádza takzvané magické číslo, ktoré je zložené zo sek-
vencie bajtov 0x7f 0x45 0x4c 0x46, keď sa prevedú do C reťazca majú podobu "\x7fELF".
Podľa tohto magického čísla sa dá identifikovať, či je súbor vo formáte ELF.

2.3 Tabuľka hlavičiek sekcií
Táto časť súboru formátu ELF je nutná len pre spájanie ELF súborov. Tabuľka má podobu
poľa záznamov o sekciách ELF súboru. Niektoré indexy do tabuľky sú rezervované a nemajú
v sebe uložený záznam o sekcii. Z toho vyplýva, že počet záznamov v tabuľke hlavičiek sekcii
nie je rovný skutočnému počtu sekcii v súbore. Najpodstatnejší rezervovaný index je index
nula. Neobsahuje informácie o sekcie, ale jej obsah bol vynulovaný.

Záznam o sekciách obsahuje informácie na akom indexe v tabuľke reťazcov je uložené
meno, veľkosť sekcie, typ sekcie a kde je sekcia uložená v súbore. Záznam obsahuje aj ďalšie
informácie no pre prácu nie sú podstatné.
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Sekcie obsahujú väčšinu informácií v ELF súbore. Sekcie majú tieto vlastnosti:

∙ Každá sekcia má presne jeden záznam v tabuľke sekcií. Môžu existovať záznamy, ktoré
neodkazujú na žiadnu sekciu.

∙ Každá sekcia je uložená v súvislej sekvencii bajtov v súbore. Táto sekvencia môže byť
nulovej dĺžky.

∙ Sekcie sa nesmú prekrývať.

2.3.1 Špeciálne sekcie

Rôzne sekcie v ELF majú preddefinovanú funkciu, tieto sekcie sú nazývané špeciálne sekcie.
Obsahujú inštrukcie a informácie potrebné pre kontrolu programu. Špeciálne sekcie majú
rôzne typy a hodnoty pre rôzne operačné systémy. Tieto sekcie môže používať aj program
ak má dobrý dôvod. Názvy špeciálnych sekcií začínajú bodkou ( . ), pre popis špeciálnych
sekcií viď tabuľku A.1.

Tabuľka reťazcov

Tabuľka reťazcov obsahuje sekvencie znakov ukončené nulovou hodnotou, nazývané reťazce.
Súbor používa tieto reťazce na reprezentáciu názvov symbolov a sekcií. Reťazce sa odkazujú
ako na index do tabuľky reťazcov. Prvý bajt, ktorým je index nula, je definovaný tak, aby
obsahoval nulový znak. Podobne je definovaný aj posledný bajt tabuľky reťazcov. Čím
sa zabezpečí nulové ukončenie všetkých reťazcov. Reťazec, ktorého index je nula, hodnota
nultého indexu sa mení podla kontextu, môže byť chápaný ako prázdny reťazec, alebo nemá
hodnotu. Tabuľka reťazcov môže byť prázdna.

Tabuľka symbolov

Tabuľka symbolov obsahuje informácie potrebné na nájdenie a premiestnenie symbolických
definícií a odkazov programu. Index tabuľky symbolov je indexom tohto poľa. Index 0 ozna-
čuje prvý záznam v tabuľke a slúži ako nedefinovaný index symbolov. Záznamy v tabuľke
obsahujú odkaz do tabuľky reťazcov (kde je uložené meno symbolu), informácie o type
a rozsahu platnosti symbolu a ďalšie informácie potrebné k linkovaniu.

2.4 Tabuľka hlavičiek programu
Tabuľka hlavičiek programu je pole štruktúr. Každá štruktúra popisuje segmenty a iné
informácie. Systém ich potrebuje, aby mohol pripraviť program na spustenie. Táto čast
ELF súboru má zmysel len pre zdieľané objekty alebo spustiteľné súbory.

Hlavička segmentu obsahuje informácie o tom, ktoré sekcie sú na segment naviazané,
kde sa vo virtuálnej pamäti nachádza, typ segmentu a ďalšie informácie spojené potrebné
pre načítanie segmentu.

6



Kapitola 3

Súborový formát APK

APK, z anglického pomenovania „android application package“, je súborový formát použí-
vaný na distribúciu aplikácií pre operačný systém Android. Súbory v tomto formáte majú
súborovú príponu „.apk“. APK súbory sú archívne súbory ktoré obsahujú inštrukcie pre
„Dalvik machine“ (ďalej sa týmto inštrukciám bude hovoriť bajtkód), zdroje (Napríklad
obrázky, reťazce bajtov, atď.), súbor manifest.[8]

3.1 Štruktúra APK
APK je súborový formát odvodený z formátu ZIP s adresárovou štruktúrou podobnou
formátu JAR. V 3.1 je znázornená a popísaná základná štruktúra APK archívu.

assets
...

lib
...

META-INF
...

res
...

AndroidManifest.xml
classes.dex
resources.arsc

Obrázek 3.1: Štruktura APK archivu

assets Adresár obsahujúci zdroje používané aplikáciou,
ktorý je možné získať pomocou „AssetManager“.

lib Adresár obsahujúci kompilovaný kód, ktorý je závislý
od platformy.

META-INF Adresár, v ktorom sú uložené digitálne podpisy (angl.
signature), ktoré sa používajú na kontrolu integrity
archívu.
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res Používa sa na ukladanie zdrojov, ktoré nie sú uložené
v „resource.arsc“.

AndroidManifest.xml Obsahuje základné informácie o aplikácii. Pre viac
informácií viď 3.2.

classes.dex Je bajtkód vytvorený pre „Dalvik machine“. Viac
o DEX formáte v sekcii 3.3.

resources.arsc Ide o súbor binárnych zdrojov.

3.2 AndroidManifest.xml
Táto sekcia čerpá informácie z [7].

Každý APK archív musí obsahovať súbor AndroidManifest.xml (presne s týmto me-
nom) v koreňovom adresári archívu. Súbor je manifest, ktorý popisuje základné informácie
o aplikácii. Tieto informácie používa pre operačný systém Android a Google Play na zistenie
požiadavok aplikácii.

AndroidManifest.xml je binárny súbor, ktorý bol vytvorený ako výsledok prekódovania
súboru v XML formáte. Tento súbor musí obsahovať:

∙ Názov balíka, ktorý sa zvyčajne zhoduje s menným priestorom kódu. Nástroje na vy-
tváranie Android ho používajú na určenie umiestnenia kódových entít pri zostavovaní
projektu.

∙ Komponenty aplikácie, ktoré zahŕňajú všetky činnosti (angl. activities), služby (angl.
services), prijímače vysielania (angl. broadcast receivers) a poskytovateľov obsahu
(angl. content providers). Každý komponent musí definovať základné vlastnosti, ako
je názov triedy Kotlin1 alebo Java2. Môže tiež deklarovať možnosti, ako sú konfigurá-
cie zariadení, ktoré dokáže spracovať a filtre (filters) zámeru, ktoré popisujú, ako sa
komponent môže spustiť.

∙ Povolenia, ktoré aplikácia potrebuje na prístup k chráneným častiam systému alebo
iným aplikáciám. Vyhlasuje tiež všetky povolenia, ktoré musia mať iné aplikácie, ak
chcú mať prístup k obsahu z tejto aplikácie.

∙ Hardvérové a softvérové funkcie vyžadované aplikáciou, pomocou ktorých sa dá určiť
či je možné aplikáciu nainštalovať z Google Play na špecifické zariadenie.

3.3 DEX
Väčšina informácii nachádzajúcich sa v tejto sekcii, bola prebrané z [9].

DEX je súborový formát obsahujúci bajtkód, ktorý bol určený pre spustenie vo vir-
tuálnom stroji Dalvik (do Android verzie 4.4 „KitKat“). Bajtkód, ktorý obsahujú súbory
formátu DEX majú podobné vlastnosti a charakteristiky ako bajtkód Javy. V dnešnej dobe
sa súbory vo formáte DEX používajú len na distribúciu aplikácií pre operačný systém An-
droid.

1https://kotlinlang.org/
2https://www.java.com/
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Tvorba súboru v DEX formáte prebieha vo viacerých krokoch. Na začiatku je kód na-
písaný v jazyku Java. Tento kód sa nasledujúcom kroku transformuje na Class súbory
obsahujúce inštrukcie určené pre JVM3. V poslednom kroku sa inštrukcie pre JVM preložia
na inštrukcie pre „Dalvik machine“.

3.3.1 Štruktúra DEX formátu

Štruktúra DEX súboru je rozdelená do viacero častí. Pre znázornenie štruktúry viď 3.2.
Súbor formátu DEX vždy začína hlavičkou. Ostatné časti môžu byť v inom poradí. Po-
drobnejší popis jednotlivých častí sa nachádza nižšie.

Zoznam definícií tried

Zoznam identifikátorov metód

Zoznam identifikátorov atribútov

Zoznam identifikátorov prototypov metód

Zoznam identifikátorov typov

Zoznam identifikátorov reťazcov

Hlavička

Dáta

Linkované dáta

Obrázek 3.2: Štruktúra DEX formátu

Hlavička

Konštantné pole { 0x64 0x65 0x78 0x0a 0x30 0x33 0x39 0x00 } (pole ako reťazec znakov
"dex\n039\0") je zoznam bajtov, ktoré sa nachádzajú na začiatku súboru .dex, aby boli
ako také rozpoznané. Hodnota úmyselne obsahuje nový riadok ("\n") a nulový bajt (\0x00
alebo \0), aby pomohla pri odhaľovaní určitých foriem korupcie. Hodnota tiež kóduje číslo
verzie formátu ako tri desatinné miesta, od ktorých sa očakáva, že sa s vývojom formátu
monotónne zvyšuje.

Zoznam identifikátorov reťazcov

V tejto časti súboru vo formáte DEX sa nachádzajú informácie o tom, kde sú uložené všetky
reťazce používané v tomto súbore. Tieto reťazce môžu byť, buď pre interné pomenovanie
(napr. deskriptory typov, názvy tried, atď.), alebo ako konštantné reťazce, na ktoré sa
odkazuje kód. Tento zoznam musí byť zoradený podľa obsahu reťazca pomocou hodnôt
kódových bodov UTF-16 a nesmie obsahovať žiadne duplicitné záznamy.

3JVM je skratka z „Java virtual machine“.
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Zoznam identifikátorov typov

Ide o identifikátory všetkých typov (tried, polí alebo primitívnych typov), na ktoré sa tento
súbor odvoláva, či už sú v súbore definované alebo nie. Položka zoznamu obsahuje index do
tabuľky reťazcov. Zoznam musí byť zoradený podľa indexu do tabuľky reťazcov a nesmie
obsahovať žiadne duplicitné položky.

Zoznam identifikátorov prototypov metód

Toto sú identifikátory všetkých prototypov, na ktoré odkazuje tento súbor. Tento zoznam
musí byť usporiadaný podľa hlavného typu návratového typu (podľa indexu do zoznamu
identifikátorov typu) a potom podľa zoznamu argumentov (lexikografické usporiadanie, jed-
notlivé argumenty zoradené podľa typu). Zoznam nesmie obsahovať žiadne duplicitné zá-
znamy.

Zoznam identifikátorov atribútov

Toto sú identifikátory všetkých atribútov, na ktoré sa tento súbor vzťahuje, či už sú v súbore
definované alebo nie. Tento zoznam sa musí triediť, pričom definujúcim typom (podľa indexu
typu) je hlavné poradie, názov poľa (podľa reťazca) je stredné poradie a typ (podľa typu
indexu) je menšie poradie. Zoznam nesmie obsahovať žiadne duplicitné záznamy.

Zoznam identifikátorov metód

Toto sú identifikátory všetkých metód uvedených v tomto súbore, bez ohľadu na to, či sú
v súbore definované alebo nie. Tento zoznam musí byť zoradený, kde definujúci typ (podľa
indexu typu) je hlavné poradie, názov metódy (podľa reťazca) je stredné poradie a prototyp
metódy (podľa indexu proto) je menšie poradie. Zoznam nesmie obsahovať žiadne duplicitné
záznamy.

Zoznam definícií tried

Triedy musia byť usporiadané tak, aby sa nad-trieda a implementované rozhrania danej
triedy objavili v zozname skôr ako referenčná trieda. Ďalej je neplatné, aby sa definícia pre
tú istú triedu objavila v zozname viackrát.

Dátová oblasť

Obsahuje všetky podporné údaje pre tabuľky uvedené vyššie. Rôzne položky majú rôzne
požiadavky na zarovnanie a ak je to potrebné na dosiahnutie správneho zarovnania, pred
každú položku sa vložia výplňové bajty.

Linkované dáta

Dáta sú použité v staticky prepojených súboroch. Táto časť je prázdna v neprepojených
súboroch a implementácia ju môže použiť za behu podľa vlastného uváženia.
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Kapitola 4

Analýza škodlivého softvéru
a nástroje používané k analýze

Táto kapitola obsahuje informácie o problematike analýzy škodlivého kódu a nástroje, ktoré
sa používajú na analýzu.

V prvej podkapitole sa uvedie do problematiky analýzy škodlivého softvéru a popis
analýz podľa hlavného delenia. Nasledujúca podkapitola obsahuje informácie o nástrojoch,
ktoré analyzujú spustiteľné súbory a dodávajú určitú časť informácií o binárnom súbore.
V ďalšej podkapitole sa predstaví nástroj Yara a posledná podkapitola obsahuje informácie,
čo je YaraGen.

4.1 Analýza škodlivého softvéru
Táto podkapitola čerpá hlavne z [11].

Predtým než sa uvedie, čo je analýza škodlivého systému, je nutné vysvetliť, čo znamená
pojem škodlivý softvér. Škodlivý softvér, hovorí sa mu aj malvér, je softvér, ktorý priamo
spôsobuje alebo umožňuje spôsobiť škodu používateľom, počítačom či sieti.

Cieľom analýzy škodlivého softvéru je získať informácie o škodlivom softvére. Pomocou
týchto informácií je softvér možné triediť do rôznych kategórií škodlivého softvéru alebo aj
použiť na detekciu a následne možnú elimináciu podobného softvéru z počítača. Pri analýze
škodlivého softvéru je väčšinou dostupný len spustiteľný súbor bez ďalších informácií či dát.

Analýza softvéru sa delí na dva hlavné typy podľa toho ako pracuje so spustiteľným
súborom a to:

∙ statická analýza softvéru (viď 4.1.1) – spustiteľný súbor sa nespúšťa,

∙ dynamická analýza softvéru (viď 4.1.2) – spustiteľný súbor sa spúšťa.

Pre získanie informácií o spustiteľných súboroch sa zvyčajne používajú rôzne nástroje
a triky na analýzu. Ručná analýza je pracná a časovo veľmi náročná, vyžaduje pokročilé
znalosti o operačnom systéme a znalosti o analyzovanom formáte spustiteľného súboru.
Pre získanie maximálne dostupného množstva informácií o danom spustiteľnom súbore je
často potrebné použiť viacero nástrojov. Každý nástroj poskytne len zlomkové informácie,
z ktorých sa potom poskladá celkový obraz o spustiteľnom súbore.
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4.1.1 Statická analýza

Statická analýza je taká analýza počas ktorej sa spustiteľný súbor nespúšťa. Cieľom tejto
analýzy je zistiť čo najviac informácií z binárneho súboru. Môžu to byť informácie z akého
kompilátoru bol binárny súbor vytvorený, aké konštantné dáta sa používajú a ďalšie infor-
mácie uložené v binárnom súbore. Analýza dát uložených v spustiteľnom súbore je ľahšia
časť analýzy. Náročnejšia časť je analýza inštrukcií strojového kódu uložených v spustiteľ-
nom súbore. Pre analýzu inštrukcií sa veľmi často používajú prekladače strojového kódu
do jazyka symbolických inštrukcii (Po anglicky „disassembler“) a nástroje pre spätný
preklad1, lebo po použití týchto nástrojov je kód lepšie čitateľný a spracovateľný.
Hlavné výhody a nevýhody statickej analýzy:

Výhody:

+ Väčšinou rýchlejšia a jednoduchšia ako dynamická analýza.
+ Nehrozí, že bude počítač nakazený alebo príde k inej ujme, ktorú škodlivý softvér

môže spôsobiť.

Nevýhody:

– Ťažko sa zisťuje podľa akých vlastností triediť softvér či je škodlivý alebo nie je.
– Ťažko sa zisťuje, čo program vykonáva (napríklad aké rozhrania používa). Nie-

kedy to je takmer nemožné, lebo dané spustiteľné súbory boli vytvorené pomocou
tzv. „Packerov“. „Packer“ je nástroj, zmenšuje veľkosť spustiteľného súboru, no
aj sťažuje spätný preklad kódu. Kvôli tejto vlastnosti sú tieto nástroje populárne
u hackerov, lebo sťažujú statickú detekciu či je spustiteľný súbor škodlivý alebo
nie.

– Na sťaženie analýzy sa tiež používajú samo modifikujúce kódy.
– Je ťažké zistiť statickou analýzou sieťovú komunikáciu.

Aj napriek výrazným nevýhodám sa statická analýza používa a to hlavne na prvotné
rozoznanie škodlivého softvéru.

4.1.2 Dynamická analýza

Dynamická analýza je analýza, ktorá sa zaujíma o to čo sa deje, keď sa spustí spustiteľný
súbor. Čiže sa zbierajú a triedia údaje o chovaní softvéru, ako sú napríklad dáta o tom, aké
pomenované objekty softvér používa, ako komunikuje po sieti, aké rozhrania používa, atď.
Z týchto informácií sa potom generuje správa o behu programu.

Ako bolo naznačené v 4.1.1, tak tento typ analýzy je nebezpečný. Hlavné nebezpečenstvo
spočíva v tom, že sa pǒčítač aj lokálna sieť môžu nakaziť. Môžu uniknúť nežiadúce informá-
cie alebo dôjsť k inej ujme. Preto sa pri dynamickej analýze veľmi často používajú nástroje,
ktoré sa nazývajú sandboxy2. Sandbox je nástroj, ktorý vytvorí bezpečné prostredie na
spustenie programov. Vytvára svoje vlastné rozhrania, čím spúšťaný softvér odizoluje od
reálneho systému. Medzi tieto rozhrania môže patriť vlastný systém súborov, pripojenie na
sieť, atď. Niektoré sandboxy dokážu generovať správu o behu programu (napríklad Cuckoo

1Spätný prekladač, nespisovne povedané dekompilátor. Je to nástroj, ktorý slúži na transformáciu in-
štrukcií strojového kódu na vyšší programovací jazyk.

2Sandbox sa dá preložiť v tomto zmysle ako pieskovisko alebo karanténa. V tejto práci sa bude používať
anglické pomenovanie čiže sandbox.
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viď 4.2.3). Pri dynamickej analýze škodlivého softvéru sa používajú práve také sandboxy,
ktoré vytvárajú správu.

Dynamická analýza pozostáva z dvoch krokov a to:

1. Získanie informácií o behu programu.
2. Spracovanie získaných informácií.

Hlavné výhody a nevýhody dynamickej analýzy:

∙ Výhody:

+ Dokáže vytvoriť popis softvéru na základe jeho behu.
+ Dokáže získať informácie o sieťovej komunikácii.
+ Pomocou výsledkov tohto typu analýzy je možné presnejšie kategorizovať softvér.

∙ Nevýhody:

– Môže byť pomalá.
– Treba zabezpečiť izolovaný operačný systém.
– Softvér sa môže prejaviť ako škodlivý len za určitých podmienok.

4.2 Nástroje k analýze škodlivého softvéru
V tejto podkapitole sa uvedú nástroje, pomocou ktorých sa získavajú informácie o škodlivom
softvére. Vymenované nástroje sa používajú vo firme Avast alebo boli vytvorené v Avaste.

4.2.1 FileInfo

FileInfo [2] je súčasťou sady nástrojov RetDec. RetDec je sada nástrojov s otvoreným zdro-
jovým kódom pre spätný preklad strojového kódu založená na LLVM [2]. FileInfo je nástroj
na načítanie statických vlastností spustiteľných súborov. Dokáže analyzovať viacero for-
mátov a potom vypísať získané informácie v zjednotenej forme. Má dva formáty výstupu.
Jedna je textová forma a druhý formát výstupu je JSON.

FileInfo aktuálne podporuje tieto formáty spustiteľných súborov: PE, ELF, Mach-O,
COFF, Intel HEX, Raw Data.

Niektoré z vlastností, ktoré FileInfo dokáže načítať:

∙ kompilátor pomocou ktorého bol súbor vytvorený
∙ endianitu kódu
∙ architektúru
∙ použité reťazce
∙ import a export tabuľky
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4.2.2 Interný nástroj firmy Avast na generovanie vzorov – Atilla

Nástroj na generovanie vzorov je generátor, ktorý generuje tzv. multistringy. Multistring je
chápaný ako množina sekvencií znakov, ktoré sa nachádzajú vo vstupných súboroch. Vyge-
nerované sekvencie musia dodržať určité podmienky. Medzi tieto podmienky patrí pokrytie
súborov, dĺžka sekvencií a sekvencie sú vyhodnotené ako „nečisté“ minimálne s určitým
percentom. Podmienky sa menia v konfiguračnom súbore generátora. V tomto konfigurač-
nom súbore sa nastavuje formát výstupu. Pre túto prácu je najpodstatnejší formát typu
JSON.

4.2.3 Cuckoo

V tejto podkapitole sa predstaví Cuckoo a jeho funkcionalita. Informácie v tejto podkapitole
boli čerpané z oficiálnej dokumentácie Cuckoo [6].

Cuckoo, softvér s otvoreným zdrojovým kódom, je nástroj typu sandbox. Sandox, ako
už bolo popísané v 4.1.2, je typ nástroja nevyhnutného pre dynamickú analýzu.

Používa sa na automatické spúšťanie a následne analyzovanie spustiteľných súborov.
Cuckoo môže byť použitý ako samostatná aplikácia, ale môže byť použitý ako časť zložitej-
šieho systému.

Vymenovanie niektorých vlastností, ktoré Cuckoo dokáže zistiť o spustiteľných súboroch:

∙ Stopy volaní uskutočnenými všetkými procesmi vytvorenými softvérom.

∙ Súbory vytvorené, odstránené a stiahnuté škodlivým softvérom počas jeho vykonáva-
nia.

∙ Pamäťové výpisy procesov softvéru.

∙ Sledovanie sieťovej prevádzky.

∙ Obrázky obrazovky urobené počas vykonávania škodlivého kódu.

∙ Úplný výpis z pamäťového priestoru stroja

Architektúra

Cuckoo Sandbox pozostáva z centrálneho riadiaceho softvéru (hostiteľ) a z množiny virtu-
álnych či fyzických počítačov (hostia).

Hostiteľ spúšťa hlavnú časť sandboxu, ktorá riadi celý proces analýzy, zatiaľ čo hostia sú
izolované prostredia, v ktorých sa vzorky škodlivého softvéru skutočne bezpečne vykonávajú
a analyzujú. Pre lepšiu predstavu viď obrázok 4.1.

4.2.4 Interné sandboxy vo firme Avast

Tieto sanboxy sú, podobne ako Cuckoo (4.2.3), nástroje na dynamickú analýzu škodlivého
softvéru. Boli vytvorené ako interné nástroje pre dynamickú analýzu softvéru vo firme
Avast. Ich výstup bol špecifikovaný tak, aby bol kompatibilný s formátovaním výstupu
Cuckoo sandboxu a mohol byť použitý s Cuckoo modulom Yara.

Každý sandox je určený pre rôzne formáty a operačne systémy. Napríklad pre dynamickú
analýzu ELF súborov sa používa sandox Minesweeper a pre APK súbory sanbox s názvom
Chadron.
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Obrázek 4.1: Znázornenie fungovania Cuckoo. Obrázok bol prebratý z [6].

4.2.5 Androguard

Androguard je nástroj (knižnica), napísaná v jazyku python3, ktorá umožňuje analýzu APK
archívu. Medzi vlastnosti, ktoré Androguard dokáže extrahovať z APK archívu patria:
dekódovaný AndroidManifest.xml, raťazce použité v DEX súboroch (mená tried, metód,
používané reťazce).[1]

4.2.6 Artifix

Artifix je služba poskytujúca metadáta o artefaktoch súborov, statických aj behaviorálnych.
Hlavnou úlohou Artifixu je určiť či dané artefakty sú „čisté“. To znamená či artefakt je
artefakt použiteľný pri detekcii, alebo je to bežný artefakt.

4.3 Yara
V tejto podkapitole sa predstaví nástroj a jazyk Yara. Informácie v tejto kapitole sú čerpané
[13].

Yara je nástroj a jazyk. Jej hlavným zameraním je pomôcť výskumným pracovníkom
v oblasti škodlivého softvéru pri identifikácii a klasifikácii vzoriek škodlivého softvéru. Po-
mocou Yara môžete vytvárať popisy skupín škodlivého softvéru (alebo aj iných súborov, či
procesov) na základe textových alebo binárnych vzorov.

4.3.1 Jazyk Yara

Jazyk Yara definuje, akým spôsobom možno vytvoriť popis. Popis súboru, inak nazývané
pravidlo, popisuje aké vlastnosti má mať analyzovaný súbor alebo proces, aby bol detego-
vaný (odchytený). Jeden súbor môže obsahovať viacero pravidiel. Tieto pravidlá môžu byť
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buď v textovej forme (popísané ďalej), alebo v binárnej forme, ktorá vznikne transformáciou
textovej. Binárna forma je určená na zrýchlenie analýzy.

Yara taktiež podporuje moduly. Moduly slúžia na rozšírenie základnej funkcionality
Yara. Táto funkcionalita zahŕňa rozbor súborov (medzi tieto moduly patria PE, ELF, atď),
tento rozbor pomáha vstupné súbory interpretovať. Ďalej moduly môžu pridať funkciona-
litu, pomocou ktorej sa môžu odchytávať spustiteľné súbory na základe ich behu (modul
Cuckoo). Taktiež existujú moduly, ktoré pridávajú do Yara matematickú, kryptografickú či
inú funkcionalitu (magic, math, hash). Predtým než je použitý modul, musí sa uviesť na
prázdny riadok kľúčové slovo „import“ a následne meno modulu ohraničené úvodzovkami.

Pravidlá písané v Yara jazyku sa nemusia nachádzať v jednom súbore, ale môžu byť
rozdelené do rôznych súborov. Aby Yara vedela, že existujú aj iné pravidlá než sú v danom
súbore, napíše sa na prázdny riadok súboru kľúčové slovo „include“. Za ním bude nasledovať
relatívna cesta k ďalšiemu súboru. Táto cesta bude ohraničená úvodzovkami.

Každé pravidlo sa začína kľúčovým slovom „rule“, po ktorom nasleduje identifikátor
pravidla. Identifikátory môžu obsahovať ľubovoľný alfanumerický znak a podčiarkovník,
ale prvý znak nemôže byť číslica. Identifikátory rozlišujú malé a veľké písmená a nesmú
prekročiť 128 znakov. Kľúčové slová definované v tabuľke 4.1 sú vyhradené a nemôžu sa
použiť ako identifikátor. Za identifikátorom sa môžu nachádzať tagy za znakom „:“ oddelené
od seba medzerou. Nasleduje hlavné telo pravidla, ktoré je popísané nižšie. Pre názornú
ukážku ako vyzerá Yara súbor v textovej podobe viď ukážku 4.1.

all and any ascii at condition contains
entrypoint false filesize fullword for global in

import include int8 int16 int32 int8be int16be
int32be matches meta nocase not or of
private rule strings them true uint8 uint16
uint32 uint8be uint16be uint32be wide xor

Tabulka 4.1: Kľúčové slová v Yara

Obsah tela pravidla je zložený z troch častí:

∙ Metadáta

∙ Reťazce

∙ Podmienka

Metadáta

Metadáta slúžia len ako informácie pre používateľov. Časť z metadáta začína z „meta:“
po tom sú vypísané metadáta v tvare:

𝐼𝐷 = ℎ𝑜𝑑𝑛𝑜𝑡𝑎

ID je Identifikátor metadáta a má rovnaké pravidlá ako identifikátor pravidla. Hodnota
môže byť reťazec, číslo alebo hodnota True (pravda), False (nepravda). Na jednom riadku
sa nachádza iba jedna metadáta.
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1 include "path_to_other_Yara_file"
2 import "PE"
3
4 rule rule_name : tag1 tag2 tag3
5 {
6 meta:
7 description = "This is just an example"
8 threat_level = 3
9 in_the_wild = true

10 strings:
11 $a = {6A 40 68 00 30 00 ?? 6A 14 8D 91}
12 $b = {8D 4D B0 2B C1 83 | C0 27 99 6A 4E 59 F7 F9}
13 $c = "UVODFRYSIHLNWPEJXQZAKCBGMT"
14 condition:
15 $a or $b or $c
16 }

Kód 4.1: Ukážka Yara textového súboru

Reťazce

Táto časť začína sekvenciou „strings:“ s nasledujúcim zoznamom reťazcov v podobnom
formáte ako metadáta, len s tým rozdielom, že identifikátor začína so znakom $ a hodnota
môže nadobúdať tieto typy:

Hexadecimálny reťazec – slúži na definíciu sekvencie bajtov. Môže obsahovať tri špe-
ciálne štruktúry:

Zástupné znaky slúžia na vyjadrenie, že určitá polovica bajtu (horná či spodná)
zo sekvencie bajtov môže nadobudnúť ľubovoľnú hodnotu. Polovica bajtu môže
nadobúdať ľubovoľnú hodnotu, čo vyjadríme znakom ?.

Skoky slúžia na vyjadrenie, že X až Y bajtov môže nadobudnúť ľubovoľnú hodnotu,
X x Y sú čísla a 0 ≤ 𝑋 ≤ 𝑌 . Určitý počet bajtov môže nadobúdať ľubovoľnú
hodnotu, čo vyjadríme:

[𝑋 − 𝑌 ]

Alternatívy Slúžia na vyjadrenie, že reťazec môže mať určité alternatívy.

Textový reťazec – má tvar podobný C reťazca. Reťazec je ohraničený v "" a môže
obsahovať ľubovoľný alfanumerický znak a reťazec tiež môže obsahovať aj „Escape
sekvencie“ a viď tabuľku 4.2

Regulárny výraz – majú syntax prebratý z jazyka Perl. Sú obmedzené tým, že nepod-
porujú odchytávacie skupiny, POSIX-ove triedy a spätnú referenciu.

Podmienka

Podmienka Yara pravidla sa vyhodnocuje pre každý proces, súbor samostatne. Podmienka
sa vyhodnocuje ako logický výraz. Keď sa podmienka vyhodnotí ako pravda, to znamená,
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\" Úvodzovky
\\ Šikmá čiara
\n Nový riadok

\xdd Ľubovoľný bajt v hexadecimálnej forme

Tabulka 4.2: Escape sekvencie v reťazcoch

že vstupné dáta zodpovedajú Yara pravidlu (Yara pravidlo „matchuje“ dáta). Táto časť
Yara pravidla začína s „condition:“

Pravidlo môže obsahovať bežné logické operátory and, or, not a relačné operátory <,
>, <=, >=, ==, !=, aritmetické operácie +, -, *, \, % a bitové operácie &, |, <<, >>, ~, ^.
V podmienke môžu byť použité aj identifikátory reťazcov zo strings sekcie. Taktiež sa môžu
použiť funkcie z modulov.

Keď sa hľadá reťazec, môže byť použitá konštrukcia "number" of "them".

∙ „number“ vyjadruje koľko reťazcov z „them“ sa nachádza v súbore. Môže byť číslo
(napr. 1, 2,...), čo vyjadruje presne koľko reťazcov z hľadaných má byť v súbore. No
môžu sa použiť kľúčové slová „any“ (aspoň jeden z reťazcov sa vyskytol) alebo „all“
(v súbore sa vyskytli všetky hľadané reťazce).

∙ „them“ vyjadruje reťazce, ktoré sa majú hľadať. Môže byť nahradené množinou
reťazcov ($a, $b, $c). No aj ($s*), kedy to zoberú do úvahy všetky reťazce začínajúce
na prefix „s“. Keď chceme hľadať všetky reťazce použije sa kľúčové slovo „them“.

4.3.2 Nástroj/Knižnica Yara

Nástroj Yara má na vstupe textový súbor. Tento obsahuje pravidlá, ktoré sú v súlade s Yara
jazykom. Na vstupe môže byť už binárna forma Yara pravidiel. Táto verzia má výhodu,
že sa nemusí vnútorne kompilovať, ale je rovno pripravená, z čoho vyplýva že vykonávanie
bude kratšie o kompiláciu vstupu.

4.4 Generátor Yara pravidiel
Obsah tejto podkapitoly sa zaoberá vysvetlením generátora Yara pravidiel (Ďalej v texte
sa bude písať YaraGen, čo môže mať dva významy a to celkovo generátor Yara pravidiel
alebo len jeho C++ časť ako je popísané nižšie) a jeho funkcionalitu. Informácie v tejto
kapitole sú čerpané z diplomovej práce [10] a bakalárskej práce [14]. V nich bol YaraGen
vytvorený a následne rozšírený.

YaraGen je nástroj na generovanie Yara pravidiel z binárnych súborov. Na začiatku vy-
pracovania tejto práce YaraGen podporoval len binárne súbory typu PE, pre viac informácii
o generovaných Yara pravidlách viď [10] a [14].

YaraGen sa delí na dve časti:

∙ Na časť napísanú v C++, viď 4.4.1

∙ Na časť napísanú v Pythone, viď 4.4.2
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4.4.1 C++ časť YaraGenu

Táto časť slúži na spracovanie JSON správ z FileInfo a Cuckoo a následne ich analyzuje
a nakoniec z nich vytvorí sériu Yara pravidiel. Tieto pravidlá majú určitú formu, ktorá je
popísaná ďalej.

Princíp

YaraGen môže vygenerovať až tri typy pravidiel. Každý typ pravidla má rôznu prioritu a je
možné ich identifikovať podľa prípon ich identifikátorov. Validné prípony, ktoré sa môžu
vygenerovať viď tabuľku 4.3.

known_named_objects Pravidlo tohto typu má najvyššiu prioritu.
V tomto pravidle sa robí popis súboru na základe
pomenovaných objektov, čo sú napríklad sema-
fory, atómy, atď.

known_behavior_high Toto pravidlo popisuje správanie programu. Na
rozdiel od predchádzajúceho typu pravidla nemá
v sebe pomenované objekty, ale popisuje ako sa
program správa (napr.: s akými súbormi pracuje).
Pravidlo tohto typu má strednú prioritu.

known_sequences Pravidlo s touto príponou sa vytvorilo len na zá-
klade statických vlastností programu. Napríklad
zo sekvencii bajtov na začiatku programu, aké re-
ťazce sa nachádzajú v programe alebo iné statické
črty spustiteľného súboru. Toto pravidlo má naj-
nižšiu prioritu.

Tabulka 4.3: Popis prípon pravidiel, ktoré YaraGen generuje

Pre YaraGenom vygenerované Yara pravidlá platí, že vždy bude len jedno Yara pravidlo
vykazovať zhodu. To sa zabezpečí tým, že pravidlá s nižšou prioritou sa budú vyhodnocovať
len vtedy, keď pravidlo s vyššou prioritou nenašlo zhodu.

Architektúra

YaraGen je ako už bolo spomínané napísaný v programovacom jazyku C++ (verzie C++17).
YaraGen sa skladá z dvoch častí: konzolová aplikácia a knižnica (táto knižnica bude ďalej
nazývaná YaraGenlib). Konzolová aplikácia slúži ako obal nad knižnicou, aby sa mohol
YaraGen volať z konzoly.

Ako vidieť na obrázku 4.2 YaraGenlib sa skladá zo štyroch častí:
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Obrázek 4.2: Architektúra YaraGenlib

Extraktor Táto časť YaraGenlib má za úlohu extrahovať vstupné infor-
mácie o súbore. Po načítaní informácií sa transformujú na vn-
útornú prezentáciu, ktorá sa následne odovzdá analyzátoru.

Analyzátor Slúži na vykonanie analýz nad informáciami získanými „ex-
traktorom“. Na základe vykonaných analýz určuje, ktoré hod-
noty sa budú propagovať ďalej do „generátora“.

Generátor Generuje Yara pravidlá z informácií o súbore, ktoré sú propa-
gované „analyzátorom“.

Konfigurácia Používa sa na nastavenie ostatných častí YaraGenu.

4.4.2 Python časť YaraGenu

Táto časť slúži ako nadstavba nad C++ časťou (viď 4.4.1). Ďalej sa táto časť YaraGenu
bude nazývať YaraGen.py.

Hlavným účelom je pripraviť správy z analyzovaných nástrojov (FileInfo, Cuckoo) o vstup-
ných súboroch. Následne odovzdá získané správy YaraGenu a ten z nich vygeneruje Yara
pravidlá, ktoré sú potom odovzdané ďalej. Buď na štandardný výstup alebo do súboru.

Správu o vstupných súboroch získava YaraGen.py štyrmi spôsobmi a to:

1. Je uložená lokálne spolu s analyzovaným súborom.

2. Je vygenerovaná lokálne

3. Je stiahnutá zo serveru

4. Je rekonštruovaná z databázy

Pri treťom a štvrtom spôsobe je možné, že požadované správy nie sú dostupné. Preto
YaraGen.py umožňuje vytvoriť požiadavku, aby sa správy o súboroch vygenerovali. Po vy-
tvorení požiadavky YaraGen.py počká na ich spracovanie a potom stiahne správy.
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Kapitola 5

Návrh rozšírenia YaraGenu

Účelom tejto práce je rozšíriť YaraGen (4.4) o podporu ďalších nástrojov pre analýzu a pod-
poru pridávaných formátov spustiteľných súborov. Konkrétne navrhujeme pridať podporu
pre generovanie Yara pravidiel pre súborové formáty APK (3) a ELF (2). Tiež vylepšiť
celkovú kvalitu generovaných Yara pravidiel. Bližšie podrobnosti o navrhovaných zmenách
sú popísané ďalej v podkapitolách.

5.1 PE
Ako už bolo spomínané v 4.4 YaraGen má podporu pre súbory v PE formáte. Chceli by sme
ešte pridať podporu pre generátor vzorov (4.2.2). Vygenerované multistringy z tohto ná-
stroja by sme chceli zakomponovať do výsledného Yara pravidla, ktoré vygeneruje YaraGen.
Pre ukážku výsledku navrhovaného Yara pravidla viď 5.1.

1 rule rule_known_sequences
2 {
3 strings:
4 $pattern_g0_0 = {6A 40 68 00 30 00 6A 14 8D 91}
5 $pattern_g0_1 = {8D 4D B0 2B C1 83 }
6 $pattern_g1_0 = {8D 4D B0 30 00 6A 14 8D 91}
7 $pattern_g1_1 = {8D 83 4D B0 2B C1 }
8 condition:
9 (all of $pattern_g0_*) or

10 (all of $pattern_g1_*)
11 }

Kód 5.1: Ukážka Yara pravidlá používajúce výsledok generátora vzorov.

Aktuálne YaraGen podporuje generovanie Yara pravidla z reťazcov načítaných z binár-
neho súboru za pomoci nástroja FileInfo. Preto navrhujeme, aby sa multistringy z generá-
tora vzorov propagovali v Yara pravidlách podobným spôsobom. A to tak, že multistringy
vytvorené generátorom vzorov budú uložené v časti „strings“ Yara pravidla v tomto for-
máte:

$𝑝𝑎𝑡𝑡𝑒𝑟𝑛_𝑔𝑋_𝑌 = {ℎ𝑒𝑥𝑎𝑑𝑒𝑐𝑖𝑚𝑎𝑙𝑛𝑦 𝑟𝑒𝑡𝑎𝑧𝑒𝑐}
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Kde X určuje index multistringu a Y označuje index vzoru (sekvencie bajtou) v mul-
tistringu.

5.2 APK
Pre vytvorenie pravidiel na odchytávanie APK súborov navrhujeme použiť Yara modul „an-
droguard“1 a modul „cuckoo“2. Oba spomínané moduly majú vstupný súbor vo formáte
JSON, ktorý obsahujú informácie o APK archíve (behaviorálne a statické). Ďalej navr-
hujeme použiť aj odchytávanie sekvencii bajtov pre detekciu retazcou nacházdajúcich sa
v súboroch.

Konkrétne navrhujeme, aby YaraGen tvoril štyri Yara pravidlá zo vstupných informácií
APK archívov. Každé z týchto pravidiel bude mať za účel odchytávať jeden formát súborov.
Pre viac informácii viď tabuľku 5.1.

Prípona mena pravidla Delegované súbory
known_behavior_high JSON s informáciami pre „cuckoo“ alebo

„androguard“ Yara moduly.
androidmanifest_known_sequences Dekódovaný AndroidManifest.xml.

dex_known_sequences Súbory formátu DEX.
files_known_sequences Textový súbor, ktorý obsahuje výpis

ciest súborov z APK archívu.

Tabulka 5.1: Navrhované Yara pravidlá pre detekciu APK archívov

Podmienky generované pre known_behavior_high sú zložené z funkcií „cuckoo“ mo-
dulu, ktoré boli pridávané v práci [14] pre PE formát. Ďalej sa skladá z funkcií „androguard“
modulu, ktoré sú uvedené v 5.2.

androguard.package_name(hodnota) // meno baliku
androguard.app_name(hodnota) // meno aplikacie
androguard.activity(hodnota) // meno aktivity
androguard.receiver(hodnota) // meno prijimaca
androguard.permission(hodnota) // meno povolenia
androguard.service(hodnota) // meno sluzby
androguard.filter(hodnota) // meno filtra
androguard.certificate.sha1(hodnota) // sha1 certifikatu
androguard.certificate.issuer(hodnota) // vydavatel certifikatu
androguard.certificate.subject(hodnota) // vlastnik certifikatu
androguard.url(hodnota) // url adresy najdene v~APK archive

Kód 5.2: Funkcie z modulu „androguard“. Komentár za funkciou určuje pre akú vlastnosť
APK archívu daná funkcia deteguje. Všetky vymenované funkcie môžu mať za parameter
reťazec alebo regulárny výraz. Výnimkou je funkcia androguard.certificate.sha1(...)
kde parameter musí byť reťazec.

1http://docs.koodous.com/yara/androguard/
2https://yara.readthedocs.io/en/v3.5.0/modules/cuckoo.html
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Podmienky pravidiel s menom končiacich na known_sequences navrhujeme aby sa de-
tegovali reťazce, ktoré sa majú v súboroch nachádzať. Podmienka bude vytvorená podobne
ako pre multistringy, či reťazce pre formát PE (viď 5.1). Rozdiel je identifikátor použitý na
pomenovanie reťazcov. Pre popis reťazcov viď tabuľku 5.2. Ďalej na detekciu, či sa vstupné
súbory sú potrebného typu navrhujeme použiť privátne pravidlo ANDROIDMANIFEST
a DEX (viď 5.3).

Meno pravidla Identifikátor retazcou Popis
androidmanifest_* $string_gX_Y Atribúty XML elementou.

dex_*
$string_gX_Y Retazce v DEX súboroch
$class_gX_Y Mená tried v DEX súboroch

$method_gX_Y Mená metód v DEX súboroch
files_* $path_gX_Y Cesty použivané v APK archive.

Tabulka 5.2: Popis identifikátorov retazcou. Mená pravidiel sú skrátené o sufix
known_sequences.

1 private rule ANDROIDMANIFEST {
2 strings:
3 $s00 = "<manifest "
4 $s01 = "package="
5 $s02 = "<application "
6 condition:
7 $s00 in (0 .. 100) and $s01 and $s02
8 }
9

10 private rule DEX {
11 strings:
12 $h01 = { 64 65 ( 78 | 79 ) 0A 30 33 ?? 00 }
13 condition:
14 $h01 at 0
15 }

Kód 5.3: Privátne Yara pravidlá, ktoré detekujú formát vstupného súboru. Konkrétne pra-
vidlo s menom ANDROIDMANIFEST deteguje či vstupný súbor je dekódovaný Android-
Manifest.xml a pravidlo DEX deteguje či je vstupný súbor formátu DEX.

5.3 ELF
Formát ELF je podobný formátu PE v tom, že má podobnú štruktúru a vlastnosti podľa
ktorých ide detektovať skupiny súborov. Najväčšia rozličnosť je použitie Yara modulu „elf“
namiesto „pe“ modulu. Preto navrhujeme, aby sa pre súbory ELF formátu generovali pra-
vidlá s rovnakým sufixom ako pre súbory formátu PE (viď 4.4.1).

Podmienky generované z behaviorálnych vlastností navrhujeme urobiť cez modul „cuc-
koo“, ktorý bude mať na vstupe JSON vygenerovaný sandboxom MineSweeper (4.2.4).
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Obdobná funkcionalita sa už nachádza v YaraGene pre formát PE. A ako bolo spomínane
v 4.2.3, tak používané sanboxy firmy Avast majú výstup kompatibilný s Cuckoo takže sú
použiteľné s modulom „cuckoo“.

Podmienka pravidla, ktorého suffix je known_sequences, sa skladá z štyroch častí.
Konkrétne sa skladá z detekcie mien sekcii, entropii sekcii, vstupný bod, symboly a reťazce.
Konkrétny popis generovania podmienky pre jednotlivé spomenuté vlastnosti je popísaný
ďalej.

Mená sekcií, entropia sekcií, detekcia reťazcov a vstupný bod

Generovanie podmienky pre detekciu sekvencie bajtov na vstupnom bode ELF súbora sa
vykonáva podobným štýlom ako pre PE súbory. Podobne je to aj pre entropiu a detekciu
reťazcov. Pre viac informácií o generovanej podmienke pre detekciu vstupného bodu pre
súbory formátu PE viď [14]. Jediný rozdiel je použitie modulu „elf“ (viď 5.7). Najväčší roz-
diel je namiesto „pe“ použijeme „elf“ a pomenovanie niektorých atribútov je iné (Napríklad
veľkosť sekcie.). Pre ukážku vygenerovanej elf podmienky pre detekovanie určitej sekven-
cie bajtov viď 5.4. Ďalej pre detekciu reťazcov viď 5.6. Nakoniec podmienku pre detekciu
entropie sekcie viď 5.5.

1 import "elf"
2
3 rule rule_known_sequences
4 {
5 strings:
6 condition:
7 elf.sections[5].name == ".dynsym" and
8 elf.sections[6].name == ".dynstr"
9 }

Kód 5.4: Ukážka Yara pravidlá používajúce výsledok generátora vzorov.

1 import "elf"
2
3 rule rule_known_sequences
4 {
5 condition:
6 math.entropy(elf.sections[0].offset, elf.sections[0].size) > 9.8
7 }

Kód 5.5: Ukážka Yara pravidlá používajúce výsledok generátora vzorov.
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1 import "elf"
2 rule rule_known_sequences
3 {
4 strings:
5 $string_g0_1_p100 = "shmget"
6 $string_g0_2_p100 = "socket"
7 $string_g1_1_p080 = "strcpy"
8 $string_g1_2_p080 = "strlen"
9 condition:

10 all of ($string_g0_*) or
11 all of ($string_g1_*)
12 }

Kód 5.6: Ukážka Yara pravidlá používajúce výsledok generátora vzorov.

1 import "elf"
2
3 rule rule_known_sequences
4 {
5 strings:
6 $entry_point_g0_p100 = { ... }
7 condition:
8 elf.entry_point == 0x401d90 and
9 $entry_point_g0_p100 at elf.entry_point

10 }

Kód 5.7: Ukážka Yara pravidlá používajúce podmienku pre detekciu určitých baijtov na
vstupnom bode.

Symboly

Najprv sme implementovali funkciu elf.symtab_symbol(hodnota). Túto funkciu sme pri-
dali priamo Yara modulu elf za účelom detegovať symboly s hľadaným menom. Funkcia
má dve varianty a to detekcia symbolu podľa reťazca alebo regulárneho výrazu. Ak symbol
bol nájdený, tak funkcia vráti nenulovú hodnotu (vráti počet symbolov, ktoré majú meno
zodpovedajúce hodnote). Táto funkcia bola pridaná do verzia Yara, ktorú Avast používa in-
terne a bol vytvorený „Pull requests“ na oficiálnom repozitáre Yara. Následne sme vytvorili
„Pull requests“ na repozitár Yaramodu za účelom pridať existenciu zmienenej funkcie.

Po implementovaní funkcie elf.symtab_symbol(hodnota) sme ju použili pre detekciu
symbolov s určitým menom. Pre ukážku podmienky obsahujúcu zmienenú funkciu viď 5.8.

5.4 Podpora viacerých nástrojov typu sandbox
Navrhujeme pridať podporu pre viaceré nástroje typu sandbox za účelom skvalitnenia ge-
nerovaných Yara pravidiel a to z toho dôvodu, lebo rôzne nástroje môžu detektovať iné
chovanie spustiteľného súboru.
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1 import "elf"
2
3 rule rule_known_sequences
4 {
5 strings:
6 condition:
7 elf.symtab_symbol("symbol") and
8 elf.symtab_symbol("dummy")
9 }

Kód 5.8: Ukážka Yara pravidlá používajúce výsledok generátora vzorov.

1 rule rule_known_named_objects
2 {
3 condition:
4 \\ Sandbox 1
5 ... or
6 \\ Sandbox 2
7 ...
8 }

Kód 5.9: Ukážka návrhu YARA pravidla, keď daný formát súborov má podporu viacerých
zdrojov behaviorálnych správ. („...“ sa nahradí za podmienku vygenerovanú z daného zdroja
informácii).

Pre podporu viacerých zdrojov behaviorálnych správ navrhujeme, aby sa pre každý zdroj
správ generovalo osobitne časť podmienky s príponou known_named_objects alebo
known_behavior_high. Ak sa bude generovať viac podmienok ako jedno pravidlo s da-
nou príponou, tak sa k prípone pridá predpona {zdroj}_ kde {zdroj} bude nahradený
menom zdroja, z ktorého je informácia získaná. Keď je pre daný formát podporovaný len
jeden zdroj behaviorálnych správ, nepoužije sa predpona. Obsah podmienky bude tvorený
pomocou modulu cuckoo. Pre ukážku behaviorálneho YARA pravidla viď 5.9.

5.5 Filtrovanie vstupov
V správach je veľa informácií o súbore, ktoré sú považované za „čisté“. Tieto informácie sa
bežne vyskytujú aj v neškodlivom softvére, čiže podľa nich sa nedá identifikovať škodlivý
softvér. Z toho ide usúdiť, že z nich nie je žiaduce generovať Yara pravidlá. Preto by sme
chceli filtrovať tieto „čisté“ informácie za účelom ich odstránenia zo správ o súboroch.

Navrhujeme upraviť YaraGen.py, aby vytváral zjednotené správy o súboroch, ktoré ná-
sledne sú odovzdané C++ časti YaraGenu. Tieto správy budú vo formáte JSON a budú
obsahovať filtrované pôvodné správy hash a formát zdrojového súboru. Pre ukážku štrukt-
úry zjednotenej správy viď 5.10.
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1 {
2 "sha256": "...",
3 "format": "...",
4 "<sprava1>": {...},
5 "<sprava2>": {...},
6 ...
7 }

Kód 5.10: Formát unifikovanej správy. (Položka sha256 obsahuje hash súboru, formát
obsahuje informáciu o zdrojovom formáte, následne sa nachádzajú správy. Správy budú
zapísané vo formáte „zdroj správy“:„obsah správy“).

5.6 Obnovenie testovania pomocou regresných testov
YaraGen mal pôvodne testovanie pomocou regresných testov. Toto testovanie sa stalo po-
stupom času neaktuálne a prestalo sa používať. Preto chceme obnoviť tento typ testovania.

Pôvodne táto sada testov používala knižnicu Plyara, ale chceli by sme ju zmeniť za
knižnicu Yaramod. Obe knižnice slúžia na rozbor Yara pravidiel. Yaramod chceme použiť
hlavne z dôvodov:

∙ Yaramod má väčšiu funkcionalitu ako Plyara (Dokáže zanalyzovať obsah pravidla
a skontrolovať či sú moduly správne použité).

∙ Je používaný v YaraGene na generovanie Yara pravidiel.

∙ Je vyvíjaný ako „open-source“ projekt firmou Avast.

Testovanie je navrhované urobiť tak, že sa najprv spustí YaraGen nad vybranými
vstupmi. Následne sa nad výstupom YaraGenu spustí Yaramod, pomocou ktorého sa zistí či
výstup YaraGenu zodpovedá sémantikou a syntaxom Yara jazyku. Nakoniec sa plno-textovo
porovná výstup s očakávaným výstupom YaraGenu.
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Kapitola 6

Implementácia

V tejto kapitole bude popísané, akým spôsobom boli implementované zmeny YaraGenu
(4.4), ktoré boli navrhnuté v kapitole 5. Práca bola implementovaná v programovacích ja-
zykoch C++ a Python, pretože YaraGen bol, ako bolo už uvedené, implementovaný v týchto
jazykoch. Taktiež bol použitý distribuovaný systém riadenia revízií git1.

6.1 Úprava skriptu YaraGen.py
V tejto podkapitole je popísané akým spôsobom bolo implementované získavanie správ
a o implementácii odstránenia „čistých“ artefaktov.

6.1.1 Podpora pre získanie informácií o súboroch z viacero zdrojov

Bolo potrebné upraviť YaraGen.py a to z dôvodu, že sme chceli získať informácie o súboroch
z viacerých zdrojov a aj pridať analýzu APK formátu pomocou nástroja androguard (4.2.5).
Taktiež sme začali používať nástroj FileInfo (4.2.1) na statickú analýzu súborov formátu
ELF.

Pôvodne existovali len dva zdroje správ. Jeden bol nástroj FileInfo (4.2.1) určený na
statickú analýzu PE súborov. Druhý zdroj bola služba/nástroj Cuckoo na behaviorálnu
analýzu. Každý nástroj má iný spôsob získania výsledku analýzy a podporuje iný formát
spustiteľných súborov. Konkrétne nástroj FileInfo sa spúšťal lokálne, čo na rozdiel Cuckoo
sťahovalo zo vzdialeného serveru už spracované výsledky analýz alebo keď bolo YaraGenu
špecifikované, tak sa súbory posielali na analýzu a čakalo sa na ich výsledky. Z uvedeného
dôvodu sme sa rozhodli použiť upravený objektový vzor „Factory Method“ (viď obrázok
6.1) pre implementáciu funkcionality na získavanie správ zo vzdialených zdrojov. Kde abs-
traktná trieda Downloader bude mať určitú základnú funkcionalitu potrebnú na stiahnutie
správ. Downloader bude závislí na inštancii triedy File (File obsahuje metadáta o sú-
bore), pomocou ktorej zistí či daná analýza podporuje daný formát a ak áno tak sa metóda
get_json() dokáže získať správu a uloží ju na disk. Následne vytvorí inštanciu triedy Re-
port (Obsahuje metadáta o správe. Napríklad: kde je správa uložená), ktorá sa následne
pridá do inštancie triedy File. Pomocou spomínanej triedy Downloader sa bude dať vytvo-
riť požadovaná odvodená trieda, ktorá bude implementovať získavanie správ zo špecifického
zdroja.

1https://git-scm.com/
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Report

-path to file

-method of storage

-source system

Downloader

-enum of suported systems

+get_json()

+create_downloader()

ConcreteDownloader

+get_json()

report = get json()

return new Report

File

-path to file

-format of file

-hash of file

+add_report()

Obrázek 6.1: Diagram tried podľa ktorého sa implementovala funkcionalita sťahovania
správy. Tento návrh je odvodený z programového vzoru „Factory Method“.

Vytvorene triedy pre sťahovanie správ:

∙ ChadronDownloader získava výsledku z sanboxu chadron.

∙ CuckooDownloader získava výsledku z sanboxu Cuckoo.

∙ MineSweeperDownloader získava výsledku z sanboxu MineSweeper.

6.1.2 Filtrovanie artefaktov a vytvorenie unifikovaných správ

Za účelom vytvorenia unifikovaných správ o súboroch sme do YaraGen.py pridali triedu
ReportAssembler, ktorá obsahuje metódu run(file) a runs(Files). Tieto metódy majú
za účel vytvoriť unifikovanú správu, ktorej formát bol navrhnutý v 5.4. Spomínané metódy
majú atribúty typu File, či zoznam inštancii triedy File. Kde metóda runs(files) po-
stupne na všetky prvky zoznamu volá metódu run(File). Spomínaná metóda run(File)
má tri štádia vykonávania a to:

∙ Zistenie, ktoré artefakty sú „čisté“.

∙ Odstránenie „čistých“ artefaktov.

∙ Zostavenie unifikovanej správy zloženej zo všetkých správ o danom súbore.

Zistenie, ktoré artefakty sú „čisté“ sa implementovalo pomocou triedy ArtifixQuery. Táto
trieda má konštruktor s jedným parametrom a to typu Report a jednu metódu send(),
ktorej návratová hodnota je slovník. Tento slovník má štruktúru < 𝑡𝑦𝑝 >< ℎ𝑜𝑑𝑛𝑜𝑡𝑎 > kde
hodnota je taktiež slovník, kde kľúče sú jednotlivé artefakty a hodnoty sú typu boolean,
čo určuje či je daný artefakt „čistý“. Uvedená metóda vyhodnocuje, či sú artefakty „čisté“
dvoma spôsobmi. Buď pomocou služby artifix. Uvedená služba v súčasnej dobe podporuje
len artefakty zo súboru PE formátu. Pre chýbajúce súborové formáty sme zvolili vytvoriť
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lokálnu databázu „ čistých“ artefaktov. Spomínanú databázu sme vytvorili pomocou SQ-
Lite2. Tieto čisté artefakty sme extrahovali zo skupiny súborov formátu APK, ktoré vieme
že nie sú malvér. Artefakty, ktoré sme extrahovali z tejto množiny neboli jednoznačne čisté.
Existovalo málo artefaktov, ktoré pokrývalo viac ako sedemdesiat percent súboru. Väčšina
artefaktov pokrývala maximálne desať percent (viac ako 75% artefaktov). Experimentálne
sme rozhodli, že vyberieme artefakty, ktoré pokrývajú viac ako desať percent „čistých“ sú-
borov. Chceli sme mať databázu pomerne malú na veľkosť súboru na disku ale stále mať
v databáze artefakty ktoré boli „čisté“.

Následne v ďalšom kroku po zistení, ktoré artefakty sú „čisté“ sa tieto odstránia zo
správy. Posledný krok metódy run(File) zostaví výslednú správu. Uloží ju vo formáte
JSON do rovnakej zložky, kde sa nachádza vstupný súbor. Meno súboru je vytvorené z mena
pôvodného súboru a pridá sa zaň prípona „.json“. Nakoniec metóda run(file) vráti cestu
k unifikovanej správe.

6.2 Úprava C++ časti YaraGenu
V tejto podkapitole je uvedený spôsob, akým bola implementovaná zmena v troch hlavných
častiach YaraGenu: extraktor, analyzátor, generátor.

6.2.1 Zmena implementácií extraktoru

Na obrázku 6.2a je zjednodušený UML diagram tried znázorňujúci „extraktor“ pred imple-
mentáciou zmien. Základom „extraktoru“ je trieda Loader. Táto trieda obsahovala metódu
bool load(FileInformation& fileInfo), pomocou ktorej sa načítavali jednotlivé správy
do inštancie triedy FileInformation cez parameter fileInfo. Trieda FileInformation
slúži na vnútornú prezentáciu načítaných informácií o súbore, či dynamických alebo static-
kých.

Na obrázku 6.2b je UML diagram tried, ktorý znázorňuje ako sa implementoval nový
„extraktor“. Zmena spočíva v tom, že sa vytvorila nová trieda FileTable. FileTable
má metódu FileInformation* getOrCreateFileInfo(std::string& hash). Táto me-
tóda vráti ukazovateľ na už vytvorenú inštanciu triedy FileInformation, ktorá obsahuje
informácie o súbore s hashom zhodným s parametrom hash alebo ak neexistuje, vytvorí
novú inštanciu triedy FileInformation (s daným hashom a unikátnym identifikátorom)
a vráti ukazovateľ na ňu. Pomocou tejto metódy sa zabezpečí, že sa pre jeden súbor nevy-
tvorí viac ako jedna inštancia triedy FileInformation. Ďalej trieda FileTable má metódy
pomocou ktorých je možné získať inštanciu FileInformation buď na základe identifikátora
(identifikátor je vytvorený pri vytváraní inštancie FileInformation a je unikátny) alebo
hashu pôvodného súboru. Taktiež táto trieda obsahuje atribút, ktorý je inštanciou triedy
„AttilaInformation“. Táto trieda obsahuje multistringy získané z Attily (4.2.2).

Ďalej bolo treba upraviť aj triedu Loader. Bola vytvorená abstraktná trieda Loader
s abstraktnou funkciou:

bool load(FileTable& fileTable, std::string& path, std::string& error)

Funkcia load má návratovú hodnotu typu bool, ktorá reprezentuje či sa podarilo zo súboru
extrahovať informácie. Taktiež boli zmenené parametre a to:

2SQLite je knižnica, ktorá implementuje malý, rýchly, samostatný, vysoko spoľahlivý, plne funkčný da-
tabázový stroj SQL.[5]
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FileInformation

-static information

-dymanic information

+set/get part of information()

Loader

+load()

(a) Pôvodný spôsob

FileInformation

-static information

-dymanic information

+set/get part of information()

FileTable

+getOrCreateFileInfo()

+getFileInfo()

+setAttila()

+getAttila()

Loader

+load()

AttilaInformation

-list of multistrings

+set/getMultistring()

FormatLoader

+load()

AttilaLoader

+load()

(b) Navrhovaný spôsob

Obrázek 6.2: Implementácia načítania správ v YaraGene

fileTable: Je referencia na inštanciu triedy FileTable. Slúži na to, aby metóda
mala možnosť pridať extrahované informácie zo súboru.

path: V tejto premennej je uložená cesta k súboru, kde je uložená správa.

error: Je referencia na reťazec. Pomocou tejto referencie sa vracia aká
chyba nastala pri načítaní.

Obsah správ sa dá rozdeliť na dva typy, podľa toho či ich obsah pokrýva celý vstup (vý-
stup Attily 4.2.2) alebo obsahujú informácie iba o jednom súbore (unifikovaná správa 5.4).
Preto boli vytvorené dve triedy a to: AttilaLoader a FormatLoader. Kde obe triedy sú
potomkami abstraktnej triedy Loader a implementujú metódu load. Trieda AttilaLoader
implementuje spôsob ako načítať multistringy z výsledku Attily a uložiť ho do triedy
FileTable. Následne trieda FormatLoader implementuje načítanie formátu správy navrh-
nutý v 5.4.

Ešte bolo potrebné zmeniť spôsob ukladania informácií. Pôvodne na vnútornú prezentá-
ciu informácií slúžila inštancia triedy FileInformation. Ale pri zmene spôsobu načítania
sme museli zmeniť aj triedu FileInformation. Zmena spočívala hlavne v rozdelení triedy
na dve triedy a to: FileInformation a BehavioralInformation, za účelom pridať podporu
pre viacero nástrojov typu sandox. V triede FileInformation zostali statické informácie
o súbore a ďalej sa do nej pridali atribúty typu BehavioralInformation (každý sand-
box má vlastný atribút). Ďalej sa do triedy BehavioralInformation presunuli atribúty
z FileInformation, ktoré obsahovali behaviorálne informácie o súbore. Tieto dve triedy
slúžia len na vnútornú prezentáciu informácií o jednom súbore. Ďalej bola pridaná trieda
AttilaInformation, ktorá obsahuje všetky multistringy načítané pomocou AttilaLoader.
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6.2.2 Pridanie analýz nových artefaktov

Pre definovanie analýzy YaraGen obsahuje pomocou troch tri preddefinované abstraktné
triedy a to: AnalysisResult, AnalysisSettings a Analysis. Pre znázornenie viď 6.3. Ti-
eto triedy slúžia na definovanie: výsledok analýzy, podmienky nutné pre analýzu vykonanie
analýzy a priebeh analýzy. Z týchto tried pomocou dedenia možne vytvoriť analýzy podľa
potreby. Pomocou nich sme vytvorili ďalšie analýzy pre nové vlastnosti alebo rozšírili už
existujúce analýzy, aby podporovali nové typy artefaktov či formáty súborov. Väčšina ana-
lýz pre statické vlastnosti ELF súborov už bola implementovaná pre súbory formátu PE,
len bolo treba pridať do špecifických podtried AnalysisSettings, že dané analýzy podpo-
rujú formát ELF. Medzi ďalšie vlastnosti, pre ktoré nebolo potrebné implementovať analýzy
patrili behaviorálne artefakty (typy artefaktov, ktoré dokáže MineSweeper a Chadron dete-
govať sú väčšinou totožné pre APK, ELF a PE až na pár výnimiek). K analýzam artefaktov,
ktoré YaraGen nepodporoval patrí analýza symbolov z Elf súborov a všetky statické vlast-
nosti o súboroch v APK formáte okrem reťazcov extrahovaných zo súborov vo formáte
DEX.

AnalysisAnalysisSettings AnalysisResult

Obrázek 6.3: Abstraktné triedy pre definovanie analýzy

6.2.3 Pridanie generátorov Yara pravidiel

V YaraGene sú definované tri triedy pomocou ktorých sa definuje generovanie Yara pravidiel
a to: AnalysisResultVisitor, Generator, GeneratorEngine. Pre znázornenie implemen-
tácii generátora viď obrázok 6.4.

AnalysisResultVisitor

+visit(result)

Generator

+generate_rule()

StaticRuleGenerator

+visit(result)

HighRuleGenerator

+visit(result)

NamedRuleGenerator

+visit(result)

ManifestRule

+visit(result)

DexRuleGenerator

+visit(result)

FilesRuleGenerator

+visit(result)

GeneratorEngine

+generate()

Obrázek 6.4: Obrázok znázorňuje implementáciu generovanie Yara pravidiel z výsledkov
analýz. Triedy znázornené modrou farbou boli v YaraGene už implementované a boli len
upravené. Žlté triedy boli do YaraGenu pridané za účelom generovať statické Yara pravidlá
pre súbory formátu APK.

AnalysisResultVisistor je implementovaná ako abstraktná trieda. Uvedená trieda
implementuje metódu void visit(result). Táto metóda je definovaná pre každú existuj-
úcu triedu odvodenú z triedy AnalysisResult to pomocou preťaženia parametra. Metódy
implementované v triede AnalysisResultVisistor nevykonajú žiadnu činnosť.
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Abstraktná trieda Generator dedí od triedy AnalysisResultVisitor a implementuje
metódu generate_rule(). Pomocou metód visit(result) sa vygeneruje časti podmienky
a používané reťazce v Yara pravidle. Následne metóda vloží vytvorenú podmienku a reťazce
do tela pravidla.

Pre definovanie konkrétnych pravidiel sa vytvoria triedy odvodené z triedy Generator.
Odvodené triedy majú atribút name, pomocou ktorého sa určí sufix, ktorý sa má pridať
k menu pravidla. Aby triedy dokázali vygenerovať rôzne podmienky pre výsledky analýz
predefinuje metódy visit(result) pre požadované výsledky analýz. Generátory nachád-
zajúce sa v YaraGene viď 6.1 alebo 6.4.

Názov triedy Generované pravidlo
StaticRuleGenerator known_sequences
HighRuleGenerator known_behavioral_high

NamedRuleGenerator known_named_object
FilesRuleGenerator files_known_named_object
DexRuleGenerator dex_known_named_object

ManifestRuleGenerator androidmanifest_known_named_object

Tabulka 6.1: Vymenovanie generátorov v YaraGene.

Posledná trieda je GeneratorEngine. Táto trieda implementuje metódu generate().
Spomínaná metóda postupne generuje Yara pravidlá pomocou odvodených tried z Generator.

6.3 Regresné testy
Regresné testy boli implementované pomocou unittest balíku v Pythone. Vytvorili sme
triedu RegresionTest, ktorá je odvodená od triedy uniitest.TestCase. Spomínaná trieda
RegresionTest implementuje metódu run_yaragen(args). Argument tejto metódy je zoznam
reťazcov. Tento zoznam reprezentuje argumenty, ktoré sa majú predať YaraGenu pri spus-
tení. Úlohou tejto metódy je spustiť YaraGen s argumentami predanými pomocou para-
metra funkcie. Po získaní výsledku sa tento výsledok pomocou Yaramodu zanalyzuje. Táto
analýza slúži hlavne na kontrolu symbolov modulov a či daný výstup zodpovedá gramatike
jazyka Yara. Pri neúspešnej analýze sa implicitne volá metóda unittest.TestCase.fail
a test skončí neúspešne ešte pred návratom z funkcie run_yaragen(args). Keď sa úspešne
podarí zanalyzovať výstup YaraGenu tak funkcia run_yaragen(...) vráti tri hodnoty a to:
stdout, stderr, a návratový kód ktorý YaraGen vrátil. Následne, keď budeme chcieť vytvoriť
novú testovaciu sadu, tak vytvoríme novú triedu. Táto bude dediť od triedy RegresionTest.
Následne vytvoríme metódy, ktorých názov začína na test. Táto metóda bude prebiehať
v troch krokoch a to:

1. Pripraviť argumenty, ktoré sa predajú YaraGenu.

2. Zavolať metódu run_yaragen(args), kde args sú argumenty pripravené v prvom
kroku.

3. Najprv skontrolujeme, či YaraGen vrátil očakávaný návratový kód, následne fulltex-
tovo skontrolujeme či stdout, stderr je to čo očakávame.
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unittest.TestCase

RegresionTest

+run_yaragen(args)

ConcreteTest1

+test1()

+test...()

ConcreteTest2

+test1()

+test...()

Obrázek 6.5: Znázornenie implementácie štruktúry implementácii regresných testov
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Kapitola 7

Testovanie a výsledky

V tejto kapitole sa nachádza popis akým štýlom bol YaraGen testovaný a zhodnotenie
relatívnej kvality vygenerovaných Yara pravidiel. Kapitola bola rozdelená na dve hlavné
časti a to:

∙ Testovanie YaraGenu (viď 7.1).

∙ Zhodnotenie generovaných Yara pravidiel (viď 7.2).

7.1 Testovanie implementácií YaraGenu
YaraGen.cpp je aktuálne testovaný tromi sadami testov a to: jednotkovými testami, inte-
gračnými testami a novo obnovenými regresnými testami. Kde jednotkové a integračné testy
sú napísané v programovacom jazyku C++ a regresné testy sú napísané v jazyku Python.
Cieľom jednotkových testov je overiť, či jednotlivé funkcie pracujú tak ako očakávame. Ďa-
lej cieľom integračných testov je overiť, či analýza jednotlivých artefaktov funguje správne
a takisto overujú správnosť vygenerovaných Yara pravidiel. Nakoniec regresné testy slúžia
na overenie, či artefakty boli správne načítané, zanalyzované a či boli Yara pravidlá správne
vygenerované. Najväčší rozdiel medzi integračnými a regresnými testami je to, že regresné
testovanie YaraGenu sa vykonáva nad skutočnými vzorkami malvéru. Na rozdiel od regres-
ných testov integračné testy súčasne testujú generovanie Yara pravidiel len z niekoľkých
typov a hodnôt artefaktov. Regresné testy testujú YaraGen ako sa chová, keď na vstupe
sú rozsiahle správy. Tieto správy obsahujú relatívne veľké množstvo artefaktov. Postupom
práce sa pridávali do týchto troch kategórii nové testy za účelom skontrolovať či nová aj
stará funkcionalita je taká akú očakávame a či spolu správne komunikujú.

7.2 Zhodnotenie kvality vygenerovaných Yara pravidiel
Nástroj YaraGen bol už pred touto prácou nasadený v praxi. Slúži hlavne na vygenerovanie
základnej kostry Yara pravidiel. Túto kostru následne analytici používajú na vytvorenie
finálnej verzie Yara pravidiel slúžiacich na odchytávanie určitej skupiny škodlivého softvéru.

Vyhodnotenie kvality vygenerovaných Yara pravidiel bolo vykonané na zhluku získaného
z nástroja Clusty1 a na množine súborov, ktoré považujeme za „čisté“.

1Clusty je nástroj určený na zhlukovú analýzu súborov [10].
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Pomocou nástroja Clusty boli vybrané dva rôzne zhluky pre jeden formát súborov pre-
zentujúce rôzne rodiny malvéru (Pre oba pridané formáty boli vybrané dva zhluky.). Vy-
brané zhluky majú mohutnosť aspoň tisíc vzoriek a zhluk nie je označený ako „čisté“. Potom
sme z vybraných zhlukov stiahli tisíc náhodných vzoriek. Z každého zhluku sme následne
vybrali sto vzoriek, nad ktorými sme spustili nástroj YaraGen. Nakoniec sme mali pre jeden
formát dve sady Yara pravidiel.

Pomocou každej sady Yara pravidiel sme spustili nástroj Yara tri krát. Raz nad súbormi
zo zhluku, z ktorého bolo Yara pravidlo vygenerované, následne nad druhým zhlukom. Na-
koniec sme spustili nástoj Yara nad množinou „čistých“ súborov („Cleanset“). Pre percen-
tuálny počet dochytených súborov z jednotlivých zhlukov alebo množiny čistých súborov
viď 7.1.

APK Zhluk1 Zhluk1 „Cleanset“
high_behavioral_high n/a n/a n/a

androidmanifest_known_sequences 100% 0.00% 0.00%
dex_known_sequences 100% 0.00% 0.00%
files_known_sequences 100% 0.00% 0.00%

ELF Zhluk1 Zhluk2 „Cleanset“
high_behavioral_high n/a n/a n/a
known_named_objects n/a n/a n/a

known_sequences 100% 0.00 % 0.00 %

(a) Detekcia súborov formátu APK a ELF z pravidla vygenerovaného zo zhluku „Zhluk1“.
.

APK Zhluk1 Zhluk1 „Cleanset“
high_behavioral_high n/a n/a n/a

androidmanifest_known_sequences 0.00% 100% 0.00%
dex_known_sequences 0.00% 100% 0.00%
files_known_sequences 0.00% 100% 0.00%

ELF Zhluk1 Zhluk2 „Cleanset“
high_behavioral_high n/a n/a n/a
known_named_objects n/a n/a n/a

known_sequences 0.00 % 100% 0.00 %

(b) Detekcia súborov formátu APK a ELF z pravidla vygenerovaného zo zhluku „Zhluk2“.
.

Tabulka 7.1: Tabuľky obsahujú percentá zaokrúhlené na dve desatinné miesta, ktoré repre-
zentujú koľko súborov vygenerované Yara pravidlá detegovali z danej skupiny a formátu
súborov. Hodnota n/a znamená, že nie je dostupná.

Nástroj Yara pomocou vygenerovaných Yara pravidiel pre delegovanie statických vlast-
nosti (known_sequences), detegoval všetkých tisíc stiahnutých súborov z zdrojového zhluku,
či už pre zhluk súborov formátu APK alebo ELF. Počet delegovaných súborov z množiny
čistých súborov a zo zhluku, z ktorého Yara pravidlo nebolo vygenerované bol minimálny.
Po zaokrúhlení na dve desatinné miesta je nulový. Z uvedených výsledkov sme usúdili,
že vygenerované statické pravidlá sú relatívne dobré pre generovanie kostier Yara pravi-
diel. Testovanie dynamických Yara pravidiel nebolo vykonané nakoľko sandboxy Mineswee-
per (formát ELF) a Chadron (formát APK) nemali dostupný dostatočný počet výsledkov
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dynamických analýz súborov v zhlukoch a množinách čistých súborov. Bola overená iba
schopnosť generovania dynamických Yara pravidiel a použitie týchto pravidiel na detekciu
zdrojových súborov. Dynamické Yara pravidlá boli zhodnotené ako dostačujúce pre súbory
formátu PE, predpokladáme že pravidlá vygenerované pre súbory formátu APK a ELF
budú tiež dostatočné pretože sú generované rovnakým spôsobom a používa sa ten istý
modul „cuckoo“.
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Kapitola 8

Záver

Táto práca bola vypracovaná za účelom zlepšenia detekcie a analýzy škodlivého softvéru.
Konkrétne cieľom tejto práce bolo vylepšiť už existujúci nástroj YaraGen, vytvorený vo
firme Avast na generovanie Yara pravidiel zo spoločných vlastností spustiteľných súborov
vo formáte PE. Tento cieľ bol rozdelený na dva hlavné body. Prvý bod je skvalitnenie
generovaných Yara pravidiel a rozšíriť generované Yara pravidlá zo súborov formátu PE
o nové artefakty získavané z ďalších nástrojov. Druhým bodom je pridať podporu pre ďalšie
súborové formáty za účelom urobiť z nástroja YaraGen univerzálnejší nástroj, ktorý sa môže
použiť aj pre ostatné formáty nielen pre formát spustiteľných súborov PE. Po zvážení sme
sa rozhodli pridať dva súborové formáty a to formát APK, ktorý je používaný na šírenie
aplikácii v operačnom systéme Android. Druhým formátom, ktorý sme sa rozhodli pridať
je formát ELF, používaný na operačných systémoch založenými na UNIX–e.

V práci som sa zoznámil s analýzou binárneho kódu a nástrojmi spojenými s analýzou
spustiteľných súborov. Ako bolo vyššie spomínané vybral som súborové formáty ELF a APK
a s tým bola nutnosť preštudovať tieto súborové formáty. Konkrétne som zistil ich statické
a behaviorálne vlastnosti. Medzi vedomosti, ktoré som získal patrí aj fungovanie knižníc
a nástrojov spojenými s prácou s jazykom Yara. Konkrétne knižnica Yaramod a ako funguje
Yara a ako upraviť jej moduly za účelom pridať podporu pre ďalšiu funkcionalitu, ktorá
bola potrebná.

V práci sme navrhli možné riešenia cieľa tejto práce a následne boli tieto návrhy imple-
mentované. Medzi najpodstatnejšie zmeny v YaraGene patrí splnenie pridania podpory ge-
nerovania Yara pravidiel pre súborové formáty ELF a PE. Taktiež boli vytvorené a upravené
používané triedy spôsobom zľahčujúcim pridanie ďalších nástrojov respektíve generovanie
Yara pravidiel pre ďalšie súborové formáty.

V budúcnosti plánujem na YaraGene ešte pracovať a vylepšiť generované Yara pravi-
dlá. Toto chcem dosiahnuť rozšírením podpory o analytické nástroje určené pre analýzu
už podporovaných formátov alebo pre doteraz nepodporované formáty. Taktiež upraviť cel-
kovú štruktúru implementácii YaraGenu za za účelom jeho zmodularizovania. Týmto chcem
docieliť zjednodušenie pridania nových analýz artefaktov a následné generovanie Yara pod-
mienok.
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Příloha A

Ďalšie informácie k ELF súborom

.bss Táto časť obsahuje ne-inicializované dáta, ktoré prispievajú k inicia-
lizácii procesu . Podľa definície systém inicializuje dáta s nulami, keď
sa program spustí. Táto sekcia nezaberá žiadny súborový priestor.

.comment Táto časť obsahuje informácie o riadení.
.data / .data1 Tieto sekcie obsahujú inicializované dáta, ktoré prispievajú k obrazu

pamäte programu.
.debug Táto časť obsahuje informácie na symbolické ladenie. Všetky názvy

oddielov s predponou .debug sú vyhradené na budúce použitie.
.dynamic Táto časť obsahuje informácie potrebné na dynamické linkovanie.

.hash Táto časť obsahuje tabuľku hash symbolov.
.line Táto sekcia obsahuje informácie o čísle riadku pre symbolické lade-

nie, ktoré opisuje súlad medzi zdrojovým programom a strojovým
kódom. Obsah je nešpecifikovaný.

.note Obsahuje pomocné informácie. Tieto informácie sa môžu použiť na-
príklad na skontrolovanie kompatibility.

.rodata / .rodata1 Tieto oddiely obsahujú údaje určené len na čítanie a tie zvyčajne
prispievajú k segmentu, ktorý nie je možné zapísať v obraze procesu.

.shstrtab Táto sekcia obsahuje názvy sekcií.
.strtab Táto časť obsahuje najčastejšie reťazce, ktoré predstavujú názvy

spojené s položkami tabuľky symbolov.
.symtab Táto časť obsahuje tabuľku symbolov, ako je popísané v 2.3.1.

.text V tejto časti sú uvedené „textové“ alebo vykonateľné pokyny pro-
gramu.

Tabulka A.1: Špeciálné sekcie v ELF formáte
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