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Abstrakt

Tato bakalarska praca sa zaoberd navrhom a implementaciou systému pre testovanie pra-
vidiel, ktoré sltzia na detekciu malvéru. Potrebné stiidium je popisané v teoretickej Casti,
ktora je zamerand na jazyk pre popis vzorov a nastroj na porovnavanie vzorov nazyvany
YARA. Dalej st v praci analyzované a popisané dostupné detekéné pravidld, ich Struk-
tara a vyuzitie. Tiez je popisany systém Yarka, vyvijany v spolo¢nosti Avast Software,
ktory sluzi pre distribuované skenovanie siiborov. Jadro prace tvori popis implementécie
navrhnutého systému pre testovanie sady pravidiel YARA s vyuzitim systému Yarka. Na
zéver su zhrnuté vysledky dosiahnuté regresnym testovanim pravidiel. Tato praca vznikla
v spolupréci s firmou Avast Software.

Abstract

The goal of this bachelor’s thesis is to design and implement system for testing rules, which
are used to detect malware. Theoretical section contains necessary knowledge about the
pattern description language and the pattern matching tool named YARA. Next section
contains description and analysis of currently available detection rules, their structure and
usage. A system developed by Avast Software used for distributed file scanning, called
Yarka, is also described. The core of this thesis is about description of system for YARA
rules testing using system Yarka. The achieved results of regression testing of rules are
discussed in conclusion. This thesis was created with Avast Software collaboration.
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Kapitola 1

Uvod

V dobe vyrazne rozsirenej oblasti informac¢nych a komunikac¢nych technolégii sa nas kazdo-
denny zivot ¢oraz viac dostdva do kontaktu so siefou Internet. V tomto prostredi sa otvara
siroky priestor pre kyberkriminalitu a mnozZstvo hrozieb prostrednictvom skodlivého soft-
véru. Prakticky kazdy den sme terc¢om nebezpecnych utokov, ktoré na nas c¢akaji vo svete
Internetu.

Motivaciou tejto prace je predovSsetkym fakt, Zze v oblasti softvérovej bezpecnosti je
potrebné sa neustale rozvijat a venovat sa tejto téme. Tvorcovia skodlivych softvérov
stale vytvaraju Coraz sofistikovanejsie utoky a vyvijaju skodlivé kédy tak, aby bolo ¢o
najzlozitejsie ich detegovaf. Preto je nevyhnutné, aby sa aj spoloc¢nosti a Tudia, ktori sa
Ucastnia boja proti tymto hrozbam, postvali dopredu a aktualizovali prostriedky zaistu-
juce ochranu a bezpecnost. Najlepsou ochranou je prevencia, ktord poskytuji napriklad
antivirové programy, ktoré dokazu detegovat skodlivy softvér na zdklade preddefinovanych
pravidiel. Pre udrzanie ¢o najvyssej efektivity tychto pravidiel, je potrebné ich neustéle
aktualizovat a sledovat ich u¢innost pri odchytavani malvéru. Cielom tejto prace je pomdct
k odhalovaniu a detegovaniu skodlivého softvéru a poskytnit tak pouzivatelom Internetu
vacsiu bezpecfnost. Tato praca vznikla v spolupréaci s firmou Avast Software a je zamer-
ana na navrh a vytvorenie systému, ktory na zdklade automatického regresného testovania
pravidiel pomoéze udrziavat prostriedky na detekciu malvéru aktudlne a icinné.

V tejto praci je poskytnuty zdklad teérie k pochopeniu problematiky reverzného inzinier-
stva z pohladu analyzy a detekcie skodlivého softvéru. Zameriava sa na poznanie dostup-
ného nastroja YARA, ktory poskytuje efektivny sposob identifikacie a klasifikacie softvéru.
Dalej vysvetluje akym spésobom je mozné definovat a popisat ur¢ité skupiny malvéru, pri-
padne aké prostriedky je vhodné na to vyuzif. Opisuje princip systému pre distribuované
skenovanie siiborov nazyvany Yarka. S vyuzitim tychto vedomosti je navrhnuty a popisany
systém pre testovanie detekénych pravidiel s vyuzitim distribuovaného skenovania.

Kapitola 2 sa zaobera analyzou a detekciou skodlivého softvéru. Popisuje format a struk-
taru jazyka YARA a jeho moduly. Yara je okrem jazyka aj pomenovanie pre nastroj na
skenovanie siiborov, ktory je tiez popisany v tejto kapitole. Kapitola 3 sa venuje detekénym
pravidlam, z ¢oho sa skladaji a na co slizia. Uvadza priklad analyzy dostupnych pravi-
diel. Kapitola 4 je zamerand na systém Yarka, vyvijany spolo¢nostou Avast Software, ktora
vyuziva spominany nastroj YARA. Je uvedené z akych Gasti sa sklada a ako funguje. V kapi-
tole 5 je popisany navrh a implementécia systému testovania pravidiel, jeho architektira
a struktira a tiez jeho vyuzitie pri regresnom testovani. Kapitola 6 predstavuje dosiah-
nuté vysledky a vyhodnotenie tohto systému, vratane navrhu na dalsi mozny vyvoj v tejto
oblasti.



Kapitola 2

Skodlivy softvér a jeho analyza

Tato kapitola obsahuje tivod do problematiky skodlivého softvéru (malvéru), jeho analyzy
a detekcie z pohladu reverzného inzinierstva. Predovsetkym je zamerana na jazyk YARA
a jeho vyuzitie pre popis softvéru. Je opisany zakladny format a struktira tohto jazyka.
Taktiez st uvedené jeho najpouzivanejsie moduly. Nésledne je v tejto kapitole predstaveny
nastroj YARA a prostredie sandbox, ktoré slizia na ulahcenie analyzy malvéru.

2.1 Malvér

Skodlivy softvér je univerzalny koncept pre vietky typy softvérovych ttokov. Za Skodlivy
softvér sa povazuje prakticky akykolvek program urceny na poskodenie pocitac¢ového sys-
tému infikovanim pocitaca pouzivatela, s cielom ako je napriklad kradez informécii, Spionaz,
¢i poskodenie urcitych dat. Spektrum skodlivého softvéru pokryva Sirokd skalu hrozieb vra-
tane virusov, ¢ervov, tréjskych koni a podobne [4]. Malvér mé nespocetné mnozstvo podob
a urcit jeho presnt taxondmiu je nemozné. Klasifikicia skodlivého sotfvéru nie je tplne
presnd, kedZe neexistuje vseobecne dand definicia pojmov ako je napriklad virus alebo
¢erv [4]. Napriek tomu je mozné malvér rozélenit do tried podla spoloénych charakteristik,
ktoré sa tykaju napriklad spésobu infikovania, typu Sirenia alebo reprodukcie.

2.2 Zakladné delenie analyzy a detekcie

Utoky skodlivého softvéru si stdle jednou z vyznamnych bezpeénostngch hrozieb vo svete
Internetu. Preto je detekcia ich pritomnosti prvorada. Aby bolo mozné tento nechceny soft-
vér rozpoznat a odchytit, je potrebné ho dobre pochopit, analyzovat a klasifikovat. Pokrocila
analyza Skodlivého softvéru je zahrnutd pojmom reverzné inzinierstvo (RE — Reverse Engi-
neering), pricom ide o proces porozumenia, ziskavania vedomosti alebo konstrukénych infor-
macii o istom systéme [10]. Analyza skodlivého softvéru sa z pohladu sptistania samotného
programu rozdeluje na statickii a dynamickd. Statickd analyza pozostava z preskiimania
spustitelného siboru bez jeho spustenia. Tato technika je jednoduché a rychla, ale nie je
velmi G¢innd voci sofistikovanejsiemu skodlivému softvéru [17]. Dynamicka analyza naopak
zahfna spustenie malvéru a sleduje désledky, ktoré sa vyskytni pocas behu programu [9].
Pocas analyzy malvéru je zdkladom zistit ¢o najviac zaujimavych informaécii, ktoré su pre
tento softvér Specifické (napriklad autor, krajina povodu, programovaci jazyk, Specifické
funkcie, a pod.).



Detekcie softvéru sa daju praktizovat roznymi technikami. Najbeznejsia metoda spociva
vo vytvarani takzvanych popisov [4]. Popis mozno definovat ako jedine¢ni sekvenciu bajtov,
ktoré sa vztahuji k malvéru. Detekcia malvéru potom nastane, ked sa zhoduje s existujticim
popisom (vacsinou v nejakej databaze antivirusu). Antivirus potom rozhodne, ¢i sa jednd
o skodlivy softvér alebo neskodny program. Druhd technika je zalozend na sktimani sprava-
nia softvéru jeho opakovanym spustanim a monitorovanim prostredia a identifikaciou akcii
vykondvanych malvérom pomocou uréitych néstrojov [13]. Takyto spdsob skiimania soft-
véru moze viest k neodvratitelnému poskodeniu systému ¢i prostredia, v ktorom sa dany
softvér spusta. Preto je vhodné vyuzit izolované prostredie akym je napriklad sandbox.

2.3 Sandbox

Na zaklade statickej analyzy vzorky malvéru sa dajua extrahovat ¢asti informacii, ktoré moézu
byt uzitoéné. Tymto spésobom ale nie je mozné ziskat rovnaké informécie, ako pozorovanim
spravania softvéru v kontrolovanom monitorovanom prostredi ako je sandbox (napriklad Joe
Sandbox' alebo Cuckoo Sandbox?). Sandbox je izolované prostredie, ktoré umoziiuje pouzi-
vatelom spusfat nepoznané alebo neoverené programy bez poskodenia aplikicie, systému
alebo platformy, na ktorej su spustené. Jeho stcastou si néastroje pre analyzu skodlivych
siborov. Vyvojari a odbornici na kyberneticki bezpec¢nost pouzivaji sanbox na testovanie
potenciélne skodlivého softvéru a jeho analyzu [16]. Tieto malvérové analyzy sa pouzivaji
na extrahovanie uzitoénych informécii o type malvéru pre zvysenie tirovne ochrany. Zhro-
mazdovanie tychto informécii umoznuje jednoduchsie hladanie dalsich podobnych malvérov
a vyvijat aktudlne pravidla v rdmci bezpecnostnej infrastruktiry. Sandbox sa da ziskat
rozne a to napriklad vlastnym vybudovanim laboratoéria s vlastnou sadou nastrojov alebo
zaktpenim plateného hotového riesenia, pripadne st verejne dostupné sandboxy [11], ktoré
poskytuju zakladny prehlad o ¢innosti malvéru.

2.4 Nastroj YARA

Motivaciou vzniku programu YARA bol ten, Ze pred vydanim tohto produktu nemali ana-
lytici Skodlivého softvéru verejne dostupny néstroj na jednoduchu detekciu a klasifikaciu
velkého mnozstva vzoriek malvéru. YARA je nastroj, ktory sa Specializuje na identifikdciu
softvéru a stal sa standardom v komunite analyzy malvéru [15].

Nézov YARA si m6zme vysvetlit rozne. Jednou z interpretécii je ,YARA: Another Re-
cursive Acronym* alebo ,Yet Another Ridiculous Acronym® Casto sa s tymto terminom
spaja aj slovné spojenie ,the pattern matching swiss knife for malware researchers® [12],
¢o sa da volne prelozit ako ,,Svajc¢iarsky noéz pre vyskumnikov malvéru®. Toto spojenie vys-
tihuje dolezitost programu YARA v oblasti softvérovej bezpecnosti, kde ho ocenia najméa
vyskumnici malvéru. Pouziva sa napriklad na klasifikaciu a kategorizaciu vzoriek skodlivého
softvéru, lov a porovnavanie malvéru, forenzné vysetrenia alebo len preventivne skenovanie
a detegovanie suborov. Je uzito¢ny na analyzu stiborového systému alebo paméte [7].

YARA je open source multiplatformny néastroj a je k dispozicii pre operacné systémy
(OS) Windows, GNU/Linux a Mac OS X. Sklad4 sa z dvoch hlavnych casti. Prvej casti
sa tiez hovori ,rule compiler* (preklada¢ pravidiel), ktory preklada pravidla do binarnej
formy a analyzuje ich. Druhd cast je takzvany ,pattern matcher* (porovnavaé¢ vzorov).

"https://www. joesandbox.com/
2https://cuckoosandbox.org/
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M4 na starosti prehladavanie siborov a vykonava porovnavanie na zaklade vzoru, ktory
je definovany pravidlom. Co st YARA pravidld a na ¢o slizia je popisané v nasledujticej
kapitole 3. Vstupné pravidlo moze byt v textovej alebo bindrnej podobe, pricom vyuzitie
binarnej formy pravidla mdze usSetrit nastroju Cas, ktory by potreboval na preklad tex-
tovej formy pravidla. YARA funguje teda na zdklade vyhladavania zhody vzoriek, ktoré
zodpovedaji poskytnutému popisu malvéru (pravidlu). Prehladd dany stibor, pripadne cely
priecinok a vyhodnoti tie sibory, ktoré spfflajﬁ podmienku definovant v pravidle podla
popisanej logiky. Vdaka tejto logike, ktord poskytuje velmi robustné a presné vytvaranie
podmienky, je mozné redukovat vyskyt falosnych poplachov [15].

Pouziva sa z rozhrania prikazového riadku alebo z vlastného skriptu v jazyku Python
s vyuzitim kniZznice yara-python [12]. D4 sa integrovat aj do projektov v jazyku C/C++ po-
mocou aplikaéného programovného rozhrania (API — Application Programming Interface)
poskytnutého kniznicou libyara [18]. Pouzitie nastroja YARA z prikazového riadku:

$ yara [prepinac] <pravidlo> <subor|adresar>

Popis podporovanych prepinacov je dostupny v dokumentécii nastroja YARA [18].

YARA sa vyuziva v dalsich réznych nastrojoch ako napriklad VirusTotal Hunting?.
Pontika pomerne flexibilny sposob, ako opisat stibor a ako spustit pravidla nad siborom,
aby vyhlésil, Ze ide o zhodu.

2.5 Jazyk pre popis vzorov

Cela tato sekcia vychddza z dokumentécie YARA [18]. Po vykonani analyzy softvéru méme
k dispozicii mnoho uzitoénych informécii, ktoré chceme spracovat a efektivne vyuzit na
detekciu vzoriek. V sekcii 2.2 sit spomenuté tzv. popisy, ktoré je mozné vytvarat pomocou
jazyka YARA. Ide o deklarativny jazyk, ktory slizi pre popis vzorov najmé skodlivého soft-
véru, na zaklade ziskanych informécii z analyzy daného softvéru. Tieto popisy si v textovej
forme jazyka YARA, ktory ale mo6ze byt prelozeny do bindrnej formy.

/*
multi-line comment
*/
rule Example // single-line comment
{
meta:
author = "Natalia Dizova"
description = "This is an example"
hash = "3£f571b004aa373ab754654a1300589"
strings:
$string 00 = "hello world"

$string 01 = {E2 34 77 C8 A? FB}
$string 02 = /"X50! [a-z]*exa+mple/
condition:

$string_00 or $string 01 or $string_02

Vypis 2.1: Ukazka jazyka YARA

3https://www.virustotal.com/gui/hunting-overview
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Ako je mozné vidiet vo vypise 2.1, jazyk YARA je zalozeny na bezne pouzivanych vyrazoch
a navrhnuty tak, aby bol jednoduchy a zrozumitelny.

Pozostava zo sekvencii znakov (napr. ,hello world“ vo vypise 2.1), hexadecimalnych
hodnét (napr. ,E2 34 ?? C8 A? FB“vo vypise 2.1) alebo moze obsahovat reguldrne vyrazy*
(napr. ,,"X50! [a-z]*exa+mple® vo vypise 2.1). Syntax jazyka sa podoba jazyku C a je
kompatibilny s regularnymi vyrazmi zalozenymi na jazyku Perl. Regularne vyrazy jazyka
YARA podporuji mnoho Specidlnych znakov. Napriklad znak ,,"“ reprezentuje zaciatok
stboru, znak ,,$“ znac¢i koniec suboru, atd. Textové retazce st ohranic¢ené dvojitymi tGvo-
dzovkami a hexadecimélne retazce si ohranic¢ené zlozenymi zatvorkami. YARA podporuje
aj komentare, ktoré maji rovnaku syntax ako v jazyku C, teda akykolvek text za sekven-
ciou znakov ,//“ sa povazuje za komentar. Komentare mézu byt rovnako riadkové ako aj
blokové. Blokové komentare st ohrani¢ené pomocou sekvencie znakov ,,/*“ a ,*/*

Doélezitu cast tohto jazyka tvoria klticové slova: rule, meta, strings a condition,
pomocou ktorych sa urcuje zakladnd struktira popisu. Zaujimavé su tiez klucové slova
ako: int8be intl16be int32be, ktoré Specifikuju celociselny typ s bajtovym poradim Big
Endian, zatial ¢o int8, int16 a int32 odpovedd celociselnym typom s bajtovym poradim
Little Endian. Dalsie kltic¢ové slova tohto jazyka st vyznacené v tabulke 2.1.

all and any ascii at base64 | base64dwide
condition | contains | entrypoint false filesize | fullword for
global in import include int8 int16 int32
int8be int16be int32be matches meta nocase not
or of private rule strings them true
uint8 uint16 uint32 uint8be | uintl6be | uint32be wide
XOor

Tabulka 2.1: KIicové slovd jazyka YARA (prevzaté z [18])

2.5.1 Moduly jazyka YARA

YARA podporuje moduly, ktoré poskytuji rozsirenie zakladnych funkcii jazyka. Ide pre-
dovsetkym o dalsie konstanty, premenné a funkcie, ktoré moézu byt pouzité v pravidlach
na vyjadrenie zlozitejSich podmienok. Niektoré moduly st oficidlne distribuované s pro-
gramom YARA, niektoré sa tvorené tretimi stranami alebo je mozné vytvarat aj vlastné
moduly. Rozsirujice moduly st implementované v jazyku C a maji unikatny identifika-
tor. Pre pouzitie je nutné ich importovat pomocou prikazu import. Tieto prikazy musia
byt umiestnené mimo definiciu pravidla a musi byt pri nich vzdy uvedeny nazov modulu,
ktory sa uvaddza v tvodzovkéach. Nésledne po importovani je mozné pouzit ndzov modulu
ako prefix premennych a funkcii exportovanych danym modulom. Medzi najpouzivanejsie
moduly, podla zdroja [18], patria:

e PE modul rozsiruje jazyk o analyzu siborov formatu PE — Portable Executable, ktory
sa pouziva pre spustitelné sibory. Rozsirenie pridava podporu pre atribtty a vlastnosti
tychto stiborov, vdaka ¢omu je mozné pisat podrobnejsie a cielenejsSie popisy. Tento
modul umoznuje pristup k vécésine policok nachadzajicich sa v hlavicke PE.

‘https://www.regular-expressions.info/
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ELF modul poskytuje podporu pre siibory formatu ELF. Je velmi podobny prave
modulu PE s tym rozdielom, ze poskytuje pristup k hlavicke ELF.

Dotnet modul umoznuje vytvarat podrobnejSie popisy pre subory .NET, pomocou
atributov a funkcii formétu siborov .NET.

Magic modul sa pouziva na identifikdciu typu stiboru pomocou funkcie, ktorej vys-
tupom st informécie o type stboru v retazci (napr. ,PDF document, version 1.5%).
Tento modul nie je podporovany pre OS Windows.

Math modul pridava podporu matematickych funkcii ako je napriklad maximum, min-
imum, percentualne vypocty, odchylka, priemer a podobne.

Time modul rozsiruje jazyk o ¢asovi funkcionalitu. Je mozné vdaka nemu v pravidlach
vyuzivat casové podmienky.

Hash modul poskytuje funkcie umoznujice pocitat hash z casti siborov na zaklade
vybraného algoritmu (napr. MD5, SHA1, SHA256). Vysledny retazec hash je vzdy
malymi pismenami.

Cuckoo modul umoznuje vytvarat popisy na zaklade behavioralnych informacii, ktoré
st dostupné z Cuckoo sandboxu. Cuckoo sandbox poskytuje informacie v siibore vo
forméte JSON, preto tento modul tiez podporuje analyzu formatu JSON. Vdaka tomu
je mozné kombinovat popisy zalozené na tom, ¢o sibor obsahuje, a popisy tykajice
sa jeho spravania.



Kapitola 3

Detekcné pravidla

V tejto kapitole je vysvetlené vyuzitie jazyka YARA z kapitoly 2 a priblizenie problematiky
detekénych pravidiel. Dominantné ¢ast je upriamena na popis YARA pravidiel, ich tvorbu
a zakladnu struktaru. Na konci kapitoly je uvedenych niekolko prikladov dostupnych pra-
vidiel spolu s ich popisom.

Spominany jazyk sltzi najmé pre popis vzorov malvéru, ktoré sa tiez nazyvaju pravidla.
Pravidlda YARA sa stavaju jednym zo Standardov v detekénych pravidlach [5]. Mnoho orga-
nizacii ich pouziva pre popis skodlivého softvéru a informacii o malvéri. Vznikaji na zédklade
identifikdcie a analyzy vzoriek malvéru. Zvyknu sa vytvarat nad urcitou skupinou malvéru
rovnakého typu alebo pripadne ak st vytvorené od rovnakého autora. Slizia na detekciu
softvéru, z ktorého boli vytvorené, respektive, ktoré viedli k tvorbe daného popisu.

Mobzu byt generované automaticky pomocou nastrojov ako je napriklad YaraGen' alebo
generdtor od Joe Sandbox [12]. Druhd moznost vytvarania pravidiel je o ¢osi narocnejsia. Ide
o vlastné pisanie popisov ruc¢ne analytikmi a programéatormi, ktori maju k dispozicii vzorky
skodlivého softvéru, na zaklade ktorych tvoria tieto pravidld. Vacsinou sa v praxi kombinuju
obe moznosti. Vzhladom na to, ze pisanie takychto pravidiel je castokrat narocné, je nutné
ulahc¢it pracu analytikom ¢o najviac. Na druhej strane ani nastroje na generovanie tychto
pravidiel nie st iplne dokonalé a potrebuji analytikov na pripadné doladenie a opravenie
pravidiel. Niektoré pravidla je mozné dohladat a st verejne dostupné napriklad na Github
repozitari’.

3.1 Struktira a format pravidiel

Tato cast je zamerand na klasicky pripad, ako vyzeraju pravidla, z ¢oho sa skladaju, aké
Casti st nevyhnutné a ktoré sa v pravidle nemusia vobec objavit. YARA pravidla sa za-
lozené na textovych a binarnych vzoroch. Zakladom kazdého pravidla je subor refazcov
a booleovskych vyrazov, ktoré definuji logiku vyhodnocovania tychto pravidiel. Na zdklade
tejto logiky sa nésledne dokaze skodlivy softvér zaznamenat a odchytit.

Forma tychto pravidiel nie je striktne dand. Mo6zu mat rozne formy (vid vypis 3.3 a 3.4),
avsak je dolezité v ramci spolo¢nosti — skupiny analytikov — dodrziavat isté pravidla pri
vytvarani tychto popisov, aby sa v nich jednoduchsie orientovalo. Jednotny sStandard sa
moze tykat napriklad formy pomenovavania pravidiel s vyuzitim urcitych prefixov, spésobu
ukladania meta informaécii v pravidlach, stylu odsadenia textu ¢i pisania zatvoriek.

Mttps://www.vutbr.cz/studenti/zav-prace/detail/106098
2https://github.com/Yara-Rules/rules
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Povinné casti definicie YARA pravidiel

Prvou zakladnou castou definicie pravidla je samotné kIticové slovo rule. Za nim nasle-
duje identifikator daného pravidla, ktory by mal odrazat vyznam celého pravidla a mal by
napovedat o type malvéru, na ktory sa toto pravidlo vztahuje. Ako identifikdtor nesmie
byt pouzité ziadne z klucovych slov jazyka YARA (vid tabulka 2.1). Identifikator musi
dodrziavat lexikdlne konvencie jazyka C, mdze obsahovat len alfanumerické znaky, znak
podciarknutia ,,_“ a nesmie zacinaft cislicou. Posledna povinna cast pravidla popisuje logiku,
teda podmienku, ktorej by mal popisovany subor vyhovovat. Tato podmienka moéze byt
zlozena z viacerych logickych vyrazov a je dand za klicovym slovom condition. Moze
obsahovat vsetky zakladné logické vyrazy ako je and, or, not, ale aj relaéné operatory,
aritmetické operatory ¢i bitové operatory [18].

rule FirstRule {
condition:
true

}
Vypis 3.1: Priklad detekéného pravidla so zdkladnymi ¢astami definicie

Vo vypise 3.1 je uvedeny priklad jednoduchého pravidla, ktory obsahuje len povinné sek-
cie definicie popisu. Jeho identifikdtor je dany refazcom FirstRule. Toto pravidlo ma
v podmienke logicky vyraz true, ktory znaéi, ze akykolvek sibor vyhladdvany podla tohto
pravidla mu bude vyhovovat.

Nepovinné casti definicie YARA pravidiel

Dalsie ¢asti, ktoré sa vyskytuji v pravidlach, si dané kli¢ovym slovom meta a strings.
V cCasti meta sa popisuju metadata, ktoré reprezentuju vlastnosti a informéacie o danom
pravidle. Tato sekcia moéze obsahovat rézne idaje ako je napriklad autor pravidla, e-mail
autora, popis, verzia, typ pravidla, hash® vzorky (stiboru), na zéklade ktorej bolo pravidlo
vytvorené a akékolvek dalsie potrebné alebo zaujimavé data o vytvorenom pravidle. Kazda
informaécia zo sekcie metadat vzdy pozostava z identifikatoru a prislusnej hodnoty. Priradené
hodnoty mozu byt textové retazce, celé ¢isla alebo jedna z logickych hodnét true alebo
false [18]. Tieto informécie sa nepouzivaju dalej nikde v pravidle.

Cast strings slizi pre definiciu retazcov, ktoré st ddlezité pre logiku celého pravidla.
Kazdy refazec musi mat identifikdtor, ktory pozostdva zo znaku ,$* a za nim nasleduje
sekvencia alfanumerickych znakov alebo znaku podciarknutia ,,_“ Retazce mdzu byt defino-
vané v textovej forme, v hexadecimalnej podobe alebo formou regularnych vyrazov. Textové
retazce su Standardne case-sensitive — co znamend, ze sa rozlisSuju velké a malé pismena.
Pri definovani refazcov je mozné urcit ich rezim pridanim Iubovolného poc¢tu modifikatorov
za koniec definovaného retazca, pricom na ich poradi nezalezi. Jedna sa o doplnky, ktoré
specifikuju isté vlastnosti. R6zne modifikatory podla zdroja [18] su:

e nocase: zmeni rezim refazca na case-insensitive — nezalezi na velkosti pismen,

e wide: pouziva sa na vyhladavanie retazcov kédovanych dvoma bajtami na jeden znak,
pricom len prekladd ASCII znaky v retazci s nulami (nepodporuje skutocne retazce
kédované UTF-16),

3https://techterms.com/definition/hash
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e ascii: slazi na hladanie retazcov v ASCII forme,

e xor: pouziva sa na retazce, kde pre kazdy bajt je aplikovany xor,

e base64: pouziva sa na vyhladavanie refazcov s kddovanim base64,

e base64wide retazec zakdéduje do base64 a nésledne aplikuje modifikator wide,

e fullword: garantuje, zZe sa retazec bude zhodovaf len v pripade, ak sa v stbore objavi
oddeleny nealfanumerickymi znakmi,

e private: oznaceny retazec ako sikromny nebude zahrnuty vo vystupe systému YARA.

Retazce definované v sekcii strings mézu byt pouzité v sekcii podmienok (condition),
pricom sa na oznacenie prislusného retazca pouziva prave jeho identifikator [18]. V tomto
kontexte identifikator refazca funguje ako premennd, ktord sa vyhodnoti ako pravdiva, ak
sa dany retazec v paméti siboru nasiel.

rule SecondRule : tagl tag2 {
meta:
author = "Natalia Dizova"
date = "2020/01/13"
hash = "3£571b004aa373ab754654a1300589"

strings:
$text_str = "domain" fullword
$hex_str = { C8 A5 43 22 D3 E3 }
condition:

($text_str or $hex_str) and FirstRule
}

Vypis 3.2: Priklad detekéného pravidla so vsetkymi ¢astami definicie

Vypis 3.2 reprezentuje pravidlo, ktoré okrem povinnych sekcii rule a condition obsahuje aj
meta informécie pravidla a ma definované dva retazce v sekcii strings. Metadata réznych
druhov st popisané v sekcii meta. Obsahuje informécie ako je meno autora pravidla, daitum
jeho vytvorenia a hash vzorky, ktord popisuje. V sekcii pre definiciu retazcov st pouzité
dva sposoby zadavania (textovd podoba a hexadecimélna). Pri retazci s identifikdtorom
$text_str je pridany modifikator fullword. To znamenad, Ze retazec ,,domain® bude zod-
povedat vzorke len v tom pripade, ak sa tam vyskytne tento retazec oddeleny nealfanumer-
ickymi znakmi (napriklad ,www.my-domain.com®, nie ,www.mydomain.com*). V posled-
nej, najdolezitejsej casti tohto pravidla je uvedend podmienka, ktora sa skladéd z logického
vyrazu. Tento sa vyhodnoti ako pravdivy, ak bude najdeny aspon jeden z definovanych
retazcov, na ktoré sa odkazuje pomocou identifikdtorov $text_str a $hex_str. Okrem
toho je v podmienke aplikované aj pravidlo FirstRule, ktoré bolo vytvorené vyssie (vid
vypis 3.1). Pravidlo zahrnuté do podmienky sa samostatne vyhodnoti a vrati sa jeho vysle-
dok vo forme pravdivostnej hodnoty.

V priklade 3.2 je identifikatorom pravidla retazec SecondRule a za nim si definované
dve znacky: tagl a tag2. Znacky (tagy) st dalsim doplnenim YARA pravidiel a deklaruju
sa vzdy za identifikatorom. Lexikalnu konvenciu maja rovnaku ako identifikatory, teda su
povolené iba alfanumerické znaky, znak podé¢iarknutia ,,_“ a nesmu zacinat ¢islicou. Sluzia
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na jednoduchsie dohladavanie a hlavne filtrovanie vystupu programu YARA pre zobrazenie
pravidiel podla vybranej znacky [18].

V sekcii podmienky je mozné rozsirit logiku, a to odkazanim sa na iné, predtym defino-
vané pravidlo pomocou jeho identifikdtora. Takyto spésob odkazovania pripomina funkéné
volanie tradi¢nych programovcich jazykov [18]. Mézu sa takto vytvarat pravidld, ktoré
zévisia od splnenia inych pravidiel. Vdaka tomu mézu byt niektoré pravidla vSeobecnejsieho
charakteru definované len raz a pouzivat sa v podmienkach pravidiel Specifickejsieho zame-
rania. Ich vyhodnocovanie je tak citatelnejsie, prehladnejsie a pouzitelnejsie.

3.2 Analyza dostupnych YARA pravidiel

V tejto casti prace st vybraté niektoré dostupné verejné pravidla zo spominaného repo-
zitara'. Je popisand analyza jednotlivych ¢asti, truktira a format tychto pravidiel.

rule Locky_Ransomware : ransom {
meta:
description = "Detects Locky Ransomware (matches also on Win32/Kuluoz)"
author = "Florian Roth (with the help of binar.ly)"
reference = "https://goo.gl/qScSrE"
date = "2016-02-17"
hash = "5e945c1d27c9ad77a2b63ael0af46aece7d29a6a43605a9bfbf35cebbcf£184d8"
strings:
$o1 = { 45 b8 99 f7 f9 Of af 45 b8 89 45 b8 } // address=0x4144a7
$02 = { 2b Oa Of af 4d £8 89 4d £8 c7 45 } // address=0x413863
condition:
all of ($ox)
}

rule Locky_Ransomware_2 : ransom f{

meta:
description = "Regla para detectar RANSOM.LOCKY"
author = "CCN-CERT"

version = "1.0"
strings:

$a1 = { 2E 00 6C 00 6F 00 63 00 6B 00 79 00 00 }

$a2 = { 00 5F 00 4C 00 6F 00 63 00 6B 00 79 00 }

$a3 = { 5F 00 72 00 65 00 63 00 6F 00 76 00 65 }

$a4 = { 00 72 00 5F 00 69 00 6E 00 73 00 74 00 }

$a5 = { 72 00 75 00 63 00 74 00 69 00 6F 00 6E }

$a6 = { 00 73 00 2E 00 74 00 78 00 74 00 00 }

$a7 = { 53 6F 66 74 77 61 72 65 5C 4C 6F 63 6B 79 00 }
condition:

all of them
}

Vypis 3.3: Detekéné pravidlo pre Locky Ransomware (prevzaté z [1])

“https://github.com/Yara-Rules/rules
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Detekcia malvéru Locky z vypisu 3.3 je tvorena suiborom pravidiel: Locky_Ransomware
a Locky_Ransomware_2. Obe pravidla maji pridané znacky ransom pre filtrovanie a skladaji
sa zo vSetkych troch sekcii: meta, strings a condition. V sekcii metadat si v pravidle
Locky_Ransomware k dispozicii idaje o autorovi a ddtume vytvorenia. Obsahuje tiez popis
malvéru, na ktory je pravidlo zamerané, referenciu a hash vzorky, z ktorej vzniklo. V casti
strings si definované dva refazce, ktoré podla komentarov reprezentuji hodnoty adries.
V casti podmienky je dané, ze vzorka bude pozitivna na toto pravidlo len v pripade, ak
budt vsetky retazce s identifikatorom zac¢inajicim na pismeno ,,0¢ vyhodnotené ako true,
teda pravdivé. Potom sa skenovand vzorka klasifikuje ako malvér Locky, ktory sa radi do
typu Ransomware. Podobne bolo vytvorené aj pravidlo Locky_Ransomware_2, ktoré je ale
zalozené na inych vyhladavanych refazcoch definovanych v sekcii strings.

rule BlackWorm
{
meta:
author = "Brian Wallace @botnet_hunter"
author_email = "bwall@ballastsecurity.net"
date = "2015-05-20"
description = "Identify BlackWorm"
strings:
$strl = "m_ComputerObjectProvider"
$str2 = "MyWebServices"
$str3 = "get_ExecutablePath"
$strd = "get_WebServices"
$strb = "My.WebServices"
$str6 = "My.User"
$str7 = "m_UserObjectProvider"
$str8 = "DelegateCallback"
$str9 = "TargetMethod"
$str10 = "000004b0" wide
$stril = "Microsoft Corporation" wide
condition:
all of them
3

Vypis 3.4: Detekéné pravidlo pre BlackWorm (prevzaté z [1])

Vypis 3.4 ukazuje detekéné pravidlo, pomocou ktorého je mozné klasifikovat vzorky ako
malvér typu BlackWorm. Pre ndjdenie potencidleho BlackWorm musi vzorka obsahovat
vsetky refazce uvedené v sekcii string. Tieto retazce st vsetky v textovej podobe a posledné
dva s identifikatormi $str10 a $strll maju pridany modifikdtor wide predstavujici uni-
code retazec, ktory na jeden znak pouziva dva bajty [17]. V casti meta je klasicky meno
autora, jeho e-mail, ditum vytvorenia pravidla a kratky popis k pravidlu.

3.3 Priklad vyuzitia detekénych pravidiel

Uvazujme sibor ,rules.yar”, ktory obsahuje detekéné pravidla FirstRule (vid vypis 3.1)
a SecondRule (vid vypis 3.2). Tieto pravidld deteguju vsetky sibory, ktoré spliaju ich
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podmienku v sekcii condition. Dalej uvazujme adresar ,samples® so siborom | file.txt*,
ktory obsahuje jediny retazec ,,www.my-domain.com®. Nasledne je mozné s vyuzitim spomi-
nanych pravidiel detegovat tento stibor nastrojom YARA cez prikazovy riadok. Po zavolani
prikazu:

$ yara rules.yar samples

sa zacne prehladavat adresar ,samples“ a porovnava sa obsah kazdého stboru v nom
s pravidlami v sibore ,rules.yar®. Vystupom tohto prikazu je:

FirstRule samples/file.txt
SecondRule samples/file.txt

Vystup skenovania adresara nastrojom YARA je vzdy vo forme dvojice nazov pravidla
a nazov suboru, ktory tomuto pravidlu zodpoveda. Obsah siboru ,file.txt* zodpoveda
hladanému retazcu v pravidle SecondRule a zaroven je detegované aj pravidlom FirstRule
(kedze toto pravidlo vyhodnoti kazdy stbor ako zhodu a nezavisi na ziadom retazci). Preto
je vo vystupe toto pravidlo odchytené dvakrat, teda kazdym pravidlom raz.

Pozrime sa, ¢o sa stane ak zmenime obsah stboru ,file.txt“, pricom bude obsahovat
jediny retazec ,test“. Znovu spustime skenovanie, ale tentokrat len nad tymto jednym
stiborom:

$ yara rules.yar file.txt
Vysledkom je len jedind zhoda:
FirstRule file.txt

V tomto pripade subor ,file.txt“ nevyhovuje podmienke pravidla SecondRule, pretoze ne-
zodpovedd ani jednému pozadovanému retazcu. Aj napriek tomu, Ze pravidlo FirstRule
ho detegovalo, celd podmienka pravidla SecondRule sa vyhodnoti ako nepravdiva.

Priklad pouzitia modulu Cuckoo v detekénom pravidle

Uvazujme analyzu a detekciu spustitelného stuboru ,file.exe“, ktory zasiela HT'TP dotazy
na adresu ,http://example.com® Tudto jeho vlastnost mame zaznamenani v stbore ,be-
havior_report.json*, ktory poskytol Cuckoo sandbox po vykonani analyzy spustitelného
suboru. Pre detekciu suboru na ziklade jeho spravania vytvorime stibor ,rule.yar® s de-
tekénym pravidlom CuckooRule, ktoré vyuziva Cuckoo modul (vid vypis 3.5)

import "cuckoo"

rule CuckooRule
{
meta:
author = "Natalia Dizova"
date = "2020/03/20"
type = "behavioral"
condition:
cuckoo.network.http_request (/http:\/\/example\.com/)
}

Vypis 3.5: Priklad detekéného pravidla s pouzitim Cuckoo modulu
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Vo vypise 3.5 je uvedeny priklad vyuzitia modulu Cuckoo v detekénom pravidle pre
odchytenie vzoriek malvéru na zaklade ich spravania. V sekcii condition je tento modul
pouzity pre detekciu http dotazu na adresu ,http://example.com®. Pri detekcii zalozenej na
behavioralnych informaciach je okrem zadania podmienky do pravidla potrebné poslat zod-
povedajicemu modulu aj sibor ,behavior_report.json“, ktory toto spravanie reprezentuje.
Subor formatu JSON sa do modulu posle pri spustani nastroja YARA pomocou prepinaca
»-X“ nasledujicim prikazom:

$ yara -x cuckoo=behavior_report.json rule.yar file.exe

Prepinac ,-x“ odovzda obsah stiboru ,behavior report.json“ modulu Cuckoo pre spra-
covanie. Dalsie uzitoéné prepinace je mozné najst v dokumentacii nastroja YARA [18].
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Kapitola 4

Systém distribuovaného skenovania
(Yarka)

V predoslych kapitolach 2 a 3 bolo objasnené akym sp6sobom je mozné popisat vzory
malvéru, na zdklade ¢oho sa da efektivne detegovat pritomnost skodlivého softvéru.

Tato kapitola je zamerand na systém Yarka, vyvijany spolo¢nostou Avast Software,
ktory vyuziva néstroj YARA pre skenovanie suborov na zdklade detekénych pravidiel. Na
tivod st popisané zakladné ¢asti systému a aplikacie, ktoré vyuziva. Dalej je vysvetlend cela
architektura systému, princip na akom funguje a na ¢o sa vyuziva. Na zaver su priblizené
pripady aké moézu nastat ako vysledok prace s tymto systémom.

Yarka je systém distribuovaného skenovania, ktory je schopny skenovat stubory roz-
miestnené na viacerych pocitacoch lokalizovanych na réznych miestach. Pozostava z viace-
rych aplikécii, ktoré medzi sebou komunikuji [3]. Jedny z najdélezitejsich aplikacii, ktoré
pouziva su:

e RabbitMQ': Slizi na sprostredkovanie sprav a zaobstardva komunikéciu aplikécii.
Podporuje aj distribuované nasadenie.

e Celery’: Distribuovany systém na spracovanie velkého mnoZstva sprav na zéklade
asynchrénnej fronty tdloh.

Aby bolo zrozumitelnejsie a jednoduchsie popisat ako vlastne celd Yarka funguje, je vhodné
si uviest niektoré komponenty a pojmy (podla zdroja [3]), ktoré sa budi spominat v tejto
kapitole:

o Master: Zakladna riadiaca cast celého systému.
o Worker: Aplikacia, ktorda vykondva skenovanie nastrojom YARA.

e Fileset: Entita, ktora reprezentuje sadu stitborov dostupnui pre skupinu aplikacii worker.
Tieto sibory mézu byt rozmiestnené na viacerych serveroch, ale logicky spolu tvoria
jeden celok. Kazdy fileset méa svoje unikdtne pomenovanie — nazov.

e Scan: Entita zastupujica sken vykondvany pomocou systému YARA (vid kapitola
2) s vyuzitim sady detekénych pravidiel (vid kapitola 3), nad viacerymi instanciami
entity fileset. Scan mé vzdy nejakého autora, ktory ho sptista, komentar, cas kedy bol
napldnovany a obsahuje aj textovi podobu sady pravidiel.

"https://www.rabbitmg.com/
*http://www.celeryproject.org/
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e Scan point: Reprezentuje trojicu worker, fileset a cestu k siborovému systému danej
aplikacie worker. Okrem toho obsahuje pocet vlakien pouzitych na skenovanie a typ
skenovania, ktory je vykonany (typy skenovania st vysvetlené v sekcii 4.2).

4.1 Architektara a struktira systému

Yarka ma vlastné webové rozhranie pre komunikiciu a pouziva HTTP API® na zasielanie
sprav. Hlavné casti celého systému tvori master, ktory je len jeden v ramci celej infrastruk-
tury a worker, ktorych moze byt nasadenych viac.

POST /api/new_scan

6 Internal 5
RabbitMQ

4 4

h A 4

Worker 1 Worker 2
< <

Public
RabbitMQ

Obr. 4.1: Schéma systému Yarka — cisla reprezentuji prechody sprav v spravnom poradi
od pociatocnej ziadosti na sken az po zaslanie spravy o vysledku skenu (prevzaté z [3])

Master

Master mé najdolezitejsiu funkciu, a to odovzdavanie uloh pre aplikaciu worker. Prijima
poziadavky na vykonanie skenu a posiela ich do fronty tloh interného RabbitM@Q. Me-
dzitym zbiera vysledky skenu a nasledne dokoncenie skenovania ohlasi pomocou verejného
RabbitMQ [3].

Obrazok 4.1 reprezentuje schému, kde je ilustrovand c¢innost vykonavand na pozadi
systému Yarka. Prechod ¢islo 1 znaéi prichod HTTP poziadavky POST /api/new_scan na
vykonanie skenu, ktori posiela do systému samostatnd jednotka YARA Rules Hook (vid
obrézok 4.2). Uprostred schémy sa nachadza riadiaca jednotka master zloZena z troch casti:

e Dispatcher: M4 na starosti odosielanie ziadosti o scan v spravnom formate, pricom
nemusi poznat infrastruktiru architektiry Yarka. Tym sa dostane ziadost na vyko-
nanie skenovania z webovej aplikacie az k aplikdciam worker, ktoré su zodpovedné za

*https://docs.commercetools.com/http-api
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vykonavanie skenu, za pomoci interného RabbitMQ (vid obrazok 4.1 — prechod ¢islo
2,3 a4).

e Consumer: Vykonava internt vymenu vysledkov. Caka na dokoncenie préce (scan)
vSetkych aplikacii worker. Pocas ¢akania prijima ich vysledky (vid obrazok 4.1 — pre-
chod ¢islo 6) a nakoniec ich bezpecne odovzda dalsej ¢asti handler, aby sdm consumer
nebol blokovany na prili§ dlhi dobu (vid obrazok 4.1 — prechod ¢islo 7).

e Handler: Caka na vysledky, ktoré mu odovzdava consumer a skontroluje, ¢ je dokonéeny
prislusny scan. Nasledne posle vysledky do verejného RabbitMQ (vid obrézok 4.1 —
prechod ¢islo 8).

Worker

Worker pomocou aplikicie Celery spracuvava vsetky tlohy, ktoré dostava od jednotky dis-
patcher. Kazdy worker mé k dispozicii len jeden proces, ktory vykonava skenovanie. Este
predtym nez zaCne pracovat, musia byt v databaze ulozené potrebné informécie, ako je
napriklad jeho meno unikatne v rdmci skupiny instancii worker patriacej pod ten isty ria-
diaci celok master. Je zodpovedny za scan, pricom dokéze skenovat viacero entit typu fileset.
Na zaklade triedy scan point je schopny spravne lokalizovat a asociovat sady suborov, ktoré
m3 skenovat, vie akym spésobom — respektive v akom méde — mé dany scan vykonat a kolko
vldkien ma pouzit [3]. Podla tychto informacii worker vykond scan pomocou nastroja YARA
a vyhodnot{ vysledky skenovania, ktoré posle do internej RabbitMQ (vid obrézok 4.1 — pre-
chod ¢islo 5).

4.2 Skenovacie médy

Systém Yarka vyuziva vlastny interny skener vyvijany spolo¢nostou Avast Software, imple-
mentovany v jazyku C++4. Tento skener vyuziva na detekciu vzoriek nastroj YARA pomo-
cou kniznice libyara. Podporuje viaceré médy, ktoré definujt rézny pristup ku skenovaniu.
Je mozné na zaklade nich menif, ktoré sady siiborov budu skenované, akym spésobom sa
budt prechadzat adresare a v akej forme budu reportované spravy o vysledkoch.

Pred definovanim jednotlivych typov médov je potrebné vysvetlit, ¢o je to hit. Ide
o pojem z anglic¢tiny, ktory sa da volne prelozit ako zdsah, ¢o v tomto kontexte reprezentuje
entitu, ktora vznikne ako vysledok skenovania vzoriek, v ktorych sa nasla zhoda nad uréitym
pravidlom (vid kapitola 2 a 3). Hit sa sklada z dvoch zloziek: ndzov pravidla a nazov stboru,
ktory mu zodpovedd, respektive sa s nim zhoduje.

Kedze rozne stibory vyzaduji rozny pristup ku skenovaniu, rozlisuju sa podla zdroja [3]
nasledujice médy:

e (lassic: Rekurzivne prechadza vstupny adresar a skenuje vsetky sibory. Vo vysledku
reportuje nazvy vsetkych stiborov, ktoré vyvolali hit.

e Android: Rekurzivne prechadza adresar a skenuje vSetky sibory okrem adroguard.json
a cuckoo.json. Reportuje nazov adresira, ktorého sibor zaviedol hit.

e Zoo: Rekurzivne prechadza adresar a skenuje stbory, ktoré spiiiaji jednu z nasledu-
jucich podmienok. Bud je jeho nézov platny hash generovany algoritmom SHA256
a neobsahuje zZiadne pripony. Alebo ma jeho nazov priponu .dat, .ex, .ex_ pripadne
.exe. Reportuje relativnu cestu ku korenu adreséara, kde zacal scan.
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e Phish: Rekurzivne prechidza adresar a skenuje ho, pricom sa zameriava na stbory
s priponou .dat a .json. Ak najde takiato dvojicu siborov s rovnakym nazvom, potom
reportuje tento nazov siboru bez akejkolvek pripony.

e Behavior: Rekurzivne prechadza adresar a skenuje vSetky siibory. Stubory, ktoré maja
format <sha256>.<system>.json st skenované pomocou Cuckoo modulu (vid sek-
cia 2.5.1), ktory je schopny tieto sibory spracovat. Vsetky ostatné sibory sa skenuju
staticky tak ako v pripade moédu classic. V oboch pripadoch je reportovany nazov
suboru, ktory vyvolal hit, a to bez ziadnej pripony. V rdmci tejto prace je oznacovany
tiez ako behaviordlny sken.

4.3 Princip vyuzitia systému z pohladu verifikacie zmien v
pravidlach

V predoslej sekcii bol popisany systém Yarka z pohladu vnutornej architektiry. Bolo ob-
jasnené akym sposobom funguje a ako sa sprava, ked pride poziadavka na vykonanie sken-
ovania. V tejto sekcii bude vysvetlené ako sa poziadavka do tohto systému dostane, ako
vznikla, preco je potrebné skeny vykonavat a ako sa dalej spracuju ich vysledky.

YARA Rules
Hook

\

YARA Rules
A Repository
1\

Analytik
(YARA Rules
Pipeline

3

Obr. 4.2: Cyklus spracovania zmien v pravidldch a ich verifikdcie — ¢isla reprezentuji po-
radie prechodov, ¢ervené prechody znamenaji akcie po odhaleni chyby a zelené prechody
reprezentuju akcie vykonané po uspesnom spracovani zmien (prevzaté z [3])

Obrazok 4.2 ilustruje ako sa spracuvavaju zmeny v pravidlach v repozitari, ako pre-
bieha overovanie zmien a kde je v celom tomto postupe zaradeny systém Yarka. Celd tato
infrastruktira sa skladd z piatich komponentov. Pre jednoduchsie vysvetlenie a pochopenie
fungovania tychto casti, je vhodné uviest este jeden anglicky vyraz, a to commit. V tomto
kontexte bude pojem commit reprezentovat akukolvek zmenu v repozitari s pravidlami,
teda pridanie nového pravidla do repozitara alebo upravenie existujiceho. Na obrizku 4.2
je zobrazené prepojenie nasledujtcich prvkov:

o Analytik: Clovek zodpovedny za vykonavanie zmien v repozitéri pravidiel, na zaklade
¢oho sa vytvara novy commit s tymito zmenami, ktory sa odosiela do Yara Rules
Repository (vid prechod éislo 1).

e Yara Rules Repository: Repozitar s detekénymi pravidlami. Kazdy novy commit je
odoslany do Yara Rules Pipeline, aby presiel verifikdciou (vid prechod ¢islo 2).
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o Yara Rules Pipeline: Sluzi na verifikdciu formatu pravidiel. Vykonava kompiléciu,
transformaciu a druht kontrolu transformovanych pravidiel. Vyhodnocuje vysledky
kontroly, a ak je commit z formélnej stranky v poriadku, zmeny sa posla naspét do
Yara Rules Repository (vid zeleny prechod ¢islo 3). V pripade chyby sa posle commit
analytikovi na opravu (vid cerveny prechod ¢islo 3). Ak commit presiel verifikdciou
uspesne, vytvori sa udalost pre Yara Rules Hook (vid prechod ¢&islo 4).

e Yara Rules Hook: Prijima udalosti a pre zodpovedajici commsit planuje scan pre
systém Yarka (vid prechod ¢islo 5). Po obdrzani udalosti o dokonéeni skenu, vyhodnoti
jeho vysledky a vykona na zaklade toho patri¢né akcie.

e Yarka: Je zodpovednd za vykondvanie pozadovného skenu, ¢im sa commit druhykrat
verifikuje, ale tentokrat z pohladu neocakavaného chovania. Tento scan sa vykondva
nad sadou siiborov, ktoré sii oznacené ako clean, ¢o znamend, ze by tieto subory
nemalo odchytit Zziadne pravidlo (v rdmci tohto kontrolného procesu). Po dokonceni
skenu posle udalost do Yara Rules Hook a poskytne mu vysledky (vid prechod ¢islo
6).

Podla zdroja [3], na zdklade vysledkov skenu sysému Yarka moze nastat niekolko situdci:

e Ziaden hit: Ak sa po vykonani skenovania nenarazi na ziaden hit, potom je commit
akceptovany a zmeny v nom obsiahnute st distribuované do dalsich systémov, ktoré
vyuzivaji YARA pravidld (vid obrazok 4.2 — zeleny prechod ¢islo 7). Neodosiela sa
ziaden e-mail autorovi tychto zmien.

e Hunting hit: Tato situacia nastane, ak commit zavedie novy hit nad pravidlom,
ktoré je klasifikované ako hunting. Hunting pravidld indikuji podozrivé spravanie
a porovnavaju konkrétne vlastnosti, pricom ale nie st viazané na ziaden konkrétny
druh malvéru. Takyto pripad sa povazuje len za varovanie a pripadné upozornenie na
prehodnotenie zmien sa odosle autorovi, ktory vyvtoril dany commit (vid obrézok 4.2
— Cerveny prechod ¢islo 7). Aj napriek varovaniu sa tieto zmeny distribuuji do dalsich
systémov (vid obrézok 4.2 — zeleny prechod ¢islo 7).

e Non-hunting hit: V pripade, ze je v systéme zavedeny aspon jeden takzvany non-
hunting hit, cely repozitar sa dostane do chybového stavu. Za non-hunting hit sa
povazuje akykolvek hit, ktory nie je oznaceny ako hunting. V tomto stave prostred-
nictvom e-mailu odosiela upozornenia autorom, ktorych commit je potencionélne zod-
povedny za vzniknuté chyby (vid obrazok 4.2 — cerveny prechod é&islo 7). Ziadne zmeny
sa nedistribuujd, kym je repozitar v tomto stave. Do bezného stavu sa vrati, az ked
sa dany problém vyriesi.

Spominané upozornenia, ktoré sa zasielaji na e-mail, informuji autorov o situdcii, ktora
nastala. Jasne rozlisuje, ktory hit uz bol pritomny v repozitari a ktory nanovo zaviedol dany
autor zmien a prijemca tohto upozornenia [3].

Vzhladom na to, ze distribuované skenovanie pomocou systému Yarka je ndro¢né na
zdroje, su tu zavedné isté optimalizacie. Pre limitovanie doby, kedy musi commit cakat
na skenovanie a distribiciu zmien, sa zvyknt commity davkovat a posielat na skenovanie
ako celok. V pripade, ze bezi sken a stale prichddza novy commit, zacni sa ukladat do
fronty. Po ukonceni beziaceho skenu tato fronta vytvori davku, ktora sa nésledne zacne
skenovat. Pokial sa v ramci jednej davky zavedie hit, si o tom informovani vSetci autori,
ktorych commit je pritomny v danej davke. V upozorneni sa okrem iného uvadza aj hash
na prislusny commit [3].
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Kapitola 5

Systém pre testovanie YARA
pravidiel

Predchadzajice kapitoly boli zamerané na analyzu a detekciu skodlivého softvéru. Bolo
ukazané, ako je mozné jednotlivé rodiny malvéru popisat a ako tieto popisy — pravidla
— vyuzit pre skenovanie dit. Po vytvoreni pravidiel na detekciu malvéru je potrebné ich
pravidelne testovat a udrziavat aktualne. Samotny nastroj YARA sa Casom vyvija a je nutné
kontrolovat, ¢i s tymto vyvojom pravidla stale odchytavaju vzorky, ktoré maji. Okrem iného
sa meni aj prostredie, v ktorom vzorky malvéru bezia. Malvér méze mat rozne zavislosti ako
napriklad existencia nejakej registrovanej domény alebo moze zavisiet na nejakej vlastnosti
systému, pod ktorym bezi.

Zaujimavym prikladom, kde sa ukdazala zavislost na registrovanej doméne, bol ttok
ransomware WannaCry z roku 2017. Tento malvér dtocil po celom svete na pocitace so
systémom MS Windows, pricom cielene Sifroval data a vydieral obete, aby zaplatili urcitu
¢iastku pre ich odsifrovanie. Prvé varianty WannaCry sa nekontrolovatelne sirili, pretoze
obsahovali funkciu c¢ervov. Tento ttok sa ale podarilo spomalif, a to vdaka analytikovi,
ktory zistil, ze v kdéde tohto malvéru je isty vypinac¢, ktorym dokézal zastavit dalSie Sire-
nie tohto variantu WannaCry. Vypinac¢ fungoval tak, ze posielal poziadavky na konkrétnu
doménu ,,www.iugerfsodp9ifjaposdfjhgosurijfaeswrwergwea.com®. Ak sa v odpovedi ukazalo,
ze je doména aktivna, malvér zastavil svoje Sirenie [14]. Bolo teda potrebné zaregistrovat
tuto doménu a tym sa aktivoval vypinac.

Napriek neustalemu vykondvaniu analyz a vytvaraniu pravidiel pre detekciu malvéru,
nie je zarucené, ze pravidla vytvorené v case analyzy danej vzorky pévodného malvéru, st
stale aktualne a reprezentuju stale tu isti skupinu vzoriek, podla ktorych boli vytvorené.
Kvoli tomu je nutné starsie aj novsie pravidla pravidelne regresne testovat a kontrolovat.
Musi byt jasné, ¢i je mozné ich stale pouzit na detekciu danej skupiny malvéru a povazo-
vat tuto detekciu za validnu. Pripadne by mohol nastat problém, ak by niektoré popisy
odchytavali aj vzorky, pre ktoré definované nie sti. V oboch pripadoch je potrebné zamys-
liet sa nad tym, ako sa tymto problémom vyhnut a ako zarucit, Ze popis skupiny malvéru
skutocne zodpoveda vzorkam typu tejto skupiny. Na zaklade tejto myslienky vznikol navrh
pre vytvorenie testovacieho systému od spolo¢nosti Avast Software.
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5.1 Regresné testovanie

Nez sa dostaneme k nadvrhu a implementacii systému pre testovanie pravidiel, je potrebné
uviest aspon podstatu regresného testovania a softvérového testovania ako takého. Tato
sekcia je sice kratka no velmi doélezitd, kedze zmyslom tejto prace je vytvorenie systému pre
testovanie pravidiel prave so zameranim na regresné testovanie.

Testovanie sa da chapat ako proces overovania funkcionality testovaného produktu alebo
sluzby, za acelom odhalenia chyb a zhodnotenia, ¢i aktualne spravanie systému korespon-
duje s ocakévaniami. Podla zdroja [6] existuju rézne definicie pre testovanie softvéru, ako
napriklad:

o _Testovanie je proces vykondvania a vyhodnocovania systému alebo systémovych kom-

ponentov manudlnymi alebo automatickymi sposobmi, za ucelom verifikdicie splnenia
Specifikacie poziadaviek.“ [IEEE 83a]

e  Softvérové testovanie je proces spustania programu alebo systému za ucelom ndjst
chyby.“ [Myers]

o _Zahrna vsetky cinnosti zamerané na vyhodnotenie vlastnosti programu alebo systému
a urcenie, Ze splna pozadované vysledky. [Hetzel]

Hlavnym zmyslom testovania je teda odhalovanie softvérovych chyb. Pre vznik soft-
vérovej chyby musi byt splnéna jedna z nasledujiicich podmienok:

e softvér nerobi nieco, ¢o by podla Specifikicie robif mal,

e softvér robi nieco, ¢o by podla Specifikicie robif nemal,

e softvér robi nieco, o ¢om Specifikdcia nehovori,

e softvér nerobi nieco, o ¢om Specifikdcia nehovori, ale mala by hovorit,

e softvér je naroCny na pochopenie, fazko sa s nim pracuje, je pomaly alebo ho koncovy
pouzivatel nebude povazovat za spravny [19].

Regresné testovanie je typ testovania softvéru, ktorého zmyslom je overenie, Ze novozave-
dené zmeny neovplyvnuju existujicu funkénost a nesposobili novi chybu v uz funkénych
¢astiach tohto softvéru [8]. Zmeny moézu zahiniat vylepsenie softvéru, opravy chyb, zmeny
konfiguracie, pridanie novej funkcionality a podobne. Behom testovania regresie moézu byt
odhalené nové softvérové chyby alebo regresie. Regresné testy sa zvyknd automatizovaf,
pretoze je potrebné vykondvat ich casto a pravidelne s kazdou zmenou.

Systém, opisany v tejto kapitole, sa zameriava na regresné testovanie zmien v pravidlach
s vyuzitim automatizacie. Pri kazdej zmene sa automaticky vykona toto testovanie a vy-
hodnotia sa vysledky. Regresné testy mo6zu byt obcas narocné na zdroje, preto sa zvyknu
vytvarat isté opatrenia na ich redukciu. V tomto pripade sa testovanie nebude vykona-
vat pre kazdd malickost (ako napriklad zmena komentédra v kéde), ale len pri dolezitejsich
zmendach, ktoré by mohli redlne ovplyvnit funkénost alebo chod programu.

5.2 Pouzité nastroje

Pri rieseni implementacnej Casti tejto prace boli vyuzité nasledujice néastroje a systémy:
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Yarka: systém pre distribuované skenovanie (vid kapitola 4),

e Yara Rules Hook: webhook' pre interny repozitar pravidiel firmy Avast Software (vid
sekcia 4.3)

e Yara Rules Toolchain: nastroj, ktory pozostava zo sady skriptov sltziacich na spra-
covanie (transformdciu, analyzu, ...) YARA pravidiel,

o RabbitM(@): nastroj, ktory slizi na sprostredkovanie sprav implementovanim fronty
sprav (vid kapitola 4),

e Yaramod: kniznica pre spracovanie YARA pravidiel do abstraktného syntaktického
stromu” [2],

o Viruslab Storage Client: rozsirujtica kniznica pre jazyk Python, ktoré sltzi na staho-
vanie a ukladanie siborov v ramci interného tloziska firmy Avast Software na zdklade
hash stuboru,

e SMB — Server Message Block: siefové ulozisko, ktoré je v tejto praci vyuzité pre
ukladanie vzoriek na interné tlozisko firmy Avast Software,

e Databdza systému Yarka: objektovo-relacny databazovy systém PostgreSQL.

Pre implementaciu bol zvoleny vysokoturoviovy jazyk Python, vzhladom na jeho roz-
siahlu podporu pre objektovo orientované programovanie a dostupné kniznice, ktoré posky-
tuje. Tato volba bola vhodnéa aj vzhladom na vsetky potrebné nastoje a systémy, ktoré sa
vyuzivaju v implementovanom rieseni, kedze poskytuji podporu pre jazyk Python.

5.3 Navrh systému

Systém testovania pravidiel bol navrhnuty tak, aby bol schopny:

e nad vstupnou sadou testovanych pravidiel vykonat analyzu jednotlivych detekénych
pravidiel,

e na zaklade analyzy zozbieraf hashe z metadat pravidiel,

e stiahnut sibory zodpovedajice tymto hashom,

e vykonat skenovanie stiahnutych stiborov nad vstupnou sadou pravidiel,
e vyhodnotit vysledky skenovania na zdklade sady pravidiel,

e informovat o vysledkoch zodpovedné osoby.

Pre zakomponovanie tohto systému do infrastruktiry spoloc¢nosti Avast Software sme ho
rozdelili do dvoch hlavnych céasti. Jednu ¢ast sme zahrnuli pod systém Yara Rules Hook,
ktory zabezpecuje planovanie skenu a vyhodnocovanie vysledkov skenu vratane vykonavani
reakcii na zaklade vysledkov tohto vyhodnotenia (vid obrazok 5.1 — ¢ast Yara Rules Hook).
Druhé cast spociva v priprave a samotnom spusteni dynamického skenovania v ramci sys-
tému Yarka, pricom priprava na dynamicky sken zahina stiahnutie potrebnych siiborov do
cielového adresara (vid obrazok 5.1 — cast Yarka).

"https://sendgrid.com/blog/whats-webhook/
’https://www.sciencedirect.com/topics/computer-science/abstract-syntax-tree
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Obr. 5.1: Struktiira systému pre testovanie YARA pravidiel - modra ¢ast je zakomponovana
do systému Yara Rules Hook a zelend cast je zakomponovand do systému Yarka, pricom
farebne vyznacené ¢isla a pismend reprezentuju postupne vykonavané akcie v ramci daného
systému

Systém Yara Rules Hook povodne sltzil na planovanie cleanset skenu, na zaklade ktorého
sa vstupny commit verifikoval pred distribiciou zmien v nom obsiahnutych (vid kapitola 4).
Rozsirenie systému Yara Rules Hook, znazornené na obrazku 5.1, teda spociva v pridani
funkcionality pre planovanie a vyhodnotenie tzv. test skenu.

Toto rozsirenie bolo pévodne navrhnuté tak, aby sa pocas verifikacie commitu vykondvali
dva samostatné skeny (cleanset sken a test sken). Pocas planovania nového skenu sa pre dany
commit ulozi identifikator skenu. V pripade vykondvania dvoch skenov by bolo potrebné
ukladat si oba identifikdtory pre tento commit. Najskor by sa teda napldnovali oba skeny
pre systém Yarka a nésledne by sa c¢akalo na ich dokoncenie. Po skonceni skenu pride od
systému Yarka udalost, ktord obsahuje idektifikator skenu, ktory skonéil. Yara Rules Hook
by musel ¢akat na dve udalosti, pricom by musel rozoznavat, ¢i prisiel identifikator cleanset
skenu alebo test skenu. Informéaciu o tom, ktory identifikdtor prisiel, by zistil napriklad
komentarom, ktory by sa zistil na zdklade identifikatoru skenu. Akonahle by mal oba skeny
dokoncené, zacal by vyhodnocovat vysledky oboch skenov.

Pri tomto navrhu sa vsak narazilo na problém, ktory by mohol nastat pri vyhodnocovani
commitu. Prichadzajice commity sa z dévodu optimalizacie ukladaju postupne do fronty
a posielaju sa na skenovanie v ramci jednej davky. V takomto pripade sa modze stat, Ze
niektoré commity, ktoré st sucastou vacsieho celku este nie st dokoncené, kym ostatné uz
boli spracované. Ak by sa teda vykonavali dva skeny, bol by pri celkovom vyhodnoteni stavu
commitu problém rozlisit, v ktorom skene uz bol spracovany a v ktorom nie. V pripade, ze
by sa napriklad test sken dokoncil skor ako cleanset sken, nebolo by mozné rozlisit tento
stav od stavu, kedy sa stihli dokonéit oba skeny pred vyhodnotenim commitu.

Preto boli navrhnuté nové riesenia. Pre uchovanie myslienky dvoch samostatnych skenov
by bolo potrebné vytvorit novia tabulku v databaze, ktora by reprezentovala samostatny
sken a uchovavala by potrebné informaécie pre tplné rozliSovanie tychto dvoch skenov. Tato
tabulka by obsahovala okrem jednoznac¢ného identifikatora podstatné informacie o vykona-
vanom skene, vratane stavu vykonavania. Takto by bolo mozné rozoznévat pre kazdy sken,
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¢i uz bol dokonceny alebo nie. Kazdy commit by sa odkazoval na lubovolny pocet skenov.
Velkou vyhodou tohto riesenia je jednoduché rozsiritelnost o dalsie skeny v budtcnosti.

Druhé riesenie spociva v efektivnom vyuziti jedného skenu pre ucely cleanset skenu aj
test skenu. Pre celi davku commitov sa naplanuje len jeden sken. Po jeho vykonani sa
obdrzi jediny identifikator, na zéklade ktorého sa vezmu vysledky skenu. Tieto vysledky sa
nasledne budu rozdelovat na dva druhy, v rdmci ktorych sa buda samostatne vyhodnocovat.
Pre rozliSenie tychto dvoch funkcionalit je potrebné rozoznavat typ entity fileset, ktora
reprezentuje sadu skenovanych siborov (vid kapitola 4). Fileset sa teda bude rozdelovat na
dva druhy a to cleanset fileset a test fileset, podla toho, na ktory sken st urcené.

Po zvazeni vsetkych moznosti bolo pre implementaciu systému zvolené rieSenie s vyuzitim
jedného skenu, a to z toho dévodu, ze je tato volba je rychlejsia a jednoduchsia na realiza-
ciu, a tiez je optimdlnejsia (kedze je uz jeden samotny sken naro¢ny na zdroje). Bolo by
zbytocné spustat dva skeny, kym sa da vyuzit jeden na obe funkcie.

5.4 Implementacia v ramci systému Yara Rules Hook

V tejto sekcii je opisana realizacia jednotlivych casti z obrazka 5.1, ktoré st zahrnuté do
systému Yara Rules Hook. Systém testovania pravidiel v tejto ¢asti zabezpecCuje planovanie
skenu, vyhodnocovanie vysledkov skenu a informovanie o vysledkoch.

Planovanie skenu

Pri kazdej podstatnej zmene pravidiel v repozitari sa automaticky naplanuje kontrola, ktort
ma na starosti systém Yara Rules Hook. Ide o tzv. Git webhook, ktory dokaze odchytavat
udalosti z Git repozitara a vykondvat na zdklade nich dané akcie. Udalosti, na ktoré reaguje
sa v tomto pripade tykaji zmien pravidiel, ktoré reprezentuje entita commit (vid obrézok 5.1
— akcia 1). Na zéklade vstupného commitu sa ziskaji potrebné informécie a naplanuje sa
sken pre systém Yarka (vid obrazok 5.1 — akcia 2). Ziskaju sa zodpovedajici autori tohto
commitu, teda autori zmien, ktorym sa budt nakoniec zasielat vysledky testovania. Nasledne
sa ziska samotna sada pravidiel, ktora sa testuje a posiela sa spolu so ziadostou na sken do
systému Yarka. Sada pravidiel sa ziska transformaciou jednotlivych pravidiel z repozitara
na jeden velky stibor pravidiel pomocou nastroja Yara Rules Toolchain. Ziadost o vykonanie
nového skenu je posieland pomocou HTTP dotazu na API systému Yarka (vid obrézok 5.1 —
akcia A). V tomto okamziku systém ¢aka na dokoncenie pozadovaného skenu a po nejakom
¢ase obdrzi udalost o dokonceni skenu spolu s jeho identifikdtorom (vid obrdzok 5.1 —
akcia 3). Tato udalost je len sprava sprostredkovana pomocou RabbitMQ (vid kapitola 4).
Nasledne sa zacne sa vyhodnocovanie vysledkov skenu.

Priprava pred vyhodnotenim skenu

get
identifikator scan result
skenu

vysledky cleanset skenu]

Yarka Result

vysledky test skenu ]

syntakticka analyza

98
s
f(/ /@\S.
G

sada pravidiel AST

Obr. 5.2: Proces pripravy na vyhodnotenie vysledkov skenu
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Obrazok 5.2 popisuje jednotlivé kroky, ktoré je potrebné vykonat pre ziskanie potreb-
nych dat na vyhodnotenie vysledkov skenu. Ked mame k dispozicii identifikator skenu, je
mozné zozbierat vysledky zodpovedajiceho dokonceného skenu pomocou implementovanej
metody get scan result. Tato metéda pomocou HTTP dotazu na API systému Yarka
vrati vysledky skenu vo forme hitov, pricom kazdy hit je trojica: nazov pravidla, nazov
suboru a nazov filesetu, kde bol tento sibor odchyteny. Vysledky si reprezentované po-
mocou objektu Yarka Result, v rdmci ktorého je potrebné ich rozdelit na dve skupiny
podla toho, ¢i su tieto hity vysledkom cleanset skenu alebo test skenu. Informécia o tom,
ktory fileset patri pod ktory sken, sa pozna podla konfigura¢ného suboru systému Yara
Rules Hook. Rozdelovanie vysledkov sa vykonava samostatnym volanim implementovane;j
metody split nad objektom Yarka Result.

Na zaklade identifikatora skenu sa pomocou metdédy get ruleset najskor zisti zod-
povedajici commit, pre ktory bol sken vykonany. Nasledne sa pre tento commit ziska sada
pravidiel, nad ktorou sa vykonal sken. Pre rychlejSiu analyzu pravidiel sa transformuje
sada pravidiel do formy abstraktného syntaktického stromu (AST — Abstract Syntax Tree)
s vyuzitim kniznice Yaramod. Yaramod dokaze okrem iného vykonavat nad YARA pravid-
lami syntakticki analyzu, ktorej vysledkom je AST tychto pravidiel, pricom poskytuje aj
rézne operacie pre pracu s tymto stromom.

Vyhodnocovanie vysledkov skenu

Aby bolo mozné zhodnotit, ako dopadlo testovanie pravidiel, je potrebné mat k dispozicii
vysledky test skenu a spracovani sadu pravidiel, nad ktorymi sa vykonavalo toto testovanie.
Vyhodnocovanie vysledkov sa vykonava samostatne pre hity cleanset skenu a hity test skenu.
Pripady, ktoré mézu nastat na zaklade hitov cleanset skenu st opisané v kapitole 4.

Vyhodnotenie vysledkov test skenu (vid obrazok 5.1 — akcia 4) je implementované pod
metédou evaluate, ktord sa vold nad intanciou triedy Yarka Result Evaluator. Cinnost
tejto metddy pozostava z viacerych krokov. V prvom rade je potrebné ujasnit si aké vysledky
boli o¢akavané. To sa zisti pomocou analyzy sady pravidiel, pricom sa sustreduje na sekciu
meta (vid kapitola 3). V sekcii metadat st uchované, pre nas velmi podstatné informécie na
vyhodnocovanie vysledkov skenu. Jednou z nich je hash stiboru, na ktoré sa dané pravidlo
viaze a teda sa ocakéva, ze bude tento stbor detegovany. Na zdklade zozbieranych hashov
z pravidiel sa vytvoria dvojice: ndzov pravidla a ndzov siboru (teda hash stiboru). K tymto
dvojiciam sa prida nazov filesetu, ktory bol pouzity pre dynamicky sken pri testovani tychto
pravidiel a vzniknuté trojice si potom povazované ako ocakavané hity.

Naésledne sa porovnaju skutoéné vysledky skenu s o¢akavanymi vysledkami. Pre vyhod-
nocovanie samotnych hitov sa k tejto trojici pridala este jedna polozka a tou je status. Pri
vytvarani hitov sa im nenastavuje ziaden status, ale urcuje sa az pri vyhodnocovani. Mo6ze
nadobudniit hodnoty:

e Correct (spravny): Hit sa oznacuje ako spravny, ak sa vzorka spravne zhoduje s pravid-
lom. To znamenad, ze hit, ktory bol vysledkom skenu je jednym z ocakdvanych hitov.

e Wrong (nespravny): Hit je nespravny, ak sa vzorka zhoduje s pravidlom, ktoré ju
detegovat nemalo. Teda tento hit nebol o¢akavany a odhalilo sa, zZe nejaké pravidlo
chytajice malvér z jednej rodiny, odchytilo vzorku malvéru z inej rodiny. Takato situa-
cia nemusi byt vyluéne problémova, ale minimalne si zaslizi pozornost analytikov. Pri
vyhodnocovani nespravnych hitov vsak su isté vynimky, na ktoré treba brat ohlad.
Hunting hit spominany v kapitole 4 znamena, ze nejaka vzorka ma podozrivé spra-
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vanie, ktoré bolo pravidlom odchytené. Takéto hity nemézme automaticky oznacif
za nespravne, pretoze nie je vylicené pri ziadnej vzorke, Ze nemdze mat podozrivé
spravanie. Preto sa za nespravne hity povazuju len tie, ktoré nie si oznacené ako
hunting.

e Missing (chybajici): Ak nastane situdcia, ze v ocakdvanych vysledkoch ostand hity,
ktoré neboli v skuto¢nych vysledkoch skenu, znamena to, ze niektoré hity chybaju.
V takomto pripade sa vytvori novy hit, ktorému sa nastavi nazov siboru a nazov
pravidla, ktoré ho malo odchytif. Status tohto hitu sa nastavi na missing, teda chyba-
juci. Podobne ako pri nespravnych hitoch, aj pri chybajtcich st isté vynimky. Pri sta-
hovani stiborov pocas pripravy na sken sa moze stat, ze niektoré stiibory sa nestiahnu
(stahovanie stiborov a priprava na sken bude opisand v nasledujicej sekcii). V tomto
momente je dolezité len to, ze moze nastat situacia, kedy sa niektoré sibory neodchy-
tia pravidlami z toho dévodu, Ze pocas skenovania ani neboli pritomné v skenovanom
adresari. Tieto subory teda nemézme povazovat automaticky za neodchytené, pretoze
sa ani netestovali a pri vyhodnocovani sa jednoducho preskoc¢ia. Stibory, ktoré neboli
zahrnuté do skenovania sa zistia z databazy systému Yarka, a to pomocou HTTP
dotazu na API systému Yarka.

Pri rieseni chybajtcich hitov bolo potrebné zamysliet sa aj nad situdciou, kedy sa v testo-
vanej sade pravidiel nachadzaji pravidla oznacené ako private. Pravidlad s modifikdtorom
private nie su zahrnuté vo vystupe nastroja YARA, podobne ako je to v pripade modifika-
toru retazcov private (vid kapitola 3). V pripade, ze st pre takéto pravidla ocakavané hity,
boli by pri vyhodnocovani vysledkoch skenu oznacené ako missing aj v pripade, Ze by tieto
ocakavané hity boli spravne vyvolané. Preto bolo potrebné pri vyhodnocovani testovania
pravidiel preskocit tie, ktoré st oznacené ako private.

V ramci vyhodnocovania vysledkov sa rozoznavaja hity statické a behavioralne. Statické
hity st vysledkom statickych pravidiel, ktoré opisuji vzorky na zaklade ich statickej analyzy
(vid kapitola 2). Na druhej strane behaviordlne hity sa tykaju behaviordlnych pravidiel,
ktoré su vytvorené na zaklade dynamickej analyzy, ktorej vysledkom je stbor vo forme
JSON popisujici chovanie danej vzorky malvéru.

Pre rozoznavanie statickych a behavioralnych pravidiel bolo potrebné vykonaf jednu
upravu este pred planovanim skenovania. Tato tprava sa tyka nastroja Yara Rules Toolchain,
ktory okrem iného sluzi aj na transforméciu sady pravidiel. Ako uz bolo spominané, pravidla
obsahujt velmi uzito¢ni sekciu meta, kde sa ukladaji r6zne potrebné informécie ohladom
pravidiel. Pre néstroj Yara Rules Toolchain bol implementovany novy prepinac, ktory pocas
transformacie pravidiel zisti ich relativnu cestu v repozitari a prida tato cestu do sekcie
metadat. Cesta pravidiel sa pouziva na rozoznanie behaviordlnych pravidiel, ktoré okrem
toho, ze su uloZené v pozadovanom adresari v hierarchii repozitara pravidiel, musia mat
v sekcii meta uvedneny typ pravidla na ,,behavioral.

Informovanie o vysledkoch testovania

Po samostatnom vyhodnoteni cleanset skenu a test skenu sa daju tieto vysledky dokopy
a vyhodnoti sa vysledny stav celého commitu. Celkovo sa mdze testovanie commitu vyhod-
notit ako tispesné, varovanie alebo netispesné.

Commit sa povazuje sa uspesny ak vysledky cleanset skenu aj test skenu si v poriadku.
To znamend, ze cleanset sken nema ziadne hity a test sken neméa ziadne chybajice ani
nespravne hity.
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Pokial sa najdu v cleanset skene nejaké hunting hity alebo st v test skene niektoré hity
vyhodnotené ako nespravne, cely commit sa vyhodnoti ako varovanie, Ze nieco nemusi byt
v poriadku. Takyto stav si vyzaduje pozornost analytikov respektive autorov commitu.

Ak sa pocas cleanset skenu nasli non-hunting hity, automaticky sa commit vyhodnoti
za neuspesny. Rovnako tak je netspesny, ak sa v ramci test skenu zisti, Ze niektoré hity
chybaju.

Po ujasneni celkového stavu commitu je mozné informovat autorov o vysledkoch testo-
vania, a to formou zasielania e-mailov (vid obrdzok 5.1 — akcia 5). V samotnej sprave je
mozné najst nasledujice informacie:

e celkovy stav testovania (Gispesné, varovanie, neispesné),

e Casovy udaj o dizke trvania skenu,

e ak skoncilo testovanie s chybou, tak sa uvedie dévod tejto chyby,
e zavedené hity cleanset skenu spdsobené zmenami v commite,

e hity cleanset skenu, ktoré uz boli pritomné, teda neboli spésobené zmenami obsiah-
nutymi v testovanom commite,

e chybajtce hity test skenu, ktoré boli ocakavané,
e nespravne hity test skenu, ktoré boli spbsobené zmenami v commite,

e nespravne hity test skenu, ktoré boli sposobene uz predchadzajicimi zmenami (pred-
chadzajiucim commitom),

e vzorky, ktoré sa nezicastnili test skenu a teda bolo ich testovanie preskocené.

Pre rozoznavanie nespravnych hitov test skenu, ktoré uz boli pritomné a tych, ktoré boli
zavedené nanovo, je potrebné vyhodnocovat vysledky nie len aktualne testovaného commitu,
ale aj posledného commitu pred aktudlnym. Vdaka tomu vieme jednoznac¢ne rozoznat, ¢o
sposobili nové zmeny v pravidle a ktoré hity uz boli odhalené v starsich zmenach, ale nic¢ sa
s nimi nespravilo. Sprava sa odosiela vsetkym autorom commitu, respektive autorom zmien,
ktoré st v nom obsiahnuté. Zasielanie e-mailu zabezpecuje protokol SMTP s vyuzitim
kniznice smitplib pre jazyk Python.

5.5 Implementacia v ramci systému Yarka

V tejto sekcii je opisana realizacia jednotlivych casti z obrazka 5.1, ktoré st zahrnuté do
systému Yarka. Systém testovania pravidiel v tejto Casti zabezpecuje pripravu na sken
a vykonavanie samotného skenovania.

Ako uz bolo spomenuté v kapitole 4, Yarka obrdzi ziadost na vykonanie skenu, ktora
pride od systému Yara Rules Hook (vid obrézok 5.1 — akcia A). V momente, ked API
systému Yarka obdrzi tato ziadost, naplanuje sa sken pre dant sadu pravidiel nad zadanou
skupinou filesetov. Vytvori sa v databaze instancia entity Scan, ktord obsahuje autora, sadu
pravidiel, komentar a ¢as, kedy bol tento sken naplanovany (vid kapitola 4).

Testovanie pravidiel spoc¢iva v dynamickom skenovani vstupnej sady pravidiel nad file-
setom, ktory je oznacCeny ako dynamicky. Oznacenie typu filesetu bolo pridané pre tucely
tejto prace, pricom dynamicky typ hovori prave o tom, Ze sa tento fileset bude pouzivat
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na dynamické stahovanie a ukladanie suborov. Ak je teda medzi zadanou skupinou file-
setov niektory oznaceny ako dynamicky, vytvori sa instancia objektu Dynamic Scan Task
Executor, ktord implementuje metédu execute pre dynamické skenovanie.

Pred vykonanim dynamického skenovania je potrebné vykonat niekolko opatreni. Tento
sken je dynamicky v tom, ze sa samotné skenované vzorky najskér dynamicky stiahnu
a ulozia na miesto ur¢ené dynamickym filesetom. Predpoklada sa teda, ze fileset oznaceny
ako dynamicky, bude vzdy v ¢ase planovania skenu prazdny a vsetky potrebné vzorky sa
stiahnu pocas pripravy na sken. Ak by uz pred samotnym stahovanim vzoriek obsahoval
nejaké stibory, mohlo by sa stat, ze vysledky testovania budu skreslené.

Analyza pravidiel

Aby bolo mozné stiahnut vzorky na skenovanie, je potrebné najskor zistit aké vzorky su
vobec pozadované. Pre identifikdciu potrebnych vzoriek (siborov) sa pouziva hash stboru
(sha256), ktory sa ziska zo samotnych pravidiel, a to konkrétne zo sekcie meta. Pri im-
plementacii v rdmci systému Yara Rules Hook v sekcii 5.4 sa analyzovala sada pravidiel
pomocou kniznice Yaramod pre ziskanie metadat z pravidiel. Rovnakym spdsobom bola
tato kniznica vyuzitd aj v tejto Casti pre analyzu pravidiel (vid obrézok 5.1 — akcia B) a ex-
trahovanie hashov z metadat pravidiel. Yaramod poskytuje velmi jednoduché nardbanie
s AST pravidiel.

Ziskavanie vzoriek

Pretoze chceme pravidla testovat vsetky a efektivne, potrebujeme skimat jednak ich statické
hity a treba skiimaf rovnako aj behavioralne hity.

Statické hity sa vedi nad samotnymi vzorkami reprezentovanymi hashom stboru. Tie-
to sa daju (pre ucely tejto prace) jednoducho stiahnut z interného tloziska firmy Avast
Software, pomocou kniznice Viruslab Storage Client. Tato kniznica poskytuje klienta pre
stahovanie siborov na zaklade hash vytvorenych pomocou algoritmu SHA256. V tejto faze
implementacie bolo potrebné niektoré pravidld upravit tak, aby kazdy hash v metadatach
odpovedal hashom typu SHA256. Pre pripadni autentizdciu v ramci interného uloziska
sa do konfiguracného stboru pridala moznost vyplnit prihlasovacie idaje. Vysledné sibory
nazvané podla hash (<sha256>) sa teda stiahnu do dynamického filesetu (vid obrézok 5.1 —
akcia C). Pre jednoduchsiu manipuldciu so vzorkami sa stahovanie organizovalo do siborov
nazvanych podla pravidiel ku ktorému patria. Pri stahovani siborov bol pre urychlenie
vyuzity paralelizmus. Na to bol vytvoreny samostatny skript v jazyku Python, ktory po-
mocou kniznice multiprocessing stahuje stibory paralelne z viacerych procesov, pricom pocet
vyuzitych procesov je nastavitelny.

Behavioralne hity sa vedi nad siborom formatu JSON, ktory obsahuje informaécie tyka-
jlce sa spravania, respektive aktivity danej vzorky malvéru. Tieto subory je potrebné stiah-
nut pre vSetky behaviordlne pravidld, ktoré je mozné poznat na ziklade metaddt (rovnako
ako pri implementécii v rdmci systému Yara Rules Hook v sekcii 5.4). Cast potrebnych
suborov nebola nikde dostupnd, preto bolo potrebné ich najskor zrekonstruovat z dostup-
nych zdrojov. Niektoré vzorky mali v databaze uz ulozené informécie z analyz, na zdklade
¢oho bolo mozné zrekonstruovat vysledny siibor formatu JSON. Ostatné sa museli poslat na
dynamickt analyzu do Cuckoo sandbox, ktorej vysledkom bol pozadovany report analyzy
vo formate JSON. Vsetky stubory, ktoré sa podarilo nejakym spésobom ziskat, sa zoskupili
na jedno miesto a ulozili na interné sietové tlozisko SMB. Nésledne sa toto tlozisko mohlo
povazovat za zdroj tychto siborov, odkial sa s vyuzitim kniznice smb stahuji vo forme
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<sha256>.<system>.json (vid obrazok 5.1 — akcia D). System v nazve stiboru reprezen-
tuje ndzov systému, ktory je zodpovedny za analyzu danej vzorky.

Chybajace vzorky

Pocas stahovania siborov sa moéze stat, Ze sa nenajdu vsetky potrebné vzorky. Niektoré
vzorky tak nie st stiahnuté, a teda nie si ani skenované. Informaciu o nedostupnych, re-
spektive o nestiahnutych stiboroch, je potrebné uchovat pre ticely korektného vyhodnotenia
vysledkov skenu (tak ako to bolo opisané pri vyhodnocovani vysledkov v sekcii 5.4). Takéto
situacia moze nastat z viacerych dovodov. Vécsina stborov, ktoré nie st dostupné vznikli
napriklad:

e rozbalenim nejakého ZIP archivu, ktory nie je dostupny v internych systémoch,
e rozbalenim iného spustitelného stuboru,
e nainstalovanim inym spustitelnym stiborom.

Pre ukladanie nedostupnych stiborov bola vytvorena v databéaze systému Yarka samostatna
tabulka Missing Sample. Tato tabulka je v databaze spojend s tabulkou Scan tak, ako je
uvedené na obrazku 5.3, teda vo vztahu jedna ku mnoho. Pre kazdy sken méze teda existovat
0 az N chybajicich vzoriek.

Scan Missing Sample
PK|id : integer PK|id : integer
FK |ruleset_id : integer . FK |scan_id : integer
author_id : integer * L name : varchar(100)
scheduled_at : timestamp type : varchar(30)
comment : varchar(500) comment : varchar(255)

Obr. 5.3: Vztah chybajucich vzoriek ku skenom v databédze systému Yarka

V ramci jedného skenu sa pre kazdu vzorku, ktort sa nepodarilo stiahnut, vytvori novy
zédznam v tabulke Missing Sample, ktora obsahuje prvky:

e id: jednoznacny identifikator, ktory je primarnym klicom tejto tabulky,

e name: reprezentuje hash siboru, ktory nebol nijdeny,

e type: udava typ stboru, teda ¢i sa jednd o statickt vzorku alebo stbor formatu JSON,
e comment: informuje o zdrojoch, kde konkrétne tato vzorka dostupna nie je,

e scan_id: ide o cudzi kIu¢, ktory udédva identifikator tabulky Scan.

K tabulkam z databazy systému Yarka mozno pristupovat ako k objektom. St implemen-
tované ako triedy, ktoré dané entity reprezentuji a st s nimi previazané.
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Skenovanie

Po ziskani potrebnych vzoriek sa spusti skenovanie stiahnutych stiborov nad sadou pravidiel
(vid obrézok 5.1 — akcia E). Samotné skenovanie sa vykondva pomocou nastroja YARA.
Princip distribuovaného skenovania systému Yarka je opisané v kapitole 4. Pre dynamické
skenovanie sa spusti behavioralny sken (vid sekcia 4.2), ktory dokéze spracovat aj subory
formatu JSON.

Po dokonceni dynamického skenovania sa vykond premazanie dynamického filesetu. Aby
bol fileset aj po skonceni skenu prazdny rovnako ako bol pred zacatim stahovania siborov,
je potrebné vsetky stiahnuté sibory znovu premazat — kedze uz boli skenované a nie st tak
dalej potrebné (vid obrazok 5.1 — akcia F).
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Kapitola 6

Vyhodnotenie vysledkov

V tejto kapitole st uvedené vysledky testovania YARA pravidiel, ktoré priniesol implemen-
tovany systém. Taktiez je popisané, akym spdsobom bol tento systém testovany, teda ako
sa overovala jeho funk¢nost. Na zdver st navrhnuté niektoré rozsirenia pre pripadny dalsi
vyvoj tohto systému.

Pocas testovania tejto prace boli priebezne zaznamenavané vysledky systému. Ako bolo
spominané v kapitole 5, vysledky testov sa zasielaji prostrednictvom e-mailu, z ktorého sa
dé vycitat, ako dopadli jednotlivé pravidla v testovani. Najdolezitejsie informécie tykajtce
sa testovania pravidiel si:

e zoznam pravidiel, ktoré nespravne odchytili vzorky, ktoré pozadované neboli,
e zoznam pravidiel, ktoré neodchytili pozadované vzorky, pre ktoré boli vytvorené,
e zoznam suborov, ktoré sa nepodarilo stiahnut a neztucastnili sa testovania.

Pretoze sa vo vysledkoch testovania pravidiel naslo velké mnozstvo pravidiel, ktoré ne-
spravne odchytévali vzorky alebo neodchytavali vzorky ktoré mali, nebudi v tejto praci
vSetky vymenované, ale budd uvedené len ich pocty.

KedZe hlavnym tcelom bolo zameraf sa na regresné testovanie pravidiel, pri vyhodno-
covani vysledkov bol kladeny doraz najmé na situiciu, kedy pravidlo neodchytilo stbor,
ktory by malo. Zaujimalo nas hlavne, ¢i pravidlo, ktoré bolo raz vytvorené a otestované,
podla o¢akavania dané vzorky stale odchytava aj po zavedeni zmien. Pre celt sadu pravidiel,
kde je zhruba 2340 pravidiel, je celkovo pozadované odchytavat 7056 stiborov. Samozrejme
tieto ¢isla ¢asom narastaji, pretoze sa stale objavuju nové vzorky malvéru, ktoré treba
odchytavat a vytvaraja sa na ich detekciu stale nové pravidla. Vysledky testovania ukézali,
ze z pozadovanych 7056 hitov:

e 56% hitov bolo spravne vyvolanych pravidlom nad stiiborom, ktoré mu odpovedd podla
poziadaviek,

e 41% hitov chybalo, teda takmer polovica pravidiel neodchytila vzorky, ktoré boli
pozadované,

e 3% hitov bolo preskocenych z toho dovodu, Ze sa nepodarilo stiahnut zodpovedajtce
vzorky.

Okrem tychto hitov bolo vyvolanych este niekolko dalsich, ktoré boli neocakavané. Tieto
nové hity nie st uUplne povazované za chyby pravidiel, aj ked st samé o sebe oznacené
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ako nespravne. To, ze niektoré pravidlo odchyti vzorku malvéru napriklad z inej rodiny,
pre ktord nebolo vytvorené, mdze byt naopak dobry poznatok. Preto sa vo vysledkoch
upozornuje aj na takéto situdcie, aby sa analytici pravidlel mohli na tieto vzorky pozriet
a zhodnotit, ¢i ide skutoéne o chybné spravanie pravidla. Celkové vysledky vyhodnotenia
vSetkych hitov je zobrazené v grafe na obrazku 6.1.

3%
(215)

m spravne hity

53% nespravne hity
(3 951)

39%

(2.830) B chybajuce hity

W preskocené hity

5%
(365)

Obr. 6.1: Vysledky testovania pravidiel

Podla obrazku 6.1 sa regresnym testovanim YARA pravidiel odhalilo, Ze vykonavané
zmeny v pravidlach, ktoré sa ¢asom zoskupovali, spésobili, Ze nie vsetky pozadované hity
su stale vyvolané po zavedenych zmenach. V ramci testovanej sady pravidiel o pozadovanych
7056 hitov, ktoré boli raz testované, sa pod vplyvom vykonanych zmien vyvolalo spravne
len 3951 hitov a vyrazna cast pozadovanych hitov tplne chyba.

Dalsie zaujimavé vysledky, ktoré prinisa tento systém sa tykaji rozdelenia pravidiel
na statické a behavioralne. Tato informécia sice nehovori ni¢ o tom, ¢i pravidla funguju
tak ako maju, ale ide skor o statistiky pravidiel, ktoré mozno na zaklade tohto systému
vycitat. V celej sade pravidiel st statické a behaviordlne pravidld zhruba v pomere 2:1 (vid
obrazok 6.2), teda viac sa vykondva statickd analyza vzoriek malvéru, z ktorych sa tvoria
tieto pravidla, nez sa skiima ich behavioralna stranka pomocou dynamickej analyzy.

35%
m statické pravidla

65% behavioralne pravidla

Obr. 6.2: Pomer statickych a behavioralnych pravidiel v testovacej sade pravidiel

Na obrazku 6.2 je zndzornené rozdelenie pravidiel na statické a behavioralne. Z celkového
poctu 2339 pravidiel sa naslo 1519 statickych pravidiel, ktoré tvoria 65% z testovanej
sady. Ostatnych 820 pravidiel sa vyhodnotilo ako behavioralne, ktoré tvoria zvysnych 35%
vsetkych pravidiel.
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Obr. 6.3: Porovnanie vysledkov statickych a behaviordlnych pravidiel

Porovnanie statickych a behavioralnych pravidiel z hladiska vysledkov testovania je zné-
zornené na obrazku 6.3. Tento graf reprezentuje percentudlne vyjadrenie vyhodnotenia hi-
tov, ktoré boli vysledkom testovania pravidiel. Vsetky percentudlne hodnoty boli zaokrihené
na celé cisla.

Pre statické pravidla bolo pozadovanych celkom 4135 vzoriek malvéru, z ktorych 60%
bolo spravne odchytenych podla ocakavania, kde bolo vyhodnotenych 2477 spravnych hitov.
Dalsich 36% vzoriek nebolo odchytenych, teda 1482 stiborov sa vyhodnotilo ako chybajtce
hity. Zvysné 4% tvoria preskocené hity tykajice sa siborov, ktoré nebolo mozné stiahnut
a nezucastnili sa testovania. Spolu sa pri statickych pravidlach preskocilo 147 hitov.

Co sa tyka behavioralnych pravidiel z obrazka 6.3, celkovo sa pozadovalo odchytit 2921
stuborov formatu JSON, z toho 50% bolo zaznamenanych a vyhodnotenych ako spravne hity,
ktorych bolo spolu 1474. Dalsich 48% hitov sa oznacilo ako chybajtce, kde 1408 stiborov
nebolo odchytenych. Posledné 2% zahfnaji preskoc¢ené hity, pre ktoré nebolo stiahnutych
39 stuborov.

Na zéklade tychto vysledkov je mozné usudit, ze statické pravidla su oproti beha-
vioralnym stabilnejsie, respektive vo viac¢som pocte odchytavaju spravne stubory, ktoré su
pozadované.

Po preskiimani vysledkov testovania pravidiel sme zistili, Ze jednym z dévodov, preco sa
objavuje velké mnozstvo chybajuicich hitov, je kaskadovanie pravidiel. Tento problém sa tyka
prevazne behavioralnych pravidiel. Kaskddovanie pravidiel v tomto zmysle znamené, ze je
jedno pravidlo zavislé na druhom. Napriklad je situdcia, kde pravidlo FirstBehaviorRule
vyvold pozadovany hit a nasledne sa pravidlo SecondBehaviorRule v podmienke odkazuje
na predoslé pravidlo v tvare logického vyrazu not FirstBehaviorRule. V takomto pri-
pade pravidlo SecondBehaviorRule nevyvolé ziadne hity a kazdy pozadovany hit pre toto
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pravidlo sa vyhodnoti ako chybajici. Vyhnit sa vSak takymto situdciam je zlozitejsie a riese-
nie vyzaduje velky zasah do logiky detekénych pravidiel.

6.1 Testovanie systému

Implementovany systém bol testovany pomocou experimentov nad malvér vzorkami. Testo-
vanéd bola sada pravidiel v internom repozitary firmy Avast Software, kde sa vytvarali
nové commity, nad ktorymi sa experimentalne spustal testovaci systém. Na testovanie sys-
tému pomocou experimentov som sa zamerala z dvoch pohladov. Na jednej strane bol
sledovany pocet pravidiel, ktoré sa testuji, pocet stiahnutych vzoriek nad ktorymi sa sken
spusta a samozrejme vysledky, ktoré boli vystupom tohto systému po vyhodnoteni skenu.
Nasledne boli tieto vysledky skontrolované s vyuzitim nastroja YARA kde boli testované
mimo implementovany systém, aby sa overila doverihodnost vysledkov tohto systému. Tieto
experimentalne testy prebehli vsetky v poriadku. Vysledky systému odpovedali o¢akavanym
vysledkom.

Bolo vykonanych aj niekolko experimentov nad vlastnymi ddtami, ¢o pomohlo k ohaleniu
neocakavaného spravania systému. Tymto sa odhalila napriklad zavislost systému na obsahu
skenovaného adresara, kedze sa vyzaduje, aby bol tento adresar pred stahovanim siiborov
Uplne prazdny. V opacnom pripade mozu byt vysledky testovacieho systému nevalidne.
Aby sa takymto situdcidm vyhlo, systém si pred stahovanim stborov overi, ze je cielovy
adresar prazdny. Ak nie je, rekurzivne ho prejde a zmaze vSetky sibory aj podadresére,
ktoré obsahuje. Dalsim nedostatkom, na ktory sa narazilo je, ze v pripade, ked sa tento
systém bude chcief pouzit len v ramci jednej casti, nebudi vysledky testovania presné.
Napriklad by sa pouzil len na dynamické skenovanie v ramci systému Yarka, pricom by sa
tento sken neplanoval priamo zo systému Yara Rules Hook, ale manualne. Tu by mohol
nastat problém, pretoze by sa stahovali len stibory pre statické pravidla. Yara Rules Hook
totiz zabezpecuje pred planovanim skenu transforméaciu sady pravidiel, pocas ktorej sa do
tychto pravidiel pridava ich relativna cesta na vyhodnotenie behavioralnych pravidiel. Ak
by sa tato cesta v metadatach pravidiel nenachadzala, ziadne pravidlo sa nevyhodnoti ako
behavioralne a sken sa vykond len ako staticky.

Pocas testovania som sa na druhej strane zamerala aj na dobu trvania stahovania vzoriek
malvéru a dobu trvania samotného skenu. Vzhladom na pociato¢né vysledky merania doby
stahovania siborov, ktoré dosahovali velmi vysoké hodnoty, bol pre icely rychlejsieho staho-
vania suborov vyuzity paralelizmus. Po tejto tprave boli novonamerané hodnoty podstatne
nizsie. Vysledky testovania rychlosti systému st zaznamenané v tabulke 6.1, kde st uvedené
hodnoty merania dizky trvania stahovania siborov a samostatného skenovania pri réznom
vytazeni stroja, na ktorom tieto merania prebehli. Zaujimavy je prave casovy rozdiel medzi
sekvenénym stahovanim, ktory trval vyse troch hodin a paralelnym stahovanim siborov,
ktory vacsinou trval priblizne polhodiny.

Pocet stuborov | Sekvencné stahovanie | Paralelné stahovanie | Skenovanie
6853 3hod 29min 35min 5min
7019 3hod 32min 32min 4min
7056 3hod 35min 39min 5min

Tabulka 6.1: Vysledné meranie stahovania a skenovania stiborov v rdmci testovania pravidiel
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Funkcénost systému bola tiez overovand pomocou jednotkovych testov, pre kazdua cast sys-
tému. V rdmci systému Yara Rules Hook bolo pre testovanie vyhodnocovania vysledkov
vytvorenych okolo 20 novych jednotkovych testov a do niekolkych existujicich testov sa
pridavali dalsie overenia. V ramci systému Yarka bolo vytvorenych dalsich 20 jednotkovych
testov pre samostatné Casti tohto systému a modifikovali sa tiez niektoré existujice testy.
Vysledky jednotkovych testov neukazali ziadne vyrazné chyby v systéme, naopak potvrdili
spravnu funkcénost podla poziadaviek.

6.2 Vyhlad do budtcnosti

Systém testovania YARA pravidiel je zamerany na Specifické vlastnosti spolo¢nosti Avast
Software a je tiez zavisly na niektorych internych systémoch tejto spolo¢nosti. No napriek
tomu je rozsiriteIny o dalsie funkcionality, ako napriklad automaticka rekonstrukcia chyba-
jucich siborov JSON a ich nasledné ukladanie na interné tlozisko. Taktiez automatické
ukladanie vzoriek na interné tlozisko, pre ktoré by sa pridali iné zdroje, kde st tieto vzorky
dostupné. Touto automatizaciou by sa limitovali chybajice sibory a vysledky testovania
by mohli byt presnejsie.

Dalej by sa v budicnosti dalo uvazovat o automatickej tGprave niektorych pravidiel
na zakalde vyhodnotenia vysledkov. Napriklad by sa vyhodnotilo, ze niektoré pravidla dl-
hodobo neodchytavaja niektoré vzorky a nikto tieto pravidla neopravil. Vtedy by sa mohli
automaticky tieto pravidla napriklad oznacit za staré, alebo dlhodobo neaktualizované, aby
si ziskali vyssiu pozornost a bud sa odstranili z repozitara alebo by sa opravili.

Na zaklade vykonanej analyzy pravidiel by sa v ramci tohto systému dala pridat prak-
ticky akdkolvek funkcionalita, ktora by bola zalozenad na nejakych konkrétnych vlastnos-
tiach, ktoré dané pravidla maji. Napriklad by bolo pozadované upozornovat na niektory
konkrétny typ pravidla v pripade, ze odchyti nejakt konkrétnu rodinu malvéru a podobne.
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Kapitola 7

Zaver

Cielom tejto bakalarskej prace bolo navrhnit a implementovat systém, ktory na zaklade
regresného testovania pravidiel prispeje k efektivnejsiemu odhalovaniu a detekcii malvéru.

V teoretickej casti prace som priblizila zaklady statickej a dynamickej analyzy softvéru
a jeho detekcie. Venovala som sa problematike vytvarania popisov vzorov s vyuzitim jazyka
YARA a jeho modulom. Analyzovala som Struktiru a formét dostupnych detekénych pravi-
diel. Uviedla som priklady vyuzitia detekénych pravidiel na skenovanie siborov nastrojom
YARA. Preskiimala som systém Yarka, vyvijany spoloénostou Avast Software, ktory sluzi
na distribuované skenovanie siiborov a nasledne som tento systém vyuzila pre implementa-
ciu systému, ktory zahina prakticka cast tejto prace.

Po prestudovani potrebného materidlu som navrhnuty systém implementovala v rameci
infrastruktiry spolocnosti Avast Software. V tejto praci je opisané ako systém testovania
pravidiel funguje a aké vysledky poskytuje. Je schopny analyzovat vstupni sadu pravi-
diel, stiahnuf potrebné dita na skenovanie, spracovat data, ktoré su poskytnuté nastrojom
Yarka ako vysledok skenovania a dokaze tieto vysledky vyhodnotit. Vysledny systém je za-
merany na odhalovanie pripadnych chyb v pravidlach, ktoré boli zavedené novymi zmenami
nad uz overenymi pravidlami. Na zdklade regresného testovania sa podarilo zaznamenat,
ze z testovanej sady pravidiel s pozadovanymi detekciami 7056 siborov bolo 365 detekcii
nespravnych a 2890 siborov nebolo vébec detegovanych. Vysledky testovania st zasielané
prostrednictvom e-mailu analytikom na opravu chyb. Systém sa podarilo automatizovat
a vykonavat tak testovanie pre vSetky zavedené zmeny v pravidlach. Pocas vyvoja bol pre
optimalizéciu vyuzity paralelizmus, ¢o vo vysledku skratilo dobu vykonéavania programu
z p6vodnych troch hodin na 30 mintut.

V tejto oblasti by som chcela pokracovat na dalsich vylepseniach testovacieho systému.
Dalo by sa napriklad vytvorit automatické ukladanie a rekonstrukcia potrebnych vzoriek
na skenovanie. Z dlhodobejsieho hladiska by sa dalo pokracovat na osamostatneni tohto
projektu tak, aby nebol zavisly na systémoch, v ktorych je zahrnuty, ale fungoval by ako
samostatna jednotka, ktora by sa dala prisposobif na vyuzitie v rdmci réznych systémov.
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Priloha A

Obsah prilozeného paméitového
média

Adresarova Struktira prilozeného pamétového média:
e /pdf/ - obsahuje pisomnu spravu vo formate PDF,
e /doc/ - obsahuje zdrojovy kéd pisomnej spravy,
e /src/ - zdrojové kody préce,

e /src/README - struény popis k zdrojovym kédom.
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