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Abstrakt

Bakalarska prace se zabyva vyvojem novych mitiga¢nich strategii, které maji za tkol potla-
¢it DDoS utoky zneuzivajici fragmentaci paketd. Analyzuje fragmentovany provoz, pricemz
klade diraz predevsim na poradi fragmentovanych paketi. Na zakladé vysledkia z analyzy
implementuje novou heuristickou metodu pro odvozeni ¢isel portid. Soucasti price je také
meéreni latence a propustnosti nové implementovanych funkcionalit. Nové strategie jsou spo-
le¢né s heuristickou metodou zaintegrovany v projektu, jenz je vyvijen sdruzenim CESNET.

Abstract

This bachelor’s thesis deals with the development of new mitigation strategies that are
designed to suppress DDoS attacks that exploit packet fragmentation. It analyses fragmen-
ted traffic primarily emphasizing the order of fragmented packets. Based on the result of
the analysis, it implements a new heuristic method for port numbers inference. The work
also measures the latency and throughput of newly implemented functionalities. All new
methods are integrated in a project developed by the CESNET association.
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Kapitola 1

Uvod

Distributed denial-of-service (DDoS) utoky predstavuji v novodobych poéitacovych sitich
stale rostouci hrozbu. Hlavnim cilem DDoS ttok je zamezit zpracovani pozadavkh vsem le-
gitimnim uzivateltim, ktefi se snazi komunikovat s napadenym sitovym zafizenim. Z divodu
neustalé snahy tuto¢niki modifikovat a zdokonalovat itocné metody, dosdhla problematika
DDoS bodu, kdy je velmi obtizné pocitat s veskerymi riziky prichazejiciho dtoku.

V soucasnosti existuje siroka skala DDoS ttokit. Cast z nich zneuziva ke svému cili frag-
mentované pakety. Koncept fragmentovanych pakett trpi fadou nedostatkt, kterych muze
potencionalni ttoénik snadno zneuzit. Typickou strategii itoc¢nika je generovani faleSnych
fragmentovanych paketi, které nelze defragmentovat, a prijaté fragmenty tak po urcitou
dobu zabiraji pamét obéti. Nasledkem utoku muze dojit k tplnému vycerpani prostiedku
cilového zarizeni, tudiz legitimni uzivatelé nadale nemohou vyuzivat sluzeb sitového prvku.

Cilem bakalaiské prace je potlaceni DDoS udtoku zneuzivajicich fragmentaci paketu.
Obrana proti fragmentovanym ttokiim je feSena implementaci novych mitigacnich strate-
gif vhodnych pro fragmentovany provoz. Dalsim krokem k ochrané proti fragmentovanym
utoktim je vytvoreni heuristické metody zvané Ports Inference modul. Tato metoda slouzi
k pfifazeni chybéjicich ¢isel zdrojového a cilového portu. Cisla portfi jsou obsazena vzdy
pouze v prvnim fragmentu datagramu. Dalsi fragmenty ¢isla jiz neobsahuji. V idedlnim pri-
padeé je ale mozné ¢isla portt u vsech nasledujicich fragmentt s vyuzitim heuristiky odvodit.
Smyslem odvozeni ¢isel portu fragmentovanych paketii je predevsim moznost filtrace frag-
mentovaného provozu a definice pravidel specifikujici rozsah portti. Nové mitigacni strategie
jsou spolec¢né s heuristickou metodou pro odvozeni ¢isel porti zaintegrovany v projektu,
ktery je vyvijen v ramci sdruzeni CESNET.

Prace je ¢lenéna do logickych celkti. V kapitole 2 je kratce popsana sitova architek-
tura na referencnim modelu TCP/IP. Déle je v kapitole blize predstavena problematika
fragmentovaného provozu, vcetné fragmentace v protokolu IPv6 a shrnuti problémua vzni-
kajicich s fragmentaci. Nasledujici kapitola 3 pojednava o fragmentovaném provozu v DDoS
utocich a moznych zptisobech ochrany. V kapitole 4 je predstaveno zafizeni vyvijené sdru-
zenim CESNET pro ochranu proti DDoS tdtokum. Kapitola se také zminuje o hlavnich
detekénich modulech, které zarizeni vyuziva. Kapitola 5 se zabyva navrhem a implemen-
taci novych funkcionalit vytvarenych v ramci této bakalaiské prace a analyzou fragmen-
tovaného provozu. V posledni kapitole 6, pred samotnym zavérem, je méfenim otestovana
latence a propustnost novych strategii a Ports Inference modulu. Rekapitulaci dosazenych
vysledkli a moznym pokracovanim v budoucnu se zabyva kapitola 7.



Kapitola 2
Principy pocitacovych siti

Kapitola se vénuje teoretickym znalostem, jez je nutné zminit pro priblizeni problematiky
zneuziti fragmentovaného provozu v DDoS ttocich. Teoreticka ¢ast bude zakladem pro po-
chopeni praktického tseku bakalarské priace. V tivodni ¢asti kapitoly si popiSeme sifovou
architekturu na referencnim modelu TCP/IP. Nésleduje popis zaméfeny na fragmentaci
provozu, kde si ukazeme, jak je fragmentace a defragmentace provadéna. Mimo jiné také
zjistime, jaké polozky IP hlavicky jsou vénovany pravé fragmentaci a jaka tskali s sebou
fragmentace prindsi. Zavér kapitoly pojednava o zpusobech, jimiz lze fragmentaci predcha-
zet.

2.1 Sitova architektura

Internet je pocitacova sit, kterd propojuje miliardy vypocetnich zafizeni skrze cely svét [20].
Jednim z klicovych faktort, stojicich za tispéchem Internetu, je jeho samotnd architektura,
kterd je navrzena tak, aby dokazala reagovat na rychlé a podstatné zmény. Internet pti-
vodné pochézi ze sité zvané ,Arpanet® z pozdéjsich 60. let 20. stoleti. Tato sit spojovala
univerzity a vladni instituce za tcelem vyzkumu a umoznovala mezi nimi vzdaleny pristup
k datiim a spousténi programu. World Wide Web komercializoval Internet v 90. letech 20.
komunika¢nim médiem (nepocitaje telefonni sit), obsluhujicim nékolik miliard uzivatela
[23].

V pocitacové véde je casto z divodu snazsiho predstaveni a porozuméni komplexnim si-
tovym interakcim vyuzivano konceptu rozdéleni na sitové vrstvy. Existuji dva nejrozsirenéjsi
referenéni modely — OSI (Open System Interconnect) a TCP /IP. Architektury obou zminé-
nych referen¢nich modelu jsou podobné, avsak jejich jednotlivé vrstvy se lisi [7]. Vzhledem
k tomu, ze TCP/IP model oproti OSI modelu popisuje Internet mnohem vice tak, jak jej
dnes zname, bude déle princip sitové architektury vysvétlen pravé na referencnim modelu
TCP/IP. Internet je zalozen na dvojici zakladnich sitovych protokoli. Pocitace jsou v In-
ternetu spojeny siti (pomoci TCP protokolu — Transmision Control Protocol), za tcéelem
vymeény dat obsazenych v paketech (pouzitim IP protokolu — Internet Protocol) [21].

Na levé strané obrazku 2.1 je vykreslena logickd struktura protokolt rozdélenych do
vrstev uvniti pocitace pripojeného k Internetu. Kazdy pocita¢ komunikujici za pomoci
internetovych technologii vyuziva podobné logické struktury, ktera stoji za rozhodovanim
v chovani po¢itace na Internetu [29].



Na pravé strané obrdazku 2.1 je k vidéni referenéni TCP /IP model. Referenéni model je
umistén tak, aby jeho jednotlivé vrstvy (struéné popsany za obrazkem) odpovidaly logické
strukture nalevo. Mimo jiné je u kazdé vrstvy uveden také nazev datové jednotky zvané
PDU (Process Data Unit).

s ) r 2
DNS, HTTP, SMTP Aplikaé¢ni vrstva (zprava)
. J & J
% 2 r N
TCP UDP Transportni vrstva (segment)
& J L J
1P Sitova vrstva (paket)
ETHERNET ARP

Vrstva sitového rozhrani

(rdmec)
Ethernetovy kabel

(a) Zékladni TCP/IP sitovy uzel. (b) Vrstvy TCP/IP modelu, s ndzvy PDU.

Obrazek 2.1: Srovnani TCP/IP sitového uzlu s referencnim TCP/IP modelem.

Aplikaéni vrstva. Aplika¢ni vrstva je na samém vrcholu TCP/IP modelu. Definuje, jak
jednotlivé sluzby pracuji a jakym zpusobem mohou byt tyto sluzby pouzity. Aplikac¢ni
vrstva obsahuje vSechny vysokotroviiové protokoly, jako jsou DNS (Domain Name
System), HTTP (Hypertext Transfer Protocol), SSH (Secure Shell) apod.

Transportni vrstva. Pro prenos uzivatelskych dat se nejcastéji vyuziva dvou transport-
nich protokold. Prvnim je TCP (Transmission Control Protocol) a druhym UDP (User
Datagram Protocol). Oba protokoly rozlozi zpravu, kterou chece aplikace odeslat do
jednotlivych paket, jez jsou néasledné odeslany pozadovanému prijemci. Na strané
prijemce maji protokoly transportni vrstvy za tkol z prijatych pakett predat pay-
load®.

Nejvyznamnéjsim rozdilem mezi protokoly je jejich spolehlivost. Zatimco TCP proto-
kol je spolehlivy, UDP nikoliv. TCP protokol shromézdi veskeré prijaté pakety a uspo-
rada je do spravného poradi, ¢imz umoznuje sestaveni pivodni, originalni zpravy.
V pripadé potieby si TCP vyzada opétovné odeslani ztracenych nebo poskozenych
paketi. UDP pouze prijme prichozi paket a pfeda jeho payload vyssi aplikacéni vrstveé.
O veskeré chyby nebo Spatné usporadani dat se musi dale postarat samotna aplikace.

!Payload — V poéitacovych sitich a telekomunikaci obsahuje pienosové jednotka odesland od zdroje k cili
hlavi¢ku a skuteénd data, kterd se maji pfenést. Zmiriovand prendsend data se nazyvaji payload [9].



UDP je diky své nespolehlivosti rychlejsi, a proto se vyuziva u aplikaci pro strea-
movani videa a audia, kde je obcéasna chyba ¢i ztrata prijatelnéjsi nezli pomaly, ale
spolehlivy TCP pienos. Obecné by se dalo Tici, ze je UDP protokol navrzen pro apli-
kace, které striktné nevyzaduji, aby byly ptijaté pakety v ptivodnim poradi. Z tohoto
duvodu byva UDP povazovan za ,bezespojovy* (anglicky connection-less) protokol.
TCP protokol je anglicky oznacovan jako ,,connection-oriented*“ protokol. TCP spo-
jeni je identifikovano IP adresami a ¢isly portu, které vyuzivaji obé koncové stanice.
Datovy tok je u TCP spojeni seskupovan do jednotlivych segmentt. Poradi segmentt
je urcovano sekven¢nimi ¢isly. Proces ustanoveni TCP spojeni méa za kol zjistit,
zda obé strany komunikace skute¢né existuji, vyménu volitelnych parametra (velikost
okna, velikost paketu, ... ), alokaci transportnich zdroju apod. [32]

Sitova vrstva. Vrstva zodpovédnd za prenos a smérovani dat v siti. Internet pouzivd IP
(Internet Protokol) jako sitovou vrstvu. Kazdy uzel ma svou adresu, nazyvanou IP
adresa, a data jsou odesilana jako IP pakety. Princip fungovani IP protokolu je jed-
noduchy: paket obsahuje zdrojovou adresu, cilovou adresu a payload a je odesilan
z jednoho uzlu v siti na dalsi, dokud nedosdhne svého cile. Nastane-li situace, kdy se
paket po cesté ztrati, IP protokol ztratu neodhali a paket nikdy nedosdhne cile. Jestlize
uzel neni schopen pfeposlat paket na dalsi uzel norméalni cestou, vynasnazi se najit
alternativni cestu k cili. Proto je IP protokol oznacovan jako ,best-effort delivery*
protokol. Prvni verzi IP byla IPv4, nasazena roku 1983. Dodnes je IPv4 nejpouziva-
néjsi IP verzi. Novéjsi verzi IP protokolu je IPv6. Hlavni motivaci pro vytvoreni IPv6
byl nedostatek IP adres v IPv4 [22].

Vrstva sitového rozhrani. Definuje protokoly a hardware potiebny k pfipojeni hosta do
fyzické sité a doruceni dat skrze tuto sif. Pakety jsou ze sifové vrstvy odeslany nize
do vrstvy sitového rozhrani a nasledné do fyzické sité. Cilova destinace muze byt
jiny host v siti, totozny host nebo smérova¢ zodpovédny za dalsi smérovani paketu
[1]. Nejznaméjsimi protokoly, které v TCP/IP modelu spadaji pod vrstvu sitového
rozhrani, jsou Ethernet a WiFi.

2.2 Fragmentace provozu

Ne vsechny protokoly ve vrstvé sitového rozhrani jsou schopny prenaset pakety o stejnych
velikostech. Neékteré z protokoli dokazi prenést datagramy relativné velké, jiné zase po-
meérné malé. Napiiklad ethernetové ramce mohou obsahovat data o velikosti az 1500 bajtii,
zatimco ramce vyuzivané u rozlehlych sitovych linek (protokol X.25) nepfenesou vice nez
576 bajtu [34]. Zajimavosti je, Ze ethernetové ramce jsou schopny dosahovat mnohem vétsich
velikosti nez standardnich 1500 bajtd. Ramce se nazyvaji ,Jumbo Frame“ a vyuzivaji se
v lokalnich sitich s pfenosovou rychlosti alesponi 1 Gb/s. Velikost takovych ramcti muze do-
sahovat i 9000 bajtu (jelikoz rdmce nejsou definovany v IEEE 802.3 pro Ethernet, velikosti
se mohou lisit) [28]. Maximalni velikost dat, kterou je mozno vyslat sitovym rozhranim,
se nazyva maximalni prenosova jednotka (anglicky Maximum Transmission Unit, MTU).
Seznam vybranych linek a jejich velikosti MTU znazornuje tabulka 2.1. Jelikoz je kazdy
IP datagram zapouzdfeny v ramci, v nemz je dale vysilan z jednoho smérovace na druhy,
urcuje MTU pevné ohraniceni velikosti IP datagramu. Samotné omezeni velikosti IP da-
tagramu by vSak nepredstavovalo problém. Problém nastava ve chvili, kdy linky, spojujici
smérovacCe mezi prijemcem a odesilatelem, vyuzivaji odlisné protokoly linkové vrstvy a tim
padem i odlisnou velikost MTU.



Velikost MTU

Typ linky

65535

PPP maximum

1500 Ethernet
1480 PPPoE
1460 L2TP
576 X.25

Tabulka 2.1: Ukéazkovy seznam linek a jejich MTU velikosti.

Jak je vyTesen problém odlisnych protokoli, véetné jejich velikosti MTU vyskytujicich se
mezi pifjemcem a odesilatelem IP datagramu? Reseni spo¢iva v rozdéleni dat IP datagramu
na dva nebo vice mensich datagrami, zaobaleni takto rozdélenych datagrami do linkového
ramce a nasledné odeslani odchozi linkou. Datagramy, které vznikly rozlozenim jednoho
celkového datagramu, se nazyvaji fragmenty.

Prichozi fragmenty je zapotiebi znovu sestavit do jednoho celku a vytvorit tak puvodni
datagram jesté predtim, nez dosdhnou transportni vrstvy na strané piijemce, jelikoz trans-
portni protokoly UDP a TCP pocitaji s kompletnimi, nerozfragmentovanymi datagramy
z nizsi sitové vrstvy. Z diavodu zachovani jednoduchosti sitového jadra se vyvojari IPv4
rozhodli prenechat praci defragmentace datagramu radéji koncovému zarizeni nez sitovym
smérovacim.

Poté, co cilovy host obdrzi radu datagramt ze stejného zdroje, musi ovérit, zda né-
ktery z datagrami neni ve skutecnosti fragmentem a neni tedy soucdsti jednoho vétsiho
datagramu. V pripadé, ze je obdrzeny datagram skutecné fragmentem, musi piijemce po
obdrzeni posledniho chybéjiciho fragmentu sestavit pivodni datagram [20]. Neni-li uvedeno
jinak, ziskané informace, tykajici se fragmentace pakett, jsou ziskany ze zdroju [26], [29],
[31] a [20].

2.2.1 Prehled fragmentace v protokolu IP

Proces fragmentace a nasledné defragmentace musi byt implementovan tak, aby byl z frag-
mentt na strané odesilatele slozen opét ptivodni datagram na strané prijemce. Podrobnéjsi
popis fragmentace a defragmentace, véetné ukazkové implementace, se nachdzi v kapito-
lach 2.2.2 a 2.2.3. Pro zajisténi korektniho procesu designéri IPv4 vlozili nékolik polozek do
IP hlavi¢ky (zndzornéno na obrazku 2.2):

0 8 16 24 32

Identification Flags Fragment Offset

Obrazek 2.2: Cést IP hlavicky pro tcely fragmentace.

e Identification — Prijemce fragmentu vyuziva polozky Identification z IP hlavicky
k tomu, aby rozeznal, zda se jednd o fragment patiici k pozadovanému datagramu
a pripadné se tak nemisily fragmenty jednoho datagramu s fragmenty patticimi k ji-
nému datagramu. Hodnota polozky Identification musi byt unikatni vzhledem ke
zdrojové a cilové IP adrese a protokolu. To znamend, ze se nesmi opakovat béhem
maximalni ,Zivotnosti” datagramu (anglicky Maximum Datagram Lifetime, MDL).



Typickou hodnotou pro MDL jsou 2 minuty a souvisi s ¢asovym tsekem doporuce-
nym pro vyprseni (anglicky timeout) defragmentace [31].

e Flags — Sestava ze ti bitovych polozek, které jsou k vidéni na obrazku 2.3:

0 1 2 3

Reserved Don’t Fragment More Fragments

Obrézek 2.3: Jednotlivé polozky Flags v IP hlavicce.

— Prvni ze tii bitd je rezervovan pro budouci tucely a nabyva vzdy hodnoty nula.

— Je-li nastaven Don’t Fragment (DF) bit, neni mozné za zadnych okolnosti na
datagramu provadét proces fragmentace. To znamenad, ze v pripadé, kdy je za-
potrebi rozdélit datagram na mensi ¢asti, aby byl schopen dorazit do cilového
zalizeni, je tento datagram zahozen a prenos neni mozné vykonat. Naopak hod-
nota nula fragmentaci povoluje.

— More Fragments (MF) bit je nastaven, jestlize se nejedna o posledni fragment.
Vynulovany bit oznacuje u fragmentovanych paketii posledni fragment v poradi.

e Fragment Offset — Ciselnd hodnota méfend v osmibajtovych jednotkach, udéva
prijemci pozici fragmentu v ptivodnim datagramu. Fragment Offset a délka ziskana
z hlavicky spolecné urcuji, jakou ¢ast puvodniho datagramu dany fragment zabira.
Prvni fragment nabyva vzdy hodnoty Fragment Offset nula.

Tabulka 2.2 znézornuje veskeré kombinace biti Fragment Offset a More Fragments
v zévislosti na typu fragmentu.

More fragments Fragment Offset
Nefragmentovany paket 0 0
Prvni fragment 1 0
Prostfedni fragmnet 1 Velikost pfedchozich fragmentt bez
Posledni fragment 0 hlavicky, méfrenych v osmi bajtech

Tabulka 2.2: Kombinace bitd pro rtizné typy fragmenti.

Shriime si podstatné informace, které jsme doposud zjistili, abychom mohli postoupit
k ukazkovému prikladu procedury fragmentace a defragmentace. Polozka hlavicky Identi-
fication je pouzita spoletné se zdrojovou a cilovou IP adresou a ¢islem protokolu k jed-
noznacné identifikaci fragmentu v ramci datagramu. Flag More Fragments je nastaven
v momenté, kdy je paket fragmentovan a jsou ocekavany dalsi fragmenty (tj. nejednd se
o posledni fragment). Fragment Offset udava pozici fragmentu vztahujici se k ptuvodnimu
nerozfragmentovanému datagramu, pri¢emz jsou fragmenty pocitany v osmibajtovych jed-
notkach. Strategie fragmentace je navrzena tak, aby nefragmentovany datagram obsahoval
u polozek urcenych k fizeni fragmentace hodnotu nula (MF = 0, FO = 0). Jestlize je IP da-
tagram fragmentovan, musi byt jeho data zarovnana na osmibajtové hodnoty. Tento format
umoznuje
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osmibajtovych fragmenti, coz ve vysledku znamena 65 536 bajtii. Vysledna hodnota je tedy
rovna maximélni velikosti datagramu.

Dle [26] musi byt sifové zarizeni schopno prenést datagram o velikosti 68 bajti bez
jakékoliv fragmentace. Toto opatieni vyplyva z faktu, ze internetova hlavicka miize nabyvat
az 60 bajti a minimalni velikost fragmentu je 8 bajtt. Dale udava, ze kazda cilova stanice
musi prijmout datagram o velikosti alespon 576 bajtt, at uz v podobé jednoho datagramu,
¢i nékolika fragmentu.

Fragmentaci mohou byt ovlivnény nasledujici polozky IP hlavicky:

1. Options — jeji velikost je proménnd, zavisi na poc¢tu pridanych polozek,

2. More Fragments flag,

3. Fragment Offset,

4. Internet Header Length — étyrbitova polozka udévajici velikost internetové hlavicky,

5. Total Length — dvoubajtova polozka reprezentujici velikost paketu (IP hlavicka +
payload),

6. Header Checksum — hodnota vypocitana na zékladé polozek IP hlavicky (slouzi pro
ovéfeni bezchybovosti prenosu).

Je-li nastaven Don’t Fragment (DF) bit, neni povoleno dany datagram fragmentovat,
i za cenu toho, ze bude cely datagram zahozen. Takové opatreni je vyuzivano naptiklad
v pripadé, kdy prijemce nemd dostatecné prostiredky k tomu, aby mohl provadét defrag-
mentaci.

2.2.2 Proces fragmentace

Nasleduje textovy popis algoritmu 1, ktery symbolicky vystihuje proces fragmentace IP
datagramu. V textovém popisu i v algoritmu se vyskytuji zkratky blize popsané v tabulce 2.3

Jestlize je celkova délka TL mensi nebo rovna MTU, neni potfeba provadét proces
fragmentace a datagram je mozné dale zpracovat (fddek 1). V opacéném pripadé se oSetii
hodnota DF (Don’t Fragment), je-li nastavena, dojde k zahozeni datagramu (fadek 2).
Neni-li DF nastaven, musi byt datagram rozdélen na dva fragmenty. Prvni fragment, ktery
bude nabyvat maximalni mozné velikosti, a druhy fragment o velikosti zbytku datagramu.
U prvniho fragmentu dojde ke zkopirovani internetové hlavicky (fadek 6) a nésledné se do
proménnych s predchozimi hodnotami ulozi hodnoty aktudlni (fadky 7, 8 a 9). Po pritazeni
hodnot proménnym se prvnimu fragmentu priradi povolené mnozstvi dat (fadek 10), nastavi
se MF' informujici o tom, Ze budou nasledovat dalsi fragmenty z datagramu a vypocita se
hodnota celkové délky TL souctem velikosti hlavicky a dat (fddek 11). Zbyva prepocitat
Checksum hodnotu (fddek 12) a predat fragment k dalsimu zpracovani.

U druhého fragmentu se selektivné zkopiruji polozky hlavicky (nékteré hodnoty z po-
lozky Options zkopirovany nejsou). Fragmentu se ptidéli veskera zbyvajici data (fadek 15).
Odectenim nezkopirovanych polozek od OIHL se vypocitd aktudlni velikost internetové hla-
vicky IHL (fadek 16). Dojde k odvozeni délky TL odeétenim velikosti dat prvniho fragmentu
od OTL spoleéné s velikosti hlaviéky (fadek 17). Poslednim pfifazenim dojde k ipravé nové
FO a MF hodnoty (faddek 18). Opét se prepoc¢itda Checksum fragmentu k ovéreni spravnosti
prenosu (fadek 19). V ptipadé, ze je vysledny fragment stéle prilis velky, opakuje se celd
procedura do té doby, nez posledni fragment splni pozadovanou velikost MTU.



Zkratka Vyznam

FO Fragment Offset

THL Velikost internetové hlavicky
DF Don’t Fragment

MF More Fragments

TL Celkova délka

OFO Pfedchozi hodnota Fragment Offset
OIHL Predchozi velikost internetové hlavicky
OMF Pfedchozi hodnota More Fragments
OTL Predchozi celkova velikost

NFB Pocet bloku fragmentu

MTU Maximalni prenosova jednotka

Tabulka 2.3: Zkratky vyuzivané v procedufe fragmentace a jejich vyznam.

Algorithm 1: Procedura fragmentace.

1 if TL <= MTU then

2 ‘ Predej dany datagram k dalSimu zpracovani;

3 else if DF == 1 then

4 ‘ Zahod datagram;

5 else

6 Zkopiruj pivodni internetovou hlavicku;

7 OIHL <~ IHL; OTL + TL;

8 OFO «+ FO; OMF < MF,

9 NFB «+ (MTU —IHL x4)/8;

10 Pfipoj prvnich NFDB %8 bajti dat;

11 MF +1; TL+ (IHL*4)+ (NFB x38);

12 Prepocitej Checksum hodnotu;

13 Predej fragment k dalSimu zpracovéani;

14 Zkopiruj potrebné poloZky z internetové hlavicky;
15 Pripoj zbyvajici data;

16 | [HL <+ (((OIHL x4) — (délka nezkopirovanjch polozek)) + 3)/4;
17 TL+ OTL— NFB«8— (OIHL—IHL)x*4);

18 FO <+ OFO+ NFB; MF <+ OMF;

19 Prepocitej Checksum;

20 Pfedej fragment k otestovani; Konec procedury;

2.2.3 Proces defragmentace

Stejné jako v podkapitole 2.2.2 bude nasledovat textovy popis defragmentace, popisujici
algoritmus 2. Zkratky vyuzivané v procesu defragmentace jsou vysvétleny v tabulce 2.4.

Na prvni pohled mtze byt proces defragmentace a s tim souvisejici alokace paméti po-
nékud matouci. Pro pribliznou predstavu o alokované paméti pro jeden datagram slouzi
obrazek 2.4. Vrchni ¢ast obrazku znazornuje klicové polozky, které spoletné vytvaii uni-
katni identifikdtor pro kazdy datagram. Identifikator poté odkazuje na alokovanou pamét
datagramu urcenou k defragmentaci. Na obou stranich od alokované paméti je oranzovymi
bloky znaronéno dalsi alokované misto pattici jinym datagramtm.



{Zdrojova IP adresa + Cilova IP adresa + Protokol + Identification}

Identifikator

|

Bitova tabulka

. Celkova - 5
Data Hlavicka 101010010101 délka dat Casovac

Obrazek 2.4: Znazornéni alokované paméti pro tcely defragmentace.

Pro kazdy datagram je alokoviana samostatna pamét. O tom, kterému datagramu nalezi
alokovand pamét, rozhoduje identifikdtor. Identifikator je vytvoren spojenim zdrojové a ci-
lové TP adresy, protokolu a polozky Identification (fadek 1). Jsou-li bity datagramu More
Framgents a Fragment Offset rovny nule (fadek 2), jednd se o kompletni datagram a neni
treba dale resit defragmentaci. Pokud je potieba, probéhne uvolnéni veskeré paméti prira-
zené k defragmentaci tohoto datagramu (fadek 4). Dany datagram tak muze byt preddn
k dalsimu zpracovani (fadek 5). Jestlize zatim nebyl zpracovan zadny fragment se stejnym
identifikdtorem (fadek 7), je zapotiebi alokovat pamét pro cely datagram (fadek 8). Aloko-
vand pamét se sklada z ¢asti pro data, hlavicku, tabulky obsahujici bity bloki jednotlivych
fragmentti, bloku celkové délky dat a casovaCe. Probéhne nastaveni Casovace na nejnizsi
moznou hodnotu (fadek 9) a vynuluje se délka dat TDL (fadek 10). Data fragmentu jsou
umisténa do ¢asti paméti s daty, a to vzhledem k offsetu datagramu a jeho délce (fadek 11).
Kromé ¢ésti s daty se také nastavi jednotlivé bity v bitové tabulce, které odpovidaji offsetu
daného fragmentu (fddek 12). Nastavenim biti uréime, jakou ¢dst ptuvodniho datagramu
jsme jiz prijali.

Pokud se jednad o posledni fragment (hodnota More Fragments se rovna nule, fadek
13), je vypocitéana celkova délka dat TDL (fadek 14). Jedné-li se o prvni fragment (takovy
fragment, ktery méa hodnotu Fragment Offset rovnu nule, fadek 15), vlozi se hlavicka tohoto
fragmentu na misto v paméti reprezentujici data hlavicky (fadek 16). V piipadé, Ze je
doruc¢eny fragment posledni chybéjici ¢asti datagramu (zjisti se testovdnim nastavenych
biti v tabulce bloku fragmentu, Fadek 17), pfepocitd se nejprve vyslednd hodnota TL
(fadek 18) a vysledny datagram je pfeposlan k dalsimu zpracovani (fadek 19). Nesplni-li se
ani jedna podminka, je porovnanim hodnot aktualniho casovace a polozky TTL prifazena
vétsi z nich do aktudlniho Casovace (fadek 22). Proces defragmentace datagramu je timto
krokem u konce.

Mize také nastat pripad, kdy vyprsi casovac¢ a vsechny prostredky prifazené konkrét-
moznou hodnotu, a to z toho divodu, aby se interval navysil az ve chvili, kdy je prichozi
hodnota TTL obdrzeného fragmentu vyssi. Maximalni velikost intervalu c¢asovace odpovida
maximélni hodnoté TTL (ptiblizné 4,24 minuty). Doporucend poéatecni hodnota ¢asovace
je 15 sekund, doba se vSak mize ménit v zavislosti na predchozich zkusenostech s protoko-
lem.
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Zkratka  Vyznam

FO Fragment Offset

THL Velikost internetové hlavicky
MF More Fragments

TTL Time To Live

NFB Pocet bloku fragmentu

TL Celkova délka

TDL Celkova délka dat
BUFID  Identifikator paméti
RCVBT Bitova tabulka prijatych fragmentt

svv s

TLB Nejnizsi hodnota c¢asovace

Tabulka 2.4: Zkratky vyuzité v procedufe defragmentace a jejich vyznam.

Algorithm 2: Procedura defragmentace.

1 BUFID + zdrojova a cilovad IP adresa, protokol, identifikator;

2 if FO == 0 MF == (0 then

3 if pamet s BUFID je alokovdina then

4 Uvolni veSkerou pamét s timto BUFID;

5 Pfedej datagram k dalSimu kroku;

6 Konec procedury;

7 else if pamet s BUFID neni alokovana then

8 Alokuj prostfedky potfebné k defragmentaci BUFID;

9 Casovaé « TLB;

10 TDL + 0;

11 Vloz data z fragmentu do alokované pamé&ti s BUFID od bajtu
FO %8 do bajtu (I'L — (IHL x4)) + FO % 8;

12 Nastav RCV BT bity od FO do FO+ ((T'L — (IHL+*4)+7)/8);

13 if MF == 0 then

14 | TDL <+ TL— (IHLx4)+ (FO %8);

15 if FO == 0 then

16 ‘ Vloz hlavicku do alokované paméti na misto hlavicky;

17 if TDL # 0 a jsou nastaveny véechny RCV BT od 0 do (TDL+7)/8 then

18 TL«+ TDL+ (IHL x4);

19 Predej datagram k dalSimu zpracovani;

20 Uvolni veSkerou pamét pro danou BUFID;

21 Konec procedury;

22 TIMER + MAX(TIMER,TTL);

23 VyCkej na dalSi fragment, nebo dokud nevypr8i casovaé TIMER;

// Casoval vyprsel:
24 Uvolni ve8kerou pamét pro BUFID;
25 Konec procedury;

2.2.4 Fragmentace v protokolu IPv6

Internet Protokol verze 6 (IPv6) je novou verzi internetového protokolu, navrzenou jako
nastupce IP verze 4. Novy protokol s sebou prinesl fadu zmén a vylepseni, ackoliv pro
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nas budou klicové pouze zmény v hlavicce protokolu ovliviujici zptisob reseni fragmentace
v IPv6.

V IPv6 jsou volitelna data obsahujici informace patiici do internetové vrstvy kédovana
v separatnich hlavickach vlozenych mezi IPv6 hlavicku a hlavicku vyssi transportni vrstvy.
Takovych hlavicek rozsitujicich IPv6 hlavicku je pouze omezené mnozstvi a kazdé z nich
je identifikovdna odlisnou, tzv. Next Header hodnotou. Next Header hodnota se vklada
do hlavicek za tcelem identifikace nasledujici hlavicky. IPv6 paket mtze obsahovat nékolik
nebo zadnou z rozsifujicich hlavicek, dle potreby. Pro tcely fragmentace existuje samostatna
rozsifujici hlavicka, z toho duvodu neobsahuje IPv6 hlavicka zddné informace tykajici se
fragmentace. V obrazku 2.5 je zobrazena situace, kdy IPv6 paket obsahuje nejprve IPv6
hlavicku, poté nasleduji dvé rozsitujici hlavicky. Posledni hlavicka paketu patfi protokolu
vyssi transportni vrstvy.

IPv6 Header
Next Header: 43

Routing Header
Next Header: 44

Fragment Header
Next Header: 6

TCP + payload

Obrazek 2.5: Priklad provazani IP hlavicky a rozsitujicich hlavicek.

Je-li pouzito v jednom IPv6 paketu vice rozsifujicich hlavicek, RFC2460 [12] urcuje
blizsi doporuceni, jak jednotlivé hlavicky uspotradat za sebou.

IPv6 smérova¢ nové nemtze fragmentovat pakety samostatné, tudiz pokud je paket
prilis velky a je zapotiebi jej fragmentovat, smérovac¢ vygeneruje ICMPv6 paket Typu 2,
s kddem Packet Too Big (PTB). Vygenerovany paket je adresovan stanici, ze které byl vysldn
paket presahujici hodnotu MTU. Zatimco IPv6 smérova¢ nema moznost vykonat proces
fragmentace, odesilatel paketu ano. Takovy zptlisob fesSeni prinasi zna¢nou nevyhodu oproti
predchozi verzi protokolu, kdy stacilo pouze nastavit hodnotu Don’t Fragment na nula pred
odeslanim paketu, s ¢imz odpadala zavislost na prijeti I[CMP zpravy indikujici problémy
s MTU. V IPv6 se ale zadny Don’t Fragment flag nevyskytuje a jedinym zptisobem, jak
muze byt fragmentace provedena, je, ze odesilatel prijme ICMP PTB zpravu a na oplatku
znovu odesle jiz rozfragmentovany paket s takovou velikosti, aby odpovidala MTU. AvsSak co
kdyz jsou vSechny ICMP zpravy prijemcem filtrovany? Pak jsou pakety presahujici hodnotu
MTU v tichosti zahozeny.
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Fragment Header

Fragment Header je vyuzivan ve verzi IPv6 k odeslani paketu vétsiho, nez je hodnota MTU
piijemce. Jak jiz bylo zminéno, na rozdil od IPv4 probihd proces fragmentace datagramu
primo ve zdrojové stanici, nikoliv ve smérovaci. Fragment Header je identifikovan ¢iselnou
hodnotou 44 a je uchovan v predchézejici hlavicce. Polozky Fragment Header, viz obra-
zek 2.6.

0 8 16 24 32

Next Header Reserved Fragment Offset ResM|

Identification

Obrazek 2.6: Fragment Header.

e Next Header identifikuje typ hlavicky, ktery bezprostiedné nésleduje za nynéjsi
hlavickou. Vyuziva stejnych hodnot jako polozka protokol v IPv4.

e Reserved je 8 rezervovanych bitid nabyvajicich hodnoty nula. Bity jsou u piijemce
ignorovany.

e Fragment Offset slouzi ke stejnému tcelu jako v IPv4, tedy uddva polohu fragmentu
v puvodnim datagramu.

e Dvoubitova polozka Res znaci dva nulové rezervované bity.

e M flag je jedinym flagem, ktery ziistal pro ucely fragmentace a plni stejnou funkci
jako More Fragments flag v IPv4.

e Identification se az na dvojnasobnou velikost (32 bit) oproti pfedchozi verzi ne-
zmeénil.

V nové verzi IPv6 je neustéle nastaven Don’t Fragment flag a neni tak explicitné obsazen
v zadné z hlavicek.

2.2.5 Problémy vznikajici s fragmentaci provozu

Argumenty ve prospéch fragmentace by mély byt doposud jasné. Fragmentace umoznuje,
aby se protokoly vyssi vrstvy nemusely zajimat o vlastnosti prenosového kanalu, a také
zajistuje odesldni dat ve vhodné zvolené velikosti, jelikoz odeslani vétsitho mnozstvi dat
v kazdém IP datagramu ma za nasledek minimalizaci rezijnich nakladt spojenych se spravou
dat.

Fragmentace poskytuje zdrojové stanici zpusob, jakym se vyporadat s linkami, které
maji odlisné velikosti MTU, bez nutnosti znat cestu, jakou budou pakety smérovany (ale-
spon tak tomu je u IPv4, kde proces fragmentace probiha pfimo ve smérovacich).

Nevyhody fragmentace se daji podle [17] rozdélit do t{ kategorii:
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Fragmentace zptisobuje neefektivni vyuziti zdroja

Uvazujeme-li cenu spojenou s kazdym odeslanym paketem skrze branu, musime si uvédomit,
Ze je potreba také pocitat s urcitou konstantni vypocetni ndro¢nosti, spojenou napriklad
se smérovanim paketu, modifikaci hlavicky paketu, vypoctem nové checksum hodnoty nebo
zalazenim paketu do spravné prichozi a odchozi fronty. Timto zpusobem casto dochazi
k neoptiméalnimu vyuziti zdroji smérovace a nadmérnému vyuziti sitky pasma.

Predstavme si situaci, kdy se zafizeni snazi odeslat 1024 bajti dat napfi¢ smérovacem
s velikosti MTU o hodnoté 1007 bajtl, pricemz velikost IP a TCP hlavicky je minimalné
40 bajti. Celkové tedy potiebujeme odeslat 1064 bajta velky datagram, ktery bude sméro-
vacem rozdélen na dva fragmenty, prvni fragment o velikosti 1000 bajtu (nejblizsi hodnota
k MTU délitelnd osmi) a druhy fragment velky 84 bajti. V momenté, kdy budeme chtit
odeslat 10 KB dat, odeslani TCP segmentii po 1024 bajtech znamena 10 paketd, kazdy
o velikosti 1064 bajtt. Kazdy paket bude ovsem s danou hodnotou MTU rozdélen na dva
fragmenty, tedy celkové 20 pakett. Kvuli zminéné vlastnosti stoupa potieba vyuziti zdroju
a pocet paketu je vyssi, nez kolik je opravdu potieba.

Ztrata fragmentu vede ke sniZzeni vykonnosti

Technika defragmentace neni zrovna robustni. V okamziku, kdy je odeslany paket prilis
velky a je potieba jej fragmentovat, ztrata jediného fragmentu vyzaduje od protokolu vyssi
vrstvy opétovné odeslani veskerych dat pivodniho datagramu, i presto, ze vétsina fragmentu
byla v poradku prijata a defragmentovana. Zminény problém muze vést ke znatelnému sni-
zeni vykonnosti, nez jakého by bylo mozné dosdhnout, kdyby odeslané pakety nevyzadovaly
fragmentaci.

K zahozeni fragmenti muze dojit naptiklad v okamziku, kdy nastane vlivem vysokého
sitového provozu k pretizeni a sifové uzly maji za kol provoz uréitym zpiisobem limitovat.
Zahozenim jediného fragmetu vsak nedojde k ulehcéeni situace, ale naopak jesté k veét-
simu zhorseni, jelikoz zahozenim fragmentu musi dojit k retransmisi celého datagramu, coz
znamend vice prichozich fragmentti. Ve vysledku tak dochézi k nardstu provozu a nizsi
propustnosti.

Efektivni defragmentace je obtizna

Vzhledem k pravdépodobnosti po¢tu ztracenych fragmenti a informaci obsazenych v IP
hlavi¢ce existuje mnoho situaci, ve kterych nabyva proces defragmentace horsich vysledki,
nez je pozadovano.

V IP hlavi¢ce se nenachézi zadna polozka, kterd by u fragmentovanych pakett indiko-
vala, kolik fragmentovanych pakett jesté bude nasledovat nebo jaka je velikost celkového
datagramu. Jedinym zptisobem, jak se orientovat v ramci celkového datagramu, jsou po-
lozky Fragment Offset, které udavaji pozici fragmentu v puvodnim datagramu, a polozka
More Fragments, udavajici posledni fragment. Dle [26] musi byt kazdy host schopen pfi-
jmout datagram dlouhy 576 bajti. Ovsem vétsim datagramim nemusi dostupna pamét
postacit a neni tak mozné vykonat defragmentaci.

Dalsim problémem pri defragmentaci fragmentovanych paketti muze byt napriklad od-
lisné poradi fragmentu pri prijeti, nez v jakém byly fragmenty odeslany. Jednotlivé frag-
menty totiz mohou v zavislosti na strategiich pouzitych v sitovych uzlech putovat jinou
cestou. Ve vysledku se tak mohou misit fragmenty z odlisnych datagrami, pro které ne-
bude k dispozici volna pamét, kterda by se mohla usporit, kdyby fragmenty ze spole¢ného
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datagramu prichazely ve spravném poradi a nebyly promichany s fragmenty odlisnych da-
tagramu.

Obtiznou roli je také odhadnout interval, po ktery budou fragmenty uchovany. Jedinym
prvkem udavajicim dobu, od které si muze piijemce odvodit dany iterval, je hodnota TTL
prichozich fragmentt. Bezmyslenkovity vybér velikosti TTL povede na jednu stranu k prilis
dlouhému c¢ekéani na zbylé fragmenty, ¢imz dochéazi k vyssimu zahlceni paméti, na druhou
stranu nizka hodnota TTL zapri¢ini prili§ véasné zahazovani fragmentu a s tim souvisejici
retransmisi.

Dalsi nevyhodou fragmentovaného provozu je, Ze potencidlni Utoc¢nici mohou zneuzit
nevyhod fragmentace ve sviij prospéch. Problematice fragmentovaného provozu v ttocich
(zejména v DoS ttocich) se vénuje kapitola 3.

2.2.6 Predchazeni fragmentace provozu

Fragmentovany provoz je kvili svym nevyhodam, které spise pred¢i své vyhody povazovan
za jakési nutné zlo. Je-li to mozné mél by se uzivatel v normalni situaci fragmentaci vyhnout.
Existuji dva obecné zptisoby, jez jsou vyuzivany pravé pro omezeni fragmentace [25].

Path MTU Discovery

Prvnim ze zpusobu je technika Path MTU Discovery, zkracené PMTUD [30]. V momenté,
kdy potfebuje uzivatel odeslat paket skrze rozhrani, rozhoduje pravé hodnota MTU, kolik
dat mtze obsahovat jeden paket. Pficemz ne vzdy je hodnota MTU rovna pro vSechny linky
na cesté k pozadovanému cili.

PMTUD vyzaduje pro svou ¢innost dvé zdkladni komponenty — nastaveni Don’t Frag-
ment bitu v IP hlavicce a ICMP zpravu typu Destination Unreachable, Fragmentation
Needed. Narazi-li prichozi paket na rozhrani s nizsi hodnotou MTU, Don’t Fragment bit
nepovoli smérovaci dany paket fragmentovat. Smérovac je tak nucen paket zahodit a vyge-
nerovat novou ICMP zpravu, s pozadavkem na fragmentaci. Nastést{ odesland ICMP zprava
obsahuje také MTU hodnotu, kviili které byl zminovany paket zahozen. S védomosti MTU
hodnoty prijaté v ICMP zpravé muze zdrojova stanice vytvorit novy paket s adekvatni
velikosti.

Proces PMTUD vsak nekondi, jelikoz nadale odesila pakety s nastavenym Don’t Frag-
ment bitem a zjistuje, zda se v cesté k cili nenachdzi dalsi rozhrani s nizsi hodnotou MTU,
kterou je mozné vyuzit. PMTUD technika nebude samozrejmé fungovat v pripadé, kdy jsou
blokovany ICMP zpravy firewally nebo filtra¢nimi zafizenimi.

Maximum Segment Size

Druhou metodou je nastaveni TCP Maximum Segment Size (MSS) hodnoty [35], ktera je de-
finovdna jako ,maximélni mnozstvi dat, jez je host schopen ptijmout v jediném TCP /IPv4
datagramu, pricemz dany datagram miize byt fragmentovan®“. Pii TCP spojeni si obé ko-
munikujici strany vymeéni svou MSS hodnotu skrze polozku option v TCP hlavicce (pouze
u TCP SYN segmentii). Prestoze zni logicky, aby se obé komunikujici zatizeni predem do-
mluvila na spolecné velikosti MSS, odesilatel pouze musi limitovat velikost dat tak, aby
byla mensi nebo rovna MSS hodnoté piijemce.

7 divodu omezeni fragmentace u koncovych zafizeni TCP spojeni byla volba hodnoty
MSS zménéna na mensi hodnotu z paméti pridélenou MSS a velikosti MTU vychoziho
rozhrani (nepocitaje IPv4 hlavicku a TCP hlavicku, tj. 40 bajti). MSS tedy nyni funguje
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tak, ze odesilatel porovna velikost MTU svého vychoziho rozhrani s velikosti své paméti
a vybere mensi z nich jako hodnotu MSS, kterou odesele piijemci. Pi{jemce poté opét
porovna velikost prichozi MSS hodnoty s velikosti MTU svého rozhrani a vybere nizsi
z nich jako hodnotu MSS, kterou bude nadale odesilat.

Fragmentaci je predchizeno pouze u koncovych bodi TCP spojeni, jelikoz jsou brany
v potaz MTU hodnoty obou rozhrani, avsak po cesté mezi smérovaci jednotlivych koncovych
zafizeni muze byt stéle potreba provoz fragmentovat z dtivodu nizsi hodnoty MTU ostatnich
smérovacil.
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Kapitola 3

Zneuziti fragmentace k atokim

3.1 Utoky typu odepfeni sluzby

DDoS (angl. Distributed Denial of Service) jsou kybernetické titoky, které se v dnesni dobé
staly jednou z nejvétsich hrozeb Internetu. Jedné se o rychle rostouci problém z pohledu
sitové bezpecnosti. Mnozstvi a rozmanitost jak Utoku, tak obrannych mechanismu je ob-
rovska, jelikoz se titocnici neustéle snazi zdokonalovat techniky tak, aby pronikli stavajicim
zabezpecenim. Na oplatku se snazi vyvojari zdokonalovat jiz existujici obranné strategie,
ale také vytvaret strategie nové [18].

Hlavnim cilem utoc¢nika je odepreni pristupu legitimnim uzivatelim k sifovému sys-
tému, sitové sluzbé, webové strance, aplikaci ¢i jinému siftovému zdroji, respektive sluzbé.
Disledkem DDoS utoku je typicky zpomaleni reakce systému nebo jeho tplné odstaveni.
Kli¢ovym zdrojem informaci uvedenych v kapitole je [33].

Utok, ktery vychézi pouze z jediného zafizeni, se nazyva Denial-of-Service (DoS) tutok.
V dnesni dobé je mnohem beznéjsi distribuovany typ DoS ttoku zvany Distributed Denial-
of-Service (DDoS) 1tok, zprostfedkovany z vicero zdroju, jez koordinuje jeden centralni uzel.
Utoky jsou tedy slozené z toki paketii z odlidngch zdroju. Veskeré toky jsou smérovany na
zaTizeni obéti, kde se stfetavaji. Distribuovand zatizeni spoleénou kooperaci generuji toky,
jez jsou tézko detekovatelné jako utok a mitigace provozu je velmi obtizna. Diky distribu-
ovanému pristupu je napadena obétf vystavena titoku v neporovnatelné vétsim méritku a s
potencialné znatelnéjsimi skodami.

Vétsina DDoS ttokt je navrzena tak, aby spotiebovala veskerou dostupnou sitku pasma
nebo prostiedky cilové sité, systému, webové stranky. Utoénik vyuZiva jednu z mnoha me-
tod a nastroju k tomu, aby zahltil cil zaplavou skodlivych nebo obtézujicich pozadavki,
zneuzil sitovy protokol ¢i vyuzil jeho vlastni zranitelnosti takovym zptisobem, Ze systém
jiz neni schopen na pozadavky dale reagovat. DDoS ttok by se dal ve své podstaté prirov-
nat k situaci, kdy se do fronty zdkazniki se vstupenkami za¢nou nahle vmésovat zdkaznici
se vstupenkami padélanymi. Legitimni drzitelé vstupenky stojici v radé by se tak nikdy
nedostali na fadu.

At uz se jedna o DoS, nebo DDoS, vysledek je shodny — legitimni uzivatelé nejsou schopni
se pripojit ke zdrojim a vyuzivat jejich sluzeb. DDoS utok je jednou z nejefektivnéjsich
metod, jakou miize Uto¢nik porusit dostupnost, jeden ze t¥i zdkladnich bezpecnostnich
principtu — dvérnost, integrita, dostupnost, znamych také jako CIA triad.
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Role Botnetu v DDoS utocich

Pro ttocnika s jedinym zafizenim by bylo prilis slozité vygenerovat tolik provozu, aby doka-
zal zpusobit kolaps celé sité ¢i webové stranky. K zahlceni celé Sirky pasma nebo k dosazeni
potfebného vykonu utocnici vyuzivaji tzv. botnety, coz jsou stovky az tisice zafizeni pri-
pojenych k internetu (zombie, nebo boti), ktef{ jsou nositeli malwaru a jsou pod kontrolou
uto¢nika (bot master, ¢i bot herder). Ve vétsiné piipadu si uzivatelé infikovanych zarizeni
ani nejsou védomi, ze se stali soucasti atoku. Z jednoho, ¢i vice zafizeni, navrzenych jako
command and control (C&C) server, uto¢nik vzdalené vysle ,launch® instrukci botim. Tyto
systémy kolektivné disponuji dostatecnym vykonem, aby uskutec¢nily masivni ttok, mno-
hem intenzivnéjsi nez takovy, ktery by vychazel pouze z jediného stroje. Vyuzitim botnetu
ma také ttocnik moznost skryt svou identitu, jelikoz je itok proveden z mnoha odlisnych
zatizeni, které se zdaji byt legitimnimi uzivateli. Obrazek 3.1 vykresluje zminovany ttok,
ktery vyuziva C&C server a botnet. Uplné nalevo obrazku je utoénik ovlddajici C&C server.
V pravé ¢asti obrazku jsou nakazend zatizeni smérujici titok na obét.

Utoénik na pocatku buduje své vlastni botnety skenovanim internetu, kde hleds zrani-
telnd zarizeni, kterd nasledné nakazi malwarem, diky némuz se k zarizeni mize vzdalené
pripojit a ovlddat tak boty. V soucasnosti si nanestésti ttocnici nepotiebuji botnety bu-
dovat, mohou vyuzit pronajmuti DDoS-for-hire botnetu od operatorti, ktefi je nabizeji za
velmi nizkou ¢dstku pro kratkodobé, avsak efektivni utoky [16].

Zatimco stale velkou ¢ast botneti tvori infikované pocitace, zacina stoupat vyskyt bot-
netu tvorenych z Internet of Things (IoT) zafizeni. Této skutecnosti nahrava fakt, ze IoT
zalizeni existuje enormni mnozstvi v fadu nékolika miliard v podobé raznych hracek, ka-
mer apod. a jejich pocet stiale prudce stoupa. Vzhledem k tomu, ze jsou také perfektnimi
kandidaty stét se potencidlnim zombie z divodu slabé (i zddné) ochrany, pocet zneuzitych
zafizeni pro ucely Gtoku rovnéz stoupa [24].

%,
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Obrazek 3.1: Botnet v DDoS utoku.

3.2 Zpusoby ochrany proti DDoS utokitm

Kultivovanost DDoS itoc¢niki, stejné jako ttoénych nastrojii se postupem casu zvysuje. Je
proto logické, ze detekce a ochrana proti DDoS dtoktm se stdvda mnohem komplexnéjsim
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aby obét ttoku co nejlépe preckala prichazejici napor. V idedlnim pripadé dokéaze tispésna
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ochrana obslouzit pozadavky vsech legitimnich uzivatelt a filtrovat veskery provoz utoc-
nika. Vétsina dnesnich ochrannych opatieni se sklada ze dvou kategorii. Prvni kategorie
zajistuje detekei a piftomnost Gtoéného provozu. Utoéné pakety je mozno detekovat napi-
klad technikami zaméfenymi na anomalie prichoziho provozu. Druha ochranna kategorie se
snazi zmirnit skody napachané ttokem. Snizeni poskozeni itokem tkvi v redukci intenzity
utocného provozu, ¢ehoz lze dosdhnout blokovanim tto¢nych paketi nebo lokalizaci zdroje
utoku. V kazdém pripadé je vhodné si ochranu peclivé promyslet a zvazit vicero obrannych
mechanismu. Vice rozmanitych, dobre sladénych opatfeni je schopno efektivnéji zabranit
ttoku. Doporucend opatteni proti DDoS ttoktm se dle [18] daji rozdélit nasledovné:

Preventivni opatreni

Preventivni opatfeni plni sviij ucel i v pripadé, ze momentalné k zadnému DDoS ttoku ne-
dochézi. Ackoliv prevence pred ttoky zahrnuje opravu vsech zranitelnosti, jez mutize Gto¢nik
zneuzit ve svém tutoku, vyplati se slabym ¢lanktm vénovat pozornost. Pod preventivnimi
prvky si miizeme predstavit napiiklad:

e Zombie prevence: predchazi vytvoreni armady nakazenych pocitaci, jez ttocnik
vyuziva v tatoku.

e Zabezpeceni protokolu: fesi problém zneuziti protokolu, jako napiikad TCP SYN
atok, podvrzeny format paketti, fragmentované itoky apod.

e Systémova bezpecnost: ochrana zatizeni pred nevyzidanym pfistupem.

Mitigacni opatfeni

Zahrnuje opatfeni regulujici pravdépodobnost utoku (napiiklad autentizace), monitorovani
provozu a techniky vyuzivané v dobé utoku. Typickymi zastupci mitiga¢nich opatieni jsou
napriklad:

e Monitorovani sitovych tokii: poskytuje informace o uzivatelich pripojenych k siti,
aplikacich, spickach v provozu apod. Diky monitorovani je mozno odhalit skodlivy
provoz v siti.

e Monitorovani sitového provozu: odhaluje ndhlé vykyvy v provozu, které mohou
indikovat DDoS utok.

e Algoritmy proti DDoS ttoku: jednoduché algoritmy implementované v ramci
operacniho systému zmirnujici dopady DDoS tutoku.

Detekeni strategie

Detekéni strategie umoznuji zviditelnéni a odhaleni itokti. Dvéma zakladnimi typy detekc-
nich strategii jsou:

e Detekce anomalii: periodicky porovnava chovani systému v normélni situaci (kdy
nedochdzi k zddnému ttoku) s aktudlnim modelem, ¢imz detekuje abnormality —
potencialni atoky. Klicovym prvkem pri detekci je rovnovaha mezi presnou identifikaci
utoku a nachylnosti k oznaceni legitimniho chovani jako anomalie.
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e Detekce vzoru: vyhledavd pritomnost vzoru, které jsou typické pro dobie znamé
utoky. Dochézi zde k efektivni detekci znamych atokt. Nové titoky nebo lehce pozmé-
néné staré utoky vsak mohou detekci vzort uniknout zcela bez povsimnuti.

Reaktivni mechanismus

Mechanismus je schopen se prislusné vyporadat s pravé probihajicim ttokem. Svého vy-
sledku mechanismy dosahuji tak, ze omezi dopad utoku, nebo primo identifikuji ttoc¢nika.
Ke své ¢innosti vyzaduji urc¢itou miru volnosti, jelikoz se musi vyrovnat s obrovskym mnoz-
stvim skodlivého provozu. Charakteristickymi piiklady reaktivnich mechasnismi jsou:

e Filtrace provozu: je efektivni metodou k zastaveni DDoS utoku. Funguje tak, ze
zahazuje veskery nechtény nebo skodlivy provoz. Filtrace skodlivého provozu neni
nijak jednoduché. Utoénici mohou pouzivat legitimnich sluzeb k ttoku a ty tak nenf
mozné filtrovat. V nejhorsim pripadé muze utoc¢nik zneuzit vad filtrace provozu ve
svij prospéch a zapri¢ini zahazovani legitimniho provozu. Metod, jakymi lze filtrovat
nebezpeény provoz, je velké mnozstvi a fadi se do vlastnich podkategorii.

e Omezeni rychlosti (anglicky Rate limiting): metoda vynucujici limitaci pode-
zielych paketi, které byly vybrany jako podezielé nékterou z detekénich strategii.

Analyza po utoku

Data uchovand béhem DDoS utoku je potfeba analyzovat a nalezité se z nich poucit pro
budouci tcely. Diky ulozenym datiim muze obét atoku upravit své obranné strategie a pa-
rametry. Zpusoby vhodné analyzy po utoku jsou napriklad:

e Systémové zdznamy (anglicky System logs): uchovini dat z prubéhu celého
uatoku, kterd mohou byt pouzita k forenzni analyze. Z ulozenych dat je také mozné
urcit, o jaky typ utoku se jedné.

e Rekonstrukce utoku: urceni entit, které provedly ttok. Nékteré informace o ttoku
nemusi byt zprvu zfejmé a vyplynou na povrch az po zpétném pohledu na predesly
atok.

3.3 Zneuziti fragmentace v DDoS ttocich

IP fragmentace muze byt utocniky zneuzita rtznymi zpiisoby a cilem ttoku nemusi byt
pouze koncovy systém, ale i bezpecnostni komponenty nachdazejici se mezi tto¢nikem a ci-
lovou obéti. K uspésné defragmentaci je zapotfebi prijem vsech fragmentt, proto se frag-
mentované utoky vyuzivajici protokol UDP/ICMP obvykle sklddaji z falesnych fragment,
které nelze defragmentovat. Docasné uchovani falesnych fragmenti v cilovém zafizeni s se-
bou prinasi spotfebu paméti uréenou pro defragmentaci. V nejhorsim pripadé itok vycerpa
veskerou pridélenou pamét [6]. Mezi nejzndméjsi DDoS ttoky zneuzivajici fragmentovany
provoz ke svym skodlivym tcelim patii:

Fragmented ACK Flood

Tento typ ttoku vyuzivd pakety vétsich rozsahu (1500 bajtu a vic) k zahlceni co nejvétsi
sitky pasma, zatimco takovych paketi generuje pomérné nizky pocet. Jelikoz smérovace
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neprovadi defragmentaci na IP vrstvé, mohou tyto vygenerované pakety bez zadbran projit
skrze jednotlivé smérovace, ACL, firewally a IDS/IPS, nebo vycerpat zna¢nou ¢ést pro-
stfedkl pridélenych k defragmentaci. Obsah paket byva typicky naplnén ndhodnymi, ne-
smyslnymi daty. Hlavnim cilem tto¢nika mutze byt zaplnéni veskeré sitky pasma sité obéti
nebo za pomoci fragmentace skryt jiny DDoS ttok zaméreny na aplikacni vrstvu ¢i jiné
zakerné tutoky [10].

HTTP Fragmentation

V pripadé HTTP Fragmentation titoku navaze bot korektni HT'TP spojeni s webovym ser-
verem. Bot nasledné rozdéli legitimni pakety do fragmentii o co nejmensi mozné velikosti,
které pak vysild s maximalnim zpozdénim, jaké hodnota timeout webového serveru povoli.
Pro webové servery jako napiiklad Apache, které nemaji explictiné nastavenou vhodnou
hodnotu pro timeout, mtze byt zakladni hodnota prilis dlouha. Nastane-li takovy pripad,
je pro boty snadné otevrit nékolik rtiznych spojeni a spolecné zplisobit vypadek webového
serveru. Ackoliv je dnes tento typ ttoku vzacny, z divodu fadné prevence ze strany softwa-
rovych vyvojaiu je stale zapotiebi byt si védom potenciondlni hrozby a s tokem pocitat
[11].

ICMP Fragmentation Flood

Jednd se o typ dtoku, ktery vyuziva rozsahlé ICMP fragmenty (opét 1500 bajti a vice),
generovanych co nejvétsi rychlosti, pfi¢emz jednotlivé fragmenty nelze defragmentovat. Utok
vede ke zbytecnému alokovani zdroji potfebnych k defragmentaci a také k zahlceni sitky
pasma obéti. Casto je nasledkem titoku pietizeni serveru obéti [14].

UDP Fragmentation

Je variaci DDoS ttoku zvaného UDP Flood, ve kterém server obéti ptijimé velké mnozstvi
UDP paketti o velikostech podobnych jako u ICMP Fragmentation Flood itoku (1500 bajtt
a vice). UDP nevyzaduje spojeni v podobé handshake jako TCP, coz ¢ini tento typ dtoku
tézce detekovatelnym a extrémeé efektivnim v zahlceni celé s$itky pasma obéti. Napadeny
server je tak pretiZen, protoze se snazi vynalozit potfebné prostiedky k defragmentaci ne-
legitimnich paketu [14].

Teardrop

Teardrop je typ DDoS ttoku, ktery napada cilovy TCP/IP mechanismus a znemoziuje
znovu sestaveni rozfragmentovanych paketii. Utok zapii¢itiuje piekryti dat z divodu ne-
spravného nastaveni offset pro jednotlivé fragmenty a rychle pretézuje server obéti, coz
kondi jeho selhanim. I presto, ze Teardrop ttok vyuzival zranitelnosti predeslych operacnich
systémi Windows a dnes v nejnovéjsi verzi operac¢niho systém je chyba opravena, je potteba
nezapomenout na potenciondlni hrozbu teardrop utoku [15].
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Kapitola 4

Zarizeni DDoS Protector

Sdruzeni CESNET si vyviji svou vlastni DDoS ochranu zvanou DDoS Protector, taktéz
znamy jako Cisticka. DDoS Protector je fadové levnéjsi nez obdobné projekty. Sklada se
ze serveru a dedikované sitové karty vybavené FPGA ¢ipem a vlastnim firmwarem. FPGA
zarucCuje rychly prenos a filtraci dat. Server vyhodnocuje vlastnosti sitového provozu a v pri-
padé utoku povoli FPGA filtraci [3].

Vétsina DDoS utoki spada do kategorie tzv. Volumetrickych ttoki, pod které patti vice
typt utokt. Jejich zdmérem je vyslani co nejvétsiho mnozstvi provozu a zahltit tak veskerou
sitku pasma obéti. Pro mensi sité miize mnozstvi takového provozu znamenat nezvladatelny
problém. Utok totiz neni mozné zpracovat pifmo v malé siti se zahlcenou piipojnou linkou,
ale ihned na drovni poskytovatele této sité. Linky poskytovatele maji vysoké kapacity a titok
je tak nijak zvlast nepostihne. Sdruzeni CESNET je pravé v roli jednoho z poskytovateli
a jeho cilem je chrénit sité pripojenych organizaci [27]. CESNET pfipojuje organizace, jako
jsou univerzity a jiné akademické instituce. Obrazek 4.1 znézornuje situaci, ve které dochazi
k DNS DDoS utoku na nékterou z organizaci, jejichz poskytovatelem je pravé sdruzeni
CESNET. Utok je nejprve smérovan na DDoS Protector, ten zablokuje $kodlivy provoz
a legitimni provoz déale sméruje na cilovou organizaci.
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Obrézek 4.1: Smérovani DNS ttoku skrze DDoS Protector [19].

Cilem DDoS Protectoru je snizit objem provozu pro cilovou organizaci na troven, kte-
rou je mozno zpracovat. Vyhodou DDoS Protectoru je funkcionalita na miru a nékolik
implementovanych algoritmii pro tc¢ely mitigace. Principem Cisticky je presmérovat titoény
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provoz sméfovany na obét pravé na Cisticku. Dalsim krokem v dobé ttoku je kontrola
provozu a nésledné zahozeni paketi na zdkladé mitigacni strategie. Za normaélnich okol-
nosti DDoS Protector nezahazuje zadny provoz smérovany skrze néj. S omezovanim pro-
vozu zacne az v momenté, kdy zaznamena ttok a snazi se prochazejici provoz filtrovat na
vypoctenou optimalni hodnotu. O zahazovaném provozu jsou vedeny statistiky v logova-
cich souborech exportovanych pomoci NetFlow/IPFIX protokolu. V logovacich souborech
se typicky nachazi informace jako pocet zahozenych bajti, zahozenych pakett apod. De-
tekci ttoku a naslednou filtraci provadi DDoS Protector na zakladé konfigurace obsahujici
pravidla. Jednotlivd pravidla jsou definovana sitovym administratorem. Pravidla a limity
pravidel definuje administrator dané sité na zakladé svych zkuSenosti a monitoringu objemu
provozu ve své siti. Mitigaéni pravidla se sklddaji ze tii zdkladnich ¢asti:

1. Podminky — t¥idi pakety, které spliuji pozadavek na filtraci (napiiklad cilova IP ad-
resa, zrojové ¢islo portu apod.).

2. Limity — Limit urcuje, kolik bajtu/paketi musi byt prijato, aby se jednalo o DDoS
atok a spustil se tak proces mitigace.

3. Optimalni provoz — blize specifikuje tiroven, na jakou se ma provoz omezit po spusténi
mitigace.

DDoS Protector mé vhodné rozhrani pro vytvoreni novych mitiga¢nich strategii. Jednou
z hlavnich tloh této prace je pravé vytvoreni novych mitigacénich strategii zamérenych
na ochranu proti fragmentovanym DDoS ttokiim. Obrana proti fragmentovanému ttoku
vyzaduje specidlni chovani blize popsané v kapitole 5.

4.1 Amplifika¢ni modul

Jednim ze standardnich moduli DDoS Protectoru je Amplifika¢ni modul. Nové vytvorené
mitigacni strategie v této praci jsou rozsifenim amplifika¢niho modulu. Cilem modulu je
predevsim detekce a mitigace DDoS utoku na zakladé amplifika¢nich pravidel. Pravidlo
se sklddd z chranéného prefixu, popisu provozu (protokol, rozsah porti apod.), specidlni
hodnoty threshold a limitu. Threshold slouzi k urceni hranice, po jejimz dosazeni ma dojit
k mitigaci. Limit ur¢uje miru provozu, na jakou se mé soucasny provoz redukovat. Vlivem
vytvoreni novych strategii v Amplifika¢nim modulu se do pravidla pridala také moznost
volby strategie [2]. V Amplifika¢nim modulu se po daném intervalu (nastaveném v konfi-
gura¢nim souboru) opakuje tzv. mitigac¢ni cyklus. V mitigaénim cyklu se odehrava témeér
veskera klicova ¢innost celého modulu. Priblizné Ize cely proces mitigac¢niho cyklu popsat
nasledovné (popis dopliiuje obrazek 4.2):

1. Vyhodnoceni stavu amplifika¢niho modulu — deaktivace, restart (zeleny blok). Dojde-
li k nékteré ze zminénych situaci, musi se uvolnit veskerd dynamicka pamét aloko-
vand v amplifika¢nim modulu, véetné paméti pridélené mitigacnim strategiim (modry

blok).

2. Vynulovani statistik exportovanych v predeslém mitiga¢nim cyklu. Mezi exportované
statistiky patfi zdznamy o novych, pravé probihajicich a ukonc¢enych DDoS utocich
v predeslém cyklu. Déale se scitaji statistiky pravidel z minulého mitigacniho cyklu
0 poctu paketid a bajti, které nesplnily podminky zadného pravidla. Uchovava se
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také provoz, ktery spliuje podminky nékterého z pravidel. Posledni z uchovavanych
statistik je seznam IP adres zablokovanych hardwarovou nebo softwarovou ¢asti (zluty
blok).

. Po zpracovani statistik z minulého mitiga¢niho cyklu prichézi na rfadu vyhodnoceni
aktivnich DDoS utokt. Pro kazdé z pravidel se urcéi mira provozu vzhledem k poctu
paketu a bajti. Probéhne vyhodnoceni, ktera ze dvou vypoctenych hodnot je vyssi
a ma od této chvile slouzit jako méritko provozu mitigacnim strategiim. Nakonec se
urci celkovy pocet aktivnich DDoS utoku (Cerveny blok).

. Posledni dlohou mitiga¢niho cyklu je samotna mitigace a s tim spojené ¢innosti. Pro-
ces zde mlze prochazet ¢tyfmi stavy. Prvni stav nastane pii novém DDoS utoku. Na
zakladé vybrané mitigacni strategie se alokuje dynamickd pamét pro ucel mitigace.
Dalsim moznym stavem je uvolnéni paméti mitigacni strategie, ke kterému dojde po
skonceni utoku. Treti stav odpovida jiz aktivni mitigaci. Posledni stav nastane v mo-
menté, neni-li potieba provedeni zaddné akce a tudiz neni aktivni zadny DDoS utok.

Reset Uvolnéni paméti modulu
Vynulovani exportovanych Vypocet miry provozu
Vyhodnoceni stavu| | statistik kazdého pravidla,
modulu zameéreni mitigace
Soucet statistik (pakety /bajty),
pravidel z minulého soucet aktivnich DDoS
mitigacniho cyklu utoki

Alokace paméti Novy ttok
strategie

Uvolnéni paméti| Konec ttoku
stratgie

Staly titok

Mitigace provozu

Obréazek 4.2: Mitiga¢ni cyklus Amplifika¢niho modulu.

TopN strategie

Jedinou mitigacni strategii, kterou doposud Amplifika¢ni modul pouzival, byla strategie
TopN. V pripadé, ze provoz u pravidla dosdhl prahové hodnoty, spustila se mitigace vyuzi-
vajici aktivni{ strategii. Mitigace vyzaduje serazeni IP adres piichoziho provozu podle jeho
objemu sestupné. Usporddané adresy strategie postupné blokuje od nejvétsiho po nejmensi,
dokud nedosdahne optimélniho provozu daného pravidla. Pri blokovani se zahodi veskery
provoz IP adresy. K mitigaci provozu dochdzi na konci mitiga¢niho cyklu amplifika¢niho
modulu. Kvili celkovému zahazovani provozu neni strategie vzdy nejidealnéjsim fesenim.
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Soucasti bakalaiské prace je implementace nové mitigacni strategie popsané v 5.3, rozsifujici
vlastnosti strategie TopN.

Na obrazku 4.3 je provoz skladajici se ze Ctyr IP adres serazenych sestupné. Po miti-
gaci provozu z obrazku nastane situace, kdy se kompletné zablokuje prvni adresa. Jelikoz
hodnota aktualniho provozu po zablokovani adresy neni nizsi nez optimalni hodnota, je
zapotiebi blokovat také druhou adresu. Omezenim veskerého provozu druhé nejpocetnéjsi
adresy vznikd pomérné znacné nevyuzité misto. Efektivnéjsi variantou by mohlo byt ¢és-
tecné omezeni blokovanych adres tak, aby se 1épe vyuzilo optima.

( )

IP adresa #1

IP adresa #2

N
N

IP adresa #3 —_—> IP adresa #3

(. J

e N

IP adresa #4 [ IP adresa #4 ]

\ J

Obréazek 4.3: Mitigace pouzitim TopN strategie.

4.2 SYN flood modul

SYN flood modul je dalsim standardnim modulem Cisti¢ky. Jak samotny nazev napovida,
jedna se o modul detekujici SYN flood ttoky. Syn flood je typ DoS ttoku, postihujici
hosty, ktef{ se snazi navizat spojen{ se serverem za pomoci TCP protokolu. Utok vyuzivé
stavu, kdy server po prijeti SYN zpravy odesle zpét SYN-ACK zpravu a ¢eka na opétovné
potvrzeni ACK zpravou. Server je tedy ve stavu, kdy vyckava na potvrzeni, které ovSem
utoc¢nik nikdy neodesle. Zékladni myslenkou tto¢nika je vyslat tolik SYN zprav, ze server
nebude kvili svému ¢ekani na potvrzeni schopen zpracovat pozadavky legitimnich uzivatel
[13]. Pro detekei vyuzivda SYN flood modul nékolik svych submodulii. Submoduly pro svou
praci vyuzivaji rtizné detekéni algoritmy. V soucasné dobé jsou v Cisti¢ce implementovany
tii detekéni algoritmy. Témito algoritmy jsou [4]:

SYN drop

Modul SYN drop slouzi pro mitigaci SYN flood utoku na zakladé rozhodovaci tabulky.
Vstupem z hlavniho modulu jsou pakety s ptiznakem SYN nebo ACK. Modul si udrzuje
¢itace vidénych SYN a ACK priznaku pro jednotlivé zdrojové TP adresy, které komunikuji
s chranénou siti. Citace jsou po uréitych ¢asovych intervalech resetovany. Délka intervalu, po
které se maji resetovat ¢itace, je specifikovana v konfiguraé¢nim souboru. Modul rozhoduje
pouze o zahozeni/pteposlani pakett s priznakem SYN, potFebnych pro ustaveni komunikace.
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Prochézi-li paket s pifznakem ACK, je preposlan vzdy. Podle rozhodovaci tabulky' je uréena
operace, kterd se ma provést pro SYN paket. V tabulce se vyhledava podle aktualnich
hodnot ¢itaci vysledna operace.

ACK spoofing

Acknowledge spoofing modul pracuje na tdrovni firewallu ¢i proxy. Chranénému naslou-
chajicimu uzlu posila uméle vytvorené ACK zpravy jako odpovédi na SYN-ACK zpravy.
Pomoci této metody nejsou vycerpany prostredky chrdanéného uzlu pri vyskytu velkého po-
¢tu nedokoncenych spojeni. Po odeslani uméle vytvorené ACK zpravy ¢ekd modul urcitou
dobu na ACK zpravu od legitimniho uzivatele. Pokud legitimni zpréva nedorazi, odesle mo-
dul chranénému uzlu spoofnutou RST zpravu. Pro legitimni spojeni pokracuje tok paketii
normalnim zptsobem.

RST cookies

Myslenkou RST cookies metody je, ze legitimni host zasle TCP reset paket v momenteé,
kdy je TCP spojeni v nesynchronizovaném stavu. Na zakladé této zpravy vytvari submodul
seznam ovérenych hostt (whitelist). Proces ovéreni hosta funguje tak, ze submodul vzdy
zahodi prvni SYN paket od daného hosta a posle mu zpét neplatny SYN+ACK paket. Le-
gitimni host na tento paket odpovi RST paketem, ¢imz je dokonceno jeho ovéreni. Nasledné
host standardné preposle puvodni SYN paket a komunikace pokrac¢uje obvyklym zptsobem.
Nevyhodou této metody je to, ze prvni pokus kazdého klienta o ustaveni TCP spojeni vzdy
selze, to ale neptredstavuje zasadni problém.

SYN flood modul fidi ¢innost jednotlivych submoduli. Modul pri zpracovani paketu
ocekava pouze pakety s nastavenym urcitym priznakem. Takové pakety poté porovnava se
vsemi pravidly. Pokud nemé vstupni SYN paket nastaven ACK priznak a sedi cilova ad-
resa paketu s adresou chranéné sité daného pravidla, je paket pricten k pocitadlu pakett
odpovidajicich tomuto pravidlu. Pokud mnozstvi ptichozich SYN paketti prekroci urcitou
mez, povoli se detekce potencidlniho ttoku. Za tcelem pripadné mitigace zapoc¢ne pro dané
pravidlo sledovani provozu. Paket je pfedan do jednoho ze submoduli na zédkladé strategie
pravidla. Submodul vraci hlavnimu modulu rozhodnuti, zda mé byt paket zahozen, ¢i pro-
pustén. Pravidla pro SYN flood modul jsou obdobné jako v Amplifika¢nim modulu zadana
uzivatelem prostrednictvim databéze.

https://redmine.liberouter.org/projects/ddos-protector/wiki/SYN_flood_modul
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Kapitola 5

Vlastni strategie mitigace

V ramci této prace byly do amplifikacniho modulu implementoviny dvé nové strategie.
Hlavnim divodem pro vytvoreni novych strategii byla schopnost vhodnym zptisobem limi-
tovat fragmentovany provoz, protoze doposud zadné metoda v Cisti¢ce problémy fragmen-
tovaného provozu neresi. Prvni nova strategie vyuziva k mitigaci takzvaného rate-limitingu.
ObycCejny zpusob rate-limitingu neni vhodny pro fragmentovany provoz, jelikoz limituje jed-
notlivé pakety namisto celych tokt. Predstavit si zminovany problém muzeme na prikladu
se siffovym smérovacem aplikujicim rate-limiting strategii. Dopomiize ndm obrazek 5.1. Ob-
razek zndzornuje ¢tyfi prichozi datagramy, které maji byt smérovacem limitovany o 50 %.
Kazdy datagram je slozen ze dvou fragmenta. Proces limitace je aplikovan na kazdy frag-
ment. Jelikoz neni nijak reseno, do jakého datagramu fragment patti, je bézné, ze dochazi
k poskozeni velkého mnozstvi sifovych tokl a nedochazi tak k redukci provozu, ale k jeho
nartstu. U poskozeného toku totiz musi dojit k retransmisi celého datagramu. Obrazek 5.1
similuje presné takovou situaci, kdy disledkem obycejného rate-limitingu doslo k zahozeni
vzdy alespon jednoho fragmentu z datagramu a tim se poskodily veskeré sitové toky.

4 )

Pal | Pbl > —>» Pal | Pbl
Pa2 | Pb2 > —» Pa2 | Pb2
Rate Limit
Pa3 | Pb3 > > Pa3 | Pb3
Pa4 | Pb4 —)—) Pad | Pb4
./

Obrazek 5.1: Obycejny rate-limiting

Bylo proto potieba vytvorit novou strategii tak, aby nalezité limitovala fragmentovany
provoz. Nova Rate Limit strategie je popsana v sekci 5.1. Strategie vyuziva k definovani
toku kli¢. Tento kli¢ byl v prvotni verzi slozen kombinaci pevné danych polozek (zdrojova
IP adresa, cilova IP adresa, Identification z IP hlavicky). VylepSeni nové strategie v podobé
dynamického klice a tedy definici univerzalnich toki se vénuje sekce 5.2. Druha ze strategii
kombinuje vlastnosti jiz existujici strategie TopN a nové Rate Limit strategie 5.3. Kombinaci
obou zminénych metod vznikla strategie, ktera neblokuje celkovy provoz, jako je tomu
u TopN, a zaroven je vhodna pro fragmentovany provoz. Volba strategii se nachazi na
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urovni definice amplifika¢niho pravidla v databéazi. Tato volba byla pfridana az s novymi
strategiemi, ponévadz diive s jedinou strategii nebyla potieba. Kromé samotnych strategii
bylo také zapottfebi nalezité upravit strukturu amplifikacniho modulu, ktery pocital pouze
s jedinou strategii.

Absence ¢isel portu fragmentovanych pakettu zapri¢inujici problémy pii aplikaci filtrac-
nich pravidel motivovala k vytvoreni nového modulu. Novy modul se nazyva Ports Inference
modul a zabyva se jim sekce 5.5. Jeho cilem je chybéjici ¢isla porti fragmenttim priradit.
Jelikoz se jednd pouze o heuristiku, prifazeni porta neni vzdy zaruceno. Zejména v pripadé,
kdy prostfedni fragment neobsahujici porty dorazi do Cisticky ke zpracovani difve, nez
prvni fragment z datagramu. Proto bylo pred samotnym vyvojem modulu potieba zjistit,
zda maji fragmenty tendenci pfichdzet ve spravném poradi, ¢i nikoliv. Analyze redlného
fragmentovaného provozu se vénuje sekce 5.4.

Hlavnimi tkoly z pohledu integrace novych strategii byly:

1. Rozsffeni formatu pravidla o moznost volby mitigaéni strategie. Uprava struktury
amplifikacniho modulu odpovidajicim zptsobem pro nové strategie.

2. Pridat rozdéleni médu (TopN / Rate Limit) do zpracovani paketu vici pravidlam
v amplifika¢nim modulu.

3. Implementace Rate Limit strategie a s tim souvisejici dynamicky kli¢.
4. Implementace Kombinované strategie.
5. Analyza fragmentovaného provozu.

6. Vytvoreni Ports Inference modulu pro odvozeni ¢isel porti fragmentovanym pakettim.

5.1 Rate Limit strategie

Prvni novou strategii je Rate Limit strategie vhodné pro fragmentovany provoz. Rate limi-
ting je vyuzivan pro fizeni objemu sitového provozu. Cilem strategie je v dobé utoku limi-
tovat fragmentovany provoz na takovou uroven, kterou lze zpracovat. Efektivni limitovani
fragmentovaného provozu vyzaduje zahozeni nebo propusténi celych tokid. Jednim tokem
jsou mysleny vSechny fragmenty datagramu. Obycejna rate limit strategie neni vhodna pro
obranu proti fragmentovanému utoku, pracuje totiz tzv. ,per-packet”. Tento zpusob ¢in-
nosti vede k poskozeni vice sitovych toku. Neprispiva tedy k redukci provozu, ale naopak
k jeho narustu, jelikoz pfi zahozeni jediného fragmentu musi dojit k retransmisi celého da-
tagramu. Sitové smérovace typicky obsahuji pravé i funkcionalitu rate-limitingu, ktera je
ale nevhodnd pro fragmentovany provoz. Proto je potfeba vyuzit specializovaného zarizeni
jako je Cisticka, ta nabizi implementovat vylepSené strategie vhodné pro fragmentovany
provoz. Vysledna operace strategie (zahozeni, propusténi) musi byt shodnd pro cely tok,
tzv. ,per-flow* strategie.

QOdliseni jednotlivych tokt bylo docileno vytvorenim unikatniho klice. KIi¢ se v puvodni
verzi strategie sklddal z pevné danych polozek — zdrojova IP adresa, cilova IP adresa a po-
lozka Identification z IP hlavicky. Pro limitaci provozu vyuziva strategie hashovaci funkei,
ktera prevede vstupni kli¢ na hodnotu v urc¢itém rozsahu. Amplifikacni modul zpracovava
vSechny prichozi pakety nasledovné:
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1. Pokud objem provozu odpovidajici danému pravidlu (provoz s cilovou adresou chra-
néné sité a dalsi podminky sestavajici v prvni fazi pouze z fragmentovanych paketit)
dosdhne prahové hodnoty, spusti se mitigace.

2. Pokud je zvolena Rate Limit strategie, spusti se.

3. Podle maximélniho rozsahu hodnot hashovaci funkce (N), mnozstvi aktualniho pro-
vozu odpovidajictho pravidlu (P) a hodnoty parametru pravidla limit (L) se uréi
prahovd hodnota T = (LN)/P.

4. 7 paketu se slozi kli¢ (zdrojova IP, cilova IP, Identification) a zavola se hashovaci
funkce. Vysledek hashovaci funkce h(k) se porovnd s prahovou hodnotou T. Pokud je
vétsi (h(k) > T), paket je zahozen. Jinak je paket propustén.

Na obrazku 5.2 je porovnani obou pristupt rate-limitingu. V levé ¢asti je obycejna stra-
tegie limitujici pakety (napiiklad v sitovych smérovacich). Na pravé strané je rate-limiting
blokujici celé toky (nova strategie v Cisticce). Cilem obou strategif je blokovat 50 % piicho-
ziho provozu. Na vstup prichazi 4 datagramy, kazdy slozen ze dvou fragmenti. U obycejné
strategie je kazdy fragment zpracovan nezdvisle a vysledek propusténi se muze lisit i pro
jednotlivé fragmenty stejného datagramu. Muze se tak stat, ze je pokazdé z datagramu
vybran jeden fragment k zahozeni a tim dojde k poskozeni celého toku vyzadujicimu re-
transmisi datagramu. Na prikladu je situace, kdy dojde vzdy k zahozeni alespon jednoho
fragmentu, tudiz dojde k poskozeni vSech toku. Prava strana obrazku vyobrazujici pri-
stup rate-limitingu celych tokt pristupuje k limitaci jinak. Pro kazdy fragment z daného
datagramu je operace propusténi shodna. O tom, zda budou fragmenty propustény, nebo
zahozeny, rozhoduji polozky tvorici kli¢. Vzhledem k tomu, ze tok definujici fragmentovany
provoz je u vSech fragmentii z datagramu stejny, operace je rovnéz totozna. Vysledkem je
tedy propusténi, nebo zahozeni celého toku, ¢imz nedochézi k tak razantnimu postupu jako
u obycCejné strategie.

4 N\ 4 N
Pal | Pbl (> > Pal | Pbl Pal [ Pbl (> > Pal | Pbl
Pa2 | Pb2 > > Pa2 | Pb2 Pa2 [ Pb2 (> > Pa2 | Pb2
Rate Limit Rate Limit
Pa3 | Pb3 > > Pa3 | Pb3 Pa3 | Pb3 (> > Pa3 | Pb3
Pa4 | Pb4 —)—) Pa4 | Pb4 Pad | Pb4 —)—) Pa4 | Pb4
- N
(a) Limitovani paketu. (b) Limitovani toku.

Obréazek 5.2: Porovnani obycejné Rate Limit strategie a nové Rate Limit strategie limitujici
celé toky.

Rate Limit strategii bylo mozno vyuzit obecnéji. Rozsiteni tkvi ve vytvoreni dynamic-
kého klice. Dynamicky kli¢ se nemél skladat pouze ze statickych polozek specifikujicich
fragmentovany provoz, ale z klice definovaného uzivatelem. Princip dynamického klice je
vysvétlen v nadchéazejici sekci 5.2.

V kazdém mitigaé¢nim cyklu amplifikacniho modulu bylo potifeba vypocitat pro kazdé
pravidlo hodnotu, s niz se bude pri zpracovani paketu porovnavat vysledek hash funkce. Tato
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hodnota je nazvana threshold. Hash funkce pouzivani u Rate Limit strategie ma navratovou
hodnotu uint32_t, tedy 32bitové nezaporné celé ¢islo. Z toho duvodu je maximalni velikost
threshold hodnoty rovnéz 32bitové nezaporné cislo. Hash funkci se predéva jako parametr
kli¢. Vytvoteni klice je Feseno zkopirovanim hodnot, ze kterych se kli¢ sklad4 do paméti za
sebe. To znamend v puvodni verzi, kdy se kli¢ sklddal pouze ze zdrojové a cilové IP adresy
spolecné s polozkou Identification, se tyto jednotlivé hodnoty zkopirovaly do paméti za sebe
a predaly se jako celek (kli¢) hash funkci. Po vytvoreni dynamického klice se namisto pevné
danych hodnot vyhodnocuji rtizné polozky definujici tok.

5.2 Dynamicky klic¢

Smyslem dynamického klice je odliSeni tokt definovanych uzivatelem pro kazdé pravidlo.
Dynamicky kli¢ rozsituje moznosti jak Rate Limit strategie, tak Kombinované strategie. Uzi-
vatel si mlize namisto limitovani fragmentovaného provozu sam urcit, které polozky maji
definovat tok. Volba kli¢e probiha primo na trovni definice pravidel v databéazi. Uzivatel ma
tedy moznost sam si vybrat veskerou komunikaci s hosty specifikovanym prefixem v pra-
vidlu. Prabéh limitace zustava stejny. Z dynamického klice se pouzitim hashovaci funkce
ziskd hash hodnota. Vyslednd hodnota se porovna s vystupem mitiga¢ni strategie a nako-
nec se paket bud propusti, nebo zahodi. Prestoze prubéh mitigace se oproti statickému kli¢i
neméni, bylo potfeba navrhnout a implementovat zpusob, jak rozslisit, které polozky klice
byly vybrany.

Dynamicky kli¢ je v databédzi ulozen jako 32bitovd hodnota. Nastavenim jednotlivych
bith z této 32bitové hodnoty se vyberou polozky dynamického klice. Bity a jejich reprezen-
tace jsou znazornény obrazkem 5.3. Na obrazku je vidét 6 polozek, jejichz kombinaci mutze
vzniknout dynamicky kli¢. Zbytek bith je prazdny a v budoucnu miize slouzit pro ulozeni
vice hodnot, ze kterych se kli¢ bude skladat.

1 bit

Cil. | Zdroj. || Cil. || Zdroj.
Prot. || Ident. port [ P P
Odsazeni: 36 0 34 32 16 0
Velikost: 1 4 2 2 16 16

Obréazek 5.3: Dynamicky kli¢ a jeho polozky.

Pro kazdé pravidlo se vytvoii Sablona v podobé struktury jazyka C. Sablona obsahuje
pole velikosti (bajty) a odsazeni polozek kli¢t v ramci stuktury, ve které jsou v ampli-
fika¢nim modulu uloZeny. Sablona také uchovavé pocet elementtt v jednotlivych polich.
Identifikdtor paketu se nachédzi v odlisné strukture nez zbylé hodnoty. Proto je v sabloné
zapotiebi uchovavat pole velikosti a odsazeni pro dvé odlisné struktury. Pro vypocet odsa-
zeni polozky ve struktufe bylo pouzito makro jazyka C s nazvem 0ffsetof. Makro vraci
velikost odsazeni polozky od zacatku struktury. Ziskani velikoti polozky struktury je dosa-
zeno makrem, které pretypuje null ukazatel na ukazatel na danou strukturu a operatorem
sizeof déle ziska primo pozadovanou velikost polozky:
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sizeof (((type *)0)->member)

Vytvoreni Sablony probihd pii inicializaci amplifikacniho modulu. Zde se vola funkce
rl_create_template (). Funkce m4a na svédomi vytvoreni Ssablony danému pravidlu. Jako
prvni parametr je funkci predavana 32bitova hodnota z databdze urcujici polozky dynamic-
kého klice. Zakladni strukturou vyuzivanou pti vytvareni Ssablony je struktura zachycena
tabulkou 5.1.

rl__hash_ key_field__mapping_s

position: e
rl_hash_key field_ set_e
location: enum

rl_hash_ key field location_ e
offset: size t
size: size t

Tabulka 5.1: Struktura drzici informace o jednotlivych polozkach dynamického klice.

Tato struktura obsahuje jako prvni ¢len pozici v databazi. Diky ni lze jednoznacéné odli-
§it, o kterou polozku dynamického klice se jednd. Napriklad zdrojova IP adresa je posledni
z 32bitové hodnoty, proto by méla hodnotu pozice ve strukture rovnu nule. Dalsi informaci,
kterou si struktura uchovava, je, jaké struktufe v ramci Cisticky polozka kli¢e nalezi. Jako
posledni se ve struktuie nachdzi odsazeni a velikost polozky. Obé hodnoty jsou ziskavany
makry zminénymi v predeslém odstavci. Jelikoz je potfeba uchovavat popisované hodnoty
pro kazdou polozku klice, bylo vytvoreno pole struktur. Vysledkem je tedy pole struktur,
z nichz lze jednoduse vytvorit sablonu danému pravidlu. Format pole pro blizsi predstavu
je nasledovny:

{
{
0, // zdrojova IP adresa
1, // struktura uh_header
0, // odsazeni
16, // velikost
},
{
1, // cilova IP adresa
1, // struktura uh_header
16, // odsazeni
16, // velikost
},
}

Na obrazku 5.4 lze vidét vytvoreni sablony, kdy je dynamicky kli¢ pro pravidlo tvoren
kombinaci zdrojové IP adresy a cilového portu (zeleny blok vlevo nahore). Vytvoreni Sablon
pro jednotliva pravidla probiha pouze jednou pfi inicializaci amplifika¢niho modulu (modry
blok). Pravidlu z obrézku se vytvorila Ssablona (zluty blok), kterd obsahuje velikosti zdrojové
IP adresy (16 bajti) a velikost cilového portu (2 bajty). Déle sablona uchovava odsazeni
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polozek ve strukture. Zdrojova IP adresa je prvni polozkou struktury a mé odsazeni nula.
Cilovy port se nachazi az za obéma [P adresami, tudiz ma odsazeni o 32 bajt. Posledni
informaci v Sabloné je pocet polozek skladajicich kli¢. V tomto pripadé se jedna o zdrojovou
IP adresu a cilovy port, tedy 2 polozky. Kazdy zpracovavany paket v amplifika¢nim modulu
pri mitigovani Rate Limit strategii nebo Kombinovanou strategii potifebuje ziskat svou
hash hodnotu, dle které se bude mitigovat. Hash hodnotu paket ziska nactenim polozek ze
struktur danych sablonou. Polozky se predaji hashovaci funkci (pfedposledni, Sedy blok).
Funkce navrati paketu jeho hash hodnotu a probéhne porovnani, na zakladé kterého je
paket propustén, ¢i zahozen.

Databéze Amplifika¢ni modul Sablona pravidla 1
Pravidlo #1

Velikosti: 16, 2

Vytvoreni Sablony Odsazent: 0. 32

Lymsmie. g LES pravidlu 71 Pocet polozek: 2
..001001
Zpracovani paketu
Vysledek Hash funkce
Kli¢
Hash hodnota —— P | port D

Obrazek 5.4: Pribéh vytvoreni sablony pro dynamicky klic.

5.3 Kombinovana strategie

Kombinovand strategie vychazi ze spojeni jiz existujici TopN strategie a nové Rate Limit
strategie. Hlavnim ucéelem strategie bylo rozsitit TopN strategii, kterd zahazuje veskery
provoz blokované IP adresy. Kombinovand strategie namisto zahozeni celkového provozu
omezi I[P adresu pouze castecné. Obecné plati, ze Kombinovand strategie je mirnéjsi z po-
hledu zahazovani adres, ale postihne jich vice nez obycejna TopN strategie. Kombinovana
strategie tak lépe vyuzije stanoveny optimalni limit — vice se k limitu priblizi. Presnéjsi
dochézi u TopN strategie.

Nova strategie pracuje podobné jako ptredesla TopN. Provoz jednotlivych pravidel se se-
radi podle IP adres sestupné. OvSem namisto blokovani celé IP adresy se limitace provozu
postupné zmirnuje s kazdou dalsi adresou. Priklad blokovani provozu Kombinovanou strate-
gii obsahuje tabulka 5.2. Provoz v tabulce je tvoren Sesti IP adresami serazenymi sestupné.
Limitace prvni IP adresy za¢ind na 90 % provozu aktudlné blokované IP adresy. Celkovy
provoz je po zablokovani 90 % prvni adresy snizen z 550 Mb/s na 370 Mb/s. Dalsi adresa
se limituje pouze o 0,9ndsobek z predeslého limitu, tedy 81 % z celkového provozu druhé IP
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adresy. Provoz je po limitovani druhé adresy opét snizen z 370 Mb/s na 248 Mb/s, coz je
stale vice nez optimalni provoz, kterého chceme dosdhnout (200 Mb/s). Limit se s kazdou
dalsi adresou snizuje, dokud vysledny provoz po odecteni zablokovaného provozu neni nizsi
nebo roven optimalnimu provozu. V nasem pfipadé je blokovana jesté tfeti nejobjemnéjsi
IP adresa. Po jejim limitovani dosdhne celkovy provoz hodnoty 175,6 Mb/s, ¢imz se splni
pozadavek na optimalni provoz. Dalsi adresy jiz nijak dale blokovany nejsou.

IP adresa Provoz Limit PﬁVOdfli Novy , Optimalni
celkovy provoz | celkovy provoz | provoz
147.220.101.3 | 200 Mb/s 90 % 550 Mb/s 370 Mb/s
78.103.22.18 | 150 Mb/s 81 % 370 Mb/s 248 Mb/s
123.68.113.77 | 100 Mb/s | 72,9 % 248 Mb/s
154.60.140.127 | 50 Mb/s 0% 175,6 Mb/s 200 Mb/s
27.137.225.71 | 30 Mb/s 0% 175,6 Mb/s ’
135.40.236.45 | 20 Mb/s 0%

Tabulka 5.2: Blokovani provozu Kombinovanou strategii.

Obrazek 5.5 vizualné porovnava TopN strategii s novou Kombinovanou strategii. Na
obrazku lze vidét, jakym zptsobem se nova strategie dokaze vice priblizit optimalnimu
provozu. U TopN strategie mize dojit ke zbytec¢né velkému zahazovani provozu i presto, ze
je provoz daleko pod optiméalni hranici. To bylo jednim z hlavnich ddvodu pro vytvoreni
nové strategie. Dalsim divodem byla samoziejmé mitigace celych tokli, at uz se jedna
o fragmentovany provoz, nebo toky definované samotnym uzivatelem.

E— M

IP adresa #1 IP adresa #1

- ./

O )

TPadresa#2| | IP adresa #2| [P adresa #1]

IP adresa #2

-« ./

— )

IP adresa #3 | —> | IP adresa #3 IP adresa #3 | — > | IP adresa #3

- \ J

IP adresa #4 IP adresa #4 IP adresa #4 IP adresa #4
(a) Mitigace pouzitim TopN strategie. (b) Mitigace pouzitim Kombinované strategie.

Obréazek 5.5: Porovnani strategii TopN a Kombinované strategie.

Kombinace obou strategii spoc¢iva v tom, ze se obdobné jako u Rate Limit strategie
vytvoii sablona i amplifika¢nim pravidlim pouzivajicim Kombinovanou strategii. Sablona
obsahuje udaje o velikosti a odsazeni polozek klice definovanych uzivatelem v databazi.
Strategie vyuziva stejné hash funkce jako Rate Limit strategie, vracejici hodnotu uint32_t.
Vysledna hodnota po vlozeni dynamického klice do hash funkce je operaci modulo (zbytek
po celo¢iselném déleni) prevedena na hodnoty v rozmezi 0-99 (u Rate Limit strategie tomu
bylo 0 az maximéalni 32bitové nezaporné celé ¢islo). Tato hodnota je u zpracovani paketi
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porovnana s limitem jednotlivych IP adres (90 pro prvni adresu, 81 pro druhou atd.) a podle
vysledku porovnani je adresa propusténa, ¢i zahozena. Strategie je opét vhodna jak pro
fragmentovany provoz, tak pro toky definované uzivatelem.

7 hlediska implementace se Kombinovana strategie ptilis nelisi od TopN strategie. Ve
skutecnosti jsou témér vzdy vyuzivany stejné funkce s tim, ze se obcas vyhodnoceni 1isi
kvili odlisnému limitovani. Kombinovana strategie také vyuziva na rozdil od TopN strategie
sablony pro dynamicky kli¢. Tudiz bylo zapotiebi osetrit odlisné chovani pti alokaci paméti
v momenté nového ttoku a stejné tak uvolnéni paméti po skonceni ttoku. Nicméné zaklad
je obdobny.

P1i procesu blokovani IP adres je vyuzivano struktury 5.3. Struktura uchovava pole
indexu pravidel, pro které je IP adresa blokovana. Druhou polozkou je pocet pravidel s blo-
kovanou IP adresou. Momentalné je v Amplifikaénim modulu nastaven maximéalni pocet
pravidel pro jednu blokovanou IP adresu na t¥i pravidla. Konstanta MAX RULES tak
odpovida hodnoté tii. Posledni polozka struktury byla pridana az s novou Kombinovanou
strategii. Jednd se o samotny limit (threshold) pro danou IP adresu, tzn. do jaké miry
se ma dand IP adresa blokovat. Pro ptivodni strategii TopN je threshold nastaven vzdy
na hodnotu 100. Tim je zajisténo, ze pri porovnévani thresholdu s vystupem hash funkce
u zpracovani paketu bude paket vzdy zahozen tak, jak je u strategie zadouci. Kombinovana
strategie ovSem threshold vyuziva pro urcéeni miry, s jakou se ma IP adresa zahazovat. Thre-
shold prvni IP adresy je podle jiz popisované metody blokovani 5.2 nastaven na hodnotu
90, druhé IP adrese odpovida threshold 81 apod.

amp__block_ rules_s
rules_indexes]MAX_RULES]: uint32_t
cnt:  size t
thresholdMAX RULES]: size t

Tabulka 5.3: Struktura uchovavajici informace o blokované IP adrese.

5.4 Analyza fragmentovaného provozu

Analyzu fragmentovaného provozu bylo zapotiebi provést proto, aby se ovérila myslenka
odvozovani ¢isel portt z prvniho fragmentu tak, jak ¢ini Ports Inference modul. Jelikoz
modul nedokaze odvodit ¢isla dalsim fragmentim bez ptichodu prvniho fragmentu, ana-
lyza provozu méla priblizit, v jakém poradi méa fragmentovany provoz tendenci prichézet
a ma-li modul vibec smysl realizovat. Pro cely analyzy byl vytvoren skript v jazyce Py-
thon. Skript vyuzivd programu Tcpdump' k filtraci fragmentt ze zachyceného sitového
provozu ulozeného do souboru. Déle skript pouziva knihovnu Dpkt?. Knihovna Dpkt slouzi
k rychlému parsovani paketti. Po vyfiltrovani ¢isté fragmentovanych pakett skript provadi
analyzu. Hlavnim cilem bylo zjistit, jak ¢asto se v redlném provozu stava, ze prvni fragment
nedorazi jako prvni z datagramu. A v pripadé, ze k tomuto jevu dochézi ¢asto, zvazit, zda
Ports Inference modul viibec pomtize v situaci filtrovani fragmentovaného provozu. Skript
si uchovava razné informace. Mezi tyto informace patii celkovy pocet datagramu, které
jsou fragmentovany, pocet jednotlivych fragmentt, skript také zjistuje, z kolika fragment
se datagramy skladaji a jaké jsou jejich velikosti.

"ttps://www.tcpdump.org/
2https://dpkt.readthedocs.io/en/latest/
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Velikosti fragmentii a jejich procentualni zastoupeni z celkového poctu fragmenti zna-
zornuje obrazek 5.6. Graf je spjat se souborem zachycenym mezi sdruzenim CESNET a sdru-
ze vice nez 50 % fragmentt dosahovalo velikosti vétsi nez 1400 bajti. Nejvétsi fragmenty
se zaroven nejvétsim poctem vyskytu mély 1514 bajt. Celkové soubor takovych fragmenti
obsahoval 107 090. Déle si z obrazku muzeme povsimnout, ze necelych 20 % fragmentova-
ného provozu zastupovaly fragmenty s velikosti do 100 bajtt, to znamend, ze kdyby byla
hodnota MTU pouze o néco malo vétsi, fragmentace by nebyla témér potieba. Velikosti od
100 do 1400 bajtu se vyskytovaly priblizné ve stejném mnozstvi, pficemz v rozmezi od 1200
do 1300 bajtii prislo pouze 296 fragmenti.

100 %

90 %

80 %

70 %

60 %

50 %

40 %

30 %

20 %

Procentualni zastoupeni v provozu

10 %

1 — T 1
200 400 600 800 1,000 1,200 1,400 1,600

0 %

o

Velikost fragmentt v bajtech

Obrazek 5.6: Velikosti fragmentt a jejich procentudlni zastoupeni.

Pocet fragmentt v datagramu nebyl nijak zndzornén, jelikoz naprosta vétSina datagramu
(pres 95 %) se skladala ze dvou az t¥{ fragmentt. Datagrami, které obsahovaly vice nez
deset fragmentti se objevilo pouhych 27.

Analyza probfhala na realném provozu. Zdrojem dat byl prevazné dataset obsahujici
anonymizovany provoz z ruznych CAIDA vysokorychlostnich monitorovacich nebo vyso-
korychlostnich internetovych linek [8]. Organizace CAIDA volné poskytuje své datasety
pro vyzkumné tucely. Jelikoz jsou data anonymizovana, IP adresy jsou hashované a pay-
load paketu kompletné chybi. Nicméné jako zdroj pro analyzu fragmentovaného provozu
takovy zdroj dat neztraci hodnotu a lze jej plnohodnotné vyuzit. Z divodu absence pa-
yloadu fragmentt vSak nelze piimo urcit velikosti jednotlivych fragmentti, a proto nejsou
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velikosti vizualizovany v grafu. Vysledek analyzy znézornuje tabulka 5.4 (prvni polovina).
MizZeme si povsimnout, ze se celkovy provoz sklada z 33 milioni pakett. Tento udaj byl
zjistén za pomoci programu Capinfos®, jenZ vypisuje informace o souborech se zachycenym
provozem, praveé jako je pocet paketl, prumérna velikost paketu apod. Celkové provoz ob-
sahoval 91 174 fragmentti. Z tohoto poctu fragmentii bylo 44 077 prvnich fragmentti, coz
predstavuje priblizné 48 % z fragmentovaného provozu. Tudiz plati, Ze vétsina datagramu je
slozena pouze ze dvou fragmentt. Z téchto necelych sta tisic fragmentt se stalo, ze 7447krat
dorazil prostfedni fragment diive, nez fragment prvni (ptiblizné 8 % ze vsech fragmentu).

Analyzovan byl také soubor s provozem zachycenym mezi sdruzenim CESNET a ra-
kouskym sdruzenim ACONET. Linka méla kapacitu 2x10 Gb/s [5]. Zachycené informace
opét znazornuje tabulka 5.4 (druhd polovina). Provoz obsahoval celkové 509 milioni paketi.
Prvnich fragmentii se vyskytlo 98 473 z celkovych 250 434 fragmentti. Prvni fragmenty tak
zaujimaji necelych 40 % ze vSech fragmentu a opét plati, Ze naprosta vétSina datagramu se
sklada ze dvou az tii fragmenttl, pricemz se vyskytlo podstatné vice datagramt obsahujici
t¥i fragmenty, nez tomu bylo v predchozim piipadé. Prostirednich fragmentti, které dorazily
diive nez prvni fragment, se vyskytlo pouze 633.

CAIDA CESNET&ACONET
Paketti celkem 33 M 100 % 509 M 100 %
Fragmentt 91174 | 0,276 % | 250 434 0,05 %
Prvnich fragmentu 44 077 | 48,343 % | 98 473 39,32 %
Prostifednich pred prvnim | 7447 | 8,168 % 633 0,25 %

Tabulka 5.4: Analyza fragmentovaného provozu.

7 tabulky 5.4 je zfejmé, Ze z obou zachycenych souboru tvori fragmentovany provoz
pouze mizivé mnozstvi. Nicméné lze z dosazenych hodnot uré¢it uc¢innost (uvedena v ta-
bulce 5.5) nového modulu a vyvodit tak zavér o jeho smysluplnosti. Uspé&snosti modulu
se mysli v kolika procentech pripada pridéli Ports Inference modul ¢isla portt spravné.
U souboru z datasetu organizace CAIDA dosdhne modul uspésnosti ptiblizné 83 %. Za-
jimavé ovsem je, ze druhy provoz, jenz obsahuje vice nez dvojnasobek fragmentovaného
provozu, nedosahuje takového poc¢tu prostrednich fragmentti, které dorazily pred prvnim
fragmentem. Zde dosahuje modul i¢innosti 99,3 %. Je tedy patrné, Ze velmi zalezi na vicero
faktorech, jako jsou naptiklad mnozstvi nastavenych Don’t Fragment bitd, topologie siti,
pres které fragmenty prochazi apod. Veskeré soubory z datasetu poskytovaného organizaci
CAIDA dosahuji ptiblizné stejnych vysledku jak bylo zjisténo vyse (i¢innost modulu okolo
80 %). I presto, ze uc¢innost modulu, které bylo dosazeno pfi odvozovani portu datasetim
poskytovanych organizaci CAIDA byla nizsi, nez jakych dosahl modul u provozu ze sdruzeni
CESNET, tc¢innost ¢ini vice jak 80 %. Navrzend heuristika proto dava smysl a rozhodl jsem
se ji implementovat a nasledné integrovat do Cisticky.

CAIDA | CESNET&ACONET
Fragmentované datagramy | 44 077 98 473
Prostredni pred prvnim 7 447 633
Uéinnost modulu 83,1 % 99,3 %

Tabulka 5.5: Uéinnost Ports Inference modulu.

3https://linux.die.net/man/1/capinfos
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5.5 Ports Inference modul

Ports Inference je zcela novym modulem integrovanym do Cisti¢ky. Jednd se o heuristiku,
jejimz hlavnim tcelem je odvozeni ¢isel portt fragmentovanym pakettiim. Modul je zapojen
jesté pred vyhodnocenim pravidel probihajicich naptiklad v amplifika¢nim modulu tak, aby
odvozené porty mohly byt soucasti vyhodnoceni. Prvni fragment z datagramu obsahuje
¢isla portth vzdy. Modul ma za kol pritadit ¢isla portt i dalsim prichozim fragmenttim
z téhoz datagramu. Prirazeni Cisel portu lze vyuzit predevsim pri filtraci provozu. Obé
z nové implementovanych strategii vyuzivaji dynamicky kli¢, jehoZz soucasti mohou byt
praveé ¢isla portu.

Modul vyuzivé hashovaci tabulku, ktera je komponentou uz difve pouzivanou v Cisticce.
Po prichodu prvniho fragmentu z datagramu vytvori modul kli¢ do hashovaci tabulky spo-
jenim zdrojové IP adresy, cilové IP adresy a polozky Identification z IP hlavicky. Modul
klicem pristupuje do hashovaci tabulky a uklada do ni data z paketu. Ukladané data obsa-
huji zdrojovy port, cilovy port a ¢asovou znamku paketu. Ulozené porty budou slouzit pro
odvozeni portil nasledujicim fragmentiim z datagramu. Casova zndmka paketu slouzi pro
ovéfeni platnosti dat v tabulce. U nasledujiciho fragmentu se modul pokusi pomoci klice
slozeného ze stejnych polozek pristoupit k hashovaci tabulce. Jsou-li v tabulce pod danym
klicem uloZena data prvniho fragmentu, pritadi modul fragmentu stejna ¢isla porti. Kromé
pritazeni porti modul upravi ¢asovou znamku v tabulce na hodnotu pravé zpracovavaného
fragmentu, ¢imz prodlouzi platnost dat v tabulce. Jelikoz se jednd pouze o heuristiku, ne-
funguje prirazeni porti v pripadé, kdy je modulem zpracovavan nasledujici fragment pred
prvnim. V takové situaci se modul pokusi naéist data z hashovaci tabulky, ale pod stej-
nym klicem zatim nejsou v tabulce uloZena zadna data. Analyze fragmentovaného provozu
a s tim souvisejicimu poradi fragmentti v redlném provozu se vénuje predchozi sekce 5.4.
Miuze nastat situace, kdy se modul pokusi nacist data a zjisti, Ze ¢asova znamka ziskanych
dat neni platna. V takovém pripadé odstrani z hashovaci tabulky veskera data pod timto
klicem.

I presto, zZe se ke zpracovani modulem dostanou pouze fragmentované pakety, bylo zapo-
trebi, aby modul prili§ nezpomalil cely proces zpracovani paketu. Proto bylo nutné pristu-
povat k hash tabulce co nejméné. Modul vyuziva funkci fht_get_data_insert_empty()
a fht_get_data() jiz integrovanych v Cisti¢ce pro zapis a ¢tenf do hash tabulky. Odvozo-
vani ¢isel portth modulem by se dalo zjednodusSené priblizit pseudokdédem v algoritmu 3.

Algoritmus nejprve porovnava, zda se jedna o prvni fragment a je potireba ukladat
jeho ¢isla porta do tabulky (fadek 1). V momenté, kdy je fragment prvni z datagramu, je
volana funkce fht_get_data_insert_empty (). Samotna funkce nezajistuje zkopirovani dat
do tabulky (pouze klice), ale navréati ukazatel na pamét, kam je mozné data zkopirovat. Jako
kli¢ jsou pouzity zdrojova a cilova IP adresa spolecné s polozkou Identification (fadek 2).
Nasledné jsou do paméti v tabulce postupné kopirovany hodnoty z pravé zpracovavaného
paketu, véetné jeho ¢asové znamky (fadky 3, 4, 5).

Jestlize pocateéni podminka nebyla splnéna a momentalné zpracovavany fragment neni
prvni, vola se funkce fht_get_data(). Funkce navraci ukazatel na nalezend data pod da-
nym klicem (fddek 7). Samoziejmé existuje moznost, kdy zadnd data v tabulce nebyla,
protoZe prvni fragment datagramu zatim do Cisticky ke zpracovani nedorazil. Tento stav je
oSetfen podminkou a modul ukoncuje svou ¢innost pro tento fragment, jemuz nelze pridélit
¢isla portu (fadek 8 a 9). Po ovéfeni pritomnosti dat v tabulce je jesté nutno zjistit, zda
se Casova znamka fragmentu a ¢asova znamka dat z tabulky nelisi o hodnotu vétsi, nez je
nastaven interval pro vyprseni platnosti dat (fadek 10). Splnuje-li ¢asova znamka interval,
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dochdzi k prifazeni portu fragmentu (fadek 11 a 12). Kromé pfitazeni portu se také upravi
¢asova znamka pravé ¢tenych dat v tabulce (fadek 13). Posledni moznost, kdy modul ne-
dosahne zdarného konce, nastane pokud casovy interval dat v tabulce vyprsel. V tu chvili
modul odstrani data pod pozadovanym klicem (fadek 15).

Algorithm 3: Odvozovani portd v PI modulu.

1 if zpracovavany paket je pruni fragment then
2 fht_get_data_insert_empty (hash_tabulka, klic, (void x x)&data) ;
3 data.zdrojovy_port < zpracovavany_paket.zrdojovy_port;
4 data.cilovy_port < zpracovavany_paket.cilovy_port;
5 data.casova_znamka < zpracovavany_paket.casova_znamka;
6 else
7 data < fht_get_data(hash_tabulka, klic) ;
8 if !data then
// data nebyla v tabulce nalezena
9 Navrat z modulu;
10 if casovd zndmka v hash__tabulka je validni then
11 zpracovavany _paket.zdrojovy_port < data.zdrojovy_port;
12 zpracovavany_paket.cilovy_port < data.cilovy_port;
13 data.casova_znamka < zpracovavany_paket.casova_znamka;
14 else
15 Odstraii data z hash_tabulka;

Na obréazku 5.7 je zachycena situace, kdy se zpracovavd pocatecni fragment (krok 1).
S vyuzitim PI modulu ulozi za pomoci klice ¢isla portl spolecné s ¢asovou znamkou do
hashovaci tabulky (krok 2). Nasledujici fragment ze stejného datagramu se pii zpracovani
pokusi ziskat chybéjici ¢isla portu (krok 3). PI modul se dotéze hashovaci tabulky, zda jsou
v ni pod konkrétnim klicem data. Jestlize ano, navrati data (¢isla portt) zpét PI modulu
(krok 4) a upravi se ¢asova zndmka v tabulce. Poslednim krokem je pritazeni chybéjicich
porti pravé zpracovavanému fragmentu (krok 5).

Fragment #1

1
Hlavicka || Porty 5
Ports Inference ;
Fragment #2 modul A Hashovaci tabulka
Hlavicka 3 Porty |
3

Obrazek 5.7: Navrh Ports Inference modulu.

Modul je inicializovan spolecné s amplifika¢nim modulem. V ramci inicializace je po-
tfeba alokovat pamét pro strukturu obsahujici konfiguraci modulu a hashovaci tabulku.
Struktura s konfiguraci obsahuje informaci o stavu modulu, to znamena zda je modul ak-
tivni, nebo vibec neni spustén. Déle se ve struktufe nachazi velikost hashovaci tabulky.
Poslednim elementem struktury je casovy interval, po ktery maji byt polozky v hashovaci
tabulce validni a data lze povazovat za platna. Jak velikost tabulky, tak ¢asovy interval jsou
konfigurovany uzivatelem pii spusténi Cisticky.

38



5.6 Shrnuti

Kapitola 5 se zabyvala navrhem a implementaci nové vytvorenych strategii a nového Ports
Inference modulu. Veskera nova funkénost je zaméfena na fragmentovany provoz, respek-
tive na jeho efektivnéjsi mitigaci a zlepseni prace s fragmentovanych provozem v podobé
odvozeni ¢isel portli a mozné nasledné filtraci. V rdmci bakalaiské prace byly vytvoreny dve
nové strategie — Rate Limit a Kombinovana strategie. Rate Limit strategie vyuziva k limi-
tovani pouze miru provozu. Kombinovana strategie kombinuje novou Rate Limit strategii
a existujici TopN strategii. Obé strategie jsou navrzeny tak, aby byly schopny efektivné
blokovat fragmentovany provoz. Limitace fragmentovaného provozu tkvi ve vytvoreni klice
definujiciho tok. Vzhledem k omezeni klice pouze na fragmentovany provoz byl pozdéji na-
vrzen dynamicky kli¢. Dynamicky kli¢ se skldd4d z kombinace vybranych polozek, které si
sam urci uzivatel a definuje tak svij tok. Diky dynamickému kli¢i ma uzivatel moznost
limitovat i jiné toky nez pouze fragmentovany provoz, dle své potieby.

Kapitola se také vénuje analyze fragmentovaného provozu. Vysledky analyzy byly vy-
hodnoceny, a nebot neukazaly zavazny problém v podobé priili§ castého ¢i nespravného
poradi fragmentovanych paketil, umoznily vytvoreni nového Ports Inference modulu. Ports
Inference modul slouzi k odvozeni ¢isel portd prostfednim a poslednim fragmentim, jez
¢isla portu postradaji. Jak obé nové strategie, tak Ports Inference modul byly navrzeny,
implementovany a integrovany do Cisticky v ramci této prace.

Piavodni Amplifikaéni modul v Cisti¢ce podporuje hardwarovou akceleraci, to znamens
vyuziti specidlnitho hardwarového zafizeni k efektivnéjsimu vypoctu, nez jakého by modul
mohl dosédhnout pouze za pomoci softwarové ¢innosti. Amplifika¢ni modul uplatnuje hard-
warovou akceleraci napriklad pti blokovani IP adres. Modul je tedy schopen filtrovat IP ad-
resy primo v hardwaru. Uzitecné informace je mozné do softwarové casti predavat naptiklad
v podobé UH hlavi¢ky. Tato hlavicka je v Cisti¢ce reprezentovana strukturou a uchovava
dilezita data o paketu, jako jsou napriklad IP adresy paketu, ¢isla portd, protokol apod.
Bohuzel zminéna efektivni feseni museji byt v momenté pouziti novych strategii v konfi-
guracnim souboru vypnuta, jelikoz funkénost by vyzadovala jisté hardwarové zmény. Na
priklad UH hlavicka v Cisti¢ce vitbec neobsahuje polozku Identification, kterd je u strategi
hojné vyuzivana. Hodnota Identification je ¢asto soucasti klice definujiciho tok, a to i v pii-
padé filtrovani fragmentovaného provozu. Jednou z klicovych ¢innosti pro spravnou funke-
nost hardwarové akcelerace u novych strategii by tedy bylo pridani polozky Identification
do UH hlavicky. Tento krok by vyuzil také Ports Inference modul, ktery pouziva polozku
Identification jako kli¢ do hashovaci tabulky. Tudiz Ports Inference modul taktéz vyzaduje
softwarové filtrovani. Dalsi z moznych tdprav, jimiz lze dosdhnnout hardwarové akcelerace
v mitigaci, je moznost ipravy limitace jednotlivych IP adres. Ponévadz stavajici strategie
TopN limituje veskery provoz blokované IP adresy, neni v hardwaru feseno pouze ¢astecné
limitovani provozu tak, jak provadi Kombinovana strategie. Zrychleni Kombinované stra-
tegie by mohlo byt docileno ptidanim moznosti vypnuti zahazovani veskerého provozu, ale
pouze jeho ¢astecnou limitaci. Implementace Kombinované strategie do hardwaru, presnéji
feceno implementace pouze ¢astecné limitace provozu v hardwaru je pomérné jednoduse
realizovatelnd. Postaci spocitat hash hodnotu a nasledné provést porovnani s thresholdem,
ktery byl nastaven v softwaru.

Nésledujici kapitola 6 se vénuje vyhodnoceni vykonnosti a zméfeni implementace.
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Kapitola 6

Vyhodnoceni vysledku

Kapitola se zabyva vyhodnocenim vykonnosti nové pridanych funkci, aby ovérila jejich
kvalitu a pfinos do Cisti¢ky. K méfeni ndm poslouzi specidlni software zvany Spirent Test-
Center'. Spirent slouzi ke generovani libovolnych paketii a umoziiuje nastaveni riiznych
vlastnosti. Diky Spirentu jsme schopni méfit latenci a propustnost, klicové prvky, kterymi
ovéfime kvalitu dosazenych vysledkd. Stroj, na kterém byla spusténa Cisticka, mél para-
metry znazornéné v tabulce 6.1.

CPU Intel(R) Xeon(R) Silver 4114 CPU @ 2.20 GHz
(O~} Scientific Linux 7.8 (Nitrogen)
RAM 12 * 8192MB (2400MT/s)

Tabulka 6.1: Parametry zafizeni.

Konfigurace byla rozdéleno na pét variant, jednotlivé varianty (reprezentujici sloupce)
a s nimi i jejich polozky (fadky) jsou k vidéni v tabulce 6.2. Prvni polozka hw-filter-enable
povoluje filtraci za pomoci hardware. Druhd hodnota sw-forwarding znamend smérovani
vSech paketu skrze software, hardwarové filtrovani neni vyuzito. Full packets vyzaduje pri-
jeti pouze celych paketu ze systémové Casti firmwaru. Nastaveni hodnoty PI modul povoluje
Ports Inference modul. Posledni dvé polozky urcuji, dle které strategie se ve varianté miti-
guje. Jak obé strategie, tak Ports Inference modul vyzaduji softwarovou filtraci z duvodu
zminovanych v sekci 5.6. Napriklad varianta PI modul z tabulky znamend filtrovani za
pomoci softwaru s povolenim Ports Inference modulu. Varianta SW zpracovani naopak
znamend filtrovani pouze za pomoci softwaru, ale s vypnutym Ports Inference modulem.

HW zprac. | SW zprac. | PI mod. | RL strategie | Komb. strategie
hw-filter-enable X X X X
sw-forwarding

full-packets

X| X| X]| X| X

PI modul X X X
Rate limiting X X X
Komb. strategie X X X

Tabulka 6.2: Varianty nastaveni konfiguracniho souboru pii testovani.

1https ://www.spirent.com/products/testcenter

40


https://www.spirent.com/products/testcenter

Propustnost byla méfena vSem zminovanym variantdm na fragmentovaném provozu.
Generovan byl provoz obsahujici dva datagramy. Oba datagramy byly slozeny ze tii frag-
ment i, kazdy s fixni délkou 512 bajti. Cisticka vyuzivala osm jader procesoru. Vysledky viz
tabulka 6.3. U prvni varianty, ve které dochézi k filtraci v hardwaru byla namérena stopro-
centni propustnost, i pfi maximalnim vstupnim provozu 100 Gb/s, paketova propustnost
zde dosahla 23,5 milionti paketti za sekundu. Dalsi variantou filtrujici provoz v softwarové
¢ésti, bez jakékoliv ¢innosti hardwarové filtrace, byla namérena propustnost 22,779 Gb/s
a 5,615 milionti pakett za sekundu. Jelikoz zbylé varianty vyzaduji aktivni softwarovou fil-
traci, poslouzi ndm tato varianta jako vychozi, se kterou budeme déle porovnavat vysledky
propustnosti novych heuristik, ale i vysledky latence.

Treti varianta, vyuzivajici modul pro odvozeni ¢isel portd dosahuje nejnizsi propustnosti
ze vSech namérenych vysledku. Propustnost zde dosahuje 13,755 Gb/s, s celkovym pocétem
paket 3,336 miliont za sekundu. Ackoliv byl pii vyvoji modulu kladen diiraz na co nejmensi
pocet pristupt do hashovaci tabulky, je nutné pristoupit do tabulky vzdy alespon jednou
u kazdého fragmentu, coz zjevné zpomali modul natolik, ze k dosazeni vyssi propustnosti
bude vyzadovana hardwarova akcelerace PI modulu.

Nova strategie vyuzivajici rate-limitingu nabyva propustnosti 22,079 Gb/s (5,167 mili-
onu paketii za sekundu). Strategie tak docilila nejvyssi propustnosti z nové intergrovanych
heuristik. Narozdil od Ports Inference modulu se lisi pouze o priblizné 0,7 Gb/s od softwa-
rové filtrace. Posledni Kombinovand strategie dosahovala pii méreni propustnosti vysledku
19,105 Gb/s (4,488 milionu pakett za sekundu).

Hw zprac. SW zprac. PI modul Rate Limit | Komb. strat.
Bitovd >100 Gb/s | 24,779 Gb/s | 13,755 Gb/s | 22,079 Gb/s | 19,105 Gb/s
propustnost
Paketova ~23,5 M/s | 5,615 M/s 3,336 M/s 5,167 M/s 4,488 M /s
propustnost

Tabulka 6.3: Propustnost vSech mérenych variant pti velikosti fragmentu 512 bajtu.

Meéieni latence probihalo nad generovanim provozu s riznymi rychlostmi, opét pro
kazdou variantu zvlast. Cilem testovani bylo odeslat Sest miliont paketti. Veskeré pakety
byly fragmentované. Rychlost generovani provozu dosahovala hodnot 100 Mb/s, 1 Gb/s
a 10 Gb/s. Prvni graf 6.1 porovnava latenci pri filtrovani v hardwaru s filtraci v softwaru.
MiZeme si povsimnout velmi nizké latence pii filtraci v hardwaru, kterd dosahuje 1,02 us.
Jeji latence se zvysuje pouze v fadech tisiciny mikrosekund, tudiZz neni zména v grafu vi-
ditelné. Naopak softwarova filtrace se z pomérné nizké latence 63,39 us postupné navysila
na hodnotu 297 us.
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Obréazek 6.1: Prumérnd latence HW a SW filtrace.

U prvniho méfeni novych heuristik byla rychlost generovani provozu nastavena na
100 Mb/s. Vysledky méfeni lze vidét v grafu 6.2. V grafu jsou modrou barvou znazor-
nény latence novych strategii a modulu pro odvozeni portii. U kazdé z nich je poté cerveny
sloupec, ktery znadci rozdil latenci aktualni heuristiky oproti vychozi softwarové filtraci. M-
zeme si tedy vSimnout, Ze latence PI modulu se navysila oproti softwarové filtraci o pouhych
0,57 us, RL strategie o 1,24 us a Kombinovana strategie o 2.26 us. Z pohledu latence tedy
zatim nedoslo k zaddnému zdvaznému navyseni ani u jedné z heuristik.
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Obrézek 6.2: Prumérnd latence pri rychlosti 100 Mb/s.

Druhé z rychlosti pfi méfeni latence dosahovala az 1 Gb/s. Z grafu 6.3 si muzeme
vs$imnout drobného navyseni latence u Ports Inference modulu oproti zbylym variantam.
Ports Inference modul tedy svou latenci prevysil obé strategie oproti prechozimu mérent,

eV,

navysila na 5,52 us, zatimco u rate-limitingu a Kombinované strategie je rozdil 1,83 us
a 2,54 us.

42



150 — —
00 Nové heuristiky
— 10 Rozdil latence
=)
L
S 100 - -
g 85.15 81.46 82.17
-
=
>3
g 90| .
=
ol
5.52 1.83 2.54
0 —= — [
PI modul RL strategie Komb. strategie

Obrézek 6.3: Prumérnd latence pii rychlosti 1 Gb/s.

Ve tretim méfeni s rychlosti az 10 Gb/s doslo oproti minulym vysledkim k pomérné vy-
raznym zménam. Jak lze vidét v grafu 6.4, latence SW filtrovani, i vSech heuristik narostly
az do 1adu stovek mikrosekund. Obé strategie jsou mirné pomalejsi oproti klasickému soft-
warovému filtrovani, ale nejedna se o zadny prudky néartst a kopiruji latenci SW filtrace. PI
modulu se ovSsem navysila latence na zhruba dvakrat vyssi hodnotu nez je tomu u SW fil-
trace. Latence PI modulu prevysila SW filtraci o 340,85 us, rate-limiting o pouhych 10,84 us
a Kombinovand strategie o 64,82 us.
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Obrézek 6.4: Pramérnd latence pri rychlosti 10 Gb/s.

Z namérenych vysledkii popisovanych v kapitole je jednoznacné patrna vyhoda hardwa-
rové akcelerace. U zadné z testovanych rychlosti nedoslo u hardwarové filtrace k vizualnimu
nartistu latence ani ke ztraté v propustonosti. U softwarové filtrace nartista latence s kaz-
dym novym mérenim. Proto nebyly nové heuristiky porovnavany s HW filtraci, ale s filraci
softwarovou, kterou vyuzivaji jak obé strategie, tak PI moudul. Porovname-li strategie se
SW filtraci zjistimeé, Ze se ptilis nelisi. Samozfejmé Ize na latenci sledovat narist zapti¢inény
predevsim pocitanim hash hodnoty pro kazdy paket a kopirovanim polozek dynamického
klice do paméti. Ports Inference modul vsak trpi vyssi latenci podstatné vice. Modul do-
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sahoval pri rychlostech vyssich nez 10 Gb/s az dvojnasobné latence nez jaké docilila SW
filtrace. Vysokd latence je patrné zplisobena c¢astou praci s hashovaci tabulkou nutnou pro
kazdy paket. Propustnost byla nejhorsi u PI modulu, dosahuje hodnoty 13,755 Gb/s nez
zacalo dochédzet k nekontrolovatelnému zahazovani pakett. Propustnost Rate Limit stra-
tegie ¢ini 22,079 Gb/s a Kombinované strategie 19,105 Gb/s. Propustnost samotné SW
filtrace dosahuje hodnoty 23,779 Gb/s. Velikost generovanych fragmentu méla fixni délku
512 bajt.

Se zminénymi problémy s latenci a propustnosti by pomohlo vyuziti hardwarové akce-
lerace, jak je popsano v sekci 5.6. Zejména pridani polozky Identification do UH hlavicky
a paralelizace vypoc¢tu hash funkci by pomohlo ke snizeni latence jak novym strategiim,
tak i Ports Inference modulu. Vyuziti paralelizace vypoctu se nabizi i v pouziti vektorovych
instrukei procesoru a s tim souvisejici optimalizace hash funkce. Pripadna vektorizace totiz
probiha plné na strané kompiladtoru a neni jisté zda jsou tyto instrukce vyuzity.
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Kapitola 7
Zaver

Smyslem této bakalarské prace bylo vytvoreni novych strategii potlacujicich DDoS utoky,
jez zneuzivaji fragmentaci paketli, a nasledné integrovat heuristickou metodu pro odvozeni
¢isel portl fragmentovanym pakettim. Splnéni kol vyzadovalo sezndmeni se s problemati-
kou ttokt typu odepfreni sluzby a také se zarizenim vyvijenym sdruzenim CESNET, které se
zabyva ochranou proti témto utokum. K tuspésnému dokonceni bylo také potieba nastudo-
vat princip samotné fragmentace provozu. Usek vénujici se fragmentaci obsahuje mimo jiné
priklad algoritmu fragmentace a defragmentace, popisuje problémy vznikajici s fragmentaci
provozu a nasledné moznosti, jimiz lze fragmentaci predchazet. Podstatna c¢ast prace se
zabyva navrhem a implementaci novych mitigac¢nich strategii, analyzou charakteristickych
vlastnosti fragmentovaného provozu a novym modulem pro odvozeni ¢isel portu.

Potlaceni fragmentovanych ttokt bylo dosazeno predevsim diky limitovani celych tokt
definujicich fragmentovany provoz. Timto se odlisuji nové vytvorené strategie od obycej-
nych metod, kde dochazi k odlisnému vyhodnoceni pro jednotlivé pakety v ramci celého
datagramu. Omezenim ¢i propusténim celych tokt se predchazi poruseni datagramu, coz
u fragmentovaného provozu znamené nutnost retransmise celého datagramu. V ramci ba-
kalarské prace vznikly dvé nové strategie. Prvni strategie Rate Limit, limitujici ¢isté na
zékladé miry provozu. Druhd implementovand strategie vznikla kombinaci nové strategie
Rate Limit s jiz existujici strategii TopN. Kombinaci dochézi k mirnéjsimu, avsak efektivnéj-
simu omezeni IP adres s nejvétsi mirou provozu, a tim padem k lepsimu vyuziti optimalniho
provozu. Pro ucely vylepseni obou novych strategii byl také navrzen dynamicky kli¢, jehoz
prinos spociva v definovani toki na zakladé riznych polozek uzivatelem. Uzivatel tak neni
omezen pouze na limitovani fragmentovaného provozu, ale sdm si podle dostupnych polozek
urcuje toky, dle kterych chce provoz limitovat.

Za 1ucelem filtrace fragmentovaného provozu byl implementovan novy modul pro odvo-
zeni Cisel portl fragmentovanym pakettim, jez tato ¢isla postradaji. Jelikoz se jedna pouze
o heuristiku, neumi si modul poradit se situaci, dorazi-li prostiedni fragment diive nez
prvni. Takovym fragmentim nelze ¢isla portt pridélit. Proto byla pred samotnou imple-
mentaci modulu provedena analyza redlného provozu. Na zdkladé analyzy bylo potvrzeno,
ze ma smysl vyvijet novy heuristicky modul, nebof dosazené vysledky obavy nenaplnuji.
Jak nové strategie, tak heuristicky modul jiz byly v ramci bakaldiské price integrovany do
zatizeni zvané DDoS Protector vyvijené sdruzenim CESNET.

Posledni kapitola se vénuje méreni nové vytvorenych funkcionalit. Méreni testovalo la-
tenci a propustnost s rtiznou rychlosti generovani provozu. U obou strategii byla latence
pouze mirné vyssi nez u samotné softwarové filtrace. Nejvétsim problémem byla namétrena
latence Ports Inference modulu, ktera dosahovala pii poslednim méfeni az dvojnasobné
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latence oproti méreni bez vyuziti modulu. Ports Inference dosahoval z nové vytvorenych
heuristik nejhorsich vysledkt také v propustnosti. Nové strategie dosahovaly o poznani
lepsich vysledk.

Kritickou operaci je predevsim vypocet velkého mnozstvi hashovacich funkci. Jednim
z moznych pokracovani prace tak muze byt hardwarova akcelerace navrzenych strategii
a modulu pro odvozovéani ¢isel porti. Hardwarovou implementaci je mozné vypocet hashova-
cich funkei vhodné paralelizovat, podstatné snizit latenci a dosahnout tak vyssi propustnosti
pri zpracovani sitového provozu. Zarizeni DDoS Protector vyuziva sitovou kartu s FPGA
kromé distribuce siftového toku na jadra CPU také k akceleraci jiz existujici TopN strate-
gie pro limitaci vybranych zdroji nezddouciho provozu. Nové strategie vytvorené v ramci
bakalaiské prace je mozné v budoucnu diky vhodnému nédvrhu obdobné implementovat
v hardwaru s vyuzitim technologii FPGA.
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