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Abstrakt

Bakalarska prace se zabyva prepracovanim architektury existujiciho zarizeni pro ochranu
pred ttoky typu DoS (Denial of Service, odepfeni sluzby) do prostfedi vysokotroviiového
programovaciho jazyka P4. Duvodem vyuziti jazyka P4 je usnadnéni adaptace funkcéni ¢asti
zalizeni na ménici se typy utokt. Nové vytvarené zafizeni je navrzeno jako modularni a
umoznuje snadnou modifikaci zménou zapojenych komponent. Cilovou platformou pro tuto
praci jsou akcelerac¢ni karty s FPGA ¢ipy. Vysledkem préace je navrh fady firmwarovych
modulii pro ochranu pred DoS ttoky a implementace cilové aplikace sestavené z téchto
moduli. Diléi vysledky prace byly prezentovany na mezinarodni konferenci IEEE ANCS
(Symposium on Architectures for Networking and Communication Systems) v zari 2019
na University of Cambridge.

Abstract

This thesis focuses on reimplementation of existing DoS (Denial of Service) attack miti-
gation device with high-level P4 programming language. The main reason for using P4 is
to enhance adaptability and functionality to different types of DoS attacks. The created
device is designed in a modular way and enables easy alterations by using interchangea-
ble components. The target platform for this thesis is an FPGA acceleration card. The
work results in designing several DoS mitigation components and implementing applicati-
ons composed of these components. Pats of this work have been presented at IEEE ANCS
(Symposium on Architectures for Networking and Communication Systems) in September
2019 at University of Cambridge [14].
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Kapitola 1

Uvod

Rychly rozvoj komunika¢nich technologii a snaha spolu propojit ¢im dal tim vice rtznych
zalizeni s sebou prinasi stdle se zvysujici naroky na zkvalitnovani komunikac¢ni infrastruk-
tury. Jednim z hlavnich prvka této infrastruktury jsou pocitacové sité. Tyto prostredky
umoznuji propojeni pocitac¢u, sdileni soubortu, vzdéilené ovladani ruznych zarizeni a po-
dobné. Soucasné pocitacové sité dosahuji vysokych prenosovych rychlosti. Navic je trendem
tuto rychlost stéle zvysovat.

Se zvySovanim prenosové rychlosti vSak prichazi potieba komunikaci na téchto sitich za-
bezpecovat a monitorovat. Existujici pristupy k zabezpeceni a monitorovani vsak na vysoké
rychlosti nestaci a je proto nutné prejit k fesenim, které vyuzivaji hardwarovou akceleraci.

Vytvareni systému pro rizné akceleracni platformy je velmi ndro¢na prace, ktera zabira
velké mnozstvi ¢asu a vyzaduje zkuSené programéatory. Utoky na siti se viak velmi rychle
vyvijeji a je potfeba na tento vyvoj reagovat. Z tohoto divodu je vhodné vyuzivat aplikacné
specifické jazyky, jako napriklad P4. Tento jazyk znacné zjednodusuje popis sitovych zari-
zeni a tim umoznuje snadno a rychle upravovat vlastnosti sitovych zarizeni a tim reagovat
na ménici se charakter itok.

Jednim z typt utoki, pred kterymi je tfeba sité chranit, jsou itoky typu odepreni sluzby
(Denial of Service, DoS), které maji za cil omezit pristup legitimnich uzivateli k cilové
sluzbeé.

Cilem této prace je navrhnout sadu nékolika modul, jejichz ucelem je sledovat sitovy
provoz a v pripadé moznosti utoku typu DoS skodlivy provoz blokovat. Navrzené moduly
budou déale slozeny do aplikaci, které zvolenym zpusobem chrani pred dtoky typu odepreni
sluzby. Vysledkem prace je sada komponent v jazyce P4, a rovnéz nékolik aplikaci z téchto
komponent slozenych.

Kapitola 2 se zabyva popisem programovaciho jazyka P4, ktery je hlavnim jazykem
pro implementaci zafizeni na ochranu pred DoS utoky. V kapitole 3 je proveden teoreticky
rozbor utoku typu Denial of Service, pred kterymi ma vytvorené zarizeni chranit. Navrh
jednotlivych komponent a z nich sestavenych aplikaci je popsan v kapitole 5. Pro ukladani
velkého mnozstvi zdznamu pro ochranu pred DoS ttoky je vhodné vyuzit externi pamét, jeji
pouziti je popsano v kapitole 6. Implementace jednotlivych komponent, aplikaci a zapojeni
externi paméti je popsdno v kapitole 7 a dosazené vysledky po implementaci v kapitole 8.



Kapitola 2

Jazyk P4

Programovaci jazyk P4 (Programming Protocol-independent Packet Processor) [10] se fadi
mezi deklarativni programovaci jazyky. Uelem jazyka P4 je uréit zpiisob zpracovani pakett
v sitovém zafizeni. Puivodné byl jazyk P4 zamyslen pro programovani sitovych prepinaci,
velmi rychle se vSak rozsiril i na jind zarizeni jako jsou smérovace nebo sitové karty.

Jazyk P4 je nezavisly na protokolu, coz umoznuje popisovat i zafizeni, kterd pouzivaji
uzivatelem definované protokoly. Vyhodou nezavislosti na protokolu je moznost snadno
pridat podporu nové vzniklych protokoli nebo navrhovat nové, jesté neexistujici.

Jazyk P4 se v soucasnosti vyskytuje ve dvou specifikacich — P414 [5] a P46 [7]. Rozdily
mezi témito specifikacemi jsou popsany v kapitole 2.2.

2.1 Abstraktni model P4 zarizeni

Popis sitového zafizeni v jazyce P4 se Tidi tzv. abstrakinim modelem. Jeho Ucelem je sjed-
notit zplisob, jakym je popsano zpracovani paketi v sitovém zarizeni nezavisle na pouzité
technologii (software, FPGA, ASIC) a typu popisovaného zarizeni (sitova karta, smérovac,
prepinac).

Schéma 2.1 zobrazuje sifové zarizeni popsané jazykem P4. Vidime, Ze se jednd o zfe-
tézenou linku (pipeline) sestavajici se z komponenty parser, dvou bloku match+action a
komponenty deparser. Varianta jazyka P44 byla omezena na dvé zretézené linky bloku
match+action, novejsi P4y¢, toto omezeni uz neméa a programator si muze linek nadefinovat
vice.

Komponenta parser mé za kol zpracovat prichozi paket podle pravidel specifikovanych
v programu (viz kapitola 2.2) do sady protokolovych hlavicek. Parser byvé zpravidla im-
plementovan jako konec¢ny stavovy automat, ¢emuz odpovida i zptisob zapisu v programu.

Dalsim prvkem P4 pipeline jsou sady match+action tabulek. Téch mutze programator
definovat nékolik, nejcastéji se vSak vytvareji dvé. Prvni sada je umisténa ihned za parserem
a nazyvé se ingress. Utelem ingress tabulek je modifikovat hlavicky paketil nebo metadat.
Rovnéz je mozné upravit vystupni port sitového zarizeni. Druhé sada match+action tabu-
lek se nazyva egress. Podobné jako u ingress tabulek mohou i egress tabulky modifikovat
hlavicky paketti a metadata, nesmi ale modifikovat vystupni port.

Match+action tabulky obsahuji ¢ast match a ¢ast action. Hlavnim tkolem ¢ésti match
je porovnat zpracovavanou hlavicku paketu s idaji v paméti. V pripadé nalezeni odpovida-
jictho zaznamu, vrati se hodnota hit a hlavicka paketu se predé ¢asti action, kterd nésledné
provede akei, kterd je uréena programem (napiiklad modifikace hlavicky, nastaveni meta-



dat ...). V pfipadé, Ze v paméti neni nalezen zdznam, je vracena hodnota miss a zadna
akce se neaplikuje. Informace o tspéchu vyhleddvani (hit nebo miss) se propaguji déle a lze
je vyuzit pro fizeni toku programu, viz sekce 2.2.5.

Posledni ¢asti P4 pipeline je komponenta deparser. Ta znovu sestavuje hlavicky paketu
do vystupniho paketu. Tento paket nasledné opousti pipeline.

Konfigurace switche
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Obrazek 2.1: Schéma abstraktniho modelu P4 zarizeni

2.2 Program v jazyce P4

Jazyk P4 v soucasné dobé zahrnuje dvé ruzné varianty — P414 a P444. Specifikace P4y¢
provedla nékolik vyznamnych zmén v syntaxi a sémantice jazyka, které nejsou zpétné kom-
patibilni s predchozi specifikaci. Zejména se jedna o odstranéni znacné casti klicovych slov.
Dalsi zménou je presun nékterych funkénich vlastnosti jazyka do externich knihoven. P44
je tak sdm o sobé mensi nez P414. Tato prace déle pouziva specifikaci jazyka P4,4. Program
v jazyce P4 je slozen z néasledujicich bloki:

e 2.2.1 Definice hlavi¢ek — definuji format (velikost a slozeni) kazdé hlavicky paketu.
Rovnéz umoznuji definovat uzivatelskd metadata pouzitd v programu.

2.2.2 Popis grafu parseru — definuje povolené posloupnosti hlavicek paketu, zapsan
jako konecny stavovy automat.

2.2.3 Definice akci — popisuji proveditelné akce.

2.2.4 Definice tabulek — definuji typ vyhleddvani, vstupni hlavicky, pouzitelné akce a
velikost jednotlivych tabulek.

2.2.5 Rozvrzeni pipeline a fidici struktury — popisuji slozeni blokt za sebou.



2.2.1 Definice hlavicek

Definice hlavicky v jazyce P4 zac¢ind klicovym slovem header (viz vypis 2.1), nasleduje
nazev hlavicky a poté vycet jednotlivych ¢asti hlavicky. Pti popisu dil¢ich ¢asti je dovoleno
pouzit zanorené struktury, definované pred samotnou definici hlavicky.

header Ethernet_h {
bit<48> srcAddr; // Délka 48 bitu
bit<48> dstAddr;
bit<16> etherType;

Vypis 2.1: Priklad definice hlavicky v P4 programu

2.2.2 Popis grafu parseru

Definice parseru v jazyce P4 popisuje stavovy automat, ktery ridi zpracovani paketu. Priklad
popisu je zobrazen na vypisu 2.2. Kazdy parser musi za¢inat klicovym slovem parser (fadek
3). Vstupem parseru je nezpracovany paket a jeho vystupem jsou jednotlivé hlavicky paketu.
Parser muze rovnéz zpracovavat metadata, a to jak vstupni, tak i vystupni. Jednotlivé
stavy konecného automatu jsou uvozeny klicovym slovem state (fadek 7). Kazdy parser
musi obsahovat jeden stav s ndzvem start, kde zac¢ind zpracovani paketu. Prechody mezi
stavy automatu se provadi piikazem transition (faddek 12). Vybér nasledujiciho stavu
se v P4 provadi prikazem select, ktery realizuje pattern matching, tedy srovnani se vzorem.
Posledni stav parseru se zpravidla oznacuje jako accept, probéhlo-li zpracovani v poradku,
nebo reject, vyskytla-li se chyba. Pro vyhodnoceni hodnoty v hlavi¢ce se vyuziva prikaz
extract. P4 rovnéz umoznuje zpracovani ¢asti paketu pomoci subparseru, coz je zanoreny
parser, ktery zpracovava urcitou ¢ast paketu stejnym zpusobem jako hlavni parser.

// Parser pfijima paket, jeho vystupem je struktura headers,

// a zaroved zpracovavad vstupni a vystupni metadata

parser Top(packet_in packet, out Headers headers, inout Metadata meta,
inout standard_metadata_t sm) {

// Kazdj parser obsahuje stav start
state start {
// Vy&te hlaviéku ethernet z~paketu
packet.extract (headers.ethernet) ;

// Zvoli pf¥echod do daliiho stavu

transition select(headers.ethernet.etherType) {
0x0800 : parse_ipv4; // Pfesun do stavu parse_ipv4, je-1li hodnota 0x0800
_ : accept; // Jinak konec
}

}

// Zde by parser pokrafoval stavem parse_ipvé

Vypis 2.2: Priklad popisu parseru v P4 programu

2.2.3 Definice akci

Akce jsou Casti programu, které mohou ¢ist a upravovat zpracovavana data. Definice akce
zacing klicovym slovem action, viz vypis 2.3, za nimz néasleduje seznam parametra akce,



coz jsou data, s nimiz bude manipulovano. Télo akce se skladd z posloupnosti prikazi,
kterymi mohou byt obycejné operace (s¢itani, ndsobeni, pfifazeni, negace. .. ) nebo invokace
jiné akce. Akce muze také obsahovat vétveni. Invokace akce mize rovnéz byt provedena
implicitné, pii zpracovani v match+action tabulkach.

1 // Akce prijimad parametr dstAddr o~velikosti 48 bitd

2 // a &islo vystupniho portu.

3 action ipv4_forward(bit<48> dstAddr, egressSpec_t port) {

! standard_metadata.egress_spec = port; // Prifazeni do metadat deklarovanjch globalné
5 headers.ethernet.srcAddr = headers.ethernet.dstAddr; // Pfifazeni do hlavicky paketu
6 headers.ethernet.dstAddr = dstAddr;

7 headers.ipv4.ttl = headers.ipv4.ttl - 1; // 0Odecteni hodnoty v~hlavicéce paketu

Vypis 2.3: Piiklad definice akce v P4 programu

2.2.4 Definice tabulek

Tabulky v P4 programu definuji match+action tabulky 2.4. Deklarace tabulky je uvozena
klicovym slovem table (fadek 2). Invokace tabulky je provedena piikazem apply. Tabulka
se sklada z deklarace vyhleddvaciho klice (klicové slovo keys, fadek 3), typu vyhledavani
zéznamu (soucdst deklarace klice) a seznamu akei (klicové slovo actions, fadek 8), které
tabulka podporuje.

P4 podporuje 3 typy vyhledavani:

Exact Vysledek vyhledani je tispésny v pripadé, ze se hodnota presné shoduje s vyhleda-
vacim klicem.

Ternary Vyhledavaci kli¢ se sklada ze dvou ¢asti — samotného klice a masky klice. Maska
klice urcuje bity klice, které budou porovnavany, ostatni budou zanedbéany.

Longest Prefix Match Vyhledavaci kli¢ je uré¢en samotnym klicem a délkou prefizu. Ta ur-
Cuje pocet bita, které budou pro porovnani pouzity.

Volitelné muze tabulka obsahovat i zdznam o implicitnim pravidlu (default_action, fadek
13). Déale muze definice tabulky volitelné obsahovat i seznam vychozich zdznamu, které
budou ve vychozim stavu vlozeny do tabulky (klicové slovo entries). Dalsim volitelnym
prvkem tabulek je jejich velikost (kli¢ové slovo size, fadek 12).

1 // Definice tabulky
> table ipv4_match {

3 keys = {

1 // Vyhledavéni podle cilové adresy pomoci longest prefix match
5 headers.ipv4.dstAddr : 1lpm;

6 }

7 // Seznam akci

8 acions = {

9 ipv4_forward;

10 drop;

11 }

12 size = 1024; // Velikost tabulky

13 default_action = ipv4_forward; // Vjchozi akce

Vypis 2.4: Priklad definice tabulky v P4 programu
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2.2.5 Ridici struktury a tok programu

Tok programu je rozdélen do control bloka 2.5. Tyto bloky (uvozeny klicovym slovem
control, fddek 2) umoznuji ve svém téle deklarovat lokdlni proménné (fadek 5), definovat
akce (fadek 8), tabulky (fddek 9) a rovnéz je invokovat. Samotné Fizeni programu je pro-
vedeno ve sloZzeném piikazu uvozeném klicovym slovem apply (faddek 12). Uvniti tohoto
bloku je povoleno invokovat tabulky, akce a rovnéz vétvit tok programu pomoci prikazu
if-else (fadek 14).

// Control blok p#ijimd zpracované hlaviéky a metadata
control Top(inout Headers headers, inout Metadata meta,
inout standard_metadata_t sm) {
bit<32> nextHopAddr; // Deklarace lokalni proménné
// Definice tabulky a akce
action ipv4_forward { ... }
table ipv4_match { ... }
// Rizeni toku programu
apply {
// Vétveni, pokud je time to live roven O
if (headers.ipv4.ttl == 0) {
drop(); // Invokace akce drop
}
else {
ipv4_match.apply Q) ; // Invokace tabulky ipv4_match
}
}
}

Vypis 2.5: Priklad definice control bloku v P4 programu

2.2.6 Bloky definované mimo jazyk P4

V pripadé nutnosti vyuzit komponent, které samotny jazyk P4 neobsahuje, je povoleno
vyuzit specidlni konstrukei extern. Ta umoznuje definovat komponenty mimo jazyk P4 (na-
priklad v jazyce C, VHDL apod.) a pouzivat je v prostiedi jazyka P4 pomoci uréeného
rozhrani. Piikladem externich komponent mohou byt bloky pro vypocet kontrolnich souct,
Citace, registry ...

Pro pouziti externich komponent je nejprve nutné deklarovat jeji rozhrani 2.6. Deklarace
je uvozena klicovym slovem extern (fadek 1). Néasleduji deklarace metod, které jsou externi
komponentou podporovany.

P1i pouziti externi komponenty 2.7 se nejprve vytvori externi objekt pomoci defino-
vaného konstruktoru (fddek 1). Nésledné je mozné pouzivat metody definované externim
objektem. V uvedeném prikladu ma externi objekt pamét, je tedy potieba pred kazdym
pouzitim zavolat metodu clear, ktera vymaze pamét objektu a pripravi jej na dalsi pouziti.
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extern Checksumi6 {
Checksum16(); // Konstruktor externiho objektu
void clear(); // Pfiprava objektu k~vypoltu
void update<T>(in T data); // Pfidani hodnoty kontrolniho soultu
void remove<T>(in T data); // Odebrani hodnoty kontrolniho souctu
bit<16> get(); // Ziskani hodnoty kontrolniho souétu

Vypis 2.6: Priklad deklarace externi komponenty v P4 programu

Checksuml16 ck; // Vytvofeni externiho objektu pomoci konstruktoru
action update_checksum() {
headers.ipv4.checksum = 0; // Vynulovani kontrolniho soultu IP hlaviéky

ck.clear(); // Ptiprava externiho objektu pro vjpocet
ck.update (headers.ipv4) ; // Vypocet kontrolniho souctu hlavicky IP
headers.ipv4.checksum = ck.get(); // Pfifazeni nové vypoltené hodnoty do hlaviéky IP

}
Vypis 2.7: Ptiklad pouziti externi komponenty pro vypocet kontrolniho souctu IP hlavicky

2.3 Prekladace jazyka P4

2.3.1 Prekladac¢ P44

Pro starsi standard jazyka P4 existuje projekt P/-HLIR (High level intermediate represen-
tation) od tvurcu jazyka P4, ktery reprezentuje predni ¢ast prekladace (lexikdlni, syntak-
tickd a sémantickd analyza). Vystupem tohoto programu je mezikdd, ktery lze déle zpra-
covat az do vysledného kodu cilové architektury. Na tento projekt ddle navazuje prekladac
P4-VHDL, ktery generuje kéd v jazyce VHDL uréeny pro pouziti na ¢ipech FPGA. Jak
P4-HLIR, tak P4-VHDL (verze pro jazyk P4;4) jsou napsény v jazyce Python. Architektura
starsi verze prekladace P4-VHDL odpovida navrhu [8].

2.3.2 Prekladac¢ P44

K jazyku P4 byl jeho autory vytvoren preklada¢ p4c [3]. Tento preklada¢ podporuje jak
P44, tak P414. Narozdil od starsiho prekladace lze tento rozdélit do tii zadkladnich kompo-
nent:

Frontend Provadi lexikalni, syntaktickou a sémantickou analyzu zdrojového programu
na zakladé referencnich gramatik a pravidel. Jejim vystupem je vnitini reprezentace
(Intermediate Representation, IR) programu. Frontend je zcela nezavisly na cilové
architekture.

Midend Optimalizuje vnitini reprezentaci programu. Optimalizace mohou byt nezavislé
na cilové platformé, na zakladé jeji specifikace vsak mohou byt nékteré optimalizace
vynuceny nebo naopak zakazany.

Backend Provadi generovani kédu pro cilovou platformu na zdkladé optimalizované vnitini
reprezentace programu. Muze provadét nékteré optimalizace, které jsou pro cilovou
platformu specifické (pro FPGA naptiklad vkladani registri pro zlepseni ¢asovani).



Celkova architektura je navrzena jako modularni. Tato vlastnost je zejména vyhodna
pro komponentu backend, kterd tak mize byt vytvorena pro jakoukoliv platformu. Refe-
ren¢ni prekladac¢ obsahuje zakladni sadu backendi:

1. p4c-bm2-ss — Preklada P4 do behaviordlniho popisu jednoduchého sitového prepinace.

2. p4c-ebpf — Generuje kod v jazyce C, ktery muze byt prelozen do podoby EBPF [4] a
pouzit jaddrem operac¢niho systému pro filtrovani.

3. p4test — Backend urceny pro testovani a ladéni prekladace p4c.
4. pjec-graphs — Vytvari grafy P4 fidicich struktur.

Pro prevod popisu zafizeni v jazyce P4 do firmware je tfeba prelozit P4 zdrojovy kod
do nizkotiroviiového popisu v jazyce VHDL. Pro tyto tcely vznikl v rdmci sdruzeni CESNET
backend P4-VHDL pro prekladaé p4c.

Preklada¢ vychézi z ptivodni architektury navrzené v praci [8]. Puvodni prekladac vsak
podporoval jen P414. Novy prekladac prelozi i zdrojové kody P4qg.

Prekladac¢ je napsan v jazyce C++ a pro svoji predni ¢ast (lexikalni, syntaktickd a sé-
mantickd analyza) vyuziva p/c [3]. Na to navazuje zadni ¢ast prekladace, kterd ma na sta-
rosti samotné generovani kédu. Z divodu Sirokych moznosti zapisu match+action tabulek
v P46 se pro jejich preklad vyuziva technologie High level synthesis. V dobé psani této
prace byl prekladac v rané verzi a fadu vlastnosti jazyka P4 nepodporoval. Zejména se jedna
o komponenty typu extern, match+action tabulky vyuzivajici razné typy vyhledavani pro
ruzné c¢asti klice a invokaci akei uvnitt control blokt.
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Kapitola 3

Utoky typu odepieni sluzby

Utoky typu Denial of Service, ¢esky odepfeni sluzby, predstavuji na internetu vazny pro-
blém. Cilem téchto atoku je narusit fungovani sluzby omezenim pristupu dané sluzby nebo
serveru, na némz sluzba bézi, k siti. Tohoto cile lze dosdhnout zahlcenim sitovych rozhrani,
které sluzba pouziva, kterd nasledné prestanou fungovat a cilova sluzba je nepouzitelnd.
Tyto utoky sice neposkozuji data piimo, ani nedochdazi k jejich odcizeni, ale znemozné-
nim pristupu ke sluzbé mohou jejimu poskytovateli vzniknout finan¢ni ¢ jiné skody.
Dle zptusobu provedeni muzeme DoS utoky rozdélit do nasledujicich kategorii [11]:

Utoky na trovni sitového zarizeni Utoky na této trovni cili na vyuziti chyb v softwaru
nebo snahu vycerpat veskeré hardwarové zdroje cilového sitového zarizeni.

Utoky na trovni operacniho systému DoS utoky ttocici na opera¢ni systém se vétsi-
nou snazi zneuzit zpusobu, kterymi operacni systém cilového pocitace implementuje
siftové protokoly.

Utoky cilené na aplikace Zaméiuji se na aplikace b&zici na poéitacéi obéti. Nejéastéji vy-
uzivaji nedokonalosti a chyb téchto aplikaci nebo zneuzivaji funkénost aplikaci pro za-
hlceni zdroju cilového pocitace.

Datova zaplava Vyuziva co nejvétsi sitku pasma posildnim extrémniho mnozstvi dat
po siti. Timto nuti cilovy pocitac¢ zpracovavat tato data a ten prestava prijimat ostatni
pozadavky.

Utoky na vlastnosti protokoli Nékteré ttoky typu odepieni sluzby mohou vyuzivat
uréitych vlastnosti protokold pouzivanych na siti. Do této kategorie se mohou radit
utoky SYN flood [9].

Specifickym typem udtoku typu odepfeni sluzby jsou DDoS utoky (Distributed Denial
of Service). Ty se vyznacuji tim, Ze se na nich podili velké mnozstvi pocitact, které byly
napadeny a slouzi jako tzv. zombie hosts. Ty se pak podili na samotném utoku. Uskupeni
takto vytvorenych zombie pocitacli nazyvame botnet. Timto zpiisobem je mozné dosdhnout
lepsi efektivity atoku a ztizit moznosti jejich prevence. Ne vsechny zombie pocitace podilejici
se na DDoS utoku jsou vsak obétmi napadeni. V piipadé, ze je vlastnik pocitace priznivcem
davodu ttoku, muze si na svij pocita¢ dobrovolné nainstalovat DDoS software [1].

Na obrazku 3.1 mizeme vidét zjednodusené schéma ttoku DDoS. Prvky tohoto sché-
matu jsou nasledujici:

e Utocnik (attacker) — pocitag, Ze kterého je zahéjen titok.
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Utodnik
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Obét

Obrazek 3.1: Schéma roli pri ttoku DDoS

e Spravce (handler) — poéita¢, ktery je ovladan utoénikem, mé za tkol Fidit zombie
pocitace.

e Zombie — pocitac, ktery vétSinou bez védomi svého majitele realizuje ttok.
e Obét — napadeny pocitac.

DDosS utoky vétsinou probihaji v nékolika fazich [1]. Vétsinou zac¢inaji manudlnim nebo
automatizovanym prizkumem c¢ésti sité, kde ttoc¢nik hleda pocitace, které by mohl na-
padnout a pouzit jako zombie nebo handlery. Po prvnim prizkumu je ¢asto ustaven uzsi
seznam zranitelnych pocitaci, které jsou dale zkoumény, ¢asto pomoci techniky port scan-
ningu [13]. Timto zpusobem muze utocnik zjistit vice informaci o cilovém poéitaci, jako
napriklad bézici sitové sluzby, typ operac¢niho systému a podobné. Tyto informace je dale
mozné pouzit k identifikaci bezpe¢nostnich chyb a zranitelnosti cile. Pro napadeni pocitace
vSak neni vzdy zapotiebi vyuzivat nékterou z bezpecnostnich chyb, dalsi metodou byvaji
phishingové itoky nebo do pocitace stazeny skodlivy software.

Poté, co byly identifikovany zranitelné pocitace dochazi k jejich napadeni. V zavislosti
na pozadavcich daného ttoku se z napadeného pocitace muze stat jeden z handleri nebo
zombie. Po ¢ase muze pocet takto napadenych pocita¢l narast na tisice az miliony hosti-
tela [1].

Po napadeni podcitac¢iu dochézi k jejich zapojeni do command and control (CEC) sité,
kterd umoziuje jejich snadné ovladani pres internet. Rizeni miize probihat riiznymi zptsoby.
Puvodné se pouzivala technologie IRC' (Internet Relay Chat), kterd byla velmi jednoducha
na implementaci.

Jednim z castych typu ttoki DDoS je SYN flood [9]. Tento dtok vyuzivd principu
ustanoveni spojeni, ktery je pouzit protokolem TCP, viz diagram 3.2. Pfi tomto procesu
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nejprve klient posle TCP segment s nastavenym priznakem SYN, ktery serveru signalizuje
zédost o spojeni. Server odpovida segmentem s priznaky SYN a ACK, coz znaci ispésné
ustaveni spojeni ze strany serveru. Posledni zpravou je segment s priznakem ACK, jez zasila
klient serveru. Ten znaci Gspésné spojeni ze strany klienta. Nasledné muze nasledovat TCP
provoz.

Klient Server

. —— TCP SYN+ACK

Obrazek 3.2: Ustanoveni spojeni protokolem TCP

Pokud vsak nedojde k poslednimu kroku zaslani ACK zpravy klientem, vznika velké
mnozstvi neustavenych spojeni. Kazdé takové spojeni pak zaplnuje pamét serveru a pri upl-
ném zahlceni muze dojit az k padu systému a odepreni sluzby.

Dle zpravy spole¢nosti Kaspersky [16] tvorily SYN flood ttoky v poslednim c¢tvrtleti
roku 2019 az 84,6 % vSech DDoS ttokii.
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Kapitola 4

Klicové vlastnosti zarizeni DDoS
Protector

Zafizeni pro ochranu pred DoS utoky (¢isticka provozu) musi zajistovat blokovani nezadou-
ciho provozu pii zachovani legitimniho provozu s vysokou propustnosti. Cisticka je nasazena
v paterni siti sdruzeni CESNET, a je tedy nutné dosahovat propustnosti alesponn 100 Gbps
(Gigabiti za sekundu).

Zarizeni pro ochranu pred DoS ttoky mtize byt v siti zapojeno vice zpisoby. V soucasné
verzi se jednd o dva zplisoby zapojeni:

Zapojeni v siti CESNET Tento zptisob zapojeni je zndzornén na schematu 4.1. Jedna
se o konfiguraci, ve které je ¢isticka pripojena k nékterému z routera v siti. Na nékte-
rém z routerti v siti je identifikovan potencidlné nebezpecny provoz a ten je nasledné
smérovan do €isticky provozu metodou VRE (Virtual Routing Function) [2], kdy ne-
bezpecnému provozu je pritazena hodnota VLAN tagu odlisnd od bézného provozu.
Firmware zarizeni potfebuje mit moznost mapovani VLAN tagti, aby mohla vyc¢istény
provoz vracet zpét do sité. Jelikoz toto zapojeni nevyzaduje, aby zarizeni provadélo
vlastni smérovani, je provedena pouze vyména zdrojové a cilové MAC adresy.

Zapojeni v peeringovém uzlu NIX.CZ Tento zpusob zapojeni popisuje schéma 4.2.
Jedné se o plnohodnotné zapojeni na drovni L3, kdy ¢isticka provozu musi umoznovat
samostatné smérovani. V pripadé, ze néktery ¢len peeringového uzlu zjisti, ze do jeho
sité sméruje DoS ttok, upozorni vSechny ostatni ¢leny uzlu, a ti poté provoz smérujici
do dané sité poslou nejprve pres Cisticku provozu. Ta provoz zpracuje a nasledné jej
sméruje dale do puvodni cilové sité. Klicovou komponentou pro tento zpiisob zapojeni
je prefizovy filtr, ktery implementuje jednoduchou smérovaci tabulku. Tento zpusob
muze také vyuzivat virtualizované sité pomoci VRF. Vyuziti VRF pak umozni jednot-
livym ¢lentim peeringového uzlu preposilat nebezpecény provoz v jejich siti na ¢isticku
provozu, ¢imz mohou zabezpecit provoz ve své siti.

Do budoucna cisticka pocita s pouzitim whitelistu, tedy seznamu povolenych IP adres.
Schéma 4.3 popisuje zapojeni komponent ve firmware existujiciho zafizeni [15].
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Obréazek 4.1: Schéma zapojeni ¢isticky provozu v sitové infrastruktuire CESNET

Sit A Sit B Sit C
N l .
Exchange point

= /N

Sit D Sit E
Obrazek 4.2: Schéma zapojeni ¢isticky provozu v peeringovém uzlu NIX.CZ

4.1 Funkcéni komponenty zarizeni

Hlavni funkénost zafizeni je zajisténo dvojici filtrt, jejichz vystup néasledné konfiguruje
vstupni a vystupni multiplexory a statistické ¢itace, popripadé zahazuje pakety. Data z hla-
vicek paketl jsou nejprve pomoci komponenty parser prevedena na vnitini reprezentaci
se kterou pracuji ostatni komponenty.
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Obrazek 4.3: Firmware zarizeni na ochranu pred DDoS

4.1.1 Odbocovaci filtr

Odbocovaci filtr specifikuje, ktery sifovy provoz bude preposilan do operacni paméti poci-
tace pres DMA sbérnici a vybird konkrétni DMA kanal. Zaroven nastavuje podobu prena-
senych dat, miize se jednat o celé ramce nebo jen hlavicky UH, viz kapitola 4.2.1.

V pripadé posilani provozu déle do ethernetu tento filtr vybird vystupni sitové rozhrani.
Filtr ale také rozhoduje o zahozeni paketu.

4.1.2 Blokovaci filtr

P1i DDoS ttocich zaznamenavame radové tisice ttocicich IP adres, které je potieba filtrovat.
Blokovaci filtr obsahuje pamét, kterd vsechny tyto adresy uchoviva a na jejich zdkladé
rozhoduje, zda dany paket zahodi. K blokovacimu filtru je pripojena jednotka statistickych
¢itact, kterd uchovava pocty zahozenych bajti a pakett z blokovaného provozu. Z duvodu
velkého mnozstvi uchovavanych statistickych dat (ke kazdé IP adrese v paméti pripadd
jeden ¢itac) je vhodné tuto komponentu zapojit jako externi pamét. Na zakladé téchto
¢itact je software schopen urcit, které IP adresy se nejvice podileji na probihajicim ttoku
a blokovat je, rovnéz je diky nim schopen rozhodovat, zda ttok jiz neskondil.

4.2 Ostatni komponenty

4.2.1 Generator hlavicek UH

Unified Headers UH je specidlni typ hlavicek, ktery nahrazuje jakoukoli hlavicku paketu.
Duvodem pouziti této hlavicky je snazsi analyza v software z duvodu pevné dané struktury
pro jakykoli paket. Soucédsti hlavicky UH jsou tyto prvky:

e Zdrojova 1P

e Cilova IP
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Zdrojovy port

Cilovy port

Délka paketu v bajtech

Pouzity protokol transportni vrstvy

Priznaky hlavicky 1P

Posledni label MPLS nebo VLAN

e Piiznaky TCP

Komponenta UH generator ma na starosti zpracovani celych hlavicek paketi a vytvoreni
hlavicky UH pro kazdy paket. Na zakladé konfigurace ze softwaru je poté rozhodnuto, zda
se budou do software prendset puvodni hlavicky pakett nebo hlavicky UH.

4.2.2 Watchdog

Komponenta watchdog je implementovana jako konfigurovatelny citac¢, v pripadé dosazeni
nastavené maximalni hodnoty signalizuje na sifovém rozhrani chybu. Resetovani ¢itace pro-
bih4a kdykoli je jeho hodnota vyctena. Cilem je zajistit opakované vycitani hodnoty citace,
a tim ovérit spravnou komunikaci mezi firmware a software.
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Kapitola 5

Navrh zarizeni v jazyce P4

Pivodni implementace ¢isticky provozu byla psana v jazyce VHDL, ktery je jednim z nej-
pouzivanéjsich jazyka pro popis ¢islicovych obvodi. Tento jazyk je vsak velmi komplexni
a implementace novych vlastnosti nebo tprava existujicich vlastnosti zabere velké mnozstvi
casu a znalosti. Pracovnici v odvétvi spravy sité vSak potrebuji rychle reagovat na rychle
se ménici typy utokd. P4 rovnéz umoznuje snadno upravit firmware v zavislosti na zptisobu
zapojeni zarizeni a priddavat nebo odebirat jednotlivé funkéni bloky, coz dodéva popsanym
zalizenim potiebnou flexibilitu. V této kapitole je popsan navrh nékolika nezavislych kom-
ponent, které je mozné v jazyce P4 popsat a libovolnym zptisobem zapojit.

5.1 Navrh komponent

Nasledujici ¢ast se zabyva navrhem jednotlivych nezavislych komponent v jazyce P4. Né-
které z téchto komponent vychézeji z puvodniho zapojeni DDoS protectoru, nékteré vsak
byly navrzeny na zdkladé pozadavka pro dalsi verze cisticky.

5.1.1 Mapovani VLAN tagt

Jednim z klicovych pozadavku pro zapojeni zafizeni na ochranu pred DoS itoky je moznost
mapovat VLAN tagy. Tohoto lze v P4 dosdhnout snadno pomoci jednoduché match+action
tabulky, kterda bude pfesné porovnavat (exact match, viz sekce 2.2.4) hodnotu VLAN tagu
v paketu s pravidlem v tabulce. Klicovou vlastnosti této tabulky je jeji kapacita, ktera musi
pojmout viechny mozné hodnoty VLAN tagu, kterych miize byt 212 = 4096.

Piiklad implementace mapovani VLAN tagt v jazyce P4 viz vypis 5.1. Na radku 2
vidime definici akce, kterd méni hodnotu VLAN tagu, na fadku 7 je poté samotna tabulka,
kterd provadi mapovani. Radek 14 specifikuje potfebnou velikost tabulky.

5.1.2 Smérovani provozu na L3 vrstvé

Zapojeni zatizeni pro ochranu pfed DoS tutoky mize vyzadovat, aby samo zatizeni provadélo
smeérovani. Jednoduché smérovani muze byt v jazyce P4 popsano jako match+action tabulka,
ktera porovnéva cilovou IP adresu pomoci longest prefix match a na jejim vystupu je MAC
adresa cilového routeru.

Nékteré ptripady uziti ale mohou kromé jednoduchého smérovani navic vyzadovat oddé-
lené smérovaci tabulky pomoci VRF. Pro tento tcel 1ze slouéit tabulku pro mapovani VLAN
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// Definice akce pro nahrazeni VLAN tagu

action replace_vlan(bit<12> new_vid) {
vlan[0] .vid = new_vid;

}

// Tabulka mapujici VLAN tagy
table t_replace_vlan {
keys = {
vlan[0] .vid : exact;
}
actions = {
replace_vlan;
}
size = 4096; // Specifikace velikosti tabulky.
}

Vypis 5.1: Priklad popisu mapovani VLAN tagi v jazyce P4

tagu (viz kapitola 5.1.1) a tabulku pro jednoduché smérovani do jedné tabulky, na jejimz
vstupu bude cilova IP adresa porovnavand pomoci longest prefix match a zaroven hodnota
VLAN tagu porovnavané pomoci exact match. Vystupem této sloucené tabulky bude MAC
adresa cilového zafizeni a také hodnota VLAN tagu.

Implementace takovéto tabulky by v jazyce VHDL byla velmi naro¢né, jazyk P4 je
ji vSak schopen popsat velmi snadno, viz vypis 5.2. Na radku 2 je definovana akce, ktera
nahradi cilovou MAC adresu za adresu ve smérovaci tabulce a rovnéz mapuje VLAN tag.
RAadek 7 pak definuje samotnou tabulku. Piiklad obsahuje pouze definici tabulky pro smé-
rovani IPv4, smérovani IPv6 by bylo provedeno analogicky.

V pripadé zapojeni Cisticky zptsobem uvedenym na schématu 4.1 neni potieba plno-
hodnotné smérovani, dostacuje pouze zaménit zdrojovou a cilovou MAC adresu tak, aby
provoz odchazejici z Cisticky provozu pokracoval zpét do routeru, ze kterého puvodné vycha-
zel. Takova komponenta je v jazyce P4 snadno popsatelnd, viz vypis 5.3. Na zac¢atku (fadek
2) vidime definici lokélni proménné, ktera je vyuzita pro vyménu MAC adres a je pouzita
v akci definované nize na rddku 7. Instance match+action tabulky na rddku 14 v tomto
pripadé neni potieba, jelikoz jazyk P41 dovoluje pfimé volani akci z control bloku (viz
2.2.5), tuto moznost ale nedovoluje pouzity preklada¢ a match+action tabulka je uvedena.

5.1.3 Sbér statistik o filtrovaném provozu

V plivodni implementaci zafizeni na ochranu pred DDoS ttoky existovala komponenta
blokovaciho filtru. Tento filtr nasledné sbira statistiky o zahozenych paketech, viz kapitola
4.1.2. Jazyk P4 poskytuje snadny zptisob popisu takové komponenty ve dvou fazich, priklad
implementace je na vypisu 5.4.

Prvni fazi je match+action tabulka (instancovana na radku 20), ktera provadi jednodu-
ché porovnani typu exact na zakladé zdrojové IP adresy. Tato tabulka by méla obsahovat
radové nékolik desitek tisic zaznamu, ¢ehoz lze dosdhnout s pouzitim externi paméti. V pri-
padé, ze pri zpracovani paketu touto tabulkou dojde k nalezeni odpovidajiciho zdznamu,
vyhodnocuje se i nésledujici tabulka (podminéné vyhodnoceni na fadku 50). Pti Gspésném
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1 // Definice akce pro aktualizaci MAC adresy a VLAN tagu
2 action prefix_filter(bit<48> new_dst_mac, bit<12> new_vlan_tag) {

3 ethernet.dstAddr = new_dst_mac;
4 vlan[0] .vid = new_vlan_tag;
5 }

6

7 table t_ipv4_prefix_filter {

8 keys = {

9 ipv4.dstAddr : lpm;

10 vlan[0] .vid : exact;
11 T

12 actions = {

13 prefix_filter;

14 }

15 }

Vypis 5.2: Priklad jednoduchého smérovani s vyuzitim VRF

1 // Nejprve je nutné definovat pomocnou proménnou pro vjménu
2 header tmp_mac_h {

3 bit<48> tmp_mac;

4}

6 // Definice akce pro zaménu zdrojové a cilové MAC adresy
7 action swap_mac() {

8 tmp_mac_h.tmp_mac = ethernet.dstAddr;

9 ethernet.dstAddr ethernet.srcAddr;

10 ethernet.srcAddr = tmp_mac_h.tmp_mac;

11}

13 // Tabulka provadéjici zaménu.
14 table t_mac_swap {

15 actions = {

16 swap_mac;

17 }

18 }

Vypis 5.3: Priklad nahrazovani MAC adres v jazyce P4
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porovnani se rovnéz mohou nastavit interni metadata, kterda mohou byt navazujici tabulkou
vyuzita.

Tato tabulka (fadek 31) obsahuje podstatné mensi mnozstvi zdznamu (fadove stovky),
avsak neporovnava pouze IP adresy, ale rovnéz nékolik dalsich polozek z hlavicek paketu.
Tyto polozky jsou porovnavany zptisobem ternary. Pokud je porovnéni tspésné, je paket
vyhodnocen jako nebezpeény a je zahozen. Kromé zahozeni paketu vSsak dochazi navic
k inkrementaci citace, ktery odpovida zaznamu v této tabulce.

Komponenta ¢itace vSak neni soucasti jadra jazyka P4 a musi byt implementovana jako
extern. Jeden z moznych zpisobu deklarace a pouziti ¢itact pripojenych k tabulkam (tzv. di-
rect counters) je uveden v nédvrhu architektury P4 prepinace [6]. Zminénd komponenta musi
byt pripojena k néjaké match+action tabulce a obsahuje pole ¢itaca pro jednotlivé zdznamy
v tabulce. Volanim metody count dochézi k inkrementovani ¢itace odpovidajiciho zdznamu
v tabulce.

5.1.4 Filtrovani provozu metodou whitelist

Jednim ze zptsob1, jakym lze filtrovat provoz na siti, je metoda whitelistu. Tato metoda
vyuziva seznamu povolenych adres, jejichz provoz je propustén dale ke zpracovani. Pokud
neni adresa nalezena v seznamu, je paket automaticky zahozen. Tato metoda navic umoz-
nuje sbhirat statistiky poc¢tu pakett pro kazdou IP adresu v seznamu povolenych adres a
také statistiky poctu zahozenych paketi.

V jazyce P4 lze takovou komponentu vyjadrit jako jednu match+action tabulku s jednim
¢itacem. Tabulka mé jako vyhledavaci kli¢ TP adresu zdrojové sité a vyhledava metodou
longest prefix match. V pripadé tspésného vyhledani se provede inkrement c¢itace prislu-
sictho zaznamu v tabulce a paket v nezménéné podobé pokracuje k dalsimu zpracovani.
V pripadé netspésného vyhledani je paket zahozen a je inkrementovin ¢ita¢ zahozenych
pakett.

5.1.5 Sestaveni hlavicky UH

Sestaveni hlavicek UH je v jazyce P4 velmi snadny ukol. Lze implementovat akci, ktera
na zakladé hodnot v paketu vyplni strukturu predem deklarované hlavicky. Tato akce
pouze jednoduse nakopiruje data do nové hlavicky viz vypis 5.5. Na radku 1 vidime vy-
tvoreni struktury pro uklddani metadat. Naplnéni této struktury je provedeno podminéné
jen v pripadé, ze je dand hlavicka paketu pritomna a tedy je validni. Tato podminka je
zobrazena na radku 10.

5.2 Navrh cilovych aplikaci

7 vyse zminénych komponent lze v jazyce P4 sestavit celou radu aplikaci, jejichz cilem
je blokovani potencidlné nebezpecnych zdroji provozu. Pro vétsinu aplikaci mizeme v P4
vyuzivat stejnou definici hlavicek linkové, sifové a transportni vrstvy. Stejné tak muze
byt pro vétsinu aplikaci pouzit stejny parser. Hlavni funkéni ¢ast P4 aplikaci se odehrava
v match+action pipeline.
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1 // Deklarujeme lokalni proménnou pro pomocna metadata
2 header local_id {

3 bit<8> id;

4}

6 // Deklarujeme instanci &itace
7 DirectCounter<bit<64>>(PACKETS) packet_counter;

o action set_local_id(bit<8> id) {
10 local_id.id = id;

11}

13 // Definice akce, kterd inkrementuje ¢ital a zahodi paket
14 action count_drop() {
15 packet_counter.count() ;

16 drop();

17}

18

19 // Prvni faze -- filtrovani IP adres

20 table t_ipfilter {

21 keys = {

22 headers.ipv4.srcAddr : exact;

23 }

24 actions = {

25 set_local_id;

26 }

27 size = 65536;

28 }

29

30 // Druhd féaze -- podrobnéjsi filtrovani
31 table t_stfilter {

32 keys = {

33 // Slozeny vyhledavaci k1lié

34 local_id.id : ternary;
35 headers.ipv4.srcAddr : ternary;
36 headers.ipv4.dstAddr : ternary;
37 headers.ipv4.protocol : ternary;
38

39 }

40 actions = {

41 count_drop;

42 }

43 size = 256;

44 // Ptitazeni &itade tabulce neni soucasti jadra P4
45 counter = packet_counter;

46 }

A7

18 apply {

49 // Podminénd invokate tabulky t_stfilter
50 if (t_ipfilter.apply().hit) {

51 t_stfilter.apply(Q);

52 }

53 F

54

55 F

Vypis 5.4: Priklad popisu statického filtru v jazyce P4
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header unified_header {
bit ip_version;
bit<128> src_ip;
bit<128> dst_ip;
bit<16> src_port;
bit<16> dst_port;

}
action set_uh_data() {
if (ipvé4.valid()) {
uh.ip_version = 0;
uh.src_ip = ipv4.srcAddr;
uh.dst_ip = ipv4.dstAddr;
}
else {

Vypis 5.5: Priklad sestaveni hlavicky UH v jazyce P4

5.2.1 Smérovac s podporou VLAN

Jednou z aplikaci, ktera 1ze v jazyce P4 snadno vytvorit, je smérova¢ s podporou VLAN.
Tento smérova¢ mize byt vyuzit pii zapojeni DDoS protectoru v peeringovém uzlu NIX|
jak je uvedeno v kapitole 4. Hlavnim duvodem pro vyuziti tohoto zafizeni je moznost
individualné smérovat pakety v zavislosti nejen na jejich IP adreséach, ale i na identifikdtoru
VLAN, ktery prislusi paketu.

V jazyce P4 by se mohlo jednat o jednu match+action tabulku, ktera vyhledava na zé-
kladé VLAN identfikdtoru a IP adresy. Podobné feseni je zobrazeno v sekci 5.1.2.

5.2.2 Filtr provozu s vyuzitim whitelistu

Dalsi moznosti, jak blokovat zdroje skodlivého provozu je pouziti whitelistu. Komponenta
whitelistu je detailné popsana v sekci 5.1.4.

Pro efektivni filtrovani do whitelistu ukladame prefixy jednotlivych povolenych zdro-
jovych siti. Na jejich zdkladé pak whitelist rozhoduje o zahozeni paketti. Dalsi dilezitou
vlastnosti whitelistu pti tomto pouziti je velka kapacita pro zdznamy v tabulce, aby bylo
dosazeno dostatecného poctu povolenych siti.

Rozhrani ¢itace muze byt zapojeno na rozhrani P4 zarizeni, coz dovoluje sledovat pocty
propusténych a zahozenych paketi fidicim software, ktery je rovnéz zodpovédny za vkladani
zdznamu do tabulky.

5.2.3 Akcelerace algoritmu SYN Drop

Implementace ptivodniho zafizeni na ochranu pred DDoS ttoky obsahovala moznost rozsi-
feni o modul pro detekei ttoku typu SYN flood (viz sekce 3). Tento modul vsak fungoval
pouze na urovni softwaru, pouzity algoritmus vsak lze popsat i v jazyce P4 za pouziti kom-
ponent navrzenych vyse, a diky tomu jej akcelerovat v FPGA. Detekce SYN flood tutoktu
spociva v pocitani poctu prijatych segmentt s priznaky SYN nebo ACK pro jednotlivé
zdrojové IP adresy. Nasledné je podle hodnot ¢itactu rozhodnuto o propusténi nebo zaho-
zeni daného paketu. Po urcitych casovych intervalech jsou ¢itace segmentti vynulovany.
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V jazyce P4 je pro implementaci takovéto aplikace potieba vyuzit nékolika externich
komponent. Zejména se jednd o registry a hashovaci funkce. Rozhrani a chovani téchto
komponent uvadi dokument [6]:

Registr Tato komponenta je genericky pamétovy prvek, ktery uchovava specifikovany po-
Cet zdznamu jakéhokoli typu. Jedna se tak spiSe o pole registri. Narozdil od citacu
vSak neni pfimo pfipojen k match+action tabulce. Pti instanciaci registru je pak speci-
fikovan typ zdznami, které bude registr ukladat a rovnéz kapacita registru. Volitelnym
parametrem konstruktoru je pak vychozi hodnota zaznamu v registru

Registr poskytuje metody read pro ¢teni z registru pii specifikovani indexu, na ktery
se bude pristupovat a write pro zapis hodnoty na index.

V pripadé akcelerace SYN Drop algoritmu bude registr pouzit pro ukladani casové
znacky posledniho prijatého SYN nebo ACK segmentu, ¢itace SYN segmentt, ¢itace
ACK segmentt a zdrojové IP adresy, ktera slouzi jako ulozeny klic.

Hashovaci funkce Komponenta urcend pro hashovani je velmi podobna komponenté po-
¢itajici kontrolni souéty. Navic vSak umoznuje zvolit pouzity hashovaci algoritmus,
ktery je zvolen pri instanciaci komponenty.

Pro vypocet hashe se vyuzivd metoda get_hash, jejiz parametrem jsou data, ze kte-
rych ma hash byt pocitan. Volitelné mize byt tato metoda volana s argumenty spe-
cifikujici minimélni a maximéalni hodnotu vysledného hashe. V tom ptipadé je vypo-
¢itano modulo pivodniho hashe a maximalni hodnoty a nasledné pfictena minimalni
hodnota.

Samotna akcelerace algoritmu SYN Drop miize byt implementovana jako jedna tabulka
match+action, kterd podporuje pouze default akci. Tato akce ma t¥i parametry — konstantu
pro offset ¢asové znacky aktudlniho paketu, spodni prah (S) a horni prah (H) pro vyhod-
noceni zahazovani paket.

Ve svém téle pak sleduje TCP segmenty s priznaky SYN a ACK, ostatni pakety igno-
ruje. Na zakladé zdrojové IP adresy se pocita hash pomoci externi hashovaci komponenty.
Podle spocitaného hashe se pristoupi na index externiho registru. Nasledné je treba ové-
it spravnost indexu, na ktery bylo pristoupeno. To je provedeno porovnanim zdrojové IP
adresy aktudlné zpracovavaného paketu s hodnotou ulozeného klice na zvoleném indexu
registru. V pripadé, ze se IP adresy shoduji, vyhodnocuje se jesté casova znacka paketu, a
to se¢tenim hodnoty c¢asové znacky v registru s hodnotou argumentu akce. Pokud je tato
seCtend hodnota vétsi, nez casova znacka aktualné zpracovavaného paketu, pokracuje paket
jesté k dalsimu vyhodnoceni.

V kazdém pripadé dojde k inkrementaci prislusného ¢itace SYN nebo ACK a aktualizaci
casové znacky.

Vyhodnoceni pak probihé podle jednoduché rozhodovaci tabulky 5.1, kde intervaly hod-
not SYN a ACK odpovidaji hodnotam ¢itaci SYN a ACK pro sledovanou IP adresu.

SYN

Rozsah | (1;1) | (2;S) | (S;H) | (H,0)
(0; 0) Drop | Allow | Drop | Drop
(1;00) | Allow | Allow | Allow | Drop

ACK

Tabulka 5.1: Rozhodovaci tabulka pro akceleraci SYN Drop algoritmu
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Tato tabulka pouzivd hodnoty spodniho (5) a horniho prahu (H), které jsou predany
jako argument akce. Segmenty s priznakem SYN mohou byt podle rozhodovaci tabulky
propustény nebo zahozeny, segmenty ACK jsou vzdy propustény, pro jejich zahazovani
neni duvod.
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Kapitola 6
Vyuziti externich pameéti

U aplikaci vyuzivajicich jazyk P4 muze byt dulezité ukladat znacné mnozstvi pravidel
v match+action tabulkach, zdznami v registrech nebo ¢itaci. Z divodt omezeného mnoz-
stvi zdroju na ¢ipu FPGA neni vsak vhodné uchovavat velké mnozstvi dat v pamétovych
blocich FPGA. Z tohoto diivodu je na sitovych kartach, které vyuzivaji FPGA umisténo
jesté nékolik externich pamétovych modula, které jsou na FPGA napojeny.

6.1 Externi paméti na sitovych kartach NFB

Pro vyuziti externich paméti v jazyce P4 je potieba nejprve urcit cilovou architekturu,
ktera externi paméti obsahuje. Sitové karty NFB [12] obsahuji dva typy externich paméti —
QDR-III+ a DDRS3. Z duvodu vyssi propustnosti (vice nez 50 Gb/s) a moznosti prenaset
az 4 datova slova v jednom hodinovém taktu u paméti typu QDR, je tato pamét vhodna
pro velké mnozstvi transakci v kratkém casovém rozsahu, coz je v pripadé zpracovani vy-
sokorychlostniho sitového provozu potieba.

U sitovych karet NFB100G2@Q je fadi¢ paméti QDR na ¢ipu FPGA zapojen a otestovan,
bylo mozné jej ptimo pouzit. Novejsi karty NFB200G2QL vsak fadice externich paméti sice
maji, nejsou vSak zapojeny do celkového rozhrani. Jednim z dalsich kol bylo tedy zapojit
radic¢ novéjsiho typu pamétového modulu QDR na sitové karté NFB200G2QL do platformy
NetCOPE na FPGA. Pro tuto sitovou kartu jiz existoval experimentalni radi¢, ten vSak
nebyl nikdy nasazen. U testovaci aplikace s timto fadi¢em se navic vyskytl problém ne-
kompatibility se soucasnym systémem, kterym je VHDL kéd prekladan. Aplikace nejprve
byla aktualizovana, aby bylo mozné ji otestovat. Zde se jiz objevily problémy se splnénim
pozadavku pro ¢asovani, fadic¢e paméti pro jednotlivé QDR byly néastrojem Vivado umis-
tény na ruzné ¢asti FPGA ¢ipu. Testovani tedy déle probihalo za pouziti pouze jednoho
radice a jedné QDR. Experimentalni radic¢ se ukazal jako funkc¢ni a bylo mozné jej zapojit
do platformy NetCOPE. Pro zachovani kompatibility s predchozi radou karet NFB100G2Q
byl tento novy tradi¢ zapojen do stejné obalky, jako radic¢ starsi QDR, coz umoznilo za-
chovat shodné rozhrani. Kazdou QDR na sitové karté je pred pouzitim treba zkalibrovat.
K tomuto ucelu je pouzito prostiedi PyNFB, coz je rozsiteni knihovny pro préci se sifovymi
kartami NFB do jazyka Python. V tomto prostfedi byl napsan jednoduchy skript, ktery
pomoci sbérnice MI32 zapisuje do konfiguracniho registru fadice QDR paméti a sleduje, zda
se kalibrace zdarila. V pripadé zdarilé kalibrace zaznamend pouzité kalibracni konstanty.
Po kalibraci je pamét QDR pripravena k pouziti.
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6.2 Navrh match+action tabulky vyuzZivajici externi pamét

Jedna z klicovych soucésti jazyka P4 je match+action tabulka. Tyto tabulky mohou ukla-
dat velké mnozstvi pravidel pro zpracovani paket. Implementace match+action tabulek
existujici v soucasnych verzich prekladace P44 a P41 nepodporuji pouziti externi pameéti
pro ulozeni velkého mnozstvi pravidel. Pro nékteré aplikace pouzité pro ochranu pred DoS
utoky je vSak zadouci uchovavat radove tisice az desitky tisic pravidel.

Schéma 6.1 ukazuje zpusob zapojeni match+action tabulky v rdmci prekladace P4-
VHDL. Vidime dvé klicové komponenty — search engine a action engine, které dohromady
realizuji hlavni funkcionalitu match+action tabulek, a to vyhledani akce a aplikovani dané
akce.

Match+Action table

(1) Protocol headers :I:Fllni

(2) Metadata Header + meta. FIFO

Used headers and metadata

Parameters (5) Protocol headers

(4) Configuration
interface

Action Engine (6) Metadata

FIFO
control

Seach engine
control

nzZz<wu

Other control signals
(drop control, next,
vid, etc.) £

Packet

Entrul te.q., drop contal} Other control signals
. idrop control, next,
Ready & Next i s Ty, ete)

Engine FIFO Logic FIFO I

Input address

%/ Output address

(3) Control path
(7) Control path

Obrazek 6.1: Schéma match+action tabulky v preklada¢i P4-VHDL [8]

Vyhledavani zdznami v paméti match+action tabulky provadi search engine, ktery proto
musi pristupovat k néjakému druhu paméti. Pro zapojeni match+action tabulky je tedy
nutné vytvorit novy search engine, ktery bude podporovat zapojeni na externi pamét.

Néavrh nového search engine s napojenim na externi pamét vychézi z existujici kom-
ponenty search ze systému Software Defined Monitoring [17] a jednd se o komponentu
s vyhledavanim typu ezact. Kromé samotného search engine je z ptivodniho SDM pouzit
i pamétovy arbitr, jehoz tucelem je poskytovat jednotné rozhrani pro pozadavky na Cteni
nebo zapis do spravné paméti, je-li zapojeno vice paméti.

Zapis velkého mnozstvi zdznamia vyzaduje vyuziti efektivniho algoritmu. Search engine
systému SDM vyuzivéd algoritmu kukac¢éiho hashovani (cuckoo hash) [18], ktery vytvari né-
kolik hashi, a tim se snazi minimalizovat kolize pfi zapisu do paméti. Znazornéni algoritmu
je na schématu 6.2. Seda tabulka reprezentuje samotnou pamét, jednotlivé bilé ¢tverce
znézoriuji pomocny registr. Sipka s plnou ¢arou ukazuje, kam je zadznam vlozen a pieruso-
vané ¢ara ukazuje vysledek druhé hashovaci funkce, ktery bude do paméti ulozen spole¢né
se zaznamem. Teckované Sipky vpravo od Sedé tabulky znazornuji adresu paméti urcenou
ulozenou hashi. Zobrazen je postupny zapis 4 polozek (A, B, C, D) s vyuzitim 2 hashovacich
funkci v 7 krocich:

1. Polozka A je nejprve vlozena do pomocného registru. Nasledné se vypoctou hashe
h1(A) a h2(A), které urcuji mozné adresy paméti, na které se bude zapisovat. Zéznam
je uloZen na adresu uréenou h1(A). Spoleéné se zdznamem je ulozena hodnota h2(A).
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2. Pri zapisu polozky B nedochézi k zadné kolizi, muze proto byt do paméti vlozena
stejnym zpusobem.

3. Zapis polozky C vsak vyvold kolizi na adrese urc¢ené funkci h1(C), a proto je zdznam
vlozen na misto uréené funkci h2(C) (oznaceno plnou ¢arou) a do paméti je ulozena
hodnota funkce h1(C).

4. Polozka D vsak vyvold kolizi jak u adresy urcené hl(D), tak h2(D). Dojde proto
k reorganizaci zaznamu v paméti. Prvnim krokem je vyjmuti zdznamu C z paméti a
zapis polozky D na jeho misto.

5. Nyni je potfeba znovu ulozit polozku C do paméti. Pokus o ulozeni znovu vyvola
kolizi na obou moznych adresich. Je tedy vyuzita hash h1(C), kterd byla ulozena
v paméti spole¢né se zdznamem, a dojde k vyjmuti polozky B na adrese urcené h1(C')
a zapisu C na toto misto spolecné s hodnotou h2(C).

6. Dalsim krokem je opakované vlozeni polozky B do paméti. Vidime, ze pii pokusu
o zapis na adresu uréenou funkei h1(B) dojde ke kolizi, nicméné misto h2(B) je volné
a polozka B je vlozena tam.

7. Timto zptsobem byly uloZeny vSechny 4 prvky.

Obrazek 6.2: Ukazka algoritmu kukacciho hashovani
Algoritmus kukac¢céiho hashovani vyuzivajici dvé hashovaci funkce je vsak s rostoucim

poc¢tem vkladanych zadznami nucen Castéji reorganizovat ulozené polozky a efektivita se sni-
zuje. Nakonec se algoritmus dostane do faze, kdy neni mozné vlozit novy zaznam z divodu
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Obrézek 6.3: Pravdépodobnost zaplnéni paméti algoritmem kukacciho hashovani v zavislosti
na poctu pouzitych hashovacich funkci

nekonecéné smycky preskladavani zaznami. Graf oc¢ekdvané maximalni kapacity je zobra-
zen na schématu 6.3. Vidime, ze pfi pouziti pouze dvou hashovacich funkci maximalni
zaplnéni dosdhne zhruba poloviny kapacity paméti. Implementace match+action tabulky,
kterd vyuziva tento algoritmus musi obsahovat mechanismus, ktery umozni detekovat vznik
nekonecné smycky a umoznit smazani libovolné polozky z paméti, aby byla reorganizace
ukoncena.

Schéma 6.4 ukazuje navrh vytvoreni nového search engine pro prekladac¢ P4. Nejvyraz-
néjsi upravou, kterou je potieba pro zapojeni do prekladace P4 provést, je iprava rozhrani
search komponenty, tak aby odpovidalo jednotnému rozhrani pro vsechny P4 search enginy.
Pro vkladani zdznamil, mazéni zdznamu a vyc¢isténi celé tabulky je vyuzito rozhrani MI32,
které je v ramci prekladace P4 pouzivano standardné a slouzi k vkladani zaznami, ma-
zani zdznamu a resetovani tabulky. Tuto funkcionalitu bude realizovat i v nové vytvorené
match+action tabulce. Celkovy névrh se skldda z nasledujicich komponent (fazeno shora
doli ve schématu):

Vstupni multiplexor Rozhoduje, bude-li search engine vyhledavat, zapisovat, mazat ¢i

/////

prvky déle v enginu.
Generator hash Vytvari hashe urcené pro algoritmus cuckoo hash.
FIFO Fronta serazujci pozadavky a zajistujici synchronni zpracovani.

Moving register Registr obsahujici aktualné zpracovavanou polozku. Muze ziskavat hod-
noty z fronty FIFO nebo zpétné z komponenty arbiter, pokud dojde ke kolizi pii vkla-
déani zdznamu, viz 6.2.

Comparator stage Sada komparatora ovérujici validitu dat ziskanych z paméti. Porov-
nava hodnoty ziskané z paméti s hodnotami zpracovavaného pozadavku.

29



Block RAM Pamét na ¢ipu FPGA, kterd obsahuje jeden bit pro kazdy zdznam v externi
paméti. Urcuje, zda je zdznam v externi paméti validni. Diky tomu neni potieba
pro smazani polozky pristupovat do externi paméti, ale staci zmeénit jeden bit v této
block RAM. Stejné tak pro resetovani paméti postaci vynulovat block RAM. Navic
je tento mechanismus jednoduse schopen ukoncit reorganiza¢ni smycku.
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Obrazek 6.4: Celkové schéma komponenty search systému SDM
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Kapitola 7

Implementace

Tato kapitola popisuje implementaci jedné z navrzenych aplikaci pro ochranu pred DDoS
utoky, a to konkrétné smérovac s podporou VLAN. Jedna se o jedinou aplikaci, kterou lze
s pouzitim soucasné verze prekladace P4-VHDL prelozit. Déale se tato kapitola zabyva im-
plementaci match+action tabulky vyuzivajici externi paméf. Obé sekce obsahuji vysledky
ze syntézy a implementace designu na FPGA a vysledky experimentalniho métfeni vykon-
nosti.

7.1 Zarizeni pro ochranu pred DoS tutoky

Prvnim krokem implementace bylo vytvoreni minimalntho funkéniho programu v jazyce P4,
ktery lze prekladacem P4-VHDL prelozit. Tento program neprovadél zadnou modifikaci hla-
vicek paketi, pouze zkopiroval paket ze vstupu na vystup. Nasledovalo vytvoreni obalky
nad designem, ktery byl prekladac¢em vytvoren. Tato jednoduché obdlka pouze instancuje
samotné vygenerované jadro P4 programu a paralelné s nim pouziva frontu FIFO urce-
nou pro pomocné hlavicky, které nejsou zpracovany P4 programem. Tato faze zahrnovala
vytvoreni top level komponenty pro sitovou kartu NFB-200G2QL. Schéma 7.1 znazornuje
komponenty, které jsou zapojeny. Vidime, ze bylo tfeba zapojit nékolik komponent:

slr__crossing Komponenta zajistuje optimalizaci ¢asovani pii prechodu obvodu mezi fy-
zicky oddélenymi oblastmi (Super Logic Region) ¢ipu FPGA. Je zapojena pro kazdé
vstupni rozhrani.

flu_ binder V pripadé, Ze je zapojeno vice vstupnich datovych toki, serazuje tyto toky
do jednoho.

flu_ distributor V piipadé, Ze je zapojeno vice vystupnich datovych toki, rozdéluje jeden
tok mezi vice vystupnich tokt.

dma_ hdr__extractor Oddéluje hlavicku pouzitou pri prenosu DMA od zbytku dat.
hins_ plus Piidava hlavicku pro DMA pfenos ke zbytku dat.
dcpro__p4_ core Jadro P4 programu spolecné s frontou FIFO pro pomocné hlavicky.

Funkéni prazdna aplikace byla poté testovana a bylo zkoumano, zda pakety prochazeji
jak z ethernetového portu, tak z nékolika DMA kanald. Do tohoto prvotntho programu byly
nasledné pridany ladici sondy, které pomohly s odhalenim chyb v zapojeni a synchronizaci
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Obréazek 7.1: Schéma zapojeni jadra P4 ve firmware DDoS Protectoru

signalt. Po zprovoznéni vsech vstupnich sméru byl do aplikace ptridan registr pro nastaveni
vystupniho rozhrani. V této prvni testovaci verzi byl registr ovladdn pouze pomoci MI32,
a mohlo diky nému byt ovéfeno, zda data sméruji na spradvné vystupni rozhrani (ethernet
nebo DMA kanal).

Dalsim krokem bylo sestavit funkéni P4 aplikaci. Z duvodu rané faze vyvoje prekla-
dace P4-VHDL pro jazyk P46 byl jako vhodné aplikace zvolen router s podporou VLAN
mapovani (viz sekce 5.2.1). Kromé napsani samotné aplikace bylo potieba zapojit P4 me-
tadata pro ovladani vystupnich rozhrani namisto MI32 registru. Tato metadata byla v P4
programu deklarovana podobné jako hlavicky paketil, nicméné protoze se jedna o vstupni
a vystupni signaly, je nutné, aby metadata byla napojena na piislusné signaly v obélce
nad P4 jadrem. Pro modifikaci hodnot téchto metadat pak jiz staci pouzit jednoduchou
match+action tabulku, ktera bude rozhodovat o vybéru spravného rozhrani, poptipadé pa-
ket zahodi.

Poslednim krokem bylo aplikaci syntetizovat a vygenerovat firmware pomoci nastroje
Vivado. Cilovym FPGA pro tuto aplikaci je ¢ip Xilinx Virtexr UltraScale+, ktery je zapojen
na sitové karté NFB200G2QL. Tabulka 7.1 zobrazuje vycet vyuzitych zdroju na éipu FPGA
pro celou aplikaci. Vidime, Ze je vyuzito relativné velké mnozstvi paméti BRAM, které
jsou vyuzivany match+action tabulkami. Frekvence vygenerovaného obvodu je 125 MHz,
maximalni mozna frekvence je 126 MHz. Je zfejmé, Ze pro vytvoreni vykonnéjsich aplikaci
bude potieba pouzit optimalizované VHDL komponenty v prekladaci P4-VHDL.
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Blok Vyuzito | Dostupné | %

LUT 121803 | 788160 15.454096
LUTRAM | 20067 394560 5.0859184
FF 155011 | 1576320 9.833726
BRAM 345 1440 23.958332
URAM 14 640 2.1875
DSP 121 4560 2.653509

Tabulka 7.1: Tabulka vyuzitych zdroji na ¢ipu FPGA

Blok Vyuzito | Dostupné | %

LUT 8334 362800 2.297
LUTRAM | 783 141600 0.553
FF 12419 725600 1.712
BRAM 43 940 4.574

Tabulka 7.2: Tabulka vyuzitych zdroji na ¢ipu FPGA jadrem P4 s SDM search enginem

7.2 Match+action tabulky vyuzivajici externi pamét

Funkéni jadro jednotky bylo implementovano v jazyce VHDL za pomoci nastroje Vivado.
Soucasti implementace byla rovnéz zména pouzivaného generdtoru hashi. V pivodni im-
plementaci mél generator hashi pevnou vstupni bitovou sitku, v upravené verzi byla tato
komponenta nahrazena za generickou implementaci. To umoznuje pouziti search enginu
i s nestandardnimi formaty vstupnich dat, coZ je vhodné zejména pro jazyk P4. Upravou
rozhrani prosla kromé hlavni komponenty search engine jesté komponenta arbiter, ktera
byla rovnéz prevedena do generické podoby. Tabulka 7.2 zobrazuje zdroje vyuzité jadrem
P4 na cipu Xilinxz Virtex 7. V tabulce 7.3 jsou poté vyuzité zdroje samotnou SDM search
jednotkou. Pracovni frekvence tohoto designu je 200 MHz.

Po vytvoreni funkcéni search jednotky a jejim otestovani v prostfedi Modelsim nésle-
dovalo zaclenéni search engine do prekladace P4. Z duvodu lepsi funkcénosti byl pro tuto
komponentu zvolen starsi preklada¢ P4-VHDL s podporou pouze standardu P4;4. Tento
prekladac¢ je napsan v jazyce Python a pro sestaveni jednotlivych komponent jsou pouzity
sady Sablon napsané pro nastroj Cheetah, ktery umoznuje snadno sablony vyplnit zadanymi
daty.

Pro zapojeni nového search engine bylo potfeba vytvorit novou Sablonu, kterd kromé
standardniho rozhrani search engini v match+action jednotkach obsahuje navic jesté roz-
hrani pro napojeni externi paméti. Toto rozhrani je v Sablondch ostatnich komponent (nad-
fazenych search enginu) generovidno podminéné jen v piipadé, ze P4 program vyzaduje

Blok Vyuzito | Dostupné | %

LUT 708 362800 0.195
LUTRAM | 176 141600 0.124
FF 658 725600 0.091
BRAM 33.5 940 3.564

Tabulka 7.3: Tabulka vyuzitych zdroj na ¢ipu FPGA samotnou SDM search jednotkou
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zapojeni komponenty s externi pameéti. Pro zapojeni externi paméti je také zapojena kom-
ponenta arbiter napojena primo na rozhrani FPGA ¢ipu.

V samotném programu P4 je pak tabulka s externi paméti vytvorena pomoci konstrukce
pragma, viz vypis 7.1. Na stejném prikladu vidime nastaveni maximalni velikosti tabulky.
Tento parametr je nutné zadat, jelikoz vychozi hodnota kapacity v prekladac¢i P4-VHDL je
32 a software, ktery bude tabulku ovladat by nepovolil vloZeni vice pravidel.

// Definice tabulky
Opragma use_external_mem true
Opragma engine_type sdm_search
table ext_mem_match {
reads {
headers.ipv4.dstAddr : exact;
}
acitons {
act_noop;
act_drop;
}
max_size = 500000; // Velikost tabulky

Vypis 7.1: Vytvoreni tabulky s externi paméti v jazyce P4y

Aplikace pracujici s designem vygenerovanym prekladacem P4 vyuzivaji pro komuni-
kaci s firmwarem v FPGA knihovnu libp4dev. Tato softwarova knihovna napsana v jazyce
C poskytuje urcitou formu abstrakce nad standardnim rozhranim MI32 pro zapis a mazani
pravidel tabulky a také funkce pro resetovani tabulky. Pied samotnym testovanim tak bylo
potreba upravit tuto knihovnu, aby podporovala nové vytvoreny search engine. Nejvétsim
rozdilem mezi search jednotkami, které uz v knihovné jsou podporovany a nové vytvorenou
jednotkou je mnozstvi pravidel, které engine uchovava. Implementace knihovny nepocitala
s search enginy, které by mohly podporovat takto velké mnozstvi pravidel a obsahovala
vnitini reprezentaci vSech pravidel ulozenou v jednoduchém poli. Tato vlastnost znemoz-
novala rozumné testovani maximalni kapacity paméti, protoze pti kazdém vlozeni pravidla
dochézelo k prochazeni celého pole a hledani vhodného mista v poli pro ulozeni vnitini
reprezentace zaznamu. K odhaleni tohoto razantniho zpomaleni byly vyuzity nastroje sprof
a callgrind, pomoci kterych byly nalezeny konkrétni funkce, které nejvice pristupuji do pole
zaznamu. Pro novy search engine s vyuzitim externi paméti je vsak pouziti vnitini reprezen-
tace zdznamu nezadouci, a proto bylo priddanim jednoduché podminky zastaveno opakované
pristupovani do paméti.

Dalsi zménou oproti ostatnim search engintim je signalizace zaplnéni kapacity tabulky.
Zatimco ostatni search jednotky maji kapacitu jednozna¢né danou nastavenim v P4 pro-
gramu, popripadé vyuzivaji néjakou implicitni hodnotu, u nové vytvorené jednotky se ma-
ximalni kapacita z divodu vyuziti kukacéiho hashovani lisi, viz graf 6.3. Jedinou moznosti,
jak urcit plné zaplnéni paméti zaznamu je sledovat vznik cyklu pii reorganizaci polozek
v paméti. Do knihovny tak byla pfidana jednoducha cekaci smycka, kterd ¢ekd na signali-
zaci uspésného vlozeni zaznamu do paméti. Pokud vsak tento signal neprijde do vyprseni
Casovace, je vkladani povazovano za neuspésné a knihovna signalizuje tplné zaplnéni pa-
méti. Diky vyssi priorité operace mazani zaznamu je mozné reorganizacni smycku ukoncit
smazanim nékterého zdznamu nebo resetovinim tabulky.
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Kapitola 8

Dosazené vysledky

8.1 DDoS protector

Kromé implementace samotné P4 aplikace byly navic vytvoreny testy pro jednotlivé klicové
komponenty a pro métfeni propustnosti. Pro tyto testy bylo vyuzito existujici testovaci pro-
stfedi ptivodniho projektu DDoS protectoru. Toto prostiedi je napsano v jazyce Python, a
je navrzeno modulérné, coz umoznuje snadno pridat vlastni testy véetné testovacich dat.
Klicovym prvkem testovaciho prostiedi je Spirent. Jedna se o generator a analyzator si-
tového provozu o rychlostech az 100 Gb/s, ktery obsahuje aplikaéni programové rozhrani
pro jazyk Python. Pro testovani jsou vytvoreny sifové toky, které jsou zapojeny na vstup
sitové karty a sleduje se, jakym zpusobem jsou tyto toky modifikoviny na vystupu.

Propustnost aplikace byla testovana také pomoci modulu Spirent. Ten je také scho-
pen mérit, kolik pakett proslo zarizenim za urcitou dobu a tim urcit propustnost. Méreni
probihalo tfemi zpusoby:

1. Vstup z generdtoru Spirent na ethernetové rozhrani a vystup smérovan na DMA roz-
hrani, méfeno na ethernetovém vstupu. V grafu 8.1 je toto méreni zobrazeno modrou
barvou. Vidime, ze malé pakety do velikosti 750 B aplikace neni schopna zpracovavat
data na plné rychlosti 100 Gb/s. S vétsimi pakety ale aplikace jiz nem4 problém.

2. Vstup generovany v softwaru, prenaseny pres DMA do aplikace a vystup na etherne-
tové rozhrani, méfreno na ethernetovém vystupu. Na grafu 8.1 je tento smér zobrazen
zlutou barvou. Problém pfi zpracovani je u tohoto sméru o néco mensi, nicméné
se ukazuje pilovity tvar kiivky, pravdépodobné zptsobeny nedokonalym generovanim
paketu v software.

3. Vstup z generdtoru Spirent na ethernetové rozhrani, vystup na ethernetové rozhrani,
méreno na vstupnim i vystupnim ethernetovém rozhrani. Graf 8.1 zobrazuje vysledky
na vstupu (RX) zelenou barvou a na vystupu (7X) ¢ervenou barvou. Problém zpra-
covani malych paketu je stdle pritomen, nicméné u vétsich pakett se dari dosahovat
propustnosti, kterd se blizi 100 Gb/s.

U vsSech méreni se vyskytuje problém nedostatecné rychlosti pfi zpracovani velmi ma-
Iych paketi. Tento problém vznikd z divodu nutnosti zpracovavat kazdy paket zvlast, coz
u malych paketti vede k zahlceni vstupu pakety. Z tohoto divodu by pro odstranéni to-
hoto problému bylo potireba optimalizovat vétsinu komponent uvnitt prekladace. Méreni
ve sméru z DMA do DMA provadéno nebylo, jelikoz je pravdépodobné, Ze software by ne-
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Obrazek 8.1: Graf propustnosti

byl schopen zaroven pakety generovat na DMA a prijimat na DMA, coz by vedlo k velmi
nizké propustnosti, coz by vsak samotny firmware nemohl nijak ovlivnit.

8.2 Match+action tabulka vyuzZivajici externi pamét

Pro testovani search enginu byly vytvoreny dva testovaci programy vyuzivajici knihovnu
libp4dev. Prvni program mél za kol testovat spravnost vkladani pravidel — nacital seznam
pravidel ze souboru a poté je vkladal do tabulky. Timto zptsobem bylo ovéfeno, ze se pravi-
dlo spravné vyhleda a aplikuje. Maximélni kapacita pameéti byla testovana jinym zplisobem.
Program vytvarel pravidla ndhodné a tato pravidla vkladal do externi paméti. Tento tes-
tovaci program byl poté voldn opakované a pri zaplnéni paméti byl ulozen pocet zdznama,
kterého bylo dosazeno. Graf 8.2 zobrazuje namérené maximalni zaplnéni. Je zfejmé, ze ex-
perimentalni vysledek potvrdil teoreticky odhad z grafu 6.3. Pridani dalsi hashovaci funkce
vSak kromé vétsi maximalni kapacity také zvysi mnozstvi dat, které je potieba v paméti
ukladat.
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Obréazek 8.2: Dosazené zaplnéni paméti pravidel s vyuzitim kukac¢éiho hashovani
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Kapitola 9
Zaver

Jazyk P4 umoznuje jednoduse popsat ruzna sitova zarizeni. Jednim z nich je i zarizeni
na ochranu pred DoS ttoky. Znac¢nou vyhodou tohoto piistupu je jednoduchéd adaptace
na ruzné typy zapojeni zarizeni i rychlé pridani vlastnosti v pripadé odhaleni nového typu
utoku. Nevyhodou zatim zlustdvd nemoznost prelozit nékteré komponenty, jako napriklad
registry nebo ¢itace, prekladacem P4-VHDL. Zminéné komponenty jsou dulezité pro sbér
statistik o zpracovavaném sitovém provozu, coz je u nékterych navrzenych aplikaci klicové.

Klicovou ¢asti této prace bylo nastudovani principi jazyka P4, moznosti ochrany pred
utoky typu Denial of Service a nasledny navrh komponent a aplikaci v jazyce P4, které
pred DoS ttoky mohou chranit. Implementovana byla poté sada navrzenych komponent,
které je mozné nezavisle na sobé sestavovat do vétsich aplikaci. Pro ukéazku funkcénosti
navrzeného reseni byla jedna z navrzenych aplikaci implementovana za pomoci diive vy-
tvofenych komponent. Pro moznosti ukladani velkého mnozstvi pravidel v match+action
tabulkach byl navrzen novy typ tabulky, ktery vyuziva externi pamét typu QDR na sifo-
vych kartach NFB100G2Q. Po implementaci vsech ¢dsti prace byly veskeré komponenty
testovany jak po funkéni, tak po vykonnostni strance. Match+action tabulka s pripoje-
nou externi paméti byla testovana vkladanim nahodnych pravidel, a timto byla ovérena
jejl kapacita, ktera odpovida teoretickému predpokladu za pouziti dvou hashovacich funkci,
tedy vice nez 250000 zéznamti. U zafizeni pro ochranu pred DoS ttoky je klicovym vykon-
nostnim prvkem jeho propustnost. Ta rovnéz odpovidala oéekavanému stavu a dosahovala
rychlosti az 100 Gb/s.

Vysledky této prace budou dale slouzit pro rozvoj projektu DDoS Protector v ramci
vyzkumu sdruzeni CESNET. Diléi vysledky prace byly prezentovany v ramci konference
IEEE ANCS (Symposium on Architectures for Networking and Communication Systems)
v zari 2019 na University of Cambridge ve Spojeném Krélovstvi [14].
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