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Abstrakt

Cielom prace bola analyza komunikac¢nych protokolov IoT, ich zranitelnosti a vytvorenie
vhodného detektora anomalii. Detektor musi byt mozné prevadzkovat na smerovacoch so
systémom OpenWRT. Na vytvorenie vysledného rieSenia bolo potrebné analyzovat komu-
nika¢né protokoly BLE a Z-Wave so zameranim na ich bezpe¢nost a zranitelnosti. Dalej
bolo potrebné analyzovat moznosti detekcie anomaélii, navrhniaf a implementovat detekény
systém. Vysledkom je modularny detekény systém postaveny na NEMEA frameworku. De-
tekény systém je schopny odhalit opakované parovanie BLE zariadeni predstavujice poten-
cidlny utok na parovanie. Systém umozinuje odchytdvanie Z-Wave komunikécie pomocou
SDR, detekciu skenovania Z-Wave siete a niekolkych titokov na smerovanie v sieti. Systém
rozsiruje existujuci detektor nad statistickymi IoT datami o podrobnejsie statistiky so Sirsim
pohladom na sief. Povodné riesenie malo k dispozicii len Z-Wave Statistiky s obmedzenym
pohladom na siet ziskané zo Z-Wave kontroléra. Modularne riesenie systému poskytuje fle-
xibilitu nasadenia a jednoduchi rozsiritelnost systému. Funkénost riesenia bola overend
experimentami a sadou automatizovanych testov. Systém bol taktiez tGspesne otestovany
na smerovaci so systémom OpenWRT a v redlnej prevadzke. Vysledky prace boli pouzité
v rdmci projektu SIoT.

Abstract

The goal of the thesis was an analysis of IoT communication protocols, their vulnerabilities
and the creation of a suitable anomaly detector. It must be possible to run the detector
on routers with the OpenWRT system. To create the final solution, it was necessary to
analyze the communication protocols BLE and Z-Wave with a focus on their security and
vulnerabilities. Furthermore, it was necessary to analyze the possibilities of anomaly detec-
tion, design and implement the detection system. The result is a modular detection system
based on the NEMEA framework. The detection system is able to detect re-pairing of BLE
devices representing a potential pairing attack. The system allows interception of Z-Wave
communication using SDR, detection of Z-Wave network scanning and several attacks on
network routing. The system extends the existing detector over IoT statistical data with
more detailed statistics with a broader view of the network. The original solution had only
Z-Wave statistics with a limited view of the network obtained from the Z-Wave controller.
The modular solution of the system provides deployment flexibility and easy system scala-
bility. The functionality of the solution was verified by experiments and a set of automated
tests. The system was also successfully tested on a router with OpenWRT and in the real
world enviroment. The results of the thesis were used within the SIoT project.
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Kapitola 1

Uvod

Spolu s technickym pokrokom sa zvysuja poziadavky Iudi na komfort, ¢o najkvalitnejsi zi-
votny standard a ulahcenie si najbeznejsich ikonov. Bezné tkony, ktoré nam este donedavna
boli prirodzené nahradzuju elektronické zariadenia. Internet uz davno neslizi len ako zdroj
informécii, ale ¢im dalej viac prenika do nésho Zivota, spotrebic¢ov okolo nas, priemyslu, ¢i
zdravotnictva.

Obklopuju nas rézne senzory schopné merat vlastnosti prostredia a neustale ziskavat
data, a naopak aktivne prvky umoznujice ovplyviiovat stav okolia na podnet riadiacich
prikazov. Vznikd Internet veci (IoT) zlucujici tieto zariadenia a umoziujici komunikovat
s nimi pomocou bezdrotovych technologii.

Zaujem o Internet veci sa ¢im dalej viac a viac zvysuje. Spolu s nim sa zvysSuje aj pocet
roznych utokov. KedZe zariadenia komunikuji bezdrotovymi technolégiami st néachylné
na odpocuvanie a zranitelné. Preto je nutné dbatf na zabezpecenie IoT, detekciu réznych
anomalii a pripadnych ttokov.

Tato praca sa zaoberd prave detekciou anomalii a ttokov v IOT siefach, konkrétne sa
venuje zranitelnostiam komunikac¢nych protokolov Bluetooth Low Energy a Z-Wave. U pro-
tokolu Bluetooth Low Energy tvori zaklad prace detekcia potencidlneho titoku na parovaci
proces, ktory je najzranitelnejsou castou tohto protokolu. Pri Z-Wave sa venuje ziskavaniu
sietovej komunikécie pomocou softvérovo definovaného radia (SDR) a detekeii itokov nad
touto komunikaciou. Detekuje sa skenovanie siete itocnikom a ttoky na smerovanie v sieti.
Dalej rozsiruje existujici detektor anomalif nad Statistickymi datami o podrobnejsie Statis-
tiky so Sirsim pohladom na sief, zatial ¢o pévodné riesenie malo k dispozicii len Statistiky
s obmedzenym pohladom na siet ziskané zo Z-Wave kontroléra. Celkovo je cielom prace
navrhnit a implementovat detekény systém tak, aby bolo mozné prevadzkovat systém na
domacich smerovacoch so systémom OpenWRT alebo na vhodnej vstavanej hardvérovej
platforme s procesorom ARM.

Text prace je rozdeleny na niekolko casti. Prva cast predstavuje architektiru IoT sieti.
Druha cast sa zaobera analyzou komunika¢nych IoT protokolov Bluetooth Low Energy a Z-
Wayve, kde sa venuje hlavne ich bezpec¢nosti a zranitelnostiam. Tretia ¢ast popisuje moznosti
detekcie anomaélii v IoT sietach, moduldrny detekény systém NEMEA a Zabezpecdend branu
IoT (SIoT). Dalsou ¢astou je analyza sietovej prevadzky vybranych senzorickych zariadeni
Z-Wayve. Nasleduje navrh a realizacia detekéného systému. Poslednou castou je popis expe-
rimentov a testovania vytvoreného detekéného systému.



Kapitola 2

Architektara IoT sieti

Existuje niekolko definicii pojmu Internet of Things (IoT). VacSina z nich vsak IoT popisuje
ako myslienku spojenia kazdodennych objektov s internetom, ¢o méa viaceré ticely. Senzory
slizia na ziskavanie mnozstva informécii (dat) z okolitého prostredia. Pomocou aktivnych
prvkov (aktudtorov) je mozné naopak ovplyvnovat stav prostredia.

Kazdy den je k internetu pripojenych viac a viac zariadeni. Podla odhadov by ich
pocet mal celosvetovo v roku 2025 presiahnut hranicu 75 milidrd [14]. Takéto mnozstvo
zariadeni generuje nebyvaly objem dat a reprezentuje nespocetne novych typov zariadeni a
détovych variacii. Nie je mozné, aby vsetky tieto zariadenia komunikovali priamo s datovym
centrom, pretoze naroky na Sirku pasma by boli obrovské [4]. Navyse v ¢ase ked by boli data
presunuté a ich analyza na cloude dokoncéend, méze byt uz neskoro na pripadnt reakciu.
Dalsfm problémom je obmedzeny vykon pripojenych prvkov, ktory je ddlezity pre pouzitie
bezpecnostnych funkcii umoznujicich kompletne zabezpecenii komunikéciu.

2.1 Fog computing model

Fog computing je rozsirenie cloud computingu, ktoré spociva v pridani niekolky vrstviev
pre presunutie vypoc¢etného vykonu blizsie ku koncovym zariadeniam [4]. Rozsirenie cloud
computingu je realizované pridanim sietovych zariadeni (fog uzlov), ktoré okrem pripojenia
k internetu pontukaju ilozisko dat a vypocetny vykon pre beh externych programov.

Ulohou tychto programov je monitorovanie a analyza dat v redlnom ¢ase od zariadeni
pripojenych do siete a iniciovanie akcii (napr. zamknutie dveri alebo zaslanie alertu). Za-
kladnéd myslienka modelu je zobrazend na obrazku 2.1. Model pozostdva z troch vrstiev:
vrstva koncovych zariadeni, fog vrstva a cloud.

Pouzitie fog computing modelu prindsa nasledovné vyhody:

e Nizsie naroky na latenciu a Sirku pasma — Data z koncovych zariadeni sa spra-
covavané lokalne miesto odoslania na cloud. Tym je mozné rychlejsie reagovat na
kritické podnety.

e Jednotna sprava koncovych zariadeni — Vdaka sietovym zariadeniam v jednot-
livych fog vrstvach sa uz nemusi pristupovat priamo na koncové prvky, ktoré casto
komunikuji réznymi protokolmi. Sietové zariadenia odtienuji réznorodost tychto pro-
tokolov a vytvaraju abstraktni vrstvu na pristup ku koncovym prvkom. Vdaka tejto
abstrakcii je tiez zjednodusené spracovanie ziskanych dat.



e Zlepsenie zabezpecenia a stkromia — Citlivé data nie je nutné prenasat po sieti
na spracovanie v cloude, ¢im sa znizuje Sanca ich iniku. Okrem toho su sietové prvky
trvalo napajané a pripojené k internetu, ¢im sa znizuje Sanca nespracovania ¢asovo-
citlivych dat kvoli vypadku spojenia.

Fog Fog

Obr. 2.1: Fog computing model

Nevyhodou moze byt jeho distribuovand topolégia a s tym spojené véicsie naroky na
udrzbu. Samotny fog computing tak, ako popisuje struktiru IoT siete a distribticiu spraco-
vania dat neobsahuje bezpecnostné slabiny. Komunikaény model IoT mozeme vsak rozdelit
do troch vrstiev, kde kazda obsahuje specifické zranitelné miesta [13].

Senzorova vrstva zahina vsetky koncové zariadenia ziskavajice informécie zo svojho oko-
lia alebo vykonavajice urcitu akciu. Tieto zariadenia si vacsinou pripojené k IoT
bréne (blizsie popisanej v 2.2), pomocou roznych bezdrotovych komunikaénych pro-
tokolov. Princip komunikécie a moznosti topoldgie zavisia na pouzitej technoldgii.

Najvécsou slabinou tejto vrstvy su bezdrétové komunikacné protokoly. Ak nie je po-
uzité zabezpecenie, komunikacia moze byt jednoducho odpocuvatelnd alebo modifi-
kovatelna. Taktiez tu mozeme najst zariadenia oznacené ako zabezpecené, ktoré vsak
vdaka pouzivaniu starsej verzie komunikac¢ného protokolu vyuzivaju zastaralé bezpec-
nostné funkcie alebo obsahuji implementacné chyby. Tento pripad je o to nebezpec-
nejsi, pretoze vyvolava falosny pocit bezpecia. Batériou napdjané zariadenia sa mozu
stat Tahkym tercom tutoku, kde mo6zu byt vybité nadmernou komunikaciou.

Sietova vrstva je prepojend so senzorovou pomocou IoT brény. Vrstva slizi na prepos-
lanie spracovanych senzorickych dat z brany dalsim sluzbam a taktiez na vzdialenu
spravu brany. Komunikacia na siefovej vrstve typicky pouziva TCP/IP protokolové
rieSenie. Najcastejsie sa jednd o protokol HTTPS (Hypertext Transfer Protocol Se-
cure) a jeho variantu WebSocket alebo technolégiu VPN (Virtual Private Network).
Taktiez st vyuzivané technolégie na vymenu sprav ako napr. MQTT (Message Que-
uing Telemetry Transport) alebo COAP (Constrained Application Protocol).

Kym sietova vrstva vyuziva tradi¢ni TCP/IP komunikéciu, bezpecnostné hrozby s
rovnaké ako v klasickych sietach. Je potrebné dodrzat principy dévery, integrity a do-



stupnosti. Takto je mozné predist itokom ako: DoS (Denial of Service), MITM (Man
In The Middle) a podvrhnutiu informécii.

Aplikac¢na vrstva sa stard o spracovanie a ukladanie dlhodobych dat. Vrstva sa typicky
nachadza v datovom centre, poskytuje uzivatelovi vzdialené uzivatelské rozhranie
o spracovanych datach a umoznuje mu konfigurovat siet. Dolezité je taktiez poskyto-
vanie automatizacie nad senzorickou sietou.

Bezpecnostné problémy vrstvy je mozné prirovnat k hrozbam cloud computingu. Bez-
nymi utokmi na tito vrstvu s Buffer Overflow, SQL Injection alebo DoS.

Vo vseobecnosti je problém aj sp6sob nasadenia IoT siete. Nasadenie mnoha koncovych
prvkov do jedného spoloéného segmentu komplikuje bezpecnostné pravidld a zvysuje do-
pad potencidlneho ttoku. Pri tspesnom napadnuti jedného prvku tutocnik ziska moznost
rozsirenia pristupu na dalsie uzly v rovnakom segmente.

2.2 10T brana

IoT brana je fyzické siefové zariadenie (pripadne softvér, ktory moze bezat na rdznych
hardvérovych zariadeniach) sliziace ako prepojovaci bod medzi koncovymi prvkami a fog
vrstvou [13]. Ak je bréna reprezentovand vykonnejsim sietovym prvkom, méze v nej pre-
biehat aj nejaké spracovanie dat. V tomto pripade je tiez povazovana za fog prvok.
Hlavnou tlohou brany je teda ziskavat data z pripojenych koncovych prvkov a posky-
tovat ich vyssim vrstvam. Pre IoT siete je typické, Ze obsahuju velké mmnozstvo prvkov
komunikujicich réznymi technolégiami. Z dévodu diverzity, brana vyzaduje niekolko roz-
hrani pre komunikac¢né protokoly ako napr. Z-Wave, Bluetooth Low Energy alebo Zigbee.
Detailny popis vybranych komunikacénych protokolov je mozné najst v nasledujicej kapitole.

2.2.1 Brana BeeeOn

V stcasnosti existuje mnozstvo réznych bran od rozdielnych vyrobcov. Ich parametre sa
lisia na zaklade spésobu nasadenia a narokov na prevadzku. Velkym problémom v tejto
oblasti je maly doraz na bezpecnostné funkcie, ktoré umoznuju vzdialené riadenie bréany,
kontrolu prevadzky a aktualizaciu jej softvéru. Z tohto dovodu vznikol na Fakulte Infor-
macnych technolégii VUT opensource projekt BeeeOn'. Jeho hlavnym cielom je vytvorenie
softvérovej IoT brany, ktoru je mozné spustit na viacerych hardvérovych platforméch s dora-
zom na bezpecnost a Siroki skalu podporovanych IoT protokolov a réznorodych koncovych
zariadeni (napr. BLE, Z-Wave, IQRF alebo Jablotron).

"http://www.beeeon.org/
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Kapitola 3

Bezdrotové komunikacné protokoly
IoT

Chytré zariadenia vyuzivaji na komunikaciu rézne bezdrotové protokoly. Medzi najznamej-
sie patri Bluetooth Low Energy, Z-Wave, ZigBee, LoRaWAN a mnoho inych. Tato kapitola
predstavuje vybrané bezdrotové komunikacné protokoly IoT a hlbsie sa venuje protokolom
Bluetooth Low Energy a Z-Wave, ktoré tvoria hlavnt cast tejto prace. Popisuje spdsob
komunikacie, zabezpecenie a zranitelnosti tychto technoldgii.

ZigBee je otvoreny standard zalozeny na standarde IEEE 802.15.4 pre nizku spotrebu ener-
gie a komunikéciu v nizkom prenosovom pasme na kratku vzdialenost, ktory spravuje
ZigBee aliancia. Umoznuje vsak aj komunikiciu na vécsie vzdialenosti. Zariadenia
vyuzivajuce ZigBee standard vyielaju vo frekvenénom pasme 868 MHz, 915 Mhz, ale
najcastejsie v pasme 2.4 GHz kde dosahuju rychlost 250 kbit/s. ZigBee bol navr-
hnuty a optimalizovany pre zariadenia, ktoré vyuzivajui batériu a jej vydrz je jednou
z hlavnych priorit. Aby bola zaistend nizka spotreba, stravia zariadenia vacsinu ¢asu
v spankovom rezime. ZigBee poskytuje niekolko roznych topoldgii ako mesh, hviezda
alebo stromova topolégia a je pouzitelny v senzorovych sietach, domécnostiach, ale
taktiez aj v priemysle [1].

LoRaWAN je bezdrdétovy protokol pre komunikéciu na velké vzdialenosti vo WAN sie-
tach. Zariadenia komunikuju priamo s jednou alebo viacerymi branami, ktoré prepo-
sielaji data na servery cez beznu IP sief. Prenosova rychlost je imerna vzdialenosti
od 0.3 kbit/s do 50 kbit/s v nelicencovanom frekvenénom péasme. Najvicsia vyhoda
LoRaWAN je vzdialenost, na ktord dokadzu zariadenia komunikovat dosahujica az
20km s ¢im suvisi flexibilita a mobilita technolégie a dalej je doraz kladeny taktiez na
Setrenie energie [9].

3.1 Bluetooth Low Energy

Bluetooth Low Energy (dalej BLE, tiez zndmy ako Bluetooth 4 alebo Bluetooth Smart)
je technolégia navrhnuta na pouzitie v senzorickych siefach s dérazom na nizku spotrebu
energie. Je uréend pre zariadenia prendsajice len malé mnozstvo dat so zniZzenou prenosovou
rychlostou oproti Bluetooth Classic. Hlavnou vyhodou je prave nizka spotreba energie kde
batéria velkosti mince moéze vydrzat mesiace az roky. Technolégia bola predstavena ako
cast Bluetooth 4.0 Specifikdcie a nie je spdtne kompatibilnd s Bluetooth Classic. Tak isto



ako klasicky Bluetooth komunikuje vo frekvenénom pasme 2.4 GHz, ale inou sadou kandlov
s frekvenénymi skokmi. BLE komunikécia sa nachadza vo frekvencnom rozsahu 2.4-2.4835
GHz a pouziva 40 2-MHz kanalov. Klasicky Bluetooth pracuje v rovnakom spektre avsak
pouziva 79 1-MHz kanalov ¢o je hlavny dévod nekompability s BLE. Maximéalna prenosova
rychlost BLE 4.0 je 1 MBit/s a dosah maximélne 100m v idedlnych podmienkach [9, 12].

3.1.1 Sposob komunikacie

BLE zariadenia st dvoch typov. Prvym typom je centralne zariadenie (Master), ¢o je typicky
pocitac¢ alebo chytry telefén. Druhy typ predstavuji periférne zariadenia, ¢o st senzory a iné
zariadenia s nizkym vykonom (Slave). Periférne zariadenia kontinudlne broadcastuju takz-
vané advertising pakety na troch vyhradenych kanaloch, vdaka ktorym mdézu byt objavené
centrdlnymi zariadeniami. RozlisSujeme 2 druhy komunikacie a to Broadcasting (vSesmerové
vysielanie) a Connection (spojenie) [16].

Broadcasting je jedind moznost ako moze zariadenie posielat data viacerym zariadeniam
naraz. Definujeme tu 2 roly: Broadcaster a Observer. Broadcaster periodicky posiela
nepripojitelné advertising pakety kazdému kto pocuva, zatialco Observer periodicky
skenuje pre prijem tychto paketov. Ked Observer prijme advertising paket, moze si
este vyziadat takzvané Scan Response Data. Po ustanoveni spojenia medzi centralnym
a periférnym zariadenim sa automaticky advertising pakety prestant posielat.

Connection je spojenie dvoch zariadeni kde si mézu navzajom vymienat data. Periférne
zariadenie moze byt naraz pripojené len k jednému centralnemu zariadeniu, ale cen-
tralne zariadenie moze byt pripojené k viacerym perifériam. Centralne zariadenie ske-
nuje frekvencie pre najdenie pripojitelnych advertising paketov a ked ich najde mdze
iniciovat spojenie. Periférne zariadenie periodicky vysiela advertising pakety a akcep-
tuje nadviazanie spojenia. Po nadviazani spojenia si mézu zariadenia vymienat data a
moze sa dohodnut na intervale vymeny dat a teda dalSom nadviazani spojenia. Tymto
spOsobom sa Setri energia, pretoze zariadenia sa moézu uspat a v urcitych intervaloch
sa prebudzat a komunikovaf.

3.1.2 Protokolovy zasobnik BLE

Obrazok 3.1 zobrazuje protokolovy zasobnik BLE technolégie od najnizsej fyzickej vrstvy
az po vrstvu aplika¢nd. Z najvyssej urovne abstrakcie ho tvoria 3 ¢asti. Aplika¢ny blok tvori
uzivatelska aplikacia, ktord vyuziva protokolovy zasobnik BLE. Host (hostitel) zastresuje
vrchni Cast zdsobnika nachddzajicu sa typicky v operac¢nom systéme a Controller (kontro-
lér) spodnt cast predstavujicu hardverové komponenty BLE (napr. pripojitelny adaptér).
Medzi nimi je rozhranie HCI (Host Controller Interface). Jeho tlohou je prepojit tieto 2 casti
standardizovanou cestou kde prenasa data sériovym rozhranim napr. USB alebo UART.
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Obr. 3.1: Protokolovy zasobnik Bluetooth Low Energy [16]

Kazd4 vrstva zdsobnika mé ako v inych technoldgiach sSpecifickt tlohu [16].

Fyzicka vrstva sa stard o fyzickd komunikdciu prostrednictvom radiovych vin a prevod
analégovych dat do digitalnej podoby.

Linkova vrstva je tvorena kombinaciou hardvéru a softvéru a celkovo riadi prenos fyzic-
kou vrstvou. Je zodpovedna za nadviazanie a ukoncenie spojenia, zaistuje Sifrovanie,
uchovava Bluetooth Device Address atd.

Logical Link Control and Adaption Protocol (L2CAP) zaptuzdruje protokoly z vys-
sich vrstiev do standardného BLE paketu a naopak, a stard sa o fragmentéaciu.

Attribute Protocol (ATT) je klient/server protokol zalozeny na atribitoch poskytova-
nych zariadenim. Klient si méze vypytat alebo poslat data a server ich poskytne alebo
ulozi na zékladne UUID atributu.

Security Manager Protocol (SMP) poskytuje bezpecnostné mechanizmy BLE ako au-
tentifikaciu, autorizaciu a parovanie. Je zodpovedny za proces parovania dvoch zaria-
deni a za autentifika¢né mechanizmy ked sparované zariadenia nadviazu spojenie.

Generic Attribute Profile (GATT) pridava datovy model a hierarchiu nad ATT a de-
finuje ako budu data organizované a vymienané medzi roznymi aplikdciami. Data
st organizované do sluzieb kde kazda sluzba obsahuje jednu alebo viacero charakte-
ristik a kazda charakteristika obsahuje déta spolu s metadatami. GATT sluzby s
organizované do GATT profilov. Sluzby st rozliSované pomocou UUID.

Generic Access Profile (GAP) je zdkladnym kamerniom umoznujicim BLE zariadeniam
medzi sebou komunikovat. Specifikuje ako sa maju zariadenia chovat pri vyhladavani
ostatnych zariadeni, vytvarani spojenia, odosielani dat, atd.



3.1.3 Zabezpecenie a zranitelnosti

Potencidlny utok na BLE je komplikovany vdaka rozlozeniu komunikacie v réznych ka-
naloch. Existuje vSak niekolko nie drahych moznosti na odpoc¢ivanie komunikécie (napr.
open-source platforma Ubertooth!).

Zabezpecenie BLE je realizované pomocou Sifrovania diat AES medzi dvoma zariade-
niami, ktoré nadviazali spojenie. Aby mohli byt ddta sifrované je potrebné, aby vykonali
proces zvany parovanie. Pri parovani si zariadenia dohodnd péarovaciu metédu a vygene-
ruju kluce, pomocou ktorych sifruji prenasané data po nadviazani zabezpeceného spojenia.
Tieto kluce si ulozia a nasledne sa dalSie spojenia vytvarané ako sifrované. Bezpec¢nost Sifro-
vania zavisi na vymene klticov pocas parovania. BLE 4.0 vyuziva Legacy Pairing nachylny
na odpocivanie. Az verzia 4.2 prindsa vyrazné zvysenie bezpecnosti vyuzitim Elliptic-Curve
Diffie-Hellman (ECDH) pre ochranu vymeny kltcov pred odpoé¢ivanim. Aktudlne existuju
4 met6dy pérovania [9].

Just Works je najmenej bezpecna metdda, pretoze kluce st automaticky vymenené a nie
je potrebny ziadny vstup od uzivatela. V pripade Legacy Pairing je jednoducho od-
pocuvatelnd a neexistuje tu ziadna ochrana proti itoku Man-in-the-Middle (MITM).

Passkey Entry pouziva 6 ciferny kéd pre docasny kli¢. Na jednom zariadeni sa vyge-
neruje a zobrazi 6 ciferny kéd, ktory uzivatel musi zadat cez klavesnicu na druhom
zariadeni. Rovnako ako v pripade Just Works je v pripade Legacy Pairing jednoducho
odpocuvatelna.

Out Of Band vyuziva na vymenu parovacich informacii iné komunikacéné rozhranie (napr.
NFC). Bezpecnost je teda plne zavisld na zabezpeceni vybraného komunikac¢ného
rozhrania.

Numeric Comparison je metéda pridand v BLE 4.2 rozsirujica metédu Just Works
o kontrolu 6 ciferného ¢isla poskytnutého uzivatelovi oboma zariadeniami na kontrolu.

Ako uz bolo spominané tak bezpecnost Sifrovania zavisi na ochrane generovanych a vy-
mienanych Sifrovacich klticoch pri parovani. Do BLE verzie 4.2 vsak Sifrované spojenie nie
je bezpecné, pretoze neexistuje ochrana pred odpoc¢ivanim parovacieho procesu. Vacsina
beznych zariadeni zial stdle pouziva BLE verzie 4.0. Napriek zvysSeniu bezpecnosti procesu
parovania je Sifrovanie volitelné a niektori vyrobcovia ho neimplementuju.

Dalsfm problémom BLE bezpecnosti je komplexnost BLE $pecifikicie, ¢o moze viest
k implementa¢nym chybam a s tym spojenym zranitelnostiam. Niektori vyrobcovia imple-
mentuja Sifrovanie a dalSie bezpec¢nostné mechanizmy na aplikacnej vrstve, ale ich imple-
mentacia moéze bezne obsahovat nedostatky alebo slabii ochranu proti Specifickym hrozbam
(napr. MITM alebo replay ttoky).

Utok na parovanie

Na obrazku 3.2 je zobrazeny princip ttoku na nezabezpeéené parovanie. Utoénik méze
vynutit nové parovanie a odchytit vymenu klucov z ¢oho mdze vypocitat hlavny Sifrovaci
klié. So znalostou kltc¢a moze odpocivat komunikaciu a taktiez ovlddat zariadenia, ku
ktorym by nemal mat pristup. Pri naklonovani zariadenia si prisvoji jeho adresu a vydava sa
za neho. Uzivatelskd aplikicia sa pokusi pripojit k zariadeniu, ale nepodari sa jej to, pretoze

https://github.com/greatscottgadgets/ubertooth
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utocnik nepozna sifrovaci kIu¢. Zméteny uzivatel pravdepodobne potom zmaze parovanie
a zahaji procediru znova. V pripade Just Works sa mdze uzivatel sparovat s tto¢nikom,
ktory bude schopny okamzite zachytif prevadzku a moze vystupovat ako MITM medzi
uzivatelskou aplikdciou a zariadenim. V pripade Passkey Entry prestane vystupovat ako
klonované zariadenie, odchyti novy pérovaci proces a vypocita hlavny Sifrovaci kIaé [12].

Opakované parovanie je preto neziadice a predstavuje potencidlny utok. Existuje este
teoretickd moznost injektovania prislusnej spravy linkovej vrstvy (LL_REJECT_IND)
v spravny moment pri zahajovani Sifrovaného spojenia. Tato sprava vyniti pregenerova-
nie klicov, ako keby islo o nové parovanie [11].

Zamok . Utocnik
BD_ ADDR: X Brana BD ADDR: X
Pripojenie k naklonovanému zariadenitb
utocnika
Zariadenia su sparované
< Zariadenie nepozna klac
Komunikacia nefunguje
Zmateny uzivatel skisi naparovat
zariadenie znova
Utoénik odpoétiva parovaci proces
- hove parovanie > ::::::::::::::::::::E
Zariadenia sU sparované
Utoénik mdZe ovladat zamok
-
~ ~ ~
Obr. 3.2: Utok na parovanie
3.2 Z-Wave

Z-Wayve je proprietarny bezdrétovy komunika¢ny protokol priméarne uréeny na automatiza-
ciu domacnosti. Z-Wave siet mé podobu mesh topolégie a dokaze prepojit az 232 zariadeni.
Uzly st rozdelené na kontroléry, kde jeden z nich musi byt primarny kontrolér schopny
pridavat a odoberat zariadenia v topologii, a sluhov predstavujtcich ovladanie osvetlenia,
termostat, zamky atd. Uzly potom bud odpovedaji na poziadavku kontroléra alebo ju siria
siefou dalej. Vzdialenost medzi komunikujticimi uzlami méze byt priblizne 30 metrov. Pre-
nosova rychlost dosahuje 100 kbit/s. Kedze Z-Wave pracuje v padsme nizsom ako 1 GHz je
odolny proti ruseniu prostrednictvom WiFi a inych bezdrotovych technolégii ktoré pracuju
v pasme 2.4 GHz ako Bluetooth alebo ZigBee.

Vsetky komunikacné prvky su certifikované Z-Wave alianciou, ktord poskytuje licenciu
na vyvoj a technickii dokumentéciu. Zatial ¢o plnd podpora a technickd dokumentacia je
poskytnuté len ¢lenom aliancie existuje verejne dostupnd vrstva predstavujica rozhranie
k sieti Z-Wave. Otvorena implementécia tejto vrstvy sa nazyva OpenZWave a je vyvijana
komunitou [9].
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3.2.1 Spo6sob komunikacie

Ako uz bolo spomenuté v jednej sieti Z-Wave sa moze nachddzat 232 réznych zariadeni.
Siet je identifikovana 32 bitovym unikatnym identifikdtorom nazyvanym HomelD. Primarny
kontrolér, ktory je vlastne vlastnikom siete si pri prvom spusteni vygeneruje HomelD a tym
identifikuje siet. Dalsie uzly mozu byt potom pridané do siete len sparovanim s primarnym
kontrolérom. Pri parovani dostant nové prvky 8 bitovy identifikdtor nazyvany NodelD. Po
pridani do siete komunikuju uzly s kontrolérmi, ale taktiez trvalo napajané prvky mozu
spravy sirit dalej ¢im sa zvysuje rozloha siete. Pre odobranie uzlu zo sieti je potrebné
zariadenie odparovaf.

Z-Wave Specifikacia urcuje triedu funkcionalit nazyvani Command Class pre kazdé Z-
Wave zariadenie. Zariadenie méze mat tychto tried viac podla svojej komplexnosti. V ramci
kazdej triedy je definovana sada prikazov. Napriklad inteligentna elektricka zasuvka ma
Command Class BinarySwitch, obsahujici prikazy SET, GET a REPORT. SET odosiela
kontrolér pre nastavenie hodnoty, GET odosiela kontrolér pre ziskanie hodnoty a REPORT
odosiela senzor ako odpoved na prikaz GET. VacSina sprav v sieti vyzadaduje potvrdenie.
V pripade neobdrzania potvrdenia je sprava zasieland znova.

Z-Wave protokol je rozdeleny do niekolkych vrstviev. Nasledujice sekcie popisuju PHY,
MAC a transportni vrstvu Z-Wave zalozené na standarde ITU-T G.9959 [8].

3.2.2 Fyzickda a MAC vrstva

Fyzickd vrstva definuje ako presuniut bity z vysielac¢a k prijimacu [10, 8]. Z-Wave nie je
priamo viazany na urc¢itu frekvenciu avsak vyuziva doporucené frekvencie v standarde podla
lokality. Pouzivaju sa 3 komunikacné kanaly zobrazené v tabulke 3.1, ktoré sa lisia frekven-
ciou, prenosovou rychlostou, typom modulacie a kédovania.

Kanal ‘ 1 ‘ 2 ‘ 3
Prenosova rychlost | 9.6 kB/s 40 kB/s 100kB/s
Modulacia FSK FSK GFSK
Koédovanie Manchester | NRZ NRZ

Frekvencia (EU) 868.4 MHz | 868.4 MHz | 869.85 MHz

Tabulka 3.1: Z-Wave kanaly

Z-Wayve dokéze prepinat frekvencie ak je jedna frekvencia zahltena. Pouzity kandl sa vy-
jednava medzi uzlami a pouzije sa kanal s najvyssou moznou prenosovou rychlostou. Z tohto
dévodu moze jedno zariadenie komunikovat s roznymi zariadeniami roznymi kanalmi. Cast
komunikacie ako napr. parovanie alebo niektoré koordinac¢né spravy siefového manazmentu
prebieha len na prvom kandli.

Na obrazku 3.3 je zobrazené zapuzdrenie ramca MAC vrstvy MPDU (MAC protocol
data unit) do datovej jednotky fyzickej vrstvy PPDU (PHY protocol data unit) ako PSDU
(PHY service data unit). Hlavicka obsahuje preambulu na synchronizéciu, polozku start of
frame (oddelova¢ zac¢iatku rdmca) a na koniec sa priddva polozka end of frame (oddelovaé
konca ramca).
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n 1/2

MAC MAC header MAC data payload FCS
layer +_______ MHR MSDU MER _.
--------- 5 MPDU e
PHY End of frame
layer PHY header PHY data payload delimiter
PSDU

G.9959(15)_F8-2
Obr. 3.3: Z-Wave PHY /MAC ramec [8]

MAC vrstva definuje ako mdze byt cely datovy stream preneseny z jedného zariadenia
na druhé zariadenie [10, 8]. Obsahuje algoritmus pre vyhybanie sa kolizidm, ktory zabrainuje
uzlom zacat vysielat, kym vysielaju iné uzly. To je dosiahnuté tym, Ze ked uzly nevysielaju
su stale v méde prijimania a potom odlozia vysielanie ak je MAC vrstva v datovej faze
prijimaca.

Bytes: 4 1 2 1 n m lor2
MAC Source Frame Destination
layer HomelD node ID control Length node ID Data payload FCS
' MHR ! MSDU ' MFR |
i MPDU ‘ ‘ :

»'

A

>
©.9959(15)_F8-5

Obr. 3.4: Z-Wave MAC réamec [8]

Na obrazku 3.4 je zobrazeny genericky Z-Wave MAC ramec. Hlavnymi polozkami, ktoré
zaujimaji MAC vrstvu st HomelD, source NodelD a destination NodelD. Ako uz bolo
spomenuté HomelD reprezentuje identifikdtor jednej logickej Z-Wave siete. VSetky uzly
pridané do siete zdielaja tento identifikator a tak je mozné odlisit komunikaciu kolidujuicej
siete. Kazdy uzol je unikdtne identifikovany pomocou NodelD, ktoré mu je priradené po
sparovani s kontrolérom. Na zdklade tychto identifikatorov je potom mozné posielat spravy
medzi jednotlivymi zariadeniami.

3.2.3 Transportna vrstva

Transportné vrstva sa stard o to ako st prendsané data v sieti [10]. Je zodpovednd za po-
tvrdenie dorucenia ramca, znovuzaslanie, prebudenie batériovo napdjanych zariadeni a au-
tentifikdciu zdroja paketu. Vrtva mé k dispozicii maximalne 64 bajtov (MAC rdmec) na
prenos sietovo relevantnych dat plus zapuzdrenie aplikacného ramca. VSetky ramce v sieti
su identifikované pomocou HomelD a NodelD odosielatela a prijemcu. Ostatné polozky
sltizia bud na kontrolu samotného rémca (dizka a kontrolny stdet) alebo na riadenie toku
ramcov v sieti. Pre tento tcel slizia 2 bajty Frame Control zobrazené na obrizku 3.5. Typ
ramca je urc¢eny polozkou Header type:

Singlecast je zakladny typ, kde ramec je posielany len jednému prijemcovi. Na zdklade
polozky ACK Req. bud je alebo nie je vyzadované potvrdenie dorucenia ramca. V pri-
pade, zZe je vyzadované potvrdenie ramca no to vSak nepride, odosielatel ¢akd nahodny
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cas v rozmedzi 20ms a 100ms a vyskusa zaslat ramec este 2 krat. Po troch netspes-
nych pokusoch sa vzdava a reportuje chybu. Zariadenie potom hladé intd cestu zaslania
ramca napr. pomocou smerovania.

Multicast umoznuje jednému odosielatelovi zaslat spravu viacerym prijemcom. Tento ra-
mec vSak v sieti Z-Wave nie je bezne vyuzivany.

Broadcast slizi na zaslanie spravy vsetkym dostupnym uzlom v sieti. Jeho Header type
je vsak Singlecast a odlisuje sa Specidlnym cielovym NodelID (255 = 0xFF) v ramci.

Ack je posledny typ a sluzi na potvrdenie prijatej singlecast spravy v pripade, ze je potvr-
denie vyzadované. Payload ramca je pri tomto type prazdny.

Byte Bit| 7 6 5 4 3 2 1 0
Low Speed
5 Routed |ACK Req. power mor()ii fied Header type

6 Reserved| Beaming Info. [Reserved Sequence number
: G.995'9(15)_FA.20

Obr. 3.5: Format frame control bajtov [8]

Dalsou délezitou polozkou je routed Specifikujice, ¢ je do ramca zaptzdrend sietova hla-
vicka a ma byt smerovany. O to sa stara siefova vrstva detailne popisand v dalsej sekcii.
Sekvencné ¢islo je v rozsahu 0x1 az OxF a meni ho vyssia vrstva. V pripade znovuposielania
pouziva transportnd vrstva stale to isté ¢islo, ktoré dostala. Pri generovani potvrdzovacieho
Ack ramca je pouzité sekvencné ¢islo z prijatej spravy. Polozk

Na verifikaciu, ze rdmec bol prijaty spravne a nie je poskodeny slazi poslednd polozka
ramca v MPDU kontrolny stcet. Pre kandly 1 a 2 je to 8-bitovy checksum. Kontrolny sicet
je pocitany nad celym MPDU okrem seba samotného. Ide o jednoduchy algoritmus kombi-
nacie vsetkych bajtov pomocou XOR funkcie. Pre ochranu 63 bajtov ramca je vSak znac¢ne
nedostatocny. V komunika¢nom kanali 3 je pouzitd uz bezpecnejsia verifikdcia pomocou
CRC-16 (2 bajty). Generujtci polyném je oznacovany ako CRC CCITT a je inicializovany
hodnotou 0x1DOF.

3.2.4 Sietova vrstva a smerovanie

Zatial ¢o specifikdcia PHY, MAC, transportnej a Casti aplikacnej vrstvy Z-Wave st verejne
dostupné, existuje len niekolko verejne dostupnych detailov tykajucich sa sietovej vrstvy [2].

Smerované ramce Z-Wave obsahuju siefovil hlavicku, ktora sa nachddza medzi MPDU
hlavickou a aplika¢nou vrstvou. Polozky hlavicky st zobrazené na obrazku 3.6. Prvé 2 bajty
st zlozené zo Styroch Stvorbitovych ¢asti (nibble). Prva cast je Failed Hop, pouzity v pripade
chybovej smerovanej spravy, oznacujuici skok trasy kde nastala chyba. V inom pripade je
jeho hodnota 0. Druhd cast oznacuje typ zdrojovej trasy (SR) a smerovacie uzly podla
neho zistia ako preposlat smerovant spravu. V tretej asti je ulozena dizka SR v bajtoch a
stvrty nibble uchovava hop index na zistenie stavu SR pri jej preposielani. V dalsich bajtoch
hlavicky je ulozena SR, konkrétne node ID jednotlivych uzlov. SR obsahuje len vnitorné
uzly trasy a ich pocet je maximélne 4. Zdrojovy a cielovy uzol st ulozené v MPDU hlavicke.
Po priratani cielového uzlu je teda maximalna velkost Z-Wave trasy 5.
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PPDU Header MPDU Header | Network Header Apnlication Chksm
Payload

0 1 2 3 N

Failed| SR SR Hop 1°* Hop 2™ Hop
Hop Type |Len. |Index| Node ID Node ID

Obr. 3.6: Format sietovej hlavicky Z-Wave [2]

Preposielanie smerovanych sprav vniatornymi uzlami trasy prebieha nasledovne. Pritom-
nost sietovej hlavicky v ramci je urc¢end pomocou bitového flagu routed v MPDU hlavicke.
V pripade, ze uzol obdrzal spravu s nastavenym tymto bitom, rozhodne ¢i je zodpovedny za
preposlanie spravy. Na zdklade polozky hop index sietovej hlavicky, oznacujicej offset trasy
je zisteny nasledujici hop. Ak sa node ID uzlu nachddza na tejto pozicii, uzol preposiela
spravu. Aktualizuje hop index na zéklade typu smerovanej spravy, prepocita kontrolny si-
¢et a odosle spravu. Tabulka 3.2 zobrazuje funkciu uréujicu, ktory uzol je zodpovedny za
preposlanie spravy.

Hodnota hop indexu ‘ Ciel dalsieho hopu

Daz N-1 V SR, indexovany hop indexom
N Cielovy uzol v MPDU hlavicke
Oxf Zdrojovy uzol v MPDU hlavicke

Tabulka 3.2: Ciel preposielania pre SR o dizke N, 1 < N < 4

Tabulka 3.3 zobrazuje 3 typy smerovanych rdmcov spolu so spravanim hop indexu.
Hlavnym typom je aplika¢ny ramec a potom si to smerované ramce urcené na informovanie
zdrojového uzlu o stave aplika¢ného smerovaného ramca. ACK sa zasiela od cielového uzlu
v pripade tspesného dorucenia spravy, NACK posiela vnitorny uzol SR, ak je detekovana
chyba v preposielani.

Hodnota typu SR ‘ Popis ‘ Chovanie hop indexu
0x00 Aplikaény rdmec | Inkrementécia
0x03 ACK Dekrementécia
0x05 NACK Dekrementécia

Tabulka 3.3: Zname typy smerovanych ramcov

Ak chce zdrojovy uzol poslat spravu uzlu, ktory nie je jeho sused vzdialeny o 1 uzol
v sieti, vyuzije na to smerovany aplikacny ramec. Medzi MPDU hlavicku a aplika¢ny pa-
yload vlozi siefovt hlavicku a nastavi bitovy flag routed. Uzol vyberie zo svojej SR cache
trasu, ktort vlozi do sietovej hlavicky a nastavi jej dalsie polozky (typ smerovaného ramca,
dizku trasy, hop index na 0). Po vytvoreni rdmca ho odosle. Nésledne uzly, ktoré sa iden-
tifikuja, ze st zodpovedné za preposlanie spravy postupne preposli spravu cielovému uzlu.
Preposielanie konéi ked cielovy uzol zisti, Ze je sprava urcend pre neho (hop index odpoveda
dizke trasy).

Zdrojovy uzol je obozndmeny o doruceni spravy do ciela prijatim smerovanej ACK
spravy. Odosielajuci uzol skisa posielat smerovant spravu 3 krat. Pokusy sa opakuju po
neobdrzani potvrdzovacej ACK spravy do ucitého ¢asového limitu. Cielovy uzol po obdrzani
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smerovanej spravy vytvori potvrdzovaciu ACK spravu. Z prijatej spravy skopiruje MPDU
hlavi¢ku spolu so sietovou hlavickou a vymeni zdrojovy a cielovy uzol. V sietovej hlavicke
zmeni polozku typ spravy na ACK. Pred odoslanim dekrementuje hop index a prepocita
kontrolny siicet. Preposielacie uzly sa znovu identifikuji na zaklade hop indexu ako offsetu
trasy a postupne dekrementuji hop index a preposielaju spravu ku zdroju. Zdrojovy uzol
obdrzi ACK ked je hop index nastaveny na 0xf a pouZije sekvencéné ¢islo v MPDU hlavicke
na identifikdciu potvrdenia pévodnej smerovanej aplikacnej spravy.

Uzly preposielajice smerovany aplikacny ramec st zodpovedné za detekovanie a hlasenie
zistenych smerovacich chyb zdrojovému uzlu. Uzol po preposlani ramca ¢aké na potvrdenie,
ze ramec bol prijaty dalsim uzlom. Vo vsetkych pripadoch okrem posledného skoku je
potvrdenie zistené odpocutim, ze nasledujici uzol preposlal spravu. Posledny hop pred
preposlanim nastavi v MPDU hlavicke znacku ACK Req. Potvrdenie je teda realizované
prijatim ACK MAC vrstvy od ciela. Ak nie je zistené potvrdenie do ¢asového limitu, uzol
skisa posielat spravu znova. V pripade, ze nedosiahne tispech aspon po 3 pokusoch vzdava sa
a hlasi chybu. Vygeneruje smerovani NACK spravu podobne ako sa generuje ACK s tym
rozdielom, ze typ spravy je NACK a hop index uzlu, ktory nepotvrdil prijatie spravy je
skopirovany do polozky Failed Hop. Nésledne je sprava preposlana k zdroju rovnako ako
ACK spréva.

Na obrazku 3.7 su zobrazené datové struktury a ¢innosti potrebné na tudrzbu sietovej
topolodgie a zistovanie tras. Lokalna topoldgia siete sa nachidza v kazdom smerovacom uzle
ako zoznam susedov vzdialenych o 1 uzol v sieti (NL - Neighbor List). Globélna topolégia
sa nachddza v tabulke susednosti (Adjacency Table) spravovanej kontrolérom. Tabulka
je aktualizovana vypytanim si NL od kazdého uzlu v sieti. Kazdy uzol taktiez obsahuje
niekolko SR cache zdznamov. Nové cesty si generované kontrolérom na poziadanie, kde uzol
poziada o SR k cielovému uzlu. Kontrolér mé6ze vygenerovat niekolko SR a poskytnit ich
ziadajucemu uzlu kde si cachované. Okrem NL a niekolkych SR cache zaznamov obsahuju
uzly taktiez ulozeni Backbone SR cache kvoli dostupnosti kontroléra. Z-Wave smerovaci
protokol je povazovany za hybridny smerovaci protokol.

SR Caches

SR

Global caches
ITITTTI0 Adjacency Nelghbor List
Table

Obr. 3.7: Architektira manazmentu Z-Wave siete [2]

Na sprévu topolégie sluzi niekolko prikazov (Command) zlaéenych po neverejnou triedou
prikazov (Command class) 0x01 oznacovanou tiez System CC. Jednotlivé prikazy je vidiet
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v tabulke 3.4. Prikazy vyuzivaju 2 formaty primitivnej datovej struktiry, ktoré st popisané
v prilohe A. Prvou struktirou je tzv. NL primitiv pouzivany na prenos stavu topologie
v koordina¢nych spravach na manazment smerovania. Druhou struktirou je zdznam v SR
cache predstavujici smerovaciu cestu.

Hodnota | Prikaz Parametre

0x04 Do NL Test NL primitiv

0x05 Get NL Cielové node ID

0x06 Report NL NL primitiv

0x07 NL Test Done Ziadny

0x0C SR Cache Assignment Zaznam v SR cache primitiv
0x14 Backbone Cache Assignment | Zaznam v SR cache primitiv
0x15 SR Request Cielové node 1D

0x18 NL Test Neznamy parameter

Tabulka 3.4: Zistené sietové prikazy System CC

Kazdy uzol obsahuje zoznam susednych uzlov a ten si aktualizuje po prijati spravy Do
NL Test od iného uzlu. V payloade spravy sa nachadza NL primitiv oznacujici ktoré uzly
maju byt otestované na susednost. Test susednosti je realizovany zasielanim spravy NL Test
uzlom vyuzitim prenosového kandla 1. Uzly, ktoré na tito spravu odpovedaju su pridané
do zoznamu susedov (test skon¢i netspesne ak nie je obdrzané potvrdenie po 3 pokusoch).
Po otestovani susednosti uzol posiela spravu NL Test Done odosielatelovi Do NL Test.

Tabulka susednosti je aktualizovana ked kontrolér poziada uzol o jeho NL pomocou
spravy Get NL. Uzol odpovedd pomocou spravy Report NL. Tabulka sa aktualizuje po
restarte kontroléra alebo uzivatelskym vyziadanim. Nevyziadané Report NL by mali byt
kontrolérom ignorované.

Uzol moze poziadat o smerovaciu cestu k cielu pomocou spravy SR Request. Kontro-
lér odpoveda sekvenciou moznych ciest spravami SR Cache Assignment. Taktiez mu mdze
poslat aj sekvenciu sprav Backbone Cache Assignment pre obnovenie cache uzlu o kriticky
dolezité cesty ku kontroléru. Ak je SR Request prijata uzlom, ktory nie je kontrolér, uzol
odpoveda s jeho Backbone cache sekvenciou sprav Backbone Cache Assignment. Ziadajici
uzol sa potom modze dotazovat kontroléra. Toto spravanie poskytuje obnovovaci mechaniz-
mus pre uzly so zastaralymi alebo poskodenymi Backbone SR, cache zdznamami.

Ak je na poslanie spravy vyzadovand viac-skokové trasa, cielovy uzol sa nenachddza
v tabulke susedov vzdialenych o 1 uzol v sieti, uzol si vybera trasu zo svojej SR cache.
V pripade, ze je k dispozicii viac ako jedno riesenie, zdrojovy uzol musi vykonat vyber.
Presnd metoéda vyberu nie je zndma a lisi sa pre rozne zariadenia. Pre tcely tejto prace
vsak nie je podstatni. Ak vybrana trasa zlyh&, uzol musi zvolit alternativnu trasu. Proces
vyberu sa opakuje az kym sa nevycerpaju vsetky trasy v cache a uzol sa nevzda. Uzol moze
taktiez vyskusat poslat spravu bez smerovania.

3.2.5 Aplikac¢na vrstva

Aplikacéna vrstva riesi realizdciu konkrétnej funkcie [10]. Kazda sprava, ktord je vymienand
medzi dvoma zariadeniami je nazyvana prikaz (Command). Prikazy mézu byt klasifikované
do 3 skupin.

e SET — poziadanie zariadenia, aby nieco vykonalo.
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e GET — poziadanie zariadenia, aby nieco poskytlo.
¢ REPORT - reportovanie nejakej hodnoty alebo stavu zariadeniu.

Prihliadnuc na to, ze zariadenia s rozdielnych typov, jednotlivé prikazy nemusia vzdy mat
rovnaky vyznam a musia byt blizsie Specifikované. Z-Wave organizuje vsetky prikazy do
tried prikazov (Command Classes). Triedy prikazov popisuji funkciu zariadenia a zahr-
nuju vsetky potrebné prikazy pre tito funkciu. Napriklad batériovo napajané zariadenia
poskytuju funkciu zistenia trovne nabitia batérie. To zahrnuje trieda prikazov Battery,
ktorda obsahuje len prikazy GET a REPORT, pretoze nie je ¢o nastavovat, ale je mozné
vyziadat stav batérie a taktiez ho reportovat. Jednoduchy prepinac¢ napr. v podobe inteli-
gentnej zasuvky poskytuje funkcionalitu v podobe triedy prikazov Binary Switch CC. Tato
trieda prikazov obsahuje aj prikaz SET, pretoze prepinac je mozné prepnit. Zoznam vset-
kych tried prikazov je mozné najst v [10] alebo priamo vo verejnej ¢asti dokumentacie spolu
s jednotlivymi prikazmi. Trieda prikazov 0x01 oznacovand tiez ako System nie je zverejnena.
Niektoré jej prikazy vsak boli ziskané reverznym inzinierstvom.

Okrem tried prikazov existuju aj triedy zariadeni (Device Classes). Pre zaistenie inte-
roperability medzi réznymi Z-Wave zariadeniami od rozliénych vyrobcov, urcité zariadenia
musia mat urcité dobre definované funkcie nad ramec zakladnej triedy prikazov. Trieda za-
riadeni popisuje urc¢ity typ zariadeni a definuje, ktoré triedy prikazov si pre tieto zariadenia
povinné. Rozlisuje 3 levely triedy prikazov.

e Basic Device Class rozlisuje ¢i je zariadenie kontrolér alebo slave (sluha). Kazdé
zariadenie musi mat Specifikovant triedu zariadenia.

e Generic Device Class definuje, ktort zékladnt funkeiu musi zariadenie spliiat ako
kontrolér alebo sluha, ale je volitelna.

e Specific Device Class je volitelna a blizsie Specifikuje dalsie funkcie zariadenia.

3.2.6 Zabezpecenie a zranitelnosti

Zabezpecenie v sieti Z-Wave je realizované na niekolkych trovniach. Senzorické zariadenia,
ktoré chci komunikovat v konkrétnej Z-Wave sieti musia byt do siete pridané sparovanim
s kontrolérom. Ak to zariadenia podporuju mdze byt parovanie vykonané v zabezpecenom
rezime a naslednd sietovd komunikacia bude Sifrovana. Dalsie zabezpeenie predstavoval
fakt, ze Z-Wave je proprietarny protokol a jeho detaily spociatku neboli dostupné verejnosti.

Pévodne bola Z-Wave komunikécia Sifrované volitelne pomocou AES. Klice potrebné
na Sifrovanie komunikacie st generované pocas parovacieho procesu z dat, ktoré zasiela
primarny kontrolér uzlom. Tato cast komunikacie je zial Sifrovand pomocou vychodzieho
kluc¢a (samé nuly), ktory je ulozeny v trvalej paméti kontroléru. To je problém, pretoze
v pripade, ze Utoc¢nik odchyti tito komunikaciu moéze si dopocitat hlavné sifrovacie kluce.
V roku 2016 predstavila aliancia Z-Wave novy S2 (Security 2) framework, ktory vylepsuje
bezpecnost zariadeni a ich komunikacie a od roku 2017 je povinny pre vsetky novo cer-
tifikované zariadenia. S2 zvysuje bezpecnost komunikacie, pretoze Sifrovanie je povinné a
prindsa zabezpecenie procesu vymeny kli¢ov pomocou mechanizmu ECDH [9].

Hlavnym bezpecnostnym problémom je, ze vic¢sina dnesnych zariadeni bola certifiko-
vané este pred zavedenim frameworku S2. Vzhladom na to, Ze Sifrovanie komunikécie bolo
volitelné a vyrobcovia vacsinou uprednostnuju funkcionalitu na tkor bezpec¢nosti si tieto
zariadenia jednoducho napadnutelné. Zial aj v pripade, ze zariadenia vyuzivaju ifrovanie
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je parovaci proces napadnutelny. Z-Wave sa spoliehalo na to, ze je proprietarny protokol
avsak ten bol postupne s vyuzitim softvérovo definovaného radia (SDR) a reverzného inzi-
nierstva preskiimany natolko, ze je dnes uz jednoduché s vyuzitim zariadenia akym je napr.
HackRF One’ ovladat zariadenia, v ktorejkolvek nezabezpecenej sieti Z-Wave. Zariadenie
je zobrazené na obrazku 3.8.

Sifrovanie pomocou S2 frameworku bolo spodiatku bezpeéné avsak uz sa tu vynoril tzv.
Downgrade utok, kde vdaka spétnej kompatibilite dokaze ttoc¢nik za urcitych okolnosti
vynutit sparovanie zariadenia bez pouzitia S2 frameworku a tak kompletne obist zabez-
pecenie. Utok spoéiva v tom, ze ttocnik vstipi do komunikécie pri parovani zariadenia
s kontrolérom a presvedci kontrolér, ze zariadenie nepodporuje bezpecnostny standard S2.
Komunikujtce zariadenia sa tak dohodni na pouziti napadnutelnej verzie Standardu SO0 [15].
Open-source implementacia OpenZWave, ktort vyuziva aj BeeeOn brana, vSak k dnesnému
dnu nepodporuje zabezpecenie S2 a preto nan v tejto praci nie je brany ohlad.

. GREAT SCOTT GADGETS

Obr. 3.8: HackRF One

Z-Wave poskytuje dovernost, integritu zdroja a integritu dat pomocou Security Com-
mand Class (zabezpecenie S0) [2]. Aplika¢né rdmce mdzu byt zapuzdrené v zabezpecenych
ramcoch, ktoré su Sifrované a podpisané. Ramec je zabezpeceny pomocou symetrickej kryp-
tografie AES a troch zdielanych kltcov, ktoré pozna kazdy uzol v sieti, ktory vyzaduje
zabezpecenie. Pri procese parovania uzol Specifikuje, ktoré z jeho podporovanych tried pri-
kazov budu zapuzdrené v Security CC. Pouzitie zabezpecenia sa viaze na ucel zariadeni.
Napriklad zariadenia typu zamok dveri, detektor pohybu alebo alarm pouzivaju zabezpe-
¢enie Castejsie ako rozne senzorické zariadenia, vypinace, ziarovky, termostat atd.

Security CC méa vsak niekolko obmedzeni a zranitelnosti. Za prvé je Sifrovana len ap-
likacnd vrstva sprav. Vsetky polozky MPDU hlavicky, sietova vrstva a hlavicka Security
CC nie st sifrované. Datova integrita je poskytovana pomocou kontroly podpisu aplikacnej
vrstvy a niektorych poloziek MPDU hlavicky (ID zdrojového uzlu, cielového uzlu a diiky
ramca). Ziadna polozka sietovej hlavicky nie je zahrnuté do kontroly podpisu. Kedze vietky
sparované zariadenia zdielaji rovnaky autentifikacny kla¢ zabezpecenie integrity zdroja na

’https://greatscottgadgets.com/hackrf/one/
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zaklade ID uzlu nie je mozné. Zariadenia mozu rozliSovat len medzi spravami, ktoré pocha-
dzaju z doveryhodnych a nedoéveryhodnych zdrojov. Trieda prikazov takzvand System CC,
zahrnujica prikazy na manazment siete, nevyzaduje sifrovanie.

Vela kritickych operacii neumoziuje spustenie len zo siete, ale vyzaduje nejakt inte-
rakciu ¢loveka, napr. fyzicku interakciu so zariadeniami v sieti. Pri parovani zariadenia je
potrebny reset zariadenia, stlacenie tlacidla alebo znovuvlozZenie batérii pre uvedenie do
parovacieho rezimu. V tomto okamziku zariadenie posiela tzv. Node Info spréavu do siete.
Dalsou operéciou je aktualizacia tabulky susednosti. KedZe nevyziadané NL Report spravy
st ignorované, utoénik pokusajuci sa nakazit topolégiu musi reagovat na poziadavku z kon-
troléra.

Kontrolér v Z-Wave sieti je privilegovany, pretoze ma globalny pohlad na siet ako aj
informécie o kazdom uzle. Mal by preto identifikovaf a reagovat na integritné utoky. Napr.
zahodit spravu poslant do siete pomocou SDR, kde je ako zdrojovy uzol uvedené id, ktoré
nikdy nebolo sparované, zatial ¢o ostatné uzly nie st schopné identifikovat takyto vonkajsi
uzol.

Podvrhnutie komunikacie

Ako uz bolo povedané, pomocou technolégie SDR a Specidlneho zariadenia HackRF One je
utoc¢nik okrem odpociuvania Z-Wave komunikéacie schopny aj vysielat nim vytvorené ramce
do siete. Podvrhnutie komunikécie alebo vydavanie sa za nejaky uzol porusuje zdrojovi in-
tegritu protokolu. Z-Wave zariadenia s vynimkou kontroléra implicitne déveruji polozkam
zdroja a ciela v MPDU hlavicke. Vdaka tomu je jednoduché vydavat sa za ramce pocha-
dzajuce z kontroléra alebo iného uzlu. Zariadenia pouzivajuce Security CC maju ¢iastocnu
ochranu proti podvrhnutiu komunikacie vdaka kontrole podpisu. Utoénik, ktory nem4 k dis-
pozicii autentifikac¢ny a Sifrovacie kltice nedokaze skonstruovat ramec zabezpeceny pomocou
Security CC, tak aby ho zariadenia nezahodili. M6ze vSak stale previest titok pomocou sprav
z podporovanych tried prikazov, ktoré nevyzaduju zapuzdrenie v Security CC, ako napr.
System CC.

Skenovanie siete

Okrem pasivneho odpoctuvania komunikacie v sieti moze ttoénik previest aj aktivne skeno-
vanie siete [6]. To je mozné priamo pomocou existujiiceho nastroja EZ-Wave [7].

Utoénik moze najprv zoskenovat, ktoré uzly s prislugnymi NodelD sa nachadzaji v sieti.
Vysle do siete broadcast spravu kde ako zdrojové NodelD pouzije ID kontroléra teda 1,
nastavi bitovy flag ACK_REQ znadiaci vyziadanie potvrdenia pomocou ack spravy a ako
aplika¢ny payload pouzije NOOP CC 0x00. Uzly v dosahu ttocnika odpovedia pomocou ack
spravy a tak tuto¢nik len zozbiera ich zdrojové NodelD. Z dévodu nemoznosti overit pévod
spravy bez pouzitia zabezpecCenia, uzly v sieti odpovedaju tutoc¢nikovi na vsetky dotazy.
Pre zistenie informécii o konkrétnom zariadeni je potom mozné pouzit nasledujice triedy
prikazov a ich prikaz GET:

Device Manufacturer and Device Type poskytuje identifikacné ¢islo vyrobcu, typ pro-
duktu a identifikacné ¢islo produktu. Z OpenZwave databazy zariadeni je potom
mozné zistit informacie o zariadeni v human-readable forme.

Device Software Version poskytuje verziu firmvéru zariadenia. Je mozné zistit typ Z-
Wave kniznice, verziu Z-Wave protokolu, subverziu Z-Wave protokolu, aplika¢ni ver-
ziu a aplika¢ni subverziu.
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Basic Operational Status poskytuje status najbeznejsich funkcii zariadenia.

Configuration Settings vyzaduje dalsi parameter pre adresovanie konkrétnych konfigu-
racnych moznosti zariadenia.

Uzly odpovedaji prikazom REPORT prislusnej triedy prikazov. Vynimku tvori sprava pre
ziskanie podporovanych tried prikazov (trieda prikazov System, prikaz Get Supported CC),
kde ako odpoved pride sprava Node Info.

Tento Gtok nespdsobuje v sieti zdSkodnicku ¢innost, ale poskytne ttoénikovi odrazovy
mostik v podobe doélezitych informacii o zranitelnostiach zariadeni na pouzitie dalsich bez-
nych utokov ako napriklad podvrhnutie komunikacie, DoS 1utok, atd..

Zranitelnosti smerovania

Tato sekcia popisu zranitelnosti sietovej vrstvy a princip akym je mozné napadnit smero-
vanie v sieti, ktoré moze vyeskalovat k atoku Black hole [2].

Modifikacia zoznamu susedov — Tento Utok mdze byt pouzity na pridanie falo$nych
uzlov do siete bez ich sparovania. Utoénik sa moze votriet do zoznamu susedov neja-
kého uzlu a postupne sa tak dostat az to tabulky susednosti kontroléra. Pravdepodob-
nost, ze nakazeny NL skonci v tabulke susednosti kontroléra zavisi na jeho spravani.
Ak kontrolér najpr zasle spravu Do NL Test a nésledne spravu Get NL tak po vy-
maskovani dostane len tie uzly, ktoré si vyziadal, typicky sparované. Utoénik pociva
na kandle 1 a odpoveda na spravu NL Test. Z iného procesu zasle uzlu spravu Do NL
Test kde vlozi aj svoje ID. Uzol nésledne testuje titocnika pomocou spravy NL Test
a ten mu odpoveda, takze si falosny uzol vlozi do svojho zoznamu susedov. Napadnuty
uzol po vyziadani pomocou spravy Get NL zasiela Report NL aj s uto¢nikovym ID.

Presktimanie topolégie siete — Uto¢énik moze pasivne spracovavat smerované ramce
a tak po dlhom case zistit topologiu siete, to je vSak nevyhodné. Lepsie rieSenie je
rozposlat spravu Get NL a prijimat spravy NL Report susedov vzdialenych o 1 uzol
v sieti. Nasledne skonstruovat validni SR spravu a zaslat Get NL susedom vzdiale-
nym o 2 uzly v sieti(vSetkym ostatnym, ale len 2 hop odpovedaju) atd. az ziska celd
topoldgiu siete. Algoritmus je presne popisany v [2].

Modifikacia SR cache — Ako uz bolo spomenuté smerovacie cesty st uzlom distribuované
pomocou sprav SR Cache Assignment a Backbone Cache Assignment. Utoénik moze
jednoducho vyuzitim tychto sprav zmenit SR cache a Backbone cache vsetkym uzlom
v sieti okrem kontroléra a tak smerovat komunikaciu tak ako uznd za vhodné.

Modifikacia smerovanych ramcov — S vyuzitim dtoku modifikacie SR cache moze titoc-
nik presmerovat aplikacné ramce tak, aby boli posielané cez Man-In-The-Middle
(MITM) uzol, kde mé6zu byt modifikované.

Rozsah modifikdcie spravy vSak musi spliiat uréité podmienky tak, aby Watchdog
(uzol, ktory generuje chybovi spravu v momente ked pri preposielani smerovane;
spravy zisti, ze dalsi uzol spravu nepreposlal) sledujici MITM uzol nevygeneroval
routovaciu NACK spravu. Zdrojovy uzol by potom mohol vybrat ini trasu a tak obist
MITM uzol. Preto sa musi uto¢nik vyhnit tomu, aby bola vygenerovand NACK sprava
a on si tak zachoval anonymitu a maximalizoval zivotnost svojej vyhody. MITM uzol
musi pri Uprave ramca inkrementovat hop index a prepocitat kontrolny stcet. Moze
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upravit aplika¢ny payload spravy, kde zmenou prvych dvoch bajtov reprezentujicich
triedu prikazov a prikaz moze drasticky zmenit icel rdmca. Pripadne moze tieto bajty
nastavit na 0, ¢im premeni ktorykolvek ramec na neskodnu hello spravu. MITM mdze
dalej bez detekovania zmenif id ciela alebo dalsi skok. Nemdze zmenit pocet skokov
nad dizku SR ani dizku rdmca. Dalsie povolené a nepovolené polozky nie st zatial
zname [2]. Pri zabezpecenych ramcoch uz z podstaty Security CC a kontroly podpisu
nemoze modifikovat aplika¢ny payload Sifrovanych rdmcov, id zdrojového a cielového
uzlu, a dizku rdmca.

Utok Black hole — Vyuzitim spomenutych zranitelosti je v Z-Wave sieti uskuto¢nitelny
tzv. Black hole (Gierna diera) utok, pre dany par zdrojového a cielového uzlu. Utok
spociva v tom, ze uzol pod vplyvom ttoénika BHN (Black Hole Node) v tichosti
zahadzuje aplikacné ramce miesto ich preposlania do ciela. Black hole itok v Z-Wave
sieti je mozny, ak existuje aspon jedna cesta medzi BHN a zdrojovym uzlom, ktora
neobsahuje cielovy uzol. Kvoli limitu diéky smerovacej cesty nesmie byf tato cesta
dlhsia ako 4 skoky, inak BHN nemoze pripojit cielovy uzol na koniec trasy. Je vsak
potrebné zarudit, aby watchdog BHN uzlu nevygeneroval smerovani NACK spravu.
To je mozné vlozenim fiktivneho uzlu medzi BHN a cielovy uzol do spravy Cache
Assignment, ktory zarudi, ze watchdog BHN uzlu odchyti spravu preposlani z BHN
do fiktivneho uzlu a tak nevygeneruje NACK. Fiktivny uzol vSak uz spravu nedoruci
do ciela. Kvoli tomuto obmedzeniu musi teda existovat aspon jedna cesta medzi BHN
a zdrojovym uzlom, ktorda neobsahuje cielovy uzol a nie je dlhsia ako 3 skoky, ¢o
dovoluje vlozenie BHN a fiktivneho uzlu ako vnutorné skoky priradenej SR do ciela.

Utoénik uskutoéni tok nasledovnym sposobom. Preskiima siet tak ako bolo popisané,
¢im si odvodi tabulku susednosti. Tabulka je pouzitd na zistenie, ¢i existuje cesta
medzi zdrojom a BHN, ktord nie je dlhsia ako 3 skoky a neobsahuje cielovy uzol.
Ak je takato cesta objavend, posle SR Cache Assignment spravu cielovému uzlu kde
vnutorné skoky cesty v datovej struktire zaznamu cache obsahujia vsetky vnatorné
skoky SR od zdroja po BHN, BHN a fiktivny uzol, polozka ciel je nastavena ako cielovy
uzol, index na nulu, a status na 0x10, aby bola cesta brand s najvyssou prioritou.

Rozsah tutoku je obmedzeny na sietovi vrstvu. Zatial ¢o rdmce st zahadzované bez
toho, aby to bolo v sieti spozorované, aplika¢na vrstva ocakava odpoved na svoju po-
ziadavku a moze sa opakovane pokusit o odoslanie poziadavky znova. Tymto spdso-
bom vsak nie st zistené ziadne chyby smerovania, zdrojovy uzol pokracuje v pouzivani
trasy obsahujicej BHN. Zatial ¢o BHN tuspesne zahadzuje opakované odpovede na
poziadavky, pouzivatelské rozhranie kontroléra méze eventualne notifikovat uzivatela
o komunikac¢nych problémoch so vzdialenym uzlom, ktory méze zahajit zotavovanie
siete v snahe napravit zlyhanie. Utok je vSak mozné dalej opakovat a tak odstavit
komunikaciu od tohto uzlu.
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Kapitola 4

Detekcia anomalii v IoT sietach

Tato kapitola predstavuje moznosti detekcie anomdlii v IoT sietach, detekény systém pre
analyzu sietovej previdzky NEMEA, projekt SIoT (zabezpecend brana IoT), v rdmci kto-
rého je tato praca riesend a existujuci detektor anomalii nad Statistickymi datami z bez-
drétovych sieti.

4.1 Moznosti detekcie anomalii v IoT sietach

Detekéné systémy z pohladu spracovania datového toku sietovej prevadzky a detekcie inci-
dentov mozeme rozdelit na dve zakladné kategérie [13]:

Detekcia anomalii vyuziva statistické modelovanie. Najprv sa z datového toku vytvori
profil bezného chovania siete a ten sa nasledne porovndva s aktudlnym chovanim. Ak
spravanie siete vybo¢i zo stanoveného profilu nad definované limity, tak je detekovany
incident. Vyhodou tejto metody je aj detekcia dosial neznamych ttokov. Nevyhodou
vsak je vécsie mnozstvo falosnych poplachov.

Detekcia signatir vyuziva profil (signatiry) bezne zndmych ttokov a je teda zamerand,
na detekciu konkrétnych ttokov. Vyhodou tejto metdédy je, Ze je pomerne presna
a detekuje malo falosnych poplachov. Nedokaze vsak detekovat nové formy utoku.

Aby bola vobec mozné nejakéd detekcia v sietach IoT je potrebné zabezpecit zber dat
na analyzu. Pre zber informécii je mozné vyuzit nasledujice pristupy:

Externa sonda je samostatné zariadenie umiestnené v sieti, schopné sledovat prebieha-
jacu komunikaciu a odosielat ziskané data na spracovanie. Vyhodou je velké mnozstvo
moznych réznych ziskanych dat. Komplikaciou je Sifrovana siefova komunikacia a cena
kvalitnej sondy.

Prevadzkové statistiky su ziskavané priamo na brane IoT z jej rozhrani. Nie je potrebné
ziadne externé zariadenie, ale brana to musi umoznovat. Vyhodou je pomerne nené-
rocné ziskavanie dat o siefovej prevadzke, avsak Statistiky nie si tak podrobné ako
u externej sondy.

Testbed je metdéda kedy sa testované a meracie zariadenie umiestnia do Specialneho pro-
stredia s cielom overit, ¢i novo pripojovany senzor splinuje vSetky bezpecnostné pozia-
davky a neobsahuje zname zranitelnosti. Meracie prvky si nastroje schopné odpocuvat
komunikaciu. Tato metdda sa vyuziva hlavne pri penetracnych testoch.
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4.2 Systém NEMEA

NEMEA (Network Measurements Analysis) je tokovo orientovany, moduldrny detekény
systém pre analyzu sietovej prevadzky [3]. Sklada sa z nezdvislo beziacich heterogénnych
modulov, ktoré si prepojené jednosmernymi komunika¢nymi rozhraniami a kontinualne
spracovavaju tok dat vo forme pridu sprav. Spravy zvycajne predstavuji informécie o sie-
tovom toku, detekované bezpec¢nostné incidenty, vysledky nejakej analyzy alebo ¢okolvek
iné.

NEMEA Module

Supervisor / ....................................... y
Module | | Module | | Module —”t’ Algorithm EQ,

| | | NEMEA Framework

NEMEA Framework ] \

Obr. 4.1: Architektira NEMEA modulov [3].

Obréazok 4.1 zobrazuje architektiru NEMEA systému. Jedna sa o moduly, ktoré mézu
byt monitorované a kontrolované nastrojom zvanym Supervisor. Kazdy modul je program
implementujici nejaky algoritmus spracovania dat alebo detekcie (napr. zber sietového toku,
filtrovanie, spracovanie, detekciu anomadlii, ukladanie logovacich zaznamov alebo hlasenie
vysledku nejakej analyzy). Vsetky moduly vyuzivaji NEMEA framework, ktory imple-
mentuje funkcionalitu komunikacie medzi modulmi, datovy format sprav, bezne potrebné
algoritmy alebo datové struktury.
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Obr. 4.2: Priklad prepojenia niekolkych NEMEA modulov [3].
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Framework je vyvinuty v jazyku C a systém prindsa podporu pre vyvijanie modulov
v jazykoch C/C++ a Python. Najdolezijejsou ¢astou frameworku je TRAP kniznica (Traffic
Analysis Platform) implementujica komunikacné rozhrania a zikladni funkcionalitu po-
trebnt pre kazdy modul a UniRec kniZznica implementujica datovy format pre binarnu re-
prezentéciu prendsanych sprav medzi komunika¢nymi rozhraniami. Systém NEMEA méze
bezat na Iubovolnom unixovom operacnom systéme a jednotlivé moduly moézu byt roz-
miestnené na viacerych fyzickych strojoch. Systém je teda vhodny na pouzitie na domacich
smerovacoch so systémom OpenWRT alebo na brane IoT.

Obrazok 4.2 zobrazuje priklad instancie NEMEA systému s jednym modulom zaistuju-
cim zber siefového toku a niekolkymi modulmi na spracovanie sietového toku, vytvaranie
statistik, detekciu incidentov a ich hlasenie.

Komunikacia medzi modulmi

Na prijimanie a posielanie sprav vyuzivaji NEMEA moduly jednosmerné vstupné a vy-
stupné TRAP komunikaé¢né rozhrania (IFC). Kazdy modul méze pouzivat niekolko vstup-
nych aj vytupnych rozhrani. Vystupné rozhranie modulu méze byt pripojené k niekolkym
vstupnym rozhraniam inych modulov. VSetci prijemcovia dostavaji potom rovnaké data
od toho istého posielajiceho. Je tak mozné tieto moduly za seba refazit a nad tymi istymi
datami vykonavat réznu analyzu, filtrovanie alebo detekciu.

Rozhrania si vlastne abstrakciou nad réznymi metédami medziprocesovej komunikacie.
Hlavné typy rozhrani st unixovy socket pouzivany na komunikaciu na jednom fyzickom
stroji a TCP socket pouzivany na komunikiciu po sieti. Dalej je to rozhranie pouzivané na
ulozenie vystupu do siiboru, z ktorého moéze byt nasledne nacitané vstupnym rozhranim
alebo Specidlne vystupné rozhranie, ktoré zahadzuje spravy do neho poslané.

Typy rozhrani a ich parametre (ndzov socketu, IP adresa a port, ndzov siboru) su defi-
nované pri Starte programu a spracované pomocou TRAP kniznice, ktora sa stard o komuni-
kéciu. Vyvojar sa teda méze zamerat vyluéne na implementéaciu tcelu vyvijaného modulu.

Datovy format

Déta prendsané medzi modulmi skrz komunikac¢né rozhrania maji takmer vyhradne binarny
format UniRec (moznost nestrukturovanych dat alebo JSON). UniRec je vykonny bindrny
format pre ukladanie a prenos datovych zdznamov podobny prostej struktiure jazyka C.
Oproti struktire jazyka C podporuje polozky premenlivej velkosti. Je to genericka datova
struktura, ktorej forméat je definovany pomocou takzvanej Sablény. Oproti inym formatom
ako JSON je navrhnutéd na velmi rychly pristup k jednotlivym polozkam s takmer rovnakou
rychlostou ako struktura jazyka C, ale narozdiel od C struktiry moze byt sabléna definovana
za behu programu.

Vsetky spravy prendsané jednym komunika¢nym rozhranim (IFC) maju rovnakd sab-
l6nu. Pre kazdé IFC rozhranie sa teda Specifikuje sabléna a v momente kedy sa méa vstupné
rozhranie pripojit na vystupné sa automaticky skontroluje ich kompatibilita. Ak formét
vystupného rozhrania obsahuje vsetky polozky vyzadované vstupnym rozhranim spojenie
je nadviazané inak je odmietnuté.
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4.3 SloT — Zabezpecena brana IoT

Hlavnym cielom projektu SIoT je posilnit bezpecnost v neustale sa rozsirujucich siefach In-
ternetu veci, ktoré obsahuju casto nezabezpecené a lahko napadnutelné prvky. Zabezpecena
brana IoT predstavuje sadu softvérovych nastrojov umoznujucich prevadzkovat bezdrétové
IoT siete, monitorovat ich chovanie a detekovat narusenie bezpecnosti prevadzky. Zabez-
pecend brana je obvykle nasadzovand na domaécich smerovacoch so systémom OpenWRT.
7 dovodu nedostatoéného vykonu tychto smerovacov je rieSenie postavené na modulérnej
architektire, aby bolo mozné cast funkcionality presuniutf na zariadenia s dalsimi vypocet-
nymi prostriedkami.

Funkciu IoT brany zaistuje BeeeOn Gateway 2.2.1, ktord prepédja zariadenia z réznych
10T sieti s aplika¢nym serverom. Okrem toho brana zhromazduje data o prevadzke a preddva
ich dalej na vyhodnotenie detekénymi modulmi zabezpecenej brany loT. Okrem detekénych
modulov mo6zu byt sicastou nasadenia brany aj moduly zaistujice zber dodatoénych infor-
macii. To je vyhodné, pretoze samotnd IoT brana neumoznuje zber vSetkych potrebnych
dat pre detekciu incidentov. Vsetky moduly sii postavené na NEMEA frameworku, ktory
zaistuje komunikaciu medzi nimi. Vystupy modulov mé6zu byt ukladané a preposielané na
dalsie spracovanie alebo zaistenie reakcie na udalosti. Jednou z moznosti je aj ukladanie
a naslednd vizualizécia dat v nastroji Coliot', ktory je dalsou ¢astou softvéru zabezpecenej
brany IoT.

4.3.1 WSN Anomally detector

V ramci projektu SIoT vznikol detektor anomalii nad statistickymi datami z bezdrétovych
sieti IoT [13]. Néstroj sa skladd z niekolnych NEMEA modulov a rozsiruje funkcionalitu
IoT brany BeeeOn a moznosti detekcie. Hlavnymi modulmi st kolektor, ktory zbiera data
z brany a posiela ich na analyzu detektoru. Detektor je hlavnou komponentou celého riesenia
a vyhodnocuje data z kolektoru. Nad konfiguraciou zvolenymi datami, ktoré si uklada do
casovych rad umoznuje vytvorit profil a v pripade, Ze sa objavia nejaké anomaélie vygeneruje
na vystup hlasenie. Méze sa jednat o kontrolu limitov kde napr. urcité namerané hodnoty
70 senzorov by nemali presiahnut ur¢iti hodnotu. Dalej to méze byt periodicita dat alebo
mnozstvo prendsanych sprav atd.
Kolektor ma niekolko vystupnych rozhrani, nad ktorymi moze detektor robit analyzu:

e onExport — reprezentuje namerané data zo senzorov, ktoré su odoslané vzdy po
prijati.
e onDispatch — umoznuje ziskavat zadané uzivatelské prikazy.

e onHciStats — ziskava v pravidelnom intervale statistiky z Bluetooth adaptéra o pri-
pojenej sieti.
e onDriverStats — v pravidelnom intervale generuje sStatistiky o Z-Wave sieti z pripo-

jeného Z-Wave kontroléru.

e onNodeStats — podobne ako onDriverStats generuje v pravidelnom intervale Statis-
tiky z pripojeného Z-Wave kontroléru, ale pre jednotlivé uzly v sieti.

Statistiky zo Z-Wave siete st ziskavané z kniznice OpenZWave umoziujtcej ovladat kon-
trolér. Moze sa jednat o celkovy pocet sprav v sieti, pocet zahodenych sprav alebo pocet

"https://github.com/CESNET/coliot
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odoslanych sprav ku konkrétnemu uzlu v sieti atd. Nevyhodou tychto dat je, ze s to data
len z pohladu daného kontroléra. Hlavne pre konkrétne uzly v sieti to nemusia byt skutoéné
hodnoty a rada ttokov tak nemusi byt vobec odhalena. Tento problém je mozné vyriesit
vytvorenim externej sondy, ktora bude ziskavat data priamo zo siete a pocitat Statistiky
nad nimi.
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Kapitola 5

Analyza sietovej prevadzky
senzorickych zariadeni Z-Wave

Tato kapitola je venovana vykonanej analyze sietovej prevadzky vybranych Z-Wave zaria-
deni, ktoré si pouzité pri rieseni prace. Najprv si predstavené vybrané senzorické zariade-
nia. Nasleduje popis sposobu ziskavania dat na analyzu, ktory je pouzity aj pre detekény
systém. Poslednou ¢astou je analyza sietovej prevadzky s ohladom na ¢asové a volumetrické
parametre komunikécie. Samotné analyza je vykonana nad komunikédciou senzorickych za-
riadeni v sieti vytvorenej Z-Wave kontrolérom pripojenym k BeeeOn brane.

5.1 Vybrané zariadenia

AeoTec Z-Stick Genb — ZW090-C je Z-Wave kontrolér pripojitelny cez USB. Umoz-
nuje vytvorenie Z-Wave siete identifikovanej pomocou HomelD a pripojenie senzoric-
kych zariadeni. V zariadeni sa nachidza batéria, ktora spolu s tla¢idlom umoznuje
bez pouzitia hostitelského systému pridat alebo odstranif zariadenia zo Z-Wave siete.
Stav zariadenia je indikovany pomocou LED diody. Zariadenie je mozné vratit do vy-
robnych nastaveni pomocou tlac¢idla umiestneného na zadnej strane. Po vyresetovani
sa vygeneruje novy ndhodny identifikator siete. Po pripojeni kontroléra pomocou USB
k hostitelskému systému sa kontrolér prepne do rezimu SerialApi. V tomto rezime je
vzdy prebudeny a prijima rdmce v sieti jemu urcené. Zaroven je ho mozné ovladat
pomocou sériového API (v nasom pripade skrz BeeeOn brénu s vyuzitim OpenZWave
kniznice). Pomocou hostitelského systému je mozné pridavat a odoberat senzorické
zariadenia, ovladat ich a prijimat od nich data. Kontrolér nepodporuje bezpecnostné
standardy S2 ani SO a tak ziadna komunikécia vo vytvorenej sieti nie je Sifrovana [18].

2.Stick Gens AEQTEC

Model: ZW090-C (848.42MHz)

PLUS

Obr. 5.1: AeoTec Z-Stick Gen5 — ZW090-C [18]

AeoTec MultiSensor 6 — ZW100-C predstavuje 6 samostatnych senzorov, ktoré sa na-
chadzaji v jednom Z-Wave zariadeni. Multisenzor umoznuje merat teplotu, vlhkost,
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intenzitu svetla, UV ziarenie a detekovat pohyb a otras. Stav zariadenia je indikovany
pomocou LED diédy. Pomocou tlacidla na zadnej strane je ho mozné pridat alebo
odobrat zo Z-Wave siete a tiez vyresetovat do vyrobnych nastaveni. Zariadenie mdze
byt napajané batériovo alebo pomocou USB adaptéra, ¢o urcuje v akom rezime zaria-
denie pracuje. Pri napajani z batérie sa zariadenie uspava a neumoznuje preposielanie
smerovanych ramcov v sieti. V pripade napéjania zo siete sa zariadenie neuspéava a tak
umoznuje preposielanie smerovanych ramcov. Zariadenie podporuje zabezpecenie SO.
Dalej podporuje aj asocidciu v sieti a tak napr. pri detekcii pohybu dokéze zaslat
spravu inteligentnej Ziarovke a tym ju zapnuat [19].

N
Obr. 5.2: AeoTec MultiSensor 6 — ZW100-C [19]

Climax Door Contact — DC-23ZW umoznuje detekovat otvorenie dveri alebo okna po-
mocou magnetického senzoru. Zariadenie je mozné pridat a odobrat zo Z-Wave siete
pomocou tlacidla na prednej strane. Pomocou tohto tlacidla je mozny taktiez reset
zariadenia. Aktudlny stav je indikovany LED diédou. Zariadenie je napajané batéri-
ovo, Vvacsinu ¢asu je uspané a tak nie je schopné preposielat smerované spravy v sieti.
Podporuje zabezpecenie S2 a asocidciu [20].

Obr. 5.3: Climax Door Contact — DC-23ZW [20]

Fibaro Wall Plug E/F - FGWPE/F-102 je bezdrotovo ovladana zasuvka, do ktorej
je mozné pripojit elektrické zariadenia s vykonom do 2500W. Inteligentni zasuvku je
mozné zapinat a vypinat bezdrotovo alebo pomocou zabudovaného tlac¢idla. Tlacidlo
slizi aj na pridanie alebo odobranie zariadenia zo Z-Wave siete a vratenie zariade-
nia do vyrobnych nastaveni. Inteligentnd zasuvku dokaze merat vykon a spotrebu
elektrickej energie. Aktudlny vykon ako aj stav zariadenia je indikovany viacfarebnou
LED diédou. Zariadenie je napajané priamo z elektrickej siete a tak dokaze prepo-

sielat smerované rdmce v Z-Wave sieti. Podporované je zabezpecenie SO aj asocidcia
[21].

29



Obr. 5.4: Fibaro Wall Plug E/F - FGWPE/F-102 [21]

D-Link Z-Wave Motion Sensor — DCH-Z120 predstavuje senzor pohybu. Umoznuje
teda informovat o neopravnenom vstupe do miestnosti. Okrem pohybového senzoru
obsahuje aj senzor teploty a svetelnosti. Zariadenie je napajané batériou. Pridanie
a odobranie zo siete, ako aj reset zariadenia sa realizuje stlaicanim tlac¢idla na jeho
zadnej strane a aktualny stav je indikovany LED diédou. Zariadenie podporuje aso-
cidciu. Nepodporuje zabezpecenie S2 ani SO [17].

A

Obr. 5.5: D-Link Z-Wave Motion Sensor — DCH-Z120 [17]

5.2 Odchytavanie sietovej prevadzky pomocou SDR

Ako uz bolo spomenuté z BeeeOn brany je mozné ziskat Statistiky o komunikacii v Z-
Wave sieti. Statistiky st ziskavané z pripojeného kontroléra pomocou OpenZWave kniznice.
Okrem statistik je z brany podobne mozné ziskat aj niektoré udalosti z kontroléra. Tieto
udalosti reprezentuji napr. inicializaciu kontroléra, sparovanie nového zariadenia, alebo cast
aplika¢nej vrstvy prijatych a odoslanych sprav kontrolérom. Statistiky spolu s udalostami
vSsak neposkytuju dostatoény pohlad na siet pre analyzu sietovej prevadzky a detekciu
niektorych utokov.

Vhodnym riesenim sa javi vytvorenie sondy, ktora bude odchytévat komunikaciu v sieti
a poskytovat data na analyzu. Z-Wave je vSak proprietarny protokol a bezné zariadenia to
nepodporuji. Nie je tak mozné priamou cestou ziskavat potrebné data o sietovej komuni-
kécii. Existuje rieSenie s vyuzitim softvérovo definovaného radia (SDR). Radio komponenty
ako filtre, moduldtory a demodulédtory, atd. si typicky implementované v hardvéri. Mo-
derné vypocetné prostriedky vsak umoznuju vicsinu tychto komponentov implementovat aj
softvérovo. To umoznuje jednoduché spracovanie signdlu a tym aj vyrobu lacnych radii.
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Na obrazku 5.6 je zobrazeny USB adaptér, pévodne DVB-T tuner, ktory obsahuje ¢ip
RTL2832U vhodny na pouzitie ako SDR. KedZe jeho povodné pouzitie ako DVB-T tuner
zabezpecilo masovii produkciu jeho cena je okolo 20 $. Vznikol projekt RTL-SDR', kde
vdaka moznosti priameho pristupu k surovym I/Q datam na ¢ipe RTL2832U bol tento DVB-
T tuner konvertovany na sirokopasmové softvérovo definované radio pomocou vlastného
softvérového ovladaca.

DVE-T+

IETH)

Obr. 5.6: RTL-SDR USB adaptér

S vyuzitim RTL-SDR je tak mozné vytvorit sondu na ziskavanie sietovej prevadzky,
ktora prinesie kompletny pohlad na dianie v sieti. Na pouzitie sa pontka niekolko existuji-
cich néstrojov. Nastroj EZ-Wave [7] je postaveny nad GNU Radio a Scapy Radio projektom.
Vylacil som ho vsak z dovodu, ze dokéze odchytit len ramce kanéla 2 a jeho nésledné po-
uzitie pre detekény systém by bolo nevhodné. Nasadenie nastroja na OpenWRT by bolo
pravdepodobne nemozné. Rozhodoval som sa teda medzi nastrojom Waving-Z“, ¢o je fork
nastroja rtl-zwave[5] a samotnym rtl-zwave. Rozhodol som sa jednotlivé néstroje otestovat,
z ¢oho mi vyslo, Ze rtl-zwave je spolahlivejsi. Kandly 2 a 3 dosahovali priblizne rovnakt
uspesnost odchytavania ramcov, ale na kandle 1 rtl-zwave jasne dominoval. Jeho vyhodou
je aj to, ze ide pomerne o jednoduchy kéd bez ziadnych dalsich zavislosti a je teda vhodny
na dalsie pouzitie v detekénom systéme.

5.3 Analyza sietovej prevadzky

Analyza sietovej prevadzky je vykonand nad komunikaciou senzorickych zariadeni v sieti
vytvorenej Z-Wave kontrolérom pripojenym k BeeeOn brane. Pouzité zariadenia ako aj spo-
sob ziskavania dat na analyzu je popisany v predchadzajicich castiach kapitoly. BeeeOn
brana v aktualnej verzii nepodporuje vsetku funkcionalitu vybranych zariadeni. Podporuje
pridanie a odobranie zariadenia do resp. zo siete. Dalej podporuje prijem nameranjch sen-
zorickych dat a ovladanie zariadeni ako napr. prepnutie inteligentnej zasuvky. Nepodporuje

"https://www.rtl-sdr.com
’https://github.com/baol/waving-z
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pokrocilejsie funkcie ako napr. vytvorenie asociacie medzi zariadeniami alebo zmenu kon-
figuracie zariadeni. Nie je tak mozné nastavenie vlastného intervalu pre zasielanie dat od
batériovo napédjanych zariadeni. Kedze pouzity kontrolér nepodporuje bezpecnostné stan-
dardy S2 ani SO ziadna komunikacia vo vytvorenej sieti nie je Sifrovana a vytvorena siet
moze byt jednoducho napadnutelna. Z tohto dévodu je dolezité poskytnut zabezpecenie
formou systému na detekciu anomalii a ¢o najrychlejsie odhalenie itoc¢nika.

Ako uz bolo spomenuté senzorické zariadenia si pridéavané do siete procesom zvanym
parovanie. Najprv je potrebné zapnutie parovacieho rezimu na brane, ¢im zac¢ne kontro-
lér periodicky vsesmerovo vysielat do siete spravy Transfer Presentation triedy prikazov
System. Kontrolér v parovacom rezime prijima ramce vsetkych Z-Wave sieti. V dobe kedy
je kontrolér v parovacom rezime je potrebné 3 krat stlacit tlacidlo na zariadeni, aby sa
taktiez preplo do parovacieho rezimu. Zariadenia pri prepnuti do parovacieho rezimu posle
vsesmerovo spravi Nodelnfo triedy prikazov System. V sprave pouziva ndhodné HomelD
a zdrojové NodeID 0. Dalej $pecifikuje svoj typ a zoznam podporovanych tried prikazov.
Ostatné polozky spravy mi nie st zname. Kontrolér odpovedd ramcom s HomelD, ktoré
prijal a ciefovym NodelD 0. Ide o spravu AssignlD triedy prikazov System a uzlu zasiela
pridelené NodelD spolu s HomelD siete kontroléra. V tomto momente je zariadenie pridané
do siete a je v nej unikatne identifikované. Kontrolér si od neho nasledne vyziada dalsie
informécie a zariadenie mu ich posiela. Medzi tieto informéacie patri vyrobca zariadenia a
jeho typ, verzia firmvéru, pripadne konfiguracia a zdkladny prevadzkovy stav.

Po spéarovani posli zariadenia namerané hodnoty. Nasledne zariadenia nekomunikujt
az do momentu ked st bud prebudené na vonkajsi podnet alebo sa naplni ¢as pravidelného
prebudenia. Vychodzi interval pravidelného prebudenia pouzitych senzorov je jedna hodina.
Senzor otvorenia dveri pri detekovani otvorenia a zatvorenia posiela spravu Alarm. To isté
sa tyka senzoru pohybu, ktory tito spravu posiela pri detekovani pohybu v miestnosti.
Inteligentnd zasuvka zas posiela zmenu stavu pri jej manudlnom zapnuti alebo vypnuti.
Pri pravidelnom prebudeni posielaji senzory spravu s nameranymi veli¢cinami. Okrem toho
posielaju troven nabitia batérie, ak st napajané batériovo. Z pouzitych zariadeni je mozné
z BeeeOn brany ovladat len inteligentni zdsuvku. Td je mozné zapnit a vypnit. Vtedy sa
kontrolérom posielané spravy na zmenu stavu a zasuvka odpoveda novy stavom.

Batériovo napéajané zariadenia po prebudeni najpr posielaji notifikdciu o tom, Ze sa
prebudili na ur¢ity cas a tak im moéze kontrolér zaslat nazhromazdené poziadavky. Moze
ist napr. o spravy pre manazment smerovania v sieti. Ak uz kontrolér nemé ziadne dalsie
poziadavky zasiela im pokyn znaciaci, ze sa m6zu znova uspat.

Trvalo napdjané zariadenia (inteligentnd zasuvka a multisenzor pri napédjani z USB)
dokézu preposielat smerované spravy a tak umoznuju vyuzitie smerovania v Z-Wave sieti.
Celé smerovanie prebieha na pozadi na urovni kontroléra a BeeeOn brana o tom vobec
nevie. Odsledoval som, Ze preskimanie siete kontrolérom a vytvorenie siefovej topologie
prebieha pri starte kontroléra, sparovani nového zariadenia, ale spozoroval som ho aj v pre
mna ndhodnom case. Samotné smerovanie v sieti funguje rovnako ako bolo nastudované.
Pouzitie smerovania generuje velké mnozstvo takmer rovnakych sprav lisiacich sa len v sie-
tovej hlavicke. Smerovanie samo o sebe vyzaduje potvrdzovanie sprav. Mimo smerovanych
sprav som odsledoval, ze vac¢sina sprav posielanych v sieti vyzaduju potvrdenie. V pripade
problémov v komunikécii a nedoruceni potvrdenia st rovnaké spravy zasielané znova tak
ako bolo nastudované, ¢o generuje taktiez vicsie mnozstvo sprav v sieti.
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Kapitola 6

Navrh detekcného systému

Tato kapitola sa zaobera navrhom detekéného systému schopného odhalit vybrané anomalie
a utoky na Bluetooth Low Energy a najmé na Z-Wave siet, ktorej som sa venoval najvécsiu
cast prace. Pri Bluetooth Low Energy ide o detekciu nezvyc¢ajného opakovaného parovania
senzorickych zariadeni s kontrolérom, ¢o predstavuje potencidlny tutok vynutenia nového
parovacieho procesu, kde pri jeho odpocuti je tto¢nik schopny napadnit nasledni Sifrovant
komunikaciu so zariadenim. Detekcia bude realizovanéd priamo nad odchytédvanymi datami
z HCI rozhrania stroja, na ktorom bude detektor nasadeny.

Pri Z-Wave ide o komplexnejsiu pracu. Za prvé je to spésob ziskavania sietovej komu-
nikacie Z-Wave vsetkych prenosovych kandlov pomocou SDR. Detekované bude skenovanie
siete, z ¢oho mdze utocnik zistif informacie o senzorickych zariadeniach, na zdklade ktorych
dokaze presne uréit typ daného zariadenia a nésledne zattoéit inym sposobom. Dalej budi
detekované utoky na smerovanie v sieti, pomocou ktorych méze zacat utocnik vystupo-
vat v komunikacii ako MITM a tak zahadzovat alebo pozmenovat komunikéciu. Poslednou
castou je rozsirenie existujiceho detektora WSN Anomaly o sStatistiky ziskané priamo zo
Z-Wave siete a identifikdcia scendrov anomadlii, ktoré bude mozné detekovat.

V nasledujiicom texte st ako prvé Specifikované poziadavky na detekény systém. Nasle-
duje popis principu jednotlivych detekcii a na zaver je popisana celkova navrhnuta archi-
tektura detekéného systému spolu s jednotlivymi modulmi.

6.1 Poziadavky na detekény systém

Este pred samotnym navrhom rieSenia je potrebné specifikovat a ujasnit si poziadavky
na vysledny systém. Poziadavky vyplyvaju zo zadania diplomovej prace, z vyskumného
projektu SIoT, v ramci ktorého je préaca riesend a v neposlednom rade zo zvolenych detekcii
utokov a anomadlii na zaklade vykonanej analyzy.

Detekény systém ako celok musi byt nasaditeIny na domécich smerovacoch so systémom
OpenWRT alebo vhodnej vstavanej platforme s procesorom ARM, kde bude bezat aj IoT
brana. Tieto smerovace maji obmedzeny vykon a je preto potrebné, aby systém spotrebo-
vaval ¢o najmenej vypocetnych a pamatovych prostriedkov. Okrem toho je nutné brat ohlad
na moznost pouzitia zvolenych technoldgii na tejto platforme. Celé riesenie zabezpecenej
brany SIoT vyzaduje rozsiritelnost a flexibilitu nasadenia v podobe modularnej architektiry
detekéného systému. To umozni nasadenie len potrebnych komponentov a pripadné fyzické
oddelenie komponentu zaistujiceho zber dat a komponentu na analyzu a vyhodnocovanie
dat. Vdaka tomu bude mozné previadzkovat detekény systém aj na zariadeniach s velmi
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obmedzenymi vypocetnymi prostriedkami, kde bude bezat len to najnutnejsie a ostatné sa
moze presunit na zariadenie s vysSSim vykonom.

Pre samotné detekcie je potrebné zaistit vhodny zber dat z IoT sieti. Z tychto dat musia
byt detekéné algoritmy schopné odhalit vybrané dtoky a anomalie. Dolezita je presnost
detekcie a teda schopnost odhalit ¢o najviac prevedenych ttokov a ziroven ¢o najmensi
pocet hlaseni o itokoch kedy skuto¢ne neprebehli. Hldsenia o itokoch by mali mat jednotny
format v ramci vSetkych detekénych modulov projektu SIoT a je preto potrebné na to brat
ohlad.

6.2 Detekcia opakovaného parovania Bluetooth Low Energy

Aby bolo vobec mozné nejakt detekciu vykonavat je potrebné najst sposob odchytavania
BLE komunikécie. Vhodnym rieSenim sa javi vytvorenie RAW socketu nad HCI rozhra-
nim. Tymto socketom je mozné odchytavat vsetku komunikaciu pradiacu cez vybrané HCI
rozhranie stroja, na ktorom bezi prislusny detekény modul. Nejedna sa len o BLE komu-
nikaciu, ale taktiez aj Bluetooth Classic komunikédciu. Z rozhrania je mozné odchytavat
nasledujice typy paketov, ktoré st definované v Bluetooth Specifikacii, spolu s Casovou
znackou a smerom paketu:

e Command predstavuje prikazy zasielané od hostitela ku kontroléru, ktory ich vyko-
nava. Moze ist o spustenie skenovania zariadeni v okoli, nadviazanie spojenia s obja-
venym zariadenim, prikaz na zacatie Sifrovania spojenia a mnoho inych.

e Event sluzi na informovanie hostitela o udalostiach na nizsich vrstvach a zasiela ho
kontrolér. Moze sa jednat o informéciu o vykonani zaslaného prikazu, objavenie zaria-
denia pri skenovani okolitého prostredia, informéaciu o vytvoreni spojenia so vzdiale-
nym zariadenim a mnoho inych. Narozdiel od prikazov kde stt BLE prikazy definované
rovnako ako Bluetooth Classic st BLE eventy zabalené v $pecidlnom evente zvanom
LE Meta.

e ACL/SCO Data st datové pakety L2CAP protokolu. Méze sa jednat o pakety
ziskanych senzorickych dat a iné, ale pre detekciu parovania si dolezité pakety SMP
protokolu, ktory riadi parovanie.

Odchytené HCI pakety je nasledne mozné analyzovat a vyhladat v nich parovaci proces.
Parovaci proces BLE sa sklada z niekolkych krokov ako vidief na obrazku 6.1 a samotné
parovanie pomocou SMP mé 3 fazy. Prvym krokom je nadviazanie spojenia medzi BLE
zariadeniami. Nasleduje faza 1 parovacej procedury SMP kde si zariadenia vymenia infor-
maécie a svoje moznosti, na zaklade ktorych sa zvoli parovacia metéda. Nasleduje faza 2 kde
prebieha samotné parovanie podla zvolenej metédy ¢i uz pre Legacy pairing alebo Secure
Connections. Dalsim krokom je nadviazanie zabezpeceného spojenia pomocou kltica vyge-
nerovaného vo faze 2. V poslednej faze sa cez zabezpecené spojenie distribuuji klice na
sifrovanie pri dalsom pripojeni.
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Obr. 6.1: Proces parovania BLE

KedZe k centralnemu zariadeniu moze byt pripojenych naraz niekolko periférnych zaria-
deni, musi si detektor v paméti uchovavat zoznam jednotlivych spojeni a ich stav. Detektor
potom pracuje ako stavovy automat. Drzi si spojenie v paméti az kym nie je ukoncené a
v pripade, Ze spracuje paket, ktory sa tyka parovacieho procesu prejde do dalSieho stavu
pre dané spojenie. Po skonceni procesu parovania vygeneruje hldsenie na vystup.

6.3 Detekcia skenovania Z-Wave siete

Podobne ako analyza siefovej komunikécie Z-Wave je aj zber sietovej prevadzky pre de-
tekény systém realizovany pomocou SDR. Slizi na to bude sonda, ktora bude odchytavat
komunikaciu v sieti a poskytovat data na analyzu. Zodpovedny za to bude samostatny
modul na odchytavanie sietovej prevadzky Z-Wave. Monitorované budd vsetky prenosové
kanaly.

Princip skenovania siete a triedy prikazov, ktoré st na to vyuzivané uz bolo popisané
v sekcii 3.2.6. Mohlo by sa zdat, Ze stac¢i odchytavat komunikaciu a hladat v nej ramce
prislusnych tried prikazov. Tieto ramce sa vsak vyskytuju aj v beznej komunikacii kontroléra
so zariadeniami. Je preto potrebné odlisit kedy sa jedna o skenovanie siete uto¢nikom a
kedy sa jednd o bezni komunikaciu. Analyzou zachytenej beznej komunikécie testovanych
zariadeni v sieti som zistil, Ze tieto spravy sa typicky vyskytuju len pri parovani nového
zariadenia s kontrolérom.

Odchytavanie komunikécie pomocou SDR nie je sto percentné a odchytavanie na kandle
1 je najmenej tispesné. Tam prebieha vyslanie Nodelnfo ramca a nasledné priradenie NodelD
pri parovani. Z tohto dévodu sa nemoézeme spolahnit, ze detektor zachyti v komunikacii
péarovanie a tak bude vediet odlisit, Ze sa nejedna o skenovanie siete itocnikom. Je potrebny
iny spOsob zistenia, ze sa v danom case sparovalo nové zariadenie.

Tato informaciu je mozné ziskat z BeeeOn brany, kde je uz podpora zachytavania noti-
fikacii z kontroléra pomocou OpenZwave kniznice. NEMEA kolektor na brane je rozsireny

35



o nové rozhranie, cez ktoré sa budu posielat notifikdcie okrem iného o pridani a odobrati
zariadenia do resp. zo siete spolu s ¢asovou znackou, HomelID a NodelD.

Navrhovany detektor ma 2 vstupy, ktorymi bude prijimat data v redlnom case. Prvym
vstupom prudia odchytené ramce zo siete a druhym notifikicie z BeeeOn brany. Kedze
sa nejednd o jeden datovy tok je potrebnd urcitéd ¢asova synchronizacia. Casovi znacku
prijatého ramca je mozné zapisat az po jeho ziskani pomocou rtl-zwave, ¢o ma svoju réziu.
Otestovanim som zistil, Ze vygenerovand notifikacia o sparovani mé timestamp priemerne
o sekundu mensi ako odchytené ramce ziskavania informacii o novom uzle. Notifikdcia moze
byt vsak opozdend a ramec prijaty skor.

Detektor by si mohol rdmce ukladat, spracovavat ich az po urcitej dobe a tak hlasit
alerty. Toto rieSenie vSak nepovazujem za vhodné, pretoze by sa zbytoc¢ne plnila pamat,
ktorda moéze byt pri nasadeni na domacom smerovaci obmedzend. LepSie riesenie sa mi
javi ukladat si pre kazdy uzol podozrenie zo skenovania s ¢asovou znackou kedy vzniklo.
Hlasenia o ttokoch potom generovat pravidelne v urcitych intervaloch po skontrolovani, ¢i
dany uzol v tom intervale bol alebo nebol sparovany. V tomto intervale sa teda po prijati
prvého podozrivého rdmca (jeho Command a Command Class sa pouziva na skenovanie)
poznadi pre zainteresovany uzol (pre prikazy GET je to cielovy a pre prikazy REPORT
zdrojovy uzol), ze je podozrivy zo skenovania a ulozi sa Casova znacka spolu pouzitou
triedou prikazov. Pre dalSie podozrivé ramce k tomu istému uzlu sa potom ukladajui, ktoré
dalsie triedy prikazov boli pouzité. Pri generovani alertov v pravidelnych intervaloch sa
prejdua vsetky podozrivé uzly, a tie ktoré boli sparované v intervale sa vylicia. V alerte
sa spolu s identifikdtorom skenovaného uzla posiela ¢asové znacka zaciatku skenovania a
triedy prikazov, ktoré boli pouzité.

6.4 Detekcia atokov na smerovanie v Z-Wave sieti

Princip dtokov na smerovanie bol detailne popisany v sekcii 3.2.6. VSetky ttoky maju spo-
loény menovatel a to neznamy uzol pokusajici sa preniknit do smerovania siete. Dolezitou
podmienkou pre odhalenie tychto tokov je teda potreba poznania, ktoré zariadenia do siete
patria a ktoré nie. Spdsob ziskania tejto informacie je obdobny ako pri detekcii skenova-
nia siete. Z tohto dévodu je vhodné, aby bola detekcia titokov na smerovanie a skenovanie
siete realizovand jednym spoloénym detektorom. Detektor bude reportovat niekolko réznych
alertov podla typu ttoku.

Modifikacia zoznamu susedov — Pri modifikacii NL posiela toc¢nik uzlu spravu Do NL
Test, kde payloadom spravy je NL primitiv. Bity nastavené na 1 oznacuji, ktoré uzly
mé napadnuty uzol otestovat pomocou spravy NL Test. Utoénik nastavi bit svojho
falosného NodelD a uzol mu potom posiela spravu NL Test kde ho uvedie ako cielové
NodelD. Po otestovani vsetkych zadanych uzlov méze poslat spravu Report NL, kde
v payloade tvoreného NL primitivom, bude nastaveny bit pre falosné NodelD.

Detektor podobne ako pre skenovanie siete generuje alerty v urcitom intervale. Pri
spracovani prijatého ramca Do NL test skontroluje, ¢i su vSetky uzly v payloade sparo-
vané. Ak niektory nie je, poznadi si k cielovému NodelD potencialny atok modifikacie
NL a ulozi si nesparované uzly. Pre ramec typu Report NL pracuje rovnako s roz-
dielom, ze si potencidlny ttok znaci k zdrojoviimu NodelD. Pri spracovani NL test
si poznaci pre zdrojové NodelD nesparované cielové NodelD. Pri genenerovani alertu
este skontroluje, ¢i zaznamenané uzly neboli sparované v intervale generovania alertu
a ak boli alert nie je reportovany.
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Modifikacia SR cache — Pre dosiahnutie modifikdcie SR cache posiela ito¢nik napad-
nutému uzlu spravu SR Cache Assignment alebo Backbone Cache Assignment, kde
v payloade spravy tvorenej zaznamom SR cache, vlozi ako hop trasy falosné NodelD.
Detektor si teda pri spracovani prijatého ramca skontroluje, ¢i si vSetky hopy trasy
sparované. Ak niektoré nie si, poznadi si k cielovému NodelD potencidlny ttok modi-
fikacie SR cache a zaznamena si nesparované uzly. Pri generovani alertov v intervale,
skontroluje ¢i neboli uzly sparované a ak neboli reportuje alert.

MITM uzol v smerovacej ceste — Po vyuziti modifikdcie SR cache mdze dto¢nik pre-
smerovat smerovanu komunikaciu cez svoj falosny uzol a vystupovat v komunikécie
ako MITM. Méze modifikovat rdamce tak ako bolo popisané v sekcii 3.2.6 alebo ich
zahadzovat. Samotné detekcia ttoku black hole nie je mozné z dévodu, ze pomocou
SDR nie st odchytené vsSetky rdmce komunikacie v sieti. Bolo by potrebné sledovat
a zaznamendavat si kazdy smerovany ramec cez MITM a v momente ked by nebola
detekovanda ocakavana nasledujica smerovana sprava vygeneroval by sa alert. Tieto
ocakavané ramce vsak nemusia byt pomocou SDR odchytené a tak by sa generovalo
obrovské mnozstvo falosnych poplachov

Mo6zme vsak vSeobecne detekovat MITM uzol v komunikacii. Detektor po prijati sme-
rovaného ramca skontroluje, ¢i st sparované vsetky hopy smerovacej cesty v sietovej
hlavicke. V pripade, Ze niektory nie je, poznadi si k zdznamu prislusného uzlu, ze je
to potencidlny MITM uzol a uklada si smerovaciu cestu, v ktorej bol objaveny. Pri
generovani alertov skontroluje, ¢i uzol v intervale nebol sparovany a ak nebol, generuje
alert spolu so vSetkymi smerovacimi cestami, v ktorych bol najdeny.

Utoky neodhalitelné navrhnutym spoésobom — Utoénik moze vykonavat zaskodnicku
¢innost aj inym sposobom. Nemusi sa pokusat preniknit do smerovania ako neznamy
uzol, ale moze kazif smerovanie zasielanim koordina¢nych rdmcov pre manazment
smerovania kde bude vyuzivat len sparované uzly v sieti. Mo6ze napriklad zasielat
uzlom spravy SR Cache a Backbone Cache Assignment s nespravnymi smerovacimi
cestami. Taktiez mdze preskiimat siet pomocou algoritmu Outsider topology discovery
popisaného v [2]. Spominant ¢innost je mozné detekovat zo Statistik o pocte odchyteni
takychto ramcov v sieti a odchylky od beznej prevadzky. Pre tieto ticely a mnoho
dalsich bude existujici detektor WSN Anomaly rozsireny o dalSie Statistiky priamo
zo Z-Wave siete. SpOsob rozsirenia je popisany v dalsej casti.

6.5 Statistiky zo Z-Wave siete

Existujici detektor WSN Anomaly nad sStatistickymi datami ziskanymi pomocou Open-
Zwave kniznice z kontroléra BeeeOn brany je mozné rozsirit o podrobnejsie statistiky zis-
kané priamo zo siete Z-Wave pomocou SDR. Vyhodou tychto statistik je, ze budt vytvarané
z celkového pohladu na siet a nie z pohladu kontroléra. Tiez je mozné generovat Statistiky,
ktoré kontrolér neposkytuje.

Navrhovanym riesenim je vytvorenie NEMEA modulu schopného zo zachytenej komu-
nikécie v zadanych intervaloch generovat statistiky pre sief a taktiez pre kazdy uzol v sieti.
Statistiky budt posielané dalej do detektora WSN Anomaly. Existuje obrovské mnozstvo
roznych statistik, ktoré je mozné generovat a preto je vhodné stanovit scenare titokov a moz-
nych anomalii, ktoré z tychto Statistik bude mozné urcit. Detektor anomalii nad Statistic-
kymi datami bude potrebné upravit a to rozsirenim zoznamu poloziek, ktoré podporuje.
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6.5.1 Scenare anomalii

V tejto sekcii st popisané navrhnuté mozné scendre anomalii na zaklade poznatkov zis-
kanych teoretickou analyzou Z-Wave protokolu a analyzou zachytenej beznej komunikécie
v sieti. Scendre detekcie anomalii m6zme rozdelit podla toho, ¢i st postavené nad Statisti-
kami pre Z-Wave sief alebo nad konkrétnym uzlom.

Kvalita komunikaénych kanalov — Hlavne u bezdrotovych komunikacnych protokolov
je velmi dolezitd kvalita komunikac¢ného kandlu, ktory moéze byt itocénikom zaruseny.
V tomto pripade sa bude ocakavat narast poc¢tu poskodenych sprav, ¢i uz kvoli zlej
velkosti prijatych ramcov alebo nespravneho kontrolného stctu. Sledovat bude mozné
tieto Statistiky aj pre jednotlivé komunikac¢né kanaly, na ktorych boli rdmce odchy-
tené.

Kvalita smerovania — ZhorsSenie kvality smerovania v sieti méze znamenat, ze ttoénik
napadol siet napriklad vytvorenim a vnitenim vadnych smerovacich ciest jednotlivym
uzlom. Mézeme ho detektovat na zaklade zvysenia poc¢tu smerovanych NACK sprav
oproti beznej prevadzke.

Pre jednotlivé uzly, mézeme sledovat pocet NACK sprav kde sa uzol vyskytuje ako
cielové NodelD, ¢o znamend, ze je problém v smerovani k tomuto uzlu alebo naopak
ked sa vyskytuje ako zdrojové NodelD. Taktiez m6zme sledovat pocet sprav kde uzol
vystupuje ako failed hop v NACK sprave a smerovanie zlyhava prave na tomto uzle.

Skenovanie a zasahy do topolégie siete — Ako uz bolo spomenuté pri popise detekcie
atokov na smerovanie, uto¢nik sa nemusi poktsat votrief do smerovania ako neznamy
uzol, ale méze ho napadnit zasielanim koordinac¢nych sprav pre manazment smero-
vania v sieti tak, ze bude vyuzivat len sparované uzly.

Mozeme teda generovat Statistiky o pocte tychto sprav v sieti a sledovat nadmerné
zySenie poc¢tu takychto sprav, ¢im je mozné odhalit neopravnené zasahy do topologie
siete.

Periodicita komunikacie od sietovych prvkov — Senzorické prvky typicky zasielaji
namerané hodnoty periodicky v urcitych ¢asovych intervaloch. Takto funguju vsetky
batériou napajané zariadenia z dévodu Setrenia energie.

Pre jednotlivé prvky sa teda bude sledovat timestamp poslednej spravy kde uzol
vystupuje ako zdrojové NodelD a pocet sprav od tohto uzlu. V pripade narastu poctu
sprav a mensieho rozdielu v timestampe je mozné odhalit podvrhnutie komunikacie
z tohto uzlu tuto¢nikom, pripadne vadny/napadnuty uzol. V opa¢nom pripade kedy
pocet sprav poklesne pripadne prestant chodit tplne spravy od tohto uzlu a rozdiel
v timestampe poslednej spravy sa netimerne zvacsi moze mat senzor vybitd batériu,
mohol stratit konektivitu alebo byt odcudzeny.

Mnozstvo prenasanych sprav v sieti — Posledny scenarom je neobvykly narast sprav
v sieti, ¢o moze znamenat DoS (Denial of Service) ttok. Sledovat sa bude celkovy
pocet sprav v sieti a pre kazdy uzol pocet sprav kde uzol vystupuje ako zdrojové
NodelD.
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6.6 Architektiura deteké¢ného systému a jednotlivé moduly

V tejto casti prace je popisand navrhnutd architektira a jednotlivé moduly detekéného
systému. Navrhovanym rieSenim je rozsirenie zabezpecenej brany SIoT o niekolko NEMEA
modulov. Na obrézku 6.2 je zobrazena architektira jednotlivych modulov a ich prepojeni.
Vsetky moduly st postavené na NEMEA frameworku, ktory medzi nimi zaistuje komuni-
kéaciu. Moduly st medzi sebou prepojené pomocou UniRec rozhrani a je ich teda mozné
nasadit na roznych fyzickych strojoch. Taktiez je mozné nasadit len niektoré moduly podla
potreby.

Zelenou farbou sd vyznacené existujice moduly. Oranzovou farbou si vyznacené vy-
tvorené BLE moduly. Jedna sa o HCI Collector, ktory zbiera komunikaciu z HCI rozhrania
brany a jednotlivé pakety posiela na vystup. Na tento vystup je napojeny Ble Pairing De-
tector, ktory v paketoch hladd parovaci proces a hlasi alerty na vystup. Vytvorené Z-Wave
moduly st oznacené cervenou farbou. Zber komunikacie zo siete pomocou SDR zaistuje
modul Z-Wave SDR Sniffer, ktory poskytuje zachytené ramce v podobe sekvencie bajtov
pre vsetky ostatné Z-Wave moduly. Z-Wave Collector tieto ramce parsuje na vystup a nie-
ktoré polozky prevadza do Tudsky citatelnej formy, kvoli jednoduchsej manudalnej analyze.
Z-Wave Detektor okrem ramcov prijima aj udalosti z BeeeOn brany. Detekuje skenovanie
siete a utoky na smerovanie. Detekované incidenty hlasi na vystup. Poslednym vytvore-
nym modulom je Z-Wave Stats Creator, ktory generuje statistiky zo zachytenych ramcov.
Tieto statistiky je mozné pouzitim modulu Merger spolu so Statistikami z modulu Nemea
Collector beziaceho v rdmci BeeeOn brany zlacit na jedno vystupné rozhranie. Na toto
rozhranie sa moze napojit detektor WSN Anomaly a tak detekovat anomalie nad vSetkymi
pocitanymi Statistikami.

Zozbierané pakety a ramce je mozné logovat a exportovat do systému Coliot kde je
nad nimi mozné robit dalsiu analyzu. Detekované ttoky a anomadlie sii v podobe alertov
(vystraznych hlaseni) taktiez zasielané do Coliotu alebo je mozné si napriklad pomocou
NEMEA modulu email-reporter nastavit zasielanie na email.

f-)[Z-Wave Stats Creator]
\ 2R 7

Merger > WSN Anomaly >

* * * Detector

Nemea Collector >

BEEEON GATEWAY

\L J

Coliot

7 ~

) «| Z-Wave Detector
Z-Wave SDR Shniffer P

RTL-SDR | RTL-SDR
I >

Z-Wave Collector >

J-> BLE Pairing Detector ———>,
A
L

Obr. 6.2: Architektira detekéného systému

HCI Collector
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6.6.1 HCI kolektor

Ulohou kolektora (HCI Collector) je ziskavanie BLE paketov z HCI rozhrania brany. M4
jedno vystupné rozhranie UniRec, ktorého Sabléna je definovana v-tabulke 6.1. Na toto
vystupné rozhranie sa pripaja detektor svojim vstupnym rozhranim. Modul po starte vy-
tvori Raw HCI Socket na rozhrani, ktorého ¢islo bolo predané ako parameter pri spusteni.
Nésledne periodicky c¢ita pakety, z prvého bytu zisti typ paketu a spolu s dalsimi infor-
méaciami ho bez prvého bytu posiela vystupnym UniRec rozhranim. Vyhodou kolektora je,
ze ziskava a posiela vsetky pakety aj protokolu Bluetooth Classic a bude ho teda mozné
pouzit aj na iné ucely, ako napr. vytvaranie Statistik z komunikécie a iné detekcie. Pre tcely
projektu SIoT a dalsiu mozni analyzu zistuje kolektor aj adresu zariadenia pri datovych
ACL paketoch, ktori posiela na vystup. V inom pripade posiela na vystup nulovi adresu.

Datovy typ ‘ Nazov polozky Popis

time TIMESTAMP Timestamp odchytenia paketu.

macaddr DEV_ADDR Adresa zariadenia pre datové ACL pakety.
macaddr HCI DEV ADDR Adresa kontroléra.

uint8 PACKET TYPE Typ paketu.

uint8 DATA_DIRECTION | Smer paketu.

size SIZE Velkost paketu v bajtoch.

bytes PACKET Paket v podobe sekvencie bajtov.

Tabulka 6.1: Sabléna vystupného rozhrania modulu HCI kolektor a vstupného rozhrania
detektora parovania BLE

6.6.2 Detektor parovania BLE

Druhym modulom je detektor parovania BLE (BLE Pairing Detector), ktory v paketoch
hlada parovaci proces a generuje alerty. Ma jedno vstupné a jedno vystupné rozhranie.
Vstupnym rozhranim sa pripaja na vystup HCI kolektora a na vystupné rozhranie generuje
alerty o parovani. Sabléna vystupného rozhrania je definovana v tabulke 6.2. Pre zistenie,
Ze parovanie bolo opakované si musi detektor perzistentne uchovavat zoznam sparovanych
zariadeni, aby mal tito informéciu aj po restarte. Vhodnym riesenim sa javi ukladanie zaria-
deni v podobe prazdnych stborov pomenovanych adresou zariadenia. Pomocou vstupného
parametru je mozné Specifikovat zlozku, do ktorej budu ukladané sparované zariadenia.
Detektor zistuje aj akd verzia a metdéda parovania bola pouzita a taktiez, ¢i parovanie bolo
uspesné.
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Datovy typ ‘ Nazov polozky ‘ Popis

time TIMESTAMP Timestamp zaciatku parovania.
macaddr INCIDENT_DEV__ADDR | Adresa parovaného zariadenia.
uint32 ALERT CODE Kéd hléasenia:

prvé parovanie (0),
opakované péarovanie (1).

string CAPTION Popis.

macaddr HCI DEV_ADDR Adresa kontroléra.

uint8 SUCCESS Parovanie dopadlo tspesne:
ano (1),
nie (0).

uint8 VERSION Verzia parovania BLE:

Legacy Pairing (0),
Secure Connection (1),
nezname (255).

uint8 METHOD Parovacia metdda:

Just Works (0),

Passkey Entry (1),

OOB (2),

Numeric Comparison (3),
nezname (255).

Tabulka 6.2: Sabléna vystupného rozhrania detektora parovania BLE

6.6.3 Modul pre odchytavanie Z-Wave ramcov

Modul pre odchytéavanie Z-Wave ramcov (Z-Wave SDR Sniffer) vyuziva rtl-sdr na prijimanie
signdlu. Na ziskanie ramcov v podobe sekvencie bajtov je pouzity néastroj rtl-zwave. Modul
vyuziva 2 instancie rtl-sdr a rtl-zwave pre simultdnne odchytavanie vSetkych kanalov. Prva
instancia odchytava kandly 1 a 2 na frekvencii 868.4 MHz a druhd kanal 3 na frekvencii
869.85 MHz. Ulohou modulu je teda odchytavat ramce pomocou SDR a posielat ich na
vystupné UniRec rozhranie, ktorého sabléna je definovand v tabulke 6.3. Na toto rozhranie
sa pripdjaji vsetky ostatné Z-Wave moduly. Na vystup sa posielaji vSetky ramce (aj po-
skodené) kvoli dalsej analyze napr. pri vytvarani Statistik. Pomocou vstupnych parametrov
je mozné specifikovat gain (dB) prijimania rtl-sdr.

Datovy typ ‘ Nazov polozky | Popis

time TIMESTAMP Timestamp odchytenia ramca.
uint8 CHANNEL Kanal, na ktorom bol odchyteny ramec.
bytes FRAME Ramec v podobe sekvencie bajtov.

Tabulka 6.3: Sabléna vystupného rozhrania modulu pre odchytdvanie Z-Wave ramcov,
vstupného rozhrania Z-Wave kolektora, prvého vstupného rozhrania pre prijem ramcov
Z-Wave detektora a vstupného rozhrania modulu pre vytvaranie statistik zo Z-Wave siete
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6.6.4 Z-Wave kolektor

Dalifm modulom je Z-Wave kolektor (Z-Wave Collector). Ulohou kolektora je prezentacia
ramcov na analyzu. Kolektor prevadza niektoré polozky ramca akymi st napr. bitové polia,
typ ramca, triedu prikazov, prikazy System CC, skoky cesty v smerovanej sprave atd.
do Tudsky citatelnej formy a takto ich posiela na vystup do Coliotu. Kolektor méa jedno
vstupné a jedno vystupné rozhranie. Vstupnym rozhranim prijima rdmce v podobe sekvencie
bajtov z modulu pre odchytavanie Z-Wave ramcov. Tie spracuje a na vystupné rozhranie
posiela jednotlivé polozky ramca v Iudsky ¢itatelnej forme. Sabléna vystupného rozhrania
je zobrazena v tabulke 6.4.

Datovy typ | Nazov polozky Popis

time TIMESTAMP Timestamp odchytenia ramca.

uint64 DEV_ADDR Zdrojové NodelD.

uint8 CHANNEL Kanal, na ktorom bol odchyteny ramec.
uint32 HOME 1D Homeld siete.

uint8 DST ID Cielové NodelD.

uint8 SIZE Velkost ramca v bajtoch.

string TYPE Typ ramca.

uint8 ACK_REQ Oznacuje, ¢i je vyzadované potvrdenie ramca.
uint8 SEQ_NUM Sekvencéné ¢islo ramca.

uint8 ROUTED Oznacuje, ¢i ma ramec sietovt hlavicku.
string ROUTED_TYPE Typ smerovaného ramca.

uint8 SRC_HOP Aktualne zdrojové node id pri smerovani.
uint& DST HOP Aktuélne cielové node id pri smerovani.
uint8 FAILED_HOP Hop na ktorom zlyhalo smerovanie.

bytes HOPS Skoky cesty.

bytes PAYLOAD Aplika¢ny payload v bajtoch.

string CMD_ CLASS_STR | Trieda prikazov konvertovand na string.
string CMD_STR System CC prikaz konvertovany na string.

Tabulka 6.4: Sabléna vystupného rozhrania modulu Z-Wave kolektor

6.6.5 Z-Wave detektor

Ulohou detektora je odhalenie skenovania siete a ttokov na smerovanie. Princip jednotli-
vych detekcii uz bol popisany v tejto kapitole. Detektor mé 2 vstupné a jedno vystupné
rozhranie. Prvym vstupnym rozhranim prijima ramce z modulu pre odchytavanie Z-Wave
ramcov a druhym udalosti z BeeeOn brany potrebné na inicializiciu detektora s HomelD
siete a zistenie sparovania novych zariadeni. Sabléna rdmca pre prijem eventov je zobra-
zena v tabulke 6.5. Ramce st postupne analyzované. V pripade detekcie niektorého ttoku
sa uklada podozrenie o ttoku spolu s potrebnymi informéaciami o nom. V intervaloch, ktoré
je mozné Specifikovat parametrom pri spusteni si v pripade potvrdenia ttoku generované
alerty. Tie st zasielané vystupnym rozhranim, ktorého Sabléna je popisand v tabulke 6.6.
Pomocou vstupnych parametrov je mozné dalej specifikovat velkost ¢asového okna na synch-
ronizaciu medzi prijatymi ramcami a eventami z brany, a velkost ¢asového okna kedy sa
nemaju hlasit alerty o skenovani siete v dobe parovania zariadenia, ktorého sa to tyka.
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Datovy typ ‘ Nazov polozky | Popis

time

double
double
double

TIMESTAMP

HOME_ID
NODE_ID

Timestamp vygenerovania eventu.
EVENT_ TYPE | Typ eventu.

HomelD siete.

NodelD uzla.

Tabulka 6.5: Sabléna druhého vstupného rozhrania pre prijem OpenZwave udalosti z Bee-
eOn brany modulu Z-Wave detektor

Datovy typ

Nazov polozky

Popis

time
uint64
uint32

string

TIMESTAMP

INCIDENT_DEV_ADDR

ALERT CODE

CAPTION

Timestamp vzniku utoku.
Napadnuty uzol alebo MITM uzol.
Kéd hlésenia utoku:

skenovanie siete (1),

modifikacia NL (2),

modifikdcia SR Cache (3),

MITM uzol (4).

Popis:

skenovanie siete (pouzité CC),
modifikdcia NL (nezndme uzly),
modifikdcia SR Cache (nezndme uzly),
MITM uzol (smerovacie cesty).

Tabulka 6.6: Sabléna vystupného rozhrania modulu Z-Wave detektor

6.6.6 Modul pre vytvaranie statistik zo Z-Wave siete

Modul pre vytvaranie Statistik zo Z-Wave siete (Z-Wave Stats Creator) prijima rdmce z mo-
dulu pre odchytavanie Z-Wave ramcov a uklada si z nich potrebné statistiky. V zadanom
intervale reportuje statistiky na vystup. Ma jedno vstupné rozhranie, ktorym prijima ramce
a 2 vystupné rozhrania, cez ktoré posiela statistiky pre celi siet alebo konkrétne uzly spolu
s casovou znackou. Pomocou vstupnych parametrov je mozné sSpecifikovat HomelD siete,
ktorej rdmce ma spracovavat a interval reportovania statistik. V tabulke 6.7 je zobrazend
sablona vystupného rozhrania pre sStatistiky o sieti a v tabulke 6.8 Sabléna vystupného ro-
zhrania pre statistiky o konkrétnych uzloch. Vsetky jednotlivé statistiky sa ukladaji a po-
sielaju ako typ double z dévodu kompatibility s existujicim detektorom WSN Anomaly.
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Datovy typ ‘

Nazov polozky

Popis

time

uint64
double
double
double
double
double
double
double
double
double
double
double
double
double
double

TIMESTAMP
DEV_ADDR
CORRUPTED_C
CORRUPTED_ CH1 C
CORUPPTED_CH2 C
CORRUPTED CH3 C
TOTAL OK C
ROUTED_C
ROUTED ACK C
ROUTED_NACK_C
ROUTED APP C
SINGLECAST C
ACK C
MULTICAST _C
BROADCAST C

NET MANAG C

Timestamp vygenerovania sStatistik.
Home ID siete.

Celkovy pocet poskodenych ramcov.
Pocet poskodenych ramcov na kanali 1.
Pocet poskodenych ramcov na kanali 2.
Pocet poskodenych ramcov na kanéli 3.
Celkovy pocet validnych ramcov.
Celkovy pocet smerovanych ramcov.
Pocet smerovanych ack ramcov.

Pocet smerovanych nack ramcov.

Pocet smerovanych aplika¢nych ramcov.
Pocet singlecast ramcov.

Pocet ack ramcov.

Pocet multicast ramcov.

Pocet broadcast ramcov.

Celkovy pocet sprav na spravu siete.

Tabulka 6.7: Sabléna prvého vystupného rozhrania pre Statistiky o sieti Modulu pre vytva-
ranie statistik zo Z-Wave siete

Datovy typ

Nazov polozky

Popis

time

uint64
double
double
double
double
double
double
double
double
double
double
double
double
double
double
double

TIMESTAMP
DEV_ADDR
SRC_NACK C

DST NACK C

F HOP_ NACK C
SRC_TOTAL C

DST TOTAL C
SRC_SINGL_C

DST SINGL C
SRC_ACK_C

DST ACK _C
SRC_MULTICAST C
DST BROADCAST C
SRC_TOTAL LM T
DST_TOTAL_LM_T
SRC_SINGL LM T
DST SINGL LM T

Timestamp vygenerovania statistik.
Node ID uzla.

Pocet smer. nack rdmcov (uzol je zdroj).
Pocet smer. nack ramcov (uzol je ciel).
Pocet smer. nack rdmcov (failed hop).
Celkovy pocet rdmcov (zdroj).

Celkovy pocet ramcov (ciel).

Pocet singlecast ramcov (zdroj).

Pocet singlecast ramcov (ciel).

Pocet ack rdmcov (zdroj).

Pocet ack ramcov (ciel).

Pocet multicast rdmcov (zdroj).

Pocet broadcast rdmcov (zdroj).
Timestamp poslednej spravy (zdroj).
Timestamp poslednej spravy (ciel).
Timestamp poslednej singl. spravy (zdroj).
Timestamp poslednej singl. spravy (ciel).

Tabulka 6.8: Sabléna druhého vystupného rozhrania pre statistiky o konkrétnom uzle Mo-
dulu pre vytvaranie Statistik zo Z-Wave siete
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Kapitola 7

Realizacia detekéného systému

Obsahom kapitoly je popis realizdcie najzaujimavejsich casti vytvoreného riesenia. Pre zais-
tenie efektivity a moznosti nasadenia na domaécich smerovacoch so systémom OpenWRT,
pripadne inej hardvérovej platforme s procesorom ARM boli vsetky moduly detekéného sys-
tému implementované v jazyku C++. V tomto jazyku je zaroven napisana aj BeeeOn brana
a vsetky ostatné moduly zabezpecenej brany SloT. Kvoli potrebe nasadenia na OpenWRT
bol doraz kladeny na pouzitie ¢o najmensieho poc¢tu kniznic. Taktiez bol déraz kladeny na
rychlost behu jednotlivych modulov. Je potrebné, aby program spotrebival ¢o najmene;j
vypocetnych prostriedkov.

Vsetky moduly vyuzivaji NEMEA framework na komunikaciu a Standardné kniznice
jazyka C a C-++. HCI Collector a BLE Pairing Detector vyuzivaji kniznicu BlueZ' pre
ziskavanie sietového toku z HCI a analyzu jednotlivych paketov. Pri Z-Wave nie je vyuzivana
ziadna externd kniznica, ale Z-Wave SDR Sniffer vyZaduje nainstalovany néstroj rtl-sdr?.

Cely vytvoreny detekény systém je umiestneny v repozitari NEMEA-SIoT?. Kazdy mo-
dul sa nachadza vo svojej zlozke a obsahuje zdrojové kody, Makefile sibory a README
s popisom daného modulu. Popisana je tloha modulu, jeho zévislosti, vstupné parametre
a Sablony UniRec rozhrani. Z-Wave moduly zdielaji kéd pre spracovanie ramcov v zlozke
zwave. Spoloény preklad je zaisteny pomocou vytvorenych Makefile siborov a taktiez je
mozné prelozit len vybrané moduly vo svojich zlozkach.

OpenWRT baliky pre Turris-Omnia vsetkych modulov detekéného systému spolu s Be-
eeOn branou a jej zavislostami je mozné najst v repozitari Nemea-OpenWRT?. Baliky st
vytvarané automaticky pomocou néstroja Travis CI ° zo zdrojovych kédov master vetvy
repozitdra NEMEA-SIoT. Pre vytvorenie novych balikov je potrebné aktualizovat Make-
file stibor v devel vetve repozitara Nemea-OpenWRT®. Konkrétne je potrebné aktualizovat
hash posledného commitu master vetvy repozitira NEMEA-SIoT, z ktorého sa maju baliky
vytvorif.

"http://www.bluez.org/

2https://osmocom.org/projects/rtl-sdr/wiki

Shttps://github.com/CESNET/NEMEA-SIoT

‘https://github.com/CESNET/Nemea-0penWRT/tree/turris-packages-devel/turris—omnia/
packages/siot

Shttps://travis-ci.org/

®https://github.com/CESNET/Nemea-OpenWRT/blob/devel/net/nemea-siot/Makefile
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7.1 Detekcia parovacieho procesu BLE

Detektor BLE parovania obsahuje tabulku aktivnych spojeni s ich stavom a dalsimi infor-
maciami ako napr. zvolena parovacia metdéda atd. Samotny algoritmus detekcie je zobrazeny
na obrazku 7.1 a popisany dalej. Je potrebné si uvedomit, ze jednotlivé kroky nenasleduju
priamo za sebou, ale si spracovavané pakety pre rozne spojenia, dolezité si len niektoré
a ostatné st zahadzované. Spracovavané su teda len eventy (o pripojeni, odpojeni a zacati
sifrovania) a datové spravy s SMP protokolom (parovacia poziadavka, parovacia odpoved
a zlyhanie parovania).

CONNECTIONS TABLE

Connection (handle X)

> T comecks T

........................................ SMP Pairing Request

Discogin. Complete Pairing Request

......................................

ACL DATA :
AP Pairing Failed

Pairing Response

Removed

Obr. 7.1: Detekcia parovacieho procesu

Postupne sa c¢itaju typy paketov a zahadzuju sa az kym sa nenarazi na event LE Meta
(LE Connection Complete). Z tohto paketu sa vyextrahuje polozka BD__ADRR predstavu-
jaca adresu pripojeného zariadenia a polozka Connection Handle identifikujiica toto spo-
jenie. Do tabulky pripojenych zariadeni sa vlozi novy zdznam so stavom Connected. Vzdy
ked sa odchyti event Disconnect Complete ja zaznam vymazany z tabulky pripojenych za-
riadeni, ale musi sa skontrolovat stav zariadenia, pretoze ak bolo zapocaté parovanie je
potrebné generovat alert o netispeSnom parovani.

Dalsim paketom, ktory je potrebny pre detekciu je datovy paket nestci SMP protokol,
konkrétne spravu Pairing Request, po ktorej prijati si aktualizujeme stav spojenia v tabulke
na zapocaté parovanie. Taktiez si ku spojeniu musime ulozif parovacie informacie, na za-
klade ktorych je po prijati odpovede odvodend parovacia metéda. Nasleduje sprava Pairing
Reponse a vymena parovacich informéacii, na zaklade ktorych sa urcéi parovacia metdda.
Dalsfm paketom, ktory nis zaujima je SMP paket Pairing Failed, po ktorom sa generuje
alert o nedspesnom parovani a aktualizuje sa stav spojenia na Connected, pretoze spojenie
nemusi byt ukoncené a proces sa moze opakovat. Okrem netispesného parovania ocakavame
tiez tspesné parovanie v podani eventu Encryption Change a na zdklade jeho statusu ge-
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nerujeme alert o ispesnom alebo nedspesnom parovani. V pripade tspesného parovania si
musime perzistentne ulozit adresu sparovaného zariadenia a taktiez vzdy pri generovani
alertu vyhladat, ¢i zariadenie uz bolo sparované. Ukladanie sparovanych zariadeni je re-
alizované vytvorenim prazdneho stboru pomenovaného podla adresy zariadenia v zlozke
definovanej pomocou vstupného parametra detektora.

7.2 Integracia nastroja rtl-zwave

Dovody preco som pre odchytavanie a dekdédovanie Z-Wave ramcov zo signalu vybral rtl-
sdr v kombinécii s rtl-zwave [5] som uz popisal v 5.2. Hlavnym d6évodom bola schopnost
dekdédovania ramcov vsetkych prenosovych kanalov a moznost jednoduchej integracie do
projektu bez dalsich zavislosti. Néstroj rtl-zwave pri testovani dokonca dosahoval aj naj-
lepsie vysledky. Nastroj pracuje tak, Ze sa spusti rtl-sdr a jeho vystup sa presmeruje na
standardny vstup rtl-zwave. Ten dokaze dekdédovat ramce do podoby sekvencie bajtov a
posielat ich na vystup.

Vytvoril som triedu ZWaveRtlSdr, ktord obaluje tuto funkcionalitu. Pri instanciacii
triedy sa pomocou volania popen spusti rtl-sdr so zadanymi parametrami predanymi do
konstruktora a do ¢lenskej premennej sa ulozi ukazovatel na standardny vystup tohto pod-
procesu. Ukazovatel sa uklada ako std::unique_ ptr a pri destrukcii inStancie sa teda automa-
ticky uzavrie. Specifikovat je mozné frekvenciu, na ktorej sa bude odchytavat komunikacia,
index pripojeného SDR donglu a gain (dB).

Trieda obsahuje niekolko privatnych metéd reprezentujtucich demodulator a filtre rtl-
zwave a jedini verejnd metdédu run, ktorda predstavuje celd logiku dekddovania Z-Wave
ramca zo signalu ziskaného pomocou rtl-sdr. Po zavolani metédy run sa v cykle ¢ita z ulo-
zeného standardného vystupu podprocesu rtl-sdr a s vyuzitim filtrov, demodulatora a sta-
vového automatu je ziskany ramec. Ramec je ziskany ako sekvencia bajtov s jeho velkostou
a znackou urcéujicou, ¢i bolo pouzité Manchester kddovanie, ktoré je pouzité na kandle 1.

V momente ziskania rdmca je zavolana std::function, ktord bola metéde predana ako
vstupny parameter. Funkcia sa zavold s parametrami ukazovatela na zaciatok ramca, vel-
kostou a boolean hodnotou, oznacujicou ¢i bolo pouzité kédovanie Manchester na zaklade
¢oho je odlisené prijatie ramca na kandloch 1 a 2.

Pre ziskavanie rdmcov zo vSetkych prenosovych kandlov st v module Z-Wave SDR
Sniffer pouzité 2 inStancie triedy ZWaveRtlSdr. Prva pre odchytavanie ramcov na frekvencii
868,4 MHz a teda kanalu 1 a 2 a druhd pre frekvenciu 869,85 MHz a kanal 3. Ziskavanie
ramcov prebieha v 2 vldknach, ktoré synchronizovane posielaji ziskané ramce vystupnym
UniRec rozhranim.

7.3 Spracovanie Z-Wave ramcov

7Z-Wave rdmce je potrebné spracovavat vo viacerych moduloch detekéného systému a tak
bolo potrebné vytvorit vhodny spbsob spracovania tak, aby sa neduplikoval kéd a ziskanie
potrebnych poloziek ramca bolo ¢o najjednoduchsie. Samotné parsovanie jednotlivych po-
loziek transportnej hlavicky funguje jednoduchym namapovanim sekvencie bajtov ramca,
v podobe ukazovatela na pamét, na struktiru s odpovedajticimi polozkami. Aplika¢ny pay-
load rdmca by mal nasledovat po transportnej hlavicke. V ramci moze byt vsak pritomna
siefova hlavicka, ktorda ma premenliva velkost. Nie je teda mozné ziskanie vSetkych potreb-
nych poloziek rdmca prostym namapovanim struktiry na pamaét, ale je k tomu potrebna
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dalsia logika zavisla na typoch ramca, pritomnosti sietovej hlavicky a type aplika¢ného pay-
loadu. Odchytené ramce mézu byt prijaté ¢iastocne alebo byt poskodené a tak je potrebné
pre kazdy ramec overit jeho velkost a kontrolny sticet. Spésob pocitania a velkost kontrol-
ného suctu v rdmci sa navyse lisi podla prenosového kanala, z ktorého ramec pochadza.

Z tohto dévodu som vytvoril triedu FrameWrapper, ktora poskytuje metédy na ziskanie
potrebnych informacii z ramca. InStancia triedy sa vytvara nad pamétou, kde je umiestneny
réamec. Preddva sa ukazovatel na zaciatok rdameca, velkost paméte a kanal, na ktorom bol
ramec odchyteny z dévodu réznorodosti pocitania kontrolného suctu. Trieda neslizi na
uloZenie rdmca. Je to len obalka nad nim, poskytujica metédy na overenie jeho validity a
jednotné ziskanie potrebnych poloziek z paméte, kde je ramec realne ulozeny v jednotlivych
moduloch detekéného systému. Pri spracovavani prijatych rdmcov zo vstupného rozhrania
konrétneho NEMEA modulu sa teda zbytocne nekopiruje pamét.

Réamce sa neparsuju priamo v module Z-Wave SDR Sniffer, pretoze napr. pre pocitanie
statistik sa vyuzivaju aj poskodené ramce a tie nie je mozné parsovat. Z dévodu volitelnej
sietovej hlavicky a réznych typov ramcov by bolo navyse parsovanie na vystup zbytoc¢ne
komplikované a neprinieslo by vela vyhod. Stale by pre pristup k jednotlivych polozkdm
bolo potrebné overovat iné polozky a zbytoc¢ne by sa posielali prazdne alebo nulové polozky
ak by nebola pritomné sietova hlavicka, atd.

Channel 3, fra}c corrupted: bad size
el 94 22 49 @92 41 @5 of

el 94 22 49 01 @5 @3 16 Tf 20 @0 fa 40 @0 00 00 00 @4 88 04 02 dc 00

el 94 22 49 04 B1 @3 14 01 10 20 02 03 31 @5 03 0a @0 @3 7d @0

HomeID: el 94 22 49
Source NodeID: 4
Destination ModeID: 1

Header Type: 1
Speed: @

Low Power: @
Ack/Req: @

Routed: 1
Sequence Number: 3
Beam Control: @

NETWORK HEADER:
SR Type: @
Failed Hop: 1
SR Length: 2
Hop Index: @
Hops: 2 3

PAYLOAD: 31 @5 83 Ba @9 83
CommandClass: Sensor Multilevel
Command: 5

Obr. 7.2: Priklad vypisu Z-Wave ramcov pomocou triedy FrameWrapper

Trieda poskytuje metdédy na overenie validity ramca, ziskanie vSetkych potrebnych po-
loziek ramca a prevod niektorych poloziek do human-readable formy kvoli analyze. Pre
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analyzu umoznuje aj jednoduchy vypis celého ramca a jeho jednotlivych casti. Na obrazku
7.2 je mozné vidiet vypis 2 poskodenych a jedného validného ramca.

7.4 Z-Wave detektor

Ako uz bolo spomenuté v navrhu tak detektor ma 2 vstupy. Jedno na prijimanie zachytenych
ramcov a druhé na prijimanie udalosti z brany o inicializacii kontroléra a sparovani novych
zariadeni. Brana pri inicializacii kontroléra vzdy posle vsetky sparované zariadenia, takze si
ich nie je potrebné perzistentne ukladat kvoli restartu detekéného systému. Z dévodu dvoch
vstupov nie je teda mozné zasielat hlasenie o detekovanom ttoku hned pri spracovani daného
ramca. Je potrebné pockat, ¢ nepride v povolenom ¢asovom limite udalost o sparovani.
Generovanie hlasenia o toku pre kazdy rdmec by ani nebolo vhodné, pretoze z povahy
komunikacie sa mézu spravy zasielat viac krat po sebe alebo napr. pri smerovani bude
zachytenych niekolko sprav tykajicich sa jednej poziadavky. Hlasenia o ttokoch sa preto
generuju v definovanych intervaloch.

Vstupnymi parametrami detektora je mozné Specifikovat interval, v ktorom si genero-
vané alerty o detekovanych titokoch (vychodzia hodnota je 10 sekiind). Dalej je mozné $peci-
fikovat dobu na synchronizaciu medzi jednotlivymi vstupmi. Inak povedané dobu, po ktoru
nebude potencidlny tutok vyhodnoteny, aby sa pockalo na pripadni oneskoreni udalost
o sparovani uzlu, na zéklade ktorého bol potencidlny titok poznaceny (vychodzia hodnota
s 3 sekundy). Poslednym parametrom je doba, ktord musi uplynit od ¢asu sparovania
nejakého uzlu, aby bol vyhodnoteny potencidlny utok skenovania siete za redlny a neslo
o bezni komunikéciu pri parovani uzla (vychodzia hodnota je 5 sekund).

Detektor si v paméti pre kazdy mozny uzol v sieti uchovava urcité informacie. Pre kazdé
NodelD si drzi v paméti, ¢i je uzol sparovany spolu s ¢asovou znackou sparovania a potom
informécie o kazdom podporovanom tutoku, ktory moéze detekovat na tento uzol. Pre kazdy
podporovany ttok si uchovava znacku o pritomnosti itoku, ¢asovil znacku zaciatku utoku
oznacujuicu kedy bol odchyteny prvy ramec tykajici sa daného ttoku a ¢asovi znacku pri-
jatia tohto rdmca v detektore, prave kvoli synchronizacii s moznou udalostou o sparovani
daného uzlu. Okrem tychto spolo¢nych informacii st pre kazdy typ itoku uchovavané Speci-
fické informécie. Pre skenovanie siete st to znacky vyuzitia jednotlivych detekovanych sprav
pri utoku. Pri modifikacii NL a SR Cache st to nesparované uzly, ktoré obsahovali tieto
spravy. Pri MITM sua to zas smerovacie cesty, v ktorych bol najdeny neznidmy podozrivy
MITM uzol.

Detektor spracovava ramce a hlada v nich ttok tak ako bolo popisané v navrhu. V pri-
pade detekovania niektorého potencidlneho ttoku pre dany uzol nastavi znacku pritomnosti
utoku a ulozi si potrebné informacie. Detektor spracovava ramce len tej sieti, ktorej HomelD
dostane ako udalost pri inicializacii kontroléra. Ostatné ramce zahadzuje. Pracuje v troch
vlaknach kde dve slizia na prijem udalosti a ramcov a ich spracovanie. Tretie hlavné vlakno
je zodpovedné za generovanie alertov.

Algoritmus generovania alertov sa spusti az po prijati udalosti o inicializacii kontroléra
z brany a prvom prijatom rdamci. Dovtedy vlakno aktivne caka. Po inicializacii a prijati
prvého ramca sa spusta hlavny cyklus, kde sa vldkno uspava a prebudza v intervale ge-
nerovania alertov. Po prebudeni prejde v hlavnom cykle vsetky uzly a zistuje pritomnost
jednotlivych utokov. Pri vSetkych ttokoch zisti, ¢i bol potencidlny utok prijaty davnejsie
ako je doba potrebnd na synchronizaciu so sparovanymi uzlami z brany a ak nebol tak ho
ignoruje a bude vyhodnoteny v dalsej iteracii hlavného cyklu (po dalSsom prebudeni).
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Pri skenovani siete kontroluje, ¢i je rozdiel Casovej znacky startu ttoku a sparovania
parovani. Ak dano tak generuje alert, ktory posiela na vystup. Pri MITM skontroluje, ¢i uzol
nebol sparovany a ak nie generuje alert. Pri modifikacii NL a SR Cache zas skontroluje, ¢i
uzly posielané v tychto spravach neboli sparované a ak aspon jeden nebol generuje alert. Po
vygenerovani alertu o konkrétnom ttoku alebo jeho zamietnuti sa uzlu resetuje informéacia
o danom utoku.
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Kapitola 8

Experimenty, testovanie a overenie
detekéného systému

Tato kapitola je venovand popisu experimentov, testovania a overenia detekéného systému
vytvoreného v ramci diplomovej prace. Najprv su predstavené experimenty a ako som testo-
val a overoval riesenie popri vyvoji. V dalSej Casti je popisany princip automatickych testov
a jednotlivé testované scenare. Nasleduje popis testovania na smerovaci Turris so systémom
OpenWRT. Poslednou c¢astou je overenie systému v redlnej prevadzke.

8.1 Experimenty

Experimenty prebiehali na notebooku s operacnym systémom Arch Linux, na ktorom za-
roven prebiehal vyvoj detekéného systému. Pocita¢ je vybaveny procesorom Intel Core i3-
2310M 2.1GHz a 8 GB paméite RAM. Zaroven bolo rieSenie priebezne overované aj na
Raspberry Pi s procesorom ARM, ktorého hardvérové prostriedky priblizne odpovedaju
domacim smerovacom so systémom OpenWRT.

Pre testovanie presnosti detekcie parovania BLE bolo pouzitych niekolko BLE zariadeni
napr. BeeWi Door Sensor! alebo fitness naramok Xiaomi Mi Band 2° s vyuzitim Bluetooth
4.0 kontroléra ASUS USB-BT400°. Zariadenia som niekolko krat sparoval s kontrolérom
pomocou nistroja bluetoothctl®. Detektor dokazal odhalit vSetky parovacie procesy, ¢i uz
prvé alebo opakované. Netispesné parovanie sa mi vSak nepodarilo nasimulovat a taktiez
som bol s dostupnymi zariadeniami schopny overit len verziu parovania Legacy Pairing
a metédu Just Works. Zistenie zvolenej verzie a metédy parovania je vsak realizované
vyberom z tabulky na zaklade vymienanych parovacich informacii presne podla Bluetooth
specifikacie a tak by malo byt funk¢né zistenie aj inej parovacej metédy.

Pre experimenty so Z-Wave som vyuzival senzorické zariadenia so Z-Wave kontrolérom
popisané v 5.1. Kontrolér bol pripojeny k pocitacu, na ktorom bola nasadena IoT brana
BeeeOn a jednotlivé moduly detekéného systému. Prijimanie Z-Wave komunikécie vSetkych
prenosovych kanalov bolo realizované dvoma pripojenymi SDR prijima¢mi RTL2832U. Pri-
jimac je mozné vidiet na obrazku 5.6.

"http://www.bee-wi.com/wp-content/uploads/2017/10/BSDO0_FR_EN_User_Manual.pdf
*https://www.mi.com/global/miband2/

3https://www.asus.com/Networking/USBBT400/
“https://www.archlinux.org/packages/?name=bluez-utils
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Vytvoril som niekolko skriptov pre simulovanie jednotlivych titokov. Na odosielanie dat
som pouzil zariadenie HackRF One zobrazené na obrazku 3.8. Jednotlivé skripty sa li-
sia vlastne len obsahom odosielanych dat pomocou tohto SDR zariadenia. K samotnému
odosielaniu dat bol pouzity existujici nastroj hackrf transfer’. Ten umoziiuje vysielanie
radiového signalu zo vstupného siiboru na zadanej frekvencii, pripadne periodické odosiela-
nie. Pre vytvorenie vstupného stiboru s datami k odoslaniu bol pouzity nstroj Waving-Z°,
konkrétne jeho cast wave-out, ktord dokdze modulovat a kédovat Z-Wave ramce v hexade-
ciméalnej podobe. Takto boli diata simulujtce konkrétny ttok ulozené do stiboru a nésledne
vyslané pomocou hackrf transfer.

Ako prvé som ladil a testoval zber sietovej komunikacie pomocou modulov Z-Wave SDR
Sniffer, Z-Wave Collector a vytvaranie Statistik modulom Z-Wave Statistics Creator. Odhalil
som niekolko chyb pri spracovavani Z-Wave ramcov, ktoré som nésledne opravil. Vykonaval
som rozne experimenty, kde som zariadenia paroval a odpéaroval s kontrolérom, resetoval ich,
skisal s nimi komunikovat pomocou HackRF One, nechal ich urcity ¢as komunikovat bez
mojho pric¢inenia atd. Na zdklade odchytenej komunikécie som si overil spravnost vykonanej
analyzy siefovej prevadzky tychto zariadeni a presnost zachytdvania siefovej prevadzky.
Presnost odchytavania ramcov zavisi na polohe brany s pripojenymi SDR, donglami a polohe
utocnika. Pri priamej viditelnosti medzi nimi som zistil ispesnost zachytenia neposkodeného
ramca priblizne 85 %. Testoval som to zasielanim poziadaviek senzoru, ktory na poziadavky
odpovedal alebo stlacanim tlacidla na senzore, kedy do siete posiela Nodelnfo ramec.

Dalsim krokom bolo ladenie a testovanie modulu Z-Wave Detector. Pomocou vytvo-
renych skriptov som simuloval jednotlivé detekované utoky a sledoval reakcie detektora.
Odhalil som niekolko implementac¢nych chyb, ktoré som postupne opravil. Odhalenie tito-
kov je zavislé na presnosti odchytavania rdmcov. V pripade, Ze sa nestalo, zZe by potrebné
ramce pre detekciu utoku neboli zachytené, dokazal detektor odhalif vsetky simulované
utoky. Ako uz bolo popisané, skenovanie siete, modifikacia zoznamu susedov a MITM uzol
v komunikacii generuju v sietovej prevadzke niekolko ramcov a pre detekciu utoku staci
zachytif jeden z nich. Neodhalenie ttoku sa preto objavilo len v ojedinelych pripadoch.
Detekcia modifikdcie SR a Backbone cache vSak vyzaduje zachytenie jedného konkrétneho
ramca a tak je viac zavisla na presnosti odchytavania ramcov.

Zachytené data pri spominanych experimentoch som si pomocou NEMEA modulu Log-
ger ukladal do siborov a nésledne som ich pouzil v automatickych testoch, ktoré si popisané
v dalsej sekcii.

Poslednou casfou experimentov bolo overenie detekcie navrhnutych scendrov anomalii
s vyuzitim existujiceho detektora WSN Anomaly a statistik vytvaranych pomocou modulu
Z-Wave Statistics Creator. Presnost detekcii je zavisla hlavne na konfiguracii detektora
(pouzité polozky profilu, dizka Casovej rady, atd.) a dalej taktiez na presnosti odchytévania
ramcov. Jednotlivé scenare som overil experimentédlne na kratkej casovej rade a pri testovani
som sa zameral hlavne na moznost detekcie navrhnutych scenarov a nie presnost detektora
WSN Anomaly.

e Kvalita komunikaénych kanalov — Cielom tohto scendra bolo overenie narastu
poctu poskodenych rdmcov v pripade rusenia siete itoénikom. K dispozicii som vsak
nemal ziadnu rusicku signalu a tak som tento ttok simuloval odpojenim anténok od
SDR prijimacov, kedy bolo zachytenych omnoho viac poskodenych ramcov. Sledované
boli polozky CORRUPTED C, CORRUPTED_CH1 C1, CORRUPTED_CH1_ C2

Shttps://github.com/mossmann/hackrf/blob/master/host/hackrf-tools/src/hackrf_transfer.c
Shttps://github.com/baol/waving-z

52


https://github.com/mossmann/hackrf/blob/master/host/hackrf-tools/src/hackrf_transfer.c
https://github.com/baol/waving-z

a CORRUPTED_CH1_ C3 statistik siete. Vysledok experimentu bol pozitivny a si-
mulované rusenie bolo hlasené ako incident.

e Kvalita smerovania — Scendr mal overit narast poc¢tu smerovanych NACK sprav
v pripade, ze ttoc¢nik napadol siet a vnuatil uzlom nespravne smerovacie cesty. Utok
som simuloval zaslanim nespravnych smerovacich ciest senzoru v sieti. Pouzitie tychto
nespravnych ciest som pre test vynutil odpojenim senzora, cez ktory viedla spravna
smerovacia cesta. Nasledne napadnuty senzor skusal vyuzivat faloSné smerovacie cesty
a boli generované NACK spravy. Sledovand bola polozka ROUTED_NACK_C sta-
tistik siete a SRC_NACK_ C statistik pre konkrétny uzol. V tomto pripade bol vzdy
hldseny incident, pretoze v beznej komunikacii sa smerovacie NACK spravy vobec
nevyskytovali.

e Skenovanie a zasahy do topoldgie siete — Cielom scenédra bola detekcia neoprav-
nenych zasahov do topoldgie siete, kedy sa tto¢nik nesnazi vstupit do komunikécie
ako falogny uzol a tak nie je odhalitelny pomocou modulu Z-Wave Detector. Utok
som simuloval zasielanim viacerych koordina¢nych sprav pre manazment smerovania
jednotlivym senzorom. Sledovana bola polozka NET MANAG_C statistik siete a
atok bol detekovany.

e Periodicita komunikacie od sietovych prvkov — Scendr mal overit poruSenie
periodicity zasielania sprav od senzora a to konkrétne vypadok komunikacie od sen-
zoru, ¢o mbze znacit stratu konektivity senzora alebo jeho odcudzenie. KedZe pouzité
senzory posielaji namerané data kazdd hodinu, pre experimenty to nebolo vhodné.
Periodicitu zasielania dat som simuloval vyuzitim senzoru otvorenia dveri a jeho akti-
vovanim v pravidelnych intervaloch. Interval som postupne zvic¢soval. Sledované boli
polozky SRC_TOTAL_C a SRC_TOTAL_LM_ T statistik pre konkrétny uzol. Test
dopadol uspesne, pretoze detektor ohlasil porusenie periodicity zvysSovania hodnot
tychto poloziek.

e Mnozstvo prenasanych sprav — Cielom scenara bolo overenie narastu poc¢tu sprav
pocas generovaného DoS ttoku na senzor s ciefom vybit jeho batériu. Sledovand bola
polozka TOTAL_OK_ C statistik siete a DST_SINGL_ C statistik pre konkrétny
uzol. Tento ttok bol detektorom taktiez odhaleny.

8.2 Automatické testy

Pre automatické testovanie vznikol v ramci projektu SIoT skript Autotest.py s pomocnymi
skriptmi. S vyuzitim nastroja Travis sa automaticky pri kazdej zmene v repozitari prelozia
vsetky moduly a spustia automatické testy, ktoré sa vyhodnotia. Cielom automatického
testovania je moznost niekolko ndsobného overenia funkénosti jednotlivych modulov zo
zadefinovanych testovacich scenarov. Pri apravach a rozsirovani danych modulov je potom
jednoduché znovu overit ich funk¢nost a zistit, ¢i sa do kédu nezaniesla nejaké chyba.
Skript pre automatické testovanie prehlada adresdrovi struktiru repozitara a otestuje
kazdy vytvoreny modul, ktory to podporuje. Skript vyhodnoti modul ako testovatelny ak
obsahuje podadresar tests. Na testovanie vyuziva NEMEA moduly Logreplay a Logger.
Logreplay umoznuje prehrat ulozeny vstup vo formate CSV na vstupné rozhranie testova-
ného modulu. Logger umoznuje z vystupného rozhrania testovaného modulu ulozif vystup
vo formate CSV. Povodne skript pracoval tak, ze jednotlivé testovacie vstupy a ocakavané
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vystupy boli ulozené v zlozke tests ako 2 sibory s rovnakym nazvom lisiace sa len v pripone
a to .csv pre vstup a .out pre ocakdvany vystup. Pre kazdy takyto testovaci par sa potom
spusti inStancia testovaného modulu, pomocou Logreplay sa prehra testovaci vstup a vystup
sa ulozi do stiiboru pomenovaného ako aktudlny test s priponou .realout s vyuzitim modulu
Logger. Nasledne sa porovné ulozeny vystup s ocakavanym vystupom a ak sa zhoduju, test
je vyhodnoteny ako Uspesny. Testovaci skript umoznuje Specifikovat s akymi parametrami
mé byt spusteny testovany modul a vykonanie shell prikazov pred a po skonceni kazdého
testu. Tieto nastavenia je potrebné mat ulozené v siiboru autotest.json v zlozke modulu.

Toto riesenie vSak bolo nevyhovujice pre moduly, ktoré maji viacero vstupov (Z-Wave
Detector) alebo viacero vystupov (Z-Wave Stats Creator). Testovacie skripty som preto
upravil, aby podporovali aj takéto moduly. Jednotlivé testovacie vstupy a vzorové vystupy
st vo formate testname.X.csv a testname.Y.out, kde rovnako pripona .csv oznacuje vstupny
stbor a pripona .out vzorovy vystupny sibor. X a Y st ¢isla od 0 do 9 a oznacéuju na kolké
vstupné rozhranie méa byt prehraty testovaci vstup, resp. z kolkého vystupného rozhrania ma
byt ulozeny vystup vo forméate testname.Y.realout pre porovnanie. Spusta sa teda niekolko
instancii modulov Logreplay a Logger.

8.2.1 Detektor parovania BLE

Vstupné datasety obsahuji parovanie fitness naramku Xiaomi Mi Band2 s BLE kontrolérom
ASUS USB-BT400 podporujiceho BLE verzie 4.0, ktoré bolo zachytené pomocou modulu
HCI Collector. Pomocou vstupného parametru detektora je specifikovana zlozka, do ktorej
sa ulozi zariadenie pri sparovani. Pri kazdom teste sa tato zlozka najprv vytvori a po teste sa
celd zmaze. Testovanymi st nasledovné scenare. Ich blizsi popis je mozné néjst v prilohe B.

e Uspesné sparovanie zariadenia

e Opakované tspesné sparovanie zariadenia

8.2.2 Z-Wave kolektor

Pre Z-Wave Collector som vytvoril niekolko testov na overenie spravneho parsovania a pre-
vodu niektorych poloziek do human-readable formy. Vsetky testovacie ramce som zachytil
pomocou Z-Wave SDR Sniffer a nasledne som vybral urcité zaujimavé ramce pre otestova-
nie konkrétnych poloziek ramca. Ide o jednoduché testy, ktoré nevyzaduji dodatoény popis,
preto uvediem len ich vypis.

e 86 validnych ramcov zo 122 zachytenych

e Ack rdmec nasledujuci po singlecast request ramci
e Ack ramec, velkost 13, sekvenc¢né ¢islo 9

e Broadcast ramec, System CC, Node Info

e Poskodeny ramec, zly checksum, kanal 2

e Poskodeny ramec, zly checksum, kandl 3

e Poskodeny ramec, zla velkost

e Home-id 3452127626, dev-addr 2, dst-id 1
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e Smerovany ramec, Switch Binary CC

e Singlecast request ramec, Battery CC

8.2.3 Z-Wave detektor

Vsetky testovacie vstupné datasety obsahuji UniRec zaznamy simulujtice podporované Z-
Wave utoky a to skenovanie siete a ttoky na smerovanie. Kedze detektor ma 2 vstupné
rozhrania, kazdy test je zloZeny z dvoch vstupov. Prvy vstup obsahuje ramce simulujiice
utok a druhy vstup obsahuje eventy z brany. Z dévodu casovej zavislosti detektora som
zachytend sietovi prevadzku pomocou Z-Wave SDR Sniffer a eventy pomocou NEMEA
Collectora na brane minimalizoval a upravil pre jednotlivé testy. Taktiez sa mi niektoré
ciastkové stavy nepodarilo redlne nasimulovat pri experimentoch a tak som dané ramce na
vstupe upravil tak, ako by sa mohli vyskytnit v redlnej sietovej prevadzke, aby bolo mozné
otestovat aj tieto stavy. VSetky vstupy rdmcov obsahuji prvy nevalidny pomocny ramec
pre nastavenie ¢asovania modulu logreplay, ktorym s prehrdavané na vstupné rozhranie
detektora. Druhy ramec nasleduje az po 2 sekundéch, aby mohol byt detektor spréavne
inicializovany z druhého vstupného rozhrania, ktorym si mu predané eventy o inicializacii
kontroléra z ¢oho ziska HomelD siete, aby ramce nezahadzoval a sparovani senzorického
zariadenia. Detektor je spustany pre vSetky testy so vstupnymi parametrami:

e interval posielania hlaseni o Gtokoch = 5 sektnd
e casové okno pre synchronizaciu medzi ramcami a eventami = 1 sekunda
e casové okno kedy nehlasit itok pri parovani = 1 sekunda

Testovanymi st nasledovné scenare. Ich blizsi popis je mozné najst v prilohe B.
e Skenovanie siete — vyziadanie vSetkych podporovanych informécii
e Skenovanie siete — uzol posiela vSetky podporované informacie
e Skenovanie siete — uzol posiela informécie v ¢ase parovania

e Modifikacia zoznamu susedov — poziadanie uzla o vykonanie Do NL Test na nezndmy
uzol

e Modifikacia zoznamu susedov — uzol posiela NL Test neznamemu uzlu
e Modifikacia zoznamu susedov — nereportovanie falosného poplachu

e Modifikdcia zoznamu susedov — nereportovanie mozného ttoku po dodatoé¢nom vyra-
deni

e Modifikdcia SR Cache — SR Cache Assignment
e Modifikdcia SR Cache — Backbone Cache Assignment
e MITM uzol

e MITM uzol — nereportovanie falosného poplachu
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8.2.4 Modul pre vytvaranie statistik zo Z-Wave siete

Na automatické testovanie modulu pre vytvaranie statistik zo Z-Wave siete som vytvoril
jeden test na overenie spravneho vytvarania statistik. Test vyuziva 10 vybranych ramcov
zachytenych pomocou Z-Wave SDR, Sniffer a jeho cielom je overit, Ze sa Statistiky pocitaja
a posielaju na vystup spravne. Vybrané ramce pokryvaju vsetky individudlne Statistiky
pre siet a taktiez jednotlivé uzly a bolo jednoducho manualne spocitatelné, ako mé vyzerat
ocakavany vystup. Tychto 10 ramcov som duplikoval na 500. Vstupnymi parametrami v au-
totest.json je nastavené HomelD siete 0xF1453473, interval generovania Statistik 5 sektnd
a je Specifikovany parameter testing, kedy sa statistiky vytvaraji s nulovym timestampom,
aby bolo mozné automatické testovanie.

8.2.5 Vyhodnotenie automatickych testov

Vsetky vytvorené testy boli niekolko krat opakovane vyhodnotené a vzdy dopadli dspesne.
Ako uz bolo spomenuté, automatické testovanie sa spusta pri kazdej zmene v repozitari
NEMEA-SIoT a tak je mozné vytvorené riesenie dalej upravovat a rozsirovat bez toho, aby
bolo potrebné neustdle pracne overovat funkénost.

8.3 Testovanie na smerovaci so systémom OpenWRT

Vsetky vytvorené moduly som otestoval aj na smerovaci Turris Omnia so systémom Open-
WRT. Cielom testovania bolo overenie, ze vytvorené baliky ide bez problémov nainstalovat,
spustit a cely detekény systém funguje rovnako, ako na notebooku s Arch linuxom a Rasp-
berry Pi so sytémom Raspbian, kde som systém vyvijal a priebezne testoval. Pri testovani
som odhalil 2 chyby, ktoré sa v mojom vyvojovom prostredi neprejavili. Prva sa tykala mo-
dulu Z-Wave SDR Sniffer, kde som neinicializoval niektoré premenné na nulu a na systéme
OpenWRT tak odchytavanie Z-Wave ramcov vobec nefungovalo.

Druht chybu som odhalil v module Z-Wave Detector a prejavovala sa padom prog-
ramu na Bus Error, v momente prijatia eventu z BeeeOn brany. Jej odhalenie mi zabralo
pomerne dost vela casu. Bol potrebny preklad modulu s debug symbolmi a priame testo-
vanie bindrky vyextrahovanej pred vytvorenim instala¢ného baliku, pretoze pri vytvarani
baliku sa odstranuji debug symboly. Nasledne som debuggovanim nasiel riadok kédu, na
ktorom program padal. ISlo o ziskanie hodnoty typu double polozky EVENT _TYPE z pri-
jatej UniRec spravy pomocou makra ur__get NEMEA frameworku, pretypovanie na uint8_t
a priradenie do premennej typu uint8_t. Chybu som najprv odstranil priradenim ziskanej
hodnoty z makra do premennej typu double a az naslednym pretypovanim. Na vyextraho-
vanej binarke prelozenej bez optimalizécii sa zdalo, Ze je problém odstraneny. Po vytvoreni
baliku, kedy st zapnuté optimalizicie sa vSak chyba prejavila rovnako. Vyskuasal som pre-
klad a spustenie na lokdlnom pocitaci s vyuzitim ASan” (Address Sanitizer — detektor chyb
pamaéte). ASan oznacil riadky kédu, kde detektor na OpenWRT koncil padom programu
na Bus Error. Chybou by malo byt nespravne zarovnanie paméte v internych strukttarach
NEMEA frameworku, ¢o moéze sposobovat préave Bus Error na architektire ARM. Toto
chovanie na OpenWRT som nahlésil autorovi frameworku a vytvoril nové hldsenie o chybe®
v repozitari s popisom problému a postupom ako problém reprodukovat. Do odstranenia

"https://github.com/google/sanitizers/wiki/AddressSanitizer
®https://github.com/CESNET/Nemea-Framework/issues/146
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tohto problému som chybu docasne opravil vynitenim nepouzitia optimalizacii prekladacom
na funkciu prijimania eventov z BeeeOn brany.

Okrem tychto dvoch chyb sa uz pri testovani detekéného systému na smerovaci Turris
Omnia, nevyskytli Ziadne problémy. Uspesne som otestoval niekolko detekeif ttokov a pre
detekciu skenovania siete sme v ramci projektu SIoT natocili video-demonstraciu, ktora
bude pouzita pri obhajobe findlnych vystupov projektu.

8.4 Overenie systému v realnej prevadzke

Poslednou castou testovania bolo overenie systému v redlnej prevadzke. Cielom testovania
bolo overenie, ze systém dokaze bezat dlhsi ¢as bez toho, aby niektory modul skon¢il s chy-
bou a nebudi hlasené falosné poplachy. Zaroven dokéaze odhalit redlne prevadzané utoky
pomocou HackRF One a pripravenych skriptov.

r » Logger —)I frames.csv |

—»| Z-Wave Collector » Logger —)I parsed.csv |

\. J

r N\ r Logger —)I network_stats.csv |
Z-Wave SDR Shiffer »|Z-Wave Stats Creator

Logger —)I node_stats.csv |
RTL-SDR | RTL-SDR

- \_{_) Z-Wave Detector ]—) Logger —)l alerts.csv |

v -

\

BEEEON GATEWAY

L ) » Logger —)I events.csv |

Obr. 8.1: Zapojenie testovanych modulov

Testovanymi boli vytvorené Z-Wave moduly avsak bez napojenia na detektor WSN Ano-
maly. Jednotlivé navrhnuté scenare anomalii z vytvaranych statistickych dat boli overené
experimentalne a detektor WSN Anomaly nebol predmetom tohto testovania. Zapojenie
testovanych modulov je mozné vidief na obrazku 8.1. UniRec vystupy vsSetkych modulov
detekéného systému tohto redlneho nasadenia boli pomocou NEMEA modulu Logger ulo-
zené do odpovedajicich siborov vo formate CSV (Comma Separated Values). Vystupy st
ulozené spolu s vytvorenymi skriptami pre simulaciu itokov na prilozenom CD. Prilozeny
je taktiez standardny vystup modulu Z-Wave SDR Sniffer so zapnutym parsovanim a logo-
vanim odchytenych ramcov.

Ako prvé bolo potrebné pripravif testovacie prostredie. BeeeOn branu ako aj cely de-
tekény systém som nasadil na notebook s operacnym systémom Arch Linux, ktory som
pouzival na vyvoj a experimentovanie. Jednotlivé senzorické zariadenia som postupne spa-
roval s branou a rozmiestnil ich v byte tak, ako je mozné vidiet na obrazku 8.2. Pouzil som
batériovo napajany senzor otvorenia dveri, inteligentni zasuvku a 2 multisenzory trvalo
napéjané zo siete. K nasadenej IoT brane bol pripojeny Z-Wave kontrolér a 2 SDR dongly
pre ziskavanie sietovej prevadzky. Pouzité zariadenia st popisané v 5.1.
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Obr. 8.2: Podorys bytu s vyznac¢enymi senzormi, branou s pripojenym Z-Wave kontrolérom
a SDR donglami, a titoénikom (1 — brana s pripojenym kontrolérom a SDR donglami, 2 —
chytra zasuvka, 3 — multisenzor, 4 — multisenzor, 5 — senzor otvorenia dverf)

Senzorické zariadenia mali vSak dosah v celom byte a potreboval som docielit, aby sa
urc¢itd komunikécia smerovala. Senzor ¢. 3 som teda umiestnil do kovovej krabice, aby som
mu zhorsil signdl. Nésledne bolo potrebné odpojit a zapojit pouzity Z-Wave kontrolér, aby
sa restartoval a vytvoril topolégiu smerovania v sieti, ktori je mozné vidiet na obrazku
8.3. Topoldgiu som zistil analyzou zachytenej komunikacie v sieti. Uzly 2 a 5 komunikuji
s kontrolérom vyluéne priamo, uzol 4 vicsinou tiez, ale zachytenych bolo aj par ramcov
kedy bola komunikacia smerovand cez uzol 2 alebo uzly 2 a 3. Komunikacia medzi uzlom 3
a kontrolérom je prevazne smerovand cez uzol 2, pripadne uzly 3 a 2.

Systém som nechal bezat po dobu dvoch dni kedy senzory pravidelne posielali namerané
déta, detektor otvorenia dveri reagoval pri otvoreni dveri a chytra zasuvku som obcas zapol
a vypol bud tlacitkom na nej alebo cez uzivatelské rozhranie BeeeOn brany tak, aby sa
generovala bezna komunikacia v sieti.
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Obr. 8.3: Topoldgia vytvorenej siete (1 — kontrolér, 2 — chytrd zasuvka, 3 — multisenzor, 4
— multisenzor, 5 — senzor otvorenia dveri)

Na zaver som pomocou HackRF One a pripravenych skriptov zoskenoval siet a vykonal
utoky na smerovanie. 10 krat od kazdého senzoru som si vyziadal vyrobcu zariadenia a
jeho typ, verziu softvéru, podporované triedy prikazov a zdkladny prevadzkovy stav. Vsetky
senzory okrem senzora otvorenia dveri na poziadavky odpovedali. Senzor 5 neodpovedal,
pretoze je napajany batériovo a tak je vicSinu casu uspaty. Nasledne som senzoru 4 zaslal
poziadavku o vykonanie Do NL Test na neznamy uzol 8 s cielom napadntt jeho zoznam
susednych uzlov. Senzor reagoval a vykonal NL Test na tento uzol. Tento ttok som vykonal
taktiez 10 krat ako aj posledny utok a to modifikaciu Backbone cache senzora 4. Zaslal som
mu teda falo$ni cestu ku kontroléru s podvrhnutym uzlom 8. Senzor vsak stile na posielanie
vyuzival spravnu smerovaciu trasu. Zrejme z dévodu, ze fungovala a tak neskusal dalsiu. Po
odpojeni senzorov, cez ktoré sa smerovala komunikacia zas skusil priamu spravu kontroléru
bez smerovania a kontrolér mu odpovedal, takze moje riesenie rusenia signdlu pomocou
umiestnenia do kovovej krabice bolo nedostato¢né. Pri redlnom nasadeni sa mi nepodarilo
senzor donutit, aby pouzival smerovaciu cestu cez moj falosny uzol a tak nebolo mozné
otestovat detekciu MITM uzlu v komunikécii. Tato detekciu som vsSak tspesne otestoval
inymi experimentami a automatickymi testami.

Typ ramcov ‘ Rola uzla ‘ Pocet ramcov pre dany uzol

| (1 J2 |3 |4 |5
Validn§ ramec zdroj 3427 | 161 | 448 | 1041 | 1139
ciel 2651 | 501 | 803 | 1025 | 1167
Singlecast rimec zdroj 1723 | 60 | 373 | 757 | 631
ciel 1789 | 173 | 739 | 281 | 539
Broadcast ramec zdroj 3 0 2 40 1
Ack rAmec zdroj 1701 | 101 | 73 | 244 | 507
ciel 862 | 328 | 64 | 744 | 628
zdroj 8 0 5 2 0
Smerovany NACK ramec | ciel 7 0 6 2 0
failed hop | 0 13 |2 0 0

Tabulka 8.1: Statistiky pre jednotlivé uzly v sieti vytvorené modulom Z-Wave Statistics
Creator
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Typ ramcov Pocet

Validny ramec 6216
Poskodeny ramec 490
Poskodeny ramec na kandle 1 | 10
Poskodeny ramec na kanale 2 | 248
Poskodeny ramec na kandle 3 | 232
Smerovany ramec 1014
Smerovany ACK rdmec 574
Smerovany NACK rdamec 15
Smerovany aplikacny ramec 425
Singlecast ramec 3544
Ack rdmec 2626
Multicast rdmec 0
Broadcast ramec 46
Rémec na spravu siete 78

Tabulka 8.2: Statistiky pre celt siet vytvorené modulom Z-Wave Statistics Creator

V tabulke 8.1 je mozné vidiet vytvorené Statistiky pre jednotlivé uzly v sieti a v tabulke
6.7 Statistiky pre celt siet. Statistiky boli vytvarané kazdd mindtu nasadenia. Z pomeru
validnych a poskodenych rdamcov je vidiet, Ze bolo zachytenych priblizne 93 % validnych
ramcov, ¢o si dovolim tvrdif je skvely vysledok. Treba do toho zaratat vsak, Ze niektoré
ramce nemuseli byt vobec zachytené. D4 sa to vidiet v pomere smerovanych aplika¢nych
ramcov a smerovanych ACK/NACK ramcov, kde aplikaénych rdmcov je 73 %. Je to spo-
sobené tym, ze bolo zachytenych menej sprav od vzdialeného izolovaného senzora 3. SDR
prijimace boli umiestené pri IoT brane, ktora bola schvilne umiestena na okraji bytu kvoli
docieleniu smerovania. Pri centralnom umiestneni by tak boli vysledky odchytavania ramcov
lepsie. Porovnanim vytvorenych statistik modulom Z-Wave Statistics Creator s manudlnym
spocitanim Statistik nad ramcami na vystupe modulu Z-Wave Collector som overil spravne
generovanie statistik.

Detekény systém dokazal bezat po celt dobu nasadenia a za tito dobu nebol hlaseny
ziaden faloSny poplach. Zaroven boli vSetky prevedené utoky zachytené a hlasené detekto-
rom. Pri jednom skenovani senzoru 2 nebola zachytena poziadavka s odpovedou na zakladny
prevadzkovy stav. Utok bol preto detektorom hldseny bez tejto informécie. Detekeia ske-
novania siete a ttokov na smerovanie je pomerne exaktnd a zavisi hlavne na tuspesnosti
odchytavania Z-Wave ramcov. Overenie detekéného systému v realnej prevadzke dopadlo
uspesne.
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Kapitola 9

Zaver

Cielom prace bola analyza komunika¢nych protokolov IoT, ich zranitelnosti, ndvrh a na-
slednd implementéacia detektora anomalii tak, aby bolo mozné prevadzkovat tento detektor
na domaécich smerovacoch so systémom OpenWRT alebo na vhodnej vstavanej hardvérovej
platforme s procesorom ARM. Vsetky body zadania boli splnené.

Praca sa venovala zranitelnostiam komunika¢nych protokolov Bluetooth Low Energy
a Z-Wave. U Bluetooth Low Energy som sa venoval detekcii potencionalneho ttoku na
parovaci proces, ktory je najzranitelnejSou casfou tohto protokolu. Pri Z-Wave protokole,
ktory tvoril hlavnu ¢ast tejto prace, som sa venoval ziskavaniu siefovej komunikécie pomo-
cou SDR a detekcii ttokov nad touto komunikaciou.

Teoreticka cast prace spocivala v zozndmeni sa s architektirou IoT sieti a s komuni-
kac¢nymi protokolmi IoT. Nésledne bolo potrebné nastudovat principy, analyzovat charak-
teristiku siefovej prevadzky a identifikovat zranitelnosti protokolov Bluetooth Low Energy
a Z-Wave. Okrem toho som sa zoznadmil s principmi detekcie anomdlii v IoT siefach a de-
tekénym systémom NEMEA umoznujicim jednoduché vytvorenie modularneho riesenia.
Dalej som sa zoznamil s existujicim detektorom anomalii nad Statistickymi IoT datami
vyvinutého v rdmci projektu SIoT.

Prakticka cast prace sa venovala hlbsej analyze sietovej prevadzky vybranych senzoric-
kych zariadeni Z-Wave, navrhu a vytvoreniu detekéného systému. Prva cast sa venovala
detekcii potencidlneho titoku na parovanie u Bluetooth Low Energy. Na zaklade nastudova-
nych informécii som navrhol a implementoval detektor schopny odhalit opakované parovanie
zariadeni predstavujice potencidlny ttok. Druhd cast sa venovala detekcii anomdlii v sieti
Z-Wayve. S vyuzitim nadobudnutych znalosti z literattiry a skimanim komunikacie v sieti
som navrhol a implementoval detekény systém schopny z komunikacie odchytenej pomocou
SDR detekovat skenovanie siete a niekolko titokov na smerovanie. Dalej som rozsiril existu-
juci detektor WSN Anomaly o podrobnejsie statistiky so Sirsim pohladom na siet. Pévodné
rieSenie malo k dispozicii len Z-Wave statistiky s obmedzenym pohladom na siet ziskané zo
Z-Wayve kontroléra.

Velky doraz bol kladeny na testovanie vytvoreného detekéného systému. Prvym krokom
bolo overovanie systému pomocou réznych experimentov a simulovanych ttokov. V tomto
kroku bolo objavenych niekolko implementac¢nych chyb, ktoré boli nasledne opravené. Dru-
hym krokom bolo vytvorenie automatickych testov pre opakované overovanie funkcénosti
jednotlivych modulov. Testy boli vytvorené zo zachytenych dat pri experimentoch a po-
kryvaji velké mnozstvo scendrov. Dalsim krokom bolo otestovanie systému na smerovaci
Turris Omnia so systémom OpenWRT. Pri testovani som objavil niekolko chyb, ktoré som
odstranil. NavySe som objavil chybu v NEMEA frameworku, ktord sa prejavila na archi-
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tekture ARM. Chybu som nahlésil autorom frameworku. Simuloval som niekolko scendrov
utokov, ktoré detekény systém dokézal odhalit. Tak som overil, Ze vytvoreny systém pracuje
spravne aj na smerovaci so systémom OpenWRT. Poslednou ¢astou testovania bolo overenie
systému v redlnej prevadzke. Cielom bolo overit, Ze nasadeny detekény systém dokaze bezat
dlhsiu dobu bez toho, aby niektory modul skon¢il s chybou. Zaroven dokaze odhalit vSetky
simulované utoky. Testovanie dopadlo tspesne.

Detekény systém bol vytvoreny tak, aby spliial vietky Specifikované poziadavky. Sys-
tém je mozné nasadif na domacom smerovaci so systémom OpenWRT alebo na inej vhodnej
platforme s procesorom ARM, kde bude bezat aj IoT brana. Moduldrnost detek¢ného sys-
tému poskytuje flexibilitu nasadenia a umoznuje jednoducht rozsiritelnost o dalsie detekéné
moduly. Otestovanim bolo zistené, ze detekény systém je funkény a schopny odhalitf pod-
porované tutoky a anomalie.

Vysledky prace sa snazia riesit aktudlne problémy v oblasti bezpecnosti IoT. Hlavnym
problémom je to, ze IoT siete obsahuju casto nezabezpecené a lahko napadnutelné prvky.
Vytvorené riesenie sa snazi poskytnit dodatocnti ochranu tymto prvkom v podobe véasnej
detekcie anomélii a odhalenia tto¢nika. Vysledky prace boli vyuzité v ramci projektu SIoT.

Vytvoreny detekény systém bude mozné do budicna rozsirovat o dalSie detekéné metddy.
Zaisteny je zber dat pomocou SDR priamo zo Z-Wave siete a tak bude po identifikovani
dalsich pripadnych zranitelnosti jednoduché pridat do systému dalsi detekény modul. Bee-
eOn brana poskytuje len obmedzenu funkcionalitu, ¢o sa tyka Z-Wave siete. Bolo by preto
vhodné tito funkcionalitu rozsirif a nasledne skusit identifikovat dalsie moznosti detekcie
anomalii nad touto funkcionalitou.
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Priloha A

Datové struktury pouzivané pri
manazmente smerovania Z- Wave
siete

NL primitiv

Prva datova struktira je tzv. NL primitiv [2]. Pouziva na prenos stavu topoldgie v koordi-
nacnych (network management) spravach. Prvy bajt NL primitivu oznacuje dizku zvysnych
bajtov. Nasleduje bitové pole s premenlivou dizkou. Struktira bitového pola je konzistentna
so zdznamom v tabulke susednosti, kde kazdy bit odpovedéd konkrétnemu ID uzla. Presné
priradenie je NodelD =8+ j+1; :=0,...,n—1; 7 =0,...,7, kde i je bajtovy posun od
prvého bajtu bitového pola, n je dizka bitového pola v bajtoch, a pre kazdy bajt je j bitové
posunutie. Bity v kazdom bajte st zapisané ako big-endian a j je index od najmenej po naj-
viac dolezity bit. Toto je zobrazené na obrazku A.1, aby sa ukazalo, ze ID uzlov sa pri ¢itani
bitového pola zlava doprava monoténne nezvysuji. Command bajt spravy urcuje implikaciu
bitovej hodnoty na kazdej pozicii ID uzla. Napriklad, ked uzol poskytuje svoj lokalny NL
kontroléru, bit nastaveny na 1 indikuje, ze odosielatel susedi s node ID odpovedajicim tej
bitovej pozicii.

0 1 2 N
Bitfield N AAAN
Byte Len. IBl71615)1412 12|11 |6} 5432 1|0)°

Obr. A.1: Datova struktira NL obsahujica prvych 16 node ID [2]

Zaznam v SR cache

Druhé détova struktira je zdznam v SR cache [2]. Je uréeny na vymenu smerovacich ciest
a jeho format je zobrazeny na obrazku A.2. Prvy bajt oznacuje cielovy uzol cesty. Druhy bajt
je zlozeny z 2 casti. Prva Cast uchovava index zdznamu cache, na zaklade ¢oho sa zaznam
ukladé do cache regiénu asociovaného s cielovym uzlom. Druh4 ¢ast oznacuje dizku trasy SR
a za nim nasleduje zoznam vnitornych skokov (uzlov) danej smerovacej cesty. Posledny bajt
mé vplyv na vyber trasy, ale podla [2] sa ho zatial nepodarilo tiplne preskimat a je potrebné
celkové preskiimanie firmvéru zariadeni pomocou reverzného inzinierstva. Objavené boli len
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2 hodnoty 0x10 a 0x08. V pripade 0x10 je tdto SR pouzita zainteresovanym uzlom. V pripade
0x08 niektoré uzly iplne odmietaji pouzit tito trasu a iné ju pouzivaju s nizkou prioritou
az po vycerpani vsetkych s hodnotou 0x10.

0 1 2 3 N
Target [Cache| SR 1°° Hop 2™ Hop Entry
Node ID |Index|Len.| Node ID Node ID status

Obr. A.2: Datova struktira zdznam v SR cache [2]
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Priloha B

Scenare automatickych testov

Detektor parovania BLE

Uspesné sparovanie zariadenia
e Use case: Zariadenie sa s kontrolérom tspesne sparuje prvy raz.

e Vstup: zachytend komunikéacia parovania zariadenia d7:e7:e7:6b:d6:3f s kontrolérom
5¢:£3:70:87:46:2b.

e Ocakavany vystup: Hlasenie o tispeSnom parovani zariadenia pomocou Legacy Pai-
ring s vyuzitim metody Just Works.
Opakované uspesné sparovanie zariadenia
e Use case: Zariadenie sa s kontrolérom tspesne sparuje 2 krat po sebe.

e Vstup: zachytena komunikacia parovania zariadenia d7:e7:e7:6b:d6:3f s kontrolérom
5¢:£3:70:87:46:2b a nasledné opakované parovanie.

e Ocakavany vystup: Hlasenie o ispesnom parovani zariadenia pomocou Legacy Pai-
ring s vyuzitim metédy Just Works a dalsie rovnaké hldsenie s rozdielom, zZe je to
opakované parovanie.

Z-Wave detektor

Skenovanie siete — vyziadanie vSetkych podporovanych informacii

e Use case: utoc¢nik predstiera, ze je kontrolér a poziada uzol 2 o informécie o nom
(vyrobca a typ zariadenia, verzia softvéru, podporované triedy prikazov, atd.). Tieto
spravy sa typicky vyskytuju v komunikacii len pri parovani, ¢o vsak nie je tento pripad
a tak by mal byt hlaseny alert. Mal by byt hlaseny len jeden alert z dévodu intervalu
posielania hlaseni o titokoch.

e Vstup:

— Rémce: niekolko poziadaviek na spominané informécie o uzle 2.

— Eventy: inicializdcia kontroléra, sparovanie uzlu 2.
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e Ocakavany vystup: hlasenie o skenovani uzlu 2 so vsetkymi triedami prikazov, ktoré
boli skenované.

Skenovanie siete — uzol posiela vSsetky podporované informécie

e Use case: uto¢nik predstiera, zZe je kontrolér a poziada uzol 2 o informéacie o nom.
Tato komunikaciu sa vSak nepodarilo zachytif a zachytené st len odpovede uzla 2
(vyrobca a typ zariadenia, verzia softvéru, podporované triedy prikazov, atd.). Tieto
spravy sa typicky vyskytuju v komunikacii len pri parovani, ¢o vsak nie je tento pripad
a tak by mal byt hlaseny alert. Mal by byt hlaseny len jeden alert z dévodu intervalu
posielania hlaseni o titokoch.

e Vstup:

— Ramce: niekolko odpovedi spominanych informaécii o uzle 2.

— Eventy: inicializdcia kontroléra, sparovanie uzlu 2.
e Ocakavany vystup: hlasenie o skenovani uzlu 2 so vsetkymi triedami prikazov, ktoré
boli skenované.
Skenovanie siete — uzol posiela informacie v ¢ase parovania

e Use case: Poziadavka na informacie od uzlu 2 mo6ze znamenat skenovanie tto¢nikom,
ale v Casovom okne péarovania je uzol 2 redlne sparovany, takze tieto informaécie si
realne vypytal kontrolér. Nemal by byt preto hldseny ziaden alert.

e Vstup:

— Rémce: Poziadavka na vyrobcu zariadenia a typ zariadenia od uzlu 2.

— Eventy: inicializdcia kontroléra, sparovanie uzlu 2 v ¢asovom okne parovania.
e Ocakavany vystup: ziadne hlasenie o atoku.

Modifikacia zoznamu susedov — poziadanie uzla o vykonanie Do NL Test na
neznamy uzol

e Use case: Utoénik predstiera, Ze je kontrolér a zasiela uzlu 2 spravu Do NL Test,
s jeho NodelD 5 s cielom votriet sa do NL uzlu 2 a postupne sa tak pokisit napadnut
tabulku susednosti kontroléra.

e Vstup:

— Ramce: sprava Do NL Test pre uzol 2 s neznamym NodelD 5.

— Eventy: inicializicia kontroléra, sparovanie uzlu 2.

e Ocakavany vystup: hldsenie o modifikacii NL uzlu 2 s neznamym uzlom 5.
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Modifikacia zoznamu susedov — uzol posiela NL Test neznamemu uzlu

e Use case: Uzol posiela spravu NL Test nezndmemu uzlu 5 po tom, ¢o mu ttoénik
poslal poziadavku Do NL Test s jeho NodelD 5. Kontrolér si méze potom vyziadat
NL od uzlu 2 a tak ato¢nik moéze napadnit tabulku susednosti kontroléra.

e Vstup:

— Ramce: sprava NL Test od uzlu 2 nezndmemu uzlu 5.

— Eventy: inicializdcia kontroléra, sparovanie uzlu 2.

e Ocakavany vystup: hlasenie o modifikacii NL uzlu 2 s nezndmym uzlom 5.

Modifikacia zoznamu susedov — uzol posiela NL Report s neznamym uzlom

e Use case: Uzol posiela spravu NL Report s neznamym susedom 5 kontroléru po tom,
¢o mu utoc¢nik poslal poziadavku Do NL Test a on vykonal NL Test na tutocnika.
Niektoré kontroléry moézu akceptovat tito spravu a tak utocénik napadne tabulku
susednosti kontroléra.

e Vstup:

— Ramce: sprava NL Report od uzlu 2 kontroléru s uzlom ttocnika 5.

— Eventy: inicializdcia kontroléra, sparovanie uzlu 2.

e Ocakavany vystup: hldsenie o modifikacii NL uzlu 2 s neznamym uzlom 5.

Modifikacia zoznamu susedov — nereportovanie falosného poplachu

e Use case: Typicka komunikécia poziadania uzlu 2 o vykonanie testu, ¢i je uzol 5 jeho
sused. Uzol 5 je sparovany, takze by nemal byt hldseny ziaden alert.

e Vstup:

— Ramce: Do NL Test, NL Test, NL Report spravy s potvrdeniami medzi kontro-
lérom a uzlom 2 s otestovanim a pridanim uzlu 5 do NL uzlu 2.

— Eventy: inicializicia kontroléra, sparovanie uzlov 2 a 5.
e Ocakavany vystup: ziadne hlasenie o atoku.
Modifikacia zoznamu susedov — nereportovanie mozného itoku po dodato¢nom
vyradeni

e Use case: Typickd komunikacia poziadania uzlu 2 o vykonanie testu, ¢i je uzol 5
jeho sused. V case spracovania ramcov, detektor nepoznd uzol 5, takze si poznaci
podozrenie z ttoku. Uzol 5 je vSak sparovany v case do hlidsenia utoku a tak je
hlasenie zahodené.

e Vstup:

— Réamce: Do NL Test, NL Test, NL Report spravy s potvrdeniami medzi kontro-
lérom a uzlom 2 s otestovanim a pridanim uzlu 5 do NL uzlu 2.

— Eventy: inicializacia kontroléra, sparovanie uzlu 2 a opozdene uzlu 5.

e Ocakavany vystup: ziadne hlasenie o atoku.
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Modifikacia SR Cache — SR Cache Assignment

e Use case: Utoénik sa vydéava za kontrolér a posiela spravu SR Cache Assignment
uzlu 2 s falosnou cestou cez jeho uzol 5. Komunikécia by potom mohla byt smerovana
cez uzol utoénika vystupujiceho ako MITM a ten by ju tak mohol upravovat alebo
zahadzovaf.

e Vstup:

— Réamce: sprava SR Cache Assignment pre uzol 2 s cestou obsahujicou nezndmy
uzol 5.

— Eventy: inicializicia kontroléra, sparovanie uzlov 2 a 3.

e Ocakavany vystup: hlasenie o modifikacii SR Cache uzlu 2 s neznamym uzlom 5.

Modifikacia SR Cache — Backbone Cache Assignment

e Use case: Utoénik sa vydéva za kontrolér a posiela spravu Backbone Cache As-
signment uzlu 2 s falosnou cestou cez jeho uzol 5. Komunikéicia by potom mohla
byt smerovand cez uzol ttoc¢nika vystupujiceho ako MITM a ten by ju tak mohol
upravovat alebo zahadzovaf.

e Vstup:

— Ramce: sprava Backbone Cache Assignment pre uzol 2 s cestou obsahujicou
neznamy uzol 5.

— Eventy: inicializdcia kontroléra, sparovanie uzlov 2 a 3.

e Ocakavany vystup: hlasenie o modifikacii SR Cache uzlu 2 s neznamym uzlom 5.

MITM uzol

e Use case: Utocnikovi sa podarilo napadnit smerovanie sieti a vystupuje v smerovanej
komunikacii ako MITM uzol 5.

e Vstup:

— Réamece: smerovand komunikacia 3 — 2 — 5 — 1.

— Eventy: inicializdcia kontroléra, sparovanie uzlov 2 a 3.
e Ocakavany vystup: hlasenie o MITM uzle 5 a napadnutej smerovacej ceste
3—+2—=5—1
MITM uzol — nereportovanie falosného poplachu

e Use case: Overuje, ze nie je hldseny ziaden alert, ak si vSetky uzly smerovacej cesty
sparované.

e Vstup:

— Réamece: smerovana komunikacia 3 — 2 — 5 — 1.

— Eventy: inicializdcia kontroléra, sparovanie uzlov 2,3 a 5.

e Ocakavany vystup: ziadne hlasenie o atoku.
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