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Naroc¢nost zadani pramérné obtizné zadani
Prace vyzadovala nastudovanie informacii o DDos Utokoch, spdsobe ich potlaenia a analyzovanie moznosti
vyuzitia existujucich IDS/IPS systémov k potlaceniu DDos Utokov so zameranim na systém Suricata.

Dalej bolo potrebné vytvorit navrh a implementovat systém pre potladenia DDoS Gtokov.

SplInéni pozadavku zadani zadani spinéno
Student vytvoril niekol'ko pravidiel na detekciu réznych typov DDoS dtokov. Tieto pravidla boli nasledne
nasadené do systému a bola otestovana ich UspeSnost. Pre automatizaciu testovacieho prostredia boli vytvorené
potrebné skripty. Zadanie bolo splnene vo vSetkych bodoch.

Rozsah technické zpravy je v obvyklém rozmezi
Praca obsahuje popis vSetkych pozadovanych ¢asti v odpovedajicom rozsahu.
Prezentacni uroven predlozené prace 85 b. (B)

Text technickej spravy je vhodne Strukturovany. Najskér boli uvedené rézne typy DDoS utokov a IDS/IPS
systémov. Néasledne bol popisany systém Suricata, za ktorym nasledoval navrh systému pre potlacenie DDoS
utokov. V navrhu boli vytvorené potrebné pravidla, nasledne bolo implementované testovacie prostredie a koniec
spravy uzatvaraju vysledky testovania.

Formalni uprava technickeé zpravy 85 b. (B)
Text prace obsahuje niekol'ko nedostatkov, typografické chyby a preklepy.
Prace s literaturou 80 b. (B)

Prace obsahuje 51 referenci, na ktoré sa v texte korektne odkazuije. VSetky referencie suvisia s tématom préace,
vytkol by som ale samotné zdroje, ktoré by mohli byt relevantnejSie. Niektoré referencie, ktoré sa odkazuju na
stranky, mohli byt nahradené kvalitnymi vedeckymi publikaciami.
Realizacni vystup 85b. (B)
Autor vytvoril sadu skriptov a konfiguraénych stiborov pre pripravu testovacieho prostredia. Zdrojové kédy tiez
obsahuju vytvorené pravidla popisané v praci.
Vyuzitelnost vysledku
Vysledky tejto prace su dalej vyuzitel'né v praxi v ramci aktivit zdruzenia CESNET pri vyvoji akcelerovaného
zariadenia pre ochranu pred DDoS Gtokmi.
Otazky k obhajobé

¢ Aky typ utokov bol pravidlami najlepSie a najhorsie detekovatel'ny a s akou Uspe$nostou?
Souhrnné hodnoceni 80 b. velmi dobfe (B)
Téato praca obsahuje rozsiahly popis DDoS utokov a spésobov, akymi boli vytvorené pravidla pre detekciu tychto
utokov. Néasledne bol vytvoreny testovaci systém, pomocou ktorého sa vyhodnotili vysledky dosiahnuté pri
detekcii utokov za pomoci vytvorenych pravidiel. Navrhujem preto hodnotenie B (vel'mi dobre).
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