VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA INFORMACNICH TECHNOLOGII
FACULTY OF INFORMATION TECHNOLOGY

USTAV INFORMACNICH SYSTEMU
DEPARTMENT OF INFORMATION SYSTEMS

BEZPECNOSTNIi ANALYZA DOMACI 10T SITE

THESIS TITLE

BAKALARSKA PRACE
BACHELOR'S THESIS

AUTOR PRACE TOMAS CIKEL
AUTHOR

VEDOUCI PRACE Ing. JAN PLUSKAL
SUPERVISOR

BRNO 2020



Vysoké uceni technické v Brné
Fakulta informaénich technologii

Ustav informaénich systéma (UIFS) Akademicky rok 2019/2020
Zadani bakalaiské prace |||||||||2|!|J!L|||||||||

Student: Cikel Tomas

Program: Informacni technologie

Nazev: Bezpecnostni analyza domaci loT sité

Security Analysis of Home loT Network
Kategorie:  Vestavéné systémy
Zadani:

1. Seznamte se s bézné pouzivanymi komponentami pro domaci loT, napf. Sonoff,
Moeshouse a jiné dle doporuceni vedouciho. Zjistéte jejich moznosti pouziti a integrace
do oficialnich automatizaénich systémi dodavanych jejich vyrobci.

2. Provedte analyzu sitové komunikace s cilem zji§téni informaci, které tyto komponenty
prozrazuji o uzivateli. Zamérte se také na mozné zranitelnosti, které umoznuji prozradit
citlivé informace, nebo prfevzit kontrolu nad komponentou.

3. Po dohodé s vedoucim navrhnéte, implementujte a otestujte opatreni, jak znemoznit
vyuziti objevenych zranitelnosti nebo zneuziti dat, ktera zafizeni o uzivateli zasila.
Nahrad'te, typicky cloudové, automatizaéni platformy vyrobct jednotlivych komponent
pomoci open source nastrojl tietich stran, napf. automatiza¢niho nastroje Home
Assistant a alternativnich open source firmware vyvinutych komunitou pro dané
komponenty.

4. Diskutujte nalezené zranitelnosti/Uniky dat a navrhnéte soubor doporuceni, jak vybudovat
bezpecnou domaci loT sit, ktera zamezi Uniku informaci o uzivateli mimo jeho sit..

Literatura:

e Simpson, A. K., Roesner, F., & Kohno, T. (2017, March). Securing Vulnerable Home loT
Devices with an In-Hub Security Manager. In 2017 IEEE International Conference on
Pervasive Computing and Communications Workshops (PerCom Workshops) (pp.
551-556). IEEE.

e Ali, B, & Awad, A. (2018). Cyber and Physical Security Vulnerability Assessment for loT-
Based Smart Homes. Sensors, 18(3), 817.

* Oh, S.R., & Kim, Y. G. (2017, February). Security Requirements Analysis for the loT.
In 2017 International Conference on Platform Technology and Service (PlatCon)(pp.
1-6). IEEE.

e Lin, H., & Bergmann, N. (2016). loT Privacy and Security Challenges for Smart Home
Environments. Information, 7(3), 44.

Pro udéleni zapoctu za prvni semestr je pozadovano:

e Body 1a2.

Podrobné zavazné pokyny pro vypracovani prace viz https://www.fit.vut.cz/study/theses/
Vedouci prdce:  Pluskal Jan, Ing.

Vedouci Ustavu:  Kolar DuSan, doc. Dr. Ing.

Datum zadani: 1. listopadu 2019

Datum odevzdani: 28. kvétna 2020

Datum schvaleni: 25. fijna 2019

Zadani bakalarské prace/23135/2019/xcikel00 Strana 1z 1



Abstrakt

Tato praca sa zaobera problematikou bezpecnosti domacej IoT siete. Zameriava sa na bez-
pecnostné problémy komerénych IoT zariadeni a ich automatizac¢nych systémov. V samot-
nej praci boli najskor analyzou zistené konkrétne bezpecnostné hrozby v sieti. Pre riesenie
tychto hrozieb, boli nahradené pévodné automatizacné systémy a firmware na zariadeniach
open-source implementaciami, ktoré boli nakonfigurované tak aby riesili konkrétne objavené
hrozby. Aj ked sa v sieti s open-source implementaciou nachadza niekolko bezpecnostnych
hrozieb, podarilo sa eliminovat velkt cast objavenych bezpec¢nostnych hrozieb. Vysledky
tejto prace umoznuji nakonfigurovat domécu IoT sief pouzitim open-source automatizac-
ného systému a firmware a dokazuju, ze takato sief je bezpecnejsia oproti sieti kde sa
pouzivaju povodné, vyrobcom dodané automatiza¢né systémy a firmware na zariadeniach.

Abstract

This work focuses on the issue of the security in home IoT network. Specifically, it focu-
ses on the security issues of commercial IoT devices and their automation systems. In the
work itself, it was firstly analyzed and identified specific threats specific for our network.
To address these threats, the original automation systems and firmware on the devices
were replaced by open-source implementations that were configured to address discovered
threats. Although, there are still several security issues in a network with an open-source
implementation, a large part of the security issues which were discovered has been elimina-
ted. The results of this work allows to configure a home IoT network using an opens-source
automation system and firmware and proves that such a network is more secure than the
network where the original factory-supplied automation systems and firmware on devices
are used.
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Kapitola 1

Uvod

Tato praca sa venuje bezpecnosti domacej IoT siete, viacej znamej pod konceptom ,,.Smart
home“, konkrétne analyze komunikacie v nami vytvorenej sieti, potencionalnym bezpecnost-
nym hrozbam a tinikom citlivych informécii. Cielom prace je zoznamenie s loT zariadeniami,
odhalenie potencionalnych zrantitelnosti alebo moznosti zneuzitia dat, implementovanie a
otestovanie riesenia pre najdené zranitelnosti.

IoT technolégie zaznamevaji v poslednych rokoch rychly rast, z tohto dévodu sa obava
o bezpecnost a siukromie stala jednou z hlavnych oblasti, na ktoré sa price ako je tato
zameriavaji. S vysokym rastom pouzivania IoT technoldgii rastie taktiez pocet titokov na
ne. Iba v prvej polovici roku 2019 bolo zdetekovanych vyse 100 miliénov ttokov na IoT
nameranych za prvi polovicu roka 2018 [26]. Dalsi posudok dokonca uvadza 2.9 miliardy
detekovanych udalosti za prva polovicu 2019, ¢o je 12 krat viac, nez bolo detekovanych za
ten isty c¢as v roku 2018 [22]. Aj ked sa data medzi tymito dvoma zdrojmi lisia, je jasne
vidiet trend narastu poc¢tu utokov na IoT siete.

IoT siete ¢asto pouzivaju na komunikéaciu protokoly, ktoré si nesifrované alebo s po-
stavené na uplne iny ucel ako pouzitie v IoT siefach napr. IPDC. Vdaka tomuto su tieto
siefe vystavené bezpecnostnym hrozbam, ktoré moéze potenciondlny ttoc¢nik vyuzit na zis-
kanie dat,¢i pristupu do siete. Taktiez je tu problém s aktualizovanim firmware na zariade-
niach, ktoré sa uz pouzivaju. Nie vietky zariadenia ponikaju tito moznost. Casto potom
¢o sa dostane zariadenie k zakaznikovi, sa zariadenie bud neda alebo samotny vyrobca sa
ani nesnazi aktualizovat zariadenie proti znamym bezpecnostnym hrozbam. Automatizacné
systémy, ktoré su typicky cloudové, pontkaju moznost nielen ovladania IoT siete z hocija-
kého miesta, ale tiez moznost odchytenia komunikacie mimo lokalnej siete potencionalnym
uto¢nikom. Aj vdaka tomu sa open-source systémy zameriavaji na bezpec¢nost a kontrolu
zariadeni z lokalnej siete.

V prvej Casti prace sa Citatel zoznami so zariadeniami v nasej sieti a ich automatiza¢nymi
systémami. Zisti aki funkcionalitu maju zariadenia a aky je rozdiel medzi ich automatizac-
nymi systémami. V druhej ¢asti je prevedend analyza sietovej komunikacie nasej IoT siete.
Citatel v nej najde ukézky nedostatkov a bezpe¢nostnych hrozieb v nasej sieti. V tretej
Casti sa Citatel zoznami s open-source systémami a firmware. Implementuji a otestuju sa
opatrenia, ktoré maju za tlohu znemoznit vyuzitie objavenych zranitelnosti potencionalnym
Utoénikom. Za tymto icelom sa nahradia cloudové automatizacné systémy open-source ako
je napriklad Home Assistant. V Strvtej Casti sa nachddzaju diskusia a doporucenia, na ¢o
sa zamerat pri vytvarani IoT siete z pohladu bezpec¢nosti. Diskusia vychadza zo zisteni z
predoslych casti prace.



Kapitola 2

IoT

V tejto bude predstavené prostredie IoT technoldgii, a zariadeniami ktoré sa nachadzaja v
nasej IoT sieti, budi porovnané ich automatizacné systémy a v kratkosti buda predstavené
protokoli, ktoré sa pouzivaju v IoT sietach.

Internet of Things je v poslednych rokoch stupajicim trendom. IoT infrastruktira je
tvorend zo siete, ktord obsahuje rozne zariadenia ako pocitace, senzory, vypinace, a tech-
nolégie ako RFID', Bluetooth, NFC?, Wi-Fi a iné. Cielom IoT je rozsirit funkcie internetu
zvysenim schopnosti pripojit rozne zariadenia k sieti. Vdaka IoT moézu uzivatelia zdielat
informécie tvorené bud samotnym uzivatelom (napr. manudlne nastavenie teploty na ter-
mostate) alebo informécie zozbierané z IoT zariadeni napr. senzor. Hlavnou funkciou IoT
je umoznit uzivatelom jedine¢nu identifikaciu, oznacenie, pristup, automatiziciu a kontrolu
zariadeni kedykolvek a kdekolvek pomocou Internetu [10].

Smart Home

Smart Home konceptu sa rozumie doméca IoT siet, do ktorej st pripojené roézne senzory,
domace spotrebice, chytré zariadenia a je zabezpecena schopnost ich vzdialeného sledovania,
pripojenia a pristupu k zariadeniam v tejto sieti pomocou internetu. Hlavnym cielom Smart
Home je zvysit automatizéciu v dome, zjednodusit spravu energii a ich spotrebu. Smart
Home sa zameriava na automatizaciu a ovladanie sluzieb ako osvetlenie, kiirenie, ventilacia
a klimatizacia, monitorovanie, ovladanie bezpecnosti domu (napr. zdmok na dvere, alarm) a
zvysenie komfortu jeho uzivatelom (napr. Amazon Echo). Technicky Smart Home pozostéva
z 5 Casti: ovladatelné zariadenia, senzory, siet po ktorej zariadenia komunikiju, zariadenie
ktoré zbiera informacie zo sensorov a ovlada ostatné zariadenia v sieti a neposlednom rade
zariadenie pre vzdialeny pristup ku sieti napr. pomocou aplikdcie v smartphone [10].

2.1 Zariadenia v 10T sieti

Zariadenia v tejto konkrétnej IoT sieti pochddzaji od réznych vyrobcov. Ale je mozné ich
rozdelit do dvoch skupin. Zariadenia od spoloc¢nosti Sonoff a zariadenia, ktoré st od viace-
rych vyrobcov, ale vsetky st postavené na platforme Tuya. VSetky si napijané pomocou
240V, a okrem zasuvky BW-SHP6, ktora sa iba zapoji do uz existujicej zasuvky sa vsetky
zariadenia musia zapojit priamo do elektrickej siete.

Vysokofrekvenénd, identifikécia
2Krétkodosahové bezdotykové vysokofrekvenéné spojenie



ESP8266

Vsetky zariadenia v sieti pouzivaju bud ESP8266 alebo ESP8285 Wi-Fi mikrokontrolér,
ktory slazi na ovlddanie zariadenia a vdaka ktorému sa pripajaju do siete. Tieto mikro-
kontroléri st navrhnuté pre mobilné zariadenia, nositelni elektroniku a IoT zariadenia.
ESP8285 mikrokontrolér je v podstate taky isty ako ESP8266 ale ma 1MB flash paméte.
Mikroc¢ipy bezia na 3.3V a pouzivaju L106 32 bit RISC procesor s maximalnou frekven-
ciou 160 Mhz. Tieto ¢ipy podporuji Wi-Fi standart 802.11 b/g/n, v pripade n Standartu
podporuje iba 2,4 Ghz a rychlost az do 72.2 Mbps. Mikrokontroléry implementuji TCP/IP
protokol a 802.11 b/g/n WLAN MAC protokol. Mikrokontrolér taktiez podporuje nizko le-
velové komunikac¢mé protokoly ako 12C, SPI, sériovi komunikaciu pomocou UART a taktiez
aktualizacie OTA [31].
ESP8266 dokaze operovat v rdznych rezimoch:

e Aktivny rezim: Mikrokontrolér ma zapnuty vysiela¢. ESP8266 mdze posielat, prijimat
alebo pocuvat.

e Rezim spanku: CPU bezi v klasickom rezime zatial ¢o Wi-Fi s rddiom st deaktivované.

e Rezim Tahkého spanku: CPU a vSetky periferné zariadenia st pozastavené. Akékolvek
udalosti (MAC, RTC? timer, alebo externé prerusenia) ¢ip prebudia.

e Rezim hlbokého spanku: Vsetky casti okrem RTC st vypnuté.

Mikrokontroléry podporuji taktieZ ovlddanie pomocou IR, zaroveni pontikaju 17 uni-
verzalnych vstupno/vystupnych pinov, ktorym sa mozu priradit rdzne funkcie naprogramo-
vanim prislusnych registrov [31].

BHT-6000 Termostat

Séria termostatov navrhnutd na pouzivanie v do-
macnostiach, slizi na ovladanie oteplovania vody,
podlahy a samotného domu. Komunikuji cez Wi-
Fi, mézu podporovat Modbus®’ alebo BACnet® ko-
munikac¢né protokoly. Presnost merania teploty je +-
0.5°C. Termostat obsahuje pamét, ktora zachovava
déta v pripade vypadku napajania. Taktiez obashuje
LCD display, na ktorom sa zobrazujt informécie ako
napr. teplota,éi vlhkost. Na§ konkrétny model ob-
sahuje dva senzory NTC39z0. Interny, ktory sltzi na
meranie teploty vzduchu a externy, ktory slazi na
meranie teploty podlahy. Termostat sa da nastavit
pomocou aplikacie alebo aj priamo pomocou tla¢idiel ~ Obr. 2.1: BHT-6000, prevzaté z [1]
na samotnom termostate. Narozdiel od ostatnych za-

riadeni v sieti, pouziva ESP8266 iba na komunikaciu v sieti, samotni kontrolu zariadenia
zabezpecuje Soniz SNSF57084S5G mikrokontrolér. ESP8266 komunikuje s tymto mikrokon-
trolérom UART sériovou komunikéciu, ktord pouziva Specificky Tuya protokol.

3Real Clock Timer
4Infradervené ziarenie
Shttp://www.modbus.org/
Shttp://www.bacnet.org/



Komponenta Specifikicia

ESP8266 TYWE3S modul, slizi iba na komunikéciu v sieti
SN8F57084SG Ovladanie termostatu, tlacidiel a displeja
2x NTC3950 Meranie teploty vzduchu a podlahy

LED display a tlacidla | Zobrazovanie informacii a ovladanie zariadenia

Tabulka 2.1: Komponenty zariadenia BHT-6000

BW-SHP6 Zasuvka

Smart zasuvka od spolo¢nosti BlitzWolf, na platforme Tuya, ktord je mozné kontrolovat
cez Wi-Fi alebo fyzicky pomocou tlac¢idla. Zbiera aktudlne Statistiky o spotrebe elektrickej
energie pomocou BL0937 mikrocipu. Zariadenie na rozdiel od ostatnych zariadeni v sieti
obsahuje ESP8285 mikrokontrolér, ktorym sa pripaja do systému. Maximalne zatazenie
zasuvky je 10A. Toto zariadenie sa narozdiel od ostatnych velmi lahko zapoji do elektricke;j
siete prostym zapojenim do existujicej zasuvky.

ESP8266 piny | Komponenta
GPIO00 LED pre Relé
GPI002 LED
GPIO05 BL0937
GPIO13 Tlacidlo
GPIO15 Relé

Obr. 2.2: BW-SHP6, zasuvka prevzaté z [2] Tabulka 2.2: Rozdelenie pinov BW-
SHP6



QS-Wifi-S03-2 vypinac

Dvojkanalovy smart vypina¢ na platforme Tuya, ktory neobsahuje ziadne tlac¢idla na ma-
nualne ovladanie, ale ma terminaly, do ktorych sa daji zapojit iné manualne vypinace. Tie
ale nie st do ESP8266 zapojené ako vypinace ale ako pocitadla frekvencie pripojenia. Toto
zariadenie sa hodi tam kde je uz cielové zariadenie ovladané manudlne a iba chceme pridat
podporu moznosti ovladat zariadenie aj vzdialene. Kazdy kanal mé maximélne zatazenie

5A.

/" WiFi Switch Module *

f:vz:;;ﬁ*::;’:“ v 3 ESP8266 piny | Komponenta
vﬁj;_‘jg‘;‘l"_zmsﬂ: gz 1= GPI1002 Tlacidlo (reset)
—na oy M GPIO04 Bzuciak

L s1L1s2 o= GPIO12 Pocitadlo 2

AIPE) GPIO13 Poditadlo 1
GPIO14 Relé 1
GPIO15 Relé 2

Obr. 2.3: QS-Wifi-S03-2, prevzaté z [3] Tabulka 2.3: Rozdelenie pinov pre QS-
WFI-S03-2

Sonoff POW

Jednokandlovy vypinac¢ od spoloc¢nosti Sonoff. Meria spotrebu elektrickej energie pomocou
HLW8012 mikrocipu. Zariadenie sa dé ovladat pomocou vypinaca na samotnom zariadeni,
ale ned4 sa donho zapojit externy vypinac¢ ako pri QS-WIFI-S03S-2. Takze, v pripade ze by
uzivatel chcel ovladat zariadenie aj manuélne, tento vypinac by nebol vhodny. Ale ako jediny
vypina¢ v sieti ponika taktiez zapojenie na ochranné uzemnenie. Maximélne zatazenie
vypinaca je az 16A, takze sa hodi na monitorovanie a spustanie energeticky naro¢nych
spotrebicov.

ESP8266 piny | Komponenta
= GPIO00 Tlacidlo
v 4 GPIO12 Relé
GPIO14 HLWS8012
GPIO15 LED 1
Obr. 2.4: Sonoff POW, prevzaté z [4] Tabulka 2.4: Rozdelenie pinov pre
Sonoff POW



Sonoff T3US3C nastenny vypinac

Dotykovy 3-kanalovy vypinac od spoloc¢nosti Sonoff. Ovladat sa d4 pomocou aplikacie alebo
fyzicky vdaka dotykovej plochy, ktora obsahuje LED podsvietenie pre lahkt navigiciu. Ako
jediné zariadenie v sieti sa d4 taktiez ovladat pomocou RF komunikacie, konkrétne signdlmi
s frekvenciou 433.92 Mhz. Vypina¢ pouziva na pripojenie do siete ESP8266 mikrokontrolér
a jeho maximalne zatazenie pre jeden kandl je 2A.

ESP8266 piny | Komponenta
GPIO00 Tlacidlo 1
GPIO04 Relé 3
GPIO05 Relé 2
GPIO09 Tlacidlo 2
GPIO10 Tlacidlo 3
GPIO12 Relé 1
GPIO13 LED

Obr. 2.5: Sonoff T3US3C, prevzaté z [5] Tabulka 2.5: Rozdelenie pinov pre
Sonoff T3US3C

KS-601 vypinac

Dotykovy vypina¢, ktory nam dovoluje ovladat iba jedno zariadenie, bud pomocou sa-
motného vypinaca alebo pomocou aplikicie. Obsahuje LED ktora indikuje ¢i je zariadenie
vypnuté alebo zapnuté. Maximélne zatazenie vypinaca je 10A. Zariadenie pouziva ESP8266
mikrokontrolér na jeho ovladanie a pre komunikaciu so sietou.

———

=

(2
®

o ESP8266 piny | Komponenta
= GP1002 LED
GPIO05 Tlacidlo
GPIO12 Relé

Tabulka 2.6: Rozdelenie pinov pre
KS-601

Obr. 2.6: KS-601, prevzaté z [6]



2.2 Automatizacné systémy

Na ovladanie IoT zariadeni a ich automizaciu slizia automatizacné systémy a zvycajne ap-
likacie, ktoré tvoria ich uzivatelské prostredie. Vdaka nim dokédzeme pldnovat kedy presne
sa ma zariadenie zapnut/vypnut, nastavit ¢asova¢ pocas ktorého bude zariadenie zapnu-
té/vypnuté napr. zapnutie zdsuvky cez ktort si budeme nabijat telefén. Mézeme spojit
zariadenia do skupin. Toto sa vyuzije napriklad pri zapinani viacerych svetiel naraz. Doka-
zeme zdielat kontrolu zariadeni s inymi uzivatelmi, ale hlavne skuto¢ne zautomatizujeme
nas dom pomocou ,,smart scén®. V nich dokazeme prepojit zariadenia medzi sebou a vytvo-
rit ,scénu®, v ktorej sa budud funkcie jedného zariadenia spustat vykonanim nejakej funkcie

v inom zariadeni 2.7.
(—
(—
-

Odomknutie a i
otvorenie Spustl svefld Spustl radio

dverl

Obr. 2.7: Ukéazka jednoduchej ,,smart scéni®

Taktiez je mozné vdaka nim prepojit zariadenia s inymi systémami ako napr. IFTTT",
Amazaon Alexa, Google Assistant ktoré pontkaji napr. moznost ovladat zariadenia v sieti
pomocou hlasu.

2.2.1 Automatizacné systémy dodavané vyrobcami

Automatizacné systémy dodavané vyrobcami sa zvycajne nachadzaju na cloude mimo lo-
kalnu siet. Vyhoda tychto systémov je velmi Tahkd implementacia pre uzivatela. Ten sa
nemusi zaoberat aktualizovanim systému alebo zariadeni v pripade, Ze je vydana firmware
aktualizacia, ktora bud prebieha automaticky alebo jednym kliknutim. Problémom tychto
systémov je ten, ze samotny systém sa nachiadza mimo lokalnej siete, ¢ize v pripade straty
internetového pripojenia, zariadenia nemusia fungovat tak ako by mali. Taktiez, uzivatel
nema kontrolu nad tym ako velmi je tento systém zabezpecCeny a aké informécie o nom
zbiera vyrobca. Kazdy vyrobca ma vlastny systém, nastdva teda este problém intergrity
zariadeni pod jeden systém v pripade roznych vyrobcov. V tejto IoT sieti nebolo mozné
integrovat zariadenia na Tuya platforme pod systém pre Sonoff zariadenia a tak isto Sonoff
zariadenia pod Tuya systémy.

Ewelink

Automatizacny systém, ktory sa nachadza na cloude. Integruje pod seba niekolko znaciek,
medzi ktorymi je aj Sonoff. Klient systému je podporovany na platformach Android a IoS.
Umoznuje kontrolovat zariadenia vzdialene, ale v pripade vypadku pripojenia na cloud sa

7If This, Than That je sluzba na zautomatizovanie tloh



daji niektoré zariadenia kontrolovat lokalne prepnutim systému do ,,Lan médu“ V tomto
mode ale nejde sparovat nové zariadenia so systémom a nie vSetky zariadenia podporuju
tento mod. Ewelink pontka niekolko sposobov ako sparovat zariadenia so systémom:

e Rychle sparovanie: Aplikicia automaticky vyhladd zariadenia v lokélnej sieti ktoré si
v parovaciom rezime a sparuje ich zo systémom.

e Manudlne sparovanie: Uzivatel si vyberie aké konkrétne zariadenie chce sparovat.

« Spéarovanie pomocou QR kédu: Niektoré zariadenia podporuji GSM® sa daji sparovat
pomocou oskenovania QR kodu.

e Sparovanie pomocou Bluetooth: V pripade, Ze zariadenie podporuje iba Bluetooth,
systém automaticky vyhladd Bluetooth zariadenia v blizkosti.

e Spéarovanie pomocou zvuku: System prehrava vysokofrekvencny zvuk a v pripade, ze
to zariadenie podporuje, sparuje sa so systémom.

Systém poniika moznost automatizacie vytvorenim ,smart scén“, nastavenia Casovaca
na konkrétne zariadenia a zdielanie kontroly zariadenia s inym uzivatelom. Taktiez sa da
zobrazit historia daného zariadenia a je mozné zaktualizovat firmware na zariadeniach,
alebo zauktualizovat samotnu aplikiciu. Ewelink pontka moznost integrovat rozne externé
systémy ako napriklad Amazon Alexa, Google Home, IFTT, Google Nest, MI Home a Ezviz.

Tuya-based

Kazdé Tuya-based zariadenie malo priradeny automatizacny systém od svojho vyrobcu.
Systémy st v podstate identické s jemne rozdielnym uzivatelskym prostredim. Podobne
ako systém pre Sonoff zariadenia sa taktiez nachadzaji na cloude a tak isto ako Ewelink
je klient tychto systémov podporovany na platformach IoS a Android. Tuya-based systémy
poniikaju iba tri moznosti sparovania zariadeni so systémom:

e Rychle sparovanie: Aplikadcia automaticky vyhlada zariadenia v lokélnej sieti, ktoré
st v parovaciom rezime a sparuje ich so systémom.

e Manudalne sparovanie: Uzivatel si vyberie aké konkrétne zariadenie chce sparovat.

e Sparovanie pomocou Bluetooth: V pripade, Ze zariadenie podporuje iba Bluetooth,
systém automaticky vyhladd Bluetooth zariadenia v blizkosti.

Tak isto ako systém Ewelink poniika moznost vytvorenia smart scén, ale v tychto sys-
témoch su rozdelené na dve Casti: ,,Scenaria®, v ktorych sa urci ¢o sa mé vykonat a ,,Auto-
matizacie®, v ktorych sa urcia podmienky spustenia a ktora scéna sa ma spustit v pripade
splnenia tejto podmienky. Podobne sa daji nastavit aj ¢asovace na zariadeniach a ich zdie-
lanie s inym uzivatelom. Taktiez pontkaju moznost integrovat systémy, ale je ich menej nez
v priade Ewelink. St to Amazon Alexa, Google Assistant a IFTT.

8Global System for Mobile Communications
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2.3 Komunikacia IoT sieti

IoT siet je tvorend z viacerych zariadeni, kazdé s roznym vykonom a réznou podporou
pre protokoly. Z tohto dévodu neexistuje Standartny protokol a zabezpecenie pre IoT siet
[25]. Preto sa v IoT sietach pouziva niekolko Standartov a technélogii. Vacsina domécnosti
pouziva Wi-Fi ktora je postavend na standarte IEEE 802.11. V pripade, ze zariadenia nepot-
rebuju posielat az tolko dat a potrebuju komunikovat na véacsiu vzdialenost, sa v poslednych
rokoch coraz viac pouziva standart IEEE 802.15.4 alebo proprietarne protokoly ako Z-Wave
alebo Lorawan. Tieto protokoly sa zacinaji objavovat coraz viac vdaka skupinam vyrobcov,
ktori sa spolo¢ne snazia presadit dané protokoly.

2.3.1 Protokoly na standarte 802.15.4 a proprietarné protokoly

Z-Wave je bezdratovy proprietarny komunikac¢ny protokol navrhnuty tak aby poskyto-
val spolahlivy prenos détovych paketov rychlostou do 100kbit/s. Pracuje v rozsahu 800 -
900 Mhz. Pouziva zmiesant topolégiu, ktort kontroluje jeden ovlddaci uzol. V praxi to zna-
mena, ze ak st cheid dva uzly komunikovat, tak ak si dostato¢ne blizko seba tak komunikuju
medzi sebou priamo, inak si zariadenia najdu uzol, na ktory sa mézu obidve strany pripojit
a komunikuji pomocou tohto uzlu. Celkovo siet podporuje maximéalne 232 uzlov [15].

Obr. 2.8: Z-Wave architektira, prevzaté z [19]

Zigbee je bezdratovy komunikac¢ny protokol, ktory na nizkolevelovii komunikaciu po-
uziva IEEE 802.15.4 standart. Podobne ako Z-Wave pouziva zmieSani topoldgiu a ten isty
systém komunikovania. Zighee protokol podporuje az 65 tisic uzlov. Najcastejsie operuje na
frekvencii 2.4GHz ale dokéze operovat aj na nizsich frekvencidch. PAN Standart sa stard o
fyzicku a linkovi vrstvu, zatial ¢o Zigbee poskytuje sietovi a aplikaéni vrstvu [15].

Thread protokol vydany v roku 2015 je priamym konkurentom pre vyssie spomenuté
protokoly. Podobne ako Zighee je postaveny na standarte 802.15.4, nad ktorym este ale
pouziva 6LoWPAN protokol, ktory umoznuje pouzivat IPv6 adresy v jeho sieti. Tak isto
pouziva zmiesani topolégiu a na transport sa pouziva UDP protokol ¢o umoznuje pouzitie
napr. CoAP protokolu v aplika¢nej vrstve [33].

LoRaWAN je nizkofrekven¢ny proprietarny komunikacny protokol, ktory slizi na ko-
munikaciu na velké vzdialenosti, zatial ¢o ale 6LoWPAN dokéze komunikovat iba do 100m,
v pripade LoRaWAN sa jednd az o vzdialenost do 15km. Narozdiel od 6LoWPAN, ktory
pouziva IEEE 802.15.4 standart, ktory sa stard o fyzicku vrstvu, LoRaWAN pouziva LoRA
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Obr. 2.9: Architektira MQTT, prevzaté z [7]

protokol. Pouziva topologiu hviezdy, ¢o znamena, ze zariadenia nemézu komunikovat priamo
medzi sebou [9)].

2.3.2 1IoT protokoly v standarte IEEE 802.11

MQTT protokol na TCP protokoli (existuje varianta MQTT-SN, ktord moze bezat cez
UDP), pouziva komunikaciu $tylu publish/subscribe a skldda sa z klientov a spostredko-
vatela (MQTT broker). Sprostredkovatel je server, na ktory prichddzaji vsetky spravy od
klientov. Tieto spravy obsahuju ,,topic“, sprostredkovatel ich potom preposiela konkrétnym
klientom, ktori sa prihlasili na odber toho konkrétného ,topicu®

MQTT pontka 3 rézne kvality sluzieb pre dorucenie sprav.

¢ Maximalne jedna — moéze dojst k strate alebo duplicite sprav. Pouziva sa napriklad
pri senzore, ktory posiela spravy tak casto, ze strata jedného tidaja nebude mat dopad
na vysledné meranie.

e Aspon jedna — sprava ma garantované dorucenie, ale mézu nastat duplicity. Pouzije
sa napr. pri vyslani signdlu na zapnutie zariadenia.

e Presne jedna — kde je zarucené ze sprava pride presne jedenkrat. Tato moznost
sa moze pouzit napr. vo fakturacnych systémoch, kde by duplicitné spravy viedli k
zlému zuctovaniu [17].

MQTT-SN je varianta MQTT protoklu navrhnutd pre bezdratove siete. Tato verzia
pontuka efektivnejsi prenos dat a spotrebu energii. Protokol nepotrebuje na jeho funk¢nost
TCP/IP stack, ale staci ked siet poskytuje obojsmerny prenos medzi akymkolvek uzlom a
konkrétnym uzlom (branou), jeho prenos je taktiez mozny pomocou UDP protokolu [30].

CoAP je M2M? protokol postaveny na REST modely podobne ako HTTP, bezi na
UDP protokoli, pouziva komunikéciu typu request/response. Protokol bol navrhnuty tak
aby mohol bezat na mikroc¢ipoch, ktoré maju k dispozicii iba 10kB RAM a 100kB kédového
priestoru [12]. Tento protokol podporuje multicast skupiny, asynchrénne vymeny sprav, je
komptabilny a lahko prelozitelny do HTTP, kedze aj jeho metdédy si podobné tym, ktoré
pouziva HTTP ako napriklad GET. Na preklad CoAP komunikécie na HTTP sa pouziva
CoAP proxy server. Tento umoznuje zariadeniam, ktoré nemaji dostato¢né prostriedky na
implementovanie IP stacku komunikovat s webovym serverom. [27].

9Machine to Machine
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2.3.3 Ostatné protokoly pouzivane v IoT

HTTP je pravdepodobne najznamejsi protokol v aplikacnej vrstve, je pouzivany vo WWW
od 1990. Je to bezstatovy protokol, pouzivany hlavne na distribticiu webovych stranok, ale
mozZe byt pouzity aj na iné tlohy vdaka jeho rozsireniam ako napriklad DoH'" [14]. Data
prenasané pomocou HTTP st zvycajne v textovom, XML alebo JSON formate.

IPDC je séria protokolov, ktoré sa pouzivali vo VoIP sietach. IPDC vytvaral interface
medzi branou medii, ktora prepajé verejnu telefénnu siet (PTSN) a ovlddacom brany médii.
IPDC bolo navrhnuté tak aby dokazalo vytvorit spojenie, riadit ho, kontrolovat média a
prendsat signalizdciu pre prostredia, kde je logika riadenia sluzieb oddelend od siete. IPDC
vidi branu medii ako aplikdciu, ktord moze kontrolovat jeden az viacero fyzickych zariadeni.
Taktiez moze byf tento protokol pouzity na ovladénie inych zariadeni ako oznamovacie
servery a servery sluziace na digitalne prepojenie. Pouzivaji sa dva roézne typy sprav: spravy
iba s hlavickou a spravy, ktoré okrem hlavicky obsahuji pary Atribit-Hodnota. Spravy iba
s hlavickou sa pouzivaju iba na potrvdzovanie [32]. V sieti je tento protokol pouZivany
zariadeniami, ktoré su postavené na Tuya platforme.

DNS protokol pouziva UDP, bezi na porte 53 a slizi na preklad doménovych mien na
IP adresy a opacne. Je to decentralizovany system, v ktorom sa klient pyta DNS serveru ¢i
vie ip adresu k danej doméne. Ak nevie, DNS server sa postupne pyta ostatnych serverov
(za¢ina od TLD v strome, ktory obsahuje domény), ¢i poznaju odpoved az pokial nedostane
spravnu ip adresu alebo popripadne chybu, ze k danej doméne neexistuje ip adresa.

MDNS protokol sa pouziva v malych sietach, je to v podstate DNS v lokalnej sieti.
Hlavnou vyhodou MDNS je to, Ze systém nepotrebuje v podstate ziadnu konfiguraciu a
administrativu. Domény v MDNS sa nachddzaju v TLD'!' | .local“. MDNS ma vyhradénu
IPv4 adresu 224.0.0.251 z rozsahu pre multicast a pre IPv6 je to f02:fb.

'DNS over HTTP
HTop Level Domain

13



Kapitola 3

Bezpecnost

To ¢o robi internetom tak dolezitym prvkom je prepojenie siete a fakt, ze sa mézeme pripojit
do inej siete bez nutného fyzického pristupu. Zaroven ho to robi aj nebezpeénym, vzhladom
na to, ze potencionalny tto¢nik sa moze nachadzat na hocijakom mieste. IoT siete nie st
velmi rozdielne v porovnani s klasickymi pocitacovymi sietami. Z tohoto dévodu celia tieto
siete takmer vStekym hrozbam ktorym celi klasicka siet [21]. V tejto sekcii budi predstavené
zname bezpecnostné hrozby, bude vykonana analyza komunikicie na to aké informaécie
posielaju zariadenia na cloud a ¢i st dostatocné zabezpecené, MITM tutok, ktory overuje ¢i
zabezpecené informacie pomocou TLS st skutoéne zabezpecené a bude zanalyzované ako
sa zariadenia spravaju v pripade vypadku systému.

Internetovi bezpecnost mozeme rozdelit na tri zakladné prvky, na ktoré sa treba zamerat
pri chapani bezpeénosti [20].

Dovernost spociva v zachovani sikromia udajov, takze iba opravneni pouzivatelia maju
pristup k idajom. Na zachovanie dévernosti sa pouziva kryptografia.

Autentifikacia overuje ¢i s idajmi nebolo manipulované niekym inym a preukazuje, ze
udaje ktoré boli prijaté boli odoslané skutoéne od toho zariadenia s ktorym chceme
komunikovat.

Pristup k idajom a komunikacii iba opravnenym pouzivatelom, ide o zabezpecenie infra-
struktary a zdrojov, aby nemali k nim pristup neopravneny uzivatelia a aby nebolo
brédnené pristupovat autorizovanym uzivatelom. [20].

3.1 Bezpecnost v domécej IoT sieti

Aj ked je Smart Home velmi odlisné prostredie, samotna IoT sief je podobné klasickej
pocitacovej sieti takze hrozby v klasickych siefach sa vyskytuju taktiez v IoT siefach.

Hrozby doévernosti st vysledkom nechceného zverejnenia citlivych informécii. Aj
zdanlivo neskodné udaje, ako napriklad vnutornéd teplota domu, spolu so znalostami pre-
vadzkovych parametrov klimatizacného systému by sa mohli pouzif na urcenie ¢i je dom
obyvany alebo nie, tieto informéacie by mohli pomdc tto¢nikovi sa napr. vlamat do domu.
Strata dovernosti veci, napr klice a hesla povedt k neopravnenym hrozbam pristupu do
systému [20].

Hrozby autentifikacie mézu viest k manipulécii so snimacimi alebo kontrolnymi in-
formaciami. Napriklad neautentizované vystrahy o stave systému moézu zmiast domového
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kontroléra aby si myslel, Zze nastala mimoriadna situdcia a umozni pouzif ntdzovy vychod,
umoznujtci nezakonny vstup do domu [20].

Pristupové hrozby st pravdepodobne najvéicsie hrozby. Neopravneny pristup k radia-
cemu systému, primérne na trovni administratora spésobuje, ze cely systém je v ohrozeny.
Tato hrozba modze nastat pri zlom spravovani hesiel alebo pri pripojeni neautorizovanych
zariadeni do siete. Aj ked nie je mozné ziskat kontrolu nad systémom, neopravnené pripo-
jenie k sieti moze zabrat sirku pasma siete alebo viest k odmietnutiu sluzby opravnenym
pouzivatelom. Pretoze vela inteligentnych domov pouziva zariadenia, ktoré mézu byt na-
pajané z batérie a bezdrétovo prepojené do siete s nizkym vykonom, siet do ktorej putuju
zaplavy poziadaviek moze viest k DoS (Denial of Service) ttoku [20].

3.2 Bezpecnostné hrozby v IoT

IoT siete obsahuju Siroku skalu zariadeni, na ktorych sa moézu bezpecnostné hrozby preja-
vit na réznych trovniach. NiZsie sa zameriavame na hrozby, ktoré sa tykaju hlavne Stan-
dartu 802.11. O hrozbach v IoT sietach, ktoré pouzivaju siete s dlhym dosahom (Lora-
wan,6LoWPAN) sa dozviete viacej tu [13, 18].

3.2.1 Fyzické hrozby

St hrozby pri ktorych utoc¢nik nevyuzuje komunikaciu na samotnom zaridadeni ale skor
fyzicky pristup k zariadeniu, tieto hrozby nemusi vylozene ovplyvnovat samotné zariadenie
ale méze aj prostredie v akom sa zariadene nachadza.

Nezabezpecny pristup

Nezabezpecny pristup ku zariadeniu a jeho komponentom déva dtoénikovi moznost ziskat
podrobnejsie informécie o zariadeni, pristup ku debugovaciemu interface pomocou ktorého
moze zmazat firmware na zariadeni a tak ho znefuncnif alebo nahrat vlastny firmware a
tak prebrat kontrolu nad zariadenim.

Prerusenie napajania

Napriklad pomocou vypadku elektrického pridu je mozné odstavit zariadenia, ktoré su
zévisle na napdajani z externého zdroja a tym zabranit funkcénosti zariadenia alebo pripadne
prepnutia zariadenia do iného rezimu. Zaradenia, ktoré pouzivaju na napajanie batériu by
nemohli néjist AP, na ktory boli pévodne pripojeni a mohli by sa automaticky prepojit do
parovacieho rezimu, ktory by tto¢nik mohol vyuzit na sparovanie z jeho systémom a tak
prevziat kontrolu nad zariadenim.

3.2.2 Hrozby na nizsich vrstvach OSI modelu

Su hrozby pri ktorych sa vyuzivaju nizsie vrstvy OSI modelu, pri vacsinu tychto ttokov je
nutné aby sa utoc¢nik nachadal blizko sieti alebo aby mal docasny pristup ku sieti ¢o by
mohol neskér pouzit na vykonanie ttoku.

Rusivy utok

Je typ DoS utoku, ktory sa nezamierava na konkrétny protokol alebo komunikaciu, ale za-

meriava sa na celkové frekvencéné pasmo, ktoré zahlcuje svojim vysielanim a tak neumoznuje
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komunikovat zariadeniam v sieti. Narozdiel od ostatnych DoS utokov, pri ktorych je vy-
sledkom zahltenie jednej siete alebo zariadenia, je mozné tymto ttokom zahltit viacero sieti
naraz. Tymto zahltenim dokaze ttocnik jednoducho znefunkénit sief ¢o preukézal Guevara
Noubir vo svojej praci kde sa zameriaval na nizko energitcké DoS ttoky [24].

Zabranenie spanku

Tento utok sa zameriava na zariadenia, ktoré si napajané z batérie, neumoznenim zariade-
niu pristup ku ,spanku®. Zariadenie moze rychlo vycerpat batériu a tym sa minimalizuje
¢as, pocas ktorého je zariadenie funkcéné. Tentot typ utoku je fazké detekovat kvoli taz-
kému rozoznaniu medzi skutoénymi poziadavkami a tymi ktoré majua iba zabranit spanku
u zariadenia [11].

ARP spoofing

Pomocou tohto ttoku sa dé vykonat MITM ttok ale aj DoS ttok. Utoénik vyuziva ARP
protokol, pomocou ktorého sa posielaji ARP spravy, vdaka ktorym sa snazi priradit MAC
adresu tito¢nika ku validnej IP adrese nejakého uzivatela v sieti. Casto sa jednd o branu ¢o
sposobi, ze vsetka komunikécia, ktord bude smerovana mimo lokalnu sief sa posle ttocni-
kovi, ten potom moze preposlat komunikaciu (MITM utok) alebo ju proste zahodit (DoS)
[13].

Deautentifikacny utok

Je to typ DoS utoku, ktory vyuziva, ze manazment ramce v IEEE 802.11 standartne nie
st zabezpedené. Utocnik takto dokdze precitat tieto rdmce a pomocou ziskanych informaécii
vytvorit vlastné ramce, ktoré vyzeraju ako keby pochadzali od obete toku. Na tento titok
sa vyuziva deautentifika¢ny ramec, tento sa posiela na AP v pripade, Ze klient chce ukoncit
spojenie. Utoénik posiela ramce, ktoré vyzeraju ako keby pochadzaji od klienta ku danému
AP, ktory po prijati ukon¢i spojenie [23].

3.2.3 Hrozby na vyssich vrstviach OSI modelu

Narozdiel od predchadzajucich hrozieb pri ktorych bol ¢asto nutny fyzicky pristup ku sieti
a hrozby boli iba v lokdlnej sieti, je mozné niektoré s tychto ttokov vykonat aj priamo na
automatizacny systém.

Syn flood

Zatial ¢o predchadzajice ttoky sa zameriavali skor na samotné zariadenia, tento typ ttoku
sa naopak zameriava na automatizacny systém. Pri ktorom sa klient pripoji na server,
ktory mu priradi port, na ktorom bude komunikovat a ocakiva potvrdenie od klienta, ktoré
ale nikdy nepride. Takto je port na nejaki dobu zarezervovany tomuto spojeniu, zatial
¢o utocnik posiela dalsie ziadosti o pripojenie, ktorym budt priradené dalsie porty. Takto
utocnik zahlti vSetky otvorené porty na serveri a ten uz nebude mat porty pre legitimne
pripojenia [28].
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HTTP flood

Je DoS 1utok, ktory sa podoba klasickému pristupu na web server, kde utoc¢nik posiela
opakovane na server HT'TP Ziadosti, ¢o ma za vysledok zahltenie servera, ktory uz nema
prostriedky odpovedat na legitimne poziadavky.

Autentifikdcia a zabezpecenie komunikac¢nych protokolov

Protokoly ako MQTT, CoAP, HTTP neobsahuju v zéklade zabezpecenie samotného pro-
tokolu. Je na samotnom vyrobcovi zariadenia ¢i implementuje zabezpecenie pomocou TLS
alebo DTLS v pripade, ze protokol pouziva UDP. To ¢i je vObec mozné implementovat
dané zabezpecenia ale zdlezi aj na vykone zariadenia, kedze st tieto protokoly naroc¢né na
vykon, ktorého maji IoT zariadenia uz aj tak mélo. V pripade, ze sa neimplementuju tieto
zabezpecenia, su posielané data Tahko viditelné a moézu byt pouzité k dalsim ttokom.

MITM uatok na TLS

Tento dtok sa pouziva v pripade, Ze si zariadenia zabezpetene pomocou TLS. Utocénik
odchytava inicializaciu komunikacie od klienta tzv. ,handshake“ a sam inicializuje komuni-
kéciu so serverom. Takto dokaze desifrovat obidve strany komunikacie. V pripade, ze klient
neoveruje certifikat, ktory dostal od serveru, komunikacia prebieha bez toho aby klient
alebo server vedeli, Ze sa medzi nimi nachadza utoc¢nik.

Nezabezpecny firmware

Nedostato¢ne zabezpecéeny /chybovy firmware pontika moznost tto¢nikovi preniknit do za-
riadenia/siete. V pripade, ze firmware nedostéva aktualizdcie, ktoré zabezpecuju objavené
hrozby, moze ostat zariadenie nezabezpecené pocas celej svojej zivotnosti, tym pontka ttoc-
nikovi vela moznosti ako zneuzit hrozby, ktorych pocet sa bude pocas zivotnosti zariadenia
zvySovat. Tak isto aktualizacie zariadeni OTA, v pripade Ze nie st zabezpecené, ponikaju
utoc¢nikovi moznost prepisat samotny firmware na zariadeni a tym prebrat kontrolu nad
zariadenim.
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3.2.4 Analyza komunikacie

Analyza zariadeni v IoT sieti bola vykonana na kazdom zariadeni zvlast. Zariadenia boli
ovladane cez Wi-Fi pomocou klientskych aplikacii oficidlnych systémov od vyrobcov za-
riadeni. Komunikécia bola zachytend pomocou nastroja Wireshark. Zariadenia pouzivali
klasické protokoly ako DNS, MDNS na ziskanie ip adries serverov a DHCP protokol na
vypytanie adresy od servera. Na komunikovanie pouzivali rozne protokoly a zabezpecenie
komunikacie sa lisilo podla zariadenia.

‘ |OFF 0 ai

I |
Cool Heat

BHT-6000

p BW-SHP6

QS-Wifi-S03

Smartphone

: > Dvere do aréi_e
Laptop0 onoﬁ POW ! g
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]

Klimatizacia

Vchodove dvere

-

Osvetlenie
Obr. 3.1: Architektira siete

Tabulka nizsie 3.1 zobrazuje komunikac¢né protokoly, ktoré zariadenia pouzivali na ko-
munikovanie s automatiza¢nym systémom a smartphonom.

IoT Zariadenie | Lokalna siet Internet Cielova adresa
BHT-6000 IPDC TLS1.2 3.121.131.36 (a3.tuyaeu.com)
52.57.38.165 (m2.tuyaeu.com)
QS-Wifi-S03 IPDC TLS 1.2 3.121.131.36 (a3.tuyaeu.com)
3.121.210.75 (m2.tuyaeu.com)
BW-SHP6 IPDC TLS 1.2 3.121.210.75 (m2.tuyaeu.com)
3.121.250.46 (mq.gw.tuyaeu.com)
KS-601 IPDC MQTT,HTTP | 3.122.186.171 (a.gw.tuyaeu.com)
3.122.68.187 (a.gw.tuyaeu.com)
Sonoff POW HTTP TLS 1.2 3.122.122.135
52.57.6.180 (eu-disp.coolkit.cc)
Sonoff T3US3C HTTP TLS 1.2 52.57.6.180 (eu-disp.coolkit.cc)
52.57.118.192 (eu-api.coolkit.cc)

Tabulka 3.1: Zariadenia a ich komunikacné protokoly
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BHT-6000-Termostat, QS-Wifi-S03 Vypina¢, BW-SHP6 zasuvka

Vyssie uvedené zariadenia mali ten isty princip komunikacie. Zariadenia v lokalnej sieti
komunikovali so smartphonom pomocou nesifrovaného IPDC protokolu. Komunikacia s au-
tomatizaénym systémom bola Sifrovand pomocou TLS1.2. Aj ked neSifrovana IPDC komu-
nikdcia umoznuje Citat data, ktoré su posielané, data nie st v ¢itatelnej forme a komunikacia
s automatizatnym systémom je Sifrovana.

N(r): 157
N(s): 248
Payload length: 517
Protocol ID: @x2c
Transaction ID size: 61
Transaction ID: 4480af0@
Message code: Unknown (8x80aa)
~ IPDC tags
0x55: UNDEFINED
data trailing end of tags

Obr. 3.2: Ukazka formatu IPDC packetu z nahranej komunikécie

KS-601 vypinac

Zariadenie zase komunikuje so smartphonom lokélne pomocou IPDC protokolu. Data sme-
rujuce mimo lokalnu siet nie sa Sifrované, vdaka tomu je vidiet, ze komunikéacia prebieha
na HTTP a MQTT protokole. Zariadenie za prihlasi na MQTT server a hned potom posle
Subscribe Request, pripoji sa na topic s menom smart/device/in/<id>, zatial ¢o vsetky
spravy, ktoré posiela serveru maji topic s menom smart/device/out/<id>. Pomocou will
message povie zariadenie serveru aku spravu a do akého topicu poslat, v pripade Ze sa
zariadenie odpoji.

» Connect Flags: Oxce, User Name Flag, Password Flag, QoS Level: At least once delivery
Keep Alive: 60
Client ID Length: 2@
Client ID: 3807107868c63aed4252d
Will Topic Length: 15
Will Topic: tuya/smart/will
Will Message Length: 107
Will Message: {"clientId":"3807107868c63ae4252d", "deviceType":"GATEWAY", "message":"11
User Name Length: 20
User Name: 3807107868c63aed4252d
Password Length: 16
Password: b3a3a28cidBecB6c

Obr. 3.3: Klient sa prihlasuje na MQTT broker
Taktiez je mozné vidiet do akého topicu sa zariadenie prihlésilo, takze potencionalny

utocnik moéze vyuzit tuto informaciu aby dostéaval, spravy ktoré posiela dané zariadenie
alebo aby poslal informécie do zariadenia a tym ho donnttil vykonat nejaka akciu.
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v MQ Telemetry Transport Protocol, Subscribe Request
» Header Flags: Ox82, Message Type: Subscribe Request, QoS Level: At least once delivery
Msg Len: 41
Message Identifier: 1
Topic Length: 36
Topic: smart/device/in/3807107868c63ae4252d
Requested QoS: At most once delivery (Fire and Forget) (@)

Obr. 3.4: Klient sa prihlasi k odoberaniu topicu

HTTP komunikécia obsahuje rozne vymeny dat, od vypytania si mien domén na ktoré
by sa zariadenie malo pripojif az po posielanie dat ako napriklad casové udaje. Tieto data
st kédované v nezndmom forméate a serializované do z-www-from-urlencoded. Z HT'TP ko-
munikécie by mohol Gtocnik ziskat informéacie napriklad o tom, kedy sa ma dané pripojené
zariadenie zapnut, vdaka tomu, Ze sa nastavené c¢asovace posielaju na server. Taktiez by
mohol ziskat pristup k datam, ktoré si pyta zariadenie od serveru, kedze je v komunikacii

vidiet ako pristupuje zariadenie ku serveru, aky token a aky kIu¢ pouziva na prihlasenie sa
ku API.

~ Request URI Query: a=s.gw.dev.pk.active&gwId=3807107868c63ae4252d&other=
Request URI Query Parameter: a=s.gw.dev.pk.active
Request URI Query Parameter: gwld=3807107868c63ae4252d
Request URI Query Parameter: other={"token":"rIbAm2NN"}
Request URI Query Parameter: t=1573424351
Request URI Query Parameter: v=3.0
Request URI Query Parameter: sign=949c56b084663e%e7dcfc63e5286aa%4

Obr. 3.5: Parametre HT'TP poziadavku

+ Member Key: date
String value: 20191110
Key: date

~ Member Key: dps

» Object
Key: dps

~ Member Key: loops
Number walue: 0
Key: loops

~ Member Key: time
String value: 22:20
Key: time

Obr. 3.6: Server posiela serializované data v JSON formate klientovi

Sonoff T3US3C vypinac a Sonoff Pow vypinac¢ s meranim spotreby energie

Tieto zariadenia si vymenia niekolko sprav so smartphonom pri inicializacii zariadenia.
Kedze je tato komunikacia nesifrovana je mozné zachytit citlivé informacie ako ID IoT za-
riadenia, jeho api kli¢ na pripojenie k API, meno servera a port, na ktory sa ma pripojit
a dokonca aj meno a heslo na pripojenie k Wi-fi sieti. Vsetky tieto informaécie st posielané
v json forméte, v textovej forme. Zariadenie a smartphone sa pripoja na vzdialeny ser-
ver, ktory preposiela komunikiciu medzi nimi. Tato komunikécia je ale Sifrovand pomocou
TLS1.2 takze zase nie je mozné urcit o aky typ komunikécie ide.
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~ Member Key: deviceid
String value: 10004703da
Key: deviceid
~ Member Key: apikey
String value: 94b84df9-2bf2-446b-aa6l1-7f9f2996dc4b
Key: apikey

Obr. 3.7: Komunikécia medzi smarthphone a Sonoff zariadenim

V pripade vypinaca Sonoff T3US3C je este mozna lokdlna komunikécia, ak by doslo
k vypadku pripojenia na cloud. V tomto moéde sa zariadenie stava serverom, na ktory sa
pripoji smarthphone. Tato komunikécia prebieha sice v nesifrovanom HTTP protokole ale
data, ktoré sa preposielaja su Sifrované pomocou neznameho Sifrovacieho algoritmu.

+ Member Key: deviceid
String value: 100094bb85
Key: deviceid

~ Member Key: selfApikey
String value: 272e1460-aa5e-43ab-ba47-614e09bd1345
Key: selfApikey

» Member Key: iv

» Member Key: encrypt

~ Member Key: data
String value: Narlx49F2WLoEHLrLukjzoC+TMYeVz8DNcm26FPLNrlIL1x1VDsXo6EXHWMZV52¢c
Key: data

Obr. 3.8: Komunikécia v lokdlnom moéde medzi smarthphone a Sonoff zariadenim

3.2.5 Simulacia MITM tutoku

Pri tomto type itoku ttocénik preposiela alebo meni komunikéaciu medzi klientom a serverom
s tym, Ze obidve strany komunikdcie si myslia, ze komunikuji priamo medzi sebou.

Klient Server
h Poziadavok Pozladamk
R

.{—
l Odpoved' demred lF.

Obr. 3.9: MITM ttok

V pripade nesifrovanej komunikécie staci itoc¢nikovi iba presmerovat komunikaciu, v pri-
pade komunikacie Sifrovanej pomocou TLS, ito¢nik musi zachytif inicializaciu komunikécie
tzv. handshake. Pocas tohto procesu si ¢lenovia komunikéicie vymienaji rézne informacie.
Utoénika konkrétne zaujimaju iba SNI' pomocou ktorého klient identifikuje meno serveru
na ktory sa chce pripojit, a digitdlni certifikdt serveru pomocou ktorého klient dokaze
autentifikovat server. Vdaka SNI tito¢nik dokaze poziadat o konkrétny certifikit pomocou

!Server Name Indication - umoznuje mat niekolko domén na jednej IP adrese
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ktorého vytvori vlastny podvrhnuty certifikat, ktory posle klientovi. Aby klient dokazal ove-
rit ¢i nie je certifikat podvrhnuty, je elektronicky podipisany déveryhodnou certifika¢nou
autoritou. V pripade ze itoc¢nik vytvori certifikat, ktory vyzera, ze prichadza od servera, a
certifikat nebude podpisany certifika¢nou autoritou tak klient prerusi spojenie. Nie vsetky
IoT zariadenia ale overuju certifikit dodany serverom [29].

Na vykonanie ttoku sa pouziva proxy, na nasu konkrétnu simulédciu bol pouzity nastroj
mitmproxy. Tento nastroj poniika jednoduchi instaldciu CA na zariadenia, ktoré to pod-
poruju, generuje certifikaty za behu alebo sa daji pouzit dopredu vygenerované certifikaty.
Kedze zariadenie nejde jednoducho pripojit na proxy, nebolo mozné pouzit klasickd proxy
kedze pri nej zariadenie treba nastavit aby sa pripojilo na proxy, bolo treba teda pouzit tzv.
transparent proxy. V takom pripade sa zvycajne routri presmeruje komunikécia na port, na
ktorom dand proxy pocuva, bez toho aby zariadenie vedelo, zZe komunikacia prebieha cez
proxy.

Obidve Sonoff zariadenia v sieti overuju certifikdt a tym sa efektivne chrania proti
tomuto konkrétnemu MITM utoku.

10.42.0.63 18.42.6.1 TLSv1.2 Client Hello

19.42.8.1 10.42.0.63 TCP 443 - 13485 [ACK] Seq=1 Ack=85 Win=64156 Len=0
168.42.0.1 10.42.0.63 TLSv1.2 Server Hello

19.42.8.1 10.42.0.63 TCP 443 - 13405 [ACK] Seq=87 Ack=85 Win=64156 Len=1460 [
10.42.0.63 18.42.6.1 TCP 134085 — 443 [ACK] Seq=85 Ack=1547 Win=5840 Len=0
18.42.08.1 10.42.08.63 TLSv1.2 Certificate, Server Hello Done

18.42.08.1 10.42.08.63 TLSv1.2 Alert (Level: Fatal, Description: Handshake Failure)

Obr. 3.10: Ukazka komunikacie kde Sonoff overuje certifikat

V pripade Tuya-based zariadeni sa nepodarilo vykonat simulaciu z dévodu, ze server s
ktorym komunikovali zariadenia podporoval iba Sifru TLS_PSK_WITH_AES_128_CBC_SHA256,
mitmproxy zatial este nepodporuje TLS s PSK”. To isté sa tyka aj inych néstrojov ako
SSLsplit alebo BurpSuite.

3.2.6 Simulacia nedostupného systému

V pripade, Ze je automatizacny systém pre zariadenia nedostupny, moze ist o chybu v sieti
alebo o chybu na strane automatizacného systému. Méze ist ale aj o DoS alebo DDoS 1tok
na automatizac¢ny systém, zariadenia, alebo IoT sief, na ktorej prebieha komunikacia.

Tuya

V pripade Tuya zariadeni, pre ktoré nebol dostupny automatizac¢ny systém, ovladanie po-
mocou aplikdcie bolo dalej funkéné vdaka ovlddaniu pomocou IPDC protokolu. Casovaé
bol taktiez funkc¢ny, ktory sa dal nastavit na klientovi aj v pripade nedostupného systému.
Nebolo mozné nastavit rozvrh pravidelného vypnutia/zapnutia zariadeni. Ak bol rozvrh na-
staveny uz pred vypadkom spojenia so systémom, tak aj tak zariadenia nereagovali podla
neho a ostali v stave v akom boli pred vypadkom. Potencionalny utoc¢nik by mohol vyuzit
tuto hrozbu na deaktivavnie réznych zariadeni, ktoré by kontrolovali vypinace v sieti napr.
zadmok ktory sa pravidelne zamyka na noc. Viac komplikované zariadenie ako zdsuvka BW-
SHP6 a termostat BHT-6000 neposkytovali namerané Statistiky ako teplotu alebo spotrebu

https://github.com/mitmproxy /mitmproxy /issues /3742
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elektrickej energie, a na BHT-6000 termostate sa nedali vykonat zmeny nastavenia rezimov
a zmeny teploty.

Sonoff

Sonoff POW zariadenie bez pristupu na cloud ostalo v podstate deaktivované, nedalo sa
ovladat lokalne, ostalo v tom rezime v akom bolo v momente vypadnutia spojenia. Tak-
tiez, zariadenie neposkytovalo zZiadne statistiky o spotrebe energii. Rozvrh a casovace sa
nedali nastavit ale v pripade, Ze boli nastavené pred vypadkom siete, zariadenie fungovalo
podla nich spréavne, narozdiel od Tuya zariadeni sa tieto informécie nachddzaji priamo na
zariadeni a nie iba na cloude.

Sonoff T3US3C vypina¢ sa podobne ako Tuya zariadenia dal ovladat lokalne, ale ne-
ponukal moznost nastavit casova¢ alebo rozvrh na zariadenie. Ak mal dopredu nastavené
tieto funkcie tak podobne ako pri POW vypinaci bol schopny sa podla nich riadit.

3.2.7 OTA nahratie firmware

Na ESP8266 sa firmware nahrava bud pomocou UART komunikécie alebo popripade, Ze
to podporuje dopredu nahraty firmware tak sa da4 nahrat aj OTA. Update pomocou OTA
je oproti nahratiu pomocou UART o dost viac pohodlny a rychlejsi, kedze nepotrebujeme
fyzicky pristup ku zariadeniu. Toto ale mo6ze vyuzit atoc¢nik na nahratie vlastného firmware
v pripade, ze tato funkcia nie je zabezpecena. Podobne ako open-source Arduino knihovny,
ktoré pontikaju miniméalne zabezpecenie pre OTA aktualizacie [16], boli niektoré zariadenia
nedostatocne zabezpecené.

Sonoff

V pripade Sonoff zariadeni existuje SONOTA? nastroj, ktory ale uz nefungoval na aktuilnu
verziu firmware kedze Sonoff aktualizoval svoj firmware a zabezpecil svoje zariadenia proti
MITM tls dtoku, ¢o bolo overené aj nami vyssie 3.2.5. MITM tls ttok umoznoval ziskat
informécie, ktoré umoznili tento utok.

Tuya

Pre Tuya zariadenia bol pouZity néstroj Tuya-convert* pomocou ktorého bolo mozné spe-
sne nahrat vlastny firmware na zariadenia. Nahrat firmware takymto spésobom bolo mozné
iba ked bolo zariadenie v parovaciam rezime, do ktorého sa zaradenia dostali iba fyzicky
podrzanim tlac¢idla na zariadeni. Ale v pripade, Ze bolo zariadenie odpojené od napéajania
v parovaciam rezime, pri opadtovnom spusteni sa zapne v tomto rezime. Tento néstroj aj
automaticky zalohuje firmware, ktory je momentalne na zariadeni. Ako by mohol toto vy-
uzit atocnik je zndzornené na obrazku 3.11, kde ttoc¢nik fyzickym pristupom k zariadenu
prepne zariadenie do parovacieho médu, nahra skodlivy firmware’, ktory by vykondva de-
autentifikacny utok a po skonceny nahra poévodny firmware, ktory predtym stiahol. Takze
uzivatel si vSimne iba to, Ze zariadenie nebolo chvilu dostupné. V pripade, Ze nie je casto
pouzivane by si ani nevsimol, Ze sa nieco so zariadenim stalo.

3https://github.com/mirko/SonOTA
*https://github.com/ct-Open-Source/tuya-convert
https://github.com/spacehuhn/esp8266_ deauther
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Obr. 3.11: Nahratie firmware pomcou OTA

3.2.8 Zname a objavené hrozby v IoT sieti

Analyzou komunikéacie bolo zistené, Ze nie vSetky zariadenia maji zabezpec¢eni komunika-
ciu a posielaju citlivé informécie o zariadeniach a samotnej sieti bud do automatiza¢ného
systému alebo do smartphone. Aj ked nebol uspesne vykonany MITM tutok u Tuya zaria-
deni, mdézeme predpokladat, ze pri OTA sa pouziva tento utok na ziskanie informécii k
nahratiu firmware podobne ako sa pouzival pri SONOTA®.

Ochranu proti niektorym z tychto hrozieb mdze zabezpecit samotny vyrobca zariadenia
pomocou aktualizécii, ale samotnd aktulizacia nemusi nikdy prist. Zatial, ¢o niektoré nové
Tuya zariadenia implementuji uz zmeny aby zabranili moznosti nahratia nového firmware
OTA pomocou tuya-convert, konkrétne aj nové verzie BW-SHP6 *, BW-SHP6 zasuvka
nedostala ziadnu aktualizaciu, ktord by zabranila tomuto utoku. Preto na zabezpecenie
siete a zariadeni je treba pouzif open-source systémy, ktoré poniikaju rieSeenia na najdené
hrozby.

Utoky, konkrétne hrozby Navrhnuté riesenia

Zdielanie citlivych informacii na cloud Vlastny open-source automatizac¢ny sys-
tém v lokalnej sieti

Nezabezpecend komunikacia Nahratie open-source firmware a nakonfi-
gurovanie TLS

MITM ttoky Open-source firmware, ktory bude overo-
vat certifikaty

OTA aktualizicie Open-source firmware, ktory poskytne
moznost akutualizovat zariadenie, ale za-
bezpedi tiuto moznost autentifikdciu

DDoS utoky a nedostupny systém VLAN, Open-source lokalny automati-
zacny systém, presunutie Cast automati-
zécii priamo na komunikaciu medzi zaria-
deniami a priamo na zariadenia

Tabulka 3.2: Hrozby a ich navrhnuté riesenia

®https://blog.nanl.de/2017/05/sonota-flashing-itead-sonoff-devices-via-original-ota-mechanism/
"https://github.com/ct-Open-Source/tuya-convert /issues /483
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Kapitola 4

Open-source systémy

V tejto sekcii budd prestavené a porovnané rozne open-source systémy a firmware pre
zariadenia. Budu implementované do IoT siete a kde po ich testovani budi porovnané
vysledky s oficialnymi automatiza¢nymi systémami.

Open-source automatizacné systémy poskytujii moznost nahradit oficidlne automati-
zacné systémy, a mat automatizacny systém na lokalnej sieti bez potreby pripojenia inter-
netu. Medzi ich vyhody patri:

o Uzivatel ma o dost vyssiu kontrolu nad zariadeniami a samotnym systémom.
o Automatizacia zariadeni je funkéna aj v pripade vypadku internetového pripojenia.

o Lepsie riesia problém integrity zariadeni od viacerych vyrobcov pod jeden systém,
zvycajne vdaka aktivnej komunite.

e Zlepsuju bezpecnost a spolahlivost uz iba vdaka tomu, Ze sa nachiadzaju v lokalnej
sieti a tym odoberaju potenciondlny bod zlyhania.

e Oproti oficidlnym systémom pontkaju o dost viac prepojeni a integracii so externymi
systémami.

Medzi nevyhody open-source systémov patri:

o Nutné zariadenie v lokalnej sieti, na ktorom bude systém bezat. Casto sa jedna o
jednodoskovy pocita¢ ako napr. Raspberry Pie.

o KedZe sa systém nachadza v lokdlnej sieti, nie je mozna vzdialend kontrola, nie vsetky
systémy pontkaju cloud riesenie.

o Nasadenie a konfiguracia je oproti oficidlnym systémom o dost viac komplikovanejsia.
e V pripade, Ze systém neponiika integraciu oficidlneho automatizacného systému je

nutné nahrat custom firmware na zariadenia.

4.1 Firmware
Oficidlny firmware na zariadeniach zvycajne podporuje integraciu len pod oficidlnym sys-

témom, z tohto dévodu treba nahrat custom firmware na zariadenia, vdaka ktorému ich
integrujeme pod nase open-source systémy. Samotny firmware treba ale nakonfigurovat pre
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konkrétne zariadenie, preto je treba zistif na ktoré konkrétne piny si pripojené jednotlivé
komponenty zariadenia. Z tohto dévodu je dobré si vybrat firmware z velkou komunitou,
ktord medzi sebou zdiela rozdelenie vstupno/vystupnych pinov zariadeni. Pri vybere fir-
mwaru bolo potrebné sa zamerat na nasledujice vlastnosti:

o Konfigurdcia: Moznosti a prebieh konfiguracie.
o Automatizacia: Aké nastroje a moznosti automatizacie pontka firmware.
o Aktualizicie: Moznosti aktualizovania firmware.

e Zmeny v konfigurdcii: Ako sa vykonévaju a konfiguruji zmeny ked je firmware uz na
zariadendi.

e Zdielanie konfigurécii: Ako jednoducho importovat konfiguracie vytvorené komunitou.

e Databézy zariadeni: Akt velkd datdbazu konfigrudcii zariadeni dany firmware poniika
a na aké zariadenia sa zameriava.

e Komunikacia: Akymi protokolmi umoznuje firmware komunikovat a ¢i pontka ich
zabezpecenie.

Tasmota

Tasmota je open-source firmware pre zariadenia po-

stavené na ESP8266 mikrocipe. Tento firmware je
standartne dopredu vytvoreny bez nutnosti kompilé-
cie, kompilacia je nutnd iba pri povoleni niektorych
funkcii ako napr. Sifrovanie pomocou TLS.

Konfiguracia je mozna bud pri samotnej kompi-
laci alebo prebiecha priamo na zariadeni, ktoré po
spusteni vytvori AP, na ktorom pontika GUI cez
ktoré je mozné konfigurovat a ovladat zariadenie. Pre
samotni konfiguracia pinov funkénosti GPIO pinov
sa vyuzivaju Sablény, ktoré st vo formate JSON a
pontkaju jednoduchy sposob vytvarania, upravova-
nia a zdielania konfiguracii pre rézne typy zariadenia.
Vdaka tymto Sablénam pontka velku databazu do-
predu vytvorenych konfiguracii hlavne pre komercne
dostupné IoT zariadenia.

Generic Module

Tasmota

Counterl 0

Counter2 0

ON OFF

Toggle 1 Toggle 2

Configuration
Information
Firmware Upgrade
Console

Restart

Obr. 4.1: Tasmota GUI

Automatizacie je mozné vytvorit pomocou ¢aso-
vacov a pravidiel, ktoré maja jednoducht syntax: on
<trigger> do <command> endon alebo komplikovanejsie automatizacie je mozné vytvorit
pomocou skriptovacieho jazyka'. Zariadenia mézu medzi sebou komunikovat pomocou UDP
multicast komunikacie. Dalsie komunika¢né protokoly st MQTT a Zigbee. MQTT komuni-
kéciu je mozné zasifrovat pomocou TLS, kde Tasmota overuje certifikaty dvoma spdsobmi,
bud overenim certifikacnej autority alebo pomocou SHA256 odltacku vytvoreného z ve-
rejného klica. Pre Tuya zariadenia ako BHT-6000 termostat pontka Tasmota TuyaMCU
funkciu, v ktorej sa daju mapovat Tasmota funkcie na prikazy, ktorymi sa komunikuje v

"https://tasmota.github.io/docs/Scripting-Language/
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sériovej komunikécii medzi ESP8266 a hlavnym mikrokontrolérom. Aktualizicie je mozné
vykonat bud pomocou nahratia firmware OTA alebo stiahnutim priamo na zariadenia z
web servera.

Obr. 4.2: Sabléna pre BW-SHP6

ESPHome

ESPHome je open-source nastroj, ktory pomocou

konfigura¢nych siborov dokaze vytvorit vlastny fir- esphome :

mware na ESP8266 a ESP32 mikrokontroléri. ESP- name: <NAME OF NODE>
Home pouziva jednoduché YAML konfiguracne si- platform: ESP8266

bory, vdaka ktorym si uzivatel mdze vytvorit fir- FEECLE EEpil

mware podla seba. Zatial ¢o Tasmota vyzaduje ex-

terny nastroj na nahratie firmware na zariadenia, wlz:ld: <YOUR SSID>

samotné ESPhome pontka tito funkciu. ESPhome password: <YOUR_PASSWORD>
taktiez ponuka moznost web servera, v ktorom sa

ale neda modifikovat konfiguracia. Oproti Tasmota, api:

kde sa samotny firmware konfiguruje priamo na za- logger:

riadeni, sa celd konfiguracia zariadenia deje eSte pred ’

nahratim firmware na zariadenie. V pripade zmeny TiEme

je nutné prepisanie celého firmware, zatial o pri tas-

mote sa iba restartuje zariadenie. Obr. 4.3: ESPHome konfigurdcia

Zatial ¢o Tasmota pouziva na automatizaciu pra-
vidla tak ESPHome vytvara automatizacie priamo v YAML stuboroch.

switch:
- platform: gpio
pin: GPIO3
id: lightil

binary_sensor:
- platform: gpio
pin: GPI04
on_press:
then:
- switch.toggle: lightl

Vypis 4.1: Automatizacia kde senzor detekuje vstup a zapina svetlo

Pre komplikovanejsie automatizacie pouziva ESPHome Lambda funkcie, ktoré sa pisu
v C++?. ESPHome podporuje komunikaciu pomocou MQTT protokolu alebo pomocou
vlastného Native API TCP protokolu, ktory kéduje informécie do optimalizovaného formétu
pomocou vdaka tomu mé odost mensiu réziu v niektorych spravach nez MQTT?. Pri tomto

2https://esphome.io/guides/automations.html?highlight=automation#templates-lambdas
3https:/ /esphome.io/components/api.html
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protokole sa systém pripdja na samotné zariadenia takze nie je nutné mat server ako pri
MQTT, momentéalne tento protokol ale podporuje iba samotné ESPHome a Home Asisstant
automatizacny systém. Tento protokol ale nieje mozné zasifrovat pomocou TLS, je iba
mozné zabezpcit pristup k API heslom ¢o ale neni dostatocné kedze komunikécie neni
sifrovand a heslo je mozné odchytit.

MQTT je mozné zabezpecit pomocou TLS, kde ESPHome overuje certifikdt vytvorenim
SHA1 odtlacku, ktory je ale mozné s dostatoénym vykonom sfalsovat. Databaza dopredu
vytvorenych konfiguracii obsahuje menej konfiguracii pre komercne dostupné IoT zariade-

nia, viac sa zameriava na elektrické komponenty ako senzory, displeje atd.

Tasmota Esphome
Typ nastroja Firmware Néstroj na vytvaranie fir-
mware
Konfiguracia GUI, prikazy YAML subory
Automatizacia Pravidla, skriptovanie Akcie v YAML, Lambda fun-

kcie

Zmeny v konfigurécii

Priamo na zariadeni

Nutnad kompilacia a nahratie
nového firmware

Aktualizacie

OTA bin stbory, URL

OTA bin stbory

Zdielanie konfiguracii

Sablony v JSON forméte

YAML konfigurécie

Databézy zariadeni

Komercéne dostupné IoT za-
riadenia

Jednotlivé komponenty zaria-
deni

Komunikécia

MQTT (TLS-SHA256), Zig-
bee, Multicast UDP

MQTT (TLS-SHA1), Native
API

Tabulka 4.1: Porovnanie Tasmota a ESPhome firmware
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4.2 Open-source systémy

Tasmota a ESPhome firmware nam umoznuji kontrolovat zariadenie, ale v pripade ze je
nutné kontrolovat viacero zariadeni a skutoc¢ne zautomatizovat doméacnost je potreba mat
automatizacny systém. Pri vybere automatiza¢ného systému bolo potrebné sa zamerat na
nasledujice vlastnosti:

e Sprava systému: vytvaranie uzivatelov, ich autentifikdcia a zdielanie kontroly nad
zariadeniami medzi nimi

o Konfiguricia: akym spésobom prebieha konfiguricie systému

o Aumatizdcia: pomocou akych nastrojov sa vytvaraju automatizacie a aké kompliko-
vané automatizacie je mozné vytvorit

o Komunikécia: aké protokoly a ich zabezpecenie systém pontiika
o Integracie systémov: aki velkt databdzu integracii ponika systém

e Vzdialeny pristup: ¢i systém pontika cloud sluzbu alebo iny sposob ako pristupit k
lokalnemu systému

OpenHAB

OpenHAB je open-source automatizacny systém napisany v Jave, je podporovany pre velki
skalu systémov od klasickych ako Windows alebo MacOS az po ARM jednodoskové pocitace
alebo Synology NAS server. OpenHAB ponitika baliky, ktoré pontikaji rézne funkcie pre
uzivatela. Podla toho ¢o uzivatel potrebuje, OpenHAB pontka v balikoch rézne typy Ul
a rozsireni. Konfiguricia sa nastavuje v PaperUl, v ktorom sa ale nedd vsetko nastavit
pomocou GUI, niektoré funckie sa musia nakonfigurovat pomocou konfiguracnych siiborov.
OpenHAB pontika sirokd skalu rozsireni (addonov), ktoré pridavaju dalsie funkcionality
a integracie do systému. Automatizacia prebieha pomocou pravidiel, ktorych syntax je
postavena na Xbase a podobnd Xtend. Od verzie 2.4 OpenHAB pontka moznost vytvarat
pravidla v grafickom editore, tato funkcia ale neni spolahliva. Komunikécia so zariadeniami
je podporovana pre MQTT, Z-Wave a ZigBee protokoly. Pre vzdialeny pristup je nutné
pouzit VPN alebo sprievodnit OpenHAB Cloud sluzbu, ktora poskytuje bezplatny vzdialeny
pristup. Taktiez poniika sprievodni aplikaciu pre systém Android a IoS. Oproti oficidnlnym
automatizacnym systémom tu chyba moznost vytvorenia viacerych uzivatelov a zdielanie
automatizicie a zariadeni medzi nimi. Jednoduché pravidla v OpenHAB mozu mat takyto
format:

rule Lights
when
LightSwitchl changed
then
sendCommand (LightSwitch2,0N)
end

Vypis 4.2: Jednoduché pravidlo kde zautomatizujeme sptstanie viacerych svetiel
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Home Assistant

Home assistant (neskor uz iba HA) je open-source automatiza¢ny systém napisany v Pyt-
hone, ktory je optimalizovany pre jednodoskové poéitace ako napriklad Raspeberry Pi’.
Systém poskytuje jednoduchy sposob pre aktualizovanie systému a vytvarania snapshotov
pre ulozenie momentalnej konfiguracie. Aj ked sa c¢ast systému da nakonfigurovat podobne
ako v OpenHAB v GUI, vicsina konfiguracie sa vykondva podobne ako v ESPhome po-
mocou YAML konfiguraénych siborov. HA na rozdiel od OpenHAB pontika systém pre
manazovanie uzivatelov a ich autentifikiaciu, dokonca pontka aj modul pre viacfaktorovi
autentifikdciu. Systém podporuje protokoly ako MQTT, Z-Wave, Zigbee a taktiez Native
API protokol od ESPhome, ktory podporuje v zdklade bez nutnosti nie¢o konfigurovat alebo
instalovat rozsirenia. HA automaticky detekuje vSetky zariadenia v sieti, ktoré pouzivaju
tento protokol a uzivatel ich jednym kliknutim prida do systému.
Automatizacia sa v HA dé konfigurovat roznymi spdsobmi:

e Podobne ako v ESPhome pomocou YAML konfigura¢nych siborov.

- alias: ’Rule 2 - Away Mode’
trigger:
plafrom:state
to: ’not_home’
action:
service: light.turn_off
entity_id: all

Vypis 4.3: Automatizdcia, ktord vypne svetld v pripade Ze sa nikto nenachddza doma

o Pomocou grafického editoru, HA automaticky vytvarda YAML konfigurac¢ny subor.

o Automatickym konvertovanim textu, ktory zada uzivatel. Systém sa z neho snazi
vycitat ¢o presne uzivatel chcel zautomatizovat. Tato funkcia sa da pouzit iba na
jednoduché automatizacie a neni spolahlivd, v nasom pripade sa nepodarilo vytvorit
ani jednoduchd automatizaciu.

e V pripade velmi komplikovanych automatizacii sa d4 pouzit sandboxové prostredie
AppDaemon. Je to viacvlaknové Python exekuc¢né prostredie na pisanie komplikova-
nych automatizacii pre HA.

Tak isto ako OpenHAB poniika HA Siroku skalu rozsireni, medzi ne patria aj Specifické
rozsSirenia pre vysSie spomenuty firmware. Rozsirenie TasmoAdmin, ktory ndm umoznuje
manazovat a zauktualizovat vSetky Tasmota zariadenia naraz, ¢i rozsirenie ESPhome roz-
Sirenie, ktoré integruje ESPhome do HA a umoznuje vytvarat a aktualizovat ESPhome fir-
mware priamo v HA. Z oficidlnych systémov sa da prepojit iba s Tuya systémom. Podobne
ako OpenHAB, HA pontika sprievodny cloud systém pre vzdialeny pristup (v pripade HA
sa ale nejednd o bezplatny systém), ale taktiez DuckDNS alebo Tor rozsirenia, ktoré taktiez
umoznuju vzdialeny pristup k lokalnej instalacii. Tak isto pontka sprievodné aplikacie pre
systém IoS a Android.

“https://www.home-assistant.io/hassio/
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Home Assistant

OpenHAB

Sprava systému

Pontka manazment uzivate-
lov, ich autentifikdciu, multi-
faktorova autentifikaciu

Nepontka manazment uziva-
telov a ich autentifikiciu

Konfiguracia systému

YAML stubory,GUI

PaperUI, konfigurac¢né subory

Automatizacia YAML stibory, Graficky edi- | Pravidla postavené na Xtend
tor, konvertovanie textu (ne- | a Xbase, Graficky editor (ne-
spolahlivé), NodeRed, App- | spolahlivé), NodeRed
Daemon (Python)

Komunikacia MQTT, Zigbee, Z-Wave, | MQTT, Zigbee, Z-Wave

ESPhome API

Celkovo viac integracii ale me-
nej vyuzitelnych ako pri HA

Rozsirenia pre Specificky fir-
mware

Integracie a rozsirenia

Cloud 30-dnova,  skaSobnd  verzia,

DuckDNS a Tor rozsirenia

Zadarmo ale neobsahuje pod-
poru

Tabulka 4.2: Porovnanie Home Assistant a OpenHAB

4.3 Implementacia v nasej IoT sieti

Pre nasu implementéciu bolo rozhodnuté pouzit Tasmota firmware pre vSetky zariadenia
okrem BHT-6000, na ktoré je sice mozné nahrat Tasmotu a pouzivat TuyaMCU funkciu na
komunikaciu s mikrokontrolérom, ktory ovlada samotné zariadenia, ale Tasmota momen-
talne neponika funkcie pre termostat, takze ovladanie zariadenia nebolo plnohodnotné a
niektoré funkcie by sa nedali ovlddat. Z tohto dévodu bol pouzity $pecificky Wthermostat®
firmware pre toto zariadenie. Zatial ¢o tento firmware ponika plnt funkcionalitu, ktort
pontuka aj oficidlny firmware, a da sa ovladat pomocou MQTT, neponiika Sifrovanie MQTT
alebo HTTP ku pristupu na web server. Taktiez sa nedd zaheslovat pristup ku web ser-
veru alebo vypnut web server ako je to mozné pri Tasmota. Ako automatizacny systém bol
vybrany HA vdaka ponuke pouzitelnych rozsireni a bezpec¢nostnych opatreni. Pri vyrieseni
objavenych hrozieb a konfiguracii open-source bolo postupované v tomto poradi:

1. Néavrh siete: rozdelenie zariadeni do Specifickych VLAN a konfigurédcia firewall
2. Instalacia a konfiguracia open-source systému
3. Nahratie firmware na zariadenia a konfiguracia pod systém

4. Testovanie a porovnanie s oficialnymi automatiza¢nymi systémami

Navrh siete

Zatial ¢o IoT zariadenia, ktoré pouzivaju Tasmotu boli priradené do spolo¢nej VLAN,
BHT-6000 bolo priradené do separatnej VLAN kedze pouziva iny firmware, ktory nie je za-
bezpeceny dostato¢ne. Toto taktiez umozni, Ze v pripade ze sa na zariadenie nahra pévodny
firmware, bude mozné povolit komunikaciu s oficidlnym systémom bez vystavenia ostatnych
IoT zariadeni internetu. Ostatné zariadenia spolu s HA instaldciou boli priradené v jednej

Shttps://github.com/klausahrenberg/WThermostatBeca/tree/master/WThermostat
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sieti kvoli jednoduchej integracii zariadeni v sieti pod automatizaciu (HA méze napriklad
pomocou ping zariadeni urcit kto sa nachadza v dome).

£

HA Cloud

Dvere do garaze

Klimatizacia

.

ﬁVchodové c_:lvere

Osvetlenie

Obr. 4.4: Rozdelenie siete do VLAN

Pri samotnej implementécii bolo nutné nastavit rozsah IP adries pre specifické VLANIi
a nastavit firewall pravidla, ktoré umoznia/eliminuji komunikaciu, ktorda bud prichadza
alebo vchiadzat do VLAN. V tejto implementéacii boli povolené porty 1883, 8883 pre MQTT
a MQTT, ktoré je zasifrované pomocou TLS. Port 123 bol povoleny pre NTP protokol,
pomocou ktorého synchrozujeme ¢as na nasich zariadeniach. Pri Tasmota zariadeniach bol
otvoreny tento port taktiez pre pripojenie na internet, v pripade vypadku/poruchy HA
tak zariadenia budud zariadenia stdle schopné zosynchronizovat svoj c¢as, ¢o je nutné pri
automatizaciach.

Zdroj Destinacia Port Akcia
IoTVLAN | HomeVLAN | 8883,123 | Povolené
IoT1VLAN | HomeVLAN | 1883,123 | Povolené
IotVLAN Internet 123 Povolené
HomeVLAN TIoTVlan 8883,123 | Povolené
HomeVLAN | IoT1Vlan 1883,123 | Povolené
IoT1VLAN ANY ANY Zakazané
IoTVLAN ANY ANY Zakazané

Tabulka 4.3: Povolend komunikécia medzi VLAN
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4.3.1 Konfiguracia Home Assistant

Instalacia HA bola jednoduchd vdaka image, ktoré HA pontka. V zdklade HA neobsahuje
prilis vela funkcii. Tieto funkcie boli neskor expandované pomocou instaldcie rozsireni. HA
v zéklade dokdze komunikovat iba s ESPhome zariadeniami pomocou jeho NativeAPI a
samotny systém obsahuje niekolko bezpec¢nostnych hrozieb ktoré bolo nutné odstranit:

e Nezabezpecend HTTP komunikacia — tutocnik moéze ziskat prihlasovacie tdaje do
systému.

 Utok hrubou silou — v pripade ttoku hrubou silou neboli implementované ziadne
opatrenia ako zabranif tomuto itoku, takze potenciondlny dtoénik by mohol neob-
medzene skusaf prihlasovanie do systému.

Konfiguracia systému prebiehala v nasledujicich bodoch kde ako prvé boli eliminované
hrozby, ktoré systém mal a postupne boli pridédvané dalsie funkcie do systému instalovanim
rozsireni:

e Zabezpecenie Sifrovania pomocou TLS - pomocou openssl boli vygeneroané nami pod-
pisane certifikaty, ktoré sa vlozili do systému do priecinku /ssl/. Do configuration.yaml
sme do sekcie http vlozili cestu k certikatom. HA automaticky detekuje certifikdty a
zabezpeci pomocou nich komunikéciu.

« Na eliminovanie pokusov o titoky hrubou silou bol nastaveny parameter ip_ban__enabled®,
ktory automaticky odmietne pokusy o prihldsenie z ip adresy z ktorej prekrocil do-
predu dany povoleny pocet pokusov o prihldsenie do systému.

Obr. 4.5: Konfiguracia v configuration.yaml

e Vzdialeny pristup bol zabezpeceny pomocou Tor rozsirenia, ktory umozni pristupovat
ku HA ako ,,onion* stranke, aj ked samotny Tor nepontka end-to-end sifrovanie, tak
Tor sluzba pre skryvanie sluzieb’ zbezpeéi end-to-end Sifrovanie. Vyhoda pouzitia
tohto rozsirenia je to ze nebolo potrebné otvorif ziadne porty na routri alebo nastavit
TLS certifikaty. Bol nastaveny iba port na ktory sa bude pripajat uzivatel, v logu
rozsirenia sa objavila doména na ktort sa potom pripajalo pomocou Tor prehliadaca.

[14:13:89] INFO: - - - - - - - oo oo oo oo
[14:13:@2] INFO: Your Home Assistant instance is available on Tor
[14:13:89] INFO: Address: defkSviwasi2fby7.onic

[14:23:89] INFD: ----------- s s oo oo oo

Obr. 4.6: Tor log

Shttps://www.home-assistant.io/integrations/http/
Thttps://2019.www.torproject.org/docs/onion-services
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e Pre dalsiu vrstvu zabezpecenia pri autentifikacii do systému bola pridand multifakto-
rova autentifikdcia. K tomuto bolo nutné aplikaciu ako Google authentificator alebo
Authy a implementacia tejto sluzby bola vykonand pomoco TOTP® algoritmu. Po
sparovani sa kazdych 30 sekiind generuje Sest Ciselne heslo ktoré treba zadat do HA
pre uspesné prihlasenie. Tato sluzba bola dolezitd hlavne pri pouzivani vzdialeného
pristupu pomocou rozsirenia Tor alebo DuckDNS, kde domény na prihlasanie do sys-
tému su verejné dostupné a umoznuji lubovolny pristup.

Obr. 4.7: Konfiguricia pre spustenie viacfaktorovej autentifikacie

o Kedze zariadenia pouzivaju MQTT bolo nutné mat v sieti MQTT server, v pripade ze
sa uz server nachadza v sieti je mozné ho priradit do systému. Jednoduchsi spésob bol
ale nainstalovat Mosquitto rozsirenie a nakonfigurovat ho aby pouzivalo TLS. Taktiez
boli nakonfigurované prihlasovacie iidaje pre zariadenia, ktoré boli jedinec¢né pre kazdé
zariadenie. V takomto pripade pri ziskani idajov pre jedno zariadenie tito¢nik neziska
pristup ku vsetkym zariadeniam.

logins:
- username: QS-WIFI-S@2 #prihlasovacie (daje
password: nQj54K
- username: BW-SHP6
password: HZHueS
anonymous: false #zakazanie pripojenia bez autentifikacie
customize:
active: false
folder: mosquitto
certfile: fullchain.pem #vygenerované klice a certifikat pre TLS
keyfile: privkey.pem

Obr. 4.8: Ukazka konfiguracie pre Mosquitto server

¢ Nainstalovnaim N'TP rozsirenia bol sprevadzkovany lokalny NTP server, ktory umozni
nasim zariadeniam synchronizovat ¢as bez nutnosti pripojenia k internetu. Na rozsi-
reni bol iba Specifikovany server pomocou ktorého HA synchronizoval ¢as.

V tomto bol uz systém dostatocne zabezpeceny a plne funkény. Este bolo potrebné pouzit
rozsirenia, ktoré nam zlepSia samotni administrativu systému a zariadeni:

e Rozsirenie TasmoAdmin umozni efektivne manazovat Tasmota zariadenia, aktualizo-
vat a konfigurovat ich z jedného miesta pomocou GUI. Rozsirenie pouziva vlastny
server, ktory bol zabezpeceny znova pomocou TLS. Toto rozsirenie ale komunikuje
so zariadeniami pomocou HTTP nesifrovaného protokolu a vyzaduje aby bolo Web
UI spustené na zariadeniach. Taktiez vyzaduje otvorit port 80 vo firewall na routri.
Preto je nutné toto rozsirenie vyuzivat iba v pripade administrativnych zalezitosti ako
aktualizacie zariadeni.

8Time-Based One-Time Password
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Poslednym bodom bolo uz iba zilohovanie systému pomocou snapshotov, ktoré HA
ponuka. Samotny snapshot bol zabezpeceny heslom kedze by z neho tto¢nik mohol ziskat
citlivé informécie o nasom systéme. Snapshot sa uklada do /backup subora. Pre pravidelné
vytvaranie snapshotov bolo pouzité Google Drive Backup rozsirenie, vdaka ktorému bolo
specifikované pravidelné vytvaranie snapshotov a ich zalohovanie na Google Drive.

max_snapshots_in hassio: 4
max_snapshots in google drive: 4
days between snapshots: 3

use ssl: true
send_error_reports: false
snapshot password: SnapsQs3

Obr. 4.9: Konfiguracia rozsirenia pre vytvaranie snapshotov

4.3.2 Firmware

Firmware bol nahraty Tuya-convert nastrojom spomenutym v 3.2.7 pre Tuya zariadenia a
nastrojom Esptool, ktory pouziva UART komunikéciu pre Sonoff zariadenia. Wthermostat
firmware pontka moznost nakonfigurovat zariadenia iba pomocou GUI podobnému Tas-
motA, kde bol nastaveny MQTT server a NTP server na IP adresu pre HA. Firmware
taktiez ponuka moznost nastavenia rozvrhu, ¢o je mozné pouzit ako redundanciu v pripade
vypadku systému.

Standartne dopredu skompilovany Tasmota firmware nepontika niektoré funkcie z do-
vodu Setrenia paméte a vykonu. Z tohto dévodu obsahuje tento firmware v zdklade bezpec-
nostné hrozby:

1. Nezabezpecend autentifikdcia — tutocnik sa moze pripojit na zariadenia, zmenit na-
stavenia zariadenia, prebrat nad nim kontrolu, prepisat firmware atd...

2. Nezabezpecena komunikacia pomocou TLS — potencionédlny utoénik moze ¢itat MQTT
komunikaciu so serverom z ktorej dokaze vycitat citlivé informécie, taktiez HTTP ko-
munikécu v pripade Ze sa pripojime na GUI zariadenia, takze v pripade zZe aj zabezpe-
¢ime pristup k GUI, dokaze ttocnik vycitat prihlasovacie idaje s HI'TP komunikacie.

3. Nezabezpeceny AP — v pripade vypadku AP na ktory je zariadenie pripojené, Tas-
mota sama vytvori AP na ktory sa d& pripojit bez nutnosti hesla a tym kontrolovat
zariadenie.

Na to aby bolo mozné zasifrovat komunikaciu bolo nutné skompilovat Tasmotu a povolit
TLS sifrovanie. Taktiez bolo povolené skriptovanie, viz 4.10, ktoré umozni vytvarat silnejsie
automatizacie a spravne kontrolovat QS-WIFI-S02 vypina¢. Tasmota momentalne nepod-
poruje pocitadlo frekvencie na vstupe ako vypinac, takze je nutné pouzit skript, ktory nam
umozni toto zariadenie pouzivaf. Tieto funkcie sa povoluju v my _ user_config.h sibore a
samotnd kompilaciu bola vykonand pomocou PlatformlO.

Konfiguracia je mozna pomocou GUI alebo prikazov, ktoré sa daju pouzit bud v konzoli,
pomocu MQTT protokolu alebo pouzitim sériovej komunikéacie. Kedze konfiguracia GUI si
vyzaduje ¢asté restartovanie zariadenia, je velmi zdlhava a preto je efektivnejsie konfigurovat
priamo pomocou prikazov pri ktorych je mozné pouzit prikaz Backlog, ktory umoznuje zadat
az do 30 prikazov naraz bez nutnosti restartovania zariadenia.
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Obr. 4.10: Konfiguracia v my _ user__config.h

Wi-Fi

V zakladnych nastaveniach nastavime SSID, heslo primarneho AP a sekundarneho redun-
daného AP a parameter Wificonfig na 4”. Takto pri vypadku nasho primarneho AP nebude
Tasmota vytvarat vlastny AP, ktory nie je zabezpeceny heslom ale pripoji sa na nas redun-
dantny AP. V pripade, Ze nemame k dispozicii redundatny AP je nutné nastavit WifiConfig
na parameter 5, pri ktorom zariadenie iba pocka kym sa objavi znova pévodny AP bez
vytvarania vlastného AP.

Backlog

SSID <SSID1> ;

Passwordl <HESLOPRESSID1> ;
SSID2 <SSID2> ;

Password2 <HESLOPRESSID2> ;
Wificonfig 4

Vypis 4.4: Wi-Fi konfiguracia

MQTT

Po skompilovani a nahrati firmware na zariadenia je nutné nastavit IP adresu servera a
port, na ktorom sa bude komunikovat. Dalej je potrebné nastavit autentifikdcné tudaje pre
prihlasenie sa na MQTT server, kde pre kazdé zariadenie je nutné mat jedine¢né prihlaso-
vacie udaje, aby v pripade ze tto¢nik ziska prihlasovacie iidaje pre jedno zariadenie neziskal
kontrolu nad vsetkymi zariadeniami.

V implementacii bol pouzity nami podpisany certifikiat, tym zZe bolo nutné naucit sa
odtlacok pri prvom pripojeni, je mozné vykonat MITM ttok pri prvom pripojeni, kde by
sa Tasmota naucila uto¢nikov odtlacok, preto bol dopredu vypocitany odtlacok pomocou
nastroja Tasmota-fingerprint'” a bol vloZeny priamo do zariadeni. Nakoniec bol nastaveny
parameter SetOption19'", ktory umozni automaticky detekovat zariadenie pomocou MQTT
pre HA.

“https://tasmota.github.io/docs/Commands/#wi-fi
Ohttps://github.com/issacg/tasmota-fingerprint
"https://tasmota.github.io/docs/Commands/#setoptions
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Backlog

MqttHost <BROKERIP> ;

MgttPort <PORT> ;

MqttUser <MENO> ;

MqgttPassword <HESLO> ;
MqgttFingerprint <SHA256FINGERPINT>;
SetOptioni9 1

Vypis 4.5: MQTT konfiguracia

Hlavny NTP server bol zmeneny na lokalny, ktory bezi na HA a bolo nastavené kedy sa
postva cas, aby v pripade pouzitia ¢asovacov na zariadeni automatizacie fungovali spravne.

Backlog

NtpServerl <NTPSERVER>
TimeZone 99

TimeDST 0,0,3,1,2,120
TimeSTD 0,0,10,1,3,60

Vypis 4.6: Konfiguracia NTP a casu

Poslednym bodom je samotné nakonfigurovanie funkénosti zariadenia pomocou sablén,
kde z databéze'? zariadeni ndjdeme Sablény, pripadne skript, ktoré ako v pripade QS-Wifi-
S03.

Template {"NAME":"QS-Wifi-S03","GPIO":[0,0,17,0,160,0,0,0,43,42,21,22,0],"
FLAG":0,"BASE":18}

Vypis 4.7: Vlozenie sablony pre QS-Wifi-S03

Pre samotné automatizacie je mozné v pripade jendoduchych automatizicii dat zaria-
denia do multicast skupin, v ktorych budd medzi sebou zdielat informéacie pomocou UDP
protokolu. Tato komunikacia ale neni Sifrovand, z tohto dévodu by automatizacie mali pre-
biehat v automatiza¢nom systéme. V pripade, Ze sa z nejakého dovodu prerusi komunikacia
s HA (porucha, DoS utok atd), skript, ktory bol vytvoreny spusti tuto redundantni ko-
munikaciu a automatizacie ostani funkcné. V pripade, ze sa pripojenie obnovi skript vrati
zase zariadenia do povodného stavu. Prikazom DevGroupShare Specifikujeme, ktoré funkcie
chceme zdielat a prijimat. Skript iba povoluje a vypina funkciu pomocou SetOption85.

Backlog

DeviceGroup redundanttopic
DevgroupShare 1,0
SetOption85 1

Vypis 4.8: Konfiguracia skupin

2https://templates.blakadder.com/
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Pristup ku Tasmota GUI je mozné zabezpecit pomocou hesla, kedze ale Tasmota nepo-
nuka moznost zaSifrovat komunikaciu s web serverom tak je toto velmi tenkd vrstva zabez-
pecenia. Z tohto dévodu je nutné vypnut toto GUI a tym zabranit pristupu k zariadeniu
pomocou HTTP. Po vypnuti sa zariadenia daji ovladat iba pomocou MQTT protokolu.

Backlog
WebPassword <HESLO> ;
WebServer O ;

Vypis 4.9: Konfiguracia autentifikdcie a vypnutie web servera

4.3.3 Testovanie a porovnanie s oficialnymi automatiza¢nymi systémami

Podobne ako pri oficidlnych automatizac¢nych systémoch bola komunikacia nahravanda po-
mocou nastroja Wireshark. Vsetky Tasmota zariadenia v sieti komunikovali pomocou TLS,
zatial ¢co BHT-6000 nemalo Sifrovanti komunikaciu. Vykonanim MITM tutoku bolo overené,
ze vsetky naSe zariadenia ktoré pouzivaju TLS overuju certifikdt pomocou kontroly od-
tlacku.

192.168.1.218 192.168.1.113 TCP 54 51776 > 8883 [ACK] Seqg=1 Ack=1 Win=5840
192.168.1.218 192.168.1.113 TLSv1.2 146 Client Hello

192.168.1.113 192.168.1.218 TCP 60 8883 » 51776 [ACK] Seqg=1 Ack=93 Win=641.
192.168.1.113 192.168.1.218 TLSv1.2 1065 Server Hello, Certificate, Server Hello
192.168.1. 21 192.168 P 54 51776 » 8883 [RST, ACK] Seq=93 Ack=1012

Obr. 4.11: Komunikacia kde Tasmota overuje certifikat

Testovanim a porovnanim s pévodnou implementaciou boli objavené v open-source tieto
zmeny:

1. BHT-6000 — nezabezpecend MQTT komunikicia Wthermostat firmware umoznuje
¢itat citlivé informécie z ktorych by utoc¢nik napriklad vedel vycitat ¢i sa nachadza
obyvatel domu v domacnosti podla nastavenej teploty. Taktiez by sa zo ziskania pri-
hlasovacich idajov mohol prihlasit na MQTT server a odoberat/posielat spravy do
siete.

» Connect Flags: Oxc2, User Name Flag, Password Flag, QoS Level: At most once delivery
Keep Alive: 15
Client ID Length: 23
Client ID: thermostatbeca_11482448
User Name Length: 8
User Name: BHT-6000
Password Length: 6
Password: HZHueS

Obr. 4.12: Zachytend MQTT komunikacia medzi BHT-600 a serverom

38




thermostat/schedules{"wlh":"07:06","wlt":20.00, "w2h":"08:00",™
22.08,"weh":"22:00","w6t":15.80,"alh":"06:00","al1t":20.00, "azh
20.88,"a5h":"17:@8","a5t":20.00,"abh":"22:00", "abt":15.008, "ulh
20.00,"udh":"13:30","udt":20.00, " "uSh":"17:00", "u5t":20.00, "ubh

Obr. 4.13: Zachytenda MQTT komunikécia kde zariadenie posiela HA rozvrh

2. Deautentifika¢ny a rusivy DoS — kedze vsetky nase zariadenia pouzivaju ESP8266
alebo ESP8285, ktoré podporuji standart ktory nesifruje manazment ramce, ktoré
tento utok pouziva je stdle mozné vykonat tento DoS Utok na nasu siet.

3. TasmoAdmin komunikécia — v pripade ze chceme vykonat administrativu na zaria-
deniach, by bolo nutné otvorit dalsie firewall porty a komunikacia medzi VLAN by
nebola sifrovana.

4. Automatizacie medzi zariadeniami — ttoc¢nik by mohol z komunikécie ziskat informa-
cie o zariadeniach a samotnych automatizaciach. Taktiez by mohol ovladat zariadenia
posielanim sprav do mutlicast skupiny a tym sptstat rozne automatizacie.

+...M-TASMOTA_DGR/redundantgroup HTTP/1.1

+...M-TASMOTA DGR/redundantgroup HTTP/1.1

Obr. 4.14: Nesifrované UDP spravy do multicast skupiny

5. Fyzicky pristup — aj ked maji nase zariadenia zabezepecené OTA aktulizacie, v
pripade Ze Gtoc¢nik ziska fyzicky pristup, mdze prepisat firmware pomocu UART ko-
munikécie alebo stiahnut firmware a ziskaf z neho citlivé informécie ako napr. prihla-
sovacie tidaje na Wi-Fi pomocou decode-config'® néstroja, ktory slizi na dekédovanie
Tasmota firmware.

Pri porovnani s pévodnou siefou s oficidlnymi automatizacnymi systémami a oficidlnym
firmware obsahuje open-source siet tieto vylepsenias:

o Zasifrovand komunikicia — vsSetky zariadenia okrem BHT-600 maji zabezpecentd
komunikaciu pomocou TLS a overuju certifkat takze sa tispesne brania MITM tdtoku
a Uniku dat.

o Automatizacny systém v lokdlnej sieti — presunutim systému do lokalnej siete bolo
zabranené tniku citlivych informacii mimo lokalnu siet. Taktiez bolo zabranené ne-
fukénosti automatizacii v pripade vypadku internetové pripojenia, zatial ¢o bola za-
chovand schopnost sa vzdialene a bezpecne pripojit na HA. Taktiez bol tento systém
zabezpeceny proti itokom hrubou silou pomocou viacfaktorovej autentifkacie a zaka-
zovanim ip adries, z ktorych prichadza ttok.

¢ Rozdelenie siete do VLAN — rozdelnim sieti do rozdielnych VLAN a povolenim iba
MQTT a NTP komunikacie bolo zabranené k pristupu nezabezpec¢eného BHT-6000
zariadenia a efektivne obmedzené moznosti vykonania DoS a inych ttokov na siet v
pripade, ze by utoc¢nik ziskal kontrolu nad nejakym zariadenim.

Bhttps://github.com/tasmota/decode-config
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e Redundancia automatizacii — presunutim automatizacii pri ktorych sa vykonavaja
akcie podla c¢asu, priamo na zariadenia, a vytvorenim reduntanych automatizécii pre
jednoduché automatizéicie bolo zabezpecené ze cast automatizacii bude funkcéné aj v
pripade vypadku samotného HA v lokdalnej sieti.

¢ Open-source firmware — vyuzitim open-source firmware bola zabezpecend moznost
aktualizovat firmware OTA, ale bolo zabrdanené moznému stiahnutiu alebo nahratia
firmware OTA bez povolenia uzivatela. Taktiez bol pridany druhy AP, na ktory sa
zariadenia pripojia v pripade vypadku hlavného AP, ¢im bola znova zvysena redun-
dancia zariadeni.
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Kapitola 5

Diskusia a doporucenia na
vytvorenie bezpecnej IoT siete

V tejto sekcii sa nachadza diskusia o ndjdenych hrozbach, ktoré boli objavené v zariadeniach
a o konkrétnych rieseniach pomocouu pouzitia open-source automatizacného systému a
firmware. TaktieZ si v nej predstavené mozné riesenia pre hrozby, ktoré obsahuje aj open-
source implementécia a zhrnuté body, na ktoré sa treba zamerat pri budovani bezpecnej
IoT siete.

5.1 Diskusia

Aj ked zariadenia s povodnim firmware a oficialnymi automatiza¢nymi systémami obsa-
hovali bezpecnostné hrozby, je vidiet Ze samotny vyrobcovia nepontikaju pravidelné aktu-
alizacie, ktoré by zdbranili tymto hrozbam. Z pouzitych zariadeni iba Sonoff aktualizovalo
svoje zariadena uz proti znamym hrozbam ako MITM ttok a za ¢as robenia tejto prace iba
Sonoff T3US3C zariadenie dostalo firmware aktualizaciu.

Taktiez bolo zistené , Ze zariadenia, ktoré pontkaji rozne informécie ako spotrebu elek-
trickej energie alebo teplotu, neposkytuju tieto informécie v pripade vypadku pripojenia
na automatizacny systém aj ked je ich mozné ovladat lokdlne pomocou smartphone. Zatial
¢o na poskytovanie dlhodobych statistik je nutny automatiza¢ny systém z dévodu limitova-
nych zdrojov ktoré ESPP8266 pontka, zariadenia by mali poskytovat aktudlne informacie
v pripade Ze je ich mozné ovladaf.

Taktiez tym zZe zariadenia posielaji data na cloud sa objavuje otazka ¢i a aké data
zbieraju vyrobcovia o uzivateloch a ich sietiach, napr. Tuya zariadenia podla samotného
vyrobcu moézu zbierat rézne data ako fotky alebo vided zo smart kamery [8].

Zatial ¢o vysledkom open-source implementacie je siet, ktord obsahuje o dost menej
bezpecnostnych hrozieb, tak aj samotné open-source zariadenia v zaklade obsahuju hrozby,
a je na uzivatelovi ¢i ich vyriesi alebo nie, a teda aj v pripade spravne nakonfigurovanej
open-source implementacie v tejto sieti stale existuju hrozby:

« BHT-6000: Aj ked samotny autor tohto firmware neplanuje pridat TLS podporu' je
mozné, ze niekto iny prida podporu kedze je tento firmware open-source a je casto
modifikovany komunitou °. Taktiez Tasmota postupne podporuje viacej zariadeni,
ktoré pouzivaji TuyaMCU takze je mozné, ze sa v budicnosti objavi konfiguracia pre

"https://github.com/klausahrenberg/WThermostatBeca /issues,/ 69
Zhttps://github.com/klausahrenberg/WThermostatBeca/network /members
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5.2

toto zariadenie vdaka komunite. Alternativnim rieSenim moze byt pouzivanie oficial-
neho firmware a integracia Tuya platformi do HA. Takto by sice bola zabezpecena
komunikaciu pomocou TLS, ale komunikacia by prebiehala cez cloud a mohla by byt
napadnutd MITM ttokom a zariadenie by nebolo mozné automatizovat v pripade
vypadku internetového pripojenia.

Automatizacie medzi zariadeniami: Kedze tdto komunikacia predstavuje riziko mala
by byt pouzitd iba na redundanciu automatizicii. A aj v tomto pripade je nutné za-
mysliet sa aké automatizacie chceme takto ovladat. Zatial ¢o pri automatizacii svetiel
nevznikd az také velké riziko, tak pri automatizacii zariadeni ako st napr. garazové
dvere by ttoc¢nik mohol ziskat pristup do domu. Zéalezi od samotnej implementéacie ako
velmi je redundancia konkrétnej automatizacie dolezita a aké velké riziko by predsta-
vovalo spustenie tejto automatizacie v inom momente ako je naplanované uzivatelom.

TasmoAdmin komunikécia: KedZe sa toto rozsirenie vyuziva hlavne pri administracii,
tak tato hrozba nemusi byt castd ale pri pouzivani rozsirenia moéze uzivatel zabud-
nit vypnuf webserver na Tasmota zariadeniach ¢im by potenciondlnému tutoc¢nikovi
dal moznost prebrat kontrolu nad zariadeniami. RieSenie by bolo dat TasmoAdmin
rozsirenie na samostatné zariadenie a umiestnit ho priamo do VLAN pre Tasmota
zariadenia. Takto by bolo mozné pristupovat pomocou sifrovanej kuminikacii ku Tas-
moAdmin zatial ¢o neSifrovand kumunikicia medzi TasmoAdmin a Tasmota zaria-
deniami ostala izolovand vo VLAN. Dalsim moznym rieSenim by bolo umiestnenie
,reverse proxy“® do IoT VLAN a priamo pristupovat na zariadenia pomocou domén
ktoré by sa zariadeniam pridelili.

Deautetifika¢ny utok a rusivy Dos utok: Zabranif takymto itokom nie je mozné zme-
nou firmware alebo automatizacného systému kedze funguji na velmi nizkom leveli
OSI modela. Proti deautentifikacnému tutoku, ktory je mozny vykonat aj s ESP8266
mikrokontrolérom existuje riesenie: IEEE 802.11W standart, ktory implementuje Sif-
rovanie pre manazovatelné ramce, ktoré st na tento utok pouzivané [34]. Tento Stan-
dart ale nepodporuje samotny ESP8266 mikrokontrolér a momentdlne ani véicSina
Wi-Fi zariadeni.

Doporucenia pre vytvorenie bezpecnej IoT siete

. Pouzitie open-source systému a firmware — v pripade, ze chceme zabezpecit siet

je nutné pouzit open-source riesenia pre automatizacny systém a firmware. Ako bolo
preukazané oficidlne systémy posielaji mimo lokélnu siet nezabezpecenii komunikéciu,
z ktorej je mozné ziskat citlivé informécie. Taktiez nekontrolujeme aké informacie o
nas ziskava samotny vyrobca zariadenia. Pouzitim open-soure systému presunieme
systém do lokalnej siete kde méme vyssiu kontrolu nad zariadeniami a samotnym
systémom.

. Vyber systému a firmware — pri vybere automatizacného systému je nutné zame-

rat sa na to aké rozsirenia a integracie systém pontka a aké moznosti zabezpecéenia
dany systém pontika. Zatial ¢o Home Assistant pontika moznost zabezpecenia GUI

3https://github.com/jc21 /nginx-proxy-manager
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prihlasovacimi idajmi a manazment uzivatelov, OpenHAB nepontika tito funkciu a
je nutné pouzit externy nastrok ako NGINX Reverse Proxy *

Pri vybere firmware je nutné zamerat sa hlavne na aké zariadenia budeme firmware
nahravat a aké zabezpecenie firmware pontka. Zatial ¢o Tasmota je hlavne pre ko-
merc¢né zariadenia a ponuka zabezpecenie pomocou TLS, ESPhome je skor zamerané
na jednotlivé komponenty zariadeni a jeho implementacia TLS nie je dostato¢ne za-
bezpecena. Dalsie moznosti pre firmware st Espurna’ a ESPEasy®

. VLAN a Firewall — Zariadenia v sieti musia byt rozdelené do separatnych VLAN. Ok-
rem rozdelenia IoT siete a klasickej pocitacovej siete, je dobré rozdelit IoT zariadenia
do separatnych VLAN v pripade, Ze pouzivaju rozdielny firmware alebo komuniké-
ciu. Nastavenim firewall pravidiel je nutné povolit iba konkrétnu komunikéciu, ktora
je nutnad na spravne pouzivanie firmware, aby uto¢nik nemal napriklad pristup ku
zariadeniam z internetu.

. Zasifrovanie komunikacie — vsetkd komunikéicia medzi zariadeniami a automatizac-
nym systémom musi byt zasifrovand pomocou TLS a zariadenia musia overovat certi-
fikaty aby sa vyhli zverejnovaniu citlivych informacii do sieti a potencionalnym MITM
atokom.

. Vzdialeny pristup — komunikécia do sieti musi byt dostato¢ne zabezpeéend pomocou
TLS, v pripade ze je doména automatiza¢ného systému verejna je nutné implemen-
tovat moznost autentifkovat uzivatelov a opatrenia proti ttokom hrubou silou.

. Autentifikicia — pristup k zariadeniam a systému musi byt vzdy pomocou autentifi-
kacie, prihlasovacie idaje musia byt vzdy unikatne aby v pripade, Ze potencionalny
utoc¢nik ziska tdaje k jednému zariadeniu neziskal pristup ku vsetkym zariadeniam.

. Fyzicky pristup — fyzicky pristup ku zariadeniam a ku interfacu UART musi byt
zabezpeceny iba pre opravnenych uzivatelov. Toto je mozné dosiahnut umiestnenym
zariadenia na miesto, ktoré nie je viditeIné alebo nie je tak lahko dostupné aby ttoc¢nik
mohol ziskat pristup k zariadeniu a stiahnut z neho firmware.

. Automatizdcie — kontrola nad zariadeniami musi byt funkéné aj v pripade vypadku
automatizacného systému. Ak je to mozné, pre kritické automatizacie by mala existo-
vat nejakd moznost redundancie. Taktiez je nutné prepojenie systému so smartphone
aby v pripade vypadku systému alebo zariadenia zo sieti mohli byt obyvatelia notifi-
kovany o tomto vypadku.

. Zalohovanie a aktualizdcie — automatizacny systém a aj samotny firmware na zaria-
deniach musi byt zalohovany. Toto umozni v pripade nejakej chyby v systéme alebo
zariadeni rychlo a efektivne znova obnovit zariadenia do predchadzajiceho funkéného
stavu. Samotna zaloha musi vznikat pravidelne aby boli zachované aktualne zmeny a
umiestnend mimo systému, idéalne na zabezpeceny cloud alebo verzovaci systém ako
Git. Taktiez je nutné pravidelne aktualizovat firmware a automatizac¢ny systém aby
bol systém chréaneny proti aktualnym hrozbam.

“https://www.openhab.org/docs/installation /security.html#nginx-auth
®https://github.com /xoseperez/espurna
Shttps://www.letscontrolit.com/wiki/index.php/ESPEasy
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10. Administrativa — néstroje ktoré ndm umoznia jednoduchti administrativu si casto
nezabezpecené ako napriklad Tasmoadmin, preto je nutné zabezpecit tieto nastroje,
inak je nutné aby sa pouzivali iba v pripade administrativy a inych pripadoch boli
tieto funkcie/néstroje vypnuté.
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Kapitola 6

Zaver

Témou tejto bakalarskej prace bola bezpecénost 1oT siete. Na zaciatku bolo potrebné obozna-
mit sa s [oT zariadeniami v navrhnutej sieti a ich funkciami a porovnat ich automatizacné
systémy. Dalej bolo nutné informovat sa, ktoré technolégie a protokoly sa bezne pouzivaji
v IoT sietach.

Okrem toho bolo nevyhnutné zoznamit sa s bezpecnostnymi hrozbami v IoT. Bola
vykonand analyza bezpecnostni siete a jej IoT zariadeni. Analyza bezpecnosti prebiehala
nahratim komunikacie, ktora prebiechala medzi zariadeniami a automatiza¢nym systémom,
pomocou nastroja WireShark. V nej bolo zistené, Zze nie vSetkd komunikacia medzi zaria-
deniami, ktorda poniika moznost utocnikovi ziskat citlivé informacie ako prihlasovacie iidaje
alebo ¢as kedy by sa zariadenie malo vypnit/zapnut, je Sifrovand pomocou TLS. Toto by
napriklad mohol dto¢nik vyuzit na to aby zistil kedy sa uzivatel nachdadza doma.

Nésledne bola vykonand simulacia MITM utoku, ktord ukazala, Ze zariadenia od spo-
lo¢nosti Sonoff overuju certifikdt a tym sa efektivne brania proti MITM ttoku.

Sledovanim chovania zariadeni v pripade nedostupného systému sa objavilo, ze zatial ¢o
Sonoff zariadenia pri nedostupnom systéme boli stale schopné vykonat automatizacie podla
casu, Tuya zariadenia neboli schopné vykonéavat tieto automatizicie.

Dalej sa testovala schopnost nahrat /stiahnut firmware na zariadenia pomocou OTA z
iného zdroja ako samotného automatizacného systému. Pocas tohto testu bolo zistené, ze
iba Tuya zariadenia nie st zabezpecené proti tomuto ttoku a teda dévaji moznost takto
prepisat firmware a prebrat nad zariadenim kontrolu.

Nakoniec boli uvedené mozné riesenia pre objavené hrozby a v kratkosti boli predstavené
a porovnané open-source firmware a automatizacné systémy.

Pri implementécii navrhnutej siete, bola najprv sief a zariadenia v sieti rozdelené do
roznych VLAN a bola povelend iba nutnd komunikécia medzi nimi pomocou firewallu.
Home Assitant bol naiStalovany ako nas automatizac¢ny systém a bol zabezpeceny proti
potencionalnym hrozbam. Nainstalovanim réznych rozsireni bol umozneny vzdialeny pri-
stup k Home Assistant a boli rozsirené funkcie systému napriklad o MQTT a NTP server.
Nahratim Tasmota firmware na zariadenia a jeho nakonfigurovanim bola zabezpecend ich
funkcénost a sifrovand komunikécia s MQTT serverom, taktiez boli vytvorené redundantné
automatizacie v pripade, Ze by zariadenia stratili pripojenie ku HA. Dalej bola otestovana
a porovnand navrhnuta open-source implementécia a s povodnym firmware na zariadeniach
a oficidlnymi automatizacnymi systémami od vyrobcov zariadeni, a dospelo sa k zaveru, ze
open-source implementacia obsahuje nejaké hrozby ale celkovo je bezpecnejsia.
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Na zaver prebehla diskusia o objavenych hrozbach najdenych aj v pévodnej a open-
source sieti a vytvorili sibor doporuceni na ktoré sa treba zamerat v pripade vytvarania
IoT siete.
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Priloha A

Konfiguracia open-source 10T siete

A.1 Home Assistant

Home Assistant je open-source automatizacny systém, inStaldcia je jednoduché staci stiah-
nut image pre konkrétne zariadenie z oficidlnej stranky Home Assistant https://www.home-
assistant.io/hassio/installation/, vlozit dany image na nase zariadenie a spustit. V
pripade ze chceme aby HA bezal v systéme Linux ako Docker container pouzijeme nasle-
dujici prikaz kde CESTA_ KU _CONFIG je treba nahradit cestou konfiguraéného siboru
v systéme Linux

docker run --init -d --name="home-assistant" -e "TZ=Europe/Bratislavad" -v
/CESTA_KU_CONFIG:/config --net=host homeassistant/home-assistant:stable

Vypis A.1: Instaldcia HA ako Docker container

Pri prvom spusteni bude HA stahovat aktualizacie ¢o moze trvat okolo 20 minut. Po
aktualizovani bude HA dostupny na doméne http://homeassistant.local:8123 ak router
v sieti podporuje mDNS, v pripade Ze nepodporuje bude systém dostupny na lokalnej IP
adrese ktorda mu bola pridelend c¢ize napriklad http://192.168.1.45:8123. Po nastaveni
uzivatela, polohy a metrického systému, HA automaticky oskenuje siet pre zariadenia ktoré
je mozné pridat do systémyu, potom uz dostaneme pristup samotné GUI pre HA, kde dalej
nainstalujeme rozsirenia ktoré priadji do HA dalSie funkcie a efektivne zabezpecia systém.

Pre pridanie rozsireni existuje Add-on Store do ktorého sa dostaneme cez Superviser.
Kazdé nainstalované rozsirenie sa objavi v Superviser, kde kazdé obsahuje dokumentéciu,
konfigura¢ny siabor a log.

Ako prvé nainstalujeme rozsirenie ktoré nam umozni editovat konfiguracné subory
priamo v HA GUI. Na tito funkciu si je mozné vybrat s troch réznych rozsireni:

o File Editor: Ktory ndm umoznuje vytvarat, ¢itat, editovat a nahravat sibory do nasej
HA instaldcii a taktiez umoznuje prepojenie z verzovacim systémom Git

e Terminal & SSH: Toto rozsirenie nam prida plne funkény terminal do HA GUI a
umozni ndm sa pripojit do HA pomocou SSH. Toto rozsirenie je ale mozné nainstalovat
iba po zapnuti Advanced médu, ten je mozné zapojit v nasom profile.

e Visual Studio Code: Rozsirenie ktoré ponika plne funkéné Visual Studio Code pro-
stredie a umoznuje editovat konfigura¢né sibory, rozsirenie ale neni podporované pre
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vsetky zariadenia kedze vyzaduje vela paméte RAM, preto sa neodporucuje vyuzivat
toto rozsirenie ak mame menej ako 4 GB pamite.
A.1.1 Zabezpecenie a vzdialeny pristup

Pre zabezpecenie HTTP komunikacie je mozné pouzit nami podpisane certifikaty ktoré
vygenerujeme pomocou openssl, a vlozime do /ssl/ siboru:

openssl req -sha2b56 -addext "subjectAltName = IP:X.X.X.X" -newkey rsa:4096
-nodes -keyout privkey.pem -x509 -days 730 -out fullchain.pem

Vypis A.2: Vygenerovanie klicovv pre TLS Sifrovanie

Kde "x.x.x.x."je adresa HA v lokélnej sieti. Po ich vygenerovani staci pridat do konfi-
gura¢ného suboru configuration.yaml cestu k samotnym certifikdtom.

http:
ssl_certificate: /ssl/fullchain.pem
ssl_key: /ssl/privkey.pem

Tento postup je mozné pouzit len v pripade Ze nechceme pouzit tieto certifikaty pre zabez-
pecenie komunikacie so vzdialenym pristupom.

Dalsfm moznym spoésobom ako zabezpeéit http komunikiciu je pouzitim DuckDNS roz-
sirenia ktoré nam umozni vzdialeny pristup ku HA a zabezpe¢i nasu komunikaciu po-
mocou Lets Encrypt. Po nainstalovani DuckDNS je nutné sa zaregistrovat na https:
//www.duckdns.org/. Kde si zvolime nasu subdoménu a vygenerujeme token, tieto dva
udaje je nutné vlozit do naseho konfigura¢ného stboru kde je taktiez nutné povolit Lets
encrypt ktoré pri prvom spusteni vygeneruje certifikaty ktoré sa budu pouzivat. Pri pouziti
tohto addonu je nutné na routri presmerovat port 443 na port 8123 pre nasu Specificku
adresu.

lets encrypt:
accept_terms: true
certfile: fullchain.pem #zabezpecenie TLS pomocou Lets Encrypt
keyfile: privkey.pem
token: 9ab72al2-cfel-4047-89f8-2807dBaffeda # vygenerovany token
domains
- myhadomainl23.duckdns.org #subdomena pre HA

Obr. A.1: Duckdns konfiguracia

Dalsie moznosti ako zabezpecit vzdialeny pristup je pouzit oficidlny Cloud pre HA, ktory
je dostupny na https://www.nabucasa.com/ jeho instaldcia je velmi jednoducha, staci ist
do Configuration -> HA Assistant Cloud kde je nutné sa zaregistrovat po spesnej
registracii staci povolit Remote Acess a automaticky sa vygeneruju TLS certfikdty znova
pomocou Lets Encrypt ktoré zabezpecia komunikaciu, pristup je mozny vdaka tomu ze
HA je pripojeny ku proxy daného cloudu, viacej infroméacii https://www.nabucasa.com/
config/remote/.

Poslednou moznostou je pouzitie Tor rozsirenia ktory sa oplati pouzivat v pripade ze
nam ISP neposkytuje verejni adresu, nechceme otvarat port na nasom routri, nechceme
konfigurovat TLS certifikaty a chceme ostat tiplne anonymni. Po instalacii sta¢i nastavit
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port na ktory sa budeme pripajat a spustit tento addon, v logu nasho addonu sa objavi
doména na ktord sa potom pripojime pomocou ubovolného Tor prehliadaca.

[14:13:09] INFQZ - - oo o - m o oo m oo oo oo
[14:13:89] INFO: Your Home Assistant instance is available Tor
[14:13:@9] INFO: Address: defkSwviwasi2fby7.onio

[14:13:88] INFD:I - - - oo - o - o oo oo e oo oo

Obr. A.2: Tor log v ktorom sa zobrazi onion doména

Dalsim bodom zabezpecenia systému je ochrana proti itokom hrubou silou, to je mozné
zabezpecit dvoma sposobmi:

e Multifaktorové autentifikicia: kde HA pouziva TOTP modul ktory vygeneruje ¢asovo
obmedzené unikatne heslo. Tato funkcia vyzaduje autentifikacni aplikdciu na nasom
Smartphone ako https://authy.com/. V pripade Ze uz méame zapnuty ,,Advanced
mod“ staci ist do nasho profilu kde po zapnuti funkcie je nutné oskenovat QR kéd
ktory sa nam zobrazi a zadat kéd ktory nam pontkne aplikacia.

Set up two-factor authentication using TOTP

To activate two factor authentication using time-based one-time
passwords, scan the QR code with your authentication app. If you
don't have one, we recommend either Google Authenticator or Authy.

After scanning the code, enter the six digit code from your app to
verify the setup. If you have problems scanning the QR code, do a
manual setup with code K3B66Y43NXC5YDSG

code

SUBMIT

Obr. A.3: Dvojfaktorova autentifikacia

V pripade Ze neni zapnuty ,,Advanced méd“ je nutné povolit tito funkciu v konfigu-
ra¢nom subore

homeassistant:
auth_mfa _modules:
- type: totp

Vypis A.3: Konfiguraia multifaktorovej autentifikacie
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« Dalsim spdsobom ako zabezpetit ochranu proti dtokom hrubou silou, je odmietat
prihlasovania do systému od IP adries ktoré prekrocili nami dany limit pokusov o
prihlasanie: Toto sa znova konfiguruje v konfigura¢nom sibore v http sekcii

http:
ip_ban_enabled: true
login_attempts_treshold: 5

Vypis A.4: Konfigurdcia ochrany proti itokom hrubou silou

A.1.2 MQTT a zalohovanie systému

Poslednym bodom konfiguricie je nainstalovat MQTT server pre komunikiciu s nasimi
zariadeniamia a zalohovat systém. Na toto je mozné pouzit samostatny MQTT server na
ktory sa nase zariadenie pripoji, jednoduchsie je ale pouzit Mosquitto rozsirenie. Kde po na-
instalpovani rozsirenia je nutné v konfiguracnom sibore nakonfigurovat prihlasovacie iidaje
pre nase zariadenia, ktoré z dévodu bezpec¢nosnti musia byt jedinecne. Taktiez treba pouzit
certifikaty pre zabezpecenia komunikacie pomocou TLS, je treba zistit v dokumentacii fir-
mware ktory chceme pouzit ake certifikaty podporuju, zatial ¢o Tasmota podporuje aj ove-
rovanie certifikacnej autority Lets Encrypt https://tasmota.github.io/docs/TLS/, ESP-
Home podporuje iba overovanie pomocou odtlacku verejného klic¢a https://ESPHome.io/
components/mqtt.html#ssl-fingerprints.

logins:
- username: QS-WIFI-S02 #prihlasovacie uddaje
password: nQj54K
- username: BW-SHP6
password: HZHueS
anonymous: false #zakazanie pripojenia bez autentifikacie
customize:
active: false
folder: mosquitto
certfile: fullchain.pem #vygenerovane kliuce a certifikat pre TLS
keyfile: privkey.pem

Obr. A.4: Ukazka MQTT konfiguracie

Po nakonfigurovani je nutné taktiez zalohovat systém, HA pontka vytvaranie snapsho-
tov do ktorych si mozeme zvolit ktord cast systému chceme zdlohovat. Samotny snapshot
sa ulozi do /backup siboru.

Pre zautomatizovanie vytvarania mozeme vytvorit jednoducht automatizaciu ktora vlo-
zime do automations.yaml ktord nam bude pravidelne vytvarat snapshot.

- alias: Snapshot 1.00AM

trigger:
platform: time
at: ’01:00:00’

action:

- service: hassio.snapshot_full
data_template:
name: Aut Backup {{ now().strftime(’%Y-Ym-%d_%H:%M’) }}

Vypis A.5: Automatizacia pre vytvaranie snapshotov
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Create snapshot

Snapshots allow you to easily backup and restore all data of your Home Assistant instance.

MName

Config

Type:

® Full snapshot

(O Partial snapshot
Security:

Password protection

Password

aEsaEE

CREATE
Obr. A.5: Vytvaranie snapshotu

Pre efektivne vytvaranie snapshotov a aj ich zalohovanie je lepsie pouzit Specifické roz-
sirenie ktoré ndm umozni zaroven aj zalohovat snapshoty na Google Drive. Kedze sa toto
rosirenie nenachédza v Add-on Store'ju nutné ho tam pridat vlozenim jeho github repo-
zitdra https://github.com/sabeechen/hassio-google-drive-backup. Potom si uz iba
prepojime rozsirenie s nasim tc¢tom na Google Drive a nakonfigurujeme ako casto a kolko
snapshotov chceme vytvarat.

max_snapshots_in_hassio: 4
max_snapshots_in_google _drive: 4
days_between_snapshots: 3
use_ssl: trug
send_error_reports: false
snapshot_password: SnPs50Q523

Obr. A.6: Ukazka konfiguracie rozsirenia pre snapshoty

Dalej mozeme nainstalovat rozsirenia pre $pecificky firmware, pre ESPHome mézeme
integrovat samotné ESPHome pod HA. Podobne ako pri rozsireni pre automatizaciu snaps-
hotov je nutné pridat jeho repozitar do HA. Toto rozsirenie ndm ponikne vsetky moznosti
ESPHome a este poniikne moznost vytvarania konfiguracii jednoducho pomocou GUI ktoré
pontka. V tomto rozsireni neni nutné ni¢ konfigurovat kedze bezi priamo v systéme HA.

Pre Tasmota mdzeme nainstalovat TasmoAdmin rozsirenie, to ndm umozni manazovat
a aktualizovat vsetky zariadenia z jedného miesta. Kedze Tasmoadmin poniika web server
je nutné zapnuf TLS Sifrovanie pre komunikaciu s nim, rozsirenie pouzije tie isté certifikaty
ktoré sme pouzili na Sifrovanie HA komunikécie. Toto rozsirenie ale vyzaduje aby boli za-
pnuty web server na samotnych zariadeniach ku ktorym pristupuje, kedze tato komunikacia
neni Sifrovand by sa Tasmoadmin mal pouzivat iba na administrativne tcely.
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A.2 Konfiguracia ESPHome

Konfiguracia ESPHome prebieha iba pomocou konfiguraénych siiborov,samotny nastroj po-
nuka aj GUI kde sa d& vykonat cast konfiguracie ale véicsina konfigurdcie sa stale vykona
pomocou YAML konfigurac¢nych stiborov.

Ako prvé nastavime AP na ktoré sa chceme pripojit, je dobré nastavit viacero AP aby
v pripade vypadku jedného AP sa zariadenie pripojilo na redundantny AP.

wifi:
networks:
- ssid: <SSID1>
password: <HESLOPRESSID1>
- ssid: <SSID2>
password: <HESLOPRESSID2>

Vypis A.6: Konfgiurdcia Wi-Fi

V pripade iba jedného AP na ktory je mozné sa pripojit je mozné pouzit Fallback AP
kde v pripade vypadku povodného pripojenia zariadenie prejde do AP rezimu, ten musi byt
zabezpeceny heslom aby sa Utoc¢nik nedostal jednoducho na zariadenia

wifi:
ssid: <SSID1>
password: <HESLOPRESSID1>
ap:
ssid: <SSIDAP>
password: <HESLOPREAP>

Vypis A.7: Konfgiuracia Wi-Fi a AP

Pre efektivne aktualizacie, OTA aktualizacie musia byt povolené, inak by sa firmware
musel vzdy nahriavat pomocou UART komunikécie, OTA funkcia ale musi byt chranena
heslom aby uto¢nik nemohol nahrat firmware bez nasho vedomia.

ota:
password: <OTAHESLO>

Vypis A.8: Konfgiuradcia OTA aktualizacii

ESPHome pontka moznost webserveru, komunikéaciu s nim ale nieje mozné zasifrovat
preto by mal byt webserver vypnuty, v pripade Ze je nutné mat zapnuty webserver je
nutné zabezpecit pristup autentifikaciu, toto je ale velmi tenka vrstva zabezpecenia kedze
prihlasovacie tidaje je mozné vidiet v odchytenej komunikacii. S tohto dévodu by sa OTA
aktualizacie nemali spustat pomocou web serveru kedze tto¢nik by mohol odchytif heslo
na OTA aktualizdciu a nahrat svoj firmware na zariadenie.
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web_server:
port: 80
auth:
username: <MENO>
password: <HESLO>

Vypis A.9: Konfgiurdcia Web servera

ESPHome poniika dva sposobi komunikédcie, MQTT a vlastné ESPHome Native APT ktoré
pouziva TCP protkol, tento protokol sa ale neda zabezpecit pomocou TLS preto je nutné
pouzit MQTT ktoré je mozné zabezpecit pomocou TLS. ESPHome overuje iba odlacok
ktory je SHA1 hash z certifikdtu, takze vidy ked sa zmeni certifikat je nutné zmenit aj sa-
motny odltacok, dalej SHA1 neni tiplne bezpeéné a s dostatoénym vykonom je mozné tento
odtlacok sfalSovat. Samotny odtlacok sa ziska danim mqtt servera a portu do konfiguracie
a spustenim:

ESPHome myconfig.yaml mqtt-fingerprint

Vypis A.10: Vypocitanie odtalcku

Vystupom bude odltacok ktory vlozime do nasej konfiguracie ktora pre MQTT vyzera takto:

mqtt:
broker: <IPBROKER>
port: 8883

username: <Meno>

password: <Heslo>

discover: True #Aby HA automaticky objavil zariadenie
ssl_fingerprints: <SHA1FINGERPRINT>

Vypis A.11: Konfgiurdcia MQTT

V pripade ze potrebujeme aby ESPHome dokézalo spustit automatizicie podla casu je
nutné nakonfigurovat NTP. Ak pouzivame Native Api protokol si zariadenia dokéze samo
zosynchronizovat ¢as s nasou Home Assistant instaldciou.

time:
- platform: homeassistant
id: homeassistant_time

Vypis A.12: Konfgiurdcia synchronizacie casu

V pripade Ze pouzivame MQTT je mozné nakonfigurovat NTP serveri pomocou ktorych
bude ESPHome synchronizovat cas.
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time:
- platform: sntp
servers:
- "192.168.0.1"
- "1.pool.ntp.org"
- "2.pool.ntp.org"

Vypis A.13: Konfgiuracia NTP

Nakoniec treba nakonfigurovat samotné piny na zariadeni, dopredu vytvorené konfi-
guracie najdete bud v databdze zariadeni ktort spravuje komunita https://esphome-
configs.io/ alebo na oficidlnej stranke pre ESPHome https://esphome.io/
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A.3 Tasmota

Tasmota oproti ESPHome poniika moznost konfigurovat zariadenia priamo na zariadent,
nevyzaduje kompilaciu pri kazdej zmene, stale je ale nutné pred kompilaciou povolit niektoré
funkcie ktoré sa nenachddzaji v zakladnej verzii. Informécie o tom ako skompilovat Tasmotu
st dostupné tu https://tasmota.github.io/docs/Compile-your-build/

V konfigura¢nom sibore user__config override.h je nutné povolit TLS a taktiez je dobré
povolit skriptovanie, ktoré ndm umozni vytvarat skripty a pomocou nich zlozitejsie automa-
tizacie, zaroven je ale nutné zakdzat povodné pravidla kedze Tasmota nepodporuje to aby
boli povolené obidve tieto funkcie. Taktiez nam skriptovanie umozni pouzit aj zariadenia
ktoré by sme s pravidlami nemohli pouzivat v pripade Ze Tasmota nepodporuje nejaké ich
funkcie.

#ifndef USE_MQTT_TLS
#define USE_MQTT_TLS
#define MQTT_PORT 8883

#ifndef USE_SCRIPT
#define USE_SCRIPT
#endif

#ifdef USE_RULES
#undef USE_RULES
#endif

Vypis A.14: Specifikovanie parametrov kompildcie

V pripade Ze chceme skompilovany firmware nahrat na viacero zariadeni je mozné pridat
parametre ktoré budu u vsetkych zariadeniach také isté ako napriklad MQTT server, viacej
infromécii o parametroch ktoré si mozné takymto spésobom zadat je v my_wuser_config.h
stbore zdrojového kodu.

Tasmota implementuje TLS pre MQTT pomocou BearSSL' a overovanie certifikdtov
od serveru je mozné dvoma spdsobmi.

1. Overovanim certifikacnej autority ktora vydala certifikat, tato moznost sa pouziva v
pripade ze certifikaty serveru boli vytvorené pomocu LetsEncrypt. Tasmota skontro-
luje certifikat ktory dostala od serveru s certifika¢nou autoritou LetsEncrypt.

2. V pripade ze sa pouzivaju nami podpisane certifikaty, je pouzivany koncept TOFU?,
Tasmota pri prvom pripojeni vyrata odtlacok z verejného kluca pri prvom pripojeni,
tento odtlacok potom pouziva na overenie ¢i komunikacia skuto¢ne prisla od servera.

V pripade Ze chceme overovat certifkacnti autoritu je nutné to Specifikovat pri kompilacii.
V pripade Ze chceme overovat iba odlacok to nieje nutné sSpecifikovat pri kompilacii. Takze
findlny user_config_override.h moze vyzerat nejako takto:

"https://bearssl.org/
2Trust on First Use
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#ifndef USE_SCRIPT
#define USE_SCRIPT
#endif

#ifdef USE_RULES
#undef USE_RULES
#endif

#ifndef USE_MQTT_TLS
#define USE_MQTT_TLS
#endif
#define MQTT_PORT 8883
#ifndef USE_MQTT_TLS_CA_CERT
#define USE_MQTT_TLS_CA_CERT
#endif
#ifdef MQTT_HOST
#undef MQTT_HOST
#endif
#define MQTT_HOST "brokerip"

Vypis A.15: Ukéazka findlneho user_config override.h

Dalej je konfiguracia mozna bud pomocou GUI alebo prikazov, kedze konfiguracia po-
mocou GUI je docela jednoduchd a zaberie viacej ¢asu (zariadenie sa pri kazdej zmene
restartuje) budeme pouzivat Backlock prikdz ktory ndm umozni zadat az do 30 prikdzov
naraz.

V pripade Ze nenastavime ziadne parametre pri kompildcii, Tasmota spusti svoj AP
na ktory sa pripojime. Ako prvé nastavime AP na ktoré sa mé zariadenie pripajat, kedze
samotny Tasmota AP neni mozné zabezpecit pomocou hesla, je nutné vypnut toto Fallback
AP, WifiConfig 4 v pripade vypadku pripojenia sa zariadenie pripoji na druhy AP bez
restartu.

V pripade, Zze nemame k dispozicii redundatny AP je nutné nastavit WifiConfig na para-
meter 5, pri ktorom zariadenie iba pocké kym sa objavi znova pévodny AP bez vytvarania
vlastného AP.

Backlog

SSID <SIID1> ;

Passwordl <HESLOPRESSID1> ;
SSID2 <SSID2> ;

Password2 <HESLOPRESSID2> ;
Wificonfig 4

Vypis A.16: Konfigurdcia Wi-Fi

Pri konfiguracii MQTT konfiguracia vyzera podobne, vlozime IP adresu MQTT brokera,
port na ktory sa pripojime (1883 bez TLS, pri pouziti TLS 8883), prihlasovacie idaje pre
nas server, v pripade ze pouzivame overovanie certifikdtov pomocou odtlackov, sa Tasmota
sama nauci odtlacok pri prvom pripojeni na server, alternativne mdézeme pomocou nastroja
https://github.com/issacg/tasmota-fingerprint ziskat odltacok a priamo ho vlozit do
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zariadenia. Nastavenim SetOption19 umoznime HA aby automaticky zdetekoval prislusné
zariadenie v sieti.

Backlog

MgttHost <> ;
MgttPort <> ;
MgttUser <> ;
MgttPassword <> ;
MqgttFingerprint <>;
SetOptionl9 1

Vypis A.17: Konfigurdcia MQTT

V pripade Ze na nasich zariadeniach je nutné mat prehlad o case je nutné Specifikovat
NTP server na ktory sa chcem pripojit,

Kedze v HA sme nainstalovali NTP server je nutné zmenit zdkladny NTP server na
adresu nasho servera, je mozné Specifikovat 3 rozne serveri. Taktiez je nutné nastavit pre-
chod na letny/zimny ¢as a samotny posun casu, kedze samotné NTP nevykond zmenu
casu. TimeZone 99 nastavi ¢asovi zénu podla parametrov v TimeDST a TimeSTD, ktoré
sme nastavili na zmenu c¢asu na Slovensku, viac o parametroch o zmene casu najdete na
https://tasmota.github.io/docs/Commands/#management

Backlog

NtpServerl <>
NtpServer2 <>
NtpServer3 <>
TimeZone 99

TimeDST 0,0,3,1,2,120
TimeSTD 0,0,10,1,3,60

Vypis A.18: Konfiguracia NTP

Pristup ku samotnému Web serveru cez ktory konfigurujeme zariadenie je nutné zabez-
pecit pomocou autentifkacie, podobne ako pri ESPHome je toto len tenka vrstva zabezpece-
nia kedze prihlasovacie tidaje je mozné vidiet v odchytenej komunikacii. Pre tento dévod je
nutné vypnit samotny webserver a zapinat ho iba v pripade administrativnych zédlezitosti.

Backlog
WebPassword <heslo> ;
WebServer 0 ;

Vypis A.19: Konfiguricia web servera

Po vypnuti webserveru bude mozné zadavat prikazy iba pomocou MQTT takze je do-
lezité aby bolo zariadenie uspesne pripojené na MQTT server, inak by bolo nutné nahrat
novy firmware pomocou UART komunikacie.

Nakoniec aby samotné zariadenie spravne fungovalo je nutné nakonfigurovat samotné
piny na zariadeni, na to slizia Sablony ktoré si vo JSON formate. Tie je mozné ziskat zo Si-
rokej databazy zariadeni na https://templates.blakadder.com/. A vlozit ich do zaridenia
pomocou Template prikazu.
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Template {"NAME":"QS-wWifi-S03","GPIO":[0,0,17,0,160,0,0,0,43,42,21,22,0],"
FLAG":0,"BASE":18%}

Vypis A.20: Vlozenie Sablony

V pripade zZe pre zariadenie neexistuje uz dopredu vytvorena sabléna v databéze zaria-
deni je zistit funkcie jednotlivych pinov pomocou tohto navodu:

https://tasmota.github.io/docs/Configuration-Procedure-for-New-Devices/

V pripade jednoduchych automatizicii je mozné vykonavat automatizacie pomocou
UDP multicast komunikacie, tato komunikécia ale neni Sifrovana takze by tieto automatiz-
caie mali sluzit skor iba na redundanciu, pomocou DevGroupShare dokizeme urcit ktoré
konkrétne funkcie dokazeme zdielat medzi zariadeniami, viac informaécii o tejto funkcii ndj-
dete na https://tasmota.github.io/docs/Device-Groups/.

Backlog

DevGroupName <menoskupiny>;
DevGroupShare <IN>, <QUT>;
SetOption85 1

Vypis A.21: Konfigurdcia UDP multicast komunikacie

Pouzitim skriptu mézeme spustat redundantné automatizicie ktoré sa spustia v pri-
pade vypadku pripojenia na MQTT server, kde sekcia >D obsahuje inicializacie premme-
nych, zatial ¢o sekcia >S sa vykona kazdt sekundu, skontroluje ¢i je zariadenie pripo-
jené na MQTT server, v pripade Ze zariadenie neni pripojené vyse 100 sekind zapnu
reduntantné automatizacie. Viac o skriptovacom jazyku a jeho moznostiach najdete na
https://tasmota.github.io/docs/Scripting-Language/
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>D
mgttcounter=0
p:devicegrouponline=0

>S

if devicegrouponline==0
then

if mqtts==0

then

mgttcounter+=1

else

mgttcounter=0

endif

if mqttcounter>100

then

devicegrouponline==

mgttcounter=0

=>Backlog DevGroupName redundanttopic; DevGroupShare 1,0; SetOption85 1
mgttcounter=0

endif

else

if mqtts>0

then

=> SetOption85 0
mgttcounter=0
endif

endif

Vypis A.22: Skript pre zapnutie UDP mutlicast v pripade vypadku MQTT
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