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1. Náročnost zadání méně obtížné zadání
 Jedná se o jednodušší zadání, vzhledem k tomu jak ho student pojal.
2. Splnění požadavků zadání zadání splněno
 Zadání bylo splněno.
3. Rozsah technické zprávy je v obvyklém rozmezí
 
4. Prezentační úroveň předložené práce 70 b. (C)
 Práce je strukturovaná rozumně a kapitoly na sebe navazují. Místy se objevují nejasné pasáže, jedná se však

o drobné části odstavců, které však v celkovém kontextu výrazně neubírají na pochopitelnosti celé práce.
5. Formální úprava technické zprávy 60 b. (D)
 Práce obsahuje viditelné typografické nedostatky. Jsou zde znatelné i časté překlepy ve slovech.
6. Práce s literaturou 60 b. (D)
 Student využívá primárně online dostupných zdrojů, které jsou k vzhledem k charakteru práce ve valné většině

opodstatněné. Avšak použitá forma samotných citací není bibliograficky úplná.
7. Realizační výstup 65 b. (D)
 Práce je spíše konfiguračního charakteru s drobnými skripty pro zařízení. Student analyzoval bezpečnostní rizika,

vybral vhodné technologie, navrhl a nakonfiguroval funkční IoT síť čítající rozumné množství zařízení. Výsledek
byl dostatečně zdokumentován s drobnými výhradami a zhodnocen při demonstraci jako funkční.

8. Využitelnost výsledků
 Jedná se o práci kombinující již existující řešení do funkčního celku. Práce přináší zhodnocení aktuálního stavu

a doporučení v oblasti zabezpečení.
9. Otázky k obhajobě
 - Jaký by mělo vliv použití současného standardu TLS1.3 namísto TLS1.2 na útok typu MITM? Existuje již nějaká

implementace pro tuto verzi?
- V případě, že by útočník odchytil autentizační údaje zařízení, které není schopné šifrované komunikace s MQTT
serverem (ve vašem případě zařízení BHT-6000), nebyl by pak schopen zneužít všechna zařízení?

10. Souhrnné hodnocení 63 b. uspokojivě (D)
 Jedná se o zadání, ke kterému student přistoupil pouze ve formě analýzy a konfigurace zařízení. Tato volba sice

splňuje zadání, ale taktéž zjednodušuje. Práce poskytuje analýzu zranitelností, značné množství aktuálních
technologií a software, které student otestoval. Následně byly zvoleny kombinace technologií a software pro
jednotlivá zařízení, které jak student prezentuje poskytují největší míru zabezpečení a možnosti automatizace
v současném stavu. Práce závěrem obsahuje doporučení pro vhodné zabezpečení IoT sítě. Nicméně forma citací
a časté typografické prohřešky a překlepy práci ubírají na kvalitě.

 

Prohlášení: Uděluji VUT v Brně souhlas ke zveřejnění tohoto posudku v listinné i elektronické formě.

  
V Brně dne: 24. června 2020

 Jeřábek Kamil, Ing.
oponent
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