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Naroénost zadani méné obtizné zadani
Jedna se o jednodussi zadani, vzhledem k tomu jak ho student pojal.

Splnéni pozadavki zadani zadani spinéno
Zadani bylo spinéno.

Rozsah technické zpravy je v obvyklém rozmezi
Prezentacni uroven predlozené prace 70 b. (C)

Prace je strukturovana rozumné a kapitoly na sebe navazuji. Misty se objevuji nejasné paséaze, jedna se vak
o drobné ¢asti odstavcl, které véak v celkovém kontextu vyrazné neubiraji na pochopitelnosti celé prace.

Formalni uprava technické zpravy 60 b. (D)
Prace obsahuje viditelné typografické nedostatky. Jsou zde znatelné i Casté preklepy ve slovech.
Prace s literaturou 60 b. (D)

Student vyuziva primarné online dostupnych zdroju, které jsou k vzhledem k charakteru prace ve valné vétsiné
opodstatnéné. AvSak pouzita forma samotnych citaci neni bibliograficky Uplna.

Realizac¢ni vystup 65 b. (D)
Prace je spiSe konfiguraniho charakteru s drobnymi skripty pro zafizeni. Student analyzoval bezpec€nostni rizika,
vybral vhodné technologie, navrhl a nakonfiguroval funkéni loT sit’ €itajici rozumné mnozstvi zafizeni. Vysledek
byl dostate¢né zdokumentovan s drobnymi vyhradami a zhodnocen pfi demonstraci jako funkéni.

Vyuzitelnost vysledku

Jedna se o praci kombinuijici jiz existujici feSeni do funkéniho celku. Prace pfinasi zhodnoceni aktualniho stavu

a doporuceni v oblasti zabezpeceni.

Otazky k obhajobé

- Jaky by mélo vliv pouZziti sou¢asného standardu TLS1.3 namisto TLS1.2 na utok typu MITM? Existuje jiz néjaka
implementace pro tuto verzi?

- V pfipadg, ze by Uto€nik odchytil autentizacni Gdaje zafizeni, které neni schopné Sifrované komunikace s MQTT
serverem (ve vaSem pfipadé zafizeni BHT-6000), nebyl by pak schopen zneuZit vSechna zafizeni?

Souhrnné hodnoceni 63 b. uspokojivé (D)
Jedna se o zadani, ke kterému student pfistoupil pouze ve formé analyzy a konfigurace zafizeni. Tato volba sice
splfiuje zadani, ale taktéz zjednoduSuje. Prace poskytuje analyzu zranitelnosti, znaéné mnozstvi aktualnich
technologii a software, které student otestoval. Nasledné byly zvoleny kombinace technologii a software pro
jednotliva zafizeni, které jak student prezentuje poskytuji nejvétsi miru zabezpec€eni a moznosti automatizace

v souCasném stavu. Prace zavérem obsahuje doporuceni pro vhodné zabezpeceni loT sité. Nicméné forma citaci
a Casté typografické prohfeSky a pfeklepy praci ubiraji na kvalité.
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