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1. Informace k zadání
 Bakalářská práce se snaží zjistit, zdali a jaká data jsou o uživateli zasílána do cloudových systémů výrobce

zařízení pro automatizaci chytré domácnosti. Výsledná zjištění jsou uspokojivá, přestože student mohl věnovat více
času analýze komunikace, kterou ze zařízení zachytil. Bohužel student nebyl schopný provést MitM útok a zjistit
obsah zašifrované komunikace. Navazující část návrhu bezpečné infrastruktury je přímočará a je kompilací
bezpečnostních doporučení a komunitního vývoje alternativního firmware a automatizačního nástroje.

2. Práce s literaturou
 Student nalezl relevantní literární zdroje samostatně.
3. Aktivita během řešení, konzultace, komunikace
 Aktivita studenta během řešení práce byla nižší. Student sice pracoval samostatně, ale termíny nebyly vždy

dodrženy a postup dostatečně konzultován. 
4. Aktivita při dokončování
 Práce byla dokončena na poslední chvíli. Výsledná podoba práce nebyla konzultována.
5. Publikační činnost, ocenění
 
6. Souhrnné hodnocení dobře (C)
 Práce, jak se ji student rozhodl řešit, je převážně konfigurační povahy. Zamýšleným přínosem práce měla být

analýza dat, která levná IoT zařízení odesílají, což se pro nešifrovanou komunikaci povedlo. Zbytek práce, jako
doporučení pro konfiguraci zkoumaných zařízení, považuji za smysluplný.

Práci navrhuji hodnotit stupněm C. 

 

Prohlášení: Uděluji VUT v Brně souhlas ke zveřejnění tohoto hodnocení v listinné i elektronické formě.

  
V Brně dne: 23. června 2020

 Pluskal Jan, Ing.
vedoucí práce
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