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Abstrakt

Diplomova praca sa zaoberd vyberom atribitov siefovych tokov vhodnych pre klasifikaciu
sifrovanej prevadzky, rozsirenim zdznamov NetFlow tymito atribitmi a vytvorenim nastroja
pre klasifikdciu Sifrovanych tokov, ktoré pouzivaji protokol TLS. Ako atributy pre klasifika-
ciu boli vybrané: velkosti paketov, medzipaketové medzery, pocet paketov v toku a velkost
toku. Po zvoleni atribitov nasleduje navrh rozsirenia zdznamov NetFlow o tieto atributy
a navrh algoritmu pre klasifikdciu Sifrovanej siefovej prevadzky. Rozsirenie zdznamov bolo
implementované v jazyku C v rdmci exportéru od Flowmon Networks a.s.. Klasifikator
pre kolektor bol implementovany v jazyku Python.Klasifika¢ny algoritmus pouziva model,
k ¢omu bolo potrebné ziskat trénovacie ddta. Algoritmus bol pridany aj na exportér, miesto
klasifikacie je mozné zvolif. Po implementécii nasledovalo vytvorenie testovacich dat a vy-
hodnotenie tspesnosti algoritmu a taktiez testovanie rychlosti klasifikicie. V najlepsom
pripade bola dosiahnuté tspesnost 47%.

Abstract

Master’s thesis deals with selection of attributes proper for classification of encrypted traf-
fic, with the extension of NetFlow entries with these attributes and with creating a tool for
classify encrypted TLS traffic. The following attributes were selected: size of packets, inter-
packet arrival times, number of packets in flow and size of the flow. Selection of attributes
was followed by design of extending NetFlow records with these attributes for classifying
encrypted traffic. Extension of records was implemented in language C for exporter of the
company Flowmon Networks a.s.. Classifier for collector was implemented in language Pyt-
hon. Classifier is based on a model, for which training data were needed. The exporter
contains the classifying algorithm too, the place of the classification can be set. The im-
plementation was followed by creation of testing data and evaluation of the accuracy. The
speed of the classifier was tested too. In the best case scenario 47% accuracy was achieved.
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Kapitola 1

Uvod

Pociatkom vzniku internetu aplika¢né protokoly nepouzivali ziadne Sifrovanie, ¢im sa komu-
nikacia dala odpoctuvat a lahko ziskat sikromné data pouzivatelov. Vyhodou nesifrovanej
komunikacie ale je, Ze spravcovia maju lepsi prehlad o diani na sieti a moézu klasifikovat
prevadzku aj na zaklade aplika¢nych dat. Postupne sa ale pre zvysenie sikromia zaviedlo sif-
rovanie komunikacie, ¢oho najrozsirenejsim predstavitelom je rodina protokolov SSL/TLS.
Tieto protokoly zabezpecuju dovernost a integritu dat. Rozsirenie Sifrovania komunikacie
robi klasifikdciu ¢oraz obtaznejsou. Ak je nejaké prevadzka plne Sifrované a pouziva nestan-
dardné porty, tak sa o nej tazko ziskaju nejaké podstatné informacie, ako napriklad o aky
aplikacny protokol sa jedna. Postupne preto boli skiimané nové pristupy, ktoré do urcitej
miery vedia identifikovat o aky aplika¢ny protokol alebo o aku aplikaciu ide.

Este predtym ako je mozné klasifikovat prevadzku, potrebujeme ju zachytit alebo ukla-
dat informéacie z paketov, ktoré prechddzaju cez monitorovacie zariadenie. Existuji rézne
metody a protokoly na monitorovanie siefovej prevadzky. Jednym z rozsirenych protokolov
je NetFlow, ktory poskytuje metatdaje o jednotlivych tokoch sietovej prevadzky. Monitoro-
vanie sa vykonava na aktivnych sietovych prvkoch, ktoré musia protokol podporovat alebo
na sonde. Ziskané idaje st potom cennym zdrojom informacii pre spravu. Prikladom ich
vyuzitia je optimalizovanie vytazenia siete, Skalovanie siete, zabezpecenie kvality sluzieb
alebo monitorovanie bezpecnosti siete.

Cielom tejto prace je navrhnit a implementovat rozsirenie zdznamov NetFlow o para-
metre siefovych tokov vhodné pre klasifikaciu Sifrovanych dat a navrhnutie nastroja, ktory
pomocou udajov zo zdznamov klasifikuje toky do tried na zaklade aplikacného protokolu.
Struktira prace je nasledujica. V kapitole 2 st popisané existujice metédy pouzivané
pre klasifikdciu Sifrovanej komunikacie. V kapitole 3 je popisany protokol NetFlow, dalej
kapitola 4 sa zaoberd atribatmi vhodnymi pre klasifikdciu. Po nastudovani potrebnych in-
formaécii nasleduje v kapitole 5 navrh a implementéacia klasifikacného algoritmu, ktory podla
vybranyrch atribttov klasifikuje toky. Dalej kapitola 6 sa zaobers navrhom a implementéciou
modulu pre exportér firmy Flowmon Networks a. s., ktory poskytuje rozsirenie zdznamov
a exportovanie potrebnych atribtutov. Na zaver v kapitole 7 je algoritmus vyhodnoteny.



Kapitola 2

Algoritmy pre klasifikaciu
Sifrovanych sietovych dat

Existuje niekolko moznosti na klasifikaciu tokov sietovej komunikacie, z ktorych kazda
metoda aplikuje iné principy. Cielom klasifikdcie je zistit aky typ aplika¢ného protokolu
(napriklad HTTP, SMTP alebo DNS) bol pouzity alebo identifikdcia konkrétnej aplikacie
(napriklad Skype, Spotify, atd.). Tradi¢ne sa pouziva pristup klasifikdcie na zdklade portov.
Tieto pristupy ale v dnesnej dobe nie vzdy mo6zu byt pouzitelné. Siefové aplikdcie nemusia
pouzivat Standardné porty predpisané v zozname Internet Assigned Numbers Authority
(TANA'), ¢fm sa znemozni identifikicia na zdklade portov. Taktiez nie kazd4 aplikécia
musi mat registrovany port v IANA [33].

DalSou ¢asto pouzivanou metédou je klasifikdcia na ziklade obsahu paketov. Nazyva
sa aj ako Deep Packet Inspection (DPI). Vacsina tychto metdd je zalozend na vyhladavani
signatur v aplikacnych datach. Signatdary su refazce, ktoré pomdhaju k identifikdcii da-
ného protokolu ¢i aplikacie. Na vyhladavanie retazcov sa pouzivajua regularne vyrazy, ako
napriklad nasledujici vyraz pre HTTP?:

http/(O\.911\.0[1\.1) [1-5][0-9] [0-9] [\x09-\x0d -~]*(connection:
| content-type: |content-length: |date:) |post [\x09-\x0d -~]* http/[01]\.[019]

Najprv je potrebné vytvorit databdzu signatir, ktoré budi potom vyhladavané v pake-
toch [40]. Met6da sa nespolieha na ¢isla portov, ¢im umoznuje klasifikdciu aj pri zmenenych
portoch. Je ale naroénejsia na vypocet a signatury je potrebné aktualizovat pri zmene pro-
tokolu. Taktiez rozsirenim sifrovania aplika¢nych dat sa znizila jeho pouzitelnost [20].

Nové pristupy identifikuji toky siefovej komunikacie na zaklade statistickych vlastnosti,
nespoliehaji sa tak na porty ani nepotrebuju pristup k aplika¢nym datam. Tym st tieto
metédy vhodné aj pre klasifikdciu Sifrovanej komunikacie [36]. Tieto pristupy na zéklade
vybranych atribatov sietovych tokov klasifikuju toky do jednotlivych kategérii. Tato klasi-
fikacia vychadza z predpokladu, ze rozne typy siefovej prevadzky pre jednotlivé protokoly
alebo aplikédcie maja jedine¢né statistické vlastnosti. Tento pristup je vhodny aj pre vyuzitie
v tejto praci, kedze potrebné udaje vieme ziskat pouzitim NetFlow.

Vécsina statistickych pristupov je zalozend na strojovom ucéeni. Pre tieto algoritmy
je najprv potrebné nazbierat vstupné data (zachytit dostatoény pocet tokov), na zéklade

"Mttps://www.iana.org/assignments/service-names-port-numbers/service-names-port-
numbers.xhtml
2http://17-filter.sourceforge.net/layer7-protocols/protocols/http.pat
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ktorych sa vytvori model a nasledovne sa budt nezname toky klasifikovat podla vytvorenych
modelov [31]. Pri klasifikacii siefovej komunikécie mapujeme instancie sietovych tokov do
roznych tried prevadzky, ktoré moézu byt vytvorené na zaklade:

e typu prevadzky: prenos suborov, multimédia, prehladédvanie webu, atd.;

aplikacného protokolu: HTTP, SMTP, FTP, atd.;
e aplikacie: Skype, Spotify, Messenger, atd.;
e zdroju prevadzky: uzivatel, stroj.

Toky st reprezentované pomocou jednotlivych vlastnosti (napr. velkosti jednotlivych pake-
tov) a hodnotami tychto vlastnosti. Jednotlivé toky st charakterizované mnozinou tychto
vlastnosti a na zéklade nich klasifikované [44].

V existujucich vyskumoch sa ¢asto aplikujid metody strojového ucenia s ucitelom. Mo-
ore [47] pouzil naivny Bayesov klasifikdtor pre klasifikdciu prevadzky na zaklade typu apli-
kécie (web, e-mail, atd.). Pouzitim zdkladnej verzie dosiahol presnost 65%, roéznymi vylep-
Seniami az 95%. Tento algoritmus na vytvorenie modelu aplikoval aj Nguyen [34], ktory kla-
sifikoval konkrétnu aplikaciu na zaklade obmedzeného poctu paketov, kedze vSetky pakety
toku nemusia byt vzdy dostupné. Williams [44] redukoval vlastnosti pouzité na trénovanie a
klasifikdciu pomocou réznych algoritmov a porovnaval presnost vybranych algoritmov stro-
jového ucenia. Jeden z nich bol naivny Bayesov klasifikdtor. Pri tejto metdde je ale potrebné
aby vlastnosti mali konecny pocet hodnot, ¢o pri spojitych veli¢cinach nie je zarucené. Na to
sa pouzije bud diskretizacia (NBD) [45], alebo odhad hustoty jadra (NBK) [29]. V tomto
porovnani pouzil oba pristupy, pri NBK dosahoval presnost okolo 80% a pri NBD okolo
94% pri klasifikacii vybranych aplika¢nych protokolov.

V rovnakej studii Williams sktimal aj rozhodovacie stromy typu C4.5 a dosiahol presnost
az 98%. Tento pristup bol aj najrychlejsi pri klasifikdcii. Okrem tychto algoritmov porovné-
val este Bayesovsk sief a naivny Bayesov strom. Pri testovani pouzili nasledujiice mnoziny
vlastnosti tokov: vSetky, vlastnosti vybrané na zaklade korelacie (CFS) a vlastnosti vybrané
na zaklade konzistencie (CON). Obrazok 2.1 zobrazuje presnost a rychlost jednotlivych al-
goritmov. Nguyen [35] v dalSom vyskume podobnému k [34] vyuzil aj rozhodovacie stromy,
kde dosiahol presnosti okolo 98%.
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Obr. 2.1: Presnost jednotlivych algoritmov porovnavanych Williams [44].

Niektoré studie pouzivaju vlastne vytvorené modely. Crotti [23] vytvoril model pomocou
funkcie hustoty pravdepodobnosti. Pri vytvarani modelu a pri klasifikdcii pouzil hodnoty
prvych N paketov a medzipaketovych medzier toku. Klasifikoval vybrané aplika¢né proto-
koly. Wang [43] pouzil rovnaky model, zdrojom dat boli iba velkosti prvych N paketov a
dosiahol presnost 87%.

Pri klasifikacii Sifrovanej prevadzky sa pouziva aj uCenie bez ucitela, kde rozsirenym
algoritmom je zhlukovaci algoritmus K—means, ktory aplikoval Erman [25, 26]. Identifiko-
val aplikacné protokoly, zvySovanim poctu zhlukov dosiahol presnost okolo 80%. V jednom
z tychto vyskumov [25] pouzil este zhlukovacie algoritmy DBSCAN a AutoClass, celkovo
najpresnejsi bol AutoClass s presnostou okolo 92%. Bernaille [18] pouzil K-means na kla-
sifikiciu aplika¢nych protokolov pomocou prvych N paketov, kde viac ako 80% tokov vy-
branych protokolov identifikoval spravne.

Jaber [28] tiez vyuzil algoritmus K-means a tiez klasifikoval na zdklade velkosti prvych
N paketov. Pre jednotlivé pakety v poradi aplikoval zhlukovanie, kde vytvoril 20 tried na
jednotlivych trovniach. Pre tieto triedy uréil pravdepodobnosti aplika¢ného protokolu pri
pakete neznameho toku, ktory padne do tejto triedy. Pri prichode nového toku pre jednotlivé
pakety sa urcili zhluky a pravdepodobnosti, z toho sa vypocéitala vyslednd pravdepodob-
nost. Dosiahol tispesnost okolo 97%, pri podobnej stadii [27], ale pouzitim medzipaketovych
medzier, dosiahol presnost okolo 99%. Ich met6dy poskytuji aj moznost pouzitia portov pri
klasifikécii, kedy administrator moze uréit mieru dévery v pouzitych portoch. Dalsie studie
a v nich pouzité pristupy moézeme najst v zhrnuti od Nguyen [33] alebo Deebalakshmi [24].

Vyssie uvedené studie klasifikovali prevadzku na zéklade informécii na trovni paketov,
niektoré pouzili aj informéacie na trovni toku. Zachytavali celd prevadzku pre trénovanie,
potom vyextrahovali jednotlivé toky a potrebné tdaje. Existuji aj studie ktoré pouzivaju
protokol NetFlow a pri klasifikdcii pouzivaji vlastnosti na drovni toku. Carela [21] pouzil
tieto atribiity a odvodené vlastnosti (napr. priemernd velkost paketov). Aplikoval ucenie
s ucitelom, model vytvoril pomocou rozhodovacieho stromu C4.5. Cielom bolo klasifikovat
vzorkovant prevadzku do tried podla vybranych aplikdcii. Najprv pouzil uplné toky (tj.
bez vzorkovania) pre trénovanie, kde pri klasifikacii aplikoval vzorkovanie a postupne znizo-
val frekvenciu. Znizovanim postupne klesala presnost klasifikdcie. Pri pouziti vzorkovanych
tokov pri trénovani (frekvencia vzorkovania sa zhodovala pri trénovani a klasifikdcii) sa



vyrazne zvySila presnost, pri vicSine aplikdcii dosiahla hodnotu okolo 90%. Obrézok 2.2
zobrazuje presnost pri pouziti nevzorkovanych tokov pre trénovanie (parameter p udéva
frekvenciu vzorkovania).
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Obr. 2.2: Presnost algoritmu pri pouziti nevzorkovanych dét na trénovanie [21].

Bakshi [17] vyuzil taktiez NetFlow, kde zdznamy o oboch smeroch toku agregoval do
jedného zaznamu a rozsiril este dalsimi informaciami, ako napriklad prenosova rychlost
v bitoch (bity/s) alebo v paketoch (pakety/s). Toky pochédzali od 15 najpopuldrnejsich
webovych aplikacii (napr. Youtube, Messenger). Pouzil dvojfdzovy algoritmus, kde v prvej
faze pomocou algoritmu K—means zhlukoval toky do tried, kde dostal 12 unikatnych zhlukov.
Dalej tieto triedy pouzil pri trénovani rozhodovacieho stromu C5.0. Dosiahol tspesnost
92.37%, pouzitim adaptivneho boostingu az 96.67%.

Existuje vela roznych pristupov statistickej klasifikdcie. Lisia sa v pouzitych vlastnos-
tiach prevadzky, pouzivaji rozne algoritmy. Neexistuje jeden dokonaly pristup pre klasi-
fikdciu Sifrovanej prevadzky. Presnost tychto algoritmov zavisi aj od mnozstva a kvalite
trénovacich dat, kedze s zalozené na nejakom modelu. Datasety vyskumov ale ¢asto nie su
publikované, alebo nie si oznacené. Ostava moznost spoliehat sa na porty pri oznacovani
dostupnych dat, alebo vytvorit nové vlastné datasety. Casto sa ale vytvori mensi dataset,
ako by bolo potrebné pre presni klasifikaciu [19].

Vo zvysnej cCasti kapitoly budd postupne popisané najcastejSie pouzivané algoritmy;,
konkrétne rozne typy strojového uéenia. V prvom rade sa kapitola zaoberd s metédou ucenia
s ucitelom, v ramci nej s naivnym Bayesovskym klasifikatorom, rozhodovacimi stromami a
st spomenuté aj vlastné modely. Dalsia ¢ast popisuje ucenie bez ucitela a podrobnejsie sa
zaobera so zhlukovacim algoritmom K—means.

2.1 Strojové ucenie

Strojové ucenie je technika, ktord umoznuje pocitacom ucit sa a rozhodovat sa bez expli-
citného programovania [7]. Algoritmy strojového uenia pouzivaji iba svoje vstupné data
(dataset, resp. trénovacie dédta), podla ktorych sa nauc¢ia mapovat nezndme vstupy na poza-
dované vystupy. Zvacsovanim vstupu zvysuju svoju presnost. Vo vstupne nachidzaji vzory,
ktoré pre ¢loveka nemusia byt jasne viditelné. Dnes je strojové ucenie rozsirené, pouziva
sa napriklad na spracovanie obrazu, rozpoznavanie reci, vo finanénom sektore, v priemysle,



atd. Taktiez sa zacalo pouzivat na klasifikaciu sietovej komunikécie. Strojové ucenie zahina
viacero metdd, ako napriklad ucenie s ucitelom a ucenie bez ucitela [8].

2.1.1 Ucenie s ucitelom

Pri uceni s ucitelom trénovacie data obsahuju dvojice vstupnych dat (features), hodnoty
ktorych si pouzité pri vytvarani modelu a neskor klasifikacii, a k nim pozadované vystupy
(labels). Ucitelom je vlastne ¢lovek, ktory oznacuje vstupné trénovacie ddta s pozadova-
nymi vystupmi. Pouzity algoritmus vytvori model, bud v jednom kroku, alebo iterativne.
V pripade iterativneho modelu na zaklade oznacenia pozadovaného vystupu model urdi,
¢i spravne klasifikoval nejaky trénovaci vstup. V pripade nespravnej klasifikdcie sa model
sam koriguje, tym sa postupne vylepsuje. Trénovanie sa vykonava dovtedy, kym model
nedosiahne ucitelom pozadovanu presnost.

Problémom pri uceni s uc¢itelom méze byt preucenie (overfitting), kedy model ma slabu
schopnost generalizacie (je prili$ prispdsobeny trénovacim détam). Jedn4 sa o jav, ked model
sa nau¢i nevhodné detaily trénovacieho vstupu (tzv. Sum) a nie ten spravny vzor, ktory
potrebujeme pre klasifikdciu neznamych vstupov. Pri validacii potom model dosahuje nizke
presnosti, kedze hlada tie nevhodné vzory. Preuceniu mézeme predist napriklad zvic¢senim
trénovacich dat, krizovou validaciou, znizenim poctu vlastnosti [6].

Vystupom modelu méze byt trieda pri klasifikacii, alebo predikovand ¢iselnd hodnota pri
regresii [9]. Existuji rézne metddy, ako rozhodovacie stromy, naivny Bayesov klasifikdtor,
neurénové siete, atd. Obrazok 2.3 zobrazuje kroky pri uceni s ucitelom. Pri klasifikacii
siefovej komunikacie trénovacie ddta si vlastnosti jednotlivych tokov a k nim odpovedajtce
protokoly.

Vstupné data

A A

A\ A\

Trojuholnik
d ﬁ ) ﬁ Model
Stvorec
Trénovanie
Kruh
Klasifikacia
Obr. 2.3: Algoritmus ucenia s ucitelom [9].
Naivny Bayesov klasifikator
Této metéda je zaloZend na Bayesovskej teérii. Nech = = (z1,...,x,) st vzorky, ktoré

v tomto pripade reprezentuju jednotlivé toky. Kazdy tok z; je popisany pomocou m dis-
kriminatorov {d\”, ..., d'9}, ktoré méiu nadobtidat numerické alebo diskrétne hodnoty. Pri



sietovej prevadzke dg-i) je j-ty diskriminator ¢-tého toku, napriklad priemernd velkost pa-
ketov v toku. Bayesov klasifika¢ny problém sa zaoberd s vytvorenim Statistického modelu,

kde kazdy novy tok y je klasifikovany do jednej z tried c; podla vzorca

_ pleg) * flyle)
> per) * ey

p(cjly)

, kde p(c;) je pravdepodobnost prislusnosti do triedy c¢; nezavisle na vstupu y, f(ylc;) je
podmienend pravdepodobnost y za predpokladu c¢j, menovatel je normaliza¢na konsStanta.
Vstup je klasifikovany do tej triedy c;, pri ktorej hodnota p(c;|y) je maximalna spomedzi
vSetkych pravdepodobnosti. Predpokladd nezavislost diskriminatorov {dj,...,d,,}, ¢o ale
pri sietovych tokoch nie je realistické, napriek tomu sa da tento algoritmus pouzit [47].

Rozhodovacie stromy

Jednad sa o typ klasifika¢ného modelu. Je definovany ako strom, kde uzly stromu predstavuji
testy na hodnoty jednotlivych atribitov, vetvy z konkrétneho uzlu reprezentuji mozné
vysledky testu a listy stromu reprezentuju jednotlivé triedy. Klasifikdcia zac¢ina od korena
stromu, v kazdom uzle je otestovana hodnota patri¢ného atribttu a na zdklade vysledku
sa pokracuje dalej. Klasifikdcia koné¢i ked sa dbjde na listovy uzol. Priklady algoritmov
pouzivajuce rozhodovacie stromy su ID3, C4.5, C5.0 [39]. Obrézok 2.4 zobrazuje jednoduchy
priklad rozhodovacieho stromu.

AVG(velkost paketu) <230

pocet paketov <50 MAX(velkost paketu) < 500

DNS SNMP HTTP FTP

Obr. 2.4: Rozhodovaci strom zalozeny na vlastnostiach paketov vybraného toku.

Vlastné modely

Oproti vyssie spomenutych modelov existuji studie, v ktorych autori vytvarali vlastny
model. Crotti et. al. [23] vo svojom vyskume pouzili velkosti jednotlivych paketov, ich po-
radie a medzipaketové medzery. Pre jednotlivé pakety v poradi vytvoril matice pouzitim
dvojic (velkost paketu, medzipaketovd medzera) z funkcie hustoty pravdepodobnosti pouzi-
tim Gaussovského filtra. Tieto matice reprezentuji masku daného protokolu. Obrazok 2.5
zobrazuje proces vypoctu tychto matic. Dalej boli vyratané prahové hodnoty pre jednot-
livé protokoly pre rézne poéty pouzitych dvojic. Prahova hodnota sa vypocita ako stcet
priemeru a Standardnej odchylky skore anomaélie jednotlivych vstupnych tokov daného pro-
tokolu oproti masky tohto protokolu. Tento postup bol vykonany pre kazdy protokol, tym
sa vytvorili takzvané ,jodtlacky“ jednotlivych protokolov, ktoré obsahuji dvojicu maska a
prah (zoznam ,odtlackov“ reprezentuje klasifikaény model). Pri prichode nového toku sa



vyrata skére anomalie protokolu oproti kazdého protokolu pomocou masky do prvych n
paketov, ktoré sa este normalizuje (vydeli) hodnotou prahu. Tok sa zaradi do tej triedy, pri
ktorej je tato hodnota najnizsia [23].

Flow ! Flow? Flowl

Obr. 2.5: Proces vytvorenia matic, ktoré pouzili Crotti et. al ako zdklad modelu [23].

2.1.2 Ucenie bez uditela

Ucenie bez ucitela (unsupervised learning) zoskupuje vstupné dédta na zaklade podobnych
vlastnosti, nazyva sa aj ako zhlukovanie (clustering). Tento pristup na rozdiel od ucenia
s uc¢itelom nepouziva oznacené vstupné data. Cielom je o neznamych datach ziskaf nejaké
nové znalosti, ktoré umoznia klasifikdciu. Neoznacené vstupné data sa zoskupuju do zhlukov
podla vybraného algoritmu a potom jednotlivé zhluky st oznac¢ené. Vyhodou tohto pristupu
pri klasifikacii siefovej prevadzky je, ze sa moézu identifikovat nové, nezndme aplikacie ¢i
protokoly [25]. Prikladom metdédy tohto typu je zhlukovacia metéda K-means [9]. Proces
ucenia bez ucitela zobrazuje obrazok 2.6.

‘ EEEN

v ) EEERN
EEEN

Vstupné data Ugenie bez ugitel'a Zhluky

Obr. 2.6: Algoritmus ucenia bez ucitela [9].

K—means

Jedna sa o jednoduchi ale rozsirenii zhlukovaciu metédu. Algoritmus zacina so vstupnymi
datami a zadanym po¢tom pozadovanych zhlukov. Na zac¢iatku ndhodne ur¢i stredy (centro-
idy) jednotlivych zhlukov. Ostatné prvky st priradené do zhlukov na zéklade Euklidovskej
vzdialenosti od stredného bodu, ktora je definovana ako:

dist(z,y) =

, kde n je pocet dimenzii priestoru. Prvok sa priradi do toho zhluku, k centroidu ktorého
je najblizsie. Dalej iterativne sa znovu vypoéitaju centroidy zhlukov a prvky sa preuspo-
riadaji na zaklade vzdialenosti. Tento proces sa vykonava, az kym sa zhluky neustalia, tj.
kym kvadratickd chyba nedosiahne svoje minimum. Pri klasifikacii sietového toku sa ako
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vektor moézu pouzit napriklad niektoré statistické vlastnosti, pocet dimenzii méze byt pocet
protokolov ktoré budu klasifikované [46]. Obréazok 2.7 zobrazuje data pred a po vykonani
zhlukovania.

HTTPS
o ° SMTPS
o o )
o, oo
o o
o ®® ¢ FTPS
[ )
)
Vstupné data Zhluky dat

Obr. 2.7: Data pred—po zhlukovani.
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Kapitola 3

Monitorovanie pocitacovych sieti
protokolom NetFlow

NetFlow je otvoreny protokol organizicie IETF, povodne vyvinuty firmou Cisco, pre mo-
nitorovanie siefovej komunikacie na zdklade siefovych tokov. Cielom protokolu je zlepsenie
skalovatelnosti. Je to nastrojom pre sietovych administratorov, ktorym umoznuje napriklad
monitorovanie siete, monitorovanie a profilovanie aplikacii alebo pouzivatelov, planovanie
siete, bezpecnostni analyzu, G¢tovanie [22].

Pred samotnym popisom protokolu NetFlow je potrebné definovat sietovy tok, ktory
mozeme definovat viacerymi spésobmi. Podla RFC3954 [13] je tok definovany ako jedno-
smernd sekvencia paketov majice nejakd spolocni vlastnost, ktord prechadza cez sietové
zariadenie. Protokol NetFlow definuje sietové toky pomocou kombinacie klicovych atri-
butov paketu. Paket patri do konkrétneho toku, ak ma vsSetky klicové atribtuty zhodné
s atributmi daného toku. Prijatie paketu s rozlicnymi atribttmi je povazovany za novy tok.
KIucové atribity su nasledujice [22]:

e zdrojova IP adresa,
e cielova IP adresa,
e zdrojovy port,

e cielovy port,

e typ IP protokolu,
e typ sluzby,

e rozhranie (vstupné/vystupné).

3.1 Architektura

Architektira NetFlow vyuziva distribtciu jednotlivych tloh potrebnych pre monitorovanie
siefovej komunikacie. Prevadzka je zachytavana na sietovom zariadeni, spracované udaje st
potom odoslané na iné zariadenie, kde sa vykonava analyza. Ako prvé je potreba spracovat
pakety a ulozit potrebné informaécie. Toto vykondva zariadenie s ndzvom exportér, ktory
spracuje pakety a ziskava informécie pre vytvorenie/aktualiziciu zdznamov (napr. cielova
IP adresa, velkost paketu, atd.). Nasledne st zdznamy o tokoch z jedného alebo z viacerych
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exportérov odoslané na zariadenie s ndzvom kolektor. Kolektorov v architektire moéze byt
viac. Na prenos dat sa pouziva protokol NetFlow, format paketov zavisi od verzie. Expor-
tované data sa na kolektore analyzuji pomocou aplikdcii, ktoré poskytuju pre spravcov
uzitocné informaécie ziskané z tokov. Architekttira NetFlow je zobrazend na obrazku 3.1.

NetFlow exportér

e — %
== _=
v

Internet g
NetFlow exportér

= = s
S==
pakety NetFlow

pakety NetFlow

Administrator NetFlow kolektor
s aplikaciami

Obr. 3.1: Priklad architektury NetFlow.

3.2 Exportér

Exportér moze byt sietovy prvok na ktorom bezi NetFlow, alebo dedikované zariadenie, tzv.
sonda. Vyhodou sondy je, Ze sa zachova vykon sietovych prvkov, kedZe sa nemusia zaoberat
s vytvaranim, aktualizéciou a exportovanim zdznamov. Dalsimi vyhodami st presnejsie data
a jednoduchsia aktualizdcia. Sondu moézeme do siete zapojit dvomi sposobmi. Prvd moz-
nost je pripojenie technolégiou SPAN (Switched Port Analyzer), kde sa vyuziva zrkadlenie
portov. Prevadzka z jedného alebo viacerych portov sietového zariadenia je preposieland na
port sondy. Dalsia moznost je pouZitie zariadenia TAP (Test Access Point), ¢o je pasivne
zariadenie, ktoré sa zapdja medzi dve siefové zariadenia. Dva porty st zapojené do siete,
na treti port sa preposielaji oba smery komunikacie, kde je zapojeny exportér. Vyhodou
oproti SPAN je, ze mdze byt umiestnend kdekolvek v sieti a je tazko detekovatelnd (neméd
MAC adresu) [5].

Na siefovych prvkoch, cez ktoré prechiadzaju gigabity dat by ukladanie tdajov o kaz-
dom pakete mohlo byt velmi nidro¢né na vypocet. Riesenim tohto problému je nastavenie
vzorkovania (sampling) prevadzky, kedy sa nespracuje kazdy paket, iba vybrané pakety.
Vzorkovanie je technika vyberu podmnoziny celkovych dat v sieti, kde cielom je ¢o najpres-
nejsia reprezentdcia charakteristik povodnej prevadzky [22]. Celkové data sa nazyvaju ako
rodicovské populécia, vzorkované data ako populacia potomkov. Vyber paketu pre spraco-
vanie zavisi na typu vzorkovania. Prva moznost je deterministické vzorkovanie, ktoré ma
viacero zastupeni:
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e vzorkovanie na zaklade poctu — tzv. vzorkovanie 1:N, kedy sa deterministicky
vybera jeden paket z N po sebe nasledujicich paketov, teda kazdy N-ty paket (napr.
kazdy 100. paket);

e vzorkovanie v Case — spracuju sa pakety vzdy po nejakom periodickom casovom
intervale za urc¢iti dobu (napr. kazdych 100 ms sa spracuje bms komunikacie);

e vzorkovanie na zaklade velkosti — spracuju sa pakety, ktoré spiﬁajﬁ podmienku
pre ich velkost (napr. pakety vicsie ako 1000 bajtov).

Nevyhodou tohto typu vzorkovania je, ze vybera pakety v urcitom poradi, ¢o v niekto-
rych pripadoch méze byt problém. Ak sa nejakd komunikécia vyskytuje periodicky (napr.
VoIP) tak sa moze staf, Ze sa vacSinou spracuju tieto pakety, kym ostatné nie. Mdze to
potom skreslit vysledok vyuzitia siete danym protokolom, resp. aplikdciou. Napriklad ak
VoIP tvori redlne iba 10% prevadzky ale vicSina paketov sa spracuje z tejto komunika-
cie kvoli periodickému vzorkovaniu, tak vysledkom bude vyssi pomer vyuzitia siete danym
protokolom v porovnani s ostatnou prevadzkou.

Druhy typ vzorkovania je ndhodné vzorkovanie, kedy sa z daného intervalu vyberaju
spracované pakety ndhodne. Tento pristup generuje vzorkované data, ktoré lepsie reprezen-
tuju vlastnosti pdvodnych dat oproti deterministickému vzorkovaniu. Odporuca sa pouzitie
tohto typu vzorkovania [22]. Obrazok 3.2 zobrazuje porovnanie deterministického a ndhod-
ného vzorkovania.

Deterministické vzorkovanie: 1 z 4 paketov

/et — Bl soracovany paket

Nahodné vzorkovanie: 1 z 4 paketov

I O —

Obr. 3.2: Ukdzka deterministického a ndhodného vzorkovania [22].

[ ] nespracovany paket

3.2.1 Zaznamy NetFlow

Pri spracovani paketu, ktory patri do zatial nezndmeho toku sa vytvori novy zdznam (flow
record). Nésledne pri prijati paketu uz zndmeho toku sa zdznam iba aktualizuje o potrebné
informacie. Exportér si zaznamy uklada do svojej vyrovnavacej paméte, do tzv. NetFlow
cache. Jednotlivé zdznamy obsahuju rézne polozky, ktoré podla typu mozeme rozdelit na-
sledovne:

e klGcové atributy — Atribtty, ktoré jednoznacne definuju tok;

e Citace — Sluzia ako pocitadla nejakej hodnoty, napriklad pocet paketov alebo velkost
toku v bajtoch;

e Casovace — Kazdy zdznam ma svoje casovace. Prvym je aktivny, ktory pocita dobu od
prijati prvého paketu toku. Druhy je pasivny, ktory pocita dobu od prijatia posledného
paketu v danom toku. Casovace sa pouzivaji potom na uréenie expirdcie zdznamu.
Nenachédzaju sa explicitne v zadzname;

e dodatoc¢né informacie — Dodato¢né parametre komunikacie, ako napriklad IP ad-
resa dalsieho smerovaca (next hop), priznaky TCP, atd. V novsich verzidch moézu byt
pridané aj nové atributy, ¢im si organizicie moézu rozsirit format zdznamov o nové
informaécie.
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Priklad zaznamov je zobrazeny na obrazku 3.3, kde klucové atributy st oznacené hrubym
pismom.

Srclf | SrcIPadd | Dstlf | DstIPadd | Protocol | TOS | Flgs | Pkts Iifft irg I]?OS:t ]?:S‘ NextHop B;’,ES/ Active | Idle
Fal/0 | 173.100.21.2 | Fa0/0 | 10.0.227.12 11 80 | 10 | 11000 | 162 | 5 | 162 | 15 | 10.0.23.2 | 1528 | 1745 | 4
Fal/0 | 173.1003.2 | Fa0/0 | 10.0.227.12 6 10 | 0 | 2491 | 15 |196] 15 | 15 | 100232 | 740 | 415 | 1
Fal/0 | 173.100.20.2 | Fa0/0 | 10.0.227.12 11 80 | 10 | 10000 | 161 | 180 | 161 | 15 | 10.0.23.2 | 1428 | 11455 3

Obr. 3.3: Ukazka zaznamov NetFlow.

Jednotlivé zaznamy z NetFlow cache sa exportuji na kolektor. Odoslanie a odstranenie
zéznamu 7z cache sa vykond pri splneni niektorej z podmienok [22]:

e Aktivny casovac — Tento Casovac zacina pocitat ¢as od prijati prvého paketu daného
toku. Zaznamy o tokoch, ktorych doba presahuje prahovi hodnotu st exportované.

e Inaktivny casovac — Pocita c¢as od prijati posledného paketu konkrétneho toku, pri
prijati paketu je vynulovany a pocita znovu. Ak po nastavenu ¢asovii hodnotu sa
neprijme ziadny paket toku, zdznam sa exportuje.

e Velkost cache — Pri zaplneni NetFlow cache na zariadeni je potrebné uvolnit miesto
pre nové zaznamy. V tomto pripade sa pomocou roéznych heuristik vybera zaznamy,
ktoré sa exportuju a budu odstranené z cache.

e Koniec TCP spojenia — V pripade, Ze sa prijme paket obsahujici priznak na ukon-
¢enie TCP spojenia (FIN alebo RST) zdznam sa exportuje.

e Vynitenie aplikaciou na sonde — V niektorych pripadoch chceme exportovat za-
znam este pred ukoncenim toku. Napriklad v pripade komunikacie VoIP po nadviazani
spojenia uz vieme kto s kym komunikuje a tito informéaciu chceme exportovat. Exis-
tuje moznost explicitného exportovania zaznamu, kde na zaklade podmienky danou
aplikdciou, ktord bezi na sonde, sa exportuje zdznam este pred ukonéenim spojenia.

3.3 Komunikac¢ny protokol

Na odosielanie sa pouziva komunikac¢ny protokol NetFlow. Pakety prenasajice data NetF-
low mo6zu obsahovat viacero expirovanych zdznamov, ich mnozstvo a obsah zavisi na verzii
protokolu. Taktiez sa lisi aj format paketu pre jednotlivé verzie. Paket sa sklada z hlavicky
NetFlow a z tela, hlavicka obsahuje informécie ako verzia protokolu, pocet zaznamov, atd.,
telo obsahuje zaznamy jednotlivych tokov. Data sa odosielaji transportnym protokolom
UDP, pricom nemé Standardizovany port. NajcastejSie sa pouzivaja porty 2055, 9995 a
9996. Neskor vo verzii 9 bola pridand podpora pre transportny protokol SCTP.

3.4 Kolektor

Kolektor prichadzajice pakety NetFlow spracuje a ulozi si ich na disk alebo do databéze.
Mbéze spracovat pakety z viacerjch exportérov. Dalej sa vykondva analyza tychto dat po-
mocou roznych aplikacii.

V niektorych pripadoch st potrebné tdaje o oboch smeroch komunikacie v jednom
zdzname (tzv. biflow). V pripade pouziti verzie, ktord neumoznuje vytvaranie tohto typu
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zaznamu na exportéru sa tato ¢innost vykonava na kolektore. Kolektor prijme dva zaznamy
konkrétneho spojenia a vytvori z nich jeden. Dalfou moznou funkciou kolektoru je tzv.
deduplikacia, ktord odstranuje duplicitné zaznamy. V pripade, ak v sietovej struktire je
nasadenych viacero exportérov, zdznam o jednom toku sa méze odoslat na kolektor viackrat.
Jednad sa ale o t11 istil komunikéciu a pouzitie viacerych zaznamov o tom istom toku by viedlo
ku skresleni statistik [3].

3.4.1 Aplikacie

Exportované tdaje je mozné na kolektore analyzovat a ziskat z nich nejaké uzitocné in-
formacie. Na to sa pouzivaju rozne aplikacie, ktoré spracuvaju data. Vysledkom moéze byt
informécia o tom ze ktory protokol, resp. aplikdcia sa najcastejsie pouziva, ktoru IP adresu
navstevoval dany uzivatel najcastejsie, atd. Umoznuju aj identifikdciu stanic z najvyssim
dédtovym prenosom. Poskytovatelia internetu mézu pouzit aplikdcie na tc¢tovanie, kde po
vycerpani datového limitu sa uzivatelovi spomali rychlost alebo sa odoberie pristup. Dalej
niektoré firmy poskytuju aj pokrocilejsie aplikacie. Riesenie od firmy Flowmon Networks a.
s. umoznuje napriklad detegovat anomélie siete, ako itoky typu DDoS.

Dnes pouzivané nastroje poskytuji webové rozhranie pomocou ktorého administratori
sa dotazuju na informacie, st dostupné rozne statistiky, spravy, atd. Obrazok 3.4 zobrazuje
webové rozhranie Flowmon Monitoring Centrum.

S e ———)

St 2201341022200 1)

@ oty prorsz 2a osedeich 12 hodin

Obr. 3.4: Flowmon Monitoring Centrum zobrazujuci rozne statistiky [1].

3.5 Verzie NetFlow

Pocas vyvoja protokolu boli postupne vydané nové verzie, ktoré prinasali r6zne rozsirenia.
Povodna verzia je 1, ktora je uz ale zastarana a prakticky sa nepouziva. Najcastejsie po-
uzivand verzia je 5, ktord ma pevny formét zaznamov a je obmedzend na IPv4. Verzia 9
prinasa podporu IPv6, nové atribity a flexibilitu pomocou sablén. Posledné verzia je 10
nazyvana ako IPFIX| ktora je zaloZena na verzii 9 ale je standardizovana organizaciou IETF
a prindsa dalSie atribity a rozsirenia [22].
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3.5.1 NetFlow v9

Verzia 9 je popisand v RFC3954 [13], rozsiruje starsie verzie o Sablény a o informécie vrstvy
sietového rozhrania. Administrator si moéze nadefinovat sablénu (template record), v ktorej
urci aké data (t.j. ktoré atribity) sa budd exportovat. V predoslych verzidach protokolu ak
bola potreba zmena atribitov tak bolo potrebné vydat novi verziu protokolu. Pridanim
Sablén uz tento problém nenastéva. Dalsou vyhodou je, Ze firmy si mézu prisposobit mno-
zinu exportovanych dat na zaklade svojich potrieb. Je mozné zvolit konkrétne atribity, ktoré
je potrebné exportovat. Nemusia sa tak posielat vsetky atributy, ¢im sa znizi zétaz siete.

Pred odoslanim samotnych zaznamov z exportéru je najprv potreba poslat sablénu,
aby kolektor rozumel danym informacidm. Jednotlivé Sablony ( Template Record) obsahuju
svoje jedinecné identifikacné Cislo a pocet atribitov, dalej pre kazdy atribut jeho typ a
dizku. Posielaju sa v Template FlowSet, ktory ma vzdy identifikator 0. Zaznamy o tokoch
sa posielaju v Data FlowSet, ktory obsahuje identifikdtor Sablony a zdznamy o tokoch (Flow
Record), ktoré obsahuji hodnoty pre jednotlivé atributy konkrétnej sablény [13]. Priklad
sablony a zdznamu pre dant Sablénu zobrazuje obrazok 3.5.

FlowSet ID = 0
Length = 28 bytes
Template ID = 256

Field Count = 5 FlowSet ID = 256 | Length = 64 bytes

IPV4_SRCADDR(0x0008) 192.168.1.12
Length = 4 10.5.12.254
IPV4_DSTADDR(0x000C) 192.168.1.1
Length = 4 5009
IPV4_NEXT_HOP(0x000E) 5344385
Length = 4
PKTS_ 32(0x0002) .
Length = 4 zéznam
BYTES_ 32(0x0001)
Length = 4
Sabléna

Obr. 3.5: Priklad Ssablony a zadznamu obsahujiceho konkrétne hodnoty [2].

3.5.2 IPFIX

Standard IPFIX (IP Flow Information Exzport) bol vytvoreny zdruzenim IETF ako otvoreny
protokol pre exportovanie informécii o sietovych tokoch. Prva verzia bola zverejnend v roku
2008 publikovanim RFC5101 [14], ktora bola aktualizovand v roku 2013 s RFC7011 [16].
Oznacuje sa aj ako NetFlow v10, atribut hlavicky paketu udévajtci verziu protokolu ob-
sahuje hodnotu 10 [14]. Vychadza z NetFlow v9 oproti ktorému prindsa rozne rozsirenia.
Obsahuje viacero predefinovanych atributov, ktoré mozu byt exportované, vsetky podporo-
vané datové typy a atributy st popisané v RFC5102 [37] a RFC7012 [15].

Pre zvysenie zabezpecenia je mozné pouzit protokol TLS alebo DTLS na Sifrovanie pri
posielani zdznamov. IPFIX je nezavisly na transportnom protokole, ale kazda implementa-
cia musi podporovat aspon SCTP protokol s rozsirenim PR-SCTP, dalej mo6ze implemen-
tovat protokoly UDP aj TCP [14].

V predoslych verzidch NetFlow oba smery tej istej komunikécie bolo mozné reprezen-
tovat iba pomocou dvoch zaznamov, jeden pre prichddzajicu, druhy pre odchadzajicu ko-
munikaciu. IPFIX poskytuje exportovanie idajov o oboch smeroch komunikacie pomocou
jedného zaznamu (tzv. biflow). V zdzname je kazdy neklucovy atribtut obsadeny dvakrat
(pre oba smery). Klucové atribity obsahuje zédznam iba raz, ich hodnoty st rovnaké pre
oba smery iba je vymenend rola odosielatel-prijimatel [41].
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Kapitola 4

Parametre sietovej komunikacie
vhodné pre klasifikaciu sifrovanych
dat

Pre klasifikaciu sifrovanej prevadzky je vhodna Statistickd klasifikacia, ktora bude pouzita
v tejto praci. Vyhodou tejto klasifikicie je ze stacia informécie o vlastnosti tokov a paketov,
samotny obsah aplika¢nych dat nie je potrebny. Na zaklade tychto vlastnosti sa potom tok
zaradi do klasifika¢nej kategérie. V ramci prace sa bude pracovat so Sifrovanymi tokmi,
ktoré pouzivaju protokol TLS a budu sa identifikovat pouzité aplikacné protokoly.

Obrézok 4.1 zobrazuje niekolko tokov rozliéngch protokolov. Obdlimiky reprezentuju
jednotlivé pakety, Sirka obdiznika (paketu) udava jeho velkost podla mierky zobrazenej
vpravo hore, medzery predstavuji medzipaketové medzery v sekundach podla osy x. Niz-
sie uvedené sekcie budu popisovat atributy a tiez obsahovat tabulky s hodnotami danych
atributov, ktoré vychadzaju z tohto obrazku.

Mierka pre velkosti paketov

e S s ——
0 300 600 900120015008

velkost
protokol paket

paketu
HTTP ee
medzipaketova
medzera

SNMVP [l I I | | I oo
FTP oo
DoT

1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1

T T T T T T T T T T T T T T T T T L T T T T T T

0 0.5 1 1.5 2

Cas[s]

Obr. 4.1: Priklad tokov réznych protokolov, velkosti ich paketov a medzipaketovych medzier.
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Praca sa bude zaoberat iba tokmi TCP, ktoré obsahuji TLS data. Prvych niekolko
paketov toku pri klasifikdcii nie je vhodné pouzit. Jedna sa o pakety pre naviazanie spo-
jenia TCP (& way-handshake) a o pakety pre naviazanie spojenia TLS (TLS handshake).
Tieto su rovnaké pre rozne aplikacné protokoly a preto neposkytuju ziadnu pridani hod-
notu pri klasifikacii. V dalsich odstavcoch sa toky uvazuji bez tychto paketov, takze paket
¢islo 1 reprezentuje prvy paket po TCP a TLS handshake a medzera ¢islo 1 predstavuje
medzipaketovi medzeru po tomto pakete, teda medzi prvym a druhym paketom.

Na klasifikdciu prevadzky sa budd pouzivat dva typy udajov: na trovni paketov (de-
tailné) a na urovni toku (agregované). Detailné si tudaje o konkrétnych paketoch danej
komunikacie, ako velkosti paketov a medzipaketové medzery. Tieto hodnoty nam poskytuju
udaje o toku na trovni paketov. Exportovanie tidajov o kazdom pakete v toku je nerealne,
generovalo by to velké zaznamy a bolo by to vykonovo naro¢né na spracovanie. Pre kla-
sifikdciu sa pouzije iba prvych niekolko paketov a medzipaketovych medzier. Klasifikacia
na zaklade paketov na zaciatku komunikacie je zalozend na pozorovani, ze v pociatocnej
faze kazdého spojenia na transportnej vrstve Statistiky uvedenych vlastnosti zavisia na sta-
vovom automate protokolu aplikacnej vrstvy [23]. Jednotlivé aplikacné protokoly posielaji
rozne, predefinované sekvencie sprav, ktoré si pre dany protokol jedineéné [42]. Napriklad je
rozdiel v paketoch pri nadviazani spojenia SMTP oproti POP3 alebo oproti HTTP dotazu.

Druhy typ udajov st agregované Statistické udaje, ako napriklad dizka toku, priemer
alebo standardna odchylka velkosti paketov. Tieto informéacie ndm poskytuji sihrnné in-
formacie o celom toku, napriklad vysoka priemernd velkost méze indikovat prenos suboru.
Jednotlivé atribity a ich typ zobrazuje tabulka 4.4.

4.1 Velkost paketov

Velkost paketov zavisi na sémantike protokolu, na mnozstve odoslanych aplika¢nych dat.
Pod velkostou paketov v ramci price sa bude rozumiet velkost aplika¢nych dat paketu
v bajtoch. Méze nadobidat hodnotu az 1460 bajtov pri protokolu Ethernet [10]. Pocas
prenosu sa velkost niektorych paketov moze zmenit v pripade ak velkost IP datagramu
presahuje hodnotu Mazimum Transmission Unit (MTU) a paket sa fragmentuje na mensie
casti. Hodnota MTU pri IPv4 mo6ze nadobtudat hodnoty od 576 B az po 1500 B. Velkost pa-
ketov teda zavisi aj od siefovej infrastruktiry. Na zavislosti od umiestnenia monitorovacieho
zariadenia moze velkost nadobidat rozliéné hodnoty (pred/po fragmentécif).

Pro tok\; :aStn"St paket 1 | paket 2 | paket 3 | paket 4 | AVG!| STDEV?| MIN3| MAX*
HTTP 251 1143 240 945 564.9 252.3 112 | 1500
SNMP 320 312 300 309 308.7 10.4 290 345

FTP 235 1500 1500 1500 | 1441.8 50.6 210 | 1500

DNS over TLS 201 193 N/A® N/A® 197 7.5 192 201

I Priemern4, velkost paketov.

2 Standardné odchylka velkosti paketov.

3 Minimélna velkost paketu.

4 Maximélna velkost paketu.

5 Ziadna hodnota, tok obsahuje iba dva pakety a jednu medzeru (dotaz a odpoved).

Tabulka 4.1: Priklad velkosti paketov a vlastnosti odvodenych od nich v bajtoch.
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Vécsina paketov sa da kategorizovat ako velmi maly paket alebo velmi velky paket [12].
Pakety prenasajuce kontrolné informacie si zvycajne mensie ako 200 bajtov, na druhej
strane pakety prendsajice data maji vo vécsine pripadov velkost nad 200 bajtov [11].
Tabulka 4.1 zobrazuje velkosti prvych styroch paketov tokov zobrazenych na obrazku 4.1,
dalej obsahuje aj statistické tidaje o velkosti paketov z celého toku. Obrazok 4.2 zobrazuje
velkosti prvych péat paketov réznych aplika¢nych protokolov, kde vyska stipca vyjadruje
velkost v bajtoch na zaklade lavej osy y.

bajty milisekundy
DoH @ FTPS HTTPS IMAPS @ POP3S @ SMTPS

2500 250
=}
5 -
9 -
g
- 2000 200
(o]
e
E
[4+]
o 1500 150
[
N
°
€ 1000 100
%, .
2
3 500 1 50
N [ |
? I ]
2 |

0 n - 0
1 2 3 4 5

Poradie paketov

Obr. 4.2: Velkosti prvych pét paketov tokov roznych protokolov a medzipaketové medzery.

4.2 Medzipaketové medzery

Medzipaketové medzery st casové intervaly medzi jednotlivymi za sebou nasledujicimi
paketmi toku. Tento rozdiel medzi dvomi paketmi zavisi od viacerych faktorov. Hodnota
primarne zavisi od pouzitej aplikacie, ze ako c¢asto, v akom poradi a s akym oneskorenim
su posielané pakety. Taktiez zavisi od doby potrebnej pre aplikidciu na vygenerovanie dat
a odoslanie ich na transportnd vrstvu [27]. M4 na to vplyv aj infrastruktira a prenosova
rychlost siete, dalej taktiez zahltenie siete. Medzipaketové medzery v obojsmernom toku
zobrazuje obrazok 4.3. Medzery mo6zeme zaradit do nasledujicich tried [27]:

o T — medzera medzi dvomi paketmi vygenerovanymi klientom,

o Txg — medzera medzi paketom odoslanym klientom a prijatym od servera,

o Tsx — medzera medzi paketom odoslanym serverom a prijatym od klienta,

e Tss — medzera medzi dvomi paketmi vygenerovanymi serverom.

Hodnoty medzipaketovych medzier st ovplyvnené aj umiestnenim monitorovacieho za-

riadenia. Obréazok 4.3 zobrazuje pripad pouzitia dvoch zariadeni, kedy jedno je blizsie ku
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klientu (zariadenie 1) a druhé k serveru (zariadenie 2). Hodnoty na zariadeni blizS§iemu ku
klientu st znazornené indexom 1, hodnoty na zariadeni blizSiemu k serveru s indexom 2.
V tomto pripade sa vyraznejsie lisia hodnoty Txkg a Tsk. Hodnota Txg bude vicsia na
monitorovacom bode 1, hodnota Tk g zas bude vécsia na zariadeni 2. Hodnoty Tk a Tsg
budd podobné, moézu sa trochu lisit v zavislosti na zahlteni siete.

. Monitorovacie Monitorovacie  Server
Klient . h . )
zariadenie 1 zariadenie 2
A 4 A
====| ===

Obr. 4.3: Komunikécia medzi klientom a serverom znézornujica medzipaketové medzery.

Priklad medzipaketovych medzier vybranych protokolov na zaklade obrazku 4.1 zo-
brazuje tabulka 4.2. Obsahuje aj Statistické udaje medzipaketovych medzier celého toku.
Medzera pred prvym paketom je nulova, ta nebude pouzitd. Prva medzera v tomto kontexte
predstavuje rozdiel medzi prvym a druhym paketom, atd. Dalej obrazok 4.2 okrem velkosti
paketov zobrazuje aj prvych péat medzipaketovych medzier pre rézne aplika¢né protokoly.
Casovi medzeru vyjadruje vzdialenost pociatku stipca od osy v milisekundach na zaklade

pravej osy y.

Vlastnost

medzera 1 | medzera 2 | medzera 3 | medzera 4 | AVG!| STDEV? MIN3 MAX*
Protokol
HTTP 51 340 67 212 119 91 12 2117
SNMP 243 231 239 220 245 35 205 674
FTP 27 42 52 41 43 11 27 310
DNS over TLS 72 N/A® N/A® N/AS 72 0 72 72

! Priemerné velkost medzipaketovych medzier.

2 Standardnd odchylka medzipaketovych medzier.

3 Miniméalna medzipaketova medzera.

4 Maximélna medzipaketové medzera.

5 Ziadna hodnota, tok obsahuje iba dva pakety a jednu medzeru (dotaz a odpoved).

Tabulka 4.2: Priklad velkosti medzipaketovych medzier a vlastnosti odvodenych od nich
v milisekundéach.
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4.3 Velkost toku

Velkost toku mézeme charakterizovat pomocou poctu paketov v toku alebo celkovej velkosti
toku v bajtoch. Pocet paketov zahina vsetky pakety od zaciatku prenosu aplikacnych dat
az po ukoncenie spojenia, velkost toku v bajtoch vyjadruje siicet velkosti tychto paketov.
Kratke toky s malym poctom paketov sa nazyvaji aj ako mouse flow, dlhé toky s vyssim
poc¢tom paketov ako elephant flow [32]. Toto rozdelenie sa taktiez pouziva aj na zéklade
velkosti toku v bajtoch [30]. Tabulka 4.3 obsahuje rozne reprezenticie velkosti tokov a ich
hodnoty.

Protok‘; }asmOSt COUNT (pakety)!| SUM(velkosti)?| Dlzka toku [s]
HTTP 72 40673 14.74
SNMP 39 12040 5.03

FTP 64 92276 30.85

DNS over TLS 2 304 0.31

1 Pocet paketov.
2 Stiget velkosti paketov.

Tabulka 4.3: Priklad velkosti tokov ako velkost v bajtoch, pocet paketov a trvanie v sekun-
déach.

4.4 Vybrané atributy sietovych tokov

V tejto kapitole boli popisané rozne atributy siefovych tokov. V ramci prace sa buda po-
uzivat vlastnosti na drovni paketov a taktiez na trovni tokov. Konkrétne budu pouzité
velkosti aplikacnych dat prvych niekolkych paketov a medzipaketové medzery medzi nimi.
Dalej bude pouzita velkost aplikaénych dét toku a pocet paketov v toku. Sthrn vlastnosti
tokov popisanych v kapitole zobrazuje tabulka 4.4.

Atribit Typ

velkost paketu aroven paketov

medzipaketovd medzera uroven paketov
minimdlna velkost paketu/medzip. medz. uroven toku
maximélna velkost paketu/medzip. medz. aroven toku
standardna odchylka velkosti paketov/medzip. medz. droven toku
priemerné velkost paketov/medzip. medz. droven toku
velkost toku droven toku
pocet paketov daroven toku
dlzka toku droven toku

Tabulka 4.4: Jednotlivé vlastnosti a ich typy.
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Kapitola 5

Klasifikacny algoritmus

Jednym z cielov tejto prace je vytvorenie algoritmu, ktory bude pouzity na klasifikdciu
sifrovanej siefovej prevadzky. Tato kapitola sa zaoberd navrhom klasifika¢ného algoritmu
a nasledovne popisuje jeho implementaciu. Algoritmus bude pouzity na kolektoru aj na
exportéru. Na zaklade popisanych vlastnosti v kapitole 4 bude klasifikovat nezndme sietové
toky TLS do tried, ktoré predstavuju jednotlivé aplikacné protokoly. V ramci prace pre
ukazku boli zvolené protokoly HT'TPS, POP3S, IMAPS, SMTPS, FTPS, DNS over HT'TPS,

DNS over TLS. Zoznam podporovanych protokolov je mozné rozsirit o dalsie.

5.1 Navrh

Algoritmus pre klasifikdciu Sifrovanych tokov TLS je zalozeny na modelu, ktory je neskor
v tejto sekcii popisany. K vytvoreniu modelu st potrebné trénovacie data, ¢o su vlastne
vlastnosti tokov jednotlivych protokolov. K tomu je potrebné ziskat dostatoény pocet tokov.
Tieto toky boli pre tuto préacu ziskané z online dostupnych stiborov PCAP, z ktorych sa
vyfiltruji potrebné protokoly na zéklade portov. Konkrétne odkazy obsahuje priloha C.
Jednd sa o komunikécie z réznych zdrojov v rdmci réznych sieti, ¢o ma vplyv na jednotlivé
vlastnosti tokov. Tato moznost bola zvolena kvéli absencie moznosti zachytit data pomocou
sondy v ramci nejakej siete. Sietovy administrator si moéze zachytit data v sieti, kde sa
néastroj bude aplikovat a pouzije ich pre vytvoreniu modelu. To potom vedie k presnejsej
klasifikacie v danej sieti.

Pre niektoré protokoly, o ktorych je malo dostupnych stiborov online, si komunikacie
vytvorené a zachytené ruéne pomocou programu Wireshark. Dalej je potrebné tieto komu-
nikécie rozdelit na jednotlivé toky. Na filtrovanie portov a tokov sa pouzije nastroj TShark'.
Pri rozdeleni na toky sa taktiez exportuju informécie o tokoch popisané v kapitole 4. Ob-
razok 5.1 ilustruje proces ziskavania tychto informaécii.

"https: //www.wireshark.org/docs/man-pages/tshark.html
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Obr. 5.1: Extrakcia tdajov TLS o tokoch zo siboru PCAP.

Vyexportované informécie sa pouziji na vypocet potrebnych statistickych informaécii pre
jednotlivé protokoly, ktoré budt pouzité v samotnom klasifikatore a budu tvorit model. Pre
vytvorenie modelu je potrebné vytvorit tzv. profily jednotlivych protokolov, kde sa pouziju
vlastnosti tokov daného protokolu. Konkrétne velkost aplika¢nych dat paketov TLS a me-
dzipaktové medzery po N-ty paket, kde N je maximéalny pocet paketov na zaklade ktorych
bude klasifikdtor pracovat. Presnost medzipaketovych medzier bude na drovni milisekiind
(hodnoty od exportéru v nanosekundach sa zaokruhlia). Taktiez sa pouzije pocet paketov
TLS a velkost TLS dat v toku. Vypocet pre jednotlivé vlastnosti prebieha nasledovne:

1. Hodnoty daného atributu sa zoradia zostupne a pouziju sa tri skupiny hodnot. Prva
skupina reprezentuje povodné data, v druhej skupine sa zahodi prvych a poslednych
10% hodnét, ¢im zostane 80% povodnych dat. V tretej skupine sa zahodi prvych
a poslednych 20% hodndt, ¢im zostane 60% povodnych dat. Odstranenie krajnych
hodnot bolo zvolené kvoli vyfiltrovaniu pripadného Sumu a vykyvov v komunikécii.

2. Pre jednotlivé skupiny hodnot sa vypocita minimum, maximum a Standardna od-
chylka. Odchylka sa od minima odpocita a k maximu sa pripocita. Ziskaju sa tri
rozne intervaly. Pripadné zaporné hodnoty sa zaokrihlia na nulu, ¢im sa neznizi pres-
nost kedze vlastnosti toky budt mat hodnoty vicsie ako nula. Intervaly vytvorené
pomocou minimalnych a maximéalnych hodnoét nezahinaju vsetky mozné hodnoty pre
dané protokoly. Vlastnosti nezndmeho toku, ktory obsahuje niektory z podporova-
nych protokolov, sa mézu podobat k profilu tohto protokolu ale aj tak padntf mimo
intervalov. Kvoli tymto pripadom boli intervaly rozsirené o standardnt odchylku.

#paket 1 #paket 2 ..
[[[100%, 80%, 60%], [100%, 80%, 60%], ... #minimdlna velkost paketu
[[100%, 80%, 60%], [100%, 80%, 60%], ... #maximdlna velkost paketu
#medzeral #medzera?2 R
[[100%, 80%, 60%1, [100%, 80%, 60%], ... #minimdlna medzipaketovd medzera
[[100%, 80%, 60%], [100%, 80%, 60%], ... #maximdlna medzipaketovd medzera
[100%, 80%, 60%1, #minimdlny polet paketov
[100%, 80%, 60%], #maximdlny polet paketov
[100%, 80%, 60%], #minimdlna velkost toku
[100%, 80%, 60%11] #maximalna velkost toku

Vypis 5.1: Vseobecny format pre ulozenie profilu protokolu.
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Vo vysledku sa ziska mnozina intervalov, ktoré tvoria profil protokolu. Formét profilu
konkrétneho protokolu zobrazuje vypis 5.1. Podobnym spdsobom sa vytvoria profily dalsich
protokolov, ktoré spoloc¢ne tvoria model. Tabulka 5.1 zobrazuje priklad tdajov pre velkosti
paketov protokolu POP3S v bajtoch, tabulka 5.2 idaje pre medzipaketové medzery (hod-
noty st uvedené v milisekundéch).

o Udaj | \rin 100% | Max 100% | o 100% | Min 80% | Max 80% | o 80% | Min 60% | Max 60% | o 60%
1. 39 1418 343.54 39 101 15.67 94 96 0.66
2. 34 1418 355.93 35 41 2.23 35 37 0.66
3. 36 1418 334.13 45 164 43.98 149 164 4.96
4. 36 1418 354.46 36 69 8.2 41 41 0.0
5. 33 1418 356.13 33 53 5.48 33 37 1.39

Tabulka 5.1: Statistické hodnoty pre velkosti paketov protokolu POP3S.

Vypocitané tdaje sa pouziju pri klasifikdcii. Klasifikdcia bude mozna na dvoch mies-
tach a to na kolektore pomocou exportovanych hodnét, alebo rovno na exportéru. Model
bude kvéli tomu umiestneny aj na exportéru, algoritmus klasifikacie bude rovnaky v oboch
pripadoch. Vyhodou umiestnenia na exportéru moéze byt rychlejsia klasifikdcia v pripade
vykonnej sondy. Pri klasifikdcii na kolektore sa zas zataz sondy znizuje ¢o moéze byt vy-
hodné pri menej vykonnej sonde. Vyhodou klasifikdcie na kolektore je tiez jednoduchsia
aktualizacia modelu, v pripade exportéru je aktualizdcia obtaznejsia.

Poradis Udaj | \iin 100% | Max 100% | o 100% | Min 80% | Max 80% | o 80% | Min 60% | Max 60% | o 60%
1. 0 5334 1373.42 0 5 1.48 0 2 0.78
2. 0 12 9.85 16 12 6.26 22 2 0.0
3. 1 12 2.76 1 3 0.64 1 2 05
4. 0 647 160.31 22 63 13.13 22 39 5.54

Tabulka 5.2: Statistické hodnoty pre medzipaketové medzery protokolu POP3S.

Pocet pouzitych paketov zavisi na nastaveni exportéru, kde sa uréi kolko tdajov sa
mé exportovat. Postupne sa budu prechddzat hodnoty, prvy paket, prvd medzipaketova
medzera, potom druhy paket, atd. Tieto tidaje sa potom porovnavaja s profilmi jednotlivych
protokolov. Ak velkost paketu padne do intervalu (Min 60% —o 60%, Max 60% +o 60%)
priradi sa skére 9, ak padne do intervalu (Min 80% —o 80%, Max 80% +o 80%) sa priradi
skére 3, ak do intervalu (Min 100% —o 100%, Max 100% +o 100%) tak skére 1, v pripade
ze hodnota nepadne ani do jedného z intervalov tak sa priradi skoére 0.
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Iterativny vypocet skére

~
medzera 1 medzera 2 medzera 3

Vypocet jednej hodnoty na zaklade velPkosti paketu

S - velkost paketu
o - Standardné& odchylka

Zzéznam S Min 60% - 0 60% S Min 80% - 0 80% S Min 100% - o 100% kontrola
tok < velkost < < velkost < < velkost < dal'Sich
u S Max 60% + 0 60% S Max 80% + 0 80%, Max 100% + o 100% hodnét

Obr. 5.2: Postupny vypocet skore pre jednotlivé arovne a vypocet pre konkrétny atribut.

Rovnaké vyhodnotenie sa vykona pre medzipaketové medzery a jednotlivé skoére sa sci-
taju. Toto vyhodnotenie prebieha pre kazdy paket az kym sa nespracuje kazda exportovana
hodnota a skére na jednotlivych drovniach sa séitaji. Postupné vyhodnocovanie zobrazuje
horné cast obrazku 5.2. Dolna ¢ast zobrazuje vypocet konkrétneho skore na zaklade velkosti
paketu podla vyssie popisaného postupu.

Po vyhodnoteni hodn6t na drovni paketov sa este ziska skore na zaklade velkosti toku
a poctu paketov v toku, kde podla vyssie uvedenych intervalov sa priradia skore 10, 50,
100, alebo 0. Tieto atribiity predstavuji vacsiu vahu, kedze sa jedné o vlastnosti na drovni
celého toku. Vsetky skore sa s¢itaju a tym sa ziska celkové skére toku pre dany protokol.
Skore sa vypocita pre kazdy protokol a vysledkom bude protokol, pri ktorom tok ziska
najvyssie skore. Skére musi dosiahnut aspon 50% celkového mozného skére. Pri nizSom skére
je méalo pravdepodobné, ze tok obsahuje dany aplika¢ny protokol. Vzhladom k tomu, Ze nie
je mozné vytvorit model pre kazdy protokol, tak vstupom moze byt aj neznamy protokol.
Preto v pripade ak ani pri jednom protokolu sa tato hodnota nedosiahne klasifikuje sa tok
ako neznamy.
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5.2 Implementacia

Klasifikator bol implementovany v jazyku Python vo verzii 3.6 pre kolektor a v jazyku C
pre exportér. Kéd klasifikatoru obsahuje uz vypocitané trénovacie data, tj. intervaly hod-
not popisané v predoslej sekcii pre jednotlivé vlastnosti toku. Tieto idaje pre jednotlivé
protokoly st reprezentované zoznamom. Profily jednotlivych protokolov boli ziskané meté-
dou popisanou v navrhu pouzitim skriptov. Format profilu v jazyku Python pre konkrétny
protokol zobrazuje ukazka 5.2. Profily jednotlivych protokolov obsahuje priloha B.

#paketl paket2 ...
#100% 80% 60% 100% 80% 60%

[[([o, O, 64.39], [0, O, 51.3], ... #min. velkost paketu
[[1566.6, 1294.8, 959.6], [2397.5, 1566.6, 1487.7], ... #max. velkost paketu
#medzeral medzera 2
[[o, 0, 0], [0, O, O], ... #min. medzip. medzera
[[633.6, 107.8, 81.4], [34448.7, 13699.4, 94.6], ... #max. medzip. medzera
[[o, 0, 011, #min. pocet paketov
[[7331.6, 209.7, 66.5]], #max. pocet paketov
[[0, 0, 2612.5]], #min. velkost toku
[[9322375.0, 179869.7, 94862.5]]1] #max. velkost toku

Vypis 5.2: Priklad casti profilu protokolu HTTPS.

Vsetky modely v ramci tejto prace obsahujui intervaly pre prvych 10 paketov a 9 me-
dzipaketovych medzier. V pripade potreby je mozné profily protokolov rozsirit o dalsie
intervaly. Pre rozsirenie modelu o profil dalsieho protokolu je potrebny tento profil pridat
vo forméate uvedenom vo vypise 5.1. Na vygenerovanie profilu pozadovanom forméte pre
kolektor je dostupny skript generate_data_collector, na generovanie profilu pre expor-
tér sluzi skript generate_data_exporter. Presny popis pouzitia obsahuje siibor READVME.
Tento profil je uz iba potrebné vlozit do kédu.

Klasifikicia sa vykond pomocou metédy popisanej v ndvrhu. V pripade ak sa nepou-
7iju udaje na urovni toku tak tieto vlastnosti sa vynechaja pri klasifikacii. Pocet pouzitych
paketov a medzipaketovych medzier zavisi na nastaveni exportéru. V pripade ak model
niektorého protokolu obsahuje data pre menej paketov ako pocet vstupnych paketov tak sa
pouzije iba dostupny pocet paketov pri klasifikacii. Pri jednotlivych hodnotach sa kontro-
luje do ktorého intervalu hodnota padla a podla toho sa priradi prislusné skére. Vypocet
skére podla velkosti aplikaénych dat paketu TLS v jazyku Python zobrazuje ukazka 5.3.
Rovnaky vypocet sa vykond v pripade klasifikicie na exportéru, len v jazyku C. Vypo-
cet prebieha analogicky pre ostatné vlastnosti. Vystupom je ten protokol, pri ktorom sa
ziska najvyssie skére a dosiahne sa minimélny pocet bodov (50% z maximélnej hodnoty).
Taktiez sa vypocita kolko percent predstavuje vysledné skére oproti maximalnemu skére.
Maximalne skore sa meni na zévislosti po¢tu pouzitych atribitov a zo samotného skore by
bolo tazsie identifikovat dané skére je dobré alebo zlé. Kvoli tomu boli zvolené percenta,
ktoré univerzalne reprezentuju vysledok nezavisle na pocte pouzitych atribitov. Ak viacero
protokolov dosiahne rovnaké skére, tak sa vSetky vypisu oddelené medzerou.
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def get__score(self, sizes, ipts, packetnum, flowsize, level):
self.score = 0
for i in range(level):
if (sizes[i] > self.min_size[i][2]) and (sizes[i] < self.max_sizeli][2]):
self.score += 9
elif (sizes[i] > self.min_size[i][1]) and (sizes|i] < self.max_size[i][1]):
self.score += 3
elif (sizes[i] > self.min_size[i][0]) and (sizes[i] < self.max_ size[i][0]):
self.score +=1

Vypis 5.3: Vypocet skére pre velkost paketu.

Kolektor

Po spusteni klasifikatoru na kolektore sa z profilov protokolov pre kazdy protokol vytvori
objekt, ktory obsahuje hodnoty jednotlivych idajov a metédu pre vypocet skore. Tato me-
téda ako vstup dostane hodnoty atribitov neznameho toku a vypocita skére protokolu. Po
vytvoreni objektov klasifikator ako prvé nacita vstupny sibor CSV vytvoreny exportérom,
ktory obsahuje zdznamy tokov. Nazov vstupného stboru sa zadava parametrom -i. Za-
znamy sa postupne prechadzaji a spracuji. Spracovanie zavisi od toho, ako je nastaveny
exportér, tj. ¢i sa exportuju aj udaje na urovni toku alebo ¢i sa klasifikuje na exportéri.
V ramci NetFlow atribity, ktoré neboli nastavené na exportéri obsahuji hodnotu NIL.
Pomocou tejto hodnoty je mozné zistit ako je nastaveny exportér. V pripade ak kazdy
exportovany atribtt obsahuje hodnotu NIL tak sa nejednd o TLS tok a nevykona sa ziadna
akcia. V pripade ak st naplnené atribtty pre protokoly a percentd a ostatné atributy ob-
sahuju NIL, tak klasifikacia sa vykonala na exportéru a vysledok sa iba interpretuje.

Ak atributy pre protokoly a percenta obsahuju NIL, tak klasifikidcia sa méa vykonat na
kolektoru. V tomto pripade sa skontroluju dve veci. Ako prvé, ¢i boli exportované idaje na
urovni toku. Ako druhé este ta skontroluje, ze idaje o kolkych paketoch boli exportované.
Dalej sa vypoéitaji skore a ziska sa protokol pomocou vyssie popisanej metédy. Pouzitim
parametru -n sa da nastavit kolko vysledkov sa mé zobrazit (od 1 do 3). Pri viacerych
vysledkoch sa jednotlivé protokoly a percentd vypisu zostupne. Ak parameter nie je zadany,
tak sa vystupom je iba najlepsi vysledok.

Format vystupu je konfigurovatelny pomocou parametru -t, ktory méze nadobudat
hodnoty PLAIN, CSV alebo JSON. V pripade PLAIN sa na Standardny vystup vypise
zdrojova a cielova IP adresa toku, protokol a ziskané percento. Pri CSV a JSON sa tieto
udaje zapisu do vystupného stiboru v danom forméate. Nazov vystupného siboru sa zadava
pomocou parametru -o.

Exportér

Na exportéru sa pozadované atributy tokov ukladaju interne pri spracovani paketov. Kla-
sifikdcia sa vykond pred exportovanim zdznamu rovnakym spdsobom ako na kolektore.
Rozdielom je formét ulozenia modelu a vystup. Kedze sa jednéd o jazyk C profily proto-
kolov sa ulozené ako viacrozmerné pole a nie ako zoznam. O jednotlivych vlastnostiach
sa uklada rozdielne mnozstvo trojic intervalov (pre 100, 80 a 60 percent pévodnych dét).
Napriklad pre velkosti prvych desiatich paketov je potrebnych desat takychto trojic, pre
velkost TLS dat v toku staci jedna. V jazyku C musi mat viacrozmerné pole kazdu cast
rovnako velkd, kvoli tomu nevyuzité indexy boli naplnené nulovymi hodnotami. Tieto hod-
noty sa nebudt pouzivat, ale kvoli obmedzeniam jazyka je nutné ich pouzit. Po klasifikacii
sa do exportovaného zaznamu sa ulozia tri protokoly sa najvyssim skére a ich percentd.

28



Kapitola 6

Rozsirenie zaznamov NetFlow

K tomu aby sa sifrované toky dali klasifikovat pomocou navrhnutého algoritmu je potrebné
rozsirit zdznamy NetFlow o nové atribity Sifrovanej prevadzky. Tieto atribtty bude mozné
potom vyuzit aj v dalsich aplikaciach, ktoré pracuju s tokmi TLS. Existuje viacero rieseni
NetFlow exportérov a kolektorov od réznych vyrobcov. Tato kapitola sa zaobera ndvrhom
rozsirenia zaznamov a navrhom modulu pre exportér od brnenskej firmy Flowmon Networks
a. s.. Dalej nasleduje popis samotnej implementécie modulu, ktory zaistuje exportovanie
potrebnych tdajov a podporuje aj klasifikaciu.

6.1 Navrh

Néavrh pozostava z dvoch casti. Ako prvé je potrebné navrhnut rozsirenie zdznamov NetF-
low. Dalej je potrebné vytvorit navrh pre modul, ktory bude na exportéri ziskavat hodnoty
potrebnych atributov TLS tokov a exportovat ich. S tokmi na exportéru sa pracuje po
paketoch, ktoré s reprezentované ako pole bajtov. Bude teda potrebné urcit ktoré bajty
treba kontrolovat a aké hodnoty ukladat aby sme ziskali pozadované tidaje.

6.1.1 Zaznamy NetFlow

V prvom rade je pre klasifikdciu potrebné exportovat iidaje o TLS toku uvedené v kapitole 4,
konkrétne velkosti aplika¢nych dat prvych N paketov TLS s obsahom Application Data,
prvych N-1 medzipaketovych medzier, pocet paketov TLS v toku a celkovii velkost TLS
sprav v bajtoch. K tomu treba rozsirit zaznamy NetFlow o tieto atribity, ¢o sa dosiahne
vytvorenim novej sablony. Potom sa atributy moézu ukladat do NetFlow cache a nasledne
exportovaf.

NetFlow podporuje ukladanie poctu paketov a velkost toku v bajtoch. Pre klasifikdciu
budid ale pouzité iba aplikacné data TLS, konkrétne iba spravy typu Application Data.
K tomu je potrebné pridat nové atribaty pre exportovanie velkosti tychto dat a poctu
tychto paketov. Exportovanie tychto idajov moze byt vypnuté.

Velkosti paketov a medzipaketové medzery bude potrebné pridat do zdznamov pre kla-
sifikdciu. Pocet tychto atribitov bude obmedzeny, vychddzame z predpokladu ze na identi-
fikdciu protokolu staé¢i niekolko prvych paketov toku (po naviazani spojenia TLS). Taktiez
exportovanie tychto idajov o kazdom pakete je neredlne, generovalo by to velké zaznamy a
vyzadovalo by to vykon na exportéri. Pocet exportovanych hodnét bude konfigurovatelny
na exportéru. Maximalny pocet exportovanych hodnét zavisi na pocte pridanych atribitov
pre velkosti paketov a medzipaketové medzery do zdznamov NetFlow. To, Ze kolko tychto
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udajov je vhodné pouzit pre klasifikaciu sa vyhodnoti neskor pri testovani. Nové vlastnosti
budu reprezentované ako samostatné atributy s unikatnym nazvom.

Okrem exportovani tidajov o TLS tokoch bude mozné vykonat klasifikdciu rovno na
exportéru a exportovat tri protokoly s najvyssim dosiahnutym skére. Pre tto moznost boli
pridané atributy pre nazvy protokolov a ich ziskané skére v percentach oproti maximalnemu
skore.

V rdamci flowmonexpb sa pre kazdy modul pouziva maximalne jedna sabléna, kvoli tomu
sa vo vsetkych pripadoch pouzije ta ista sabléna. To znamend, ze bez ohladu na nastavenie
a data sa vzdy exportuju vsetky atributy. V zévislosti na nastaveni exportéru sa ale niektoré
nemusia naplnit. Priklad rozsirenych zdznamov zobrazuje obrézok 6.1.

Velkost dat TLS 34741 NIL NIL
Pocet paketov TLS 65 NIL NIL
Velkost paketu 1 1451 NIL 265
Velkost paketu N 162 NIL 15

Medzipaketova medzera 1 50531 NIL 71623

Medzipaketova medzera N-1 | 61942 NIL 236105

Protokol 1 NIL HTTPS NIL
Percento 1 NIL 91 NIL
Protokol 2 NIL SMTPS NIL
Percento 2 NIL 76 NIL
Protokol 3 NIL FTPS NIL
Percento 3 NIL 62 NIL

Tabulka 6.1: NetFlow zdznamy rozsirené o potrebné atributy.

6.1.2 Plugin pre exportér

Na analyzu tokov a exportovanie zdznamov bude pouzity exportér Flowmon. Jedna sa
o softvér flowmonexp5 s moduldrnou architektirou, ktory vykonava analyzu a vytvara
zdznamy. Na monitorovanie prevadzky sa modze pouzit hardvérové zariadenie (Flowmon
sonda), alebo méze sa pouzit aj softvérové zariadenie (virtudlny stroj). Cielom exportéru je
transformacia sietovej prevadzky na zaznamy o tokoch. Na zaklade informécii z hlaviciek
vrstvy siefového rozhrania az transportnej vrstvy sa vytvoria zdznamy, ktoré moézu byt
rozsirené o dodatocné informécie [4]. Jednotlivé moduly exportéru sa nazyvaju ako plugin.
Architektiru flowmonexp5 zobrazuje obrazok 6.1.
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Nespracované data

: Vstupny plugin :
 YSiUpny plugin ; Vlakna vstupnych front :

zaznam toku + Funkcie add, update,
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Funkcie filter
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e

NetFlow, IPFIX

Prenos (TE)

Obr. 6.1: Moduly exportéru flowmonexp5 a ich komunikécia.

Jednotlivé pluginy sa rozdelené do nasledujuicich kategorii:

vstupny — poskytuje data pre exportér vo forme paketov, vidy musi byt pouzity
prave jeden plugin tohto typu;

procesny — spracuje jednotlivé pakety, vytvara a aktualizuje zdznamy o tokoch, umoz-
nuje rozsirenie exportovanych tdajov;

filtrovaci — rozhoduje o tom, ktoré zdznamy sa exportuju a ktoré nie;

vystupny — exportuje zdznamy vo vybranom formate (NetFlow, IPFIX, csv, atd.),
musi byt pouzity aspon jeden.

Tato praca sa zaoberda implementaciou procesného pluginu pre spracovanie TLS pre-
vadzky a exportovanie idajov popisanych v kapitole 4. Kazdy plugin musi obsahovat volanie
makra FLOWMON_MODULE_INIT, pomocou ktorého sa plugin registruje a este musi obsahovat
naplneni Struktiru typu flowmon_plugin_t. Pluginy taktiez implementuja funkcie (tzv.
hooks), ktoré sa volaju pri specifickych udalostiach. Nasledujici zoznam popisuje jednotlivé
funkcie:

Povinné

— init — alokuje zdroje, spracuje parametre, registruje atribity a volitelné funkcie
(postprocess, split, callback);

— init queue — inicializuje data Specifické pre frontu a registruje voliteIné funkcie
pre frontu (add, update, filter, release);

— shutdown — vola sa pri ukonceni pluginu, uvolni zdroje pluginu;

— shutdown queue — tiez sa vola pri ukonceni pluginu, uvolni zdroje Specifické
pre frontu;
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e Volitelné
— filter — vola sa pri kazdom spracovanom pakete, moéze zahadzovat nepotrebné
pakety;

— update — vola sa pri prijati paketu existujiceho toku, tu prebieha samotné
spracovanie a parsovanie; moze byt pre tok zruseny pomocou flowmon_hook_-
update_remove();

— add — vold sa pri prvom prichode paketu neznameho toku, Specidlny pripad
funkcie update;

— release — vol4 sa pri uvolneni zaznamu z cache, prebieha hlboka képia dat tokov;
— postprocess — vola sa pred exportovanim, pripravi data na exportovanie;

— split — rozdeli biflow na dva toky;

callback — pouziva sa na uvolnenie dynamicky alokovanej paméte;

Pre klasifikdciu sa budt ukladat informécie o paketoch, ktoré obsahuju data TLS.
K tomu je potrebné identifikovat ¢i obsahuje spracovany tok protokol TLS. V prvom rade
sa skontroluje ¢i sa jednd o TCP tok. Bude sa kontrolovat, ¢i prvy paket toku obsahuje
priznak SYN, ktory indikuje zaciatok naviazania spojenia TCP. Dalej je potrebné identifi-
kovat ¢i sa jedna o tok TLS. Spojenie TLS zac¢ina spravou typu Client Hello, v ktorej klient
oznamuje serveru potrebné parametre k zahajeniu spojenia. Bude sa teda kontrolovat prvy
paket s obsahom déat na aplikacnej vrstve, kde sa buda porovnavat vybrané bajty s hodno-
tami, ktoré identifikujui spravu Client Hello. Jedna sa o bajty ktoré indikujud, Ze sa jedna
o spravu typu Handshake, kontkrétne Client Hello. Dalej sa este skontroluje hlavna verzia
TLS. Jednotlivé bajty na zaciatku spravy Client Hello zobrazuje obrazok 6.2, kontrolovat sa
budt zvyraznené hodnoty. V pripade zhody sa dany tok bude nadalej spracovat pluginom,
inak sa spracovanie rusi.

Verzia vrstvy record

) Verzia vrstvy
Dlzka vrstvy record handshake

— —
16 03 01 02 00 01 00 01 fc 03 03
indexy: [0] [1]1 [2] [81 [4 (81 [61 (71 [8 [9] [10]

4 Dizka vrstvy
Hlavna verzia handshake T

Hlavna verzia

Handshake

Client Hello

Obr. 6.2: Sprava typu Client Hello.

Nasledovne sa budu spracovat iba pakety obsahujice spravu typu Application Data,
ktoré obsahuju Sifrované aplikacné data zapuzdreného protokolu, pakety bez aplika¢nych
dat sa nespracuju dalej. O prvych N paketoch sa ulozi velkost aplika¢nych dat a medzipake-
tové medzery medzi nimi v nanosekundach. Dalej pri kazdom TLS pakete sa inkrementuje
pocitadlo paketov TLS a pricita sa velkost dat k celkovej velkosti TLS dat. Pre identifikdciu
Application Data sa pouziju bajty zvyraznené na obrazku 6.3.
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Application Data
Hlavna verzia

v

17 03 03
indexy: [0] [1]1 [2]
[—

Verzia vrstvy record

Obr. 6.3: Sprava typu Application Data.

Pri TLS 1.3 spravy pre nadviazanie spojenia (okrem Client Hello a Server Hello) st in-
terpretované ako Application Data. Pri nizsich verzidch po dohodnuti parametrov sa posiela
sprava typu Change Cipher Spec, ktora indikuje ze dalsie spravy budu sifrované dohodnu-
tym algoritmom. Podla RFC8446 [38] sa vo verzii 1.3 tento typ spravy nemd vyskytovat, ale
kvoli zachovaniu kompatibility sa moéze pouzit. Moéze sa vyskytnit situacia, kedy sa medzi
dvomi spravami Change Cipher Spec vyskytne paket s obsahom Application Data, ktoru
zobrazuje obrazok 6.4.

TLSv1.3 571 Client Hello

TCP 54 443 = 48172 [ACK] Seg=1 Ack=518 Win=38728 Len=8

TLSv1.3 1514 Server Hello,lchange Cipher Specl

TCP 54 48172 = 443 [ACK] Seq=518 Ack=1481 Win=32128 Len=08

TLSw1.3 1344]Application Datal

TCP 54 48172 = 443 [ACK] Seq=518 Ack=2751 Win=35872 Len=0

TLSv1.3 134|Change Cipher Specl Application Data

TLSv1l.3 285 Application Data, Application Data, Application Data, Application Data

Obr. 6.4: Ukéazka vyskytu Application Data v rdmci nadviazania spojenia TLS v programe
Wireshark.

Paket s obsahom Application Data ale v tomto pripade nepotrebujeme, kedZe sa zjavne
jedna o paket pre naviazanie spojenia. Je teda potrebné kontrolovat, ¢i sa nevyskytne po
spravach typu Application Data sprava Change Cipher Spec a v pripade vyskytu igno-
rovat doterajsie pakety s Application Data. Sprava Change Cipher Spec je zobrazend na
obrazku 6.5, kde st zvyraznené pouzité bajty pre detekciu.

Change Cipher Spec

Hlavna verzia
Dizka vrstvy record

—
14 03 03 00 01 oO1
indexy: [0] [11 [2 8] [4 [5]
[

Verzia vrstvy record
Change Cipher
Spec Message

Obr. 6.5: Sprava typu Change Cipher Spec.

Pri TLS 1.3 sa mo6ze vyskytnut situdcia, ked sa aplikacné data posielaji uz v ramci
nadviazania spojenia TLS. Jednd sa o tzv. O-RTT spojenia, kde sa klient uz skorej pripajal
na server. V tomto pripade nemusi prebehniit vymena kltcov, klient aj server maji lokalne
ulozeny predzdielany klu¢ spojenia (pre-shared key). To sa ale nedé identifikovat, ¢i sa jedna
o data aplikacii alebo ide o pakety pre nadviazanie spojenia, takze sa ignoruji. Budu sa
spracovavat iba pakety obsahujtce spravy Application Data po nadviazani TLS spojenia. Ak
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trénovacie data obsahuji mélo tokov so spojenim 0-RTT, tak sa nezndmy tok so spojenim 0-
RTT nemusi spravne klasifikovat, kedze aplika¢né data sa na zaciatku ignoruju a klasifikacia
zatina az s nasledujucimi datami. Napriklad prvy paket s obsahom Application Data mdze
uz obsahovat tretiu spravu zapuzdreného aplika¢ného protokolu, ale pri klasifikacii sa bude
povazovat za prva spravu.

Moéze sa este stat, ze prvé spravy Application Data st sucastou nadviazania spojenia,
ale to nedokazeme rozlisif. Tymto spdsobom sa spracuju aj trénovacie toky aj toky pri
klasifikacii. V pripade dostato¢ného poctu tokov so spojenim 0-RTT v trénovacich datach
by to nemalo mat vplyv na vysledok.

Exportér okrem exportovaniu vsetkych tidajov bude podporovat aj moznost exportova-
nie iba ddajov na Urovne paketov. V tomto pripade nie je potrebné pockat na koniec toku,
staci spracovat prvych N paketov a zdznam sa moze exportovat. Vyhodou je, ze tok sa mdze
klasifikovat uz na zaciatku komunikécie. Nevyhodou zas moze byt pripadna nizsia presnost
kvoli absencie detailov na trovne toku, to sa vyhodnoti az v testovani.

Dalsou moznostou bude samotn4 klasifikdcia na exportéru. Kvoli tomu bude treba pridat
model aj na exportér. V tomto pripade sa naplnia atribity tykajice sa protokolov a ich
percenta, ostatné sa nenaplnia.

6.2 Implementacia

Po navrhu rozsirenia zdznamov nasledovala implementéicia modulu pre exportér, ktory roz-
siruje zdznamy NetFlow o potrebné atribiity. Rozsirenie zdznamov NetFlow o potrebné
informécie bolo implementované pridanim modulu do exportéru flowmonexp5. Implemen-
tacia exportéru pouziva jazyk C, tento jazyk bol pouzity aj pre implementiciu nového
modulu s ndzvom plugin_proces_eta.c. Nazov urcuje Ze sa jednd o procesny plugin pre
eta (encrypted traffic analysis), tj. pre analyzu Sifrovanej prevadzky. Modul bude podporo-
vat aj klasifikdciu na exportéru a taktiez bude moznost zvolit ¢i sa méa pracovat aj s udajmi
na urovni toku alebo bez nich.

Pri vyvoji bol pouzity virtudlny obraz Flowmon Collector Virtual Appliance dostupny
po registracii na stranke Flowmon Portal'. Tento obraz obsahuje, okrem iného, exportér
flowmonexp5. Dalej bolo potrebné vytvorit konfigura¢ny sibor pre nastavenie a spustenie
exportéru s novym modulom. Tu sa nastavuju rézne parametre, ako format vstupu (pre-
vadzka v redlnom case, PCAP, atd.) ¢ vystupu (IPFIX, CSV, atd.). Pre preklad modulu
bol pouzity Makefile dostupny v dokumentéacii. V ramci prace sa pouzije stibor CSV, ktory
potom sluzi ako vstup pre klasifikator.

V prvom rade boli implementované povinné ¢asti pluginu. Ako prvé je potrebné za-
volat makro FLOWMON_MODULE_INIT, ¢im sa plugin registruje (bude spusteny pri spusteni
exportéru). Dalej treba inicializovat $truktiiru typu flowmon_plugin_t, ktord obsahuje in-
formécie pluginu, ako typ pluginu, nazov pluginu, nazov inicializacnej funkcie, atd.

typedef struct {
size_ t data_ offset;
int plugin_ id;
int queue_ id;
int optional param; // volitelny parameter pluginu
//int mandatory__param; // povinny parameter pluginu
// velkosti prvych N TLS aplika¢nych dat po nadviazani spojenia TLS
flow_record__getter_t xg_sizesfMAX_PACKETS_STORED];

"https://portal.flowmon.com/s/login/
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// prvych N—1 medzipaketovych medzier po nadviazani spojenia TLS
flow__record__getter__t *xg_ipts]MAX_PACKETS_STORED-1J;
// sucet paketov TLS a ich velkosti
flow__record_ getter_t xg_ tls_ packets;
flow__record_ getter_t xg_tls_ octets;
// model, aplika¢ny protokol a dosiahnuté percento oproti maximélnemu skére
// potrebné v pripade ak sa klasifikuje na exportéri
float model[SUPPORTED__ PROTOCOLS][8][MAX_PACKETS_STORED][3];
flow_record_getter t sprotocols[3];
flow__record__getter__t *percentages|3];
} eta_ private_t;

Vypis 6.1: Privatna struktdra pluginu plugin_process_eta.

V module boli este definované dve dalsie struktiry. Prvou je eta_private_t zobrazena
na ukézke 6.1, ktora je privatnou struktira pluginu a obsahuje atribtuty, ktoré buda expor-
tované. Druhou je plugin_record_t zobrazena na ukazke 6.2, ktora definuje data pridané
do zaznamov tokov a poskytuje ukladanie internych informacii ktoré nebudi exportované.

typedef struct {
// pre ulozenie éasového razitka posledného TLS paketu
// pouzité pri vypoéte medzipaketovych medzier
uint64_ t last_ timestamp;
// priznak uréujuci ze sa jedna o TLS tok (nastaveny po Client Hello)
uint8__t is_ tls;
// pre pocitanie poc¢tu TLS paketov a velkosti d&t
// pred exportovanim si zapisané do g_tls_octets a g_ tls_packets
uint32__t packets;
uint64_t octets;
// velkost dét TLS pozadovanych paketov a medzipaketové medzery
// potrebné v pripade ak sa klasifikuje na exportéru
uint16_t sizesfPACKETS_ STORED];
uint64_t iptslPACKETS STORED-1];
// priznak urcujici, ze medzipaketovd medzera sa ma vypoéitat a ulozit
uint8_t store_ ipt;
// priznak indikujuci, ze sprava TLS je obsadend vo viacerych paketoch
uint8_ t reassembled_ pdu;
// ulozenie velkosti dat TLS pre tento pripad
uint32_t reassembled_ pdu_ size;
} plugin_ record__t;

Vypis 6.2: Struktira obsahujtce data pridané do zaznamov.

Dalej boli implementované inicializa¢né funkcie process_eta_init a process_eta_-
init_queue. V prvej funkcii sa alokuje privatna struktira zaznamu, spracuji sa parametre
pluginu, registruji sa nové atribity a registruji sa volitelné globdlne funkcie. V druhej
funkcii sa registruju volitelné funkcie Specifické pre frontu a vytvori sa kopia privatnej
struktury. Bolo este potrebné implementovat funkcie process_eta_shutdown a process_-
eta_shutdown_queue, ktoré sa volaji pri ukonceni exportéru a uvolnia alokované zdroje.

6.2.1 Pridanie atribatov

Nové atributy zaznamov je potrebné definovat v inicializac¢nej funkcii process_eta_init.
Pocet exportovanych velkosti paketov a medzipaketovych medzier je konfigurovatelny v tejto
casti kédu, zavisi na pocte pridanych atributov. Pocet ulozenych hodnot sa nastavi makrom
PACKETS_STORED, makro MAX_PACKETS_STORED obsahuje maximalny pocet exportovanych
paketov. Do exportovanych zdznamov boli pridané nasledujiice atributy:

35



e PACKET_SIZE_1 ...PACKET_SIZE_ N - velkosti dat TLS prvych N pake-

tov;

e INTER_ PACKET_TIME_1 ...INTER_PACKET_TIME_ N-1 - prvych
N-1 medzipaketovych medzier;

e TLS_OCTETS - velkost dat TLS s obsahom Application Data v toku;
e TLS_ PACKETS — pocet paketov TLS s obsahom Application Data v toku;

¢ PROTOCOL_1...PROTOCOL_ 3 - protokoly s tromi najvyssimi skéremi v pri-
pade klasifikdcie na exportéru;

e PERCENTAGE_1 ...PERCENTAGE_ 3 - dosiahnuté percentd protokolov.

Tieto atribity sa pridavaji pomocou funkcie flowmon_attribute_add a ukladaji sa do
struktiry eta_private_t. Tu sa nastavuje ndzov nového atribttu, velkost a datovy typ.
Pre velkosti jednotlivych paketov sa pouzije 16 bitov, pre jednotlivé medzipaketové medzery
64 bitov. V ramci prace model klasifikdtoru podporuje maximéalne 10 paketov, kvoli tomu
bolo pridanych 10 atribiitov pre exportovanie velkosti a 9 pre medzery. V pripade potreby je
mozné atribity rozsirit. Pomocou skriptu generate_attributes po zadani pozadovaného
poctu paketov sa vygeneruje kbéd pre vytvorenie atribatov, tento kéd staci vlozit do inicia-
lizacnej funkcie na vyznacené miesto. Pre exportovanie po¢tu paketov v toku sa pouzije 32
bitov, pre velkost dat v toku 64 bitov. Vo vsetkych pripadoch sa pouzije bezznamienkovy
(unsigned) typ. Pre jednotlivé protokoly sa pouziju retazce, teda pole znakov, pre percentd
bezznamienkovy datovy typ velkosti 8 bitov. Registracia nového atribtitu pre velkost toku
zobrazuje nasledujuci priklad:

flowmon__attribute_add(getter_ list, , sizeof(uint64_t),
RECORD_VALUE_TYPE_UNSIGNED, RECORD_GETTER_GROUP_ID_NEW);

Vypis 6.3: Registracia nového atribttu pomocou funkcie flowmon_attribute_add.

Po vytvoreni k atribtitom je mozné pristipit pomocou privatnej struktury eta_pri-
vate_t a nastavit ich hodnotu pomocou funkcie flowmon_getter_set. Pri volani tejto
funkcie sa zvoli atribut, jeho hodnota a velkost a ¢i sa ma prepisat aktualna hodnota. Tieto
atributy sa potom pridaju k existujicim atribtitom exportéru.

V pripade ak bola zapnutd klasifikdcia nastavenim makra CLASSIFIER na nenulovi
hodnotu, tak sa v inicializa¢nej funkcii pluginu inicializuje model pre klasifikdciu. Profily
jednotlivych protokolov st ulozené do pola model v Struktire eta_private_t. Pre indexo-
vanie bol vytvoreny vycet (enum) protokolov, ktory umoznuje indexovat profil protokolu na
zaklade zadania jeho skratky ako index.

6.2.2 Spracovanie paketov

Spracovanie paketov TLS a ukladanie potrebnych informacii sa vykonava vo funkcii pro-
cess_eta_update. Tdto funkcia sa vola pri prijati paketu ktoréhokolvek toku. Ako prvé
je potrebné urcit ¢i sa jedna o Sifrovany tok s obsahom TLS paketov. To je dosiahnuté
kontrolou obsahu prvého paketu, ktory obsahuje aplikacné data (teda prvym paketom po
nadviazani TCP spojenia). Kontroluje sa, ¢i tento paket obsahuje spravu typu Client Hello.
Skontroluju sa bajty indukujice Ze sa jednd o spravu Handshake, konrétne o Client Hello
a bajty obsahujtice hlavna verziu TLS. V pripade ak sa jednd o TLS spojenie nastavi sa
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priznak is_tls v struktire flowmon_plugin_t, aby kontrola uz znovu neprebiehala. Inak
sa volanie funkcie zrusi pre aktudlny tok. Toky UDP sa vyfiltruja uz pri prichode prvého
paketu nového toku vo funkcii process_eta_add, kde sa kontroluje ¢i prvy paket je TCP
alebo UDP.

Dalej sa spracuju uz iba pakety TLS, konkrétne tie s obsahom Application Data. V pri-
pade prijatia takéhoto paketu sa ulozi velkost aplika¢nych dat a nastavi sa priznak store_-
ipt v Struktire plugin_record_t, ktory indikuje nutnost vypoctu a ulozenia medzipake-
tovej medzery pri prijati dalsicho paketu toku. Dalej inkrementuje sa poéet paketov TLS a
pricita sa velkost aplika¢nych dat paketu k celkovej velkosti TLS dat toku.

V pripade prijatia dalsiecho paketu prebehne vypocet medzipaketovej medzery ak je
nastaveny priznak store_ipt. Neskorsi vypocet je potrebny kvoli tomu, zZe premenné ob-
sahujiica ¢asové razitko posledného paketu je aktualizovana az po jeho spracovani. Casové
razitko posledného TLS paketu je teda dostupné az pri prichode nasledujticeho paketu toku.
Tato hodnota pre posledny paket toku je obsadend v premennej record->biflow[0] .end
alebo record->biflow[1] .end. Tieto premenné obsahuji casové razitka poslednych pake-
tov pre oba smery toku. Casové razitko posledného paketu obojsmerného toku je ta vicsia
hodnota.

V pripade ak sa jedna o prvy paket s obsahom Application Data tak sa iba ulozi casové
razitko paketu. Inak sa vypocita medzera a nastavi sa prislusna premennd privatnej struk-
tury. Vypocet prebieha pomocou rozdielu ¢asového razitka posledného a predposledného
paketu s obsahom TLS Application Data v toku. Vypocet zobrazuje ukazka 6.4.

static void calc_ipt(flow_record_t srecord, plugin_record_t #rd){
// po prichode prvého paketu sa nepocita medzipaketovd medzera, iba sa ulozi ¢asové razitko
if(rd—>packets == 1){
// ulozenie ¢asového razitka, v pripade prvej medzery sa jednd o posledné ¢asové razitko
rd—>last_timestamp = record—>biflow[0].end > record—>biflow[1].end ? record—>biflow[0].end :
record—>biflow[1].end;

else{
// uloZenie aktudlneho ¢asového razitka
uint64_t actual timestamp = record—>biflow[0].end > record—>biflow[1].end ?
record—>biflow[0].end : record—>biflow[1].end;
// vypocet medzipaketovej medzery
uint64_t ipt = actual_timestamp — rd—>last_ timestamp;
rd—>ipts[rd—>packets—2] = ipt;
rd—>last_ timestamp = actual_timestamp;
}
// vynulovanie priznaku, ktory urc¢uje vypocet medzery
rd—>store__ipt = 0;

}

Vypis 6.4: Vypocet medzipaketovych medzier.

Takymto spdsobom sa spracuju prijaté TLS pakety az po pozadovany pocet paketov
udavany makrom PACKETS_STORED. V pripade ak je nastavené makro FLOW_DATA, ktory
urcuje exportovanie idajov na trovni toku sa spracuje cely tok. Ina¢ po spracovani poza-
dovaného poctu paketov sa spracovanie toku pluginom zrusi pomocou funkcie flowmon_-
hook_update_remove a zdznam sa moze exportovat.

Pred exportovanim zaznamov sa vola eSte funkcia process_eta_postprocess. V zavis-
losti na médu exportéru sa nastavia vybrané atributy. Ak je nastavené makro CLASSIFIER
na nenulovd hodnotu tak sa vykond klasifikdcia podobne ako na kolektoru a ulozia sa tri
protokoly s najvyssimi skoremi a ich dosiahnuté percentd, ostatné atributy sa nenaplnia.
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V pripade ak dané makro nie je nastavené tak sa naplnia atribiity obsahujice velkosti
paketov po hodnotu uvedenej v makre PACKETS_STORED a medzipaketové medzery po PAC-
KETS_STORED-1. V pripade ak makro FLOW_DATA obsahuje nenulovi hodnotu tak sa nastavia
aj hodnoty na trovni toku. Ak sa nejednalo o TLS tok tak ani jedna hodnota sa nenastavi.
Nenastavené atribity v zdznamoch maji hodnotu NIL.

static int process_eta_ postprocess(void xbase_data, flow_record_t *record, void xplugin_ data, int
switch_needed) {
eta_ private_t *private = (eta_ private_t*) base_ data;
plugin_record_t *pd = (plugin_ record_ t*) plugin_ data;

// naplnenie hodnot iba v pripade ak islo o tok TLS
if(pd—>is_ tls){
// nastavenie velkosti paketov a medzipaketovych medzier
#if |(CLASSIFIER)
for (int i=0; i < PACKETS_ STORED; i++){
flowmon__getter__set(private—>g_ sizes|i], record,(charx)&pd—>sizes[i], sizeof(uint16_t), 0);
}
for (int i=0; i < PACKETS_STORED-1; i++){
flowmon__getter__set(private—>g_ ipts[i], record, (char*)&pd—>ipts[i], sizeof(uint64_t), 0);

}

// nastavenie poc¢tu paketov TLS a velkosti ddt TLS

#if FLOW__DATA

flowmon__getter_ set(private—>g_ tls_packets, record, (charx)&pd—>packets, sizeof(uint32_t), 0);
flowmon__ getter_set(private—>g_ tls_ octets, record, (charx)&pd—>octets, sizeof(uint64_t), 0);
#endif

#endif

#if CLASSIFIER
// volanie klasifikaénej funkcie, ktord aj naplni atribtty
classifier(private, pd, record);
#endif
}
return (FLOW_FILTER_ PASS);

}

Vypis 6.5: Funkcia process_eta_postprocess.
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Kapitola 7

Testovanie a vyhodnotenie

Po implementacii pluginu a klasifika¢ného algoritmu nasledovalo testovanie. Nemal som
moznost nasadif vytvoreny plugin na sietové zariadenie, funkénost exportéru bola otesto-
vand v ramci virtudlneho obrazu. Prebiehalo lokdlne testovanie pomocou siborov PCAP
ako aj na prevadzke v redlnom case. Bola overena aj funkcénost spoluprice exportéru a
kolektoru. Testovanie klasifikacného algoritmu bolo vykonané pomocou extrahovaniu uda-
jov z testovacich suborov PCAP, ktoré obsahovali jednotlivé toky protokolov. K tomuto
typu vyhodnoteniu bez exportéru bolo pristipené kvoli tomu, ze exportér flowmonexpb pri
vstupnom stibore PCAP pri kazdom spusteni exportuje rozdielne medzipaketové medzery,
¢o by mohlo viest k rozdielnym vysledkom testovania pri kazdom spusteni. Pri nasadeni
exportéru v prevadzke exportovand medzera reprezentuje realny casovy rozdiel.

7.1 Testovacie data

Testovacie idaje pochddzaju z dvoch zdrojov. Prvym st online zdroje, druhym sa vlastné
vytvorené sibory PCAP. Pri niektorych protokoloch bolo menej dostupnych online zdrojov,
kvoli tomu sa pouzili vlastne vytvorené toky (podobne ako pri modelu). Vlastne vytvorené
subory PCAP boli zachytené pomocou programu Wireshark na koncovych zariadeniach.
Nie je to uplne idealne, kedze oproti hodnotadm na monitorovacom zariadeni sa mozu lisit
medzipaketové medzery, aj velkosti paketov kvoli MTU. Toky boli vytvarané manualne.

7.2 Vyhodnotenie

Z jednotlivych testovacich siborov PCAP boli vytvorené textové sibory obsahujiice poza-
dované vlastnosti, konkrétne velkosti aplika¢nych dat paketov TLS, medzipaketové medzery,
pocet paketov TLS a velkost dat TLS v toku. Tieto stibory sa potom pouzili ako vstup pre
klasifikator. Bolo pouzitych 70 testovacich tokov, 10 tokov pre kazdy protokol. Postupne sa
zvysSoval pocet pouzitych paketov az kym sa nedosiahlo maximum podporované aktualnym
modelom, teda 10 paketov. Vykonalo sa testovanie bez vlastnosti na arovni toku, aj s nimi.
Tabulka 7.1 obsahuje vysledky testovania pri klasifikacii bez atribitov na drovni paketov,
tabulka 7.2 obsahuje vysledky pri pouziti atribitov na trovni toku. Kazdé policko v tabul-
kach obsahuje styri hodnoty. Prvou je pocet testovacich tokov daného protokolu pouzitych
pri klasifikacii. Druha hodnota predstavuje pocet jednoznacne klasifikovanych protokolov,
tj. ze vystupom klasifikdtoru bol dany protokol. Tretia hodnota reprezentuje pocet nejed-
noznacne klasifikovanych tokov, tj. ak vystupom boli okrem daného protokolu aj dalsie, pri
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ktorych sa tiez dosiahlo rovnaké skére. Stvrtd hodnota uddva pocet nespravne klasifikova-
nych tokov. Obréazok 7.1 zobrazuje tspesnost klasifikacie jednotlivych protokolov bez iidajov
na urovni toku v zavislosti na pocte paketov, obrazok 7.2 zobrazuje tispesnost aj s idajmi
na trovni toku. Uspesnost bola vypoéitand ako podiel siétu jednoznaéne a nejednoznaéne
klasifikovanych tokov k poc¢tu klasifikovanych tokov a je uvedend v percentéch.

'

Poc. pak. Typ DoH DoT FTPS HTTPS IMAPS POP3S SMTPS >
A 10 10 10 10 10 10 10 70

1 B 0 0 2 0 0 0 0 2
C 10 4 8 10 4 10 0 46

D 0 6 0 0 6 0 10 22

A 10 10 10 10 10 10 10 70

2 B 0 0 2 5 0 0 0 7
C 8 2 8 5 0 9 0 32

D 2 8 0 0 10 1 10 31

A 10 9 10 10 10 10 10 69

3 B 0 0 4 9 0 0 0 13
C 8 2 5 1 0 9 0 25

D 2 7 1 0 10 1 10 41

A 10 1 10 10 10 10 10 61

4 B 0 0 4 9 0 0 0 13
C 3 0 5 1 0 7 0 16

D 7 1 1 0 10 3 10 32

A 10 1 10 10 10 10 10 61

5 B 0 0 4 9 0 0 0 13
C 3 0 4 1 0 7 0 15

D 7 1 2 0 10 3 10 33

A 10 1 10 10 10 10 10 61

6 B 0 0 4 9 0 0 0 13
C 1 0 4 1 0 7 0 13

D 9 1 2 0 10 3 10 35

A 9 1 10 10 10 10 10 60

7 B 0 0 4 10 1 7 0 22
[¢] 1 0 4 0 0 0 0 5

D 8 1 2 0 9 3 10 33

A 8 1 10 10 10 10 9 58

] B 0 0 4 10 1 7 0 22
C 0 0 4 0 0 0 0 4

D 8 1 2 0 9 3 9 32

A 8 1 10 10 10 10 9 58

9 B 0 0 4 10 1 7 0 22
C 0 0 4 0 0 0 0 4

D 8 1 2 0 9 3 9 32

A 7 1 10 10 10 10 9 57

10 B 0 0 4 10 1 7 0 22
C 0 0 4 0 0 0 0 4

D 7 1 2 0 9 3 9 31

TA- pocet B — jednoznacne klasifikované C — nejednoznacne klasifikované D — nespravne klasifikované

Tabulka 7.1: Pocet spravne a nespravne klasifikovanych tokov pri pouziti idajov na trovni
paketov a modelu so standardnou odchylkou.

100
90
80
70
60
50
40
30
20
10

Percenta

Pocet paketov

e DOH DoT FTPS HTTPS s |\|APS e====P(QP3S e SN\TPS

Obr. 7.1: Uspesnost pri pouziti udajov na trovni paketov a modelu so standardnou odchyl-
kou.
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'

Protokol Typ DoH DoT FTPS HTTPS IMAPS POP3S SMTPS >
A 10 10 10 10 10 10 10 70

1 B 0 0 1 2 0 0 0 3
C 5 4 8 7 4 7 0 38

D 5 6 1 1 6 3 10 29

A 10 10 10 10 10 10 10 70

2 B 0 0 2 5 0 0 0 7
[¢] 3 2 8 4 0 7 0 24

D 7 8 0 1 0 3 10 39

A 10 9 10 10 10 10 10 69

3 B 0 0 4 9 0 0 0 13
[¢] 3 2 5 0 0 7 0 17

D 7 7 1 1 0 3 10 39

A 10 1 10 10 10 10 10 61

4 B 0 0 4 9 0 0 0 13
[¢] 2 0 5 0 0 6 0 13

D 8 1 1 1 0 4 10 35

A 10 1 10 10 10 10 10 61

5 B 0 0 4 9 0 0 0 13
C 2 0 4 0 0 6 0 12

D 8 1 2 1 0 4 10 36

A 10 1 10 10 10 10 10 61

6 B 0 0 4 9 0 0 0 13
C 0 0 4 0 0 6 0 10

D 10 1 2 1 0 4 10 38

A 9 1 10 10 10 10 10 60

7 B 0 0 4 9 1 6 0 20
C 0 0 4 0 0 0 0 4

D 9 1 2 1 9 4 10 36

A 8 1 10 10 10 10 9 58

8 B 0 0 4 9 1 6 0 20
C 0 0 4 0 0 0 0 4

D 8 1 2 1 9 4 9 34

A 8 1 10 10 10 10 9 58

9 B 0 0 4 9 1 6 0 20
C 0 0 4 0 0 0 0 4

D 8 1 2 1 9 4 9 34

A 7 1 10 10 10 10 9 57

10 B 0 0 4 9 1 6 0 20
C 0 0 4 0 0 0 0 4

D 7 1 2 1 9 4 9 33

TA- pocet B — jednoznaéne klasifikované C — nejednoznacne klasifikované D — nespravne klasifikované

Tabulka 7.2: Pocet spravne a nespravne klasifikovanych tokov pri pouziti idajov na trovni
paketov aj toku a modelu so standardnou odchylkou.

100
90
80
70 ﬁ
60
50
40

30
20

10 /—

1 2 3 4 5 6 7 8 9 10

Percenta

Pocet paketov

e DOH DoT FTPS HTTPS em===|M|APS em==PQP3S emmm=SMTPS

Obr. 7.2: Uspesnost pri pouziti idajov na trovni paketov aj toku a modelu so Standardnou
odchylkou.

Okrem modelu popisaného v kapitole 5 bol pri testovani vytvoreny aj iny model. Tento
model podobne pouzival minimélne a maximélne hodnoty, ale namiesto standardnej od-
chylky sa pouzilo 10% velkosti intervalu ((maz — min) % 0,1). Intervaly (min, maz) boli
rozsirené o ttito hodnotu. Pri tomto modelu sa dosiahli podobné vysledky, s tym rozdielom
ze pri dosiahnuti rovnakého poctu spravne klasifikovanych tokov v tomto pripade bol vyssi
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pocet jednoznacne klasifikovanych tokov. Vysledky testovania pri tomto modelu obsahuji
tabulky 7.3 a 7.4, tispesnost podobne ako pri predoslom modelu interpretuja obrazky 7.3
a 7.4.

'

Po¢é. pak. Typ DoH DoT FTPS HTTPS IMAPS POP3S SMTPS >
A 10 10 10 10 10 10 10 70

1 B 0 0 2 0 0 0 0 2
C 10 2 8 9 4 10 0 43

D 0 8 0 1 6 0 10 25

A 10 10 10 10 10 10 10 70

2 B 0 0 2 3 0 0 0 5
C 8 0 7 6 0 9 0 30

D 2 10 1 1 10 1 10 35

A 10 9 10 10 10 10 10 69

3 B 0 0 4 7 0 8 0 19
C 8 0 4 2 0 1 0 15

D 2 9 2 1 10 1 10 35

A 10 1 10 10 10 10 10 61

4 B 0 0 4 7 0 6 0 17
C 3 0 4 2 0 1 0 10

D 7 1 2 1 10 3 10 34

A 10 1 10 10 10 10 10 61

5 B 0 0 4 8 0 6 0 18
C 3 0 4 1 0 1 0 9

D 7 1 2 1 10 3 10 34

A 10 1 10 10 10 10 10 61

6 B 0 0 4 8 0 [§ 0 18
C 1 0 4 1 0 1 0 7

D 9 1 2 1 10 3 10 36

A 9 1 10 10 10 10 10 60

7 B 0 0 4 9 1 7 0 21
C 1 0 4 0 0 0 0 5

D 8 1 2 1 9 3 10 34

A 8 1 10 10 10 10 9 58

] B 0 0 4 10 1 7 0 22
C 0 0 4 0 0 0 0 4

D 8 1 2 0 9 3 9 32

A 8 1 10 10 10 10 9 58

9 B 1 0 8 9 1 7 0 26
C 0 0 0 0 0 0 0 0

D 7 1 2 1 9 3 9 32

A 7 1 10 10 10 10 9 57

10 B 1 0 8 9 1 7 0 26
C 0 0 0 1 0 0 0 1

D 6 1 2 0 9 3 9 30

TA- pocet B — jednoznacne klasifikované C — nejednoznacne klasifikované D — nespravne klasifikované

Tabulka 7.3: Pocet spréavne a nespravne klasifikovanych tokov pri pouziti idajov na trovni
paketov a modelu s percentami.
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Obr. 7.3: Uspesnost pri pouziti idajov na trovni paketov a modelu s percentami.
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Poc¢. pak. Typ DoH DoT FTPS HTTPS IMAPS POP3S SMTPS >
A 10 10 10 10 10 10 10 70

1 B 0 0 2 1 0 0 0 3
C 4 1 7 6 4 7 0 29

D 6 9 1 3 6 3 10 38

A 10 10 10 10 10 10 10 70

2 B 0 0 4 3 0 0 0 7
C 2 0 6 4 0 7 0 19

D 8 10 0 3 10 3 10 44

A 10 9 10 10 10 10 10 69

3 B 0 0 5 7 0 6 0 18
C 2 0 4 0 0 1 0 7

D 8 9 1 3 10 3 10 44

A 10 1 10 10 10 10 10 61

4 B 0 0 5 7 0 5 0 17
C 1 0 4 0 0 1 0 6

D 9 1 1 3 10 4 10 38

A 10 1 10 10 10 10 10 61

5 B 0 0 5 7 0 5 0 17
C 1 0 4 0 0 1 0 6

D 9 1 1 3 10 4 10 38

A 10 1 10 10 10 10 10 61

6 B 0 0 5 8 0 5 0 18
C 0 0 4 0 0 1 0 5

D 10 1 1 2 10 4 10 38

A 9 1 10 10 10 10 10 60

7 B 0 0 5 8 1 6 0 20
C 0 0 4 0 0 0 0 4

D 9 1 1 2 9 4 10 36

A 8 1 10 10 10 10 9 58

] B 0 0 5 8 1 6 0 20
C 0 0 4 0 0 0 0 4

D 8 1 1 2 9 4 9 34

A 8 1 10 10 10 10 9 58

9 B 0 0 9 7 1 6 0 23
[¢] 0 0 0 0 0 0 0 0

D 8 1 1 3 9 4 9 35

A 7 1 10 10 10 10 9 57

10 B 0 0 9 7 1 6 0 23
C 0 0 0 1 0 0 0 1

D 7 1 1 2 9 4 9 33

TA- pocet B — jednoznacne klasifikované C — nejednoznacne klasifikované D — nespravne klasifikované

Tabulka 7.4: Pocet spréavne a nespravne klasifikovanych tokov pri pouziti idajov na trovni
paketov aj toku a modelu s percentami.
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Obr. 7.4: Uspesnost pri pouziti idajov na trovni paketov aj toku a modelu s percentami.

Ak berieme v tivahu iba jednoznacne klasifikované toky, tak najlepSim scendrom bolo
pouzitie 9 paketov bez tddajov na drovni toku a s modelom, kde sa pouzivali percenta.
7 vysledkov vidime, ze pridavanim vlastnosti na drovni toku klasifikdcia sa nezlepsila, ale
trochu zhorsila. Taktiez vidime ze zvysovanim poctu paketov sa postupne zvysuje jedno-
znacne klasifikovanych protokolov oproti nejednoznacne klasifikovanych, kedze sa zvysuje
rozptyl moznych skore. Najlepsia tspesnost sa dosiahla pri pouziti 10 paketov, konkrétne
47%. Celkovti tspesnost jednotlivych pristupov zobrazuje obrazok 7.5. Uspesnost bola vy-
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pocitand ako podiel sictu jednoznacne a nejednoznacne klasifikovanych tokov pri danej
metode k poctu klasifikovanych tokov a je uvedend v percentach.

100
90
80

Percenta
[V e BN
o O O

40
30

20
10
0
1 2 3 4 5 6 7 8 9 10
Pocet paketov
== (Jroven paketov (stdev) Uroven paketov + toku (stdev)

Uroven paketov (percenta) uroveri paketov + toku (percentd)

Obr. 7.5: Uspesnost jednotlivych pristupov.

Celkovo nizka tispesnost moze byt pésobend viacerymi faktormi. Prvym je nizsie mnoz-
stvo trénovacich dat. Dalsim faktorom je roznorodost dat, Statistickd klasifikdcia funguje
najlepsie ak trénovacie data si zachytené na tom istom monitorovacom zariadeni kde sa
monitoruje prevadzka vybranej mnoziny strojov. Taktiez vysledok ovplyvinuja jednotlivé
priradené skoére. Administrator si moze vytvorit nové trénovacie data pomocou dodanych
skriptov, alebo v pripade potreby moze upravit klasifikator a vytvorit novy algoritmus
v ktorom pouzije exportované udaje.

7.2.1 Rychlost

Po testovani tspesnosti bola este otestovana rychlost klasifikdtoru, ktory je urceny pre kolek-
tor. Pre testovanie boli vytvorené tri vstupné sibory vo formate CSV pomocou exportéru.
Prvy stbor obsahoval 1 tok, druhy 10 a treti 100 tokov. V kazdom pripade boli napl-
nené vsetky velkosti paketov a medzipaketové medzery, taktiez sa naplnili idaje na trovni
toku. Testy boli vykonané na operac¢nom systéme Linux Mint 19.2 s pouzitim procesoru
Intel i7-3520M. Hodnoty reprezentuju ¢as od spustenia klasifikdtoru po ziskanie vysledkov,
nezahfnaju zapis, resp. vypis. Vysledky testovania zobrazuje tabulka 7.5.

Pocet tokov
Testy 1 10 100
1. 0,0015 | 0,0023 | 0,132
2. 0,0015 | 0,0024 | 0,132
3. 0,0013 | 0,0024 | 0,129
4. 0,0017 | 0,0024 | 0,132
5. 0,0014 | 0,0025 | 0,132
Priemer 0,0015 | 0,0024 | 0,1314

Tabulka 7.5: Doby spracovania vstupnych siiborov v sekundach.
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Kapitola 8

Zaver

Cielom diplomovej prace bolo rozsirit zaznamy NetFlow pre zlepsenie klasifikacie Sifrova-
nej siefovej prevadzky a vytvorit algoritmus na klasifikdciu pomocou hodnét zo zaznamov
NetFlow.

V réamci prace boli prestudované rozne typy algoritmov ktoré boli aplikované v réznych
vyskumoch na klasifikiciu sifrovanej komunikécie. Dalej boli nastudované atribtity vhodné
pre klasifikdciu Sifrovanej prevadzky a boli zvolené atributy pre pouzitie v ramci tejto
prace. Konkrétne ide o velkosti aplikacnych dat paketov TLS, medzipaketové medzery,
pocet paketov TLS a velkost TLS dat v toku. Taktiez bol nastudovany protokol NetFlow
na monitorovanie sietovej komunikéacie.

Po ziskani znalosti a vyberu atributov nasledoval navrh klasifikacného algoritmu, ktory
pouziva vybrané vlastnosti siefovych tokov a klasifikuje ich do tried na zaklade aplikacného
protokolu. Dalej nasledoval navrh modulu pre exportér od firmy Flowmon Networks a. s.,
ktory poskytuje exportovanie zvolenych atributov.

Nasledovala implementacia modulu pre exportér v jazyku C. Zaznamy NetFlow boli
rozsirené o nové atribtuty. Modul spracuje toky po paketoch, identifikuje toky TLS a ukladéd
potrebné hodnoty. Po implementécii exportovania tdajov nasledovala implementacia kla-
sifikatoru pre kolektor v jazyku Python. Boli vytvorené profily podporovanych protokolov
z trénovacich dat, ktoré tvoria model. Konkrétne ide o protokoly DNS over HTTP, DNS
over TLS, FTPS, HTTPS, IMAPS, POP3S, SMTPS. Klasifikator prideluje skére na zdklade
hodnét vybranych vlastnosti tokov, vystupom je protokol s najvyssim skére. Algoritmus bol
implementovany aj v modulu pre exportér, uzivatel moéze zvolif kde chce vykonat klasifika-
ciu.

Po implementéacii nasledovalo testovanie tspesnosti klasifikacného algoritmu. Testova-
nie bolo vykonané na 70 tokoch, bolo pouzitych 10 tokov pre kazdy aplika¢ny protokol.
Najlepsia uspesnost sa dosiahla pri pouziti 10 paketov a absencie tdajov na trovni toku.
Bolo vykonané este testovanie rychlosti klasifikdtoru pre kolektor na vstupnych stboroch
s rOznym poctom zdznamov.

Podarilo sa rozsirit zaznamy NetFlow o vybrané atributy Sifrovanej prevadzky a imple-
mentovat klasifika¢ny algoritmus, ktory bol vyhodnoteny. Tym ciele prace boli naplnené.
Uspesnost klasifikdtoru bola v najlepSom pripade 47%. ZvySenie tGspesnosti ddva priestor
pre dalsie rozsirenie prace, kedy by sa mohli pridat dalsie atribity alebo zlepsit algoritmus.
Taktiez by sa dal klasifikator rozsirit o dalsie aplikacné protokoly.
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Priloha A

Obsah pamitového média

Pamétové médium obsahuje nasledujice priecinky:

e tex/ — Zdrojové stbory technickej spravy vo formate IATEX, potrebné obrazky a
Makefile na preklad.

e pdf/ — Technickd sprava vo forméte PDF, obsahuje verziu pre WIS a verziu pre tlac.
e src/ — Zdrojové kédy. Stucastou obsahu prie¢inka src/ st aj nasledujice podpriecinky:

— plugin/ — Kéd pluginu, Makefile na preklad, konfigura¢né sibory pre spustenie,
subor README. txt obsahujici ndvod na spustenie a SETUP. txt obsahujtci navod
na konfiguréciu.

— klasifikator/ — Kéd klasifikdtoru pre Python 2 a 3, sibor README. txt obsahu-
juci navod na spustenie.

— skripty/ — Pomocné skripty.

e data/ — Stibory PCAP a z nich vygenerované textové stibory pouzité pri praci. Si-
¢astou obsahu prie¢inka data/ si nasledujice podprie¢inky:

— trenovacie/ — Stubory pouzité pri vytvarani modelu.

— testovacie/ — Stbory pouzité pri vyhodnocovani.

e vysledky/ — Vysledky vyhodnotenia testovacich tokov vo formate CSV.

50



Priloha B

Profily jednotlivych protokolov

#min. velkost paketu

[[[21.364916635990518, 46.872425957386085, 74.33593774815768], [0, 0, 0],
[0, 0, 20.837722339831622], [0, O, O], [0, O, 113.0], [0, O, 875.0],
(o, o, 270.0], [32.0, 32.0, 32.0], [39.0, 39.0, 39.0], [24.0, 24.0,
24.011,

#max. velkost paketu

[[310.63508336400946, 186.1275740426139, 172.66406225184232],
[1776.7672286341842, 1238.5963675998705, 1109.650185039395] ,
[342.74035855914934, 212.6903183560416, 34.16227766016838],
[1262.9809885145103, 875.9825833926122, 894.3550359870912],
[369.15980368408697, 369.15980368408697, 113.0], [1295.2692901406915,
1295.2692901406915, 875.0], [1292.1247169827893, 1292.1247169827893,
270.0], [32.0, 32.0, 32.0], [39.0, 39.0, 39.0], [24.0, 24.0, 24.0]],

#min. medzip. medzera

[[0, 5.566509708258527, 5.986159004400905], [0, O, 0], [0, O, O], [0, O,
3.0], [o, 0, 83.0], [0, O, 263.0], [0.0, 0.0, 0.0], [53684.0, 53684.0,
53684.0], [17.0, 17.0, 17.0]],

#max. medzip. medzera

[[544.340302563647, 16.433490291741474, 16.013840995599097],
[386.9550244044887, 45.921205394677244, 1.3499271061118825],
[4614.20007586102, 1.5, 1.4714045207910318], [439.2481926997833,
439.2481926997833, 3.0], [18110.83766504455, 18110.83766504455, 53.0],
[44065.80090905355, 44065.80090905355, 263.0], [0.0, 0.0, 0.0],
[63684.0, 53684.0, 53684.0], [17.0, 17.0, 17.0]],

#min. pocet paketov

[0.3606403689244999, 1.4733656391764776, 1.5938835689662931],

#max. pocet paketov

[11.6393596310755, 4.526634360823523, 3.406116431033707],

#min. velkost toku

(o, o, ol,

#max. velkost toku

[4461.987544928582, 1370.7897567788455, 1305.066068808011]]

Vypis B.1: Profil protokolu DNS over TLS.
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#min. velkost paketu

tceo, o, o1, fo, o, ol, [o, o, ol, [0, O, O], [0, O, O], [O, O,
10.743485272908153], [0, o0, O], [0, O, O], [0, O, O], [O, O,
90.34452264662848] ],

#max. velkost paketu

[[320.3778149107167, 306.55926076130726, 294.06300586186273],
[774.820390093678, 760.4081772283756, 730.6508781759479],
[182.94263195127363, 172.9880223721899, 134.99344947612076] ,
[795.3820388193375, 779.5048897145859, 706.3029374407499],
[1015.7920856638798, 787.850610791357, 759.4799097027067],
[892.6995871679198, 573.1684124277358, 119.25651472709185],
[1670.7657401738104, 602.2683378405897, 387.67288146682677],
[549.5144929304876, 441.4841740813628, 333.65133590786326],
[349.26033272052854, 136.62176579359675, 131.647883507521],
[1758.5127659498303, 784.9896429286657, 114.65547735337152]],

#min. medzip. medzera

tfo, o, o1, fo, 0.0, o0.01, [0, o, o1, [0, O, O], [0, O, 0.0], [0, O, O,
fo, o, oJ, [0, 0.0, 0.01, [0, O, 011,

#max. medzip. medzera

[[9.90592068026641, 9.572199630180364, 7.670308521068954],
[33.52631196450267, 0.0, 0.0], [66.53895575864645, 25.83329613083375,
16.144660377352203], [50.217643313436874, 7.042516829796024,
6.818118685772619], [17.62571418855899, 2.484122918275927, 0.0],
[203.7516386103354, 23.606499124843925, 2.595119035711904],
[35765.75805238471, 43.42920993509, 25.299985259413464],
[7.464255551920374, 0.0, 0.0], [2258.9719208048427, 164.76325869781738,
20.11101251999952]1],

#min. pocet paketov

[0, O, 5.477597841129574],

#max. pocet paketov

[950.0822087224199, 51.101661337321005, 14.522402158870426] ,

#min. velkost toku

[0, O, 1148.6707147763975],

#max. velkost toku

[108834.270037996, 12328.989277181452, 2008.3292852236025]]

Vypis B.2: Profil protokolu DNS over HTTPS.
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#min. velkost paketu

tceo, o, o1, fo, o, ol, fo, o, ol, [0, 0, 01, [0, O, O], [0, O, O], [O, O,
ol, [0, 0, 0], [0, O, 42.801230038066365], [0, 0, 011,

#max. velkost paketu

[[1877.9070272407814, 1541.5896928361624, 1210.2194930889223],
[2756.0177947813618, 1923.790118614698, 1782.8655541351795],
[3494.1617198404792, 1913.9071832127886, 1717.6579135728516],
[3856.696022625918, 1995.092245925285, 1867.3664553800807],
[6858.931704975062, 2008.7139027811968, 1913.7772623081514],
[6947.176073546532, 2040.339137374874, 1965.1787270111806],
[7111.8040813636235, 2013.6668808398117, 1913.2233283420603],
[10424.271643616372, 2000.3170531811966, 1887.688714168106],
[13318.478610557144, 1922.4279216301861, 1810.1987699619335],
[10025.242832301861, 2045.932358629295, 1994.617457549573]],

#min. medzip. medzera

tfo, o, o1, (o, o, oJ1, ro, o, ol, fo, o, ol, fo, o, 0], [0, O, O], [O, O,
ol, o, o, o], [0, O, 011,

#max. medzip. medzera

[[743.9722754437331, 147.0507499310669, 100.03563257605117],
[39542.32613881321, 5980.125109940287, 109.23984670111616],
[5724.130075954719, 209.28246086683174, 44.33364126824959],
[5206.662937147203, 553.0688018746768, 94.62483084291436],
[67297.9603957435, 226.86965155703126, 125.54733709397615],
[32194.77979941329, 149.54866470659408, 62.05761174525403],
[72327.78850278804, 309.6813262001666, 86.78185530500005],
[46234.985736707175, 458.9021264374824, 149.67315186422576],
[33298.584403807, 186.41871971697336, 79.91476046016196]1],

#min. pocet paketov

(o, o, ol,

#max. pocet paketov

[7559.916824162467, 167.00026415767195, 76.17742369183499],

#min. velkost toku

(o, o, ol,

#max. velkost toku

[9588705.412492244, 201319.17188111506, 107301.43631663336]]

Vypis B.3: Profil protokolu HTTPS.
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#min. velkost paketu

tceo, o, o1, fo, o, ol, fo, o, ol, [0, 0, 01, [0, O, O], [0, O, O], [O, O,
o], fo, o, ol, [0, O, O], [0, O, O]],

#max. velkost paketu

[[2045.1962974910402, 2007.3259750748998, 1910.449554356987],
[2105.0896888008847, 2063.331016763993, 1956.528545945523],
[2095.6750881608727, 2054.545356342073, 1949.3190186788331],
[2105.0896888008847, 2063.331016763993, 1956.528545945523],
[2103.375850009153, 2061.7441546877135, 1955.2396915038378],
[2107.197317713505, 2065.2745244928124, 1958.0926425999935] ,
[2100.698239715859, 2058.588934581887, 1951.8920364370663],
[2105.0589443350636, 2062.152144958955, 1952.2697068535847],
[2060.539466681139, 2007.4864226298118, 1873.3110255322626],
[2091.9898465470187, 2040.6861989498632, 1945.5648046843562]],

#min. medzip. medzera

tfo, o, o1, (o, o, oJ1, ro, o, ol, fo, o, ol, fo, o, 0], [0, O, O], [O, O,
ol, o, o, o], [0, O, 011,

#max. medzip. medzera

[[4760.133481516386, 11.548694739537527, 7.559614682921289],
[195.4979222880656, 2.5813347903782766, 1.4330127018922192],
[4160.802245314526, 5.022259189450265, 2.6175577309210922],
[156.97671901059783, 2.550119604220181, 1.4987228587060337],
[17.432063024585414, 2.901291778397037, 2.847415036978905],
[214.5640882438677, 2.7859570801614777, 2.5890150893739516] ,
[18.269970693038903, 2.5954583420518293, 1.4883855118277622],
[195.6423047794683, 1.48237638894272, 1.4670248868079294],
[28.91581195993539, 15.745073281209649, 2.7756704744277236]1],

#min. pocet paketov

[0, O, 9.74722737455495],

#max. pocet paketov

[10025.700297096553, 1682.1191049058343, 98.25277262544505] ,

#min. velkost toku

(o, o, ol,

#max. velkost toku

[14338072.36142669, 2416734.356566647, 61007 .494852345975] ]

Vypis B.4: Profil protokolu FTPS.
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#min. velkost paketu

[[[0, 22.977403467830484, 57.2190662560929004], [0, 49.182299212600334,
53.0], [0, 0, 9.505812048570661], [0, 39.082230211483804,
40.756079059386245], [0, 0, 4.566766339101065], [0, 21.35283436304977,
36.60808164115469], [0, 0, 9.969153423048944], [0, O,
26.000773355936072], [0, 0, 69.0], [0, 39.22795967574056,
47.61150143136359]1,

#max. velkost paketu

[[1659.0759242691308, 117.02259653216952, 112.780933749071],
[1663.0121671086524, 72.81770078739967, 53.0], [1659.7264743495994,
315.72568874651205, 288.49418795142935], [1660.5910967561626,
98.9177697885162, 97.24392094061375], [1660.3700400442299,
320.9581345227992, 309.43323366089896], [1665.1542079485089,
100.64716563695023, 39.39191835884531], [1671.6203199622073,
231.38560125144085, 144.03084657695106], [1676.7948215070764,
292.70378902963756, 79.99922664406392], [1744.0695650969985,

796.7999183612283, 69.0], [1666.3511307620422, 114.77204032425944,
74.38849856863641]1],

#min. medzip. medzera

tfo, o, t.01, (o, o, o1, (o, o, t.01, o, o, ol, [0, O, 1.0], [0, O, O],
o, o, o1, o, o, o1, [0, 0, 011,

#max. medzip. medzera

[[1313.0174641931899, 75.0732701589227, 1.0], [3377.8649695138092,
64.26785636612189, 52.40273651366197], [213.092642010916,
45.504219157617726, 1.0], [7094.335992168683, 1709.099440214098,
1688.27695599077], [274.94464835577105, 44.34108558459705, 1.0],
[735688.7806565163, 447.06783375425897, 433.2870335675341],
[30106.04788659235, 203.28354107328835, 12.835769366803536] ,
[443.6922970616996, 428.83060183579676, 328.8286543679558],
[417.05772765914287, 205.2644240641835, 67.82332543256544]],

#min. pocet paketov

(o, o, ol,

#max. pocet paketov

[8992.695258707427, 247.38460037894612, 204.72599127201266] ,

#min. velkost toku

[0, o, o1,

#max. velkost toku

[13024808.728425816, 21424.999237263346, 19038.467173751396]]

Vypis B.5: Profil protokolu IMAPS.
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#min. velkost paketu

[C[o, 0, 0], [0, 16.545855386202227, 24.005203384401153], [O,
11.715860608591392, 32.76079366120864], [0, 20.009054482493717,
30.759259343915346], [0, 0, 0.5953075200662994]1, [0,
17.286280019539582, 65.30654633168358], [0, 9.868220674026126,
32.61113957206851], [0, 4.980486041342662, 18.199147446520417], [0,
19.427492993384547, 31.067230964514774], [0, 11.097960074989913,
24.612599794646528]] ,

#max. velkost paketu

[[1748.0682027118091, 831.1741937012416, 824.6296148148143],
[1722.977650071979, 80.45414461379777, 44.994796615598844],
[1699.8175436342804, 205.28413939140862, 194.23920633879138],
[1714.7447822526458, 98.99094551750629, 44.240740656084654],
[1736.8906037070692, 432.906857869345, 182.40469247993371],
[1709.2541324357753, 96.71371998046043, 86.69345366831642],
[1717.6910742748273, 141.13177932597387, 46.38886042793149],
[1731.0732459516519, 124.01951395865734, 85.80085255347959],
[1721.7796551704268, 99.57250700661545, 44.93276903548523],
[1730.665037793308, 101.90203992501009, 38.38740020535347]],

#min. medzip. medzera

(Lo, o0, 0], [0, 9.818627467043862, 13.341073084926101]1, [0, O, 0], [0,
13.985172896313976, 17.144652432626476], [0, 0, 0], [0, O, O], [0, O,
o], [0, 0, 0], [0, O, 1.9294120174277118]],

#max. medzip. medzera

[[6156.232668756535, 19.33718785404514, 3.8908422980528035],
[116.7413042234742, 43.18137253295614, 37.6589269150739],
[219.63101082315515, 4.985663998017611, 2.587877538267963],
[743.1987519722745, 45.014827103686024, 41.85534756737353],
[326.69999694451604, 23.559800037718404, 3.8944271909999157],
[2263.821967337564, 1769.5606404272671, 1689.4135904281084],
[198.33020620010342, 9.872635519187096, 1.476280484787101],
[1572.7378906787828, 245.8688731399359, 213.93539205707592] ,
[326.89418826040855, 15.70376493571209, 12.070587982572288]],

#min. pocet paketov

[0, 0, 3.1630618223696567],

#max. pocet paketov

[3229.411487523941, 131.58929799481254, 54.836938177630344],

#min. velkost toku

[0, o, 0],

#max. velkost toku

[4578136.734909786, 122053.24104494255, 43353.45971065797]]

Vypis B.6: Profil protokolu POP3S.
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#min. velkost paketu

[[[68.83450429409078, 77.11189362253384, 85.0], [46.400464013561646,
47.466711289782786, 50.03077004416764], [231.98089233237363,
238.4680273525782, 261.0], [42.90779746611885, 45.39781545366444,
49.102885682970026], [42.223002862727185, 47.74126241502256, 53.0],
[52.57695381103848, 55.95627013125123, 62.133655727137665],
[36.83450429409078, 45.11189362253385, 53.0], [33.655349552261754,
40.367370292241866, 46.039103388739846], [29.706037356169436,
45.11189362253385, 53.0], [32.01661472814935, 35.10466386022449,
52.97853002998788]1,

#max. velkost paketu

[[149.16549570590922, 140.88810637746616, 85.0], [75.59953598643835,
74.53328871021722, 71.96922995583236], [306.0191076676264,
299.5319726474218, 261.0], [95.09220253388115, 92.60218454633556,
77.89711431702997], [95.77699713727282, 90.25873758497744, 53.0],
[133.42304618896154, 130.04372986874878, 112.86634427286234],
[117.16549570590922, 108.88810637746616, 53.0], [184.34465044773825,
102.63262970775813, 96.96089661126015], [204.29396264383055,
108.88810637746616, 53.0], [126.98338527185065, 123.89533613977551,
122.02146997001212]17,

#min. medzip. medzera

(fo, o, ol, [0, 0, 43.352491057904174], [0, O, 0], [0, 0.47663105737106726,
36.8729751543817], [0, O, 0], [0, 0.5994765784047242,
39.05037941943483], [0, 0, 0], [0, O, 150.0915317996259], [0, O, 011,

#max. medzip. medzera

[[113.6624017857667, 9.46011795666127, 2.515078753637713],
[72.32369866164588, 61.37816643660808, 53.647508942095826] ,
[33.230425845649435, 2.598351645237167, 1.479157423749955],
[69.34698614142201, 57.523368942628935, 52.1270248456183],
[20.885414071971244, 2.5270462766947297, 1.4330127018922192],
[69.30712276506863, 57.400523421595274, 51.949620580566517],
[8.455710351546365, 1.372677996249965, 1.2575393768188565],
[1804.6856277373693, 550.2770538747147, 311.9084682003741],
[28.820648308489602, 3.74535599249993, 1.4948716593053935]],

#min. pocet paketov

[0, 17.55991723561792, 19.0],

#max. pocet paketov

[139.63150809642562, 21.44008276438208, 19.0],

#min. velkost toku

[0, 1268.3121551227077, 1835.59088440805],

#max. velkost toku

[167887.81154363783, 5228.687844877292, 2630.40911559195]]

Vypis B.7: Profil protokolu SMTPS.
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Priloha C

Zdroje suborov PCAP

Subory PCAP pouzité v ramci prace boli prevzaté z nasledujtcich zdrojov:

1.

10.
11.
12.
13.

14.

https://cloudstor.aarnet.edu.au/plus/index.php/s/2DhnLGDAEEC0o4ys?path=72FUNSW-
NB15%20-%20pcap%20files

. https://digitalcorpora.org/corpora/scenarios/mb7-patents-scenario

. https://digitalcorpora.org/corpora/scenarios/nitroba-university-harassment-

scenario

. https://github.com/markofu/hackeire/tree/master/2011/pcap
. https://github.com/elcabezzonn/Pcaps

. https://drive.google.com/drive/folders/OB9TXiRONk jmpOHNMRT16VVA2RnM

https://iscxdownloads.cs.unb.ca/iscxdownloads/CIC-IDS-2017/PCAPs/

. https://www.netresec.com/7page=PCAP4SICS

. https://download.netresec.com/pcap/FIRST-2015/FIRST-2015_Hands-on_Network_

Forensics_PCAP.zip

https://www.netresec.com/?page=MACCDC
https://www.stratosphereips.org/datasets-normal
http://tcpreplay.appneta.com/wiki/captures.html
https://westpoint.edu/centers-and-research/cyber-research-center/data-sets

https://www.pcapr.net /home
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https://cloudstor.aarnet.edu.au/plus/index.php/s/2DhnLGDdEECo4ys?path=%2FUNSW-NB15%20-%20pcap%20files
https://cloudstor.aarnet.edu.au/plus/index.php/s/2DhnLGDdEECo4ys?path=%2FUNSW-NB15%20-%20pcap%20files
https://digitalcorpora.org/corpora/scenarios/m57-patents-scenario
https://digitalcorpora.org/corpora/scenarios/nitroba-university-harassment-scenario
https://digitalcorpora.org/corpora/scenarios/nitroba-university-harassment-scenario
https://github.com/markofu/hackeire/tree/master/2011/pcap
https://github.com/elcabezzonn/Pcaps
https://drive.google.com/drive/folders/0B9TXiR9NkjmpOHNMRTl6VVA2RnM
https://iscxdownloads.cs.unb.ca/iscxdownloads/CIC-IDS-2017/PCAPs/
https://www.netresec.com/?page=PCAP4SICS
https://download.netresec.com/pcap/FIRST-2015/FIRST-2015_Hands-on_Network_Forensics_PCAP.zip
https://download.netresec.com/pcap/FIRST-2015/FIRST-2015_Hands-on_Network_Forensics_PCAP.zip
https://www.netresec.com/?page=MACCDC
https://www.stratosphereips.org/datasets-normal
http://tcpreplay.appneta.com/wiki/captures.html
https://westpoint.edu/centers-and-research/cyber-research-center/data-sets
https://www.pcapr.net/home
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