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Naroc¢nost zadani obtiznéjsi zadani
statistické analyzy identifikovat vhodné parametry komunikace, zaroven vhodné pro rozsifeni NetFlow zaznam.
Implementovat rozsiteni sondy o zpracovani téchto zadznam(. Primarné pak navrhnout a implementovat viastni
algoritmus pro klasifikaci Sifrovaného provozu a o ovéfit spravnost algoritmu na zékladé dostate€ného mnoZstvi
dat.

Splnéni pozadavku zadani zadani splnéno s vaznymi vyhradami
Zadani bylo spIinéno, student proved| analyzu dat, implementaci rozsifeni zaznamd a navrhl a implementoval
algoritmus, ktery nasledné ovéfil. Avsak, disledky analyzy byly vyvozeny z minimalniho mnozstvi dat (pouze
jednotky tok(). Na mnoziné dat, ktera byla pouzita pro trénink a testovani algoritmu, neni znatelné, zdali je
algoritmus schopny klasifikovat spravné provoz ¢i nikoli.

Rozsah technické zpravy je v obvyklém rozmezi
Prace je v obvyklém rozmezi.
Prezentacni uroven predlozené prace 70 b. (C)

Prace je logicky dobfe strukturovana, jednotlivé kapitoly na sebe navazuji. Prvni ¢ast prace se dostate¢né
zabyva teorii problematiky prace. Na tuto ¢ast pak navazuije vlastni analyza protokol(l a dat, zde jsou na zakladé
analyzy navrzeny vhodné vlastnosti pro vyslednou klasifikaci. Nasleduje navrh a implementace jak algoritmu tak
rozsifeni NetFlow zaznam(. Kapitola 5.1 popisujici navrh klasifika¢niho algoritmu je misty zmate¢na. V zavéru
prace obsahuije testovani a vyhodnoceni pfesnosti algoritmu. Zde bych uvital vhodnéjsi interpretaci vysledku

a vypocCtu pfesnosti algoritmu.

Formalni uprava technické zpravy 80 b. (B)
Typografické stranka prace je s drobnymi chybami v pofadku.
Prace s literaturou 80 b. (B)

Vybér studijnich pramen( je pro praci relevantni az na nékteré online zdroje, kterych je véak malé mnozstvi.
Zminéné online citace nejsou vZdy Uplné.

Realizac¢ni vystup 60 b. (D)
Programové feseni je rozumné navrzené a rozsifitelné. Avéak mam vyhrady k nastaveni parametr( klasifika¢niho
algoritmu, které jsou ve zdrojovém kddu zadany pevné. Zvlast kdyz student zmiriuje, ze nékteré viastnosti
pouzité pro klasifikaci mohou byt specifické pro danou sit a bude je potfeba upravit. Testovani a vyhodnoceni
vysledk( Uspésnosti algoritmu je vénovana rozumné obsahla ¢ast prace. Nicméné z malé testovaci mnoziny

a vyhodnocenych vysledk(l nelze jednoznaéné urcit spravnost algoritmu pro klasifikaci.

Vyuzitelnost vysledku

Prace rozsifuje poznatky o moznosti klasifikace Sifrovaného provozu. Zaroven svou implementaci rozSifuje
feSeni, konkrétné modul pro exportér firmy Flowmon Networks.

Otazky k obhajobé

- V kapitole 7.2 uvadite, Zze UspéSnost algoritmu byla vypocitana jako podil souctu jednoznacné a nejednoznacné
uréenych tokl k poctu klasifikovanych tokd. Jak si tento vzorec zdlvodriujete?

- Jak jste vygeneroval a nasledné rozliSil DNS over HTTPS toky od normalniho HTTPS provozu?

Souhrnné hodnoceni 70 b. dobf¥e (C)
Praci doporucuji ohodnotit stupném C. Zadani bylo obtizné;si jelikoZz obnaselo nastudovat a analyzovat danou
datovou problematiku pro vytvoreni vhodného klasifikaéniho algoritmu Sifrovaného provozu a rozsifeni zaznam(
NetFlow. Zadani bylo studentem spInéno, nicméné prace vychazi z malého mnozstvi dat (jedna se o jednotky,
maximalné par desitek vzorkd) coz pomeérné vyrazné snizuje kvalitu prace. S prihlédnutim k tomuto faktu, nejsme
schopni jednozna¢né urcit, zdali je navrZzeny a implementovany algoritmus s danymi zvolenymi parametry vhodny
pro fedeni tohoto klasifikacniho problému.
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