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Naroc¢nost zadani obtiznéjsi zadani
anonymizace sit'ové komunikace. Student prostudoval format PCAP, detekoval atributy sit ové komunikace na
jednotlivych drovnich architektury sit ového modelu, pomoci kterych by bylo mozné identifikovat uzivatele

a podrobné prostudoval anonymizaéni metody. Za pomoci néstroje TShark dale vyfesil problém automatického
zpracovani vstupnich souborll ve formatu PCAP pro rlizné komunikaéni protokoly. Prace je tak aplikovatelna az
na 3000 rlznych protokold. Oproti jinym nastrojim je mozné nastavovat pomoci konfigura¢nich souborl viastni
anonymizacéni politiku (vybér atributl a metod). Vystupy hodnotim kladné.

Splnéni pozadavkl zadani zadani spinéno
Rozsah technické zpravy je v obvyklém rozmezi
Prezentacni uroven pfedlozené prace 85 b. (B)

PrezentaCni Uroven technické zpravy je na dobré drovni. V prvni ¢asti prace student pfedstavuje architekturu
sitového modelu a zmiriuje atributy, které by mohly hrat roli pfi identifikaci uzivatele. Dale se zaobira
problematikou anonymizace a pfedstavuje nastroj TShark. V druhé ¢asti popisuje navrh, implementaci

a testovani. Nékteré pasaze mohly byt popsany o néco ilustrativnéiji (popis anonymizaénich metod, anonymizace
TCP komunikace).

Formalni uprava technické zpravy 85 b. (B)
Po jazykové a typografické strance je zprava napsana kvalitné. Vyjimec€né se vyskytuji pfeklepy. Oceriuiji
vektorové ilustrace, zejména obréazek 4.1. Naopak bych vytkl ilustrace v sekci 6.3, jejichz sémantika je obtizné
pochopitelna.

Prace s literaturou 95 b. (A)
Student cituje dostate¢né mnozstvi publikaci. Ocenuji, ze se jedna pfevazné o odborné publikace.
Realiza¢ni vystup 95 b. (A)

Realiza¢ni vystup je kvalitni. Anonymizacni politiky je mozné Citelné definovat pomoci konfiguraci psanych
v jazyce YAML. Oceriuji, ze student kladl dCiraz na dobry navrh modelu a rozhrani, coz umozriuje rozsifit aplikaci
v pfipadé potfeby (napf. pfidanim novych anonymizagnich metod).
Vyuzitelnost vysledku
Vysledny software je vyuzitelny firmou Flowmon Networks.
Otazky k obhajobé

1. Jak bezpelné jsou implementované anonymizacni metody? Je mozné prolomit tyto metody a ziskat tak

plvodni hodnoty identifikujici uzivatele? Pokud ano, pokuste se uvést jednoduchy priklad.

Souhrnné hodnoceni 92 b. vyborné (A)
Diplomova prace je az na nékteré vySe zminéné zanedbatelné nedostatky nadprimérna jak z hlediska technické
zpravy, tak z hlediska realiza¢nich vystupd, které jsou prakticky vyuzitelné firmou Flowmon Networks. Navrhuiji
hodnoceni stupném A.
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