Brno University of Technology
Faculty of Information Technology

Review of Master's Thesis

Student: Koscielniak Jan, Bc.
Title: Detection of Timing Side-Channels in TLS (id 23189)
Reviewer: Malik Viktor, Ing., DITS FIT BUT

10.

Assignment complexity more demanding assignment
Zadanie prace spocivalo v rozsireni frameworku tisfuzzer o novy spdsob testovania, ktory by umoznil odhalit
zranitel'nosti SSL/TLS frameworku cez ¢asové postranné kandly. Ked'Ze detekcia tohoto typu chyb je vSeobecne
zn&ma svojou naro¢nostou, povazujem zadanie za mierne naro¢nejsie.

Completeness of assignment requirements assignment fulfilled
Length of technical report in usual extent
Presentation level of technical report 85 p. (B)

Praca je pomerne dobre logicky €lenena, kapitoly a sekcie na seba nadvazuju. Vyhradu mam k nazvom kapitol
5-7, kde by generické nazvy "Design", "Implementation” a "Testing" mali byt nahradené nazvami, ktoré lepSie
vystihuju skuto¢ny obsah kapitol.
Formal aspects of technical report 90 p. (A)
Praca je pisana v anglictine, ktora je, az na drobné chyby, vel'mi dobra a text je bez problémov pochopitel'ny. Z
formalneho hl'adiska je praca taktiez na vel'mi vysokej Urovni, s minimom typografickych nedostatkov. Jedinu
vacsiu vyhradu mam k formatovaniu ukazky kédu na strane 37, kde chyba odsadenie, ¢o ¢ini kéd vel'mi zle
Citatel'nym.
Literature usage 80 p. (B)
Praca s literaturou je na dobrej Urovni. Zdrojmi su prevazne RFC Specifikécie, pripadne vedecké publikacie, ¢o
povazujem vzhl'adom na charakter prace za dostato&né. V&etky prevzaté dasti textu su riadne ocitované. Co mi
v8ak v praci chyba, je detailnejSia analyza a popis existujucich rieSeni pre odhal'ovanie ¢asovych postrannych
kanalov.
Implementation results 95 p. (A)
Realizacny vystup je najsilnejSou ¢ast'ou prace. Obzvlast by som vyzdvihol metodicky pristup Studenta, ked’
pred implementaciou samotného rozsirenia do nastroja tisfuzzer najskér vytvoril prototypovu aplikéciu, na ktorej
porovnal a vyhodnotil rézne moznosti odhal'ovania ¢asovych postrannych kanalov. Vd'aka tomuto kroku je potom
vlastné rozSirenie kvalitnejSie. Samotna implementéacia a jej testovanie je na vysokej trovni, €o potvrdzuju aj
viaceré kontroly kvality kbdu pouzivané v projekte tisfuzzer.
Utilizability of results
Ked'ze odhal'ovanie zranitelnosti cez Easové postranné kanaly je vel'mi naro¢né, praca méa jednoznacne vel'ky
potencial byt vyuzita v praxi. Tento potencial tiez zvySuje fakt, Ze vystupom je rozSirenie do frameworku tlsfuzzer
sliziaceho na testovanie SSL/TLS implementé&cii. Bohuzial', v praci Uplne chyba experimentalne porovnanie
predstaveného rieSenia s existujucimi rieSeniami odhal'ovania ¢asovych postrannych kanalov a preto nie je
mozné urcit, i tato praca prinasa nejaké zasadné zlepSenie v danej oblasti.
Questions for defence

¢ Vyzadovalo by VaSe rieSenie nejaké Upravy, aby bolo mozné ho pouzit’ pre detekciu €asovych postrannych

kanalov v TLS verzii 1.3? Ak ano, tak aké?

¢ Ako by v kontexte vasej prace bolo mozné pouzit fuzz testovanie (ktoré je cielom frameworku tlsfuzzer)?
Total assessment 85 p. very good (B)
Pracu navrhujem hodnotit stupfiom B (vel'mi dobre). Toto hodnotenie zohl'adriuje kvalitu programového
rieSenia a rovnako aj textovej ¢asti. Celkovo sa jedna o dobre zvladnuté nadpriemerne naro¢né zadanie.
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