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Abstrakt

Systémy pre monitorovanie sieti zachytavaji velké mnozstvo anomalii a podozrivych aktivit
IP adries. Z tychto informécii, bezpec¢nostnych udalosti, je len malé mnozstvo natolko dolezi-
tych, ze si vyzaduji pozornost administratora. Majorita udalosti teda ostdva nespracovana.
Vysledky experimentov naznacujt, ze analyzou tychto dat mo6zu byt odhalené koordinované
skupiny IP adries a informéacie o Specifickych korelaciach udalosti. Metoda pre ziskavanie
tychto znalosti zlepsi prehlad administratorov o diani na sieti a je odpovedou na narasta-
juce poziadavky na extrakciu uzitoé¢nych informécii pri monitorovani sieti. Nova metdda pre
vyhladavanie skupin IP, ktoré vykazuji vysokd mieru podobnosti komunikéacie, bola imple-
mentovana. Zaklada sa na koreldcii sekvencii, ktoré reprezentuji vzory prichodu udalosti v
case. Metdda je testovand na redlnych datach z platformy pre zdielanie, ktord akumuluje
2.2 miliéna udalosti denne. Vysledky ukazali, ze metéda zachytila ozajstné koordinované
skupiny IP adries.

Abstract

Network monitoring systems generate a high number of alerts reporting on anomalies and
suspicious activity of IP addresses. From a huge number of alerts, only a small fraction
is high priority and relevant from human evaluation. The rest is likely to be neglected.
Assume that by analyzing large sums of these low priority alerts we can discover valuable
information, namely, coordinated IP addresses and type of alerts likely to be correlated. This
knowledge improves situational awareness in the field of network monitoring and reflects
the requirement of security analysts. They need to have at their disposal proper tools for
retrieving contextual information about events on the network, to make informed decisions.
To validate the assumption new method is introduced to discover groups of coordinated
IP addresses that exhibit temporal correlation in the arrival pattern of their events. The
method is evaluated on real-world data from a sharing platform that accumulates 2.2 million
alerts per day. The results show, that method indeed detected truly correlated groups of
IP addresses.
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Kapitola 1

Uvod

Svet ako ho dnes pozname stoji z velkej Casti na technologidch. Za tymto stadiom vsak
stoji neskutocne dlha cesta vyvoja. Kazdodenny zZivot generécii Tudi, kde kazdy jednotli-
vec disponoval schopnostou ucit sa objavovat a tvorif, v kombindcii s netiprosnym tlakom
prirody pdsobiacim na Iudstvo viedol k optimalizacii najcastejsich ¢innosti. Toto v sithrne
sposobilo, ze Tudské kolektivne vedomie nadobudlo isté know-how. Najskor ako prezit, ne-
skor ako zit a dnes snad aj ako zit a nechat zit. Implementécie rieSeni z tohoto beztvarého
know-how vidime vsade okolo seba. Zvlast to, ¢o dnes este stale pouzivame zlozilo skusku
casu. Pre lepsiu predstavu nech citatel uvazi jazyk. Schopnost ¢loveka rozpravat jazykmi je
mu tak vlastna, Zze mozog ma na jeho pouzivanie celé centrum. Je nesporné, ze schopnost
koordinovat viacero jednotlivcov dava skupine vac¢siu Sancu na tspech. Schopnost verbal-
neho dorozumievania ocividne obstala v skiske casu a Tudstvo na nej dalej stavalo. Snad
schopnost ¢loveka abstrahovat, premyslat nad nehmotnymi vecami, a planovat zaviedla do
komunikacie koncept pravdy a 1zi. Zrejme je loz vo konkurenénom boji nevidanou zbranou.
Technicky povedané umozinuje zrué¢nému jednotlivcovi dostat kolektiv do stavu, ktory vy-
hovuje prave jemu a je v zdujme kazdého jednotlivca aby posudil, ¢i je bezpecné konat na
zaklade danej informacie. Jednotlivec by teda mal hodnotit zdroje informacii zvlast, ak na
zéklade tychto informacii planuje robit rozhodnutia.

Abstraktne povedané, internet je tiez jednym z médii pre komunikéciu, a teda pode-
dil problémy rovnakej povahy. V tomto pripade vplyv komunikacie nadobida nevidanych
rozmerov. Vyznam internetu pre jednotlivcov ako aj pre ekonomiku celych Statov zrejme
nie je treba dalej vysvetlovat. Rychly prenos informacii sa stal samozrejmostou a umoz-
nil neskuto¢ne urychlif vyvojové procesy v spoloc¢nosti. Instant messaging, socidlne siete,
online zurnalistika, online nakupovanie, vyhladavace obsahu, cielena inzercia, zoznamky a
hromady dalsich aplikdcii méze vyuzivat a vyuziva ¢lovek 21. storocia. Filozofické duse sa
mozu pytat, ¢i si ludia pripraveni a hodni novo-nadobudnutych schopnosti a aké to bude
mat dalsie dopady pre spoloc¢nost.

Internet, je celosvetova sief pocitacov. Je lepSie na internet nahliadat ako na sief sieti,
kde zodpovednost nad jednotlivymi c¢iastkovymi sietami preberaji skupiny administrato-
rov. Aby vobec bolo mozné vidiet, ¢o sa na sieti deje, musi infrastruktira podporovat
monitorovanie. Monitorovanie méze prebiehat na roéznych trovniach, od zberu statistik o
komunikécii, po sledovanie zdznamov o aktivite (logy), az po zachytavanie a analyzu netflow
dét, ¢i paketov. Existuju systémy umoznujtce detektovat, ¢i dokonca obmedzovat itoky na
zéklade monitorovania a véasnej intervencie. Standardne sa cely systém oznacuje skratkou
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Cielom tejto prace je extrahovat z velkej datovej sady skupiny IP adries, ktoré vykona-
vaju skodlivii ¢innost v podobnych ¢asovych intervaloch a poskytnit tak administrdtorom
dalsi kiisok informacie, ktord prispeje administratorom k tomu aby udrzali siet spolahlivt.
V préci bol preskimany navrh metédy klastrovania bezpec¢nostnych udalosti, metdéda bola
implementovand a jej ¢innost overena vykonanim experimentov na datach z redlnej siete.

V kapitole 2 je v kratkosti popisany monitoring siete, vysvetluje ¢o st anomélie v da-
tach ako sa nich stant bezpecnostné udalosti a akti maji udalosti vztah voci skodlivym
elementom na pocitacovych siefach. St popisané priklady detektorov a malware. Snahou
bolo uviest ¢itatela do kontextu bezpecénosti na pocitacovych sietach a porozpravat o hroz-
béch ¢ihajicich na internete. V kapitole 3 je popisané aky je stav vyskumu na tému analyza
bezpec¢nostnych udalosti a aké moznosti poskytuje strojové ucenie pre rozpoznavanie vzorov
v bezpecnostnych udalostiach. Kapitola 4 rozvadza a popisuje problémy a riesenia potrebné
pre implementaciu prototypu metédy SECT. Kapitola 5 obsahuje popis zaujimavych alebo
dolezitych pseudo-algoritmov ktoré metéd pouziva. V kapitole 6 sti popisané experimenty
a nalezy v datach.



Kapitola 2

Monitorovanie sieti a bezpecnostné
hlasenia

Rozsiahle siete je potrebné sledovat a riadif, preto sa monitoruje preméavka na hranié¢nych
bodoch. Na tychto bodoch dochadza k zachytdavaniu a exportu netflow dat. Data sa dalej
spracuvaji pomocou roznych detektorov pre extrakciu uzitoé¢nych informacii, medzi nimi
aj bezpecnostnych udalosti'. Podrobnejsi zoznam generatorov/detektorov bezpe¢nostnych
udalosti najdete v sekcii 2.3. Netflow data sa zvyknu kratkodobo skladovat, pre ucely dalej
analyzy. Dlhodobému skladovaniu brani vysoky prietok dat. Napriklad v Cesku na sieti
CESNET prietok v dosahuje hodnoty radovo 100k flow/s v stihrne[24].

Internet ako siet sieti je komplexne prepojeny systém. D4 sa predpokladat, ze anomalie
detekované v jednej autonémnej sieti ovplyvnia aj dalsie. Je teda prirodzené usudit, ze
administratori by si mohli cenif systém, ktory by im umoznil tieto informacie zdielat.

Pre tcely spravy a monitorovania siete je potrebny zber a analyza dat o diani a pre-
vadzke. Medzi jednotlivé zdroje dat patri zachytavanie a analyza netflow, paketov, analyza
logov zo zariadeni s roznymi tlohami, blacklisty, reputacné databézy, proaktivne skeny a
dalsie.

L pomenovanie pre zidznam generovany niektorym z detektorov, popisuje incident
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2.1 Hrozby

Siet a zariadenia do nej pripojené su vystavené hrozbam. Pripojenie umoznuje v ramci
protokolov ovplyvinovat ¢innost zariadeni v siete pomocou komunikacie. Mechanizmy pro-
tokolov a programové vybavenie uzlov na sieti umoznuju siroké spektrum operacii a efektov,
pricom niektoré mézu by neziadtce. Pripojené entity moézu niektoré mechanizmy zneuzit.

Siet alebo uzol mézu byt imyselne pretazované itoc¢nikom a pre administratorov je do-
lezité o tomto vediet. Informéaciu o diani administratori ziskaju prostrednictvom telemetrie
siete a odvodenych informécii. Z tychto zozbieranych a analyzovanych dat je potrebné vy-
vodit zavery a (ne)vykonat akcie. Pri spracovani sa v datach vyskytuji informécie réznych
podobach a je ilohou administratorov aby vyvodili zavery. Je tazké ru¢nou analyzou rozlisit
aké data st normaélne a ¢o uz je spdsobené ¢innostou hackerov, skodlivym softvérom alebo
napriklad vypadkom na sieti. Pre pohlad na data z vyssej perspektivy je potrebné pouzit
vhodné néstroje pre vyhladavanie vzorov a detekciu anomalii.

Anomadlie

Za anomaliu mozno povazovat odchylku od normélu. Mnoho vedeckych zamerani sa spo-
lieha, ze skiimané procesy funguju na zaklade istych pravidiel. Tieto procesy su produktom
zmien stavov systému, ¢o sa navonok prejavi ako zmeny istej pozorovatelnej vlastnosti. Z
tychto dat sa pri skimani formuluje hypotéza, teda predpoklad o chovani systému. Hy-
potézu je mozné overit experimentom na inej alebo vicsej sade dat. Overend hypotéza sa
stane predpokladom, no ten nemusi platit ve¢ne, moze byt poruseny, ak sa chovanie skrytého
procesu prilis odchyli od norméalu. Systém sa dostane do nepozorovanych stavov. Varidcie
chovania procesu sa musia preniest v istej forme do varidcie v pozorovaniach. Ulohou detek-
cie anomalii je rozpoznat ich a idedlne poskytnut dostatok informaécii pre odvodenie variacie
v chovani, ktoré anomaliu spo6sobili. Zakladnym problémom vsak je, Ze neexistuje jediny
jednoznaé¢ny proces, ktory by toto umoznoval[28].

V pripade aplikiacie detekéného algoritmu s bindrnym vysledkom, moézu nastat Styri
pripady: True positive (TP) a true negative (TN) st pripady, kedy sa vysledok detekcie
zhoduje s realitou. False positive (FP) indikuje nespravnu detekciu anomaélie, rovnako ako
false negative (FN).

U vidsiny redlnych systémov nie je perfektna detekcia mozna. Ulohou analytika je teda
vyvinut mechanizmy tak aby FP a FN boli minimalizované, pripadne vyladit ich pomer tak
aby odpovedal bola minimalizovand celkova cena chyb. Klasifikdcia dat na anomaélne alebo
normalne mdze byt popisand aj spojitou hodnotou, pripadne aj hodnotu relativnej miery
abnormaélnosti dvojice vzoriek dat.

V kontexte pocitacovej bezpecnosti musia byt detekéné algoritmy prispdsobené tomu,
ze chovanie siete je silne zavislé na kolektivnej voli ludi. Komunikacia na sieti (sihrnne)
nie je ani deterministickd, ani ndhodna. Zber vzoriek dat pocas dostatocne dlhého obdobia
lepsie zarudi, Zze vzory sa budi nejakt dobu spolahlivo opakovat, to znamend budid exis-
tovat vzory, ktoré maju isti1 mieru predikovatelnosti. Pre priklad: Ked ttocnik, respektive
proces generujuci hypoteticky skodlivy sledovany vzor zisti, Ze jeho postup pre hidanie
hesiel dalej nefunguje a rozhodne sa zZe zacieli ind zranitelnost, skokovo zmeni chovanie v
snahe reagovat na bezpecnostny mechanizmus, ktory jeho povodny zamer zmaril. Takéto
rozhodnutie sa bude tazko predikovat. Denné varidcie v toku dat na sieti a informacia, Ze
mnozstvo neidentifikovanych skenov” s tokom dobre koreluje (¢o je predpoklad) predsta-

2Sken je pokus o naviazanie komunikécie s cielom zistit dostupnost zariadenia, & sluzby



vuje Tahsie predikovatelnii anomaliu. Neocakdava sa vsak, ze bude dochadzat k abruptnym
zmenam chovania na globédlnej mierke v sledovanom systéme.
V taxondémii anomalii podla prehladového ¢lanku[16] sa rozlisuji nasledujice typy:

e Bodovd anomdlia: Ak sa jedind vzorka vymyka ocakdvanému rozlozeniu v datovej
sade, povazuje sa za bodovi anomaliu. Realistickym prikladom je ak bezné spotreba
paliva pre osobu X je 5 litrov za den, ale v jeden ndhodny den zrazu stipne na 50
litrov, potom ide o bodovil anomaliu.

o Kontextudlna anomdlia: Jedna vzorka z tdajov, ktord je neobvykld voci nejakému
konkrétnemu kontextu sa nazyva kontextova alebo podmienecnd anomaélia. Napri-
klad vydavky z kreditnej karty pocas Vianoc si nizsie ako normélne, avsak v danom
casovom kontexte si vsetky vzorky v danom obdobi vyssie, moéze ist o kontextovi
anomaliu.

o Kolektivna anomdlia: Ked je mnozina podobnych vzoriek v datach neobvykld vzhla-
dom na zbytok sady. Napriklad ked st udalosti 20 IP adries v datovej sade kde sa
vyskytuju tisicky, perfektne zarovnané v ¢ase na rovnakych intervaloch.

Odhad hranic anomality byva predmetom skiimania v analyzach. Central limit theoreme
hovori, Ze jav, ktory zavisi od velkého mnozstva faktorov, sa zacne javit ako ndhodny a je
mozné ho popisovat danym rozlozenim. Znalost charakteristik rozlozenia umozni nastavenie
rozhodovacej hranice. To sice funguje, ale nezohladnuje pripadny drift rozlozenia (postupnd
zmena ocakdvanej charakteristiky). Lepsi sposob nastavenia hranic popisuje praca [37],
zakladé sa na teérii Extreme value theoreme. Vyskumnici v praci odvodili statisticky spo-
lahlivy detektor anomalii s automatickym nastavenim rozhodovacich hranic, ktory je mozné
pouzit aj na pridoch dat[38].

Zdroje

Zdrojom anomdlii ¢asto byva c¢innost skodlivého softvéru. Existuje vela typov takéhoto
softvéru a dokaze sa prejavovat mnohymi spdsobmi. Jednotlivé komponenty, ¢i c¢iastkové
operacie takéhoto softvéru zanechavaju vzory v datach a v momente kedy je vyznamnost
vzoru dostatocnd alebo metéda dostatocné presnd dochddza k moznosti detekcie ich pri-
tomnosti. Presné mapovanie vzorov na programy je pravdepodobne vynimkou, avsak vzory
je mozné kategorizovat a pridelif im aspon ¢iasto¢ny vyznam. Kazdy 'malware’ ma svoje
vzory chovania a ¢ast z nich mozu zachytif detektory.

Malware

Malware, teda 'malicious software’ oznacuje softvér, ktory bol napisany s imyslom poskodit
uzivatela. Sthrnne sa tym oznacuja virusy, cervy, trojské kone vsetkych acelov. V priebehu
rokov boli tieto programy pisané s réznymi timyslami, od snahy zartovat, cez pokusy osvojit
si programovanie a pochopit zlozité systémy az po pomsty predoslym zamestnivatelom.
S rozsirenim internetu okolo roku 2003 zacalo vznikat velké mnozstvo malware s cielom
obohacovania sa. Pocitace infikované backdoormi umoznili ito¢nikom zneuzivat vypoctové
zdroje a informécie napadnutych uzivatelov pre Sirenie spamu, nezdkonného obsahu, ¢i
vykonavat DDoS ttoky.

Vplyv malware je dnes podstatne viac limitovany vdaka technikam separacie sluzieb na
sieti pomocou firewallu, presmerovaniu komunikacie zndmych botnetov na Specidlne ser-



very (sinkholing) a nekoneé¢nej snahe bezpecnostnych vyskumnikov a vyvojarov operaénych
systémov/[8].

MnozZstvo programov, ktoré sa pouzivaji na pocitacoch rastie rovnako ako pocet pripo-
jeni, a s tym aj mnozstvo neodhalenych bezpeénostnych dier a prilezitosti. Niektoré exploity®
mozu byt neuveritelne komplexné (Heartbleed, EternalBlue), iné naopak jednoduché, avsak
nebezpecné ¢isto kvoli mnozstvu zariadeni, ktoré mézu potencionalne ovplyvnit (Mirai IoT
botnet). Napriklad Mirai botnet sa siri cez telnet jednoduchym hadanim prednastavenych
hesiel zo zoznamu, a v roku 2016 sposobil DDoS s dovtedy nevidanym datovym tokom|[11].

Boj o kyberneticky priestor nikdy nekond¢i a zlepsovanie obrannych systémov zaroven
tlaci na tvorcov malware aby prichadzali novymi sofistikovanejSimi exploitami.

Malware je mozné klasifikovat z réznych hladisk, kategérie nie sit vzajomne vylucné.

e Transportny mechanizmus - Virus, Cerv
o Mechanizmus prieniku do systému - Trojsky kon, Rootkit, Backdoor

e Zdmer - Sirenie spamu, Nevyziadand reklama, Kradez informacii, Podvrhnutie sluzby,
Vypalnictvo

Najcastejsim typom malware zvykli byt virusy a cervy. Svoje mend prebrali na za-
klade sposobu ich sirenia. Virus je skodlivy kéd, ktory je cieleny na zranitelny program a
istym mechanizmom, napriklad pomocou ’stack overflow’ vykond kéd, ktory sa v pdvod-
nom programe nevyskytoval, z miesta, z ktorého by k tomuto nemalo vobec déjst. Virus
teda zabezpedi spustenie svojho kédu prostrednictvom iného programu. Cerv zasa aktivne
vyziva moznosti pocitaca komunikovat v sieti s ostatnymi k tomu, aby sa mohol repliko-
vat. Casto kréat sa jednalo o e-maily so sttborom balika MS Office, ktory obsahoval skript
(VBA makro), ktoré okrem skodlivej aktivity na lokdlnom pocitaci kédovalo tiez rozoslanie
rovnakého emailu dalsim kontaktom. Nedavny incident vo Fakultnej nemocnici Brno bol
pravdepodobne sp6sobeny prave skriptom v prilohe e-mailu. Stdiac podla informécie, ze ne-
mocnica potrebovala menit disky v napadnutych v pocitacoch slo najskor o ransomwarel[6].

Cerv bol prvym z malware, vznikol v roku 1988 a ¢ervy dodnes pracuji na rovnakom
zdkladnom principe. Skenuju sietf a vyuzivaji zranitelné pocitace na to, aby sa dalej ko-
pirovali. SQL Slammer v roku 2003 vyuzil zranitelnost vtedajsej verzie MS SQL servera,
kde stacilo aby server prijal spravne malformovani poziadavku, a to spdsobilo rychle ro-
zosielanie rovnakych poziadaviek od siete na ndhodné IP adresy. V priebehu niekolkych
minat slammer vyradil sluzby na tisicoch ovplyvnenych serverov a zastavil alebo spomalil
k hranici nepouzitelnosti velké Casti internetu.

Aby malware dosiahol svoje ciele, musi by schopny dostat sa do systému a zotrvat v nom
dostatoc¢ne dlho bez intervencie. V pripade trojského koria pomaha prieniku do systému
utajenie. Uzivatel nainstaluje program do svojho pocitaca a aby sa vyhol poplatkom za
licenciu, prepise pévodny exe siibor modifikovanym exe s crackom z internetu. Tymto sa do
systému dostava skodlivy kod po vzore starogréckeho trojského kona. Takyto softvér potom
utajuje pouzivatelovi svoju sekundarnu funkciu. Tvorcovia malwaru dokonca zachadzaja az
tak daleko, ze dand sekundarnu ¢innost legalizuji na zdklade podmienok pouzivania, ktoré
musi uzivatel odsihlasit pri instalacii.

Technikou, ktori malware pouziva pre upevnenie svojej pozicie v systéme je rootkit.
Rootkit zabezpecéuje utajenie procesov malware pred uzivatelom, odolnost proti ukonéeniu
tychto procesov a umozni zisk administratorskych prav. Backdoor je metdéda obchadzania

3programy pisane $pecidlne pre vyuzitie niektorej zranitelnosti



normalnych autentifikacnych procedir. Kompromitovany systém obycCajne vytvori tajnt
sluzbu, cez ktori je mozné dostat pristup do systému, obycajne je nnou terminél. P6vodnou
myslienkou snad bolo zjednodusenie technickej podpory siefovych zariadeni a tak vyrob-
covia zariadeni zavadzali do svojich systémov tajné pristupové kandly. Byva mozné zistit
pristupové tudaje z binarnych siborov firmvéru. Takto si dodnes zranitelné napriklad IP
kamery, obzvlast, ked cez svoje webové rozhranie vyzradia verziu svojho firmvéru.

Botnety

Botnet je spojenim mnohych hrozieb do jedného balicka, typicky sa skladé z jedného servera
(napr. internet relay chat) a viacerych botov. Tvorcovi a pouzivatelovi botnetu sa hovori
botherder. Siete stoviek az tisicok botov st dnes povazované za malé botnety. Botnet po na-
padnuti hostitela musi vediet, ako kontaktovat stroje v roli C&C. C&C potrebuje uchovavat
zoznam Clenov botnetu. C&C odosiela prikazy botom. Napadnuté stroje mézu generovat
anomalnu sietovii premavku ako skeny, bruteforce titoky”* a vobec akykolvek titoény néastroj,
ktory tutoc¢nik zada. Botnety vynikaji tym, ze umoznuji koordinovat velké mnozstvo botov
a anomalne zaostrit preméavku na ciel.

Botnet sa lisi od iného malware v tom, Zze musi byt schopny vykonavat akcie na klientoch
bez toho, aby sa botherder musel priamo prihlasovat na napadnuté stroje. Vela botov musi
byt schopnych vykonavat lohy so spolo¢nym cielom a to s minimalnou intervenciou od
utocnika.

Aby malware systém spliial definiciu botnetu musia byt tieto podmienky splnené:

e Je naprogramovany aby sa Siril

Usiluje sa o zotrvanie na hostitelskom stroji

Vykonava prikazy od botherdera priamo, ¢i nepriamo.

Implementacie botnetov maji tendenciu sa zlepsovat, tak aby boli odolnejsie voci
technikdm vyvinutym na jeho potlacenie.

Zivotny cyklus botnetu

Pocas svojho fungovania botnety vykonavaja isti sadu operdcii. Ta predstavuje zivotny
cyklus a charakterizuje botnety ako také. Cyklus bota zac¢ina napadnutim hostitela. Toto
sa deje zneuzitim niektorej bezpeénostnej slabiny alebo prelstenim uzivatela k tomu, aby
kompromitoval svoj stroj. Sled operacii je nasledovny:

e FEzxploit - Napadnutim hostitela vznika novy bot
e Registrdcia - Bot kontaktuje botherdera (resp. jeho C&C), a registruje sa do botnetu

e Zabezpecenie pozicie - Zahina ziskanie proti antivirusového modulu a zabezpecenie,
Ze bot ostane pripojeny.
o Cyklus pocivanie prikazov - Prijem prikazov z C&C alebo od ostatnych botov.
Stiahnutie balicka s tilohou.
Vykonanie tlohy.

Nahlésenie vysledkov (a navrat na prijem prikazov).

4Utok hrubou silou je opakovanie pokusov o ziskanie pristupu hadanim hesiel.



e Opustenie - Ukondi cyklus, zahladi stopy a opusti klienta.

Utoénik moze zadat botnetu v podstate akikolvek tlohu (v rdmci kapacitnych moz-
nosti) ale obycajne sa botnety pouzivaji na ttoky typu: DDoS, DoS, AdWare, SpyWare,
RansomWare. Z pohladu tto¢nika botnet predstavuje, distribuované tlozisko a vypoctovi
kapacitu za minimalnu cenu, takmer bez zodpovednosti, pretoze uzivatelia koncovych po-
¢tacov Casto netusia, ze ich stroj je botom. Utoénik, ak poruSuje zdkony, ¢éni tak pro-
strednictvom zariadeni, ktoré napadol, teda v cudzom mene. Tieto zdroje mdze a vyuziva
pre akékolvek vlastné ciele, zvycajne je to financny zisk alebo zisk reputdcie v komunite
hackerov. Vystopovanie tto¢nika nebyva jednoduché a poskodeni si ¢asto nedokdzu odo-
vodnit/dovolit zlozity proces vysetrovania, kvdli ¢asovej alebo finanénej néro¢nosti. Hrozba
botnetu spociva v neopravnenom pouziti informacii, vypoctovej a siefovej kapacity napad-
nutych strojov. Okolo roku 2007 sila potencidlnych DDoS utokov spustenych cez botnety
bola tak velkd, ze dokézala ohrozovat aj infrastruktiru celych $tatov[36, 31].

2.2 Detektory

Aby administratori mohli sledovat telemetriu a udalosti na sieti musia surové data prejst
cez nastroje pre extrakciu vzorov a anomaélii. Na tieto nastroje sa bude v texte odkazovat
ako na detektory. Obecne sa celej hardvérovej a softvérovej vybave pre monitoring a ma-
nazment udalosti hovori ’Security Information and Event Management’ systém (SIEM)[39].
Interne v systéme SIEM pracujt detektory z réznymi zdrojmi dat. Napriklad analyza flow
zadznamov je jednym zo zdrojom bezpecnostnych udalosti v SIEM. V nasledujtcich sekciach
je kratky popis niekolkych typov detektorov pouzivanych pri monitorovani siete CESNET?2.
Na obrazku 2.2 je zobrazené geografické rozlozenie detektorov na sieti CESNET?2, zber flow
dat prebieha primérne na hrani¢nych linkadch pomocou akcelerovanych sond:

s 1x100 Gb/s  wesmmm 100 Gb/s.

e %10 Gb/s e 10 Gb/s.
@®  uzel (PoP) — 1-2,5Gb/s
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i Internet
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@ _ HW accelerated probes

® . large scale (backbone-wide) flow based monitoring (NetFlow data sources)
O - Honey Pots

[] -IDS, IPS, tar pit based systems, etc.. A - SNMP based monitoring

Obr. 2.2: Umiestnenia niektorych detektorov na sieti CESNET2[3]

Honeypot

Honeypot je $pecidlny server, ktorého tilohou je vystavit sa itokom a ziskavat o nich infor-
macie. Pozivaji sa najmé na vcasné detekovanie Sirenia malware a analyzu jeho chovania.
Malware sa ¢asom meni, a jeho chovanie je treba znova a znova analyzovat (menia sa rézne



verzie, pribidaji moduly, exploity). Ziskané informécie je mozné pouzit pre aktualizdciu
antivirusovych systémov. Honeypot systémy detekuji ¢innost pri neopravnenych pristupoch
do systému a automaticky zbieraji informécie o chovani. Je to rychlejsie ako zbierat data
z funkénych napadnutych systémov.

Tarpit

Tarpit je druh honeypot systému, Je to program urceny pre spomalenie alebo znemoznenie
skodlivych aktivit na sieti, ktoré spoliehaji na rychlu odozvu a umoznuje vycéerpavat sietové
zdroje utocnika. Tarpit server si prideli ¢ast alebo cely nevyuzity rozsah IP adries na chra-
nenej sieti. V pripade prichadzajiceho pripojenia je tto¢nik poziadany aby komunikaciu
fragmentoval.

LaBrea tarpit sleduje ARP komunikaciu, ta slazi pre zistenie L2 adries na zdklade L3
adries. V pripade viacndsobnej poziadavky ARP pre ziskanie L2 jedného konkrétneho stroja
(ktory neexistuje) v kratkom intervale za sebou. LaBrea systém podvrhne svoju L2 adresu
Utoénikovi a presmeruje pripojenie na seba. Na smerovaci takto vytvori virtualny stroj s
danou IP, ¢o spoOsobi, ze komunikacia bude smerovat na LaBrea.

LaBrea sa javi ako normalny stroj, ale na poziadavky odpovedd tak, ze komunikaciu
fragmentuje a spomaluje. V podstate odpoveda len na SYN pakety vytvorenim pripoje-
nia (SYN/ACK), pricom vyzaduje fragmentaciu prichddzajicich paketov a odpoveda az
na konci intervalov vyhradenych pre vymenu sprav. Cervom Siriacim sa po sieti znacne
spomaluje postup[9].

NEMEA

Network Measurements Analysis je modularny systém pre pridovi analyzu flow dat. Pozos-
tava z viacero nezavislych modulov spojenych cez komunikac¢né rozhranie message passing
interface. V moduloch sa k flow zdznamu pripajaji extra informéacie ako statistiky, deteko-
vané bezpecnostné udalosti, pred spracované data etc.. Podozrivé chovanie sa zaznamenéva
(loguje), z tychto zdznamov tiez mdzu byt generované bezpecnostné udalosti[20]. Moduly v
systéme NEMEA sa napriklad:

e HostStats - Modul pocita Statistiky komunikécie pre kazdého klienta (IP), a tieto
zédznamy su nasledne vyhodnocované aplikaciou sad pravidiel, teda jednoduchymi de-
tektormi anomalii réznych typov. Sledujt sa pocty paketov, bajtov, tokov, TCP pri-
znakov komunikécie a odhadnuté pocty cielovych adries. Modul vyhodnocuje pravidla
pre detekciu skenov IP a portov, SSH ldmania hesiel (bruteforce), DDoS amplifikované
cez DNS a dalsie.

e blacklist filter - Modul sleduje a ukladd komunikaciu s adresami z blacklistov, pre
ucely analyzy pripadne pouzitia ako dékazov pri vySetrovani incidentov.

e ddos detector - Detektor DDoS ttokov pracuje na zaklade analyzy kratkej histérie
komunikacie. Modul sleduje kolko paketov tecie do kazdého monitorovaného ciela
osobitne a v pripade, ze zmena mnozstva komunikacie tecicej k jednému z cielovych
klientov prekroc¢i detek¢éni hranicu, nahlasi sa DDoS tutok.
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fail2ban

Fail2ban je program, ktory sleduje zaznamy s pokusu o autentifikdciu heslom. IP adresy,
ktoré vykazuju skodliva ¢innost, teda podla pravidiel prekrocia pocet pokusov o prehlasenie,
budd po nastavend dobu filtrované. Obecne sa fail2ban pouziva pre aktualizdciu pravidiel
firewallu, tak aby na nejakt dobu zakazal komunikaciu s danymi IP. Poziva sa na znemoz-
nenie bruteforce hadania hesiel. Nezarucuje ale, ze k neopravnenému prihlaseniu déjde. V
momente detekcie moze byt vykonana fubovolna akcia napriklad generovanie bezpecnostnej
udalosti[5].

2.3 Bezpecnostné udalosti

V kontexte bezpecnosti a monitorovania pocitacovych sieti je bezpecnostnd udalost in-
forméciou, ze na sieti doslo k ¢innosti, ktord je povazovana za skodlivi. Zdrojom tychto
udalosti su detektory. Bezpec¢nostné udalosti si vlastne odhalené a klasifikované anomalie
z dat ziskanych monitorovanim koncovych uzlov a siete.

V SIEM systémoch sa bezpecnostné udalosti akumuluji do databéz a analyzuju. Aby
bola hodnota informéacie ¢o najvyssia je potrebné zvolit spravny format dat. Vyzaduje sa
vyvéazenie medzi flexibilitou a vykonom.

Format IDEA

IDEA je skratkou pre intrusion detection extensible alert. Aj ked existuje viacero forméatov
pre vymenu bezpec¢nostnych udalosti medzi detektormi. IDEA formét je pokusom definovat
zékladné poziadavky pre reprezentaciu bezpecnostnych udalosti. Je zalozeny na skisenos-
tiach s predoslymi formétmi, pricom sa snazi zachovat pozitivne rysy tychto formaéatov.
Snahy o vyvinutie formatov bezpecnostnych udalosti nie st ni¢im novym, avSak pri navrhu
IDEA boli uvazené ako poziadavky bezpecnostnych timov tak aj skisenosti s existujucimi
formatmi.

IDEA pouziva JSON format a $pecifikuje zékladni schému struktiru do hibky dvoch
urovni kltc¢ov. Maximéalne jedna uroven zanorenia dat umozni efektivne spracovat a ana-
lyzovat data v relacnych DB. Format umoznuje seba referenciu na klice v prvej trovni.
Kazdy zaznam ma rozumne jedinec¢ny identifikator. Detektory mozu pridavat nove kluce,
ak nekoliduju so zakladnou schémou.[21]

Medzi dolezité kltce patri ¢asova znacka, jej formét je v UTC. Pole EventTime oznacuje
kedy udalost nastala, DetectTime oznacuje kedy doslo k detekcii. Source oznacuje informa-
cie o zdroji a obsahuje klac¢ IP4 alebo IP6, ktoré vymentivaju adresy ktorych sa udalost tyka.
Rovnaké je to pre Target. KIu¢ Node obsahuje dodlezité informéacie o detektore samotnom.
Pre priklad je vzorova sprava prilozend v A.

Systémy Warden

Systém Warden sluzi na efektivne zdielanie informécii o bezpecnostnych udalostiach. V
siucasnej dobe je vyvijany a prevadzkovany hlavne pre potreby akademickej siete CESNET2,
ktora je prevadzkovana zdruzenim CESNET, pre jeho ¢lenov a partnerov.

Mnohé CERT/CSIRT timy sa v sticasnosti intenzivne venuju prevadzke a vyvoju uzitoc-
nych nastrojov a systémov v oblasti monitorovania siefovej prevadzky, sluzieb a odhalovaniu
anomalii v komunikacii. Tieto nastroje a detektory byvaju zalozené na béaze netflow, IDS,
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Obr. 2.3: Architektira Warden[14]

honeypot systémov, analyze logov etc.. Ich vystupy potom timy pouzivaji pre svoju po-
trebu a pre zabezpecenie svojej siete. Tieto data a informéacie by ale mohli byt vyuzité aj
dalsimi bezpec¢nostnymi timami posobiacimi v inych siefach.

Bezpecnostné timy tak stoja pred neprijemnou dilemou. Data mézu rozoslat spravcom
alebo timom sieti, ktorych sa dotykaji. Mézu ich zahodit, alebo v lepSom pripade zaslat do
velkych databaz typu Shadowserver etc.. Prva cesta, rozoslanie relevantnym spravcom, je
naroc¢na a moze zatazit dotknuté timy dalsou réziou, ktort nepojde efektivne zvladat. Druha
cesta, zahodenie dat, znamena to neefektivne plytvanie uzito¢nymi datami ba dokonca
aj ignorovanie rastucich bezpecnostnych hrozieb. Tretia cesta, zberné miesto, predstavuje
nudzové riesenie prindsajice pocetné negativa, ktoré musia timy starostlivo zvazit. Aké data
je vhodné a mozné zasielat do podobnych miest? Existuje zaruka, ze bude s ddtami vhodne
zaobchadzat? Nebude zbytoc¢ne dochadzat k odkladu a skreslovaniu?

Thto otazku riesi systém Warden. Umoznuje bezpec¢nostnym timom efektivne zdielat
a vyuzivat informéacie o detekovanych anomadliach z prevadzky sieti a sluzieb. Spravcovia
donn moézu na dobrovolnej béze zasielat data o detekovanych hrozbéach a ziroven si moézu
stahovat udaje, ktoré ich zaujimaju a ktoré potrebuju.

Warden systém predstavuje pre bezpecnostnych vyskumnikov bohaty zdroj informaécii.
Hodnotné informaécie sa skryvaju nie v jednotlivych bezpecnostnych udalostiach ale v tom,
ze ich je velké mnozstvo naprie¢ dlhym c¢asovym intervalom, denne pribudni odhadom 2.2
miliéna udalosti. Tato sada prestavuje akysi odtlacok chovania siete a komunikacie na nej.
Analyzu tychto dat smeruje k lepsSiemu pochopeniu, predikovaniu a potlaceniu neziadiceho
chovania na sieti. Pre zdielanie a uchovavanie bezpec¢nostnych udalosti v systéme Warden
sa pouziva prave format IDEA[14].

Systém sa sklada z hlavného Warden servera a dvoch typov klientov. Server zaobstarava
vSetku zakladnu ¢innost. Vysielajuci klient odosiela informécie poskytnuté zapojenou orga-
nizaciou na server. Prijimajuci klient ziskava informécie pozadované zapojenou organizaciou
zo serveru, je mozno ho nastavit aby prijimal len vyzadované typy udalosti. Komunikécia
je zabezpecena.

Mozné pripady uzitia systému Warden

e Obrana vlastnej siete pred vonkajsimi utocnikmi - Vdaka datam zo systému Warden
mozno posilnit obranu vlastnej siete niekolkymi sposobmi. Jednym z nich je vyuzitie
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Obr. 2.4: Architektira systému Mentat[12]

dat v nastrojoch tretich stran. Napriklad vo fail2ban nastroji mézu byt pouzité data
o detekovanych ttokoch na inych zapojenych sietach a titoc¢nici st preventivne zablo-
kovani este predtym, nez déjde k itoku na vlastni siet. Systém Warden by v tomto
pripade fungoval ako akysi Cesky dynamicky blacklist.

e (Odhalovanie napadnutych strojov z vlastnej siete - Data zo systému Warden mozno
tiez pouzit na vyhladavanie napadnutych a zle nakonfigurovanych strojov vo vlastnej
sieti. Dobrym prikladom je vyuzitie dat z honeypot systémov patriacich do ostatnych
zapojenych organizacii. Z tychto je mozné hladat IP adresy strojov z vlastnej siete a
podniknit patri¢né opatrenia pre ndpravu. Vo vseobecnosti je mozné hladat akékolvek
udalosti, kde su IP adresy z rozsahu vlastnej siete v pozicii utoc¢nika.

o Viskumné a experimentdlne cely - Data zo systému Warden je mozné vyuzit mimo
beznych prevadzkovych aplikicii, tiez k experimentdlnym a vyskumnym tcelom. Velké
mnozstva dat su idealne pre hladanie a overovanie réznych korelacii medzi udalostami.
Daju sa napriklad overovat sivislosti medzi Gtokmi na jednotlivé institicie a ziskat

.....

reputacnej databazy IP adries (alebo rozsahov, ¢i autonémnych systémov).

Mentat

Mentat je distribuovany moduldrny SIEM (Security Information and Event Management
System) navrhnuty pre monitoring sieti. Jeho architekttra umoznuje prijimat, ukladat, ana-
lyzovat, spracovavat a reagovat na velké mnozstvo bezpec¢nostnych udalosti pochadzajucich
z roznych detektorov a aj tretich stran.

Systém Mentat je platforma umoznujica jednotny zber udalosti z réznych zdrojov a
jednotne ich spracovavat. Vznikol pre potreby CESNET/CSIRT tymu. Bol navrhnuty ako
modularny distribuovany systém s doérazom na bezpecCnost, rozsiritelnost a skalovatelnost.
Jadro Mentat-u sa skladd jednoduchych modulov typu daemon, kde kazdy riesi jednu jed-
noduchud tlohu. Vysledkom je rozsiritelny paralelizovatelny systém. Cely systém pouziva
datovy model IDEA a déta ziskava zo systému Warden[12].

NERD

NERD je softvérova sluzba, ktora ziskava, uklada a agreguje rozne data o skodlivych sie-
tovych entitach, primarne IP adresy, a poskytuje ich v jednoducho pochopitelnom formate
pre svojich pouzivatelov. Cielom NERD-u je pozberat ¢o najviac informacii o skodlivych
IP a volne ich poskytnit na jednom mieste komunite bezpeénostnych vyskumnikov. NERD
prijima informacie z Wardenu a dalsich zdrojov. Zaznamy o entitach obohacuje o metadata
a dalsie informacie.

V zaznamoch je mozné najst:
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e reverse DNS zdznam

e (islo autonémneho systému ASN

e whois informécie

e geolokacia

e blacklisty, v ktorych sa IP nachidza vratane histérie
e passive DNS

e data z DShield

e znacky odvodené z dalsich zdrojov

Naviac, informéacie o IP sa sumarizuju do reputacného skére, ktoré reprezentuje akusi
mieru hrozby[13, 17].

GreyNoise

GreyNoise je systém, ktory zbiera, analyzuje a oznacuje hromadné internetové skenovacie a
utocné aktivity. Tisicky Tudi a organizacii denne zbieraju informéacie o ¢o najvacsom pocte
pripojenych strojov. Zamery vsak mozu byt rézne, vyskumnici prehladdvaja internet, aby
mohli zistovat a nahlasovat zranitelnosti, a sledovat botnety. Utoénici prehladévaji internet,
aby nasli zranitelné zariadenia, ktoré moézu ohrozit a zneuzit na vlastné tucely. Mnoho dalsich
skupin prehladava internet z neznamych alebo tajnych dévodov. Existuja spolo¢nosti, ktoré
posobia ako ’vyhladavacie nastroje’ a venuju sa hromadnému skenovaniu internetu, ako
napriklad Shodan, Censys, Sonar projektu Rapid7 a mnoho dalsich. Je naro¢né rozpoznat,
ktoré skeny st normélne a kto je ich pévodcom. Cistd magnitiida dét, ktort detektory
skenov generuju dokaze v podstate zahltit vyskumnikov informéaciami. Aby sa rozlisilo,
ktoré skeny st normaélne, a ktoré cielené je potrebné dlhodobo monitorovat siet na globalnej
skéle a data analyzovat a agregovat. Na zaklade vysledkov je potom mozné zistit, ¢i je dany
sken sledovany vsade alebo sa jedné o cielenti operaciu. GreyNoise poskytuje dotazovaci
nastroj, ktorym sa daju ziskavat informacie s réznym detailom. NavysSe sleduje globalne
trendy, respektive na aké konkrétne porty a sluzby sa momentalne cieli. Toto ulahcuje zivot
vyskumnikov, administratorov a sietovych analytikov[7, 29, 30].
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Kapitola 3

Analyza z bezpecnostnych udalosti
na sieti

Sady velkych mnozstiev bezpecnostnych udalosti predstavuji potencionalny zdroj informa-
cii uzitocnych pre rézne aplikdcie. Problémom ostava, ako a ¢o z danych dat zistovat. V
tejto praci je snahou vyuzit potencidl sady udalosti a extrahovat uzitoc¢né informécie o sku-
pinach IP. V praxi sa dnes skiimaji anomadlie a korelacie v datach s cielom zlepsit prehlad
o situacii a detekovat alebo dokonca predchadzat ttokom.

Vyuzitie metod strojového ucenia pre detekciu anomalii v diani na sieti je intenzivne
skimané a prindsa vysledky pri nasadeni na obranu a monitorovanie siete. Mohiuddin
Ahmed a dalsi v prehladovom ¢lanku [16] komplexne analyzovali situdciu vo vyskume. Hoci
sa detekcia anomalii zda ako priamociara zalezitost a existuje Siroka skala nastrojov, riesenie
je dalej predmetom vyskumu. Heterogenita dat a prostredia nasadenia komplikuje riesenie.
Primarnymi problémami je, Ze neexistuji univerzalne metédy pre detekciu anomalii na
siefach, chybaju verejné datové sady s oznacenim a komunikécia na sieti sa v case vyvija
a postupne meni ¢o je este norméalne, a ¢o nie. Rozpoznanie anomalneho javu zavisi na
sposobe spracovania dat a je potrebné vediet, vzhladom k ¢omu je jav anoméalny. Navyse
zo sieti prichadzaju nekonciace toky udalosti, ktoré je treba spracovat idedlne v jednom
priechode.

Medzi metédami pouzivanymi k detekcii anomadlii je napriklad klastrova analyza. Pre-
vazne sa pouziva na oznacenie komunikacie ako benignej alebo malignej. Adaptéacia k-means
(x-means) bola uspesne pouzitd pre detekciu DDoS. V pristupe pomocou informacnej te-
o6rie bola vyuzita viacdimenzionélna koreldcia v kombinécii earth mover distance na detekciu
DDoS[18, 40].

Co-clustering upravuje sposob prace s priznakmi oproti klasickému klastrovaniu, agre-
guje ddta ako podla riadkov tak aj podla stipcov, o m4 za ndsledok zachovanie vicSieho
mnozstva informacie. Jednd sa teda zaroven aj o formu redukcie dimenzionality[32].

Benjamin J. Radford a kolektiv v praci [33] popisuju spracovanie flow dat a detekciu
utokov pomocou Long short-term memory neurénovych sieti. Netflow data boli agregované
po hodinéch do tokenov a kizavym oknom spracované v LSTM. LSTM siet sa ukézala byt
efektivna na odhalenie SQL injection tutoku. Praca vsak pouzila umelo vytvoreny dataset
a nie je zname, ¢i vysledky budu aplikovatelné na realnu datova sadu.

Bayesovské klastrovanie umoznuje klatrovaciu analyzu déat s neistotou [41], to vyuzili
autori v ¢lanku [42] a kombindciou s rozhodovacimi stromami vytvorili dobry hybridny
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klasifikator. Jednotlivé sietové anomaélie sa klastrovanim roztriedili do typov a az po tom
klasifikovali Specifickej$im modelom[16, Sekcia 2.3].

Dalsou témou v spracovani udalosti je ich korelacia. Vyskum prebieha uz pomerne dlhi
dobu existuje hromada ¢lankov na dant tému, v snahe dosiahnut roézne ciele. Pojem kore-
lacia ma v danom kontexte nie presne statisticky vyznam. Vyskumnici v sfére pocitacove;j
bezpecnosti zvycCajne myslia agregaciu, zoskupovanie, filtraciu alebo zlucovanie udalosti do
scenarov. Existuju tiez prehladové ¢lanky o aktualnom state of the art.

Husék a kolektiv v ¢lanku [25] vymentva metédy a pristupy k predikcii ttokov, ich
zameru a dalsich krokov. Porovnali diskrétne aj spojité modely. (attack graphs, bayesovské
siete, markové modely). Zamerom bolo odhadnut dalsie kroky ttokov, predikovat kedy a
aky ciel mé utok zasiahnut a predpovedat celkov situaciu.

Znalost synchroniza¢nej postupnosti umoznila v ¢lanku [15] detekovat botnetom napad-
nuté stroje. Vykonali tak pomocou korelacie sekvencii bezpe¢nostnych udalosti kategorizo-
vanych do jednotlivych krokov zivotného cyklu botnetu. Zistili, Ze niektoré typy botnetov
vykonavaji po infekcii $pecificki synchronizaciu s C&C, a ti je mozné detekovat, resp.
korelovat s postupnostou v udalostiach.

Starsi prehladovy ¢ldnok [35] z 2006 preskimal techniky koreldcie udalosti a navrhol
dvojaku klasifikdciu ¢lankov - podla toho ako agreguju udalosti a aké techniky pouzivaju.
Tvrdia, Ze bezpecnostné systémy sa lisia v typoch detekcii, a ze nizko trovnové udalosti sa
musia spracovavat na vyssej drovni v systémoch pre spravu. Navrhuje ramec pre korelaciu
udalosti zlozenu zo 6 ¢asti: Normalizacia, Agregacia, Koreldcia, Redukcia faloSnych detekcii,
Analyza stratégie utoku a Prioritizacia. Tieto Casti st extrakciou najlepsich postupov pri
spracovani udalosti a ich vyhodnocovani. Informacie o korelacii su doélezité pre tato pracu.
Autori delia existujice pristupy na zamerania na scenare, pravidla, statistiku a casové rady.

Prieskumy sa zhoduji na potrebe transformécie low-level udalosti do formy, kde st
filtrované a agregované do meta-informaécii, ¢co ma poskytovat ndhlad na udalosti na vysokej
urovni. Avsak publikované ¢lanky sa prevazne venuju vztahom medzi udalostami v kontexte
Gtoénych scendrov s jednym alebo viacerymi Stadiami. Clanky sa tiez zhodli na tom, Ze
chybaji verejne dostupné datové sady pre trénovanie a vyhodnocovanie novych metod.

V preskimanych ¢lankoch sa vyskumnici snazili vypracovat techniky korelacie pre zni-
Zenie poctu udalosti a to tym ze vytvéarali vztahy medzi nimi v podobe scenarov ttokov a
organizovali udalosti do nich. Naproti tomu, metéda SECT prezentovand v tejto praci ma
za ciel odvodit koreldciou nové informécie z udalosti pre zlepsenie prehladu o diani na sieti.
Metoda SECT odvodzuje nové informéacie vyhladavanim skupin entit, ktoré generuji bez-
pecnostné udalosti v podobnom vzore, to ich ¢ini podozrivymi. Skiimanie tohoto pristupu
sa v ¢lankoch nepodarilo objavit.

Metéda SECT vychddza z a nadvézuje na predosla pracu [23], ktord sice implemento-
vala vyhladavanie podobnosti medzi entitami, avsak vykonovo nestacila na analyzu interva-
lov dlhsich ako par hodin. Metéda v spomenutej praci fungovala na zaklade porovnavania
zoznamov casovych znaciek jednotlivych entit. Tiez pocitala s istou toleranciou nezhdod.
Jednotlivé IP adresy, korelované entity, zoskupovala po paroch a dalej sa snazila budovat
vicsie skupiny podla nasledujiceho vzoru: Skupina {A, B,C} je korelovand, ak vsetky dvo-
jice vnutri skupiny su korelované, skupina {A, B,C, D} ak vsetky trojice su korelované,
atd. Vykonnostne vSak metéda nestacila a nepriniesla pouzitelné vysledky, kvoli nemoz-
nosti analyzovat vyznamne dlhé casové tseky. Metédu mozno v kratkosti popisat vyrazom
sequence clustering.
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3.1 Metdody strojového ucenia

Potreba analyzovat a vyhladavat vzory vo velkych objemoch déte nie je novinkou. Vznikli
celé prady réznych pristupov a technik, ako dané ciele dosiahnut a vytvorif pri tom tie
najlepsie metdédy. Strojové ucenie pouziva techniky kombinacie dat s predom znamymi
informéaciami na to, aby sa odhadla skrytd funkcia. Pri spracovani dat v strojovym ucenim
je dolezité vybrat vhodny typ metdédy. Vyber zavisi na nasledovnych vlastnostiach dat a
problému:

o Velkost, kvalita a povaha dat

e Vypoctové prostriedky dostupné pre tilohu
e Cas na riesenie tilohy

e Ciel analyzy

Zakladné delenie algoritmov pre strojové ucenie je nasledovné:

Supervised learning

Algoritmy pre trénovanie s ucitelom vytvaraju prediktory na zdklade datovej sady s ozna-
¢enymi datami. Datova sada pre kazda vzorku definuje jej spravne oznacenie. Napriklad
MNIST, je sada rucne pisanych ¢islic s priradenymi numerickymi hodnotami. Algoritmus
sa u¢i mapovaciu funkciu medzi vstupnymi datami a ich oznaceniami. Vhodnost zvoleného
algoritmu pre ucenie sa da posadit validaciou. Validacia sa robi tak, ze sa model otestuje
na datach, ktoré sa pri uceni nevyskytli a spocita sa ispesnost.

o Klasifikdcia - Ak sa idaje pouzivaju na odhad kategorie vzorky, ide klasifikaciu s uci-
telom. Ak existuju iba dve triedy, ide o bindrnu klasifikaciu, ak existuje viac kategdrii
oznacuje sa to ako klasifikdcia viacerych tried (multiclass classification).

o Regresia - Je ako klasifikicia, ale predikuje sa spojita hodnota.

e Predikcia - Je odhad budiicej hodnoty predikovanej premennej na zédklade minulych
a sucasnych udajov respektive modelu. Najcastejsie sa pouziva na analyzu trendov.
Beznym prikladom je odhad trzieb na budici rok na zéklade trzieb z aktudlneho a
predchadzajiceho roku.

Semi-supervised learning

Vyzvou pri pouziti algoritmov pre trénovanie s uc¢itelom je skutoc¢nost, ze oznacovanie ida-
jov moze byt drahé, ¢asovo ndroc¢né alebo nemozné. Ak st oznacené déta dostupne v obme-
dzene miere, je mozné ich pouzit v spojitosti s neoznacenymi vzorkami na zlepSenie ucenia
s ucitelom.

Unsupervised learning

Uéenie bez uéitela je ked ma stroj k dispozicii len neoznacené tdaje. Ulohou je odhale-
nie skrytych vzorov alebo rozloZeni, z ktorych analyzované udaje vychddzaji. (Struktira
klastrov, topolégia, rozhodovaci strom).
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e Klastering - Zoskupenie udajov analyzou vztahov medzi vzorkami tak, aby si vzorky
v jednej skupine boli vzajomne podobné a lisili sa od ostatnych skupin. Toto sa ¢asto
pouziva na rozdelenie celého siboru udajov do skupin, ktoré sa dalej samostatne ana-
lyzuji. Podobnost sa urc¢uje pomocou funkcie vzdialenosti na vzorkach analyzovanej
sady.

o Redukcia dimenzionality - ZniZenie poctu uvazovanych premennych. V mnohych ap-
likacidch maja surové tdaje velké mnozstvo vlastnosti pricom niektoré si pre tlohu
nadbytoc¢né alebo irelevantné. Redukcia poc¢tu dimenzii poméha najst skutoéné skryté
vztahy.

Reinforced learning

Posilnované ucenie analyzuje a optimalizuje spravanie agenta na zaklade spatnej vizby vo
virtudlnom prostredi. Algoritmus skisa rozne sekvencie akcii, aby zistil, ktoré prinasaji naj-
vacsiu odmenu. Robi na zédklade nejakého definovaného ciela. Chybova funkcia a oneskorené
ocenenie odlisuji posilnované ucenie od ostatnych technik[10].

Cielom metody vyvinutej v tejto praci je zistit, aké podobnostné vzory sa vyskytuja v
komunikacii medzi entitami. Jednotlivé udalosti uz si oznacené, snahou teda bude identi-
fikovat, v akych sekvenciach entity generujt udalosti. Udalosti sa musia predspracovat do
sekvencii tak, aby mohol byt aplikovany unsupervised learning, respektive klastrovanie.

3.2 Klastrovacie algoritmy

Existuje velké mnozstvo algoritmov pre pouzitie na réznych typoch a velkostiach datovych
sdd. Popis bezne zndmych mozno néjst napriklad na stranke scikit-learn[1]. Vo vztahu
ku klastrovaniu bindarnych vektorov s vacsou dizkou vzniké problém pri sktmani dat, je
potrebné redukovat pocet dimenzii, ¢o potencionalne sposobu stratu detailov. To je mozné
riesit vhodnou vizualizaciou. Koncept globuldrnych klastrov sa na binarnych vektoroch
skresluje, globuldrne klastre budii mat malo nezhdéd na malom pocte bitov. V pripade
analyzy centroidu klastra sa globularita ukaze ako nizky pocet miest, kde je hodnota nizsia
ako je pre dany klaster zvyklé. Tento efekt mozno vidiet na obrazku 3.1, kde v riadkoch st
casové sekvencie reprezentujtice centroidy klastrov. V stipcoch st jednotlivé asové intervaly.
Tmavé regiény oznacuju hodnoty blizko 1. V riadkoch, klaster 447, ma nizku hustotu a
navyse je globularny, 818 je uz skor konvexny. Klaster 555, 696 a 876 je dobry priklad toho,
¢o sa pri klastrovani binarnych sekvencii bude povazovat za dobry vysledok.

V datach sa ocakdva velmi vela skupin, preto ruény odhad poctu klastrov nepripada
do uvahy. Klastre s variabilnou hustotou sa v datach nutne vyskytni, pretoze sa budu
vyskytovat husto aj riedko zaplnené regiény v datach. Volba metriky toto tiez vyznamne
ovplyvni.

Aglomerativne klastrovanie

V skutocnosti sa jedna o triedu algoritmov. Ich zakladnou myslienkou je, ze sa klastre vy-
tvaraju postupnym zlucovanim. Na zaciatku st vsetky body vo vlastnom klastri, pre kazdy
klaster sa na zaklade nejakého kritéria vyberie dalsi, s ktorym sa bude zlucovat. Pokra-
¢uje sa v spajani, kym nie st vsetky klastre spojené do jedného. Vysledkom je hierarchia,
binarny strom, ktory zachytava vetvenie klastrov a v najhlbsej vrstve v listoch obsahuje
jednotlivé vektory datovej sady. Zakladnym sp6sobom vyberu kandidatov na zlicenie je
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Obr. 3.1: Priklad centroidov klastrov bindrnych vektorov

jednoduché spojovanie, single linkage. To spbsobi vyber najblizsieho suseda pre zlicenie
na zaklade vzdialenosti a spojenia v strome, preto uzly moézu byt ohodnotené vzdialenos-
tou, pri ktorej doslo k spojeniu dvoch susednych klastrov. Komplexnejsie spojovacie funkcie
pouzivaju stredni vzdialenost medzi klastrami (po dvojiciach ¢lenov) alebo vzdialenost cen-
troidov klastrov. Complete linkage pouziva maximum vzdialenosti dvojic v klastrov. Az je
spocitana hierarchia, je mozné vytvorif rez stromom v nejakej vyske tak, aby bola splnena
poziadavka na pocet klastrov. Tiez sa da zvolit maximalna vzdialenost, nad ktorou sa uz
zlucovanie nevykona a zo stromu sa ziskaju klastre. Vyhodou je, ze klastre moézu rast a
nasledovat skryté rozlozenie miesto toho, aby boli nitené vytvarat gulovité zhluky. Vyber
rezu strmou v praxi byva spravidla zlozitejsi. Jednou z metéd je prieskumom vyvoja poctu
klastrov pri narastajicej vyske rezu a hladanim miesta zlomu, vysledky vSak nemusia byt
jednozna¢né. NavySe, aglomerativne klastrovanie neberie do tivahy outlierov v détach[4].
Priklad vyslednych klastrov je na obrazku 3.2a, rovnaké farby symbolizuji priradenie bo-
dov spolo¢ného klastra. Pozndmka v zatvorke udava nastavenie metddy.

e Predpoklad: Globularne klastre v détach nie st nutnym predpokladom (zavisi na lin-
kage), Sum sa vSak neberie do tivahy a klastre nim budd narusené.

e Stabilita: Algoritmus dava naprie¢ behmi na rovnakych datach rozumne podobné
vysledky pri podobnych nastaveniach.

e Parametre: Volba optimalnej maximalnej vzdialenosti alebo poctu klastrov moze byt
komplikovana.

e Vykon: Pri vybere dobre implementéacie je dobry.

DBSCAN

Algoritmus zalozeny na odhade hustoty v datach. Predpoklada sa, ze klastre lezia v zhus-
tenych regionoch, nevyzaduje priradenie vsSetkych bodov do klastrov, a teda nejednd sa o
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algoritmus ktorych by data iba delil. Skor ide o extrakciu zhustenych zhlukov a ich oddele-
nie od riedkych povazovanych za Sum. Prakticky je DBSCAN podobny ako aglomerativne
klastrovanie. DBSCAN najprv transformuje data v priestore podla hustoty, body v zhus-
tenych regiéonoch sa nechaji a body v riedkych regiénoch sa posunt este dalej. Nasledne
sa aplikuje klastrovanie so single linkage, vysledkom c¢oho je spojovaci strom (dendogram).
Dendogram sa rozdeli na zdklade parametra vzdialenosti epsilon (eps) a ziskaju sa klastre.
Osamotené klastre a danej irovni rezu sa povazuju za Sum a dalej sa neuvazuja. Algorit-
mus je mozné optimalizovat pouzitim lokalnych priestorovych dotazov, ¢o posuva vykonnost
implementéacii do velkosti, ktoré sa inak ako pomocou k-means nedaji spracovat.

Eps sa moze vyberat tazko, ¢o bude vyzadovat analyzu rozlozenia vzdialenosti pre spra-
vany odhad. Algoritmus moéze byt citlivy na nastavené parametre. Transformécia podla
hustoty zavisi na parametri min_samples. Kombinacia parametrov definuje isti minimalnu
hustotu a vo vysledku DBSCAN néjde klastre len hustotou vyssou a rovnakou. Algoritmus
dobre nepracuje na datach so zhlukmi s réznou hustotou[4].

Na obrazku 3.2b je vidiet farebné rozdelenie klastrov pri eps = 0.025. Sivou je oznaceny
sum. Klastre st je pomerné dobré, hoci niektoré st zbytoc¢ne zlicené a naslo zopar velmi
malych klastrov, ktoré mohli byt stucastou velkého suseda.

e Predpoklad: Klastre nemusia byt globularne, Sum sa odstrani, variacie hustoty klastrov
sposobi nie optiméalne rozdelenia.

e Stabilita: Stabilny naprie¢ behmi, nestabilny voci variacii epsilonu.

e Parametre: Epsilon je maximéalna vzdialenost okolia klastra, moze byt tazké ju opti-
malne odhadnut.

o Vykon: Velmi dobry, velkost sady moéze byt na drovni k-means.

HDBSCAN

Algoritmus HDBSCAN je pomerne novy, pochddza od rovnakych autorov ako DBSCAN.
Ich cielom bola metéda ktord spracuje déata, kde sa vyskytuju varidcie v hustote klas-
trov. Metdoda pracuje rovnako ako DBSCAN az po krok, kde mé déjst k rezu dendogramu.
Miesto rezu podla konstantne zadanej hodnoty epsilon sa sofistikovanejsie spracuje dendo-
gram, urcia sa rezy a zlucia uzly tak, aby zo vzniknutych klastrov odpadali malé mnozZstva
bodov. Cielom je dendogram zmensit a zabezpecif, aby len maly pocet klastrov stracal
body. Vysledny strom sa spracuje rezmi v réznych vyskach s cielom vybrat stabilné klastre
s variabilnou hustotou. Tento pristup zaroven eliminuje potrebu konstantne nastavovat pa-
rameter epsilon a nahradzuje ho intuitivnejsi min_cluster_size, ktory riadi kolko bodov
sa odstepuje a znamend priblizne aky najmensi klaster bude analyza uvazovat[4, 19, 27].

e Predpoklad: Ako u dbscan ale variabilnd hustota klastrov.

e Parametre: min_cluster_size je rozumny parameter pre prieskum dat, min_samples
je zdedeny a v HDBSCAN sa nastavuje tazko. Pouziva sa prednastavena hodnota.

e Stabilita: Stabilny naprie¢ behmi aj voci nastaveniu parametrov, aj pri pouziti pod-
vzorkovania.

e Vgkon: Zatial na drovni implementacie aglomerativneho klastrovania fastcluster.
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Clustering took 3.80 s Clustering took 0.02 s

(a) Aglomerativne (linkage ward; n_clusters 6) (b) DBSCAN (eps 0.025)

Clustering took 0.06 s

(c) HDBSCAN (min_cluste_size 15)

Obr. 3.2: Porovnanie klastrovacich metéd[4]

3.3 Metriky na priestore binarnych vektorov

Podobnostné a vzdialenostné funkcie zohravaju kritickt rolu v metédach pre rozpoznéavanie
vzorov ako klasifikdcia a zhlukovanie. Vysledok a rychlost vypoctu ¢asto zavisi od vyberu
tej spravnej metddy, preto bolo za posledni dekddu vyvinuté nemalé tsilie na identifikdciu
tych najvyznamnejsich variant funkcii. Tychto metrik je vsak vela a rozdiely medzi nimi
mozu byt marginalne, pripadne relevantné len pre velmi Specifické aplikacie.

Prehiadovy ¢lanok [22] analyzuje podobnosti jednotlivych metrik a experimentélne iden-
tifikoval zédkladné skupiny. Medzi vyznamné metriky patria napriklad: Jaccardova, Ham-
mingova a kosinova podobnost. Kazda ma svoje Specifické vlastnosti pole aplikacii. Kazda
sa hodi pre analyzu problémov prelozitelnych do vzdialenosti binarnych vektorov. Medzi
problémy patria napriklad spracovanie nestruktirovanych dat, klasifikacia textov atd..

Jaccard index Jaccard index je klasickd miera podobnosti sid obecne, s mnozstvom prak-
tickych aplikacii v ziskavani znalosti, ddta mining-u a strojovom uceni. Je definovany
ako pomer zjednotenia voci prieniku sdd A, B. Z indexu vyplyva definicia vzdialenosti
ako:

AUB|-|ANB
d)(A,B) = 1— J(A,B) = | yiuJBy |

kde
J(0,0) =def 1

. Jaccardova vzdialenost spliia vietky axiémy metriky[26].
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Hammingova vzdialenost Je to najmensi pocet pozicii, na ktorych sa retazce rovnakej
dfiky lisia. Pri aplikacii na binarne vektory je to pocet bitov v ktorych sa vektory
nezhoduju. V pripade, Ze vektory maji pevni dizku n, je hammingova vzdialenost
metrikou na danom vektorovom priestore.

n
dp(a,b) = |a; — b
i=1

Priméarne vyuzite ma v teérii kédovania. Pri klastrovani s hammingovou metrikou je
u niektorych algoritmov mozné zadat aka je vzdialenost susedov. Hodnota priamo
udédva, aky je maximalny pocet rozdielov medzi vektormi v jednom klastri (aglome-
rativne, complete linkage), respektive udava hustotu klastra ako pocet rozdielov na
¢lena (DBSCAN, single linkage).

Kosinova podobnost Tédto miera sa pouziva ako podobnost medzi dvoma nenulovymi
vektormi na priestore so skalarnym sic¢inom. Je ekvivalentnd vypoctu kosinusu uhla
dvoch vektorov, a preto je rovnomenna. Vysledok nadobtida hodnoty od -1 do 1 udava
mieru rovnobeznosti a zanedbava faktor magnitidy v datach. Pouziva sa hlavne na
priestore pozitivnych vektorov, sem patria aj binarne vektory, kde vystup funkcie je
ohrani¢eny. Ohranicenie plati pre lubovolny pocet dimenzii, a pouziva sa na vysoko-
dimenzionalnych priestoroch. Pre priklad, v dolovani informécii z textu sa kazdému
slovu priradi vlastna dimenzia. Pocetnost vyskytu slova v analyzovanom texte je tak
priamo hodnotou v danej dimengzii vektora. Kosinova vzdialenost takychto vektorov
udava hodnotou, ako sa tematicky zhoduji porovniavané dokumenty.

Funkciu mozno odvodit z euklidovského skalarneho stcinu.

Y. AB;

cos(f) = d.(A,B) = A

B =
IA[lIB] R
>, Al 2 B
iz \i=

Recou matematiky je to pomer skalarneho sicinu vodi sucinu velkosti. V pripade, ze
A, B reprezentuju frekvencie uhol (vysledok) nepresiahne 90 stupnov. V oblasti déata
mining-u sa tiez pouziva ako miera stdrznosti vnutri klastrov. Pouzitie v praxi tiez
dobre mapuje na pouzitie v klastrovani bindrnych casovych sérii.

V biolégii je zndma podobnéd metrika pod ndzvom koeficient Otsuka-Ochiai,

|AN B
| Al x [B|

kde A a B s bindrne vektory, v tomto pripade K odpoveda kosinovej podobnosti.

Existuju aj dalsie techniky vypoc¢tu vzdialenosti, ktoré umoznuju identifikovat zhodu
posunutych vektorov alebo optimalne transformovat jeden vektor na druhy. Bolo by uzi-
tocné pri klastrovani éasovych binarnych vektorov, aby sa povolili kratke posuny. Prekaz-
kou je casova narocnost vypoctu, pretoze okrem vypoctu zakladnej metriky je potrebné
vykonat druh optimalizdcie. Medzi tieto metddy patri napriklad: Dynamic time warping,
Levenshtein distance a Earth mover distance. DTW sa snazi najst také vzajomné mapovanie
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svve

vat tito metdédu. Lehvensteinova vzdialenost pracuje podobne. Miesto hladania zarovnania
vektorov sa hladd postupnost operacii insert, delete a substitute symbolov taka, ze cena
transformacie vektora je minimalna. Eearth mover distance na pravdepodobnostnych roz-
lozeniach minimalizuje cenu transformacie jedného rozlozenia na druhé, pricom cenu udava
sthrnné mnozstvo presunutych jednotiek vynasobené vzdialenostou presunu. Experimenty
s Dynamic time warping-om vsSak odhalili, ze ¢asova narocnost vypoctov tohoto typu ne-
umozni pouzitie na bezpecnostnych udalostiach, spracovatelné su iba stovky vektorov naraz
a komplexita stipa s dizkou.

Zmalost sémantiky jednotlivych vzdialenosti umoznuje lepsie pochopit vysledky klastro-
vania bindrnych vektorov.
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Kapitola 4

Navrh metédy pre vyhladavanie
skupin IP v bezpecnostnych
udalostiach podla casovych vzorov

V tejto praci bola navrhnuta metdda pre koreldciu bezpeénostnych udalosti v ¢ase. Pracovne
bola pomenovana ako Security Event Correlation in Time (SECT). Cielom tejto metédy
je odhalit skupiny IP adries, ktoré generuji bezpecnostné udalosti v zhodnych c¢asovych
intervaloch. Casové intervaly st reprezentované binarnymi vektormi s konstantnou dizkou.

Na pocitacovych sietach je potrebné monitorovat komunikaciu a bezpecnostné incidenty.
K tomuto spravcovia sieti pouzivaji rézne technolégie a riesenia. Co sa tyka detailnosti,
monitoring prebieha na réznych drovniach v sieti. Existuju servery sledujice pripojenia na
nepriradené casti adresného priestoru, zndme ako honeypot systémy. Ich cielom je analyza
aktivit skodlivého softvéru na internete. Sleduju sa toky komunikacii na vyznamnych bo-
doch v sieti, na hrani¢nych linkdch atd. Tieto sa koncentruju v datovych centralach pre
ucely analyzy. O triedu detailnejsie informécie poskytuje cieleny zachyt paketov komuni-
kécie, ktory sa tiez moze analyzovat pre tcely hldsenia bezpecnostnych udalosti. Variant
je viacero a predoslé priklady si uvedené pre lepsie pochopenie problematiky. Z tychto dat
sa generuju bezpecnostné udalosti, a to pomocou sledovania Statistickych ukazatelov vypo-
¢itanych pre jednotlivé pripojenia, sledovanim anomaélii, ¢i rozpoznanim vzorom. Vysledné
udalosti popisuju napriklad horizontalne a vertikalne skeny na sieti, zachytené infekcie ma-
lwarom a dalsie. Hlavnou pointou je, Ze bezpecnostné udalosti nesi rozmanité mnozstvo
informécii st generované rieSeniami pre monitorovanie aktivity a ich zdrojové data budu
casto od podstaty odlisné.

Vyssie spomenuté riesenia pre monitorovanie budu v tejto praci dalej spadat pod vyraz
detektory. Zistenia z detektorov sa predavaju spravcom vo forme bezpecnostnej udalosti,
tieto predstavuju zdznamy v Specifickom forméate, napriklad IDEA[21]. Analyzou bezp. uda-
losti sa dava do suvislosti Siroké spektrum javov ¢o méze skryvat zaujimavé zistenia vo
forme kolektivnych anomaélii. Vysledkom hypotetickej metédy pre analyzu bezp. udalosti,
zalozenej na korelacii vzorov v ¢ase by bolo zistenie v tvare: entity {x,y, z}, {u,v,w}, ...
sa vyskytuju v zhodnych casovych intervaloch. Isty problém predstavuje, validacia a in-
terpretacia takychto vysledkov. Navrh metody predpokladé spracovanie bezp. udalosti vo
formate IDEA popisany v sekcii 4.2. Metéda vSak dokéaze spracovat vsetky typy udalosti,
ktoré obsahuji zdrojovii entitu a ¢asovii znacku vzniku. Dalsie informécie obsiahnuté v
bezp. udalosti napomdézu analyze vysledkov.
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Vyskumné otazky

Akademicka siet CESNET monitoruje svoju siet CESNET2 vlastnou verziou STEM systému.
Bezpecnostné udalosti sa uchovavaju a posielaju do systému Warden pre zdielanie dalsim
organizacidm. Zaroven s tym sa systém Mentat umoznuje vyskumnikom vykonavat dotazy
nad akumulovanou sadou. Samostatné bezp. udalosti predstavuji informaciu vyuzitelny len
kratky cas. Dianie na sieti sa zmeni, niektoré stroje zmenia svoje dynamické IP adresy a
znalosti nie su iplne aktudlne. Ich uchovévanie sa rychlo stava zbytoénym. Ak vSak dojde k
zdielaniu, udrzbe a cielenému obohacovaniu sid bezp. udalosti o dalSie informacie, vznika
zdroj cennych informécii pre vyskum v bezpecnosti pocitacovych sieti. Vo velkych sadach
udalosti narastd vyznam c¢asovej dimenzie, ¢o umoznuje hlbsiu analyzu a moznost ziskavat
odpovede na konkrétnejsie otdzky o castom diani na skimanych sietach. Otazka, na ktori
sa snazi odpovedat metéda SECT znie: Existuje vyznamna koordinovana ¢innost
na monitorovanej sieti oznacena ako skodliva? Vyznam tejto otazky vo vzfahu k
bezpecnostnym udalostiam sa dalej skiima v pod otazkach:

e Co bude pouzité za kritérium koordinacie?

e Ako sa zistia koordinujice skupiny?

Aké skupiny entit (IP) koordinuju?

Existuju v dalsich dostupnych datach informécie, ktoré by potvrdili platnost odhale-
nych skupin?

Existuje informacia, ktora by vyvratila skodlivost ¢innosti skupiny?

Prvé dve otazky st predmetom ndvrhu metédy. Zvysné otazky buda sktimané v sek-
cii 4.5. V jadre SECT metédy sa pouziva klastrovaci algoritmus pre spajanie IP adries do
skupin podla vzorov chovania. SECT riesi problém hladania koordinovanych skupin IP v
postupnych krokoch zobrazenych na obrazku 4.1. Modré prvky tam oznacuji premenne
ovplyvniujice krok, ¢ervené komponenty su volitelné. Disky oznacuju datové vstupy a vy-
stupy.

Metéda SECT v krokoch

e Predspracovanie udalosti a ¢asovych vektorov IP

e Filtracia dat

e Klastrovanie

e Postprocessing klastrov na skupiny

e Overenie skupin

Metéda pouzije datovy model na obrazku 4.2. Tabulky sa postupne buduji pocas ana-
lyzy, preto st niektoré polia oznacené farebne. Zelené polia st znacky klastrov, modré polia
st vyplnené na zéklade ¢asovych znaciek udalosti, cervené s priznaky vypocitané z vektoru
aktivit. Primarne sa budu analyzovat vysledky v tabulke skupina a priznaky.
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Obr. 4.1: Metéda SECT v krokoch

4.1 Kritérium koordinacie medzi entitami

Metoda SECT rozhoduje kritérium koordinéacie nasledovne: Pre jednotlivé entity sa spra-
cujtt udalosti do formy vektorov, dizka vektora zavisi od skimaného ¢asového rozsahu a
velkosti intervalu, do ktorého sa agreguje informécia o aktivite. Vektory budd obsahovat
sériu {True, False} hodndt. Nad tymito vektormi sa dalej zisti relacia koreldcie pomocou
analyzy vzajomnych vzdialenosti. Ak entity spliiaji kritérium koordindcie potom vektory
ich aktivit budd v relécii korelacie. Presnejsi zapis definicii bude nasledovny:

Definicia 4.1 (Vektor aktivity). Nech vektor x € kdéduje aktivitu entity v sledovanom
casovom rozsahu nasledovne. Vektor obsahuje ¢islo 1 alebo True prave ked, méa dana entita
zaznamenanu aspon jednu bezpecnostni udalost v odpovedajicom podintervale sledova-
ného rozsahu.

Nech existuje mnozina vektorov aktivit (dalej len vektory)

@ C {({0, 13"}

reprezentujica aktivitu skimanych entit. Premennd n € N udédva dizku vektoru a teda
pocet sledovanych podintervalov.

S vyuzitim predoslych definicii sa bude predpokladat, ze plati predpoklad o koordinacii.

Definicia 4.2 (Korelacia je dosledkom koordinacie). Ak existuje koordindcia medzi enti-
tami, potom plati relacia koreldcie medzi odpovedajicimi vektormi aktivit.

koordinacia(e,, e,) = korelacia(z,y)
Vo vztahu k tomuto sa definuje relacia korelécie.

V stvislosti s analyzou vektorov aktivit sa vyrazom koreldcia mysli prave reldcia kore-
lacie tak ako je dalej definovana.

Teorém 4.1 (Reldcia koreldcie). Nech medzi dvoma vektormi x,y plati reldcia koreldcie ~
prave ked ich vzdialenost je mensia ako rozhodujica hranica T.

Oz, y) <T

26



Korelacia moze nastat este z dalsich dévodov. Do tej doby nech citatel vezme na vedomie,
zZe relacia korelécie sa rozhoduje na zédklade vektorov odvodenych zo vstupnych dat, v nich
existuje sSum v a ndhodné korelacie.

V dobe navrhu mi nebolo zndme akt metriku je vhodné zvolif, ani aki hodnotu 7' je
optimalne pouzit. Rozhodol som sa preto docasne pracovat s Jaccardovou metrikou, ktora
nadobtida v hodnoty v rozsahu (0, 1). Intuitivne tato metrika ddva do pomeru pocet zhod-
nych True intervalov, voc¢i poctu intervalov kde sa aspon v jednej z dvojic vyskytlo True.
To, ze hodnotu vysledku ovplyvinuje len aktivna cast dvojice je vyhodou, pretoze indikuje
percentudlny pomer zhody dvoch sid. Nech by bola povolend tolerancia povedzme 5%. To
znamend, ze ak maju dva vektory spolo¢nil aktivitu v 20 intervaloch, jednému vektoru méoze
aktivita v jednom intervale chybat. Metrika a hodnota T st akymisi stupnami volnosti v
konfiguracii SECT metody. Optimalne hodnoty sa zistia z experimentov a teda uvedené
konstanty nech st iba prvotnymi odhadmi. Podrobnejsi popis metrik a klastrovacich metéd
je v sekcii 3.2.

Nech pre koordinované skupiny plati, ze v ramci skupiny si vsetky vektory vzajomne
korelované. Vyvstava problém vyhladdvania skupin a korelaciu je treba rozsirit na skupiny.

Teorém 4.2 (Koreldcia skupiny). Nech ~ je reldcia z Teorému 4.1 . Potom pre skupiny G
entit e plati:
e€eG <= dreG (ex~x)

Teda, prvok e patri do G ak koreluje s jedngm z clenov skupiny.

Zavedenim korelacie nad skupinou vznikd moznost, Ze sa v jednej skupine vyskytni
vektory x,y s vlastnostou d(x,y) > T. Definicia korelacie skupin 4.1 vedie na pouzite
klastrovancich algoritmov a vzniké parameter metédy SECT:

e distance_threshold Parameter udéva hodnotu vzdialenosti okolia klastra v algorit-
moch. Odpovedd popisovanému T ako je zadané v definicii 4.1.

T zaroven odpoveda vzdialenosti okolia klastrov v pripade pouzitia metody, ktord pracuje
so single linkage. Ist4 miera nezhody je v ramci skupiny povolend uz z definicie korelacie
a je ziaduca v metéde SECT. Nevyhodou je moznost vzniku korelovanych skupin kde v
ramci skupiny je maximélne T prilis vysoké. Vznik takychto skupin bude minimalizovany
vyberom a nastavenim klastrovacieho algoritmu. Sp6sob nastavenia parametrov bude riesit
implementacna cast. Z praktického hladiska je ziadtce aby metdéda prebehla v dostatoéne
kratkom case a ziskavala relevantné vysledky. Je potrebné brat na vedomie, ze vypocet
matice vzadjomnych vzdialenosti ma zlozitost O(n?). Data bude potrebné filtrovat este pred
klastrovanim, pretoze sa budi spracovavat velké objemy dat a snahou bude analyzovat
dlhsie a dlhsie ¢asové rozsahy. Den, tyzden ¢i mesiac, zvic¢Sujici sa rozsah ma za nasledok
predlzovanie vektorov aktivit a vyssi pocet analyzovanych entit.

Riesenie zostavenia korelovanych skupin je popisané v kapitole 4.4. Vysledkom SECT je
mnozina skupin koordinovanych entit, preto sa musi zabezpecit platnost implikicie opacnej
k formule v definicii 4.2:

Definicia 4.3 (Koordinované skupiny). Nech po minimalizacii Sumu a ndhodnych korelacii
v datach pre vysledné skupiny plati:

korelacia(z,y) <= koordinédcia(eg,e,)
Ako ku nahodnym korelaciam moze dochadzat je popisané v sekcii 4.3. Viac informacii

vlastnostiach dat a o Sume je v nasledujicej sekcii.
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Prechod od korelovanych ku koordinovanym skupindm popisuje sekcia 4.5.

Néhodné korelacie potlacia minimalizadciou Sance ich vyskytu vo vysledkoch a to fil-
traciou dat pred vstupom do analyzy. V pripade dostupnosti odhadu pravdepodobnosti
nahodnej koreldcie je mozné stanovit limity pre minimalnu velkost skupiny a minimalnu
aktivitu na zdklade maximalnej akceptovatelnej pravdepodobnosti.

4.2 Predspracovanie udalosti do vektorov aktivit

Détova sada pozostava z jednodennych siborov so zdznamami v textovej podobe. Stubory
obsahuji bezpec¢nostné udalosti vo formate IDEA, moézu byt zaroven komprimované do
formatu gzip. Format udalosti odpovedd zoznamu riadkov Struktirovaného textu. Kazdy
riadok zaznamenava jednu bezpec¢nostnt udalost. Jeden den bezpecnostnych dat analyzo-
vanych v tejto praci obsahuje priblizne 2.2M udalosti a v nich figuruje cca 400k IP adries.
V nekomprimovanej podobe ma textovy stubor velkost 1.5 GB.

Zékladnd struktiura udalosti je statickd, ibaze IDEA formét je vlastne JSON s defino-
vanou Strukturou. Pristup ku polozkdm vo formate JSON je pomalsi ako v pripade jed-
noduchej tabulkovej struktary kvoli nutnosti pouzitia parseru. Pristup k polozkam sa da
optimalizovat pouzitim preprocessingu resp. predspracovania dat. Hlavnym cielom pred-
spracovania je previest surové data do tvaru vhodného pre spracovanie metédami strojo-
vého ucenia. Predpoklada sa, ze jeden stibor bude analyzovany s réznymi parametrami,
predspracovany IDEA siibor sa preto oplati ulozit pre budice behy. Jednotlivé bezp. uda-
losti sa teda prevedi do zjednodusenej tabulky. V nej st zachytené len informécie relevantné
pre analyzu. Prikladom modze byt tabulka 4.1, kde v hlavicke su kltce IDEA, z ktorych sa
extrahuju data do stipca, pod klti¢om st pozadované typy a hodnoty obsahuji kompletny
alebo skrateny zépis.

Kazdy zaznam obsahuje ¢as, v ktorom k bezpecnostnej udalosti doslo. Tuto funkciu
spiﬁajﬁ EventTime alebo DetectTime IDEA polia, pricom sa preferuje EventTime kvoli
vyssej presnosti. IP slazi k identifikacii entity v detekcii. Polia Node.Name a Node.Type
tieto budu prispievat ku charakterizacii skupiny na konci analyzy. Takto redukované IDEA
spravy su pripravené na prevod do vektorov.

Bezpecnostné udalosti sa forme zjednodusenej tabulky sa ulozia pre pouzitie v dalsich
behoch analyz. Idedlne by bolo data ukladat az po prevode do vektorov, to ale nie je
praktické a to z viacerych dévodov. Hlavnym dévodom je snaha umoznit analyzu s inym
¢asovym rozliSenim. Ak by dédta boli ulozené az po prevode do vektorov, mozné rozliSenia
analyzy by boli uz iba nasobkami zakladného rozliSenia, nardstla priestorova naroc¢nost
pre ulozenie a zamedzilo by sa pripojeniu poli pre charakterizaciu. Navyse, zjednodusena

Source.IP EventTime Node.Name Node.Type
string timestamp string string

51.91.154.72 1583424775 [{’Name’: ’cz.cesnet.aul.wa... ['Recon.Scanning’]
94.182.241.190 1583405108 [{'Name’: ’cz.cesnet.aul.wa... ['Recon.Scanning’|
140.14.178.9 1583399243 [{’AggrWin’: ’00:15:00’, ... ['Other’, "Test’]
[
[

i
?

122.51.83.60 1583392554  [{’Name’: 'cz.cesnet.collec... ['Attempt.Login’, "Test’]
83.209.6.220 1583365837 [{"Name’: ’cz.cesnet.aul.wa... ['Recon.Scanning’]

?
i

Tabulka 4.1: Polia popisujice udalosti pri predspracovani
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tabulka udalosti je aj tak, ¢o sa paméfovej ndrocnosti tyka na rovnakej tirovni ako riedka
matica, ¢o je idedlny format pre pouzitie v tejto praci. Nevyhodou tohoto pristupu je nutnost
pred kazdou analyzou prevadzat udalosti na vektory.

Prevod udalosti do vektorov

Analyza skupin potrebuje pracovat s udalostami v takej forme aby reprezentovali aktivitu
entit v case pomocou vektorov. V kontexte predspracovania je toto podstatne vyraznejsia
zmena formy dat. Postup prevodu je nasledovny, zvoli sa parametre prevodu. Tymi si
casové rozlisenie a casovy rozsah.

e aggregation rozliSovaci interval, sirka dimenzie vektora aktivity
e dfrom filter ¢asovych znaciek, udava pociatok analyzy
e dto udava koniec analyzy

Zoznam vyjadruje oznacenia pre jednotlivé parametre Pocet intervalov vektorov. akt. je
dany casovym rozsahom a agregaénym oknom. Z tabulky sa vybert len udalosti, ktorych
casové znacky lezia vnutri skimaného intervalu. Pre kazdu IP sa vytvori vektor aktivity.
Komponenty vektorov sa polozia rovné False. Vektor aktivity v, entity x obsahuje True
len na indexoch, kde entita x vygenerovala aspon jednu udalost s ¢asovou znackou v odpo-
vedajucom intervale. Vektory aktivit st vektormi booleovskych hodndt, preto je mozné pri
korelacii pouzit tiez bindrne metriky. Vsetky vektory sa spoja do matice M (r,s), kde r je
pocet IP, s je pocet intervalov.

Nad vektormi aktivity v M, sa spocita vektor priznakov (feature). Hodnoty sa prevedi
do tabulky M¢(r,:), priradenie riadkov k entitdm musi odpovedat tomu v M. Pouzili sa
nasledujice priznaky:

o cvent count Celkovy pocet udalosti pre dani IP.
e activity count Aktivita vektora, teda pocet intervalov, v ktorych bola IP aktivna.

e block count Pocet blokov intervalov, kde bola IP aktivna. Susedné intervaly patria do
spolo¢ného bloku prave ked st oba aktivne.

Tieto priznaky umoznuja vyberat entity s réznymi vlastnostami, to ma vyznam pri ove-
reni vysledkov. V implementéacii sa vsak zistilo, Ze filtrovanie podla poctu udalosti a aktivity
napomaha zrychleniu behu algoritmu pomocou zahadzovania nezaujimavych entit. Priznak
activity count je dolezity hlavne pre tcely vylicenia ndhodnych korelacii z vysledkov.

Model na obrazku 4.2 zobrazuje rozdelenie informéacii v analyze do tabuliek. Farby
odliguju polia od beznych. Cervené polia st priznaky spoéitané z ¢asovych vektorov, modré
st ¢asové hodnoty a zelenym st indexy klastrov, teda skupin. Sipky naznacuji vztahy pri
vytvarani modelu.

Zistenia po predspracovani dat

Po transformacii udalosti a predspracovani data vyznamne menia formu. Pri ndvrhu metédy
som potreboval vediet ocakdvanu velkost sady dat, aby som zvazil ako efektivne vyhladat
skupiny. Z vektorov aktivit boli zistené trendy v priznakoch, ktoré som zhrnul nasledujtcich
pozorovani.
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Udalost Vektor aktivity Skupina
Timestamp timestamp INDEX String ip INDEX Int label
Predspracované . . .
String ip do Boolean Interval 0 List<string> ips
String type Boolean Interval 1 Int size
String origin »{ List<string> type tags

Boolean Interval n List<string> origin tags

. Float block count
Klastrovanie

extrahuje labels

Float activity count

Reputaéné data z X Float event count
. - Postprocesing Float cluster qualit
String ip Priznaky extrahuje Sy
Histogram tagov INDEX String ip
A Vytvara
» Int labels (po analyze)
Postproces ziska Float : : Centroid klastra
priznaky oat event coun

Float activity count INDEX String label

Float Interval 0

A 4 Float block count >
NERD Histogram type (tabulka) Float Interval 1
String ip Histogram origin (tabulka)
Reputaéné skoére Float Interval n
Obr. 4.2: Datovy model analyzy
1. Vyskytne sa omnoho viac IP s malym poc¢tom eventov ako s velkym

\V)

. So zvicsujicim sa Casovym rozsahom analyzy rastie pocet jedine¢nych IP.
3. So zvacsujucim sa agregaénym oknom sa zvysuje generaliza¢na schopnost detektora.

4. So zmensujucim sa agrega¢nym oknom sa zvysuje citlivost na Sum v datach.

Predbezné zistenia z dat pomohli lepsie sa rozhodovat vo veciach navrhu korelécie sku-
pin. Informacia o rozlozeni pocetnosti entit podla activity count na obrazku 4.3b poskytuje
hodnoty pre odhad pravdepodobnosti ndhodnej koreldcie pre n-tice. Ten je dolezity pri na-
staveni prahu pre filtrovanie datovej sady pred krokom korelacie skupin, pretoze vyssi pocet
jedinecnych IP zvysuje casovi naroc¢nost analyzy skupin.

Graf na obrazku 4.3a ukazuje aké su pocty IP s réznymi mnozstvami vygenerovanych
udalosti a potvrdzuji dohad 1). Z tabulky 4.3 sa tiez zistilo, Ze pocet entit bude netinosne
stupat pri analyze intervalov dlhsich, ako $tvrt dna a preto je potrebné zaviest filtrovanie
este pred samotnym vypoctom korelacie skupin. Rozlozenie pocetnosti z grafov ukazuje, ze
filtracia by mala mat maly vplyv na ndjdené validné skupiny. Je to pretoze vécsina entit
ma zanedbatelny pocet udalosti a aj hodnot aktivity, to zobrazuje tabulka 4.2. Preco dava
zmysel filtrovat aj vysledné skupiny so Specifickou aktivitou je podrobnejsie vysvetlené v
sekeii 4.3.

4.3 Nahodné korelacie vektorov

Za zaciatku kapitoly v sekcii 4.1 bolo definované, ¢o sa skryva pod pojmom koordinacia. Pri
rozhodnuti, ¢i na zaklade korelacie dochadza aj ku koordinécii je potrebné vylucit moznost
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(a) Pocetnost entit podla poctu udalosti (b) Pocetnost entit podla aktivity pri intervale agg =
900s

Obr. 4.3: Predbezna analyza aktivity a pocetnosti udalosti

nédhodnej korelacie. Pre IP adresy generujice bezpecnostné udalosti v podobnych ¢asoch
je pravdepodobnost, Ze ich ¢innost je koordinovana. To inak znamend pre entity, ktorych
casové vektory aktivit sa zhoduju existuje pravdepodobnost, ze dané entity koordinuji alebo
doslo k ndhodnej zhode. Aby bola istota rozhodnutia o korelacii dostatocne vysoka, musi
sa vylucit, ze korelacia nastala na zaklade nahodnej zhody. Tato sekcia riesi ako odhadnnut
pravdepodobnost nahodnej zhody.

Zaciatok tejto sekcie vznikal s intuitivnym predpokladom o 'menahodnosti korelacie’
skupin. Budt existovat IP adresy, ktorych aktivita je prilis nizka, a nema vyznam takéto
skupiny sledovat, pretoze medzi nimi vznikne velké mnozstvo ndhodnych korelacii. Podobne
sa vyskytnu sa IP, ktoré budu aktivne takmer vzdy, ¢o sp6sobi splyvanie viacerych poten-
cionalne separdtnych skupin.

Po blizsom sttudiu som formuloval pohlad na problém: Nech sledujeme vektory aktivit
o dizke n. Vektory aktivit st prvkami mnoziny U = {0, 1}". Velkost mnoziny |U,| je vyjad-
rend kombina¢nym ¢islom. Nech, pre priklad, za korelaciu povazujeme jedine presné zhody
vektorov (pri T=0). Priestor, z ktorého si vektory v, s aktivitou a mé pocet moznych

event count activity blocks
count 167278.000000 167278.000000 167278.000000
mean 14.808573 7.887304 3.538757
std 152.461020 14.503242 4.728274
min 1.000000 1.000000 0.000000
25% 1.000000 1.000000 1.000000
50% 2.000000 2.000000 2.000000
75% 8.000000 7.000000 4.000000
max 56825.000000 96.000000 47.000000

Tabulka 4.2: Statisticky popis datovej sady

31



prvkov dany:

o= () = i =

Priestor ja najvicsi, ked a — n/2. Sanca, Ze ku koreldcii d6jde nahodne je dand poétom
entit s vektorom aktivity v, spadajiceho do v priestoru |U,|.

Predpoklad 4.1 (Uniformné rozlozenie udalosti). Nech nulovou hypotézou je, Ze ku kore-
laciam dochddza ndhodne a vektory aktivit si v priestore rozloZené uniformne. Pravdepo-

dobnost kazZdej z moznosti je:
1

Ul
potom, pravdepodobnost, Ze vo vzorke detekovanych vektorov aktivity V, dojde k zhode n-tice
je dand Bernoulliho vetou. Ako pocet nezdvislijch opakovani sa pouzije velkost mnoziny |Vy|.

Pa =

Teorém 4.3 (Binomické rozlozenie). Nech pravdepodobnost ndhodnej udalosti X je v kaz-
dom pokuse (bernoulli trials) P(X) = p, potom pravdepodobnost P(k,x) toho, Ze v sérii k
opakovani nahodného pokusu nastane nahodnd udalost X prave z-krat (0 < x < k) je rovnd:

Bi PIX = al(koa) = () (1=

Pre kompletnost vysvetlenia uvazme nasledujtci priklad: Nech SECT bezi nad 8 hodi-
novym casovym intervalom rozdelenym po 15 minitach. IP adresy nech si rozdelené rovno-
merne naprie¢ celym spektrom aktivity, to udava pocet opakovani nech sa zvoli & = 8000.
Vektor aktivity pre kazdu z IP je dlhy n = 8-60/15 = 32. Velkosti priestorov moznosti pre
jednotlivé aktivity udava:

32
o= () = a6
2
U] = (3):@m
3
32
U] = <4>—35960

Ua| = <a>:.”

Nech k pouzité vo vypocte povazujeme za pocet opakovani. Hodnoty pravdepodobnosti
z rovnice teoréme 4.3 pre 2-20 ice boli vynesené do tabulky. Graf je na obrazku 4.4. Zo

Dni kumulativne > udalosti > jedinec¢né IP

2020-03-05 2569953 169292
2020-03-06 4999811 261206
2020-03-07 7480056 336523
2020-03-08 9908594 402066

Tabulka 4.3: Kumulativna velkost sady

32



zdrojovych dat predoslého grafu vyplyva tabulka, ktord zobrazuje aka je pravdepodobnost
vyskytu n-tice, kde x < 21, pri 8000 opakovaniach. Kazdé opakovanie reprezentuje vyskyt
jednej IP v kontexte analyzy SECT.

Example probability estimate for n-fold random matches

— 2
0.25 3
— 4
—5
0201 — 6

e
s
o

probability

e
h
5]

0.051

0.00 4

2 3 45 6 7 8 91011121314 151617 18 19 20
n_tuple

Obr. 4.4: PDF ndhodnych zhod n-tic podla Bernoulliho vety, kde £ = 8000, z € (2 :
20), pa = 1/|Us|

Activity ) Random match prob.

0.861060
0.479247
0.021363
0.000768
0.000039

O T W N

Tabulka 4.4: Pravdepodobnost vyskytu zhodnej n-tice vektorov, kde 1 < x < 21, podla
grafu na obrazku 4.4

Zrejme plati, Zze kym je priestor, v ktorom mé ku korelaciam dochadzat podstatne vacsi
ako pocet opakovani, je pravdepodobnost ndhodnej korelacie zanedbatelne mala. K tomuto
je treba pridat zistenie, ze |U,| rychlo klesa s rasticou aktivitou, na zéklade grafu na obrézku
4.3D.

Tabulka 4.4 zobrazuje pravdepodobnosti vygenerovania nasobnej zhody. Je vSak mozné
pouzit odhad strednej hodnoty x s maximélnou pravdepodobnostou a rozptyl okolo tejto
hodnoty|[2].

E(xz)==x
D(z) = zp(1 —p)

3

V tomto zjednodusenom pripade sa namiesto binomického pouzije normalne rozlozenie.
Normalne rozlozenie s danym parametrami umozni odfiltrovanie pravdepodobne ndhodnych
skupin. Aby sa vSak vyhlo presnym poc¢tom s nepresnymi odhadmi je mozno zvolit horné
a dolné ohranicenie aktivity a dolné ohranicenie velkosti skupiny. To poslazi ako vstup do
filtra udalosti este pred ziskanim skupin alebo pri verifikdcii vysledkov.
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Pouzitie binomickej vety pre odhad nahodnosti vysledkov vSak nezohladnuje moznost
korelacie okrem zhodnych aj podobnych vektorov. V tejto praci som skisil nasledujice
pristupy ako tento problém vyriesit:

Ndhodnost skupiny ’per partes’ zo zhéd - Nahodnost presnej zhody je dana Binomic-
kym rozlozenim, pre velké skupiny sa vSak vypocet rozpadne. Je mozné odhadnut
ich zjednoduSenym vzorcom a vyhnit sa dlhému refazcu exponentov vo vypocte.
Pri vysokej hodnote faktoridlu pre vypocet |U,| mozno prehlésit 1/|U,| ~ 0. Pou-
zitie by vyzadovalo pravdepodobnost skupiny zistif z pravdepodobnosti podskupin
so zhodnymi vektormi. Pravdepodobnosti sa sc¢itaju. Vysledna pravdepodobnost naj-
skor nebude odpovedat odhadu aky by poskytla binomické veta v kontexte, ktory by
zohladnoval odchylky vektorov podla T.

TLDR: Kombindcia pravdepodobnosti pomocou vaZeného priemeru nedd spolahlivé vy-
sledky.

Filtrdcia podla modelu - Na zdklade pravdepodobnostného modelu bola zistena cha-
rakteristika nahodnosti zhéd v datach. Z grafov na obrazkoch 4.5a a 4.5b sa usudi
nastavenie trojice filtra¢nych parametrov. Zvoli sa maximalna akceptovatelna prav-
depodobnost ndhodnej zhody P a odcitaji sa parametre. Preferuje sa nastavenie
minimélnej a maximélnej aktivity, pretoze podla aktivity je mozné vektory efektivne
filtrovat este pred klastorvanim.

Vysledné skupiny sa prefiltruji podla priznaku velkosti. Zvysné vysledky st pravé z
istotou 1 — P. Krok od ndhodnosti presnej zhody ku ndhodnosti korelécii sa riesi apro-
ximéciou. Funguje to, pretoze pri nastaveni odchylky vzdialenosti T=0.05 v korelacii
pomocou jaccardovej metriky nie je mozné korelovat vektory mensie ako 20, bez toho
aby sa zhodovali presne. To znamena, ze pre malé aktivity sa klastrovanie sprava ako
vyhladdvanie presnych zhdéd. Vektory s aktivitou v hornej hranici moznych hodnot
budi korelované pri vacsom absolitnom pocte rozdielov, to vSak kompenzuje radovo
nizsia pocetnost vektorov s danou aktivitou v datach. Vidte obrazok 4.3b, kde na
pravej strane je pocetnost entit radikdlne mensia ako na Tavej

TLDR: Odlah¢i vgpocet ale zahadzuje viac vysledkov ako je nitné.

Pre cely overenia skupin sa pouzije varianta filtracie podla modelu. Na zdklade toho sa
vytvaraji nasledujice filtracné parametre, ako parametre metédy SECT. Pomer aktivnych
intervalov sa vztahuje voci dlzke vektora aktivity.

min_activity Udéava minimalny pomer aktivnych intervalov, aby bola entita uvazo-
vana v analyze.

max_activity Udédva maximalny pomer aktivnych intervalov.

min_cluster_size Minimdalna velkost skupiny uvazovana v analyze. Primarne je

evve

Predbezné zistenia z datovej sady

Po priprave predspracovania pripravené som vykonal predbeznt analyzu sady. Zvolil som
casovy interval dlhy jeden den, s agregacnym intervalom aggregation = 900, teda 15 mintt
a T =0, data sa nefiltrovali. Bola vykonana agregéicia vektorov aktivit podla zhody. Z dat
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(a) Ocakavané PDF ndhodnej zhod n-tic v datach (b) PDF objavenych zhodnych n-tic v ditach

Obr. 4.5: Porovnanie odhadu a pozorovania koreldcii v datach

bolo zistené rozlozenie velkosti skupin naprie¢ spektrom aktivity. To je zachytené na ob-
razku 4.5b, kde percentudlne hodnoty na ose y udavaja aky je pomer poc¢tu zhod réznych
velkosti oproti celkovému poctu vektorov s danou aktivitou. Na zdklade pocétu vektorov
s jednotlivymi aktivitami som podobnym sposobom aky demonstruje priklad z predoslej
sekcie odhadol na zdklade binomickej vety ocakavané rozlozenie korelacii. Toto odhado-
vané rozlozenie zobrazuje graf na obrazku 4.5a. Po porovnani ndjdeného a odhadovaného
rozlozenia som usudil nasledujice zistenia.

e Dochadza ku korelacii nepravdepodobne velkych skupin.
e Malé skupiny st rddovo pravdepodobnejsie aj pri vyssich hodnotach aktivity.
Pozorované odchylky ovplyvnuja nasledujice faktory:

e Existuju platné velké koordinované skupiny v datach.

e Vyplnenie vektorového priestoru nie je rovnomerné, pretoze periodicky export udalosti
detektorov zanasa do dat sum.

U malych skupin je vyssia pravdepodobnost nahodnej korelécia, preto sa malych koor-
dinovanych skupin s nizkou aktivitou vyskytuje vela, navyse, Sum tento efekt eSte znasobi.
Predpoklad 4.1, o rozlozeni vektorov aktivit ostdva zachovany napriek pozorovaniu. Pova-
Zuje sa, ze rozlozenie vektorov odpovedd dianiu na sieti ako takému. Moznym vysvetlenim
narusenia ostava periodicky export a skreslenie ¢asovych znaciek. Problém s velkym po-
¢tom nahodnych koreldcii moéze ciastocne riesit vyber mensieho rozliSovacieho intervalu.
Problémom vsak ostdva spomenuty Sum. Akym spdésobom sa potvrdi koreldcia skupiny
bude navrhnuté v sekcii 4.5.

Ako dodatok uvddzam tabulku so stihrnnymi hodnotami pravdepodobnosti vyskytu
korelovanej skupiny (velkost n-tice do 20) vo vzorke. Podla nej je uz pri aktivite 4 velmi
nepravdepodobné, Ze by sa vobec nejakd skupina vyskytla.

Pre tcely nastavenia detektora sa vsak dalej prihliada na moznost ndhodnej zhody tak
ako je popisné v sekcii 4.3. Bernoulliho veta v kombinacii s informaciami z dat poslazi pre
informovany odhad o hodnotidch miniméalnej velkosti skupiny a tiez minimalnej a maximal-
nej aktivity, ktora bude pri korelécii uvazované. Toto poslizi pre minimalizdciu ndhodnych
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Activity )  Random match prob. > Observed match prob.

2 0.975159 0.904322
3 0.014088 0.097425
4 0.000029 0.046202
5 8.66e-08 0.041516
6 3.76e-10 0.042895

Tabulka 4.5: Odhad a pozorovanie zhdd n-tic v datach

korelacii. Hodnoty sa budu volit agresivnejsie, pretoze prechod od analyzy podla presnych
zhod vektorov ku klastrovaniu (7" > 0) situdciu s ndhodnymi korelaciami zhorsi.

4.4 Klastrovanie casovych vektorov

Metoda SECT vyhladéava skupiny s podobnym vzorom generovania bezpec¢nostnych udalosti
v Case. V jadre tejto metddy sa rieSim problém zostavenia danych skupin. Ako definované,
koreldciu dvojice je mozno rozhodnit jednoducho, na zaklade prahu T a vzdialenosti su-
sednym bodom. Takto mozno identifikovat blizkych susedov kazdého vektoru. Definicia
korelacie skupin entit formalne vyjadruje ako mé vyzerat vysledok o krok dalej.

Pre zostavenie skupin z matice vzajomnych vzdialenosti sluzia klastrovacie algoritmy.
V pripade T=0 nem& zmysel uvazovat klasické klastrovacie algoritmy. Skupiny sa ziskaju
vytvorenim zoznamov entit, ktoré maja rovnaké vektory aktivit. Tento pristup bude sposo-
bovaft, Ze sa nezistia vsetci ¢lenovia koordinovanej skupiny ak dojde k odchylkam casovych
znaciek na hraniciach intervalov. Vyznam zavedenia 7>0 m4 riesit prave tento jav. Vplyv
nepresnosti sa bude zvysovat so zmensujticou sa velkostou intervalu.

Variacia agrega¢ného intervalu pri predspracovani bude menit rozlozenie vzdialenosti
medzi entitami, ¢o bude hrat vyznamnu rolu pri klastrovani. Preto je potrebné nejakym
sposobom riadit vysledny pocet klastrov. Kritériom filtracie nech je velkost klastrov a miera
ich kvality, pricom ziadtce st ¢o najvicsie a ¢o najkvalitnejsie klastre.

Klastrovacich algoritmov je vela, avSak, nasadenie na datach vstupujicich do SECT
vytvara poziadavky na zdklade kt. je mozné zuzit vyber. Pocet klastrov udévaji déata a
neda sa pevne urcit. Klastrovacie metody nesmu vyzadovat zadanie poctu klastrov. Ladenie
tohoto parametru neprichadza do dvahy, pretoze skupin moézu byt stovky, a to by nebolo
unosné. Algoritmy by mali byt schopné oddelit Sum resp. outlierov.

Jednym zo spdsobov ako vypocitat, ktoré entity patria k sebe je Aglomerativne klas-
trovanie. To na zaklade vzdialenosti medzi vektormi, vyberie najblizsich susedov a vytvori
skupiny. V kazdom dalSom priechode zluéuje skupiny a body na zéklade vzdialenosti do
nadskupin. Sposob vypoctu vzdialenosti bodu a skupiny definuje linkage spojovacia funkcia.
Klastre sa ziskaju vhodnym rezom spojovacieho stromu, a to bud na zaklade pozadovaného
poctu klastrov alebo na zaklade maximéalnej zlucovacej vzdialenosti.

KedZe je mozné riadit pocet skupin pomocou maximalnej medziklastrovej vzdialenosti,
bude aglomerativne klastrovanie jednym z uvazenych algoritmov. Aglomerativne klastrova-
nie viak nedokédze izolovat Sum. Sumom v klastri bude entita, ktord sice spliia poziadavky
na vzdialenost, avsak danej skupine predstavuje outliera. Problém sSumu lepsie zvladaju
algoritmy zalozené na hustote klastrov, tzv. density based clustering, medzi ktoré patria
napriklad HDBSCAN, DBSCAN a OPTICS. Metédy su blizsie popisané v kapitole 3.2.
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Intuitivne mal parameter T v aglomerativnom klastrovani vyznam, Ze udaval minimélnu
vzdialenost medzi dvojicou skupin, a zaroven aj maximélnu vzdialenost dvojice entit v
skupine. HDBSCAN vykazuje iné chovanie, intuitivne bude T rézne pre rézne skupiny.
Hodnota T bude zavisiet na hustote dat v okoli miesta, kde sa dana skupina nachidza.

Density based algoritmy zavadzaju vlastné parametre pre nastavenie. Z pouzitych sem
patri napriklad miniméalna velkost klastra. Tento parameter sa popisuje ako eps, a riadi
kolko blizkych susedov musi mat bod aby sa klaster dalej rozsiroval z daného bodu.

Vektory aktivit, ktoré nevyhovuji poziadavkam na minimélnu aktivitu podla odhadu
nédhodnosti korelacii sa zahodia. Z vyslednej sady sa spocita matica vzidjomnych vzdiale-
nosti. DalSou moznou optimalizéciou je, Ze sa zahodia vSetky vektory, ktoré nemaji kore-
lovanych susedov.

Precistena matica vstupuje do vybraného klastrovacieho algoritmu. Vysledné hodnoty
labels sa pouziju pre priradenie entit do skupin. Tabulka vektorov aktivit sa rozsiri o pri-
slusnost do skupiny, ako je naznacené v diagrame na obrazku 4.2. Cez dvojicu hodnot 1P
a labels sa v dalsich krokoch vygeneruju potrebné tabulky. Metrika je jednou z volnych
premennych a bude ovplyvinovat, aké klastre sa identifikuji mimo presnych zhod. Krok
klastrovania zaviadza do metoédy dalsie parametre:

e method Zvolena metdda klastrovania, jedna z 'match’, ’agglomerative’, ’"dbscan’, "hdb-
scan’.

e metrika Zvolend funkcia vzdialenosti. Primarne jaccardovska metrika.

Priradenie parametrov pre jednotlivé klastrovacie metédy pouziva este nasledujiice para-
metre SECT distance_threshold a min_cluster_size. Presné priradenie popisuje im-
plementacia.

Filtracia vektorov na zaklade priznakov a susednosti

Klastrovacie algoritmy pracuji s maticou vzajomnych vzdialenosti. Ako zobrazuje tabulka
4.3, z hodnotami z predbeznej analyzy, jeden den bezpecnostnych udalosti obsahuje cca
160000 entit, Co stanovuje poziadavky na opera¢ni pamét okolo 100GB. To vynutilo za-
vedenie filtrovania entit podla dolezitosti pre spracovanie s cielom znizit paméfové naroky
klastrovania.

Rozdelenie klastrovania na nezavislé behy

V postupnom spracovani dat je pred klastrovanim predradené filtrovanie podla aktivity.
Moze sa stat, ze datova tabulka bude stale prilis dlhd a matica vzdialenosti sa nevmesti
do operacnej paméite. Riesenim je rozdelit sadu na slabo zavislé podsady. To sa docieli
rozdelenim dat hash funkciou podla stihrnného obsahu vektorov aktivit.

Hash funkcia prideli rovnaké ¢islo vektorom na zdklade stihrnnej aktivity v castiach
vektorov. Vo vektore sa rekurzivne sumarizuji hodnoty. V kazdej dalsej hibke zanorenia
vypoctu sa zdvojnasobuje delenie a zisti pritomnost aktivity ziskanych castiach. Vysledkom
bude n-bitova hodnota, kde n je pocet sihrnnych casti delenia a True oznacuje, ze vektor
bol aktivny v danej sihrnnej ¢asti. Delia sa len skupiny, ktoré st vacsie ako limit. Takto je
mozné rekurzivne delit sadu vektorov, kym sa nedosiahne rozdelenie na samostatne spraco-
vatelné celky. Tento proces je ilustrovany diagramom na obrazku 4.6. Vektory s rovnakou
hash sa spracuji v samostatnych behoch klastrovania, ¢im sa dosiahne znizenie pamato-
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vej narocnosti. Medzi behmi budi potencionalne existovat korelujice vektory, no pokial sa
obmedzi pocet deleni, vplyv na velké skupiny bude minimélny.
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Obr. 4.6: Diagram rozdelenia sady pomocou sumarizicie aktivity

4.5 Overenie korelovanych skupin

Po tom, ¢o prebehne klastrovanie si ndjdené skupiny zaznamenané do tabulky. Obohatia
sa o dostupné informécie a vysledky sa zostavia do tabuliek podla modelu na obrézku 4.2.
Podla definicie 4.3 je treba minimalizovat vplyv nahodnej korelacie a sumu.

Potlacenie nahodnych korelacii

V stlade s poznatkami zo sekcie 4.3 o ndhodnych zhodéch je mozné odhadnut pravdepo-
dobnost, ze sa skupina vyskytla na zaklade ndhody. Na potlacenie nahodnych korelacii sa
pouzije vhodne parametrizovand binomické veta. Tedria bola popisand len pre skupiny s
presnymi zhodami, preto sa zvolil spésob potlacenia nahodnosti pomocou filtracie podla
modelu 4.3. Ziskany odhad pravdepodobnosti sa pouzije pre vyber intervalu aktivity (min
a max) minimalnej velkosti. Zo vstupnych dat sa od¢itaju nevyhovujice vektory.

Potvrdenie konzistencie klastrov

Podla toho, ako sa nastavi klastrovanie mézu byt skupiny viac ¢i menej konzistentné vzhla-
dom na aktivitu. Pri pouziti klastrovacieho algoritmu je potrebné sledovat nejaki mieru
prekrytia vektorov. Je treba zohladnit dva faktory a to: ¢i st ziskané klastre kvalitné, a ¢i
maju vektory v skupine dostato¢ne velky prekryv.

Overenie kvality klastrov sa vykona vypoctom vhodnej metriky nad datami, ktoré vy-
hoveli filtracii vstapili do klastrovania. Z hladiska klastrovacieho algoritmu je treba overit
kvalitu najdenych skupin. Metrik pre overenie kvality klastrovania je viacero. Pouzitie zu-
zuje vyber len na metriky, ktoré pracuji bez znalosti ozajstnych priradeni (ground truth),
idedlne by tiez mali byt vhodne pre density based algoritmy a mali by zohladnovat Sum v
détach. Ako metrika bola vybrana shilouette, kvoli predoslym skusenostiam s nou[l, Sek-
cia 2.3.10],[34].

Pri vizudlnej inspekcii klastrov som preferoval skupiny s dobrym prekrytim vektorov,
tzn. jednotlivé vektory v skupine s az na niektoré intervaly zhodné. Vizuilna inSpekcia sa
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ale neda efektivne vykondvat nad stovkami skupin, preto sa nad vektormi spocita stredna
odchylka od priemernej aktivity v skupine.

N

1

inhomogenity = Z N Z(azz —7T)?
zeG =1

. 'V texte sa na tiato metriku bude odkazovat ako na nehomogénnost skupiny. Nehomogén-
nost sa méze vyhodnocovat na réznych typoch informécii prevedenych do histogramov. U
skupin s presnou zhodou a vysokou aktivitou intuitivne nebude pochyb o platnosti korela-
cie. Na vyssie uvedené metriky: kvalita klastrovania a nehomogennost akvitivy, mozno tiez
nazerat ako na priznaky pre relativne porovnanie analyz s réznym nastavenim voci sebe.
Ziadtca je vysoké kvalita klastrov a nizka nehomegenita typov.

Potlacenie vplyvu Sumu na vysledky

7 necasovych informécii v datach a z dat z 3. stran sa ziskaju histogramy tagov. Histogram
bude numericky popisovat kombinaciu tagov, ktora bola priradena danej IP reputacnou
databazou. Z toho sa ziskaju priznaky 'nehomogénnost tagov’ a ’odchylka od priemeru’ pre
jednotlivé skupiny. Tieto slizia ako indikator toho, ako dobre sa zhoduju typové informacie
vnutri klastra a ako velmi sa klaster 1isi od priemerného rozlozenia tagov v celej datovej
sade. Jej vysokd hodnota mdze naznacovat, ze sa jednd o zhodu na zaklade Sumu. V tomto
stadiu metdda naraza na problém detekcie anomalii. Je problematické aky vztah vzhladom
na histogramy tagov by mali skupiny mat.

Ja ziaddce mat nizku nehomogénnost tagov, a vysoki odchylku od priemeru tagového
histogramu v datovej sade.

Vyhodnotenie objavenych skupin

V tomto stadiu analyzy je potrené skupiny popisat priznakmi. Korelacie samotné nepos-
kytujt informécie o obsahu, preto sa k skupindm agreguji vyssie uvedené typové a tagové
informécie. Zostavia sa tabulky popisujice skupiny z roznych hladisk podla modelu na
obrazku 4.2.

e Vlastnosti skupiny (zoznam entit, velkost skupiny, zoznam typov udalosti, zoznam
zdrojov udalosti)

e Vzor aktivity skupiny

e Sthrnné priznaky zo vzoru aktivity (priemernd aktivita, priemerny pocet blokov v
skupine, priemerny pocet udalosti, priemernd doba medzi zac¢iatkami blokov)

e Metriky pre overenie klastrovania (shilouette, nekonzistencia)
e Metriky pre overenie skupin na zéklade zloZenia priznakov (nekonzistencia, podobnost
voéi celej sade)
Idea typ
Idea zdroj
GreyNoise tagy
Nerd tagy
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e Dalsie ad-hoc priznaky

Pre agregéciu informaécii k skupinam sa pouzije priemer pre ¢iselné hodnoty a zjedno-
tenie pre zoznamy. Priznaky pre overenie skupin sa zostavia na zaklade normalizovanych
histogramov zlozeni.

Statistické vyhodnotenie behu

Pri statistickom vyhodnoteni sa pouzije podsada priznakov a pre kazdy beh sa z nich
vypocita kovarianénd matica. Ziskané absolitne hodnoty nadobudnu blizsi vyznam az pri
porovnavani voci sebe. Stanovi sa zdkladna hodnota kovariancie v datovej sade nastavenim
analyzy na vyhladavanie presnych zhdd. Zisti sa rozdiel kovariancii. Idedlny vysledok potom
bude: Analyza XY ma véacsie klastre, ktoré si vnatorne homogénnejsie, silhouette metrika
naznacuje, ze prekrytie aktivit je trosku horsie ale skupiny st homogénnejsie vzhladom na
Greynoise a Nerd tagy. Porovnaju sa este histogramy velkosti skupin, a typové zlozenie
skupin.

Rucné preskiimanie vysledkov

Ruc¢né vyhodnotenie vysledkov sa urobi vizudlnou analyzou. Na zaklade ad-hoc kritérii sa
identifikuje niekolko zaujimavych a nezaujimavych skupin, nalezy sa diskutuju.

Vzor komunikécie skupiny bude charakterizovat vektor so sihrnnou aktivitou. Ziska sa
tak, Ze sa po stipcoch s¢itaju vektory aktivit ¢lenskych entit a vysledok sa normalizuje
poctom entit v skupine. Pre ucely rucnej inSpekcie skupin je pripraveny algoritmus pre
znackovanie skupin podla dat z 3. stran. Napriklad skupina sa oznac¢i tagom Attempt.
Login, ak sa v nej v dostato¢nej miere vyskytuje dany typ udalosti. To umozni organizovat
skupiny podla primarnych typov. Tabulka skupin a priznakov umozni poloautomaticky
hlbsie skiimat koordinované skupiny.

Dlhodobo aktivne skupiny

Jednou zo zaujimavych informaécii o skupinéch je miera ich perzistencie. Ak sa vo vysledkoch
najde 80 skupin kolko z nich sa objavi na dalsi den? Bude vykonany experiment, kde sa
analyzuje viacero jednodennych vysledkov, vyvoj skupin a ich typové zlozenia a priznaky.
Bude sa skiimaft rozdielnost opakujtcich sa skupin oproti zbytku skupin.
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Kapitola 5

Implementacia metédy SECT
pomocou zhlukovania vektorov
aktivit

Riesenie bolo implementované pouzitim kombinacie technologii. Ako implementacny jazyk
bol zvoleny python verzie 3.6. Pre manipulaciu s datami sa pouziva kniznica pandas v kom-
binacii s numpy. Tvorba grafov je riesena pomocou matplotlib a seaborn. Pre spracovanie
dat sa pouzili kniznice scikit-learn, HDBSCAN. Pri prvotnom prieskume a niektorych vi-
zualizacidch sa pouzila moderna redukcia dimenzionality umap, moderny nastupca t-SNE.
Ad-hoc dotazovanie a findlna analyza vysledkov prebiehala v prostredi jupyter na vzdiale-
nom, vykonnejSom stroji.

S datami sa pracovalo prevazne pomocou zdkladnych pandas objektov DataFrame a Se-
ries. Casto sa pouzivali metédy loc/iloc umoziujice, menit & vyberat podmnozinu riadkov
alebo stipcov tabulky na zéklade indexu alebo kltcov.

df .loc[rowIndex,colNames]

Implementécia je rozdelena na dve casti. Jednou st hlavne skripty na spracovanie dat,
klastrovanie a podporné metédy. Druhou ¢astou st jupyter notebooky.

KedZze klastrovanie je nidrocne na paméf, bola praca presunutd na vzdialeny stroj. Na
vzdialenom stroji bolo vytvorené potrebné prostredie a spusteny Jupyter-lab server. Spuis-
tanie analyz sa robilo cez Jupyter notebooky, pretoze to bol lepsi sposob ako vzdialend
konzola. To si vsak vyzadovalo ukladat vysledky po analyze na disk a v notebooku ich
nacitat.

Vstupné data v podobe IDEA a predspracovanych suborov a vysledky st na disku orga-
nizované to hierarchickej struktury. Vstupné data a priecinky s vysledkami, si pomenované
podla rozsahov ddtumov dFrom_dTo vratane posledného dna. Meno experimentu obycajne
udéva meno klastrovacej metédy pouzitej v analyze. Struktira prieéinkov je na obrazku
5.1.

Nasledujuce sekcie obsahuju ¢asti implementacie zjednodusené do pseudokddu.
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Obr. 5.1: Struktira ulozenia vysledkov a vstupnjch dat

5.1 Predspracovanie udalosti

Déta v surovej podobe IDEA boli predspracované do efektivnejsej formy. Prvotné data su
vo forme jednodennych blokov v textovych siiborov s radkami vo formate JSON. Predspra-
covanie sa deje v dvoch krokoch. Najprv IDEA do tabulky udalosti, potom agregicia do
vektorov aktivit.

Selekcia poli a konverzia do tabulky udalosti

IDEA sibor sa prechadza riadok po riadku, ¢o odpoveda udalostiam. Riadok sa interpretuje
ako objekt JSON a extrahuji sa pozadované polia. Ako rychly spdsob konverzie sa ukézal
byt prepis poli IDEA do CSV formatu v paméti a nasledny import do DataFrame objektu.

import datetime
import json
import sys
if sys.version_info[0] < 3:
from StringI0 import StringIO
else:
from io import StringIO

#IDEA pseudokod predspracovania
def preprocess(file_path):

# priprava hlavicky CSV
csv_str = "ip,timestamp,origin,type\n

with open(file_path, ’r’) as data:

line = data.readline()
while line:
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x = json.loads(line)

try:
origin = str(x.get(’Node’, [’None’]))
evt_type = str(x.get(’Category’, [’None’]))
ip = extract_ip(x) # vyber IPv4 alebo IPv6

# vybera prmarne EventTime inak DetectTime
# nacita cas v roznych formatoch a ulozi ako timestamp
timestamp = extract_time(x)

# budovanie CSV retazca

csv_str += £"{ip},{timestamp},{origin},{evt_typel}\n"
except ValueError as err:

print(err, end=’, ’)

print(’while processing line {}’.format(line_num))

line = data.readline()

# je to rychlejsie ako postupne budovanie DataFrame

# DataFrame rozpozna typy stirng, int, string, string
res = pd.read_csv(StringIO(csv_str))

return res

Vysledok sa ulozi na disk v komprimovanom forméate pre dalsie pouzitie. Meno stiboru
je datum vo formate '%Y-%m-%d.pcl’.

Prevod udalosti na vektory aktivit

Transform metéda konvertuje tabulku udalosti na tabulku vektorov aktivit pre jednotlivé
entity, zaroven s tym sa vytvori tabulka priznakov (vynechané). Vektory konstantnej dizky
st nutné pre spracovanie v klastrovacom algoritme. Parametre, ktoré riadia dizku vektorov
a ich casové rozlisenie st agregacné okno aggregation a casovy rozsah analyzy dfrom, dto.

def transform(self, df, tfrom, tto):
dfc = df.copy() # nemen vstupn dta

# konvertuj cas do slotu a pridaj novy stpec do dfc

dfc[’slot’] = np.floor((df.timestamp - tfrom) / self.aggregation)
dfc = dfc.loc[(dfc[’slot’] >= tfrom) & (dfc[’slot’] < tto),:]

# vytvor zoznam slotov pre kazdu ip a zisti pocet udalsoti
feature = dfc[’slot’].groupby(dfc[’ip’]).agg([list, ’count’])

# uloz dlzku vektora
self.vect_len = np.int((tto-tfrom)/self.aggregation + 1)

# generuj one hot zakodovane priznaky a agreguj do histogramov
# tabulka typov per ipf
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type = pd.get_dummies(dfc[’type’])

type = type.groupby(dfc[’ip’]).agg(sum)

# tabulka zdrojov per ip

origin = pd.get_dummies(dfc[’origin’])
origin = origin.groupby(dfc[’ip’]) .agg(sum)

# ziskaj vektory aktivit
feature[’series’] = feature[’list’].apply(get_bin_series,
args=[self.vect_len])

# spocitaj priznaky do tabulky feature
feature[’activity’] = feature[’series’].apply(sum)
feature[’blocks’] = feature[’series’].apply(count_blocks)

# prevod vektorov do tabulky vektorov aktivit,

# ma rovnaky index ako feature!

act_vect = pd.DataFrame(data=np.stack(feature[’series’],
dtype=np.bool), index=feature.index)

del feature[’series’]
del feature[’list’]

# vrat jednotlive tabulky
return act_vect, feature, type, origin

DataFrame.apply metoéda aplikuje funkciu po riadkoch na tabulku. Vektor aktivity sa
ziskava zo zoznamu slotov. Na to sltzi funkcia get_bin_series(...).

#pseudokod apply
def apply(self, func):
col = pd.Series(index=self.index)
for val in self.index:
col[val] = func(self.locl[val,:])
return col

#zostav vekt aktivity inkrementaciou na indexoch
def get_bin_series(slot_list, length):
# priprav vektor
vector = np.zeros(length)
# inkrementuj na indexoch
np.add.at(vector, np.array(slot_list).astype(np.int), 1)
# vrati numpy bool vektor
return vector > 0

5.2 Jadro vypoctu

Metody potrebné pre transforméaciu tabulky udalosti do vektorov a naslednu klasifikaciu su
zabalené v spolo¢nom objekte. Pri konstrukcii objektu sa nastavia parametre analyzy, ktoré
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sa propaguju do jednotlivych metéd. Objekt nesltzi pre predavanie tabuliek s vysledkami
medzi krokmi.

import pandas as pd
import numpy as np

class TemporalClusterer:
def _init_ _(self,

min_activity=0.05, max_activity=0.8, # filter podla priznakov
aggregation=900, # pocet sekund v jednom intervale vektorov
min_cluster_size=2, # minimalna velkost klastrov
dist_threshold=0.05, # max vzidalenost suseda pri klastrovani
metric=’jaccard’, method=’hdbscan’, # nastavenie metriky a metody
prune_distmat=False, # filtovanie matice podla blizkych susedov
batch_limit=40000): # limit pre delenie vypoctu

#return self instance

# rozdelenie behu na podproblemy
def series_divide(self, division, series, 1limit=10000):

return division
# transformacia udalosti na vektory
# staci raz ak sa aggregation nemen
def transform(self, df, tfrom, tto):

return act_vect, feature, type, origin

# predikcia skupin, spustenie klastrovania
def fit_predict(self, act_vect, feature):

return labels

# agregacia informacii do vyslednych tabuliek
def postprocess(self, labels, act_vect, feature, query_nerd, third_party_path):

return clusters, series, stats, dfnerd

Filter a klastrovanie

Na vektory sa aplikuje filtracia podla priznakov (tabulka feature). Sada sa rozdeli, ak je pri-
li§ velkd (parameter batch_limit') a spoéita sa matica vzdialenosti. Ak je nastaveny para-
meter prune, matica sa prefiltruje podla parametrov min_cluster_size a dist_threshold.

1Uréi sa podla mnozstva dostupnej paméte, 40000 vektorov zaberie 11.92 GB
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Vysledna matica vstupuje do vybraného klastrovcieho algoritmu. Neklastrované vektory st
oznacené ako Sum (labels = —1).

def fit_predict(self, act_vect, feature):

# init

labels = pd.Series(data=-1, index=act_vect.index)
division = pd.Series(data=0, index=act_vect.index)
labels_ofs = 0

# filtrovanie podla priznakov

act_vect = act_vect.loc(
((feature.activity >= self.min_activity) &
(feature.activity < self.max_activity)), :]

# delenie sady vektorov ak presahuju limit
if len(act_vect) > self.limit:
division = self.series_divide(division, act_vect, self.limit)

# zisti velkost skupin
z = division.value_counts()

# pre kazdy skupinu
for group in z.index:
# vyber podskupinu
vect = act_vect.loc[division == group]
if len(vect) > 1:
# ziskaj maticu vzdialenosti
pairwise = pd.DataFrame (
squareform(pdist(vect, self.metric)),
index=vect.index, columns=vect.index)

# filtrovanie - ip bez susedov sa zahodia
# o blizkosti rozhoduje dist threshold
# obycajne je chceny aspon jeden sused
if self.dist_threshold is not None and self.prune:
matches = pairwise.apply(
lambda x: np.sum(x <= self.dist_threshold)) \
.where(lambda x: x >= self.min_cluster_size) \
.dropna()
# vdaka matici v dataframe je jednoduchy filter
pairwise = pairwise.loc[matches.index, matches.index]

# spusti klastrovanie
clustering = Clustering(metric=’precomputed’, ...)
labels_part = clustering.fit_predict(pairwise)

labels_part
# oznac podsadu
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labels_ofs = labels_part.max() + 1
labels.loc[labels_part.index] = labels_part
return labels

Ak je sada vektorov vécsia ako limit, vykond sa delenie problému podla hash funkcie.
Proces delenia lepsie zobrazuje diagram na obrazku 4.6. Vektory sa postupne oznacuju do
skupin podla toho, v ktorych regiéonoch st aktivne. Delenie sa rekurzivne opakuje nut-
nych pocet krat. Snahou je minimalizovat pocet skupin. V pripade, Ze sa skupina nerozdeli
dostatocne, zo sady sa vyberu entity s vyssim poctom eventov (zoradi a vezme sa top n
riadkov).

def series_divide(self, division, series, limit):
division.loc[:] = 0

# postup od najvacsieho kroku nasobku 2
for x in range(unp.ceil(np.log2(len(series.columns))).astype(np.int), 2, -1):

# spocitaj skupiny, zoradenie podla velkost

z = division.value_counts()

stopper = True

# postupne vyberaj bity do kt. sa sumarne hodnoty ulozia
# a vytvorili tak jedinecne cislo skupiny

idx = 0

for w in z.index:
# prejdi len skupiny vacsie ako maximum
if z[w] > limit:
# zjemni delenie
work_set = series.loc[division == w]
ws_div = division.loc[division == w]

# sumarizuj po blokoch a zakoduj do cisla
for y in range(0, len(series.columns), 2 ** x):
# sumarizuj cast aktivity a bit po bite uloz
ws_div += ((work_set.ilocl[:, y:y + 2 **x x]\
.apply(max, axis=1)) * (2 ** idx))
idx += 1
# uloz podrozdelenie
division.loc[ws_div.index] = ws_div
stopper = False
if stopper:
break
return division
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Mapovanie parametrov klastrovacich algoritmov

V kapitole s ndvrhom st postupne popisané parametre metédy SECT. Cast z nich sa priamo
pouziva pre riadenie klastrovacich metéd. Priradenie parametrov SECT na parametre me-
tédy klastrovania popisuju nasledujice riadky.

Hdbscan je najviac automatickd metdda, je idedlne pouzif ju s predfiltrovanim matice
vzdialenosti, pretoze takto sa dobre kontroluje hustota klastrov. Hodi sa pre pouzitie s
jaccardovou metrikou.

# Clustering = HDBSCAN

labels_part = HDBSCAN(
# riadi velkost klastrov
min_cluster_size=self.min_cluster_size,
metric=’precomputed’,
).fit_predict(pairwise)

Dbscan je menej automaticky typ density based zhlukovania ako hdbscan. Skér by
sa nemalo pouzivat predfiltrovanie matice, algoritmus to osetruje sam. Je potrebné zadat
distance_threshold, inak sa pouzije 0.05

# Clustering = DBSCAN

eps = self.dist_threshold

if self.dist_threshold is None:
eps = 0.05

labels_part = DBSCAN(
# max vzdialenost k susedom
eps=eps,
# min mnozstvo susedov aby sa bod stal zdrojom sirenia
min_samples=self.min_cluster_size,
metric=’precomputed’

) .fit_predict(pairwise)

Aglomerativny klastering dava najviac konzervativne vysledky. Kvalita klastrov sa vzdy
dodrzi podla distance_threshold hodnoty. Vysledok obsahuje vSetky skupiny aj osamo-
tené body, preto je pouzity filter klastrov mensich ako bolo parametrom zadané.

# Clustering = AgglomerativeClustering
AC = AgglomerativeClustering/(
# metrika
affinity=’precomputed’,
# spojovanie max vzdialenostou dvojice v zhlukoch
linkage=’complete’,
# hranica nad kt. uz k spojeniu nedojde
distance_threshold=self.dist_threshold,
# nezadava sa, bola definovana vzdialenost
n_clusters=None
)
labels_part = AC.fit_predict(pairwise)
labels_part = pd.Series(labels_part + labels_ofs, index=pairwise.index)
# AC nepodporuje outlierov, skupiny mensie ako min sa oznacia ako sum.

labels_part = labels_part.loc[
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labels_part.map(labels_part.value_counts()) >= self.min_cluster_size]

Ziskané vysledky po transformécii v postprocesingu ulozia do prie¢inkovej struktiury
podla diagramu na obrazku 5.1.
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Kapitola 6

Vyhodnotenie

Datova sada obsahuje bezpec¢nostné udalosti ziskané z platformy pre zdielanie Warden. Z
dostupnych dat bol vybrany tyzdeti, rozsah 2020-04-16 az 2020-04-22 vratane. Siroké spek-
trum detekénych mechanizmov nasadenych naprie¢ niekolkymi organizaciami prispieva do
Warden-u. Udalosti st popisané modernym formatom IDEA[21]. Priklad sprévy je v prilohe
A. Entity (IP) v prilozenej datovej sade si anonymizované. Sada pozostéva z jednodennych
zéchytov sprav a pomocnych stborov s reputa¢nymi informaciami o IP z 3. strén (GreyNo-
ise, Nerd). Priblizne 12 miliénov udalosti bolo zozbieranych z 34 IDS, honeypot systémov
a dalsich detektorov. Vacsina detektorov je zalozend na analyze flow. Pomocné sibory ob-
sahuju priblizne 2.7 miliéna IP, sada sa ciastocne prekryva s entitami z udalosti. Obsahuje
IP oznacené tagmi v zoznamoch a Sirokom forméte, kazdy zdroj je vo vlastnej tabulke.
Nastavenie SECT metédy sa medzi experimentami v nasledujicich sekcidach moéze li-
sit, avsak, ak nie je spomenuté inak pouziva sa nastavenie na metédu hdbscan s jac-
cardovou metrikou, agregacny interval 900 (15 minit), prah aktivity [10,86] a vzdiale-
nost 7' = 0.1 so zapnutym filtrom vstupu (parameter pruning). Teda presny zoznam na-
staveni je: method=hdbscan, metric=jaccard, aggregation=900, min_activity=10/96,
max_activity=86/96, distance_threshold = 0.1, min_cluster_size = 2 a pruning=True.

6.1 Vlastnosti skupin pri presnej zhode

Bola vykonand analyza sady, s nastavenim korela¢nej metédy na presné zhody (match).
Filtracia podla aktivity bola nastavena na ¢o najpermisivnejsiu, teda v intervale [1,95], aby
sa ukazala charakteristika celej sady. Analyzované data st z dna 2020-04-17. Zamerom bolo
preskimat vyskyt skupin a pravdepodobnosti ndhodnych zhéd s nimi spojené podla tedrie
4.3. Vysledky experimentu na grafoch 6.1 zobrazuju histogramy. Pocty st rozdelené podla
aktivity v klastroch, pozrite legendu. Na obrazku 6.1a je vidiet, ako pravdepodobnost podla
modelu na zdklade binomickej vety zavisi na aktivite. V korelacidch skupin s aktivitou 1 sa
vyskytla anomadlia, binomicky model predikuje najvyssiu pravdepodobnost vyskytu skupin
o velkostiach cca 580 — 610 s pravdepodobnostou okolo 30%, pric¢om sa vyskytlo niekolko
skupin s velkostou menej ako 200 a viac ako 800 (daleko od odhadu najpravdepodobnejsej
hodnoty). V datach je velké mnozstvo skupin s presnymi zhodami, velkd ¢ast z nich je pri
nizkych hodnotach aktivity, to ukazuje obrazok 6.1b, kde farebne odlisené krivky popisuja
pocty detekovanych skupin s aktivitou v réznych rozsahoch (class).

Z celkového poctu 141000 IP nemalo ziadnu zhodu 51000 (cca 35%), zbytok sa vyskytol
v 6100 skupinach s réznymi velkostami. Blizsie statistiky sa v tabulke 6.1, ktora popisuje
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Obr. 6.1: Dekompozicia parametrov najdenych zhodnych skupin v sade

size events activity blocks probability
deviation 78.83429  11.397109  5.694532  2.569528  6.766685e-02
minimum 2.00000 1.004894  1.000000  0.000000 0.000000e+00

quantlie 25% 2.00000 2.000000  2.000000  2.000000  2.834084e-07
quantile 50% 3.00000 2.111111  2.000000  2.000000  4.460950e-02
quantile 75% 6.00000 4.500000  4.000000  2.000000  1.036322e-01
maximum 973.00000 304.000000 88.000000 31.000000  1.864003e-01

Tabulka 6.1: Statisticky popis zhodnych skupin

sadu priznakov skupin. Size je velkost skupiny, events je priemerny pocet udalosti v skupine,
activity je pocet aktivnych bitov vo vektore, blocks je pocet stuvislych blokov True vo vektore
a probability je odhad pravdepodobnosti.
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6.2 Porovnanie klastrovacich metod

SECT metoda umoznuje vyber klastrovacieho algoritmu. Aby sa zistilo, ako vyplyva jeho
vyber na pocet a kvalitu ndjdenych skupin, bola vykonana analyza jedného dna a porovnali
sa Statistiky vysledkov. Vysledky mézu byt tazko citatelné, preto bola sada analyzovana
tiez vyhladanim presnych zhod. Vysledky presnych zhod udaju statisticka tabulku, ku kto-
rej je mozné vztahovat ostatné vysledky. Nastavenie je vseobecne spolo¢né, filtracia podla
aktivity bola nastavend aby potlacila nahodné koreldcie ale zaroven poskytla viac vysled-
kov do statistik, je teda v intervale [5,90]. Filtrdcia susedov podla T' je zapnutd len pre
metodu hdbscan. Analyzované data su z dna 2020-04-17. Zamerom bolo ziskat podklady
pre informovany vyber metédy v budicom pouziti.

count mean std
match size 1398.0  3.908441 5.679225
match silhouette 1.000000 0.000000
agglomerative size 1835.0  3.870845 7.061129
agglomerative silhouette 0.775906 0.291004
dbscan size 1175.0  29.021277 291.836169
dbscan silhouette 0.868645 0.275660
hdbscan size 1203.0  5.917706  10.309634
hdbscan silhouette 0.444215 0.661961

Tabulka 6.2: Statistika najdenych skupin

Metédy priradili do skupin jednotlivo: ’agglomerativne’ 7103 IP, ’dbscan’ 34100 IP, ¢islo
je vyssie pretoze sa vyskytlo niekolko riedkych skupin s velkostou > 500, ’hdbscan’ 7119
IP. Met6da match v datach odhalila 5464 IP s presnymi zhodami. Vsetky metédy dobre
detekuji presné zhody. Lepsi prehlad o kombinacii velkosti skupiny a kvality poskytuje
graf na obrazku v prilohe B.1. Metéda dbscan funguje horsie, pretoze hustota rozlozenia
vzdialenosti pri pouziti jaccardovej metriky je silno zavisld na aktivite. Vektory s vyssou
aktivitou budi mat v svojej blizkosti vacsi pocet susedov s malym poctom rozdielov a ten ma
v percentualnom vyjadreni velmi mali hodnotu, preto zadanému T vyhovie viac vektorov.
Hdbscan sa s tymto efektom vysporiadava lepsie, pretoze variabilni hustotu podporuje.
Dévod pouzitia filtracie podla susednosti je, Ze sa takto vyniti horna hranica hustoty skupin.
Algoritmus sice moze a aj detekuje niekolko skupin s velmi nizkou hustotou, vizte vzorku
so suhrnnymi aktivitami klastrov na obrazku 6.2.

V pripade, ak by zacal byt problém varidciou hustoty kvoli jaccardovej metrike ne-
unosny, napriklad pri pouziti kratSieho agregac¢ného intervalu je mozné pouzit ini metriku.
Pri skiimani nastavenia SECT metédy na novej sade alebo s pouzitim dlhsich ¢asovych in-
tervalov s inou agregaciou je dobré najprv vykonat detekciu na presné zhody a presktimat
rozlozenia. Pokial je ziadice vynutit velmi dobré prekrytie aktivit v skupinach, aglomera-
tivne klastrovanie vyhlada globuldrne klastre (complete linkage). Pre zisk menej striktnych
skupin sa viac hodia density based metoédy. V pripade, Ze metrika normalizuje hodnoty je
lepsie pouzif hdbscan.
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6.3 Overenie skupin identifikovanych meté6dou hdbscan

Overenie spravnosti skupin bolo vykonané Statisticky, porovnanim priznakov pripojenych
k skupinam. Extra priznaky st z dvoch typov, jedny popisuji mieru konzistencie infor-
macii vnuatri skupin, druhé popisuji mieru odlisnost od pozadia. Priznaky formatu _ dev
udévaju sumu odchylky histogramu od centroidu skupiny v danom type informécie (ak je
token ’idea_ dev’ potom histogram je vektor typov z tabulky udalosti). Priznaky formatu
_ outlier__measure udavaja priemerni vzdialenost histogramu od zdkladného histogramu.
Zéaklad udava sadu vsetkych, IP ktoré sa vyskytli v tabulke vektorov. Vzdialenost sa po-
¢ita kosinovou podobnostou, pretoze jej aplikacia lezi v identifikacii tematickej podobnosti
textov.

Filtracia vektorov podla aktivity zabezpeci, Ze sa v datach nebudi vyskytovat nahodné
korelacie. Tento experiment predpokladé, ze vysledky ziskané pomocou metédy match uda-
vaju zakladné hodnoty statistik. Vysledok sa pouzije ako ’ground truth’ pre porovnanie
ostatnych metdd, respektive hdbscan-u v tomto experimente.

Na obrazku 6.3, kde je rozdielova kovariancia vysledkov metdéd je vidiet zaujimavé
miesta. Boli vybrané zaujimavé polia, vybrali sa kovariancie priznakov ziskanych z vektorov
aktivit verzus typové priznaky. Mapu treba cCitat opatrne, jednd sa o relativne kovariancie,
teda udéva, ¢i je silnejsia alebo slabsia ako pri match metdde. Idedlne by mali byt _dev
stlpce neutrilne, opak znamend zvySujicu sa nekonzistentnost. Stipce outlier measure
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Obr. 6.3: Relativna kovariancia priznakového vektora. (hdbscan-match)
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by mali ostat neutrdlne, pripadne sa zvysit. Vyssia odchylka od zakladnych typov znamena
vzéacnejsie kombinacie, ¢o sa d4 ¢akat pri pouziti benevolentnejsieho klastrovania.

Mapa naznacuje, ze boli identifikované skupiny s vyssou aktivitou, ktorych typové zloze-
nie sa podobd na pozadie (viac skupin s beznymi typmi). Naproti tomu, skupiny s vysokou
shilouette metrikou mavaji menej obvyklé typy a st aj typovo konzistentnejsie. Kovarianca
Activity proti nerd_ dev naznacuje, Ze existuju aj vacsie skupiny, ktoré su typovo konzis-
tentné.

6.4 Vyvoj typového zlozenia skupin v tyzdni

Analyza skiima vyvoj odhalenych koordinovanych skupin v tyzdni po diioch. Pretoze v praxi
déta pribudaji postupne blokoch, bola vykonana postupna analyza dat po jednodennych
intervaloch. Detektor bol nastaveny na metédu hdbscan v jaccardovou metrikou, agregacny
interval 15 min, prah aktivity [10, 86] a vzdialenost T' = 0.1 sa pouzila pre zahodenie nezau-
jimavych vektorov. Velkost skupiny nebola obmedzend. Vysledna séria vysledkov umoznila
sledovat ako sa skupiny vyvijaju v tyzdni. Podobnostné skupiny sa identifikovali klastro-
vaciou analyzou na zdklade ¢lenov (IP) skupin v jednotlivych diioch. Vypocet vzdialenosti
skupin sa ziskal jaccardovou metrikou. Kritériom pre priradenie do rovnakej podobnej sku-
piny je zhoda v aspon 50% IP. V popise experimentu sa na klastre skupin naprie¢ analyzami
odkazuje ako na podobnostné skupiny. Zdrojom oznaceni (tagov) boli reputacné databazy
NERD a GreyNoise. Agregécia tagov k skupindm prebehla tak aby sa nevyznamne tagy v
skupine zahodili. To sa vykonalo prahovanim normalizovaného rozlozenia s troviiou 0.25,
¢o priblizne znamend. Agregacia tagov do podobnostnych skupin sa vykonala zjednotenim
Z0ZNamov.

Nasledujtci experiment v prvej casti analyzoval vyvoj 15 najvac¢sich podobnostnych
skupin. Sledoval sa vzor opakovania a typové zlozenie. V druhej Casti sa analyzuji vsetky
odhalené skupiny, sleduje sa Statisticka odlisnost skupin tvoriacich podobnostné skupiny
oproti ostatnym s cielom zistif, ¢i v priznakoch skupin existuje prediktor opakovania sku-

piny.

Vyvoj podobnostnych skupin

Obréazok 6.4 zobrazuje vyvoj velkosti skupin. Riadky oznacuji podobnostné skupiny, in-
tenzita farby bunky zobrazuje relativnu velkost skupiny vo¢i maximu (pocet pozorovanych
IP v poslednom stipci) v priradenej podobnostnej skupine. Odpovedajice typové zlozenia
zobrazuje tabulka 6.3, zoradenie je rovnaké, NaN reprezentuje absenciu vyskytu skupiny. Je
vidiet, ze vacsie podobnostné skupiny v priebehu ¢asu menia svojich ¢lenov avsak zlozenie
tagov sa u vicsiny nemeni (podobnostné skupiny 6 a 7 st vynimkou).

V 15 najvacsich podobnostnych skupinach sa vyskytlo spolu 238 IP. GreyNoise oznacila
25 1P ako skodlivé, 4 IP patrili vyskumnej sluzbe ShadowServer (podobnostna skupina 1),
zbytok IP nebol klasifikovany'. Podobnostné skupiny identifikované ako skodlivé su:

e pod. skupina Primarne $kodlivé tagy (vyskyt z poctu)?

e 8 - Mirai (11 z 15)

!GreyNoise deli IP na rozpoznany $um a nezndme, $um sa dalej klasifikuje ako $kodlivy, neznimy a
benigny.
2pocet oznacenych ako skodlivé z celkového poctu
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Obr. 6.4: Vyvoj podobnostnych skupin (15 najvacsich)

e ( - Eternablue (7 zo 7) skeny na porte 445
e 7 - SSH Bruteforcer (6 zo 6)

Ostatné podobnostné skupiny si prevazne skeny roéznych typov. Vsetky podobnostné
skupiny mali takmer perfektné prekrytie vektoru aktivity. Rovnaké hodnoty tagov napriec¢
¢lenmi skupin st povazované za priznak potvrdzujuci koordindciu, to isté plati pre pocet
dni vyskytu podobnostnej skupiny.

Rozdielnost opakujtcich sa podobnostnych skupin

Pri ru¢nej inspekcii priznakov (features) podobnostnych skupin boli zistené nasledujice
vlastnosti ¢lenskych skupin:

e Kompozicia IP - Malé opakujiice sa skupiny (do 10 IP) byvaji casto z jednej siete s
prefixom /24

o Specifické vzory komunikdcie - Komunikacia je rozprestretd v case, stvislé bloky ak-
tivity s vynimkou

e Kualita klastra - Aktivita v rdmci skupin mé takmer perfektné prekrytie.

Bolo zistené, ze zo vsetkych 39342 IP priradenych do 6913 podobnostnych skupin v
jednotlivych dnoch sa zopakovalo 324 IP v 36 podobnostnych skupindch. To znamena, ze v
tyzdnovej sade boli detekované iba 0.82% IP s dostato¢ne stabilnym vzorom naprie¢ aspor
dvoma dnami.

Vzorka 983 jedineénych IP (200 pod. skupin) z celej sady sa analyzovala dotazom do
GreyNoise databézy, identifikovalo sa 794 TP 80%. Z tychto boli klasifikované 567 IP (71%)
skodlivych, 211 IP (27%) nezndme a 16 (2%) benigne (Shadowserver, Project Sonar, Net
System Research). Prevazne sa jednalo o stroje s OS Windows 7/8 (80%), zbytok boli
rozne verzie linuxu. IP boli oznacené rozne ako SMB skeny, Eternalblue, SSH skeny, SSH
bruteforce.

56



group
2
0

117
14

a7

15

34

12

2020-04-16

[recenscanning]

[reconscanning]

MNaM

NaN

[reconscanning]
NaN

[reconscanning,
Ping Scanner]

[recenscanning]

NaN

MNaN

[dshiald,
reconscanning,
Ping Scanner]

MNaN

2020-04-17

[recenscanning]
NaN

[ip_in_haostname,
reconscanning]

MalM
[reconscanning]
[recenscanning]

MaM

[recenscanning]

[reconscanning,
55H Scanner]

NaN
[dshiald,

reconscanning,
Fing Scanner]

NaN

[recenscanning,
Eternalblug,
SME Scanner]

[reconzcanning]

2020-04-18

[reconscanning]
MNaM
MNaM
[ip_in_hostname,

recenscanning,
staticIP, Mirai]

[reconscanning]
[recenscanning]
MaM

[recenscanning]

[reconscanning,
55H Scanner]

[E
[dshisld,

reconscanning,
Fing Scanner]

[E

2020-04-19

[reconscanning]
[reconscanning]

[ip_in_hostname,
reconscanning]

NaM

MNaM
[recenscanning]

[reconscanning,
Ping Scanner]

[recenscanning]

NaM

lip_in_hostname,
reconscanning,
staticlP]

MNaM

[attemptlogin,
reconscanning,
S5H Bruteforcer,
Squid Proxy
Scanner]

2020-04-20

[reconscanning]

[reconscanning]
MNaM

lip_in_hostname,
reconscanning,
staticlP, Mirai]
MNaM
[reconscanning]
MNaM

[reconscanning]

NaM

MNaM

[dshisld,
reconscanning,
Ping Scanner]

lip_in_hostname,
reconscanning,
staticlP]

[reconscanning]

[reconscanning]

[attemptlogin,
reconscanning,
Cpen Proxy
Scanner, 55H
Bruteforcer,
Squid Proxy
Scanner]

2020-04-21

MNaM
[reconscanning]

[ip_in_hastname,
recenscanning]

NaN

MNaN
[recenscanning]

[reconscanning,
Fing Scanner]

[recenscanning]

[reconscanning,
55H Scanner]

[ip_in_hastname,
reconscanning]

[dshiald,
reconscanning,
Fing Scanner]

[ip_in_hostname,
reconscanning,
staticlP]

[recenscanning]

[recenscanning]

Tabulka 6.3: Vyvoj tagov podobnostnych skupin

2020-04-22

[recenscanning]
MNaMN

[ip_in_hostname,
reconscanning]

NaN

MNaN
[recenscanning]

[reconscanning,
Ping Scanner]

[recenscanning]
MNaM

lip_in_hostname,
recenscanning]

[dshiald,
reconscanning,
Fing Scanner]

lip_in_hostname,
reconscanning,
staticIP]

[reconscanning,
Eternalblue,
MSSQL Scanner,
SME Scanner]

[reconscanning]

Analyza vyskytu kombinécii tagov ukazala, Ze cca polovica podobnostnych skupin mala
priradené pomerne vzacne kombinécie tagov. To je ukdzané na obrazku 6.5. Vysledky naz-
nacuju, ze by malo byt mozné identifikovat opakujice pod. skupiny uz na zaklade vysledkov
z jedného dna analyzy. Preto vznikla domnienka, zZe je mozné vytvorit prediktor opakovania
vyskytu.

Na obrazku 6.5 si zobrazené najcastejsSie kombindcie tagov podobnostnych skupin.
Bunky obsahujui hodnoty vyskytu danej kombindcie. V Tavom stipci st hodnoty zo vietkych
podobnostné skupin, v pravom iba opakujtice sa podobnostné skupiny. Kombinacii typov
bolo velmi vela, preto boli vybrané najcastejsie’. Kombinécie, ktoré sa do grafu nezmestili
spadaju do posledného riadku ’other’.

3Vybrané na zéklade normalizovanych histogramov.
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] 63 1
('attemptlogin', ‘reconscanning’, 'SSH Bruteforcer', 'Open Proxy Scanner', 'Sguid Proxy Scanner') 2 1 030
('dshield', 'reconscanning') 43 1
('dshield", 'reconscanning’, 'Ping Scanner’) 8 3
{ip_in_hostname', 'reconscanning') 2.9e+02 025
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Obr. 6.5: Rozdiel vyskytu typového zlozenia skupin (NERD a GreyNoise)

V snahe zistit dalSie rozdielnosti sa statisticky analyzovali priznaky opakujtcich sa sku-
pin’ a zistovali sa rozdiely oproti celej sade. Vypodcitala sa rozdielova kovarianéna matica, je
na obrazku 6.6. Ukazuje, ze boli zistené odchylky od normalu na niektorych dvojiciach pri-
znakov. Priznaky nerd outlier measure a grey outlier measure medzi sebou koreluji
viac a spolu vykazuji vyssiu negativnu korelaciu voci zbytku priznakov. Priznak events
per IP viac negativne koreluje s grey outlier measure.
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Obr. 6.6: Rozdiel kovarianénej matice vybranych priznakov.

Obrazok 6.6 zobrazuje rozdielovi kovarianénu maticu vybranych priznakov. Nech X
kovariancia bola spocitand z celej sady a Y kovariancéna matica bola spocitana len z opa-
kujtcich sa skupin, potom na obrizku je matica Y — X. To umoznuje relativne porovnanie
statistickych hodnot.

Kovariancia vSak sama nestaci pre zistenie, ¢i si skupiny separovatelné, preto boli ana-
lyzované rozlozenia jednotlivych priznakov. V prilohe na obrazku B.2 je regresny graf. Zo-
brazuje rozlozenia bodov pre pary priznakov. Z vizualnej analyzy vidiet odlisnost rozlozeni.
Body su ciastocne linedrne separované, ¢o ulahéi trénovanie klasifikdtora, pre identifikdciu
opakujtcich sa skupiny od zbytku sady.

4Opakujtice sa skupiny st élenmi podobnostnych skupin, ktoré maji vyskyt v aspon dvoch diioch.
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Opakujice sa skupiny st pomerne vzacne a maju specifické vlastnosti. V porovnani z
ostatnymi skupinami nemaju taky vysoky pomer skodlivych IP. V detekovanych skupindch
boli najdeni aj vyskumni skeneri.
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Kapitola 7

Zaver

Bola vyvinuta metdda pre korelaciu skupin IP na zaklade vzoru prichodov bezpec¢nostnych
udalosti v case. Prototyp metddy funguje a odhaluje skupiny vyskytujice sa v datach.
Bol najdeny sposob ako minimalizovat vplyv ndhodnych koreldcii a najst priznaky, ¢i su
identifikované skupina pravé.

Experimenty s metédou ukéazali, Zze v datach existuj miniméalny podiel opakujtcich sa
IP adries, ktoré generuji udalosti kontinualne, alebo aspon po dobu niekolkych dni. V
déatach boli ndjdené skupiny, ktoré niesli siroku skalu oznaceni, od obycajnych skenov cez
bruteforce utoky az po skupiny oznacené ako botnet Mirai. V datach sa nasli aj skeny
znamych vyskumnych organizacii ako napriklad Shadowserver. Studnica znalosti z daleka
nie je vycerpana.

V budicnosti by mal byt preskimany vplyv agrega¢ného intervalu na pocet objavenych
skupin. Mal by byt vylepSeny sp6sob vyhodnocovania reputa¢nych informacii z tretich stran,
tak aby dokézal dodat jasnejsiu informéaciu o tom, aky ma tagové zlozenie skupin vztah
voci celej datovej sade. Metdéda by mala byt nasadenda tak, aby priebezne den za dnom
spracovavala prud bezpecnostnych udalosti a vysledky zdielala spat do Warden, ¢i iného
SIEM systému. Skupiny koordinovanych IP mdézu byt vyuzité pre sumariziciu znalosti o
jednotlivych IP do abstraktnejsich skupin.
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Priloha A

Ukazka IDEA sprav

Vzorova sprava

{

"Format": "IDEAQO",

"ID": "4390fc3f-c753-4a3e-bc83-1b44£f24baf75",
"CreateTime": "2012-11-03T10:00:02Z",
"DetectTime": "2012-11-03T10:00:07Z2",
"WinStartTime": "2012-11-03T05:00:00Z2",
"WinEndTime": "2012-11-03T10:00:00Z",
"EventTime": "2012-11-03T07:36:00Z2",
"CeaseTime": "2012-11-03T09:55:222",
"Category": ["Fraud.Phishing"],

"Ref": ["cve:CVE-1234-5678"],
"Confidence": 1,

"Note": "Synthetic example",
"ConnCount": 20,

"Source": [

{
"Type": ["Phishing"],
"IP4": ["192.168.0.2-192.168.0.5", "192.168.0.10/25"],
"IP6": ["2001:0db8:0000:0000:0000:£f00:0042::/112"],
"Hostname": ["example.com"],
"URL": ["http://example.com/cgi-bin/killemall"],
"Proto": ["tcp", "http"],
"AttachHand": ["atti"],
"Netname": ["ripe:IANA-CBLK-RESERVED1"]
}
1,
"Target": [
{
"Type": ["Backscatter", "OriginSpam"],
"Email": ["innocent@example.com"],
"Spoofed": true
1,
{
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"IP4": ["10.2.2.0/24"],
"Anonymised": true

b
1,
"Attach": [
{
"Handle": "attl",
"FileName": ["killemall"],
"Type": ["Malware"],
"ContentType": "application/octet-stream",
"Hash": ["shal:0c4a38c3569f0cc632e74f4c"],
"Size": 46,
"Ref": ["Trojan-Spy:W32/FinSpy.A"],
"ContentEncoding": "base64",
"Content": "TVpqdXN0a21kZGluZwo="
}
1,
"Node": [
{
"Name": "cz.cesnet.kippo-honey",
"Type": ["Protocol", "Honeypot"],
"SW": ["Kippo"],
"AggrWin": "00:05:00"
+
]

Vzorova IDEA meta sprava
Meta sprava je agregaciou viacerych dalsich sprav

{

"Format": "IDEAO",

"ID": "1234",

"CorrelID": [

"3688762d-2efa-44a8-9eab-34a57b3ae0c7",
"ae6d9ac6-6389-407f-9d7e-58b9692c6eaa"

1,

"DetectTime": "2018-08-16T12:17:21.609+00:00",

"Category": ["Recon.Scanning"],

"Confidence": "0.8765",

"Description": "The source IP address follows a known pattern that
expected to continue with the event described in this message.",
"Note": "cz.cesnet.tarpit_Recon.Scanning_2323,
cz.cesnet.nemea.hoststats_Recon.Scanning_ None ==
cz.cesnet.tarpit_Recon.Scanning_23",

"Source": [{"IP4": ["80.211.238.140"]1}],

"Target": [{"Port":[23]}],
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"Node": [{

"Name": "cz.cesnet.iabu",

"Sw": "iABU",

"Type": ["Correlation", "Statistical"]
1,

{

"Name": "cz.cesnet.tarpit"

3]

}
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Priloha B

Vysledky experimentov - dodatky

B.1 Porovnanie klastrovacich metéd, dodatok
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Obr. B.1: Rozlozenie kvality klastrov pri réznych metédach

B.2 Vyvoj skupin v case, dodatok
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skupin
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