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Abstrakt

Tato praca sa zobera automatizaciou nasadenia honeypotov, zberom dat z honeypotov
a nasadenim monitorovacieho systému s upozornovanim. Cielom bolo nastudovanie proble-
matiky honeypotov, vybratie vhodnych néastrojov pre ich nasadenie, idrzbu a zber poskyt-
nutych dat spoloéne s vytvorenim automatického systému pre nasadenie réznych druhov
honeypotov. Prva Cast prace je venovand teérii honeypotov, ich rozdeleniu a typom. Ne-
skor je v praci spomenuté porovnanie jednotlivych konfiguraénych nastrojov. Prakticka cast
sa venuje pouzitiu vybraného konfigura¢ného néstroja Ansible v spolupréaci s existujucimi
volne dostupnymi aplikdciami k zostaveniu plne automatizovaného systému na nasadenie
a monitorovanie honeypotov, zber poskytnutych dat a ich vizualizaciu.

Abstract

This work deals with honeypots deployment automation, data collection from honeypots
and the deployment of a monitoring system with alerts. The aim was to study the issue of
honeypots, choose tools for their deployment, maintenance and collection of provided data
together with creation of automatic deployment system for multiple types of honeypots.
The first part of the work is devoted to the theory of honeypots, their distribution and
type. Furthermore, the work mentions the comparison of individual configuration tools. The
practical part is devoted to the use of a selected configuration tool Ansible in cooperation
with existing open-source applications to build a fully automated system for the deployment
and monitoring of honeypots, collection of provided data and their visualization.
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Kapitola 1

Uvod

Kyberneticka bezpecnost patri v poslednom obdobi medzi najdiskutovanejsie bezpecnostné
témy. Aktudlna doba je totiz charakteristickd tym, Ze vac¢sina osobnych ¢i pracovnych ak-
tivit sa presunula do online prostredia. Internet sa stal globalnym nastrojom slobodného
pohybu pri ziskavani informécii. Priamo timerne s narastom jeho pouzivania narastaju aj
kybernetické hrozby a potreba exaktne riesit kyberneticki bezpeénost. Ulohou kybernetic-
kej bezpecnosti je efektivne a rychlo identifikovat zranitelnosti systémov a aplikacii, alebo
rizika a hrozby v sieti. Pri identifikédcii zraniteInych miest sa musime zaoberat zamedzenim
napadnutia a zneuzitia systému. Je potrebnd rychla a uc¢inna reakcia na Coraz sofistiko-
vanejsie utoky. V tvodnych fazach boja proti poc¢itacovej kriminalite je dolezitd detekcia
utokov a prevencia pred dalsimi itokmi. Z vyskumu uz prebehnutych utokov sa odhaluju
zranitelné miesta a vyvijaju Uc¢inné stratégie ako ttokom zabrénit. Bezpecnostné riziko
markantne narasta s kazdym dalsim pripojenym zariadenim na internet.

Dolezitost informacnej bezpecénost zohrava rolu aj v kazdodennom zivote. Rovnako ako
si zabezpecite svoj dom pred vykradnutim pri odchode na dovolenku, vypnete elektriku ¢i
odstavite privod vody, je na mieste zabezpecit si aj sikromie a bezpecnost na internete.
Jednym zo sposobov ako sa ochranit pred rizikom je totiz predist mu. Utoénici disponuji
stale novsimi a novsimi zbranami a preto je nutné s nimi udrziavat krok.

Jednou z moznosti ako ziskat informécie o aktudlnych trendoch vo svete pocitacovych
utokov je prave vyuzitie honeypotu. Honeypot je systém, ktory mé za tlohu prildkat rézne
typy ttokov a ziskat ¢o najviac informécii o Gtoénikovi a prostriedkoch, ktoré pouzil. Ulohou
tejto bakalarskej prace je navrhntut a implementovat program, ktory by dokazal nasadit
vacsie mnozstvo honeypotov réznych druhov, ich monitorovanie a spracovanie ziskanych
informécii. Vysledny program by mal byt lahko udrziavatelny a rozsirovatelny.

Praca je rozdelend na niekolko ¢asti, ktoré popisuju ¢i uz definiciu a vyhody vyuzitych
prostriedkov alebo navrh a realizaciu samotného programu. Kapitola 2 sa venuje blizsiemu
popisu honeypotu, stru¢nej histérii tychto systémov, ich klasifikdcii a vyuzitiu ziskanych
dat. V kapitole 3 su blizsie popisané nastroje, pomocou ktorych vieme hromadne nasa-
dit vic¢sie mnozstvo honeypotov a nastroje, ktoré mozeme pouzit na monitorovanie ¢i uz
samotnych honeypotov alebo serverov, na ktorych bezia. V nasledujicej kapitole 4 je po-
pisany navrh mnou zvoleného riesenia nasadenia, ndvrh monitorovacieho systému a popis
konfiguracie honeypotov. Kapitola 5 popisuje implementdciu Ansible modulov vyuzitych
k jednotnému nasadeniu mnozstva honeypotov a ich monitorovania spolu s popisom konfi-
guracnych Specifik pre kazdy typ honeypotu. V zaverec¢nej kapitole 6 je otestované vysledné
rieSenie, analyza ziskanych dat a zhrnutie dosiahnutych vysledkov.



Kapitola 2

Honeypot

Pocitacova bezpecnost je koncept, ktory je mozné rozdelif na oblast prevencie, detekcie a re-
akcie. Pod prevenciou rozumieme schopnost predist ttoku, detekcia je proces identifikacie
mozného ohrozenia systému a reakcia popisuje schopnost reagovat na identifikované riziko.
Kazdy z tychto prvkov je pritom navrhnuty tak, aby dosahoval ¢o najlepsie vysledky vo
svojej oblasti posobenia. Antivirusovy systém, firewall, systém na detekciu prienikov (IDS),
systém na prevenciu prienikov (IPS) alebo aj honeypoty st predstavitelmi zékladnych ele-
mentov pocitacovej bezpecnosti. Antivirusovy systém operuje na trovni suborov a snazi sa
odlisit infikovany stbor od neinfikovaného. Firewall slizi na monitorovanie a spravovanie
siefovej prevadzky na zdklade vopred definovanych pravidiel. Kym tlohou systému na de-
tekciu prienikov je zanalyzovat cely sietovy paket, odhalit skodlivé signatiry a upozornit
uzivatela. Systém na prevenciu prienikov dopliia tento koncept o moznost automatického
pridania pravidiel k odhaleniu dalsich skodlivych signattr [15]. Jednou z najticinnejsich me-
téd ako reagovat na indentifikované riziko je systém honeypot. V tabulke 2.1 st uvedené
rozdiely medzi bezpe¢nostnymi konceptami podla oblasti ich posobenia.

Prevencia Detekcia Reakcia
Antivirus | ++ +4 ++
Firewall ++4+ ++ +
IDS + +++ +
IPS +4 +4+ ++
Honeypot | + ++ +++

Tabulka 2.1: Rozdiely medzi bezpec¢nostnymi konceptami na zaklade oblasti ich posobe-
nia [15]

Honeypot je nova a neustale vyvijajica sa technoldgia. L. Spitzner ju definoval ako
bezpecnostny prvok, ktorého hodnota spociva v tom, ze je detekovany, napadnuty a skom-
promitovany [21]. Jedinec¢nost tejto technoldgie spoc¢iva v tom, Ze neriesi len jeden Specificky
bezpec¢nostny problém. Prave naopak, honeypot sa vyuziva v réznych oblastiach, pricom za-
lez{ na tom, ¢o chceme touto technolégiou dosiahnut. Uéelom honeypotu je formou ndvnady
naldkat ttoc¢nika na nezabezpeceny systém, ktory sa navonok javi ako bezny. Ide o vernu
simuléciu redlnej aplikacie alebo systému za ticelom oklamania ttocnika. Cielom je identi-
fikovat kroky ttocnika a zaznamenat informécie o jeho ¢innosti. Nadobudnuté informacie



st napomocné pri zabezpeceni skutocnych systémov alebo aplikacii, ktoré si honeypotom
simulované, teda mdzme hovorit o honeypote ako o istej forme prevencie voci budicim
utokom.

Medzi najpodstatnejsie ciele systému honeypot patria [16]:

o Identifikovat doposial neobjavené zranitelnosti a rizikd operacného systému alebo ap-
likacie.

e Poskytnit skoré varovanie pred novym typom utokov.
e Dokladne analyzovat itocnikovu aktivitu na napadnutom systéme.

e Poskytnit informécie o aktualnych ttokoch, trendoch a poskytnit tidaje pre neskorsiu
analyzu.

o Odvratit pozornost ttocnika od zariadeni v systéme, ktoré maju vac¢siu hodnotu (ne-
musi byt vzdy spolahlivé).

Honeypot je systém pontkajici na jednej strane velké mnozstvo vyhod a na strane
druhej aj urcité mnozstvo nevyhod. Medzi hlavné vyhody radime jednoduchost, hodnotu
ziskanych dat, zdroje a navratnost vstupnych investicii.

Jednoduchost — Nasadenie honeypotu, jeho prevadzka a tdrzba je v porovnani s os-
tatnymi bezpecnostnymi konceptami jednoduchsia. Je postacujice nainstalovat niektoru
volne dostupnt implementéaciu honeypotu, pripojit ju do siete a pockat na aktivitu ttoc-
nika. Jednoduchost systému so sebou prinasa aj znizenie pravdepodobnosti vzniku chyb,
ktoré by utoc¢nik mohol vyuzit vo svoj prospech.

Hodnota ziskanych dat — Honeypot sa instaluje na zariadenia cez ktoré nepreteka
legitimna sietova previadzka, kazda aktivita v sieti je tak povazovana za aktivitu ttocnika.
Honeypoty na rozdiel od inych bezpec¢nostnych konceptov generuji mensie mnozstvo dat,
no vsetky zachytené data si nesmierne cenné.

Zdroje — Investicia do hardwaru, na ktorom honeypot pobezi je rddovo nizsia oproti
ostatnym bezpecnostnym konceptom. Ako bolo vysSie spomenuté, cez tento typ systému
pretekd malé mnozstvo dat a teda st menej narocné na vycerpanie zdrojov

Navratnost vstupnych investicii — Vysledky dosiahnuté nasadenim honeypotov si
viditelné kratko po nasadeni. VSetky ttoky na nasadeny systém si okamzite zaznamenané
a financény benefit nasadenia honeypotov je lepsie viditelny ako u ostatnych bezpecnostnych
konceptov.

Pri vyuzivani honeypotov vSak treba mat na paméti aj ich nevyhody. Medzi najvacsie
nevyhody patri ich neschopnost zaznamenavat akcie nesmerované na nich alebo riziko ich
odhalenia na zaklade charakteristického spravania. Nevyhodou je aj mozné riziko ovladnutia
honeypotov a ich nasledného zneuzitia na ziskanie kontroly nad celym systémom, ktoré
stipa so zvysSujucou sa mierou interakcie s uto¢nikom.

2.1 Histéria honeypotov

Této podkapitola vychddza z poznatkov diela L. Spitznera [21]. Princip honeypotov bol
vyuzivany roznymi vladnymi, vojenskymi a obchodnymi organiziciami pred rokom 1990,
avsak za pilotné dielo sa povazuje roman The Cuckoo’s Egg od Clifforda Stolla [22]. V tomto



diele bol spomenuty princip vyuzivania honeypotov pricom autor neopisuje pouzitie kon-
krétneho honeypotu, ale len principy tejto technologie. Autor diela po zisteni, ze jeho systém
bol napadnuty nepodnikol ziadne kroky, aby aby ttoku zamedzil. Vystopovat ttoc¢nika sa
mu podarilo sledovanim ttoku a jeho naslednou analyzou. Jedinecnost prace spociva v zis-
kavani informécii bez toho, aby si to uto¢nik uvedomil. Utoénikovi bolo poskytnuté velké
mnozstvo stiborov s cielom ziskat cas k jeho vystopovaniu. Islo o materidly s lakavym ob-
sahom alebo nazvom, ktoré by pritiahli ito¢nikovil pozornost. Boli poskytnuté materialy
s roznym obsahom. Motiv tto¢nika bolo mozné odhadnit na zéklade obsahu odcudzeného
materialu.

Dalsia viznamné praca v tejto oblasti uz bola viac technicky zamerana na vyuzitie
principov honeypotov v praxi. Autor prace Bill Cheswick prvy krat opisuje vytvorenie
systému, ktorého hlavnym cielom je, aby bol napadnuty a nasledne skompromitovany. Ide
o dielo An Evening with Berferd in which a cracker is Lured, Endured, and Studied. V tomto
diele ide okrem opisu navrhu systému honeypot aj opis konkrétneho itoku nan. Pricom neslo
o chytenie konkrétnej osoby, ale o zistenie aké hrozby existuji v jeho sieti. I8lo o zostrojenie
tzv. "vdznice”, v ktorej bol ttocnik uvézneny a jeho aktivita bola zaznamenavana.

Za prvé verejné riesenie honeypotu sa povazuje Deception Toolkit' vytvoreny Fredom
Cohenom. Islo o bezplatny produkt, ktory si lubovolny uzivatel mohol vyskuisat a zvazit
jeho nasadenie. Deception Toolkit umoznoval simulovat viaceré zranitelnosti systému UNIX
a jeho cielom bolo nie len ziskat informaécie, ale aj zmiast Gtoc¢nika.

Prvy komerc¢ne vyuzivany honeypot vznikol na prelome 20. storocia. Jednalo sa o pro-
dukt CyberCop Sting vyvynuty spolocnostou Secure Networks Inc., ktory sa funckne od-
lisoval od Deception Toolkit. Zasadnou zmenou bol vyber opera¢ného systému, na ktorom
honeypot bezal. Za druhti zmenu sa povazuje schopnost emulovat 3 rozdielné systémy za-
roverl.

Kratko po vydani CyberCop Sting bol vyvinuty BackOfficer Friendly. Bol jednoducho
pouzitelny, volne stiahnutelny a schopny fungovat na Iubovolnej verzii systému Windows.
Pre vela Tudi islo o vstupni branu do sveta honeypotov.

V roku 1999 vzniklo zdruZenie tridsiatich profesiondlov z oblasti pocitacovej bezpec-
nosti zameriavajice sa na skimanie kybernetickych ttokov a zdielanie uzito¢nych infor-
mécii s ndzvom Honeynet Project [20]. Pri skimani atokov bol vyuzivany pokro¢ily typ
honeypotu s nazvom honeynet. Vysledky skiimania boli zdokumentované a vydané v roku
2001 v dokumente pod nidzvom Know Your Enemy, ktory mal za tlohu zvysit povedomie
odbornej verejnosti o honeypotoch [17].

Zaciatok 21. storocia charakterizuje vyskyt a narast skodlivého, efektivneho a rychlo
sa $iriaceho kédu, zndmeho pod nazvom "Sub7 Trojan" [5]. Vyzvou pre viaceré organizécie
bolo ziskanie képie tohoto skodlivého kédu a jeho naslednd analyza. Vzhladom na extrémnu
skodlivost kédu bolo spatné ziskavanie dat z napadnutych systémov velmi obtiazne. Takéto
pripady poukéazali na ddlezitost a prinos cieleného nasadzovania technolégie honeypot.

V sticasnej dobe existuje velké mnozstvo volne dostupnych honeypotov, ktoré su pra-
videlne vyvijané. Medzi najaktualnejsSie a najviac vyvijané honeypoty patri napriklad: Di-
onaea’, Cowrie’, Snare’ a mnoho injch. Velké mnozstvo bezpecnostnych dier v sieti internet
je odhalenych a nasledne pokrytych prave vdaka tymto honeypotom. Spominané honeypoty
sa tesia velkej komunite, vdaka ktorej st pravidelne aktualizované a drzia krok s tito¢nikom.

http://all.net/contents/dtk.html
2https://github.com/DinoTools/dionaea
3https://github.com/cowrie/courie
‘https://github.com/mushorg/snare
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2.2 Klasifikacia honeypotov

Pre honeypoty plati, ze nemaju konkrétnu Specificki vlastnost, podla ktorej by mohli byt
klasifikované do jednoznac¢nych skupin. V odbornej literatire preto nachadzame mnozstvo
deleni podla réznych kategérii. Jednotlivé kategoérie honeypotov sa pritom navzajom prekry-
vaji a dopliiaju [13]. V nasledujiicich podkapitolich uvedieme niekolko deleni honeypotov
podla specifikovanych kritérii. Zakladné rozdelenie honeypotov predstavuje obrazok 2.1.

Honeypoty
Typ nasadenia Implementéacia

[ Nizka J [ Stredna } { Vysoka } {Produkéné} {Vf{skumné} [ Fyzické J [Vinuélne} {Klientske} {Serverove}

Obr. 2.1: Rozdelenie honeypotov

Miera interakcie

2.2.1 Delenie podla miery interakcie

Honeypoty je mozné kategorizovat pouzitim stupna interakcie honeypotu s itoénikom, pri-
¢om interakcia stanovuje ttoénikové moznosti komunikacie s honeypotom. Honeypoty podla
trovne interakcie rozdelujeme do troch skupin [21]:

e Nizka miera interakcie.
¢ Strednd miera interakcie.

¢ Vysoka miera interakcie.

Nizky stupen interakcie

Pri nizkom stupni interakcie honeypot neobsahuje ziadny operac¢ny systém, s ktorym by mo-
hol tto¢nik interagovat. Vsetky procesy st simulované a napodobnuji operac¢ny systém, to
znamend, ze predstavuji nizsie bezpecnostné riziko v porovnani s ostatnymi honeypotmi so
strednou alebo vy&Sou mierou interakcie. Utoénik je schopny ziskat pristup len k obmedze-
nému mnozstvu informécii. Vac¢sinou sa jednd o emuldciu jednoduchych sietovych sluzieb
ako napriklad HTTP alebo SSH. Vyhodou vyuzitia honeypotov s nizkou mierou interak-
cie je ich jednoduchost nasadenia a udrzovatelnost. Medzi ich nevyhody je mozné zaradit
mnozstvo ziskanych informacii o ato¢nikovi oproti honeypotom so strednou alebo vysokou
mierou interakcie. Tieto honeypoty spravidla ziskaji len zakladné informéacie o tto¢nikovi
a sposobe ttoku (napr. jeho IP adresu, na ktoru sluzbu zatutocil, prihlasovacie tdaje, ktoré



pouzil a iné). Vyuzitie tychto honeypotov sa javi ako idedlne, pokial uzivatel nedisponuje
dostatoénym hardvérom k nasadeniu honeypotov s vysSou mierou interakcie alebo je jeho
prioritou otestovat funkcénost jednej konkrétnej sluzby. Do tejto kategérie radime napriklad
verejne dostupny honeypot Dionaea alebo HoneyPy”.

Stredna miera interakcie

Honeypoty so strednou mierou interakcie st pokrocilejsie ako nizkodroviiové honeypoty.
Tato kategoria tvori akysi kompromis medzi vyhodami nizko a vysoko interaktivnych ho-
neypotov. Tieto systémy si sice obsiahlejsie, ale stale neposkytuju ttoc¢nikovi interakciu so
skutocnym operacnym systémom. Rozdiel oproti honeypotom s nizkou mierou interakcie je
v schopnosti emulovat hned niekolko sluzieb alebo procesov, pripadne im pridat na dove-
ryhodnosti a presvedcit utocnika, ze komunikuje s realnym systémom. Prikladom takéhoto
typu honeypotu mdze byt napriklad honeypot Cowrie.

Vysoka miera interakcie

Implementécia honeypotov s vysokou mierou interakcie je naro¢ny proces, ktory vyzaduje
znalosti nielen samotného pouzitého honeypotu ale aj fungovania siete alebo informacnej
bezpecnosti. Jedna sa o moderni technolégiu s komplexnym dizajnom a vysokou mierou
rizika. Tento typ honeypotu poskytuje ttocénikovi schopnost komunikovat so skutoénym
operacnym systémom, v ktorom bezia skutocné aplikicie alebo sluzby a nejedna sa teda len
o ich simulaciu. Za najvicsiu vyhodu honeypotu s vysokou mierou interakcie sa povazuje
mnozstvo informacii o ttoc¢nikovi, ktoré je mozné ziskat. Honeypot zaznamendva vsetku
utoénikovu aktivitu a ttoénik je neustdle monitorovany. Tento typ honeypotov prinasa so
sebou riziko ovladnutia systému tuto¢nikom, kedy by dostal plnti kontrolu nad systémom
a mohol by ho vyuzit k dalsim ttokom na systémy v sieti alebo ziskanie nesmierne cennych
informécii. Prihliadnuc k vsetkym uvedenym rizikdm je potrebné tento systém dosledne
zabezpecit a monitorovat vsetku ttocnikovu aktivitu. Z dévodu minimalizovania rizika je
vhodné honeypoty s vysokou mierou interakcie umiestnif za systémovy firewall, ktory sa
vyuziva aby utoc¢nik mohol preniknit do systému, ale nemohol ho zneuzif na spustenie tito-
kov voci ostatnym systémom. Hlavnou vyhodou tejto technolégie je mnozstvo a hodnota
ziskanych informéacii. Hodnota ziskanych informacii je mnohondsobne vicsia v porovnani
s honeypotmi s nizsou mierou interakcie. Tieto informécie je mozné vyuzit k zabezpeceniu
aktualneho systému alebo k dalsiemu skiimaniu a vyhodnocovaniu rizik odbornikmi v ob-
lasti pocitacovej bezpecnosti. Medzi typickych predstavitelov tejto technolégie patri RDPy
honeypot®.

Shttps://github.com/foospidy/HoneyPy
Shttps://github.com/citronneur/rdpy
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2.2.2 Delenie podla pouzitia a typu nasadenia

Honeypoty mo6zme na zaklade ich vyuzitia a prostredia, do ktorého boli nasadené rozdelit
do dvoch zdkladnych skupin na [13]:

e Produkéné honeypoty.
e Vyskumné honeypoty.

Delenie honeypotov na vyskumné a produkéné sa nemusi striktne dodrziavat. Mo6zme sa
stretnif aj s honeypotom, ktorého kategdria je definovana sposobom jeho pouzitia, pretoze
zélezi na tom ako sa v praxi pouziva a nie ako bol zostrojeny.

Produkcéné honeypoty

Produkéné honeypoty sa sSpecifické pre organizacie a ich tlohu je odhalit a nasledne znizit
mozné bezpecnostné rizika. Vyuzivaju sa na odhalenie doposial neodhalenych zranitelnosti
a nasledné upozornenie prislusnej osoby. Tento typ honeypotov slizi na prvotni detekciu
utokov a na tento 1cel sa vyuzivaji zvacsa honeypoty s nizkou troviiou interakcie z dévodu
ich jednoduchého nasadenia. Casto sa vyuzivajii v kombindcii s inymi bezpeénostnymi prv-
kami ako firewall alebo antivirusovy systém. Ich tcelom je okrem doplnenia bezpecnostnej
infrastruktiry aj kontrola ¢i st bezpe¢nostné pravidla organizacie postacujuce. Produkéné
honeypoty nie st schopné plne nahradit vSetky bezpecnostné riesenia, kedze monitoruju
len aktivitu v sieti vykonavani voc¢i nim. Umoznujt simulaciu roéznych sluzieb opera¢ného
systému sluziacich k prildkaniu utokov. Po objaveni zranitelnych miest a nedostatkov je
uzivatel v dostatoénom predstihu upozorneny, ¢im sa vo vysokej miere znizuje riziko ohro-
zenia systému Produkéné honeypoty v porovnani s vyskumnymi poskytuji menej informécii
o utokoch a vyuzivaju informécie ziskané vyskumnymi honeypotmi.

Vyskumné honeypoty

Vyskumné honeypoty si vyuzivané prevazne vyskumnymi (napr. univerzity), vladnymi
alebo bezpec¢nostnymi organizaciami. Ich tlohou je zistit ¢o najpodrobnejsie informacie
o hrozbach, ktorym organizacia celi. Vyskumné honeypoty sa vyuzivaju k porozumeniu
aktualnym trendom a taktikam pri Gtokoch. Ich zdmerom zvycajne nie je ochranit uziva-
tela, ale zhromazdit ¢o najviac informécii o potencidlnom riziku a skiimat spdsob, akym je
utok vedeny na dany systém. Tento typ honeypotov je spravidla niroc¢nejsi na nasadenie
a udrziavanie ako produkéné honeypoty, ale sit schopné ziskat podstatne viacsie mnozstvo
informécii. Informécie ziskané vyskumnym honeypotom st nasledne vyuzité na obranu voci
dalsim Gtokom. Utoénikovi je poskytnuté velké mnozstvo priestoru a je mozné sledovat jeho
pracu, zistit aké néstroje pouziva a dokonca odhalit aj jeho motiv a identitu. Organizacie
si na zaklade ziskanych informacii vedia vypracovat bezpecnostné protokoly a zostat o krok
pred uto¢nikom. Tento typ honeypotov je urceny na to, aby sa uéil a tak véc¢sina honeypotov
na akademickej pdde je prave tohto typu.

2.2.3 Delenie podla implementacie

Dalsim zo sposobov ako mo6zme honeypoty rozdelit je podla implementécie. S narastajtcimi
moznostami vo svete virtualizacie je mozné honeypoty rozdelit na [13]:

o Fyzické honeypoty.

e Virtualne honeypoty.



Fyzické honeypoty

Fyzické honeypoty predstavuji skutocné zariadenia, pripadne skuto¢ny operacny systém so
skutoénymi sluzbami, ktoré na nom bezia. Jedna sa o stroj s vlastnou IP adresou a vacsi-
nou ide o honeypot s vysokou mierou interakcie. Tieto typy honeypotov boli vo vseobec-
nosti narocné na instalaciu a udrzbu. Néklady spojené s vyuzitim tejto technoldgie pri
prevadzke vicsieho mnozstva honeypotov v systéme byvali podstatne vécsie ako pri vyuziti
virtudlnych honeypotov. Postupom casu sa velké mnozstvo nedostatkov spojenych s fyzic-
kymi honeypotmi prekonalo a v sticasnej dobe je mozné pozorovat pomerne lacné verzie
tychto honeypotov. Rapidne sa znizilo aj mnozstvo ¢asu potrebného k instalécii a nasled-
nej udrzbe fyzickych honeypotov. Jednym z prikladov stcasnych fyzickych honeypotov je
Thinkst Canary’. Stéle sa viak vo vicSej miere vyuzivaju fyzické honeypoty ak nie je mozné
implementovat pozadovanu architektiru vo virtudlnom prostredi.

Virtualne honeypoty

Na rozdiel od fyzickych honeypotov virtudlne honeypoty predstavuji podstatnt tisporu po-
¢iatocnych ndkladov. Na jednom stroji je mozné spravovat velké mnozstvo réznych druhov
honeypotov. Ich vyhoda oproti fyzickym honeypotom spociva aj v nenaro¢nom nasadeni,
lahkej iidrzbe a jednoduchej rozsiritelnosti. Okrem virtualnych strojov sa jedna aj o beziace
sluzby predstavované honeypotmi s nizkou mierou interakcie. Na vytvaranie tohto typu
honeypotov je mozné pouzit lubovolny komerény alebo aj volne dostupny virtualiza¢ny
nastroj (napr. VMware, Virtualbox apod.). V mnohych virtudlnych honeypotoch je imple-
mentovana schopnost zbieraf potrebné informéacie priamo z virtudlnych prostredi, v ktorych
bezia.

2.2.4 Delenie podla tlohy

PodTa tlohy ktort predstavuji honeypoty v pocitacovej sieti ich mézme rozdelit na [13]:
o Klientské honeypoty.
e Serverové honeypoty.

Kazdy typ predstavuje jeden z koncov typickej komunikacie v pocitacovej sieti.

Klientské honeypoty

Myslienkou klientského honeypotu je napodobnit aplikaciu vyuzivajicu internetové sluzby.
Ich cielom je rozlisit skodlivy server od toho bezpeéného. Tieto honeypoty sa vyuzivaju
na zhromazdenie informacii o zranitelnostiach na strane klienta. Klientské honeypoty pre-
hladavaju siet a snazia sa o aktivnu komunikiciu s novo-objavenymi servermi. Tento typ
honeypotov simuluje zranitelné webové prehliadace, emailovych klientov pripadne iné sluzby
alebo ich doplnky. Prinos tohto typu honeypotov je nepopieratelny, kedze titoky pomocou
webového prehliadaca patria medzi najrozsirenejsie. Princip klientského honeypotu sa da
rozdelit do troch zakladnych Casti a to vytvorit zoznam dostupnych serverov, poslat po-
ziadavky dostupnym serverom, analyzovat interakciu so servermi a odhalit pripadny ttok.
Ziskané udaje sa vyuzivaju k vylepseniu simulovaného softvéru a v napredovani pred hroz-
bami internetu.

"https://canary.tools
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Serverové honeypoty

Princip serverovych honeypotov spociva v simulovani servera. Ich tlohou je nevytvarat
komunikaciu, ale vyckavat, kym ju nenadviaze klient. Jednd sa o najrozsirenejsi typ honey-
potov, ktoré st uzitocné pri odhalovani novych atokov a zbere skodlivych vzoriek. Vacsinou
st napadané automatickymi ttokmi a vsetka aktivita smerujica na server sa da povazovat
za Skodlivi. Informaécie ziskané zo serverovych honeypotov sa vyuzivaji k ochrane pred bu-
dicimi ttokmi. Jedna sa prevazne o honeypoty s nizkou droviiou interakcie, ktoré simuluji
jednu konkrétnu zranitelnt sluzbu. Prikladom takéhoto typu honeypotu je honeypot Di-
onaea, ktorého tlohou je odchytavat skodlivé vzorky, ktoré mézu byt nasledne analyzované
a vyuzité k rozpoznaniu novych alebo aktualnych trendov medzi kybernetickymi itokmi vo
svete.
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Kapitola 3

Nastroje na monitorovanie
a spravu konfiguracie

Sprava konfiguracie je proces systematického spracovavania zmien a udrziavania integrity
systému pocas jeho behu. V celom procese zohrava zasadnid rolu automatizacia, ktora
umozni serverom nadobudniit pozadovany stav pomocou vopred definovanych pravidiel [6].

Podstatna je schopnost riadit velké mnozstvo serverov centralne z jedného servera. Z po-
hladu spravcu systému je dolezité zohladnit efektivitu nasadenia a tprav konfiguricie na
serveroch. S pribtdajicim poctom serverov rastie aj zlozitost konfiguracie a ¢asova naroc-
nost jej nasadenia a pripadnych zmien. Vykonavanie tychto zmien manuélne je mimoriadne
namahavé a prindsa so sebou urc¢itu chybovost. Automatizicia tohto procesu pomocou na-
strojov pre spravu konfiguracie zvysuje rychlost a redukuje tusilie pri pripadnych opravach
vzniknutych chyb [19].

Pociatocné naklady spojené s vytvorenim pravidiel definujicich pozadovany stav sys-
tému su vicsie ako pri manuélnej konfiguracii serverov, avsak ich prinos v nasadzovani alebo
sprave konfiguricii na velkom mnozstve serverov je enormny. Pridanie nového servera do
uz existujuceho riesenia pri manudalnej konfiguracii zaberd podstatne viac¢sie mnozstvo casu
v porovnani s vykonanim tejto Cinnosti za vyuzitia automatizicie poskytnutej nastrojmi
pre spravu konfiguracie [8].

Medzi hlavné vyhody vyuzitia nastrojov pre spravu konfiguracie patri:

e Mensia nichylnost na chyby — odsunutie Iudského faktoru do tzadia.

e Minimalizacia zasahov do procesu nasadzovania — nie je nutny priamy dohlad nad
nasadzovanim.

e Vytvorenie riesenia, ktoré sa da lahko pouzit na velké mnozstvo roéznych serverov.
e Vytvorenie riesenia, ktoré je lahko opakovatelné a rozsiritelné.

o Jednoduché obnovenie systému po vzniknutych chybach.
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3.1 Infrastruktara ako kéd

Infrastruktira ako kéd (anglicky Infrastructure as Code, dalej IaC) je koncept veduci k au-
tomatizacii infrastruktary, ktory vychadza zo sktsenosti pri vyvoji softvéru. Dolezité je
chapat infrastruktiru ako kéd popisujici konfiguraciu, ktory je mozno jednoducho testovat,
verzovat a nasadzovat [14]. Tento koncept vytvara infrastruktiru podporujicu a umoziiu-
jacu zmeny v ¢ase, pri ktorych sa predpoklada, ze budu vykondvané opakovane. Nejedna
sa o jednorazovy koncept, ktory by po prvotnom pouziti bol dalej uz nevyuzitelny. Pri
uplatnovani konceptu IaC je nutné zadefinovat jednotny format popisujuci pravidla, ktoré
definuju ocakavanu konfiguraciu. Dolezitou sucastou konceptu IaC s subory, ktoré specifi-
kujti dané pravidla. Vacsinou sa jednd o pravidla zapisané formou sltziacou na serializaciu
dat, ktora je pre cloveka jednoducho citatelnd. Prevazne sa jednd o forméty ako YAML,
JSON, CSV alebo XML. Vyhodou vyuzitia spominanych formatov je, ze vysledny stibor
je strojovo citatelny a jednotlivé pravidla definujice pozadovani konfigurdciu moézme in-
terpretovat ako aplika¢ny kéd. Medzi najznamejsie nastroje pre spravu konfiguracie, ktoré
vyuzivaji koncept IaC patria Ansible', Chef”, Puppet® a SaltStack® pripadne Terraform®,
ktory sa od spominanych odliSuje v tom, Ze sa jednd o nastroj spravujici samotni infra-
struktiru. Spominané nastroje budu popisané nizsie v kapitole 3.2.

3.2 Porovnanie vybranych nastrojov pre spravu konfiguracie

Existuje mnoho kritérii, podla ktorych moézeme nastroje pre spravu konfiguricie vzdjomne
porovnavat. Tieto kritéria nam umoznuju roztriedif dané nastroje do viacerych skupin,
ktoré nam umoznuju zvolit si nastroj ¢o najblizsie vyhovujtci nasim pociatoénym krité-
ridm. Medzi kritéria zohladnujice najcastejSie poziadavky na vyber nastroja pre spravu
konfiguracie radime [2]:

o Jazyk konfiguracnych sitiborov — jednd sa o jazyk, pomocou ktorého definujeme
prikazy v konfigura¢nych siiboroch. Vécsinou ide o forméat urceny na serializaciu dét
ako JSON, XML alebo YAML.

e Krivka ucenia — znazornuje naroc¢nost daného nastroja. Vyjadruje ¢asové obdobie
potrebné k ziskaniu nevyhnutnych znalosti. Priamo iimerne stivisi s naro¢nostou syn-
taxe zvoleného jazyka.

e Popularita nastroja — vyjadruje mieru pouzivania nastroja so zohladnenim aktual-
nych trendov. Dolezitym faktorom je velkost komunity podielajicej sa na jeho vyvoji
a aj mnozstvo lTudi, ktori ho aktivne vyuzivaji. Popularita zvolenych néstrojov je
vyjadrend v tabulke 3.1.

o Pritomnost dodatoénej aplikacie — vyjadruje potrebu instaldcie dodatoc¢nej apli-
kécie (agenta) na serveroch.

o Pritomnost riadiaceho servera — predstavuje potrebu existencie tzv. Master ser-
vera, ktory slizi na riadenie ostatnych serverov. Ak sa jednd o architekttru, ktora

"https://ansible.com/
’https://chef.io/
3https://puppet.com
“https://saltproject.io
Shttps://terraform.io/
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vyuziva riadiaci server, delime ju dalej podla sposobu akym si zvys$né servery riadené
na Push model a Pull model. Princip riadenia serverov je zndzorneny na obrazku 3.1.
Pull model predstavuje komunikaciu medzi uzlami a riadiacim serverom kde uzly zis-
kavaju konfiguraciu od riadiaceho servera, teda komunikaciu zahajuju uzly. Naopak
pri Push modeli komunikacie riadiaci server odosle konfiguracné data do uzlov, bez
toho aby si o ne uzly poziadali.

PUSH PULL

Master server Master server

Dol See

Obr. 3.1: Rozdiel medzi Push a Pull modelom komunikéacie

Ansible

Ansible je volne dostupny automatizacny nastroj pre spravu konfiguracii, ktory je napisany
v jazyku Python a je jednoduchsi na naucenie oproti inym nastrojom pre spravu konfigura-
cie. Sklada sa zo stiborov nazyvanych aj "Playbook”, pricom jednotlivé subory st napisane
vo formate YAML [1].

Vyhodou vyuzitia formatu YAML je jeho jednoduchost a tym pddom krivka ucenia né-
stroja Ansible je vyrazne strmsia ako u ostatnych nastrojov. Jednoduchost formatu YAML
spociva prevazne v jeho jednoduchej syntaxe a prehladnosti. Konfigura¢né subory popisuju
stav v akom sa m4 systém nachadzat a vyuzivaji kombinéciu procedurdlneho a deklarativ-
neho principu. Na druhej strane jednou z nevyhod formatu YAML je jeho slabsia vykonnost,
ktora vsak nie je citelna pri mensich projektoch.

Popularitu néstroja Ansible vyjadruje frekvencia jeho pouzivania za posledné roky zné-
zornend v tabulke 3.1, ktord mé rastuci trend. Komunita néstroja Ansible je pomerne
aktivna a nastroj je pravidelne aktualizovany.

Nastroj Ansible radime do skupiny nastrojov, ktoré ku svojej ¢innosti nepotrebuji doda-
tofnu instalaciu aplikdcie (agenta) na spravovanych serveroch. K pristupu k serverom a ich
néaslednej sprave vyuziva Ansible protokol SSH, pomocou ktorého spusta prikazy a instaluje
potrebné aplikdcie [9]. Samotny Ansible je rychly a jednoduchy na instaldciu, pricom ku
konfiguracii serverov potrebuje iba pristupovi adresu a heslo na pripojenie. Je vyzadované,
aby jednotlivé servery, na ktoré sa Ansible pripojuje mali nainstalovany Python a povoleny
pristup cez protokol SSH.

Ansible radime medzi nastroje, ktoré nevyzaduji potrebu riadiaceho servera. Riadenie
vzdialenych serverov je mozné vykonavat aj z niektorého z nich, pricom jedind podmienka
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je, aby bol nainstalovany samotny Ansible. Nastroj Ansible neposkytuje uzivatelské rozhra-
nie. Jednotlivé dlohy, ktoré ma nastroj vykonat na spravovanych serveroch su definované
v uz spominanych siboroch Playbook, ktoré je mozné dalej rozclenit do roli alebo mo-
dulov, kde kazdy z nich vykonava ur¢itt funkcionalitu. Spravované servery su definované
v siibore nazyvanom Inventdr umoznujuci ich kategorizaciu do skupin na zéklade pouzitia.
Kazdy server moze mat definované premenné, ktorych hodnoty si uchovidvame v stboroch
s premennymi viazicimi sa na konkrétny server, pripadne je mozné vyuzivat aj globalne
premenné, ktoré sa viazu ku vSetkym serverom definovanym v inventari. Nastroj Ansible je
mozné vyuzit k sprave serverov beziacich na systéme Linux/Unix a Windows [11].

Chef

Chef je rozsiahly néstroj pre spravu konfiguracii napisany v Specifickom jazyku podobnom
jazyku Ruby [24]. Podobne ako Ansible aj Chef je volne dostupny a sklada sa zo siborov,
ktoré sa v tomto pripade nazyvaji konfiguracné stubory (Recepty). Recepty si napisané
v jazyku podobnom ako jazyk Ruby. Recepty sa zoskupuji do stiborov receptov nazyvanych
Kuchdrky, pricom kazdy z receptov musi do nejakej Kucharky patrit [1].

Krivka ucéenia nastroja Chef je podstatne plytkejsia ako u nédstroja Ansible z dévodu
vyuzivania jazyka Ruby, ktorého syntax je vSeobecne naroc¢nejsia na pochopenie a menej
prehladné v porovnani s formatom YAML. Vyuziva sa imperativny pristup, teda konfigu-
raéné subory neopisuju stav v akom sa mé systém nachadzat, ale kroky ako tento stav
dosiahnut.

Architektara nastroja Chef pozostava z troch zdkladnych prvkov:

e Pracovna stanica — lokalne beziaci nastroj Chef obsahujtci vsetky recepty, kucharky
a nastroj Knife, ktory je vyuzity k ich prenosu na Chef Server.

e Chef server — server, ktory ukladd subory pre konfiguriciu a idaje z uzlov.

e Uzly — servery, ktoré komunikuju s Chef serverom a ziskavaji od neho konfigura¢né
stbory. Uzly vyuzivaju Pull model. Na uzloch je nevyhnutné mat nainstalovanu kli-
entski aplikaciu Chef Client sliziacu na vykonanie zmien definovanych v stiahnutych
konfigurac¢nych siboroch. Vysledok operacie je spatne odoslany na server.

7 vyssie spominanych informéacii vyplyva, ze nastroj Chef vyzaduje pritomnost dodatoc-
nej aplikdcie na serveroch a je nevyhnutnd aj pritomnost riadiaceho servera. Nastroj Chef
je podporovany opera¢nymi systémami ako Linux/Unix Mac OS a Windows tak na klienta
ako aj na strane servera [11].

Puppet

Puppet je néstroj, ktory je podobne ako Chef napisany v jazyku Ruby. Je taktiez urceny
na automatizaciu a spravovanie konfiguracii na serveroch. Konfigura¢né subory zvané "Ma-
nifesty” st napisané v jazyku odvodenom od jazyka Ruby obohateného o Specifikd nastroja
Puppet a syntaxou sa podoba na format JSON. Nastroj Puppet vyuziva deklarativny pri-
stup, teda konfiguraéné subory Specifikuju v akom stave méa systém byf, nie ako sa do
daného stavu ma dostat. Jednotlivé Manifesty mozu byt zdruzované spolu s dalsimi potreb-
nymi sibormi do modulov [11].

Krivka ucenia pri nastroji Puppet je podobna krivke ucenia pri néstroji Chef, kedze
sa jedna o podobné nastroje zalozené na jazyku Ruby, pricom je vyzadovana jeho dobra
znalost.
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Nastroj Puppet je podobne ako Chef menej populdrny v porovnani s nastrojom Ansible,
avsak stale sa jedna o dost populédrne, Siroko vyuzivané nastroje s bohatou dokumentéciou.

Pri vyuzivani nastroja Puppet je vyzadovand pritomnost dodatocnej klientskej aplikacie
(Puppet Agent) na riadenych serveroch. Tato aplikdcia komunikuje s riadiacim serverom,
od ktorého si v periodickych intervaloch ziada kataldég pripadne kataldégy s Manifestami
definujicimi pozadovany stav servera (Pull model). Po uvedeni servera do pozadovaného
stavu sa vysledok odosle naspét riadiacemu serveru. Je vyzadovana pritomnost minimalne
jedného riadiaceho servera [24].

Na rozdiel od néstroja Chef je riadiaci server nastroja Puppet mozné nainstalovat len na
serveroch zaloZenych na operacnom systéme Linux. Klientské aplikacie mézu byt instalované
na operacné systémy ako Linux/Unix, Mac OS tak aj Windows.

SaltStack

Podobne ako néstroj Ansible aj nédstroj SaltStack je napisany v jazyku Python. Jednd sa
o pomerne novy nastroj, ktorého najvicsia deviza st rychlost a rozsirovatelnost. Konfi-
gurac¢né stubory sa nazyvaju ‘states” a si napisané vo formate YAML. Je podporovany
deklarativny a aj imperativny pristup k nasadeniu konfiguricie. Jednotlivé konfiguracné
stbory su zdruzované do modulov, ktoré st zodpovedné za uvedenie systému do pozado-
vaného stavu. Format YAML je predvoleny, ale podporovany je aj napriklad format JSON
alebo mnoho inych [11].

Nastroj SaltStack podporuje konfiguraéné siibory napisané vo forméate YAML, ktoré sa
vyznacujui jednoduchou syntaxou a lahkou ¢itatelnostou. Ide o néstroj s pomerne nizkou
krivkou ucenia vzhladom na velké mnozstvo vopred definovanych modulov. Nevyhodou
nastroja SaltStack je absencia modulov tretich stran a uzivatel si musi vystacit iba s vopred
definovanymi modulmi.

SaltStack podporuje princip riadenia kedy je na riadenych serveroch (nazyvane mini-
ons) nainstalovand klientské aplikdcia, ale takisto je mozné vyuzit aj princip fungovania
bez dodatocnej aplikacie na riadenych serveroch. Pri vyuziti principu bez dodatocnej ap-
likacie st pozadované servery obsluhované cez protokol SSH, ktory je ale vyrazne pomalsi
ako pri vyuziti klientskej aplikacie. Vyuzitie principu s instalaciou klientskej aplikacie sa
okrem rychlosti vyznacuje aj nutnostou existenciu riadiaceho servera alebo serverov, ktoré
mozu byt usporiadané do viacerych trovni. Servery na najvyssej trovni riadia tie na nizsej
a tie im prislichajice servery s klientskou aplikdciou. Pri takejto architektiire nie je nutné
ukladat konfiguraciu riadenych serverov lokalne. Je podporovand sprava viacerych uzlov
zaroven [24].

Podobne ako nastroj Puppet aj SaltStack podporuje instalaciu riadiaceho servera len
na systémy zaloZenych na opera¢nom systéme Linux. Klientské aplikdcie mézu bezat na
vSetkych beznych operac¢nych systémoch ako Linux/Unix, Mac OS a aj Windows.

Terraform

Jednd sa o mierne odliSny nastroj v porovnani s vyssie spominanymi. Néstroj Terraform sa
radi medzi nastroje spravujice infrastruktiru a nie konfiguraciu. Nie je potrebna dodatocna
instalacia a ani pritomnost dalsich aplikécii na spravovanych serveroch. Hlavnou vyhodou
nastroja Terraform je jeho rozsirenost medzi najzndmejSimi poskytovatelmi Cloud sluzieb
ako AWS, Azure a mnoho inych. Je vyuzity deklarativny princip konfigurdcie serverov.
V jednotlivych moduloch je popisany stav, v ktorom sa mé systém nachadzat a nasledne
je mozné celu infrastruktiru nasadit pouzitim jedného prikazu [2].
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Jednotlivé moduly st napisané vo vlastnom formate pripominajicom format JSON. Ide
o pomerne jednoduchy nastroj s nizkou krivkou ucenia.

Nastroj Terraform je Casto vyuzivany v spojeni s nastrojom Ansible. V konfigura¢nom
sibore nastroja Ansible nazyvanom Playbook je mozné okrem konfiguricie servera vyuzit
aj modul Terraform na nasadenie samotnej infrastruktiry [2].

Tabulka 3.1 znazornuje popularitu vybranych nastrojov pre spravu konfiguracie. Je
mozné pozorovat, ze vo vicsine ukazovatelov si vedie nastroj Ansible. Jednotlivé hodnoty
su farebne odlisené, pricom zelend znamend, Ze vybrany nastroj patril k trom najpopulér-
nejsim nastrojom a naopak Cervend farba znamend, ze patril k dvom najhorsim nastrojom
v danom ukazovateli. Cim tmavsi je odtien farby, tym lepsie pripadne horsie sa dany nastroj
umiestnil.

Nahlasené Pri-
Prispie- Hvie-  Prispevky chyby spevky Pracovné
vatelia  zdicky =za mesiac za mesiac ponuky

Kniznice

Ansible 506

Chef 562 5794 435 3 832 5982 4378
Puppet 6 110 3585 4200
SaltStack | 2 237 9 901 441

Terraform | 1 261 16 387 173 204 1 462 2 730 3 641

Tabulka 3.1: Popularita vybranych néstrojov pre spravu konfiguracie k méaju 2019 ©

3.3 Monitorovanie infrastruktuary

Pri nasadzovani honeypotov je dolezité zabezpecit aj monitorovaci proces. Jeho tlohou je
kontinualne a celoplosne ziskavat informécie o vytazenosti servera ale aj o nasadenych pro-
cesoch. Monitorovanim odhalime zlyhania a je to sposob ako diagnostikovat problémy na
serveroch za behu. Dolezitou funkciou monitorovania je signalizécia chyb administratorovi,
ktory sa nasledne méze prihlasit do systému a analyzovat vzniknuté zavady. Pripadne rie-
senie chyb mdze byt zabezpecené aj automaticky bez manudlneho zasahu administratora.
V tomto pripade monitorovanie slizi len k agregovaniu monitorovanych metrik a tdajov
o procesoch a naslednému upozorneniu ak nastala chyba, teda zachytené hodnoty sa lisia od
ocCakavanych. Vzhladom na prakticka cast predkladanej prace v nasledujicej podkapitole
priblizim volne dostupny néstroj Prometheus’ (viz 3.3), ktory bol zvoleny pre monitorovanie
mnou nasadenej infrastruktury.

Prometheus

Prometheus patri aktualne k najpopuldrnejsim volne dostupnym néstrojom uréenym k mo-
nitorovaniu systémov. Ulohou néstroja Prometheus je zbierat informécie a kvantitativne
udaje o beziacich procesoch alebo o samotnom serveri. Nadobudnuté iidaje v sebe obsahuju
casové razitko identifikujice ¢as vzniku. Prometheus okrem zbierania a vyhodnocovania dat

6https ://blog.gruntwork.io/why-we-use-terraform-and-not-chef-puppet-ansible-saltstack-
or-cloudformation-7989dad2865c
"https://prometheus.io/
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umoznuje aj upozornovanie administratora pomocou konfigurovatelnych vystraznych sprav.
Sucastou nastroja Prometheus je aj webové rozhranie umoznujice jednoducht vizualizaciu
monitorovanych serverov, nadobudnutych dat ¢i pravidiel pre upozornovanie [23].

Prometheus pracuje na principe Pull modelu, kedy vopred definované metriky zbiera
z koncovych serverov. Na koncovych serveroch musi byt spusteny program tzv. node expor-
ter, ktory exportuje monitorované metriky korenovému serveru, na ktorom Prometheus
bezi. Udaje st odosielané za vyuzitia protokolu HTTP. Udaje st ukladané lokélne pod jed-
nozna¢nym identifikdtorom skladajicim sa z casového razitka a nazvu zberaného udaju.
Jednou z vyhod néstroja Prometheus je moznost vykreslit graf popisujici vyvoj hodnot
danej metriky v case, avsak vo vicsine pripadov je vhodné vyuzif programy tretich stran
na vizualizéciu dat (napr. Grafana®). V pripade porusenia administratorom definovaného
pravidla urcujiceho povoleny rozsah metrik je mozné vyuzit komponent nazyvany Alertma-
nager”. Alertmanager slizi k spracovaniu vzniknutého upozornenia a naslednému odoslaniu
varovnej spravy uzivatelovi. Koncové zariadenie, na ktoré je upozornenie zaslané je mozné
definovat v konfigura¢nom stubore. Uzivatel si moze nastavit, aby upozornenia boli zasielané
napriklad na email, Slack'’, pager a mnoho inych technolégii [23].

Schéma 3.2 popisuje princip fungovania nastroja Prometheus jeho komponentov.

kratkodobi vyhladanie sluzieb Prometheus ——
odosielatelia upozorfiovanie .- pPag y

‘ kubernetes file_sd
odoslanie Alertmanager |
metrik o
; vyhladanie
¥ cielov i
etc
Pushgateway Prometheus server |
T odoslanie
i upozorneni
ziskanie v HTTP i
———————— o -—--1-—-{nacitanie |-
metrik -‘ TSDB }- server

PromQL
9 Prometheus
web Ul
. ) uzol HDD/SSD Grafana vizualizacia

odosielatelia| | 7 Heaeesl $ $9 99| 9 oy dat

Prometheus
ciele API klienti

Obr. 3.2: Prometheus architektira'!

8https://grafana.com/

“https://github.com/prometheus/alertmanager
Onttps://slack.com/
"https://prometheus.io/docs/introduction/overview/
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Kapitola 4

Navrh

Cielom tejto préace je vypracovat riesenie umoznujice efektivne a predovsetkym hromadné
nasadenie viacerych druhov honeypotov na cielovych serveroch z jedného pociatocného
bodu. Vysledné riesenie si kladie za ciel jednoducht skalovatelnost spocivajicu prevazne
v doplneni jednej kratkej casti pravidiel na vopred Specifikované miesto pre nasadenie no-
vého druhu honeypotu. V pociatoc¢nej faze navrhu sa pocita s nasadzovanim troch réznych
honeypotov za vyuzitia jazyku Ansible. Jazyk Ansible je vyuzivany na Specifikiciu vyslednej
infrastruktiry pomocou kédu. Kéd pozostava z pravidiel definujtcich pozadovany vysledny
stav na koncovych zariadeniach. Spolu s nasadzovanim honeypotov sa nasadzuje aj mo-
nitorovanie koncového servera a procesov na nom beziacich. K monitorovaniu zdrojov sa
vyuzije softvér Prometheus (viz 3.3), ktory umoznuje okrem monitorovania aj jednoduché
upozornovanie uzivatelov na réznych komunika¢nych médidach. Na vizualizaciu je vyuzity
nastroj Grafana a aplikacia Slack na upozornovanie. V pripade zlyhania niektorého z proce-
sov je realizovand automatickd obnova tohoto procesu. Pri navrhu aplikacie je brany ohlad
na maximalnu uzivatelska privetivost a jednoduchost pouzivania.

4.1 Zvolené technologie

V ramci mojej bakalarskej prace som sa rozhodol pre vyuzitie nastroja Ansible. Ansible
je aktudlne najpouzivanejsi a najpopularnejsi nastroj pre spravu konfiguracie. Vzhladom
k jednordzovému nasadeniu a konfiguracii serverov je vyhodny jeho Push model, kde nie je
potrebny ziaden riadiaci server ani nie je potrebné mat nainstalovant ziadnu dalsiu apli-
kéciu na uzloch. Honeypoty budt prevazne nasadzované na mnozstvo serverov so slabsim
vykonom. Dolezité je, aby bezalo okrem samotného honeypotu ¢o najmenej dodatoénych
aplikacii.

K monitorovaniu serverov bola zvolena architektira Prometheus, ktora poskytuje vsetky
nevyhnutné sicasti ako monitorovanie metrik, procesov, definovanie vlastnych pravidiel
a upozornovanie uzivatela pri ich poruseni. Prometheus vdaka svojej jednoduchosti dis-
ponuje obrovskou komunitou, ktord prindsa mnozstvo podpornych aplikacii a integracii
ulahcujucich jeho nasadenie a néasledné vyuzivanie.

Rozhodol som sa pre vyuzitie aplikacie Slack k upozorneniu uzivatela. Tato aplikacia je
denno-denne pouzivana v ramci firmy Avast, ktora je zadavatelom tejto bakalarskej prace.
Upozornenia je mozné priamo napojit na vybrany kanal a upozornit tym zelaného uzivatela
alebo skupinu uzivatelov.
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Délezitou suicastou monitorovania vysledného riesenia je aj vizualizacia ziskanych dat.
K vizualizacii dat som sa rozhodol vyuzit nastroj Grafana, ktory je takisto rozsiahlo vyuzi-
vany vo firme Avast. Ziskané ddta moézu byt napojené priamo na ich interny systém, ktory
sa stard o ich klasifikdciu a naslednii analyzu.

4.2 Navrh architektiary

Celkova architektira riesenia sa sklada z pociato¢ného zariadenia vykonavajiceho nasadzo-
vanie honeypotov. Po spusteni programu je uzivatelovi umoznené si vybrat, ktory z ponik-
nutych honeypotov bude nasadeny na koncové zariadenia blizsie definované v konfigura¢nom
subore (viz 4.3). Okrem specifikdcie nasadzovaného honeypotu je mozné povolit aj nasade-
nie monitorovania na vopred Specifikovanych serveroch. Samotné nasadenie honeypotu je
dalej realizované pomocou krokov zapisanych jazykom YAML. Ansible skript je Strukturo-
vany do tzv. roli, ktoré sa vykonaji na zaklade uzivatelského vstupu. Role mézme rozdelit
do samostatnych kategorii a to na:

e Dionaea — rola predstavujica nasadenie Dionaea honeypotu.
e Hermes — rola predstavujica nasadenie Hermes honeypotu.
e Cowrie — rola predstavujtica nasadenie honeypotu Cowrie.

o Prometheus — rola pre nasadenie softvéru Prometheus na pociatoéné zariadenie (za-
riadenie na ktorom je spusteny skript).

« Node Exporter — rola predstavujica nasadenie aplikdcie monitorujicej zakladné met-
riky na koncovych zariadeniach, medzi ktoré patri napriklad vyfazenost procesora,
aktudlne volné miesto na disku a iné.

e Process Exporter — rola predstavujica nasadenie aplikdcie monitorujticej idaje o vo-
pred definovanych procesoch beziacich na koncovych zariadeniach.

Spominané typy honeypotov a ich vlastnosti si popisané v sekcii 4.5. Pri nasadeni
honeypotov je mozné interagovat s uzivatelom, ktory pomocou konzoly dokaze upravit
konfiguraciu uz samotného honeypotu. Kazdy z honeypotov mé sSpecifické hodnoty ktoré je
mozné upravit. Medzi niektoré z nich patria:

o Uprava uzivatelského profilu honeypotu Dionaea (meno, doména, nézvy diskov).
o Uprava IP adresy, portu a uzivatelskych tudajov pre mailovy honeypot Hermes.

o Konfiguracia tivodnej obrazovky, prihlasovacich idajov a stiborov pri honeypote Co-
wrie.

Kazda z konfiguracii ma za tlohu zaistit ¢o najvacsiu autenticitu daného honeypotu
a rozne variacie konfiguracii v ramci jedného druhu. Pri nasadzovani na viacero serverov
je umoznend individudlna konfiguracia kazdého z nich. Uzivatelské otazky boli umiestnené
na zaciatok konfiguracie, hned po zvoleni typu honeypotu, ktory sa bude nasadzovat. Uzi-
vatel ma tak moznost na zaciatku zvolif pozadovand konfiguraciu a nasledne nechat bezat
program bez dalsieho zidsahu. Po dokonéeni nasadenia a instalidcie na vybranych serve-
roch je nasadzovany honeypot spusteny. Udaje ziskané z honeypotu st pomocou protokolu
MQTT zaslané do centralneho servera realizujiceho ich spracovanie a vizualizaciu pomocou
nastroja Grafana.

19



4.3 Konfiguracia

Typ honeypotu, ktory bude nasadeny spolu s jeho unikatnou konfigurdciou je voleny po-
mocou uzivatelského vstupu pri spusteni skriptu. K nastaveniu serverov, na ktoré budu
jednotlivé druhy honeypotov nasadzované sa vyuziva konfigura¢ny stibor inventory.yml,
v ktorom je mozné Specifikovat tzv. znacku (dalej ako tag). Tag sa zapisuje do hranatych
zatvoriek a definuje aka rola sa pouzije na IP adresy alebo doménové mena pod nim Speci-
fikované. Prikladom validného obsahu stboru inventory.yml moze byt kéd vo vypise 4.1.

[dionaea)
1.1.1.1
2.2.2.2

[hermes]
3.3.3.3

[cowrie]
4444
5.5.5.5

[executors]
1.1.1.1
2.2.2.2
3.3.3.3
5.0.5.5

[monitoring]
127.0.0.1

Vypis 4.1: priklad nastavenia stiboru inventory.yml

Vyssie uvedend konfiguracia zna¢i nasadenie honeypotu typu Dionaea na serveroch s IP
adresami 1.1.1.1 a 2.2.2.2, nasadenie honeypotu Hermes na server s IP adresou 3.3.3.3
a nasadenie honeypotu Cowrie na serveroch s IP adresami 4.4.4.4 a 5.5.5.5. Odosielatelia
metrik a informacii o beziacich procesoch st nasadeni na serveroch s IP adresami 1.1.1.1,
2.2.2.2, 3.3.3.3 a 5.5.5.5. Infrastruktira na monitorovanie je nasadend na lokdlny stroj (IP
adresa 127.0.0.1). Pre kazdé z uvedenych koncovych zariadeni musi existovat konfiguracény
subor, ktory popisuje pristupové prava a prihlasovacie idaje pre Ansible skript. Z dévodu
bezpecnosti a zamedzenia tniku pristupovych tdajov sa vyuziva Sifrovanie spominanych
konfigura¢nych siborov. K Sifrovaniu a desifrovaniu sa vyuziva modul Ansible Vault, ktory
je stucastou softvéru Ansible. Dalsia konfiguracia uz konkrétnych roli prebieha v konfigu-
racnych suboroch umiestnenych v prie¢inku templates pripadne wars pod kazdou rolou.
Konfigura¢ny subor nachadzajici sa v prie¢inku vars umoznuje priradenie hodnoty premen-
nym vyuzivanych pocas behu Ansible skriptu, uzivatel si tu méze nakonfigurovat napriklad
verziu nasadzovaného honeypotu ¢i cestu k domovskému prie¢inku kde honeypot bude na-
instalovany. Priecinok templates umoznuje pokrocilejsie nastavenia konfigurac¢nych siiborov
nasadzovanych spolu s honeypotom k zaisteniu jeho spravneho behu. Kedze o vac¢sinu konfi-
guracii samotnych honeypotov sa stara uzivatelsky vstup, je zasahovanie do siborov v prie-
¢inku templates neodporicané. Dodato¢ni konfiguraciu je vhodné vykonat podla instrukeii
v dokumentéacii ku konkrétnemu honeypotu a v konfigurac¢nych stiboroch po nainstalovani.
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4.4 Monitorovanie

K monitorovaniu jednotlivych serverov a na nich beziacich procesov suvisiacich s nasa-
denymi honeypotmi sa vyuziva volne dostupny nastroj Prometheus (viz 3.3). Monitoro-
vaci proces sa skladd z dvoch casti - Prometheus klient a Node/Process odosielatel tzv.
exporter. Serverova cast aplikdcie Prometheus je nainstalovana na server, z ktorého inicia-
lizujeme komunikaciu a zahajujeme nasadzovanie honeypotov. Na koncovych serveroch je
nasadend klientskd cast, ktord spociva v zbierani podstatnych tdajov a metrik. Serverova
strana si tieto metriky v pravidelny intervaloch ziada pomocou Pull modelu popisaného
v sekcii 3.3. Udaje st nésledne spracované, ulozené a vyhodnocované. Stu¢astou balika Pro-
metheus je aj modul AlertManager, ktory slizi k zasielaniu upozorneni uZzivatelovi, ak
boli porusené definované pravidld. Uzivatel je schopny upravit uz existujice pravidla, ¢i
uz v siibore alert_rules.yml.j2 eSte pred samotnym nasadenim alebo aj v po nasadeni
v stibore alert_rules.yml nachddzajicom sa v priecinku, kde bol Prometheus nasadeny.
Vychodzie nastavenie pocita s cestou /root/Prometheus/prometheus-<v>.linux-amd64,
kde <v> znac¢i aktualnu verziu softvéru Prometheus. K zdkladnym pravidlam pre monito-
rovanie metrik na serveroch patri:

o Vypadok samotnej aplikdcie zbierajtcej metriky (Node/Prometheus exporter), pri-
padne neschopnost s nou komunikovat.

e Vypadok procesu stuvisiaceho s nasadenym honeypotom.

e Nedostatok volného miesta na monitorovanom serveri.

e Nadmerné vytazenie procesoru po dlhsiu dobu na monitorovanom serveri.
¢ Nedostatok paméate RAM na monitorovanom serveri.

Pravidl4 je mozné Iubovolne menit a dopliat, je vSak nutné dodrziavat oficidlnu syntax'.

Upozornenia a zotavenie

K upozorneniu uzivatela dochdadza pri poruseni jedného z definovanych pravidiel. Modul
AlertManager umoziuje viaceré sposoby upozornovania uzivatela. K tym najvyuZivanejSim
patri napriklad email, Slack alebo pager. V mojej praci som sa rozhodol pre vyuzitie upozor-
novania pomocou aplikacie Slack, ktord je najvyuzivanejsim komunikaénym prostriedkom
vo firme. Vyhodou upozornovania pomocou aplikicie Slack je schopnost prisposobovat upo-
zornenia a zahrnut v nich vsetky podstatné detaily uzivatelsky privetivou formou.

Jednou zo sticasti riesenia je moznost automatického zotavenia sa pri pripadnych chy-
béach. Aktuilne je mozné automatické spustenie honeypotu Dionaea pri jeho vypadku na
Tubovolnom serveri. Zotavenie sa je mozné realizovat za pomocou modulu
prometheus—-am-executor’, ktory reaguje na pripadne porusenie pravidla kontrolujiiceho
proces na serveri (viz 4.4) a spusti skript starajici sa o obnovu procesu pri vypadku. Ar-
chitekttira navrhnutého systému je zndzornena na obrazku 4.1.

https://prometheus.io/docs/prometheus/latest/configuration/alerting_rules/
“https://github.com/imgix/prometheus-am-executor
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Obr. 4.1: Navrh architektiry nasadenia, monitorovania a vizualizacie dat

4.5 Vyuzité honeypoty

V tejto praci som sa rozhodol pre nasadenie a konfiguraciu troch honeypotov doplnenych
o vSeobecnt kostru nasadenia lubovolného honeypotu v budicnosti. Jedné sa o dva volne do-
stupné a rozsirené honeypoty Dionaea a Cowrie. Tretim zvolenym honeypotom je Hermes®,
ktory bol navrhnuty a implementovany v rdmci minuloro¢nej bakalarskej prace’ v spolu-
préaci s firmou Avast. Pre nasadenie spomenutych honeypotov som sa rozhodol prevazne na
zédklade ich rozsirenosti, moznosti konfiguracie a miery pokrytia utokov vo svete. Do tvahy

boli takisto vzaté poziadavky zadavatela a firemné ciele.

Dionaea

Honeypot Dionaea patri k honeypotom s nizkou mierou interakcie [18]. Vznikol v roku 2009
v rdmci projektu The Honeynet Project’ prebiehajiiceho pocas programu Google Summer
of Code®.

Dionaea emuluje viacero zranitelnosti pomocou réznych protokolov ako napriklad SMB,
FTP, HTTP, VOIP a rozne dalsie. Pri napadnuti jednej z emulovanych slabin Dionaea do-
kéze zachytit pouzitu skodlivii vzorku (malware) bez toho, aby nejakym sposobom posko-
dila systém na ktorom honeypot bezi. Pojem malware m6zme charakterizovat ako softvér,
ktory sa snazi ziskat nepovoleny pristup k zariadeniu, poskodit zariadenie alebo znepri-
jemnit zivot uzivatelovi [7]. Vzhladom na uzivatelski bezpeénost honeypot Dionaea bezi
v uzavretom prostredi a nie je nutné ho spustit s administratorskymi pravami. Okrem moz-
nosti zachytavania skodlivych vzoriek honeypot Dionaea takisto pontiika rozsireny logovaci

3https://github.com/avast/hermes
‘https://fit.vut.cz/study/thesis/22243/
Shttps://honeynet.org
Shttps://summerofcode.withgoogle.com

22


https://github.com/avast/hermes
https://fit.vut.cz/study/thesis/22243/
https://honeynet.org
https://summerofcode.withgoogle.com

systém. Nad logovacim systémom bezia dalSie moduly, ktoré ho monitoruji a odosielaju
podrobné informécie o vzniknutych incidentoch, ¢o je pre uzivatela nesmierne cenné. Medzi
najvyuzivanejsie moduly starajice sa o prenos metadat o incidentoch k uzivatelovi pat-
ria napriklad hpfeeds, log_sqlite, log json submit_http alebo VirusTotal. Je na uzivatelovi,
ktory z nich si zvoli a nakonfiguruje pre vlastné potreby.

Nasadenie pomocou Ansible skriptu bude prebiehat v troch fazach. V prvej uzivatel
specifikuje doménové meno a nazov emulovaného disku pre kazdy server, na ktory bude
honeypot Dionaea nasadeny. V druhej faze prebehni automatické instalacie bez nutnosti
dalsieho zasahu uzivatela pozostavajice zo stiahnutia vopred definovanej verzie Dionaea
honeypotu, doinstalovanie potrebnych balickov a jeho nésledna instalacia na vSetkych spe-
cifikovanych serveroch 4.3. V tretej faze prebehne tiprava pévodnej konfiguracie honeypotu,
zvolenie protokolu, ktory bude emulovany, presun podpornych skriptov pre zachytdvanie
novych vzoriek a ich odosielanie na neskorsiu analyzu a samotné spustenie honeypotu.
V tejto praci som sa rozhodol pre emulovanie protokolu SMB, ktory je pre honeypot Di-
onaea Specificky a jeho pokrytie inymi dostupnymi honeypotmi je velmi zriedkavé. Takisto
utoky zneuzivajtce zranitelnosti protokolu SMB st velmi rozsirené. K odosielaniu skodli-
vych vzoriek som sa rozhodol vyuzif jednoduché skripty napisané v jazyku Python, ktoré
novovzniknuté skodlivé vzorky odosld pomocou protokolu MQTT k néslednej analyze do
internej siete. Spravy obsahujtce ¢i uz skodlivé vzorky alebo metadata o ttoku st odoslané
na vopred specifikovani tému (topic) prostrednictvom centralneho bodu tzv. broker, ktory
ich ukladd. Na druhej strane komunikacie je potrebny prijimatel tzv. subscriber, ktory je
pripojeny na takisto vopred zvoleni tému a pri prichode spravy na ttuto tému do centralneho
bodu je mu tato sprava preposlana [10].

Cowrie

Cowrie sa povazuje za volne dostupny honeypot so strednou az vysokou mierou interak-
cie. Jednd sa o jeden z najrozsirenejsich a najaktivnejsie rozvijanych honeypotov. Umoznuje
emulovanie protokolu SSH a Telnet. Zaznamenava tidaje o itokoch hrubou silou ale aj iidaje
o jednotlivych prikazoch a interakciach prevedenych uto¢nikom na honeypote. Honeypot
cowrie dokaze fungovat v dvoch rezimoch. V prvom alebo tzv. interaktivnom rezime emu-
luje UNIX systém pomocou jazyka Python. V druhom tzv. proxy rezime, ktory umoznuje
vysoku mieru interakcie spocivajicu v pozorovani uto¢nikovho spravania na inom systéme.
Honeypot Cowrie po instalacii obsahuje standardnt konfigurdciu, ktorda mu umoznuje bez-
problémové fungovanie a zaznamenavanie velkého mnozstva tokov. AvSak pre narocnejsie
pouzivanie je ziadlca uprava, ktord zamedzi alebo minimélne stazi identifikaciu honeypotu
utocnikom, pripadne automatickym skriptom. Hodnota honeypotu vyznamne narastd po-
kial je nedetekovany a tito¢nik si mysli, Ze pracuje s redlnym systémom [3]. Honeypot Cowrie
podobne ako Dionaea umoznuje logovanie informécii o incidentoch v c¢ase a ich nésledné
triedenie do jednotlivych ttokov na zaklade identifikdcie naviazaného spojenia. Metadata
o ttokoch ako IP adresu tto¢nika, prikazy zadané do konzoly pri Gtoku, dizku trvania
spojenia a mnoho inych je mozné pravidelne odosielat pomocou vstavanych modulov ako
hpfeeds, mysql, kafka alebo wirustotal. Je na uzivatelovi ¢i chce metadata odosielat a na-
sledne spracovat a ktory modul k tomu vyuzije. Okrem ukladania metadat o incidentoch
dokaze Cowrie ukladat aj skodlivé vzorky, ku ktorych stiahnutiu doslo pocas ttoku.

Pri nasadzovani honeypotu Cowrie v rdmci bakalarskej prace som sa rozhodol honeypot
vopred predkonfigurovat a tak zaistit jeho unikatnost v sieti a zamedzit jeho jednoduchej
identifikacii itocnikom. Nasadenie mézme podobne ako pri honeypote Dionaea rozdelif do
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troch casti, kde v prvej casti nainstalujeme potrebné balicky a stiahneme vopred zvolent
verziu Cowrie. V druhej casti dochadza k instalacii honeypotu a tprave konfigura¢nych st-
borov, pripadne rozsirenie konfiguracie. V poslednej ¢asti sa nastavi odosielanie vystupnych
logov a honeypot sa spusti. Rozhodol som sa takisto pre vlastné odosielanie metadat pomo-
cou protokolu MQTT, ktory sprostredktva skript napisany v jazyku Python. Odosielanie
vzoriek nie je potrebné, kedze informécie o stiahnuti vzorky a adresa, z ktorej bola stiahnuta
su obsiahnuté v logu a pre dalsiu analyzu si pre nés tieto informécie postacujice. Forma
prihlasenia ttoc¢nika k honeypotu pri SSH ttoku je moznd v dvoch variantach. Prva dovoluje
utoc¢nikovi pristup pod pristupovymi tdajmi, ktoré su Specifikované v konfiguracii. Druha
metdda je pokrocilejsia a umoznuje ttocénikovi pristup po zadani ndhodnych pristupovych
udajov a po ndhodnom pocte pokusov. Pri druhej variante déjde k ulozeniu pristupovych
udajov pre dani IP adresu a néasledne sa utoc¢nikovi z tejto IP adresy povoli pristup len
pod rovnakymi pristupovymi tidajmi. Rozhodol som sa pre vyuzitie druhej varianty, ktora
sa javi z hladiska bezpecCnosti a stazenia identifikacie honeypotu ako lepsia.

Hermes

Honeypot Hermes je novy honeypot, ktory bol vyvinuty minuly rok v ramci bakaldrskej
prace [4]. Ide o SMTP’ honeypot, ktory bol postaveny na zaklade predlohy honeypotu
SHIVA® napisaného v jazyku Python 2. Hlavnym cielom bolo prepisat tento honeypot
do jazyku Python 3, ktory je podporovany aj v dnesnej dobe. Hermes je honeypot s vy-
sokou mierou interakcie a jeho hlavnym cielom je zber nevyziadanej posty. Architektira
honeypotu Hermes sa skladd z dvoch ¢asti. Prva cast (receiver) slizi na prijem a uloze-
nie elektronickej posty. Druha cast (relay) sa stard o spracovanie posSty a jej preposielanie
skutocnym prijemcom, ak je tato moznost povolena v konfiguracii. Pre prenos sprav k dal-
Sej analyze v internej sieti sa podobne ako pri prvych dvoch predstavenych honeypotoch
vyuziva protokol MQTT. Medzi hlavné vyhody honeypotu Hermes oproti konkurenénym
SMTP honeypotom patri [4]:

« Ukladanie nevyziadanej posty a jej preposielanie pomocou protokolu MQTT.

e Podpora SMTP autentizacie a moznost definovania prihlasovacich tdajov v konfigu-
ra¢nom sibore.

e Schopnost ukladat skodlivé prilohy.

e Moznost poskodenia obsahu nevyziadanej posty ako napriklad skodlivych priloh, elek-
tronickych odkazov alebo e-mailovych adries, na ktoré moze prijemca poslat odpoved
z dovodu zaistenia maximalnej bezpecnosti prijemcu.

o Inteligentny vyber a moznost rozsiahlej konfiguracie preposielanej posty.

K automatickému nasadeniu honeypotu Hermes v ramci mojej bakalarskej préace je
vyuzité uz existujice riesenie, ktoré je jeho siucastou. Pre spravnost fungovania a jeho cel-
kového zaclenenia do vysledného skriptu pre hromadné nasadzovanie honeypotov v sieti
je nutna uprava modulov a interakcie s uzivatelom. Vo velkej miere sa vsak modul Her-
mes zhoduje s rieSenim navrhnutym ako sicast honeypotu Hermes. Nasadenie honeypotu
Hermes je strukturované do casti, ktoré sa postupne staraji o konfiguraciu honeypotu na

"https://tools.ietf.org/html/rfc5321
8https://github.com/shiva-spampot/shiva
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zaklade uzivatelského vstupu, instalaciu potrebnych balickov, stiahnutie a instalaciu zvo-
lenej verzie honeypotu Hermes, instalaciu nevyhnutnych modulov pre spravne fungovanie
honeypotu, ulozenie konfiguracie a v neposlednom rade o spustenie honeypotu. Kedze ho-
neypot Hermes uz bol navrhnuty aby spravne fungoval v internej sieti firmy Avast, nie je
potrebné dalsie rozsirovanie uz existujiceho modulu pre odosielanie skodlivej elektronic-
kej posty spolu so skodlivymi prilohami a metadatami o itokoch. Spravy st odosielané na
vopred Specifikovant tému (topic), ktoru si je uzivatel schopny nastavit v konfigura¢nom
sibore salmon.yaml.
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Kapitola 5

Implementacia

Obsahom tejto kapitoly je popis implementéacie skriptu pre hromadné nasadenie honeypotov
spolu s ich monitorovanim. V jednotlivych castiach bude popisand architektiira modulov
skriptu, konfiguracia skriptu, spésob monitorovania serverov a posledna podkapitola bude
venovand konfiguracii jednotlivych honeypotov a jej prinosu pre zisk ¢o najlepsich vysledkov.

5.1 Architektara skriptu

Hlavny skript je mozné rozdelit do dvoch modulov. Prvy modul sa skladé z tzv. kucharky,
ktorej cielom je popisat Zelany vysledny stav systému. Ulohou tejto kucharky po jej spus-
teni je ziskat od uzivatela informécie o tom, ktoré honeypoty chce nasadit a ktoré servery
si zeld monitorovat. Nasledne na zaklade uzivatelského vstupu zvoli jednu z vopred pred-
konfigurovanych roli, ktord méa za tlohu tento typ honeypotu nakonfigurovat a nasadit.
Ako som uz spominal v ndvrhu 4, jednd sa o tri role pre nasadenie honeypotu Dionaea,
Cowrie a Hermes a dve role pre nasadenie centralneho monitorovacieho systému a odosiela-
telov alebo tzv. exporterov na koncové stanice, ktori slizia k zasielaniu ITubovolnych metrik
o nasadenych serveroch do centralneho monitorovacieho systému. Detailnejsi popis modulu
nasadenia honeypotov je v sekcii 5.2.

Druhy modul vysledného riesenia sa venuje vylepseniu, respektive aktualizacii uz nasa-
deného honeypotu. Sklad4 sa z troch kuchariek pricom kazdé z nich ma za dlohu nasadenie
novsej verzie konkrétneho honeypotu a zachovanie uzivatelskych nastaveni. Potrebné ba-
licky a navod na ich doinstalovanie je obsiahnuty v pribalenej dokumentéacii README . md.
Schéma skriptu pre nasadenie honeypov je uvedend v prilohe B. Blizsi popis modulu aktu-
alizacie honeypotov sa nachadza v sekcii 5.3

5.1.1 Pristup k serverom

Je nutné sSpecifikovat servery, na ktoré budd zvolené honeypoty nasadené (viz 4.3) a po-
skytnut skriptu ich prihlasovacie tidaje. Z hladiska bezpecnosti som sa v praci rozhodol pre
vyuzitie technolégie Ansible Vault!, ktord uz je stcastou pouzitého jazyka Ansible. Tato
technoldgia sltzi k bezpecnému uskladneniu citlivych informécii. Uzivatel Specifikuje pri-
stupové udaje pre protokol SSH, ktory Ansible vyuziva k pristupu k serverom do stiboru
<host>.yml umiestného v prie¢inku host_vars v koreniovom adresari skriptu, kde host
je nahradené IP adresou servera. Jedna sa o predkonfigurovani cestu k premennym pre

https://docs.ansible.com/ansible/latest/user_guide/vault.html
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jednotlivé servery, ktora je prednastavena jazykom Amnsible a je dobrym zvykom ju vyuzi-
vat. Obsah stiboru <host>.yml pozostava zo Specifikovania pristupovych idajov ako meno
a heslo pre pristup s dostatocnym opravnenim. Odporica sa pristup ako spravca servera.
V tomto subore je mozné Specifikovat aj iné premenné, ku ktorym je nésledne mozné pri-
stupovat priamo z Ansible skriptu pri praci s danym serverom. Priklad stiboru <host>.yml
je znazorneny vo vypise 5.1.

ansible_user: root
ansible_ssh_pass: rootpass
ansible_become_pass: rootpass

Vypis 5.1: Priklad rozsifrovaného siboru <host>.yml

Pre zasifrovanie vytvoreného siboru pomocou technolégie Ansible Vault je nutné vy-
tvorit subor s heslom, ktory nésledne preddame ako argument prepinaca
-vault-password-file. Z hladiska bezpecnosti by sa nemalo jednat o jednoduché uzivatel-
ské heslo. Rozhodol som sa pre vytvorenie hesla pozostavajiceho z dlhého a predovsetkym
ndhodného retazca zakédovaného pomocou kédovania base64 [12]. Pre vytvorenie base64
refazca je mozné pouzit prikaz openssl rand -base64 2048 > <ansible heslo>.pass’.
Cely prikaz pre zasifrovanie stboru s pristupovymi tidajmi k serveru 1.1.1.1 pomocou
siboru s ndzvom ansible-vault.pass obsahujiceho potrebné pristupové udaje by vyzeral
ako:

ansible-vault encrypt --vault-password-file ansible-vault.pass ./host_vars
/1.1.1.1.yml

Obsah stboru je mozné nasledne zobrazit pomocou argumentu view, pripadne spétne
rozsifrovat pomocou argumentu decrypt. V oboch pripadoch je takisto potrebné predat
prikazu cestu k siiboru s heslom pouzitym k zasifrovaniu. V priecinku host_vars je mozné
uchovat Tubovolné mnozstvo konfiguracnych siborov pre pristup k réznym serverom zasif-
rovanych pomocou jediného Ansible Vault hesla.

5.2 Modul nasadenia honeypotov

Nasadenie honeypotov je vykonané pomocou kuchirky hp_deployment.yml. Po spusteni
tejto kucharky pomocou prikazu

ansible-playbook hp_deployment.yml --vault-password-file=ansible-vault.
pass

si uzivatel prostrednictvom interaktivneho vstupu zvoli, ktoré honeypoty si Zela nasadit.
Nasledne na zéklade vstupu uzivatela skrip spusti prislusné role, ktoré sa staraji uz o na-
sadenie konkrétneho druhu honeypotu, pripadne nasadenie monitorovacieho systému. Pri
nasadzovani honeypotov Dionaea a Hermes je vyzadovany dalsi dodatoény interaktivny
vstup, ktory umozni zmenu udajov v konfiguracii daného typu honeypotu. Konfiguracia
jednotlivych honeypotov pomocou uzivatelského vstupu, ale aj vopred predkonfigurované
nastavenia pre zaistenie unikatnosti a znemoznenie odhalenia honeypotu st blizsie popisané
v sekcii 5.2.3.

’https://gist.github.com/hvanderlaan/ae5d7£62d42c927fdad42309d25c9693
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5.2.1 Role pre nasadenie honeypotov

Role sluziace k nasadeniu konkrétnych druhov honeypotov st umiestnené v prie¢inku roles
a Struktirované tak, ze kazda rola sa stard o nasadenie jedného druhu honeypotu a moni-
torovacieho systému. Kazd4a rola obsahuje zoznam tloh, ktoré sa musia splnit, respektive
doviest systém do pozadovaného stavu. Tieto tlohy st umiestnené v stibore roles/<nazov
role>/tasks/main.yml a tvoria telo celého programu. Pri kazdom honeypote sti mierne od-
lisnosti vyplyvajice z rézneho postupu nasadzovania, réoznych pociato¢nych predpokladov
a balickov nutnych k instalacii a predovsetkych roéznej konfigurdcie samotného honeypotu.
Vseobecna kostra pre nasadenie lubovolného honeypotu je popisand pomocou role
generic_deployment, ktora nesluzi k spusteniu, ale k akejsi pomyselnej inspiracii pri tvorbe
novych roli a rozsirovani skriptu v budicnosti. Pre popis toho, ako vo vSeobecnosti funguje
nasadenie honeypotu teda pouzijem tito rolu. Ulohy nutné k nasadeniu honeypotu je mozné
rozdelit do 5 pomyselnych casti, pricom kazda z nich sa venuje jednej vSeobecnej tilohe pri
nasadzovani honeypotov.

1. Ziskanie uzivatelského vstupu sluziaceho k dodatoc¢nej konfiguracii honey-
potu: Volitelna cast, ktord sluzi k ziskaniu vstupu od uzivatela pomocou zaregistrova-
nia odpovede zadanej na standardny vstup na vopred specifikovant otdzku. Nasledne
je tato hodnota priradend do premennej unikatnej pre kazdy server, na ktory je ho-
neypot nasadzovany. Sme teda schopni dosiahnuf unikdtnu konfiguraciu viacerych
Serverov.

2. Aktualizacia a nainstalovanie vsSetkych potrebnych balickov, vytvorenie
systémového uzivatela a skupiny pre spustenie a konfiguraciu honeypotu:
Cast, ktord je takmer totoznd pre Iubovolny honeypot a lisi sa jedine v zozname
balickov nutnych pre spravne fungovanie honeypotu. Tento zoznam je nutné ziskat
z oficalnej dokumentécie zvoleného honeypotu a nasledne doplnit do skriptu do casti
instaldcie balickov znézornenej vo vypise 5.2.

- name: Install missing packages
package:

name: "{{ item }}"
with_items:

- !package

- lpackage

Vypis 5.2: Instalacia balickov vo vSeobecnej kostre pre nasadenie honeypotov

Je nutné nahradit !package za pozadovany bali¢ek. Poslednou tlohou tejto casti je
vytvorenie uzivatela a skupiny, pod ktorou bude honeypot bezat. Zamedzime tak
administratorskému pristupu k honeypotu a tym padom zvysime bezpecnost nasho
rieSenia.

3. Stiahnutie Specifikovanej verzie honeypotu a jej nainstalovanie: Povinna cast,
ktord je takisto takmer rovnaka pri vSetkych druhoch honeypotov a skladé sa spra-
vidla zo stiahnutia honeypotu. Jedna sa prevazne o naklonovanie zdrojového kédu
z verejného repozitara na stranke Github®. Tento repozitar by mal vo vicsine pripa-
dov obsahovat aj instrukcie k nainstalovaniu dokumentéacie rieSenia a zoznam potreb-
nych balickov nutnych k vykonaniu druhého kroku. Po stiahnuti honeypotu sa vykona

3https://github.com
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jeho instalacia, ktord je vSak uz Specifickd pre kazdy druh. A tato kostra teda sluzi
k ukazaniu len jedného pristupu pozostédvajiceho z vytvorenia adresara, prelozeniu
zdrojového koédu a instalacie honeypotu a nastavenia prislusnych opravneni novoznik-
nutého stiboru s honeypotom pre uzivatela definovaného v kroku 2. Pokial je potrebné
doinstalovat balicky do virtualneho prostredia jazyka Python, kostra obsahuje ukaz-
kovy prikaz, ako takéto prostredie vytvorif a akym spdsobom je mozné doinstalovat
potrebné balicky.

4. Nastavenie nainstalovaného honeypotu: Volitelny krok pozostavajici z tpravy
konfigurac¢nych siborov na ziklade vstupu v pociato¢nom kroku a nahradenie konfi-
guracnych siborov pomocou vopred definovanych sablén obsahujicich predkonfiguro-
vané hodnoty lisiace sa od povodnych s cielom zaistit unikatnost honeypotu. Sablény
st umiestnené v priecinku templates a je vyuzity Sablénovaci jazyk Jinja*. Po pre-
sunuti Sablény je mozné ju aj upravit pomocou vstavaného modulu jazyka Ansible —
lineinfile’, ktory umoznuje pridaf, odstranif alebo aj upravit riadok v siibore na
vzdialenom serveri.

5. Spustenie honeypotu a nastaveniu siefovych pravidiel pre obmedzenie ne-
ziadiceho vstupu na porty, ktoré nie s vyuzivané honeypotom: Doélezitym
krokom je vytvorenie systémovej sluzby, ktord umozni jednoduché zapnutie honey-
potu pod zvolenym uzivatelom a povolenie behu honeypotu po starte systému. Je
nutné vytvorif Sablonu pre tito sluzbu a nésledne ju presuniuf na cielovy server. Pri-
klad takejto sablény je umiestneny v stibore templates/honeypot.service.j2. Po
vykonani tohto kroku st upozornené sluzby tzv. handlery, ktoré nacivaju a reaguju
na notifikdcie pomocou nasledujticeho prikazu:

notify:
- reload <name>
- restart <honeypot>

Této notifikdcia upozorni sluzbu s ndzvom <name>, ktord vykond definované tkony.
Tieto sluzby st definované v stbore handlers/main.yml a prevazne sa jedna o in-
terakciu so systémovymi sluzbami. Naslednym krokom po spusteni sluzby starajtcej
sa 0 beh honeypotu je mozné, ak to uzivatel vyzaduje, nastavit pravidla pre obme-
dzenie siefového prenosu na zvolenom porte. Napriklad, ak ndm honeypot bezi na
porte 80, ktory predstavuje protokol HT'TP® a chceme zablokovat pristup na port 22,
ktory predstavuje protokol SSH mimo nagu IP adresu pouzijeme program iptables’,
konkrétne prikaz:

iptables -C INPUT \! --src 1.1.1.1 -m tcp -p tcp —--dport 22 -j
DROP

K spusteniu tohto prikazu na vzdialenom serveri je mozné vyuzif vstavany modul
command?®.

“https://jinja.palletsprojects.com/en/2.11.x/

5https:
//docs.ansible.com/ansible/latest/collections/ansible/builtin/lineinfile_module.html

Shttps://tools.ietf.org/html/rfc2616

"https://linux.die.net/man/8/iptables

8https://docs.ansible.com/ansible/latest/collections/ansible/builtin/command_module.html

29


https://jinja.palletsprojects.com/en/2.11.x/
https://docs.ansible.com/ansible/latest/collections/ansible/builtin/lineinfile_module.html
https://docs.ansible.com/ansible/latest/collections/ansible/builtin/lineinfile_module.html
https://tools.ietf.org/html/rfc2616
https://linux.die.net/man/8/iptables
https://docs.ansible.com/ansible/latest/collections/ansible/builtin/command_module.html

Vyssie spomenuté kroky k vseobecnému nasadeniu Tubovolného druhu honeypotu, je
nutné rozsirit, pripadne mierne upravit na zédklade poziadaviek nasadzovaného honeypotu
obsiahnutych v oficidlnej dokumentacii. Premenné pouzité pocas behu skriptu je mozné
specifikovat v sibore /vars/main.yml vo formate name: value. Napriklad:

version: master

Nasledne v ramci tejto role, lubovolne v kéde alebo v sablénach vieme pouzit referenciu na
tato premennu v tvare "{{version}}", namiesto ktorej bude doplnend hodnota master.
Prikladom pouzitia moéze byt moznost jednoduchej zmeny pozadovanej verzie nasadzova-
ného honeypotu bez nutnosti zdsahu do samotného kédu. Blizsi popis pre nasadenie kon-
krétnych druhov honeypotov (Dionaea, Cowrie, Hermes) je spolu s popisom ich konfigurécie
spomenuty v kapitole 5.2.3 alebo priamo v zdrojovom kode.

5.2.2 Role pre nasadenie monitorovania

Spolu s nasadenim honeypotov je uzivatel schopny aj nasadif monitorovaci systém, ktory
sa stard o zber a kontrolu Specifikovanych metrik. Architektira monitorovacieho systému
pozostava z centralneho servera, ktorého tilohou je pravidelny zber dat z koncovych stanic
tzv. odosielatelov. Celkova architekttra je blizSie popisana a znazornend v sekcii 3.3.

Spo6sob nasadenia monitorovacieho systému pozostdva z ¢asti nasadenia centralneho ser-
vera a nasadenia odosielatelov na koncové stanice. V predvolenych nastaveniach sa monito-
rovaci server nasadi na pocitac, z ktorého je skript pre nasadenie spusteny. Uzivatel je vSak
schopny toto nastavenie zmenit v siibore inventory pod znackou [prometheus]. Servery,
na ktoré budi nasadeni odosielatelia je mozné Specifikovat pod znackou [exporters].

Nasadenie centralneho Prometheus servera

K nasadeniu centralneho Prometheus servera je vyuzitd rola prometheus pozostavajica
z nasadenia samotného Prometheus servera, nasadenia nastroja k upozornovaniu uziva-
tela - AlertManager a néstroja pre spuStanie externych skriptov pri vyvolani upozor-
nenia - prometheus-am-executor. Verzie tychto nastrojov je mozné Specifikovat v subore
/vars/main.yml

Sucastou nasadenia Prometheus servera je jeho stiahnutie a konfiguracia, ktoré pozos-
tava z nahradenia siiborov prometheus.yml a alert_rules.yml.

1. prometheus.yml — Pozostava z nastavenia hodn6t casového intervalu zberu dat, Speci-
fikacie servera a portu, na ktorom poslicha AlertManager, nastavenia cesty k siboru
s pravidlami upozorneni (alert_rules.yml) a Specifikdcie serverov s odosielatelmi
metrik.

Nastavenie intervalu zberu dat z koncovych stanic je mozné Specifikovat pomocou
nastavenia hodnoty premennej scrape_interval a nastavenie intervalu vyhodnotenia
pravidiel pre upozornovanie je mozné pomocou premennej evaluation_interval.
Obe hodnoty st prednastavené na patnast sekind.

K upozornovaniu je vyuzity komponent AlertManager. Potrebné je Specifikovat server
a port, na ktorom tento komponent bezi. V predvolenych nastaveniach je vyuzity
lokalny pocitac, z ktorého bol skript spusteny a predvoleny port - 9093. K definicii
pravidiel pre upozornovanie je vyuzity subor alert_rules.yml popisany v sekcii 2.

Poslednou dolezitou castou konfiguracného siiboru prometheus.yml je definicia ser-
verov, z ktorych je potrebné zbierat pozadované metriky. Stcastou definicie tychto
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serverov je aj ich pomenovanie z dovodu ich lahsej identifikdcie. Zber metrik je roz-
deleny na zber systémovych metrik a zber informacii o beziacom procese. Obe cCasti
st blizsie popisané v sekcii 5.2.2. Je mozné Specifikovat Tubovolné mnozstvo serverov,
pricom kazdy z nich by mal obsahovat popisné meno servera (napriklad doménové
meno) a IP adresu servera. Odosielatel metrik v predvolenych nastaveniach bezi na
porte 9100 a odosielatel informacii o procesoch na porte 9256. Vo vypise 5.3 je znazor-
neny priklad definicie dvoch serverov z ktorych budia zberané obidva druhy metrik.

scrape_configs:
- job_name: ’node_exporter’
static_configs:
- targets: [’1.1.1.1:9100°]
labels:
instance: ’First-server’
ip: ’1.1.1.1°
- targets: [’2.2.2.2:9100°]
labels:
instance: ’Second-server’
ip: ’2.2.2.2°
- job_name: ’process_exporter’
- targets: [’1.1.1.1:9256°]
labels:
instance: ’First-server’
ip: ’1.1.1.1°
- targets: [’2.2.2.2:9256°]
labels:
instance: ’Second-server’
ip: ’2.2.2.2°
Vypis 5.3: Priklad definicie monitorovanych serverov v stiibore prometheus.yml

. alert_rules.yml — Stbor, ktory obsahuje zoznam pravidiel, ktorych nedodrzanie ve-
die k upozorneniu uzivatela. Subor obsahuje péat zakladnych pravidiel, ktoré je mozné
Tubovolne zmenit alebo rozsirit (viz 4.4). Kazdé pravidlo by malo obsahovat jeho uni-
katny nézov, podmienku, ktorej nesplnenie vedie k vyvolaniu upozornenia, doba po
ktort dané pravidlo nesmie platif, aby doslo k vyvolaniu upozornenia a zoznam vo-
liteInych anotacii blizsie Specifikujicich upozornenie. Zoznam anotécii by mal vzdy
obsahovat IP adresu stroja, na ktorom doslo k poruseniu pravidla, ktora je pristupna
pomocou premennej {{$labels.ip}} Specifikovanej v ¢asti 1, jednoznacny nazov upo-
zornenia a jeho kratky popis. Tieto anoticie st néasledne zobrazené uzivatelovi pri
vyvolani upozornenia.

Konfiguracia komponentu AlertManager pozostiva z jeho stiahnutia a nasledného na-

hradenia konfiguracného siiboru alertmanager.yml, ktorého tlohou je Specifikicia konco-
vych aplikécii (dalej ako receiver), na ktorych je uzivatel upozorneny po vyvolani prislusného
upozornenia. V predvolenych nastaveniach je implementované upozornovanie pomocou ap-
likacie Slack pri poruseni kazdého pravidla priamo do kandla #p-hp-monitoring, ktory
musi byt vopred vytvoreny. Dalsim z implementovanych spdsobov upozornenia uzivatela
je vyuzitie aplikdcie Splunk On-Call, predtym znamej ako VictorOps’ pri poruseni kritic-

“https://splunk.com/en_us/investor-relations/acquisitions/splunk-on-call.html
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kych pravidiel. Aplikdcia Splunk On-Call sltzi k upozorneniu uzivatela prostrednictvom
SMS spravy alebo telefonatu na zaklade jeho nastaveni na danej platforme. Upozornovanie
prostrednictvom tejto aplikdcie teda prebieha len v kritickych situaciach a to napriklad pri
vypadku produkéného servera. Poslednym zo spdsobov upozornovania je napojenie na kom-
ponent prometheus-am-executor, ktory sltzi k spusteniu urc¢itého prikazu alebo skriptu
pri obdrzani upozornenia. Vzhlad upozorneni v aplikicii Slack bol upraveny a rozsireny
o graf monitorovanej metriky alebo o graf procesu, ktory vyvolal prislusné upozornenie
a kratky popis vyvolaného upozornenia. K vytvaraniu vzhladu upozornenia a testovania
som vyuzil néastroj Alertmanager Slack Playground'’. Vzhlad upozornenia je definovany
v stbore templates/slack.tmpl a jeho vysledna podoba v aplikacii Slack je znazornena
na obrazku 5.1.

9 AlertManager APF 12:22 AM
[FIRING:1] ALERT: Dionaea process is not running at Dionaea-5-Singapore server
~ Graph

Alert details:

Alert: Process down

Description: dionaea process missing on Dionaea-5-Singapore
Details:

e alertname: Dionaea process is not running

* groupname: dionaea

s instance: Dionaea-5-5ingapore

* ip:

e job: process_exporter

Show less

9 AlertManager APP 12:27 AM
[RESOLVED] ALERT: Dionaea process is not running at Dionaea-5-Singapore server
~ Graph

Alert details:

Alert: Process down

Description: dionaea process missing on Dionaea-5-Singapore
Details:

e alertname: Dioncea process is not running

* groupname: dionaea

s instance: Dionaea-5-5ingapore

* ip:

e job: process_exporter

Show less

Obr. 5.1: Vzhlad upozornenia v aplikacii Slack pre vyskyt aj vyriesenie problému

Ohttps://juliusv.com/promslack/
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Kazdy receiver musi mat Specifikovani cestu, kam sa ma dané upozornenie presme-
rovat. Pri aplikacii Slack je to adresa rozhrania API, ktord je mozné ziskat po vytvo-
reni kanalu a nainstalovani potrebnych rozsireni''. Upozornenie prostrednictvom apliké-
cie Splunk On-Call vyzaduje API kIu¢ spolu s klicom pre nasmerovanie upozornenia do
konkrétnej skupiny tzv routing_key'’. Pre presmerovanie upozornenia do komponentu
prometheus-am-executor staci nastavit IP adresu a port, na ktorom komponent bezi. Pri-
klad nastavenia presmerovania vsetkych upozorneni na Slack je zndzorneny vo vypise 5.4.

route:
group_by: [...]
receiver: slack_hp_monitoring

receiver: slack_hp_monitoring
continue: true

receivers:
- name: ’slack_hp_monitoring’
slack_configs:
- api_url: <API URL>
channel: ’#p-hp-monitoring’
icon_url: https://avatars3.githubusercontent.com/u/3380462
send_resolved: true

title: ’{{ template "custom_title" . }}’
text: ’{{ template "custom_slack_message" . }}’
templates:

- ./slack.tmpl

Vypis 5.4: Priklad nastavenia stiboru alertmanager.yml

Nasadenie komponentu prometheus-am-executor sa sklada zo stiahnutia prislusnej ver-
zie, prelozeni zdrojového kédu pomocou jazyka go'® a nastavenia tohoto komponentu po-
mocou stboru executor.yml. Sibor executor.yml zndzorneny vo vypise 5.5 obsahuje ¢islo
portu, na ktorom bude prometheus-am-executor poctuvat a reagovat na vzniknuté upozor-
nenia a zoznam prikazov ktoré budu vykonané.

listen_address: ":8080"
verbose: false
commands:
- cmd: ./start_dionaea.sh
match_labels:
"groupname": "dionaea"

Vypis 5.5: Priklad nastavenia siboru executor.yml

V aktualnej implementacii sa jednd o spustenie skriptu start_dionaea.sh, ktorého
tlohou je obnovit process dionaea po vypadku na postihnutom serveri. Pre implementaciu

Uhttps://grafana.com/blog/2020/02/25/step-by-step-guide-to-setting-up-prometheus-

alertmanager-with-slack-pagerduty-and-gmail/
2https://help.victorops.com/knowledge-base/victorops-prometheus-integration/
Bhttps://golang.org
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automatického obnovenia procesu dionaea som sa rozhodol vzhladom na nizsiu stabilitu
novsej verzie Dionaea honeypotu. K vypadkom procesu dochadzalo priemerne 1-2x za me-
siac. Proces je restartovany automaticky a nie je nutny zdsah uzivatela. Pri pisani tohto
skriptu a nastavovani komponentu prometheus-am-executor som sa inspiroval oficidlnou
dokumentaciou a poskytnutymi prikladmi spomenutého nastroja'*.

Popri nasadzovani centralneho monitorovacieho servera stiahneme a nasadime aj odo-
sielatela metrik na tento stroj, aby uzivatel bol upozorneny aj na pripadné vypadky cen-
tralneho Prometheus servera. Po nainstalovani a konfigurdcii vsetkych komponentov dojde
k ich zapnutiu.

Prometheus

Targets

node_exporter (5/5 up) ey

Endpoint State Labels

http:) :9100/metrics up E—
htp:/ :9100/metrics up instanco="Dionasa-a-Londor | ip="mmsssee ] iob="nods_sxportor"
http:// :9100/metrics up instance="Dionaea-5-Singapore" | ip=""—_— |
http:/ :9100/metrics upP [instance="zET-1" Jip="M | job="node_exporter" |

http:// :9100/metrics up instance="honeypotting.int.avast.com" | =" |

process_exporter (4/4 up) [y

Endpoint State Labels

http:/ :9256/metrics up instonce-+Dianass-3-Toronto* | ip =S  c="process_srporter
hitp:/ '9266/melrics up instanco="0ionasa-a-London* | Ip="msssssmm job="srocess_axportar
http :9256/metrics up instance-"Dionass-5-singapors" | ip="samms ] iob="proess_sxporte”
hitp:/ '9256/melrics up (instanco="zeT- 1] ip=-smmsmsssms | ob="procoss_ sxportar*]

Obr. 5.2: Webové rozhranie aplikacie Prometheus

Zoznam monitorovanych serverov a ich aktualny stav je mozné vidiet vo webovom roz-
hrani aplikacie Prometheus, ktord okrem zoznamu serverov obsahuje aj zoznam pravidiel.
Vzhlad webového rozhrania je zndzorneny na obrazku 5.2 a zoznam pravidiel na obrazku 5.3.

“https://github.com/imgix/prometheus-am-executor/tree/master/examples
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Prometheus Alerts Graph Status ~ Help

Alerts

& Inactive (7) (& Pending (0) & Firing (0)
O show annotations
alert_rules.yml > Honeypot monitoring

Dionaea process is not running (0 active)
Dionaea python process is not running (old instances) (0 active)

High CPU load on host (>20%) (0 active)

alert: High CPU load on host (>90%)
expr: 108 - (avg by(instance, ip, job) (irate(node_cpu_seconds_total{mode="1idle"}[5m])) * 10@) > 9@
for: 3em
annotations:
description: CPU load is > 98% on {{$labels.instance }} for 3@min!
ip: '{{$labels.ip }}'
title: CPU load over 98%

Host is out of disk space (<5% left) (0 active)

alert: Host is out of disk space (<5% left)
expr: (node_filesystem_avail_bytes{mountpoint="/"} * 180) / node_filesystem_size_bytes{mountpoint="/"} < 5
for: 1h
annotatioens:
description: Disk is almost full (< 5% left) on {{$labels.instance }}
ip: '{{$labels.ip }}'
title: Disk space under 5%

Host is out of memory (<5% left) (0 active)
Instance is down (0 active)

Process is not running (0 active)

Obr. 5.3: Zoznam uzivatelskych pravidiel pre monitorovanie

Nasadenie odosielatelov

Nasadenie odosielatelov je rozdelené do dvoch roli. Rola prometheus_node_exporter na-
sad{ odosielatela metrik a rola prometheus_process_exporter nasadi odosielatela infor-
macii o procesoch na prislusnych serveroch. Obe role st spustené sucasne v pripade kladnej
odpovede na otazku, ¢i si uzivatel zeld nasadit monitorovanie na Specifikovanych serveroch
umiestnenych pod znackou [exporters] v stbore inventory. Obe role st takmer iden-
tické a lisia sa len v tom, Ze rola prometheus_process_exporter obsahuje konfigurac¢ny
subor, ktory je Specificky pre servery, na ktorych bezi rovnaky typ honeypotu. Nasadenie
odosielatelov sa sklada z viacerych pomyselnych casti:

1. Vytvorenie uzivatela a skupiny, pod ktorou bude dany odosielatel bezat.
2. Stiahnutie prislusnej verzie odosielatela.
3. Kontrola aky typ honeypotu bezi na danom serveri a nasledné prekopirovanie prislus-

nej konfiguracie - krok specificky pre rolu prometheus_process_exporter.
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4. Vytvorenie systémovej sluzby, ktorda sa bude starat o spravny beh odosielatela a jej
spustenie.

5. Zablokovanie pristupu na porty, ktoré poskytujia zberané metriky alebo procesy mimo
internej sieti firmy Avast.

Konfigura¢ny sibor odosielatela prometheus_process_exporter obsahuje nizov pro-
cesov, ktoré su Specifické pre dany honeypot a informuji uzivatela, ze honeypot nebeii,
alebo nebezi jedna zo sluzieb spojenych so zberom dat. Procesy je mozné identifikovat
a monitorovat prostrednictvom nazvu ich spustitelného stiboru (comm) alebo ¢asti prikazu
pouzitého k ich spusteniu (cmdline). Nastroj process-exporter podporuje aj iné moznosti
identifikdcie procesu'®, ktoré neboli pouzité v tejto bakalarskej praci.

K vizualizacii monitorovanych metrik a procesov je vyuzity néstroj Grafana. Data z cen-
tralneho Prometheus servera st pridané ako novy zdroj dat a k vizualizacii st vyuzité mierne
upravené komunitné riesenia pre odosielatela metrik'® a odosielatela procesov'’. Vizualiza-
cia beziacich Hermes procesov na serveri je znazornena na obrazku 5.4.

pocet procesov - vytaZenie cpu
1.50 2ms
1.50 ms
2021-04-26 03:56:00 1ms

0.500 python-receiver: 1
python-relay: 1 500 ps

16:00 20:00 00:00 04:00 08:00 12:00 16:00 20:00 00:00 04:00 08:00 12:00

python-receiver python-relay python-receiver python-receiver python-relay python-relay

Obr. 5.4: Vizualizicia monitorovania procesov honeypotu Hermes pomocou nastroja Gra-
fana

5.2.3 Konfiguracia honeypotov

Vyhodou tejto prace je okrem jednoduchého nasadenia velkého mnozstva honeypotov aj
ich predkonfigurovanie, ktoré stazi ato¢nikovi moznost zistif, Ze sa nenachadza na realnom
systéme. Konfigurdcia honeypotov bola prispdsobend pre nasadzovanie viacerych instancii
honeypotov zaroven. V nasledujtcich podkapitolach budii zhrnuté vlastnosti konfiguracie
jednotlivych honeypotov a vyhody s nimi spojené.

Dionaea

Pri spusteni skriptu pre automatické nasadenie (viz 5.2) a zvoleni nasadenia Dionaea hone-
ypotov na prislusnych serveroch je na zaciatku skriptu umoznené uzivatelovi zvolit nazov
doménového mena honeypotu a nazov zdielaného disku, ktoré budu viditelné utocnikovi
po napojeni sa na honeypot. Tato konfiguricia je unikatna pre kazdd instanciu honey-
potu a uzivatel je schopny ju nastavif pre kazdy honeypot zvlast. Honeypoty Dionaea st
nasadené s podporou protokolu SMB s tlohou zaistenia potencidlne skodlivych vzoriek

https://github.com/ncabatoff/process-exporter/blob/master/README.md
https://grafana.com/grafana/dashboards/1860
"https://grafana.com/grafana/dashboards/249
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ziskanych pocas dtoku. Konfiguraény sibor dionaea.cfg je pozmeneny pocas instalacie,
aby umoznil odposluch na sieti, k comu bola vyuzitd globalna premennd jazyka Ansible
ansible_default_ipv4.address umoznujica dynamické vlozenie IP adresy servera, na
ktorom honeypot Dionaea bezi. Spolu s nastavenim IP adresy odposluchu sa nastavi aj
podporované rozhranie Ethernet a povolia sa moduly python, curl, nfq, emu a pcap. Na-
miesto ukladania vSetkych sprav bolo zvolené ukladanie len vystraznych a chybovych sprav
do textového stiboru unikatneho pre kazdy den. Stbory s uloZzenymi spravami st dostupné
po dobu siedmich dni a nasledne st vymazané. Stibory obsahujtce skodlivé vzorky st kom-
primované pokial sa starsie viac ako hodinu a odstrdnené, pokial si starsie viac ako Sest
hodin'®. Délezitou stc¢astou honeypotu Dionaea je zber gkodlivych vzoriek. Pre téel pravi-
delného odosielania novovzniknutych vzoriek st vyuzité tri mierne upravené interné skripty
firmy Avast:

e binaries_listener.py — Skript sltziaci k odoslaniu novovzniknutého skodlivého st-
boru pomocou protokolu MQTT. Téma, na ktord sa sibor odosle je vypocitand po-
mocou zahashovania doménového mena servera za vyuzitia hashovacej funkcie shail.
Posledné tri ¢islice vzniknutého retazca st MQTT téma.

e notify-bistreams.py — Skript sliziaci k upozorneniu pomocou MQTT na vznik
nového utoku a odoslaniu metadat o danom spojeni.

e meta-notify-bistreams.py — Podporny skript pre skript notify-bistreams.py sli-
ziaci k upozorneniu na vznik nového priecinku obsahujticeho informécie o spojeniach
pre dany den.

Pristup k sluzbe SSH po tdspesnom nasadeni honeypotu je zablokovany mimo interni
siet firmy Avast. Honeypot emuluje sluzbu SMB na porte 445, nie je teda potrebné otvorenie
dalsich portov pre potencidlnych dto¢nikov.

Cowrie

Pri zvoleni nasadenia honeypotu Cowrie je honeypot nasadeny bez dalsej nutnej konfi-
guracie zo strany uzivatela. Je nasadend rovnaké verzia honeypotu na vsetkych zvolenych
serveroch vzhladom na nutnost vygenerovania celého stiborového systému, ¢o by bolo pocas
nasadzovania obtiazne. VSetky nasadené instancie sa vsak budu lisit od tych nasadenych
inymi autormi a teda budi unikatne a tazko odhalitelné voci ostatnym na internete.

Honeypot Cowrie je predkonfigurovany, aby podporoval pristup pomocou protokolu SSH
a Telnet. Pristup je umozneny utocnikovi po zadani aspon dvoch a maximélne piatich pri-
stupovych tdajov. Udaje k prihldseniu st vyberané ndhodne a ich kombindcia pre dand IP
adresu itoc¢nika je ulozena. Vyuziva sa trieda AuthRandom. Stiborovy systém emulovany ho-
neypotom je Linux, konkrétne distribicia Debian 10, ktory bol predgenerovany. Stuborovy
systém obsahuje uzivatela Daan. Spolu s vytvorenym siborovym systémom bol aj upra-
veny konfiguracny sibor, aby reflektoval vzniknutého uzivatela. Upravené su aj retazce,
pomocou ktorych je mozné odhalif, Ze dany systém je honeypot Cowrie. Predvolené verzie
retazca popisujuceho verziu SSH, verziu jadra opera¢ného systému a mnohé iné si zmenené
a nahradené hodnotami z redlneho servera.

Bnttps://web.archive.org/web/20180818104322/https:
//kangaroosecurity.com/setting-up-a-dionaea-honeypot/

37


https://web.archive.org/web/20180818104322/https://kangaroosecurity.com/setting-up-a-dionaea-honeypot/
https://web.archive.org/web/20180818104322/https://kangaroosecurity.com/setting-up-a-dionaea-honeypot/

Vyhodou honeypotu Cowrie je moznost spristupnenia niektorych stiborov ttoc¢nikovi
a moznost simulovania prikazov. Nasadzovana verzia honeypotu Cowrie upravuje napriklad
stubory ako:

e apt — simulovanie prikazu apt. Cowrie v povodnej verzii podporuje len prikaz apt-
get, ktory je nadstupcom prikazu apt. Prikaz apt vypise vlastni chybovi hlasku, ktora
napovie tto¢nikovi, ze pravdepodobne myslel prikaz apt-get.

e cmdoutput.json — zoznam beziacich procesov upraveny, aby hodnoty zabranej pa-
mite, doby spustenia alebo aj dizky behu neboli povodné. Vystup tohto stiboru je
Casto porovnavany s predvolenymi hodnotami pri snahe utoc¢nika odhalit, Ze sa na-
chadza na honeypote.

e cpuinfo — informécie o procesore na danom serveri boli upravené aby reflektovali
redlny stroj a 1isili sa od pévodnych hodnot.

e fs.pickle — stibor obsahujtci siborovy systém emulovany honeypotom.
e motd — vlastna uvitacia hlaska zobrazenda utoc¢nikovi po prihlaseni sa na honeypot.

e passwd, group, shadow a hostname — siibory z vygenerovaného siiborového systému
s uzivatelom Daan reflektujice vsetkych uzivatelov a procesy. Jednym z castych trikov
ako odhalit honeypot Cowrie je preskiimanie napriklad siiboru passwd s cielom néjst
uzivatela phil. Nasadzovana verzia honeypotu neobsahuje ziadnych z pévodnych uzi-
vatelov.

e meminfo — subor obsahujuici aktudlne vyuzitie paméti RAM redlneho stroja.

Sucastou konfiguracie honeypotu Cowrie je nainstalovanie balicku iottl.zip vyvinu-
tého firmou Avast, ktory slizi na spojenie sa s ich internym serverom k prenosu sprav
pomocou protokolu MQTT. Honeypot Cowrie v povodnej verzii nepodporuje odosielanie
metadat prostrednictom protokolu MQTT. Rozhodol som sa teda pre dpravu uz imple-
mentovaného modulu output/hpfeeds a nahradit odosielanie na hpfeeds server'” odosie-
lanim na MQT'T server na téma honeyfeed/cowrie. Ide o jednoduché roztriedenie stiboru
s udajmi o spojeniach a ziskanie potrebnych informaécii ako URL adresy sliziace k stiahnu-
tiu stboru, prihlasovacie tidaje ttoénika, IP adresa ttoénika, ¢as pripojenia a dizka trvania
a mnohé iné. Stiahnutie skodlivého binarneho siboru z danej url adresy je vzhladom na
bezpecnost riesené az v internej sieti firmy Avast nezavisle na tomto skripte.

Dolezitou ¢astou nasadzovania honeypotu Cowrie je zmena portu pre SSH pripojenie
na port 35535 a presmerovanie spojeni z portu 22 na port 2222 pre SSH respektive portu
23 na port 2223 pre Telnet, na ktorych bezi honeypot a st zaznamenavané utoky.

Hermes

Honeypot Hermes je nasadeny v pévodnej konfiguricii a bez akychkolvek zmien, ktoré by
mali vplyv na jeho fungovanie. Sticastou nasadzovania honeypotu Hermes je moznost Speci-
fikovat jeho konfiguraciu prostrednictvom interaktivneho uzivatelského vstupu. Nastavenie
jednotlivych tdajov je podrobne vysvetlené v dokumentécii’’. Jedinou zmenou poévodnej

Yhttps://hpfeeds.org
20nttps://github.com/avast/hermes
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konfiguracie bolo premenovanie beziacich procesov k zjednoduseniu ich monitorovania a tp-
rava Stylu Ansible prikazov aby reflektovali koncept vyuzity aj pri inych roliach a kucharkach
skriptu pre hromadné nasadzovanie honeypotov.

5.3 Modul aktualizacie honeypotov

Ako som uz spominal v kapitole 5 , modul aktualizacie honeypotu je zlozeny z troch kucha-
riek, pricom kazdé z nich sa stard o aktualizovanie honeypotov jedného typu. Jednym zo
sposobov ako byt pred ttoénikom a zvysit Sance, Ze nasadeny honeypot nebude odhaleny,
je mat nasadenii ¢o najaktudlnejsiu verziu. Vsetky typy honeypotov nasadzované v ramci
tejto bakalarskej prace su aktivne vyvijané a prispdsobované zachytavat aktualne trendy
vo svete ttokov. Stcastou mojej implementécie je aj udrziavanie prave najnovsich verzii
honeypotov.

Kuchérky pre aktualizovanie honeypotov sa nachddzaji v prie¢inku upgrade a sluzia
k nasadeniu vzdy najnovsej dostupnej verzie honeypotu. Kucharky sa nespustaju pomocou
hlasného skriptu hp_deployment, ale je potrebné spustit ich samostatne pomocou prikazu

ansible-playbook upgrade/<meno-honeypotu> --vault-password-file=<ansible
heslo>.pass

a nahradif <meno-honeypotu> za nazov honeypotu (cowrie, dionaea alebo hermes),
ktory bude aktualizovany na Specifikovanych serveroch. Rovnako ako skript pre nasadenie
honeypotu aj skript pre jeho aktualizaciu vykond vsetky definované kroky veduce k aktuali-
zécii honeypotu na serveroch Specifikovanych pod prislusnou znackou honeypotu (viz 4.3).
Vsetky tri skripty funguji na rovnakom principe, ktory je mozné rozdelit do Styroch cCasti:

1. Zastavenie behu honeypotu a uloZenie p6vodnej konfiguracie — krok dolezity
k zachovaniu specifickej konfiguracie honeypotu. Nova verzia honeypotu je nainstalo-
vana bez nutnosti zdsahu uzivatela a vsetka pdvodna konfiguracia je zachovana.

2. Stiahnutie a instalacia novej verzie honeypotu — dbjde k stiahnuti najnovsej
verzie honeypotu, jeho instalécii a k pripadnému doinstalovaniu dodatoénych balickov.

3. Nahradenie povodnej konfiguracie za zalohovant — vratenie zalohovanych kon-
figuracnych siborov naspét a prepisanie pévodnej konfiguricie v novej verzii honey-
potu.

4. Zmazanie docasnej zalohy a spustenie honeypotu — odstranenie vzniknutych
zéloznych suborov s konfigurdciou a spustenie novej verzie honeypotu. Ak sa jedna
o honeypot Dionaea ddjde k spusteniu a zalohe aj podpornych skriptov pre zber dat
a metadat z honeypotu.
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Schéma znazornujtca proces aktualizacie nasadenych honeypotov je znazornena na ob-
razku 5.5.

Vyber honeypotu na

aktualizaciu
spustenie skriptu pre spustenie skriptu pre spustenie skriptu pre
aktualizaciu Cowrie aktualizaciu Dionaea aktualizaciu Cowrie
honeypotu honeypotu honeypotu
aktualizacia Cowrie aktualizacia Dionaea aktualizacia Hermes
honeypotu honeypotu honeypotu

Obr. 5.5: Diagram modulu pre aktualizaciu honeypotu

Kucharky pre aktualizaciu honeypotov je mozné rozsirit pri pridani podpory nového
typu honeypotu. Je potrebné vytvorit nova kucharku, ktord zabezpeéi vykonanie styroch
vyssie spomenutych krokov a spustit ju. Nevyhnutnymi krokmi pri priddvani podpory no-
vych typov honeypotov su aj pridanie znacky do siboru inventory (viz 4.3) Specifikujice;
servery na ktorych bude honeypot nasadeny alebo aktualizovany. Pokial sa jedné o rozsirenie
modulu pre hromadné nasadenie honeypotov 5.2 je potrebné vytvorit novi rolu nasadenia
v /roles, doplnit v nej potrebné subory (je mozné vychadzat z poskytnutej kostry na-
sadenia 5.2.1) a upravit hlavnti kucharku pre nasadenie honeypotov hp_deployment.yml.
Sucastou upravy stboru hp_deployment.yml je doplnenie pociatocnych otédzok o otazku,
Ci si uzivatel zeld nasadit novy typ honeypotu, ulozit jeho odpoved a na zaklade hodnoty
tejto odpovede spustit rolu pre nasadenie nového typu honeypotu.
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Kapitola 6

Testovanie a anlyza dat

V tejto kapitole je popisané testovanie pomocou sady testov a simulécie nasadenia alebo tes-
tovanie nasadenych honeypotov na serveroch v sieti internet. Vytvorené Ansible kucharky
a role som sa rozhodol testovat pomocou rozhrania Molecule'. Molecule umoziiuje testo-
vanie kazdej role na réznych opera¢nych systémoch beziacich v Docker kontajneroch?. Je
umoznend simuldcia nasadenia bez toho, aby si uzivatel musel zaobstarat servery v sieti.

6.1 Testovanie pomocou Molecule

V mojej praci som sa rozhodol pre testovanie nasadenia honeypotov na stroje beziace pod
operac¢nym systémom Linux, konkrétne distribiicia Debian 10 a Ubuntu 20.04. Spominané
distribiicie som zvolil v dosledku ich pouzivanosti a toho, ze vSetky poskytnuté servery na
ktorych boli honeypoty nasadené obsahovali distribticiu Debian 10. Pouzil som mierne upra-
venu verziu, ktord okrem zakladnej funkcionality v kontajneri Docker poskytuje aj emulécie
systémovych sluzieb, ktoré st vyuzivané k nasadeniu honeypotov. Testovanie honeypotu Co-
wrie je Specifické v tom, zZe virtualizovany operac¢ny systém musi obsahovat podporu sluzby
SSH spolu s jej konfiguraciou, aby bolo mozné spravne otestovat jej zamaskovanie.

Kazda rola je otestovana samostatne a okrem otestovania nasadenia, je otestovana kva-
lita kédu a to ¢i vysledny systém obsahuje nasadzovant konfiguraciu. Testovanie sa priméarne
sklada z casti:

o Test kvality kédu a analyza potencidlnych chyb pomocou linterov (flake8*, ansible-
lint*, a yamllint®). Linter je program, ktory slizi k analyze kédu a upozorneniu uziva-
tela na konstrukcie vedice k potencidlnym chybam pripadne odliSujtce sa od noriem.

o Test syntaktickej spravnosti zdrojového kédu

e Vytvorenie obrazu opera¢ného systému, na ktorom bude otestované nasadenie hone-
ypotu a doinstalovanie potrebnych stcasti systému.

e Test nasadenia zvolenej role pomocou Ansible kucharky na simulovany systém.

e Overenie vysledného systému

"https://molecule.readthedocs.io/en/latest/
“https://docker.com
*https://flake8.pycqa.org/en/latest/
“https://ansible-lint.readthedocs.io/en/latest/
Shttps://yamllint.readthedocs.io/en/stable/
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K overeniu vysledného systému je pouzité rozhranie testinfra’, ktoré umoznuje pisa-
nie testov v jazyku Python a overenie stavu vysledného systému po vyuziti nastrojov pre
spravu konfigurdcie ako napriklad Ansible. Ako som vysSsie spominal kazdé rola sa testuje
samostatne a obsahuje aj rozdielne testy vysledného systému. Testy vysledného systému st
umiestnené v sibore molecule/tests/test_default.py. Medzi zdkladné testy vSak patri:

e Test balickov — skontroluje sa, ¢i vysledny systém obsahuje balicky, ktoré mali byt
doinstalované pri nasadzovani honeypotu.

o Test konfiguracie — skontroluje sa existencia konfigura¢nych stiborov a porovna sa
ich obsah s o¢akavanym obsahom po nasadeni. Rovnako sa aj overia potrebné prava
konfigurac¢nych alebo spustitelnych stiborov

e Test behu honeypotu — overenie existencie systémovej sluzby starajtcej sa o beh ho-
neypotu a overenie, ¢i je honeypot spusteny a pripraveny prijimat data.

Testy je mozné spustif pomocou prikazu molecule test, avSak je potrebné mat akti-
vované virtualne prostredie, v ktorom sii nainstalované potrebné balicky. Podrobny navod
na spustenie je v dokumentacii README.md v sekcii Testing. Testy je potrebné spustit
z priec¢inku, v ktorom sa dand rola nachadza. Napriklad pre otestovanie funk¢énosti nasa-
denia honeypotu Cowrie, je nutné pred zadanim prikazu molecule test sa presunit do
priecinku /roles/cowrie_deployment. Pocas testovania nie je potrebny ziadny dodato¢ny
zésah uzivatela a pri ispesnom vykonani testov je skript ukoncéeny s nédvratovym kédom 0.
Sthrn vysledkov testov je mozné pozorovat na standardnom vystupe, ktory obsahuje vystup
z nasadzovania honeypotu, ale aj vystup testov vysledného systému. Niektoré casti vyzadu-
juce pokrocili pracu so systémovymi sluzbami nie sl testované vzhladom na problematickt
pracu so systémovymi sluzbami v Docker kontajneroch. Vysledné sluzby st otestované po-
mocou vyhladania beziaceho honeypot procesu, ¢o je ekvivalentné k overeniu, ¢i sluzba
bezi v pripade redlneho nasadzovania. Dolezitou stucastou testovania je testovanie honey-
potov nasadenych na redlnych serveroch na internete. Analyza ziskanych dat je popisand
v nasledujucej kapitole.

6.2 Analyza dat

V ramci tejto bakalarskej prace boli honeypoty Dionaea nasadené na troch réznych serve-
roch na internete. Servery sa nachadzaji v Toronte, Londyne a Singapure, kazdy na inom
kontinente. Nasadend konfiguracia medzi servermi bola totozna az na doménové meno a na-
zov zdielaného disku uzivatela. Ziskané vzorky a metadata boli odoslané pomocou protokolu
MQTT do internej sieti firmy Avast k naslednej analyze. Okrem nasadenych honeypotov
Dionaea boli rovnako nasadené aj tri honeypoty Cowrie na serveroch nachadzajicich sa
v mestach Soul, Singapur a Tel Aviv. Kazdy z nasadenych honeypotov Cowrie sa lisi v kon-
figuracii.

Honeypot Cowrie nasadeny na server v meste Soul obsahuje vlastnu konfiguraciu s vlast-
nym suborovym systémom a s umoznenim prihlasenia po zadani ndhodnych pristupovych
udajov s funkciou zapamétania si zadanych ddajov pre dalsi pristup. Druhy nasadeny Co-
wrie honeypot, konkrétne v meste Singapur, obsahuje pévodni konfiguraciu a takisto pri-
hlasenie po zadani ndhodnych prihlasovacich idajov. Posledny nasadeny Cowrie honeypot

®https://testinfra.readthedocs.io/en/latest/
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lokalizovany v meste Tel Aviv obsahuje pévodnu konfiguraciu a prihlasenie po zadani pred-
konfigurovanych prihlasovacich idajov, ktoré ako uzivatelské meno obsahuji jedno z trojice
root, tomcat alebo oracle a ako heslo obsahuji Iubovolny refazec okrem retazca root,
123456 alebo retazec obsahujici podretazec honeypot. Jedné sa o predvolent konfiguraciu
bez ziadnych dodato¢nych zmien.

Honeypoty typu Dionaea boli nasadené v novembri roku 2020 a ziskané tdaje boli
analyzované za obdobie do aprila 2021. Je mozné pozorovat ubytok zachytenych vzoriek
medzi prvym tyzdnom po nasadeni a po devétnastich tyzdnoch od nasadenia. Je pravdepo-
dobné, Ze tieto honeypoty aj napriek ich vlastnej konfiguracii boli pokrocilejsimi ito¢nikmi
odhalené. Obrazok 6.1 predstavuje porovnanie priemerného poc¢tu zachytenych vzoriek ho-
neypotom Dionaea medzi prvym a devéitnastym tyzdnom od nasadenia.
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Obr. 6.1: Dionaea — Priemerny pocet zachytenych vzoriek prvy tyzden po nasadeni vs.
devatnasty tyzden po nasadeni

Zaujimavym faktom je, ze ibytok zachytenych vzoriek v meste Toronto bol takmer 93%
a pri honeypote v meste Singapur sa jednalo len o tbytok takmer 50%. Vzhladom na to, Ze
konfiguracia honeypotov medzi mestami sa liSila len v pouzitom doménovom mene odvo-
deného z najpouzivanejsich mien v danej krajine a nazve zdielaného disku predpokladam,
ze najvacsi vplyv na dbytok vzoriek mala dana lokacia.

Aj napriek tomu, ze postupom ¢asu upadal poc¢et zachytenych vzoriek, pocet itokov na
honeypoty typu Dionaea sa nijako zasadne nelisil. Najpravdepodobnejsim vysvetlenim tohto
javu je, ze automatické skripty predstavujice vacsinu vykonanych ttokov neboli ovplyvnené
casom. Ich cielom je zistit, ¢i dany stroj je vhodny na ttok, pripadne, ¢i sa jedna o honeypot.
Odhalenie a oznacenie daného servera za honeypot mohlo mat vplyv na nésledné sofisti-
kovanejsie utoky predstavujice snahu nakazit systém virusom. Takéto ttoky boli znac¢ne
zredukované. Graf 6.2 znazornuje pocet utokov pocas jednotlivych mesiacov od nasadenia.
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Obr. 6.2: Dionaea — Pocet zachytenych ttokov pocas jednotlivych mesiacov

Analyza posledného skiimaného tyzdna ukazuje, ktorym Dionaea honeypotom bolo za-
chytené aké celkové mnozstvo vzoriek. Tato analyza je zobrazena v grafe 6.3. Je mozné
pozorovat mensi ibytok 3. aprila a 4. aprila 2021. Tieto dni predstavuji sobotu a nedelu.
Velka vacsina zachytenych vzoriek pochddza z honeypotu v meste Singapur, ktory aj po tak-
mer piatich mesiacoch zachytava velké mnozstvo ziskanych vzoriek za den. Pri nasadzovani
dalsich honeypotov by som vybral prave podobné lokacie.
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Obr. 6.3: Dionaea — Pocet zachytenych vzoriek za jednotlivé dni v tyzdni
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Zachytené vzorky boli odoslané do internej sieti firmy Avast, kde bola nasledne vyko-
nand ich analyza a vzorky boli roztriedené do rodin, kam dany malware spada. Obrazok 6.4
predstavuje percentudlny pomer zachytenych malware vzoriek. Vac¢sina zachytenych vzo-
riek patrila pod rodinu WannaCry’, ale je mozné vidiet aj zastipenie inych rodin. Virusy
spadajice pod Rodinu WannaCry maju za tlohu vydierat uzivatela formou zasifrovania
jeho pevného disku a pozadovania vykupného za jeho odsifrovanie. Ostatné typy rodin boli
zastipené v mnohonasobne mensom pocte. Jednalo sa prevazne o rodiny sliziace k tazeniu
kryptomien alebo ako zadné dvierka pre stiahnutie inych skodlivych stborov na cielovy
poéitac. Udaje st zozbierané za tyzden od 1. do 7. aprila 2021.
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Obr. 6.4: Dionaea — Pomer zachytenych malware rodin

Honeypoty typu Cowrie boli nasadené koncom marca 2021 a zozbierané tidaje st za ob-
dobie od 1. do 7. aprila 2021. Stcastou analyzy ziskanych dat zndzornenej na obrizku 6.5
bolo porovnanie jednotlivych nasadenych konfiguracii, ktoré sa od seba zasadne liSia. Pri po-
¢te zachytenych vzoriek za prvy tyzden zberu od nasadenia je mozné pozorovat obmedzenia
konfiguracie prihlasovania pomocou nahodnych prihlasovacich tidajov s funkciou zapamaé-
tania si tychto idajov a priradenia k IP adrese tito¢nika. Tato kombinacia ostane ulozend
a nasledné prihlasenia z rovnakej IP adresy budua povolené len s rovnakou kombinéciou.
Tento sposob zabezpecenia je nastaveny tak, aby nikdy nepovolil prihlasenie po zadani pr-
vého hesla. Minimalny pocet pokusov musi byt dva a maximélny péaf. Myslim si, ze toto
je hlavny dévod, preco pocet zachytenych vzoriek za tyzden na honeypote v meste Soul,
ktory obsahuje tento sposob prihlasovania je nizsi oproti ostatnym honeypotom. Zvysné dva
honeypoty obsahuji pévodny systém prihlasovania, ktory umoznuje prihlasenie po zadani
vopred Specifikovanych povolenych kombindcii prihlasovacich tdajov.

"https://avast.com/c-wannacry
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Obr. 6.5: Cowrie — Pocet zachytenych vzoriek za jednotlivé dni v tyzdni

Najlepsie vysledky z hladiska poc¢tu zachytenych vzoriek dosiahol honeypot nasadeny
v meste Singapur. Tento honeypot obsahuje mnou vytvorent konfiguriciu a pévodny systém
prihlasovania. Graf 6.6 zobrazuje pocet ttokov a pocet tspesnych ttokov. Za spesny ttok
predpokladam, ze ttocnikovi sa podarilo prihlasit na stroj a bol schopny ho dalej vyuzivat.
Pocty zaznamenanych itokov na jednotlivé verzie honeypotov boli minimalne odlisné. Je
mozné vSak pozorovat, ze pocet uspesnych prihlaseni, ktory je priamo ovplyvneny spésobom
prihlasovania je vyrazne nizsi na honeypote v meste Soul. Na dané vysledky mo6ze mat vplyv
aj lokacia, podobne ako pri honeypotoch Dionaea.
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Obr. 6.6: Cowrie — Pomer uspesnych tutokov
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Ziskané vzorky boli rovnako ako pri vzorkach z honeypotu Dionaea analyzované a roz-
triedené. Zatial ¢o honeypot Dionaea zbieral skodlivé sibory urcené pre opera¢ny systém
Windows, honeypot Cowrie zbiera skodlivé stibory urcené pre operacny systém Linux. Vo
vicsine pripadov jedna o textové skripty, ktoré vyzaduju dynamickd analyzu. Vzorky z ho-
neypotu Cowrie boli roztriedené do typov, kedze firma Avast sa zameriava na klasifikdciu
vzoriek urcenych pre operacny systém Linux. Podstatné mnozstvo zachytenych virusov ne-
bolo mozné roztriedif ani do typov. Po ru¢nom presktimani velkého mnozstva prave tychto
nezaradenych virusov som dospel k nézoru, ze ich nebolo mozné zaradit vzhladom na ich
obsah. Vicsinou sa jednalo o textové stbory obsahujice SSH klu¢ ttocnika nasadeny na
honeypot alebo zoznam prikazov k stiahnutiu dalsich potencidlne skodlivych siborov.

Pomer zachytenych typov virusov na Cowrie honeypotoch je zndzorneny na obrazku 6.7.
Najpocetnejsie zastipenie ma typ dropper®, ktory slizi k stiahnutiu iného typu virusu.
Dalsie rozpoznané typy virusov st napriklad trojan’, bot'?, coinminer'' alebo exploit'”.
Trojan je typ virusov, ktory sa navonok tvari ako bezpecny software, ale ¢asto rovnako ako
dropper sluzi k stiahnutiu iného skodlivého virusu. Typ bot sltzi k nadobudnutiu kontroly
nad infikovanym pocitacom a vykondvaniu ¢asto opakujicich sa ¢innosti. Coinminer je typ
virusu urceny na tazenie kryptomien bez vedomosti vlastnika pocitaca a exploit je program,
ktory sltzi na vyhladanie bezpecnostnych slabin aplikacie a umoznuje tito¢nikovi ich zneuzit
VO Svoj prospech.

nezname
30,95%

exploit
0,30%

e

coinminer

ostatné 0,30%

3,24%

.

dropper
65,48%

Obr. 6.7: Cowrie — Pomer zachytenych typov virusov

Shttps://blog.malwarebytes.com/detections/trojan-dropper/
%https://avast.com/c-trojan

10h‘ttps ://us.norton.com/internetsecurity-malware-what-are-bots.html
"https://avast.com/c-protect-yourself-from-cryptojacking
2https://avast.com/c-exploits
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Vzhladom na skutoc¢nost, ze najlepsie vysledky dosiahol honeypot s vlastnou konfigu-
raciou a prihlasovanim cez vopred Specifikované prihlasovacie idaje som sa rozhodol pre
analyzu pouzitych prihlasovacich idajov a zobrazenie desiatich najpouzivanejsich prihlaso-
vacich idajov na obrazku 6.8 a hesiel na obrazku 6.9. Vzhladom na velky rozdiel medzi
prvym a druhym najpouzivanejSim prihlasovacim menom alebo heslom oba grafy obsahuju
x-ovu os v logaritmickom meradle. Do tejto Statistiky si okrem tspesnych zaratané aj neis-
pesné pokusy na vSetkych troch honeypotoch. Vsetky konfigurdcie maji teda na vysledok
rovnaky vplyv.

Najpouzivanejsie prihlasovacie meno je s vysokym néskokom meno root, za nim nasle-
dujt varianty mena admin s velkym aj malym zac¢iato¢nym pismenom.

POCET POKUSOV O PRIHLASENIE S DANYM UZIVATELSKYM MENOM
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Obr. 6.8: Cowrie - Najpouzivanejsie uzivatelské mena

Najpouzivanejsim heslom st podobne ako pri uzivatelskych menéch varianty slova admin
s velkym a malym zaciato¢nym pismenom. Velké zastipenie medzi pouzitymi heslami maji
aj tradi¢né Ciselné postupnosti réznej dlzky.
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POCET POKUSOV O PRIHLASENIE S DANYM UZIVATELSKYM HESLOM
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Obr. 6.9: Cowrie — Najpouzivanejsie uzivatelské hesla

Poslednou spracovanou statistikou spolo¢nou pre honeypoty Cowrie a Dionaea je pocet
utokov v zavislosti od ich lokacie. Do tivahy boli pre obidva typy honeypotov brané data
za tyzden od 1. do 7. aprila a vysledky st vyobrazené na mape sveta. Cim tmavsia je farba
krajiny, tym vécsie mnozstvo utokov z danej krajiny prislo. Pocet titokov na honeypoty
Dionaea znézorneny na obrazku 6.10 bol za spominany tyzden podstatne vacsi a teda aj
zastipenie tociacich krajin je réznorodejsie ako pri honeypote Cowrie. Vysledky skiimania
mozu byt ovplyvnené pomerne kratkou dobou merania, pri dlhsej analyze by sa spriemero-
vali mozné jednorazové kampane, ktoré v ramci jedného dna mohli vykonat velké mnozstvo
utokov z jednej lokacie a tym padom skreslit meranie. Pocet titokov na honeypoty typu
Cowrie v zavislosti od lokécie je zndzorneny na obrazku 6.11.

Pri honeypotoch Dionaea bol vykonany najvicsi pocet ttokov z krajin ako Rusko, India,
Vietnam ¢& Brazilia. Naopak mozno prekvapivo Cina a Spojené $taty americké patria ku
krajindm s niz$im poctom ttokov.
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POCET UTOKOV V ZAVISLOSTI OD KRAJINY - DIONAEA
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Obr. 6.10: Dionaea — Pocet titokov v zéavislosti od krajiny

Pri honeypotoch Cowrie bol suverénne najvacsi pocet ttokov vykonany z Irska ¢o je
urcite takisto prekvapivy vysledok. Velky pocet itokov bol vykonany aj z krajin ako Cina
alebo Spojené staty americké.

POCET UTOKOV V ZAVISLOSTI OD KRAJINY - COWRIE
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Obr. 6.11: Cowrie — Pocet itokov v zavislosti od krajiny
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Kapitola 7

Zaver

Cielom tejto prace bolo navrhnit a implementovat nastroj sliziaci k automatizacii nasade-
nia, monitorovania a zberu dat z honeypotov.

Praca skiimala moznosti nasadenia honeypotov a ich nasledné monitorovanie s cielom
ziskat mnozstvo uzitoénych dat k dalSiemu spracovaniu. Riesenie bolo navrhnuté v spo-
lupraci so spolo¢nostou Avast, ktord bola zadavatelom préace. Boli preskimané moznosti
nasadenia s cielom vytvorit uzivatelsky privetivy koncept jednoduchého nasadenia volne
dostupnych honeypotov. Na zaklade podrobnej analyzy bol nasledne vybraty softvér ur-
¢eny k monitorovaniu vysledného riesenia a upozornovaniu na pripadné chyby ¢i zotaveniu
sa z nich. Ziskané data boli spracované a vizualizované.

Vysledné riesenie je koncipované tak, aby sa umoznilo jednoduché nasadenie Tubovol-
ného honeypotu bez nutnosti vyrazného rozsirenia. V aktudlnom stadiu je mozné nasadit tri
rozne druhy honeypotov (Dionaea, Hermes a Cowrie). Pri rieSeni som sa zozndmil s réznymi
nastrojmi pre spravu konfiguracie, ktoré boli vyuzité prave k nasadeniu a pociato¢nej konfi-
guracii zvolenych honeypotov. Pri vytvarani konceptu bolo nutné v prvom rade brat ohlad
na bezpecnost. Praca ma naucila, aké dolezité je zabezpecif honeypoty pred ich odhalenim
a pripadnou kompromitédciou ¢i zneuzitim samotného servera. Navrh pocita s nasadzovanim
velkého mnozstva réznych druhov honeypotov na serveroch v sieti, pricom cielom je zaistit
unikatnost kazdého takto nasadeného honeypotu. Unikatnost je zaistend formou vlastnej
konfiguracie obohatenej o interaktivny pristup pri nasadzovani. V ramci nasadzovania je
moznost zvolit typ honeypotu, rozsirit jeho pociatoéni konfigurdaciu a zaroven minimali-
zovat Cas straveny pri insStalacii. Riesenie je doplnené vSeobecnou schémou nasadzovania,
ktora slizi k jednoduchému navodu pre uzivatela ako v budiicnosti toto riesenie rozsirit.
Okrem moznosti nasadit honeypoty je implementovanad aj moznost honeypoty kedykolvek
aktualizovat.

Praca bola otestovand na serveroch v sieti internet a po analyze vysledkov mdzem
konstatovat, ze praca spiia predpoklady a nadobudnuté vysledky obsahuji mnozstvo uzi-
to¢énych informaécii. Ziskané informécie o itokoch na nasadené honeypoty a informaécie o po-
rovnani nasadenych konfiguracii je v budicnosti v plane vyuzit na vylepSenie konfiguracie
honeypotov s cielom dosiahntt este lepsie vysledky. Aktuélne rieSenie sa zameriava primérne
na nasadenie honeypotov a ich unikatna konfiguracia je pomerne jednoduchéa a lahko odha-
litelnd. V plane je vylepsit tuto konfiguraciu tak, aby zaistila ¢o najspolahlivejsie vysledky
a doplnit dalsie druhy honeypotov. Dalsim moznym pokracovanim vivoja je zapracovanie
poznatkov z monitorovania a doplnenie skriptu pre automatickd obnovu o dalsie procesy.
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Priloha A

Obsah CD

Prilozené CD obsahuje:
e /latex - priecinok so zdrojovymi sibormi textu bakalarskej prace v Latexe
e /src - prie¢inok so zdrojovymi sibormi programu
e /src/README.md - prilozend dokumentacia k programu v anglickom jazyku
e thesis.pdf - bakalarska praca vo formate PDF

e obsah.txt - struény popis obsahu CD
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Priloha B

Nasadenie honeypotov

Spustenie skriptu
pre nasadenie
honeypotov

preskocenie
nasadenia

Zelate si

nasadit
Prometheus
systém?

nasadenie
Prometheus systému

nasadenie

honeypotov Dionaea

preskocenie

. A zadajte
Zelate si nasadenia < nézov zdielaného
nasadit disku

monitorovanie
na serveri?

nasadenie
monitorovania

nasadenie

honeypotov Hermes

preskocenie
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Zelate si
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honeypot? Zelate si
Zadajte ukladat
doménové Statistiky?
meno
A
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Obr. B.1: Diagram skriptu pre automatické nasadenie honeypotov
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