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Abstrakt

T4to praca sa zaoberd problematikou vylepSeni nastroja YARA sluziaceho na definovanie
vzorového chovania malvéru a nasledné vyhladavanie na zéklade definovanych vlastnosti
v stiboroch za tcelom detekcie malvéru v prehladavanych siboroch. Zavidza nové syntak-
tické konstrukty jazyka na zapis vlastnosti, nacrtdva novy sposob vyhladavania retazca
v behavioralnych informéciach generovanych Cuckoo Sandboxom a vyhodnocuje dopady
zmien. Pri rieSeni budeme pracovat so zapisom lexikalnych a syntaktickych pravidiel ja-
zyka, priddme do YARY novy datovy typ pre dynamické pole, ale budeme sa venovat aj
optimalizacii vykonu bajtkdédu ¢ implementacii nového bajtkédového prikazu. Vystupom
prace je produkt, ktory umozni malvérovym analytikom pisat kratsie a lahsie citatelné
pravidla pre detekciu malvérov a skratit dobu skenovania behaviordlnych informécii.

Abstract

This thesis is focused at improvements for a tool called YARA, which is used for describing
malware patterns and finding these patterns in files that are subject for scanning. We will
add new syntactic features and improve the scanning process of behavioral files generated
by Cuckoo Sandbox. During the process of adding these features, we will extend lexical
and syntactic rules of the language, introduce a dynamic array type, optimize bytecode and
implement a new command for it. The output of this thesis is going to be a new version
of YARA that simplifies rule writing for malware analysts and aims to improve scanning
performance of behavioral data.
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Kapitola 1

Uvod

Zijeme v dobe, kedy digitalizdcia prebieha rychlejsie nez kedykolvek pred tym v histérii.
Do virtualneho sveta sa presuva komunikacia, zabava i biznis. Toto vSetko len dalej umoc-
nuje aktualna situdcia vo svete prameniaca z viru COVID-19, vdaka ktorému sa po prvy
raz v histérii presunuli na pocitacovii obrazovku i tradicné domény realneho sveta, ako
vyuka na verejnych skolach alebo masivny a v principe bezprecedentny presun pracovnej
sily z pracovisk na pracu z domu. Aj tieto faktory prispeli k tomu, Ze za zhruba 10 dni
lockdownu stiplo vytazenie internetu az o 15-20% [3].

Rozmachom internetu sme sa dostali do bodu, kedy sa zacala elektronicka populacia
sveta nekontrolovatelne navysovat a tento trend, zd4 sa, bude len dalej akcelerovat. Do roku
2025 sa ocakéva, ze by mohol narast pocet zariadeni Internet of Things zo stic¢asného odhadu
20.4 biliénov az na zhruba 75 biliénov, ¢o je nérast na 367% poc¢tu sicasnych zariadeni [8].

Z prudkého odklonu od konvenénych komunikaénych metéd k internetu sa tak stala
zivna poda pre internetovych zloc¢incov, ktori v novej technoldgii zacitili priestor pre zaro-
bok. Zatial ¢o tento rok by mali skody sp6sobené kybernetickymi ttokmi dosiahnut 6 tri-
libnov doldrov, do roku 2025 by to mohlo byt az 10.5 triliénov [6].

Na druhej strane pomyselnej barikddy stoja malvérovi analytici. Ich dlohou je iden-
tifikovat nové hrozby a najst spOsob, ako zamedzit ich dalSiemu Sireniu. Pri tomto boji
vyuzivaju Sirokt skédlu technoldgii, okrem iného i nastroj YARA. T si za posledné roky ob-
Iibilo velké mnozstvo organizécii, ktoré si ju osvojili a dennodenne nou pomahaji odhalovat
malvéry skryté pod raskom nevinne vyzerajucich programov, ktoré by vas ani nenapadlo
upodozrievat zo zaskodnickych aktivit.

YARE aj napriek jej robustnosti nadalej chybaji mnohé vymozenosti, ktoré by analy-
tikom zjednodusili kazdodennu pracu. V kapitole 2 si vysvetlime, ¢o presne robi nastroj
YARA, ako sa pouziva, z akych faz sa skladd jeho beh, ako sa v miom zapisuji grama-
tické pravidld jazyka a ako prebieha skenovanie, v kapitole 3 navrhneme niekolko tprav
pre komfortnejsie pouzivanie néstroja. Pojde o pridanie konceptu internych premennych
pravidiel, pridanie operatora of, ale aj zmena spdsobu skenovania behavioralnych dat. Tu
si rozoberieme motiviciu za navrhovanymi zmenami, ale aj teoretické podklady potrebné
k pochopeniu problematiky. V kapitole 4 tieto zmeny implementujeme a pouzijeme pri nich
aj dalsie techniky, ako napriklad pole s dynamickou dlzkou a zniZzenie poc¢tu presunov dat
v paméti. V kapitole 6 nas ¢aka vyhodnotenie odvedenej prace a dalsie plany do budtcna.



Kapitola 2

YARA ako jazyk a nastroje na
nom zalozené

YARA je open-source nastroj vyvinuty firmou VirusTotal, ktory sa pouziva na identifikdciu
a klasifikdciu malvéru na zaklade zapisu jeho vlastnosti. Na to pouziva siibory obsahujice
popisy jednotlivych malvérov, ktoré sa v prehladavanych stiboroch mézu nachadzat a po-
skytnuté subory na skenovanie. Kazdy popisny subor sa sklada z jednotlivych pravidiel
(rules), ktoré popisuju ¢i uz kédovi charakteristiku malvéru, alebo jeho aktivitu.

U prvej varianty ide o zapis hladanych retazcov ¢i regularnych vyrazov, ktoré sa nasledne
hladaji v skenovanych siiboroch. Prostrednictvom modulov sa da pracovat i s hlavickami
stiborovych formatov, napriklad PE [5] a ELF [7].

V pripade aktivity programu mame na mysli jeho dynamické behaviordlne vlastnosti
zapisané do behavioralnych reportov. V nich st zachytené napriklad nazvy mutexov, ktoré
program vytvara, alebo siefové adresy, subory a registre, ku ktorym program pristupuje.
Analyzované vlastnosti sa hladaji vo vystupe nastroja Cuckoo Sandbox'.

Tieto vlastnosti mézeme v pravidlach vzajomne kombinovat tak, aby sme na jednej
strane dokazali zachytif ¢o najvacsi pocet mutécii toho istého malvéru, ale zdroven neza-
chytavali stibory, ktoré st malvéru len podobné a v skutoc¢nosti malvérom nie si. V sku-
toénom svete sa ale k takémuto perfektnému stavu nedostaneme, a preto mézeme hovorit
vzdy len o snahe minimalizovat pocet false positives (faloSnych hldseni pritomnosti mal-
véru) a false negatives (nehldseni pritomnosti malvéru v siboroch, ktoré dany malvér
obsahuji).

2.1 Zapis pravidla a jeho spustenie nad stiborom

Minimalistické pravidlo zapisané syntaxou jazyka YARA:

rule moje_pravidlo
{
condition:
false

}

Toto pravidlo obsahuje najmensie mnozstvo prvkov, aké mdze: ndzov pravidla a defi-
niciu jednoduchej podmienky, na zdklade ktorej pravdivostnej hodnoty skener rozhodne,

"https://cuckoosandbox.org/
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¢i analyzovany subor koreluje s pravidlom a teda obsahuje popisovany malvér. V tomto
pripade samozrejme nedochadza k ziadnej redlnej analyze stboru - pre ziadny stubor sa
pravidlo nevyhodnoti kladne, kedze vzdy vracia zaporni pravdivostni hodnotu bez toho,
aby niec¢o hladal v potencidlne malvérovom subori.

Podrobny popis zostavenia a spustenia YARY je dostupny v oficidlnej dokumentécii [9].
Pre nas je podstatné len zostavenie programu s aktivovanym Cuckoo modulom a jeho na-
sledné spustenie nad prehladdvanym stiborom s nami definovanym pravidlom:

./bootstrap.sh

./configure --with-cuckoo-module

./build.sh

./yara moje_pravidlo.yar prehladavany_subor

Pri vyvoji sa okrem toho vyuzivali pri volani skriptu configure aj prepinace
--enable-debug a --disable-optimization.

2.2 Retazce a regularne vyrazy

Pre to, aby sme mohli podrobne popisat malvér, potrebujeme viac konstrukcii, nez len
false. Potrebujeme konstrukcie, ktorymi budeme moct prehladavat sibory. Z tohto dévodu
si musime zaviest sposob definovania:

e textovych retazcov,
e hexadeciméalnych retazcov,

o reguldrnych vyrazov.

Vsetky retazce, ktoré mame zaujem hladat v skenovanych stiboroch, zapisujeme do sa-
mostatnej polozky retazce (strings) pod svojim unikétnym identifikitorom a zvnitra pod-
mienky uz len referencujeme priamo identifikatory tychto retazcov. Plati pravidlo, ze kazdy
identifikator musi zac¢inat dolarom, napriklad $moj_retazec.

rule moje_pravidlo

{
strings:
$text = "Ahoj Svete!"
$hexa = { D1 28 C8 AA }
$regexp = /ABCD(2/4).5[A-F]{10}/
condition:
1 of ($text,$hexa,$regexp)
}

Pri definovani retazcov je mozné pouzivat aj modifikidtory, napriklad fullword (pred
a za zhodou sa nenachddza alfanumerické pismeno) alebo nocase (pri hladani zhody sa
nerozlisuju pismend velkej a malej abecedy). Viac prikladov modifikidtorov a ich pouzitia
néjdete v oficidlnej dokumentacii’.

2Popis modifikdtorov je dostupny na adrese yara.readthedocs.io/en/stable/
writingrules.html#string-modifier-summary
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V minulosti sa pouzivala pre reguldrne vyrazy kniznica ur¢end pre PCRE (Perl Com-
patible Regular Expressions®) format reguldrnych vyrazov. Dnes uz YARA vyuziva vlastni
implementaciu spracovania vyrazov. Podporuje vacsinu funkcionality PCRE formatu az
na vynimky, ako napriklad zachytné skupiny (capture groups), spitné referencie (backrefe-
rences) alebo podmienené vyrazy.

Pri referencovani retazcov v podmienke ale nemusime pracovat vylucne len s informé-
ciou, ¢i sa dana sprava nachadza v siboroch, alebo nie. Mézeme tiez hladat zhodu na kon-
krétnom mieste v stiibore ($str at 100), v rozmedzi medzi dvomi bodmi v stibore ($str in
(0..100)) pripadne moézeme hladat len stibory s konkrétnym poc¢tom néjdenych retazcov
(#str > 3).

2.3 Skenovanie pravidiel

Lexikalne a syntaktické pravidla jazyka YARA st zapisané prostrednictvom nastroja Flex
a Bison. Tie st zapisané v sibore grammar .y, ktory sa pri preklade prelozi do kddu v jazyku
C a nésledne sa prelozi do strojového kédu spolu s ostatnymi zdrojovymi kédmi. Gramatické
pravidlda YARY su zapisané formou syntaktického stromu, kde sa kazda cast pravidla da
popisat ako postupnost inych logickych celkov a tokenov.

korenove
pravidio

Obr. 2.1: Vizualizacia logickej struktiry pravidiel.

Cela gramatika je pritom zaloZend na tzv. korefiovom pravidle (pravidlo, v ktorom
zacina a v tomto pripade aj konéi spracovanie stiboru). Kedze jeden sibor moze obsahovat
Tubovolny konecny pocet pravidiel, nachadza tu vyuzitie dalsi dolezity prvok z preklada-
¢ovej praxe, rekurziva pravidla. Ako vidime na obrazku 2.1, niektoré vetvy korenového
pravidla obsahuji na prvom mieste postupnosti znova to isté korenové pravidlo. To prekla-
dacu umoznuje pri prechadzani siborom postupne sa vnorovat hlbsie a hlbsie do toho istého
pravidla, az sa vnori do tej vetvy pravidla, ktord uz dalsiu rekurziu neobsahuje (v tomto

3Popis formétu PCRE sa d4 dohladat na adrese php.net/manual/en/reference.pcre.pattern.syntax.php
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pripade to bude vetva s prazdnou postupnostou, Cize na vstupe na néas necakd viac zna-
kov na spracovanie. V tomto bode sa kon¢i vnorovanie a nasleduje proces vynorovania sa
z rekurzie, pri ktorom dochadza k spracovaniu zvysnej casti spracovavanej vetvy pravidla.
A tak sa spracuje vetva bez rekurzie, po nej sa vynori pravidlo o tiroven vyssie a spracuje
vetvu, z ktorej sa rekurziou preklad dostal do bezrekurznej vetvy a po nej sa znova vynorime
vyssie, az sa dostaneme znova do Uplne prvej volanej vetvy pravidla. Po jej spracovani konci
preklad. Rekurziu neskor vyuzijeme pri implementécii premennych v kapitole 4.2, nateraz
nam ale sta¢i rozumiet principu, na ktorom pracuje gramatika.

Pomocou tychto pravidiel v prvej etape YARA vykonava funkcionalitu obyc¢ajného kom-
pildtora programovacich jazykov, ktory pri prechddzani YARA pravidla transformuje ro-
bustny vstupny zdrojovy kod pravidiel na jednoduchy vystupny zdrojovy kéd pripominajtci
prikazy jazyka Assembly.

V skutoc¢nosti ale ide o fiktivny jazyk, ktorého jedinym cielom je rozlozit jednotlivé
pravidld na postupnost krokov skenu. Jeho vyznam spociva v tom, ze jedno pravidlo ma
obvykle dlhy zivotny cyklus, otestuje sa nim velké kvantum siborov a preto je pre prog-
ram neefektivne pri kazdom skenovani ¢itat a analyzovat YARA pravidld s ich zlozitymi
konstrukciami. Vykonovo ovela privetivejsie je vygenerovat z pravidla jednoduchy medzi-
kéd, ktory obsahuje na kazdom riadku prave 1 prikaz s argumentmi prikazu a nésledne
pri opakovani jednotlivych skenov ¢itat uz len takto zjednodusené pravidlo. Vhodnou ana-
légiou modze byt rozdiel medzi kompilovanymi a interpretovanymi jazykmi, kde v pripade
kompilovanych siborov kompilator odvedie pracu, ktort pri spusteni samotného programu
uz interpreter odvadzat nemusi a tym sa zrychli jeho vykonévanie.

Toto citanie uz nepredstavuje vypoctovo naroc¢nu oblast vykonu programu a zlepsi sa
tym celkovy ¢as vyhladdvania malvérov v kontrolovanych stboroch, o ¢o ndm v kone¢nom
vysledku ide.

2.4 Interpretacia medzikédu

Druhé etapa spociva v interpretovani vygenerovaného bajtkédu. Interpreter je implemento-
vany v stubore exec.c a je to koneény automat, ktory v cykle prechadza jednotlivé prikazy
a postupne nimi iteruje. Automat pouziva zasobnik na uchovavanie diat v paméti, a to nie
len pre predavanie argumentov funkciam a ich volanie, ale aj vracanie navratovych hodnot
z tychto funkcii.

Jednotlivé instrukcie st ulozené v polozke code_start obsiahnutej v objekte struktiry
YR_RULES, ktory sme ziskali z prvej fize behu. V nej s sekvencéne ulozené kédové oznace-
nia vSetkych instrukcii medzikdédu. Hlava citaca sa nastavi na prva polozku code_start,
najde sa instrukcia zodpovedajica hodnote ulozenej na danom zdzname, vykond sa telo
instrukcie a pri dalSej iterdcii sa posunie ¢itacia hlava na dalsiu instrukciu v poli instruk-
cii. Tento cyklus sa opakuje az kym sa nevykonaju vSetky instrukcie ulozené v sekvencii.
Poslednou vykonanou instrukciou bude prikaz OP_HALT, ktory skontroluje prazdnost zasob-
nika a néasledne ukondci interpretaciu medzikédu. Kontrola pre stav zasobnika je dolezita
pre odhalenie chyb v medzikéde, kedze sa vyuziva jeden zdielany zasobnik pre vsetky ope-
racie v stavovom automate a teda jediny zabudnuty zdznam na zasobniku uprostred kédu
moze sposobit znefunkcénenie inStrukcii, ktoré po nom este budu nasledovat a budua pracovat
so zasobnikom. Tato kontrola teda slizi ako jedna z metdd validacie ocakavaného chovania
kédu.



Priklad implementacie prikazu NOT: z vrchu zasobnika sa vyberie ulozena hodnota,
zneguje sa a vlozi sa spat na vrch zdsobnika.

switch(opcode) {

case 0OP_NOT:
pop(rl);

if (is_undef(rl))

rl.i = YR_UNDEFINED;
else

rli.i = 'rl1.i;

push(rl);
break;

2.5 O nastrojoch vyuzivajicich YARU

YARA nie je len uzavretym néastrojom. V dnesnej dobe uz sltzi ako prostredie, ktoré v sebe
integruje kniznicu 1libyara, ktora vykonava samotna funkcionalitu programu. Vdaka tomu
si kazdy moze naprogramovat svoju vlastni YARU postavent na rovnakej kniznici a pris-
posobit si nastroj tak, ako mu to vyhovuje.

Yaramod je kniznica uréend pre jazyky C++ a Python. Umoziiuje ndm nacitat zo siboru
YARA pravidlo, analyzovat ho a previddzat nad nim operdcie. Umoznuje ndm napriklad
néajst v pravidlach istt syntaktickt konstrukciu a nahradif ju za nejakd int, ¢o je ziaduce
pri transformécii pravidiel. Takéto transformécie sa robia napriklad v pripade, ze chceme
pouzit YARA pravidlo na inej verzii YARY, ktora nepodporuje konstrukcie pouzité v danom
pravidle.

Yaramod prevadza textové pravidlo do abstraktného syntaktického stromu, v ktorom sa
zachovavaju vztahy medzi vyrazmi a ich podvyrazmi, vdaka ¢omu sa da do stromu vsunnut
dalsie elementy bez toho, aby sme museli manipulovat s celym pravidlom. To isté plati
aj pre nahradenie elementov a ich mazanie. Tento modifikovany strom je nasledne mozné
spéatne previest do textovej reprezenticie a exportovat ho do siboru.

// k6d na transformaciu
pe.number_of_symbols > 100 and pe.timestamp <= 161583500
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Obr. 2.2: Ukéazka stromu v Yaramode.
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pe.size_oi_code 40

pe.timesiamp 161563500

Obr. 2.3: Ukazka modifikacie stromu.

// transformovany kéd
pe.number_of_symbols > 100 and
(pe.timestamp <= 161583500 or pe.size_of_code > 40)

Okrem modifikdcie pravidla sa nad nim vdaka vygenerovanej stromovej strukture daju
robit analyzy pravidiel a dalej ich optimalizovat, pripadne s nimi pracovat cez iné externé
nastroje, ktoré z réznych dévodov mézu potrebovat pristup k pravidlam na hlbsej trovni,
nez len trovni textu.

Yaramod obsahuje dva rézne pristupy k praci s pravidlami. Tou prvou je nacitanie exis-
tujaceho pravidla z textového stboru a nésledné prevadzanie operéacii nad nim. K nacitaniu
takéhoto pravidla pouzijeme knihoviiu Pog *, ktorou definujeme pravidla pre gramatiku

‘https://github.com/metthal/pog


https://github.com/metthal/pog

YARA pravidla. Prostrednictvom neho zadefinujeme novi syntax pre iterovatelné pole i
premenné. Nésledne takéto pravidlo dokazeme nacitat z retazca.

yara_file = yaramod.Yaramod(yaramod.Features.Avast).parse_string(’’’
rule moje_pravidlo {
meta:
description = "This is a rule for testing"
strings:
$1 = "this is a string"
condition:
$1 at 50
}177)

Nacitavat hotové pravidla z refazcov vsak nemusi byt vzdy praktické, preto existuje aj
varianta nacitania cez parse_file s prislusnym argumentom oznacujucim nazov suboru
s pravidlami.

Okrem toho sa ale pravidla daju priamo vytvarat aj cez Yaramod prostrednictvom jeho
komponenty builder. Prikladom pravidla vytvoreného skrz kod je nasledovny kod v jazyku
Python vyuzivajuci kniznicu Yaramod. Na niom si rovno ukazeme aj to, akym spbsobom
vytvorime pravidlo z predchiddzajicej ukazky, tentoraz ale vyluéne cez Python.

cond = (yaramod.match_at(’$1’, yaramod.int_val(50)).get()
rule = self.new_rule \
.with_name(’moje_pravidlo’) \
.with_string_meta(’description’, ’This is a rule for testing’) \
.with_plain_string(’$1’, ’this is a string.’) \
.with_condition(cond) \
.get
yara_file = self.new_file \
.with_rule(rule) \
.get()

Nad Yaramodom pracuje nastroj Yara Rules Toolchain (dalejlen YRTC), ktory je in-
ternym nastrojom firmy Avast a jeho ticelom je vykonavat operacie s pravidlami. Prave v ne;
st definované tkony, ktoré sa bezne robia s internymi malvérovymi pravidlami. Vyznam ta-
kychto operacii spociva v tom, ze i ked YARA spada pod spravu organizacie VirusTotal,
sikromné firmy maja kvoli flexibilite vlastné verzie YARY, ktoré si sami vyvijaju a prida-
vaju si vlastné vymozenosti, ktoré potrebuji. Z tohto dévodu je pri pridavani funkcionalit
do firemnej YARY potrebné sticasne pisat prekladac, ktory pravidlo prevedie spétne do kaz-
dym podporovanej formy zapisu. Okrem iného aj s touto funkcionalitou disponuje prave
YRTC.
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Kapitola 3

Navrh vylepseni

3.1 Iterovatelné podmienky

Malvérovi analytici pri svojej praci ¢asto potrebuju zapisat skupinu priznakov chovania
malvéru, z ktorého skimanému siiboru postacuje splnit len niekolko bodov pre to, aby sa
stubor ako celok dal klasifikovat za dany malvér.

Problém spociva v tom, ze jazyk YARA pre toto neobsahuje ziadnu jednoduchu kon-
strukciu a preto pouzivaju analytici v takychto pripadoch cykly. Cyklus v sebe obsahuje
optimaliza¢né prvky (o tych si povieme viac v kapitole 4), avSak uz len samotné podstata
iterovania cez cyklus pre kontrolu jednotlivych priznakov komplikuje zapis a citatelnost
takéhoto pravidla.

rule moje_pravidlo {

condition:
for 1 i in (0..4): (
(i == 0 and cuckoo.filesystem.file_access(/run\.sh/)) or
(i == 1 and cuckoo.network.http_request(/http:\/\/web\.com/)) or

1
(i == 2 and (pe.sections[0].raw_data_offset > 6)) or
(i == 3 and cuckoo.network.http_request(/http:\/\/other\.com/))

7 predchadzajiceho pravidla je zrejmé, ze takyto zapis pravidla pésobi neintuitivne, ana-
lytik si pri jeho pisani musi déavat pozor na ¢islovanie iteracii pri kazdom vyraze a nesmie za-
budnif upravit rozpétie, nad ktorym cyklus iteruje. Kazda chyba moze sposobif nespravne
vyhodnocovanie pravidla a kedze obdobné pravidld vobec nie st ojedinelé v obore malvé-
rovej detekcie, musime tento nedostatok YARY napravit. Je ziaduce vytvorit konstrukt,
ktory by dokazal vyjadrit funkéne zodpovedajici vyraz jednoduchsie ¢itatelnou formou.
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rule moje_pravidlo {
condition:

1 of [ cuckoo.filesystem.file_access(/run\.sh/),
cuckoo.network.http_request (/http:\/\/web\.com/),
pe.sections[0] .raw_data_offset > 6,
cuckoo.network.http_request (/http:\/\/other\.com/) ]

Okrem numerického vyjadrenia po¢tu podvyrazov, ktoré musia byt splnené, preberieme
z cyklov aj klticové slova ANY (ktory je ekvivalentom ¢isla 1) a ALL (ktory je ekvivalentom
poctu podvyrazov').

Syntax nenumerickych kvantifikdtorov a ich numerické alternativy:

any of [vyrazl, vyraz2, vyraz3] = 1 of [vyrazl, vyraz2, vyraz3]
all of [vyrazl, vyraz2, vyraz3]

3 of [vyrazl, vyraz2, vyraz3]

Vyznam nenumerickych kvantifikdtorov spoc¢iva najmé v jednoduchej ¢itatelnosti pre Iud-
ské oko, avsak v pripade klicového slova ALL ndm zjednodusuje pridavanie a odoberanie
podvyrazov bez toho, aby sme museli upravovat numericky kvantifikator a meni sa aj ukon-
Covacia podmienka, ale o tom si povieme viac az v implementacii v kapitole 4.

Priacu nam ulahéi fakt, ze po funkcnej stranke pdjde stidle o rovnaky princip vyhod-
nocovania podvyrazov, ¢o nam umoznuje inspirovat sa existujicou implementéciou cyklov.
Najvécsia zmena sa tak udeje na strane gramatiky jazyka.

3.2 Premenné

Pri pisani pravidiel ¢asto narazime na problém, ze potrebujeme opakovane pracovat s tym
istym vysledkom operacie. Nech je to uz vysledok matematickej operacie alebo navratova
hodnota funkcie, obzvlast pri zlozitych pravidlach je nutné viacndsobne kopirovat tie isté
riadky.

Toto predstavuje problém jednak vizualny pre analytika, ktorému dlhé opakujice sa
casti kodu predlzuji a tym zneprehladnuji pravidla, ale je to zaroven aj problém vykon-
nostny, kedze sa operacie v kopirovanych riadkoch musia neustéle opakovane vykondvat.
Riesenim by mohlo byt zavedenie premennych vramci pravidiel.

!Ekvivalencia spoéiva v chovani{ prikazu, po implementa¢nej stranke st rozdielne.
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Priklad bez premennych:

rule moje_pravidlo {
condition:
math.entropy(
pe.sections[0] .raw_data_offset,
pe.sections[0] .raw_data_offset + pe.sections[0] .raw_data_
size) > 6 and
math.entropy(
pe.sections[0] .raw_data_offset,
pe.sections[0] .raw_data_offset + pe.sections[0].raw_data_
size) < 9

}

Priklad s premennymi:

rule moje_pravidlo {
variables:
offset = pe.sections[0].raw_data_offset
size = pe.sections[0].raw_data_size
entropy = math.entropy(offset, offset + size)
condition:
entropy > 6 and entropy > 9

}

Vyhodou tohto konceptu je to, Ze v momente spracovania definicii premennych sa vyhod-
notia ich hodnoty, ulozia sa do paméte a pri ich pouziti v podmienkach sa uz len pristupuje
k vysledku v paméati. Nedochadza tym k viacndsobnému vyhodnocovaniu.

V tejto casti prace budeme znova pracovat s gramatikou, oproti predchadzajicej casti
ale bude potrebné robit dalSie zmeny krizom celym kédom YARY, aby sa ndm podarilo
dosiahnut nés ciel. Narozdiel od operatora of ale nebudeme mat vyhody moznosti inSpirovat
sa inym funkc¢ne takmer identickym konstruktom. YARA sice podporuje externé premenné,
ktoré su konstanty predavané YARE pri spusteni programu cez prepinac, avsak tie su
pristupné zvnutra kazdého pravidla a maji charakter statickych vyrazov, teda vyrazov,
ktoré nie je potrebné vyhodnocovat za behu.

Koncept pouzivania predom vyhodnoteného vyrazu v podmienke sa istym spdsobom
pouziva jedine napriklad pri hladani refazcov v skenovanych siiboroch, kde dojde k prehla-
daniu stboru a nésledne sa kontroluje, ¢i sa retazec nasiel v konkrétnej ¢asti sitboru. Aj
v tomto pripade sa ale jedna o uplne iny pripad, kedze skenovanie prebieha este pred fa-
zou behu medzikédu. Nase riesenie ale pracuje prave so znovupouzivanim vysledku, ktory
vznikne vykonavanim medzikédu.

Aj z poslednych riadkov teda vyplyva, Ze stojime pred tplne novym problémom, ktory
bude vyzadovat tiplne nové riesenie.

3.3 Prehladavanie behavioralnych Cuckoo zaznamov

3.3.1 Princip hladania retazcov

Dlhodobym nasadzovanim YARY na skenovanie malvéru sa objavilo podozrenie, ze skeno-
vanie Cuckoo reportov spomaluje vykonavanie jednotlivych skenov a na zdklade interného
testovania bol uréeny za slabinu modulu samotny algoritmus, ktorym sa skenuji reporty
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oproti beznym priamo analyzovanym stiborom. Aby sme pochopili podstatu problému, po-
pisme si najprv proces skenovania suborov YAROU.

3.3.2 Prehladavanie binarnych saboroch

Vyrazy sa v nebehavioralnych siboroch vyhladavaju cez algoritmus Aho-Corasick [1] (dalej
len AC). Ide o rozsirenie algoritmu Knuth-Morris-Pratt, ktoré ho obohacuje o vyhladava-
nie réznych retazcov naraz formou automatu.

V prvotnej faze sa na zaklade vyhladavanych slov vybuduje Trie pre vSetky slova, ktoré
budi zdielat korenovy uzol. Nésledne sa vytvoria spatné hrany pre kazdy uzol (failure
links), ktorymi sa stavovy automat vracia v pripade, Ze nenarazi na oc¢akavané pismeno.
V tomto pripade vedie spdtnd hrana na najdlhsi mozny sufix inej vetvy. V pripade, ze
neexistuje ziadna iné vetva, do ktorej uzla by sa AC mohol prepnit, tak sa automat vracia
do korenového uzla a odznova zacéina s hladanim vyrazov. V pripade, Ze sa vSak na vstupne
nachadza ocakavany znak, moézeme dalej postupovat po doprovodnych hranidch smerom
do koncoveho stavu, pri ktorom sa ohlasi vyskyt slova a zaroven sa ohlésia slova, ktore
mozu byt prefixom prave ndjdeného slova.

Nevyhoda algoritmu spociva v rézii spésobenej konstrukciou prechodov. Naopak, k jeho
silnym strankam patri rychlost prehladavania, obzvlast pri va¢som pocte hladanych slov
v texte sa vyuziva jeho linedrna casova zlozitost O(N + L + Z).

o N dizka textu

o L dizka hladanych slov

e 7 pocet zhod

Obr. 3.1: Ukazka kone¢ného automatu Aho-Corasick pre vyhladavanie slov alfa a data.
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3.3.3 Prehladavanie behavioralnych stborov

Skenovanie reportov vSak nie je zalozené na principe AC automatu. Namiesto toho sa tu
vyuziva kombindcia kniznice Jansson ? a Thompsonovho algoritmu na vyhlad4vanie regular-
nych vyrazov v texte popisanom Rossom Coxom [2] (dalej uz len RE). Kazdy behaviordlny
report je vo svojej podstate subor vo formate JSON, ktory sa kniznicou Jansson prelozi a
nacita do programu.

Nasledne sa vdaka tejto kniznici pohodlne dostaneme napriklad k zoznamu mutexov,
modifikovanym registrom alebo siborom, s ktorymi skiimand aplikdcia manipulovala. V mo-
mente, kedy mame z0zeny zaber dat na typ hladanej polozky, zacneme pomocou Thompso-
novho algoritmu prehladavat jednotlivé vyrazy.

Pre kazdy hladany regularny vyraz sa vytvori vlastné vlakno. Kazdé vlakno obsahuje
ukazovatel na zaciatok vstupného refazca a ¢itac instrukcii, ktory ndm umoznuje postupovat
cez sekvenciu instrukcii v kéde.

Samotnych instrukcii je malo. S to:

e split

— vytvori dve vlakna, kazdé s ¢itacom instrukcii nastavenym na instrukciu z prvého,
resp. druhého argumentu

* jmp
— symbolizuje skok na instrukciu z argumentu

e char

— v argumente sa nachadza pismeno, ktoré sa musi zhodovat s pismenom ulozenym
na mieste, kam ukazuje refazcovy ukazovatel; v tom pripade sa inkrementuje
ukazovatel na vstupny retazec i ¢ita¢ instrukcii, inak sa ukon¢i vldkno

« match

— nachadza sa na konci sekvencie pre regularny vyraz, hlasi ndjdenie vyrazu v texte

Zhttps://github.com/akheron/jansson
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Vyraz e Ko6dova sekvencia

a char a
e1€9 kéd pre ey
kod pre e
e1les split Ly, Lo
L kéd pre e
jmp L3
Lo kéd pre eq
Ls
e? Split Ll, L2
Ly kéd pre e
Lo
ex* L1 Split LQ, L3
Lo kéd pre e
jmp Ly
Ls
e+ Ly kéd pre e
Split Ll, L3
Lo

Tabulka 3.1: Sekvencie bajtového kédu pre reguldrne vyrazy. Prebraté z [2]

3.3.4 Ako zrychlit prehladavanie reportov

Jednym zo spdsobov, ako zrychlif proces hladania reguldrnych vyrazov v texte, je rozde-
lit hladanie na dve etapy. V tej prvej sa z regularneho vyrazu zoberie jeho cast, ktora
moze napriklad byt obycajny retazec. Tento retazec sa vyhlada v texte, ¢im spravime tzv.
pre-filtering, Cize zUzime zdber dat, nad ktorymi sa bude vykonavat druhd, spravidla
komplikovanejsia a pomalsia etapa vyhladavania regularneho vyrazu.

Zatial ¢o zuzenie zaberu dat rychlejsou a efektivnejSou metédou nam doda rychlost,
charakter dvojetapového prehladavania nam ju ubera. Napriklad slovné retazce st pred-
metom vyhladdvania az dvakrat pocas vyhladavania. Prvy krat pocas prvej etapy, kedy sa
vyhladava vyluéne tato cast vyrazu a nasledne i pocas druhej etapy, kedy je retazec uz
stucastou celého hladaného vyrazu. Toto predstavuje redundantni pracu. Na druhej strane
ale riesenie napriek tomu predstavuje zlepSenie na strane vykonu.

Prikladom kniznice, ktord implementuje tuto filozofiu, je Hyperscan od firmy Intel [4]. T4
poskytuje dva typy kompilovania reguldrnych vyrazov, prva z nich (funkcia hs_compile())
skompiluje len jeden reguldrny vyraz do databazovej podoby potrebnej pre prehladdvanie
obsahu. To nam nevyhovuje, kedZze nasim cielom je prehladat sibor na jeden prechod,
aby sa minimalizovala rézia pri skenovani. Prednostou Hyperscanu je ale to, ze pontka aj
moznost kompildcie viacerych reguldrnych vyrazov do jednej a tej istej databazy (funkcia
hs_compile_multi()). Tym sa dosiahne, Ze pri jednom prehladdvani sa budi naraz hladat
vSetky regularne vyrazy.

Uz pri kompilovani sa musime rozhodnit, v akom méde planujeme skenovat vstupné
déta, kedze od toho zavisi aj sposob, akym sa buda hladané vyrazy ukladat do databazy.
Data sa ndm mozu vsetky zmestit do docasnej vyrovnavacej pamite, v ktorej bude prebiehat
vyhladavanie vyrazov. Pri va¢Som objeme dét sa ale moze staf, ze sa nam do paméte zmesti
naraz len cast dat. Tuto vyrovnavaciu paméf, v ktorej mame cast dat, budeme nazyvat
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blok. Podla toho, Ze v akej forme mame k dispozicii vstupné data, vyberieme vhodny maéd,
v ktorom bude pracovat skener:

e blokovy

— vyuziva sa, pokial stu vsSetky prehladavané data pripravené v jednom bloku
— neukladd stav, umoznuje optimalizacie

— pokial uz mame predalokované vietky data’, blokovy méd je najefektivnejsi
e streaming

— vyuziva sa, pokial prehladavané data presahujui jeden blok

— tok dat sa rozdeli na bloky, kazdy blok uklada svoj stav (stream state), aby sa
dali identifikovat vyrazy v presahoch medzi dvoma blokmi

— bloky sa skenuju sekven¢ne, nemusia byt vSetky naraz dostupné
o vektorovany
— vyuziva sa, pokial st data na skenovanie dostupné vo viacerych nesekvencne

zoradenych blokoch

— neuklada sa stav

3.4 Yaramod a Yara Rules Toolchain

3.4.1 Yaramod

Rozsirenie Yaramodu spociva v zabezpeéeni podpory pre nové prvky YARY. Prvym kro-
kom bude rozsirenie gramatiky YARY pre nacitanie pravidiel vyuzivajicich novopridané
elementy of a definiciu premennych. Ponovom tak umoznime nastroju pracovat s pravid-
lami, ako je nasledovné:

yara_file = yaramod.Yaramod(yaramod.Features.Avast).parse_string(’’’
import "pe"
rule moje_pravidlo {

strings:

$1 = "Hello World"
variables:

subsys = pe.subsystem_version
condition:

1 of [subsys.major > 2 and $1 at 50, subsys.minor > 5 and $1 at 150]
}) ) 7)

Komponentu builder cakaju tiez zmeny. Pri syntaxi pre definiciu premennych sa in-
Spirujeme definiciami metadat, v pripade iterovatelnych poli zase rozsirime vyraz of, ktory
doteraz dokazal pracovat len s poliami refazcov. Pravidlo z predchiadzajicej ukazky pono-
vom budeme moct definovat nasledovne:

3Toto sa stava napriklad v pripade, ze si potrebujeme predom spracovat déta.
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cond = yaramod.of ( \
yaramod.int_val(1),\
yaramod.iterable(\
[ yaramod.id(’subsys’) .access(’major’) () > yaramod.int_val(2) &&\
yaramod.match_at (yaramod.id(’$1’), yaramod.int_val(50)),\
yaramod.id(’subsys’) .access(’major’) () > yaramod.int_val(5) &&\
yaramod.match_at (yaramod.id(’$1’), yaramod.int_val(150)) 1))\
rule = self.new_rule \
.with_name(’moje_pravidlo’) \
.with_plain_string(’$1’, ’Hello World’) \
.with_struct_variable(’subsys’, ’time’) \
.with_condition(cond.get()) \
.get()
yara_file = self.new_file \
.with_module(’pe’) \
.with_rule(rule) \
.get()

Nové konstrukcie budi pristupné len v pripade, Ze je Yaramod spusteny v méde pre nasu
verziu YARY- v tomto pripade YARY Avastu.

3.4.2 Yara Rules Toolchain

Od YRTC ocakavame dve veci. Tou prvou je to, ze prevedie of vyraz na cyklus a nastavi
mu spravne parametre.

Obr. 3.2: Transforméacia vyrazu of na cyklus.

Druhou funkcionalitou je ndjdenie premennych v podmienke, ich nahradenie za vyraz
ulozZeny v premennej a zmazanie sekcie s definiciami premennych.

V pripade, ze obe funkcie implementujeme spravne, bude mozné znova vygenerovat text
pravidla, avsak nové pravidlo uz bude pouzivat vyrazy podporované inymi verziami YARY.
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Kapitola 4

Implementacia

4.1 Operator of

To, Ze sa v sucasnosti vyuziva na vyjadrenie vyrazu s iterovatelnym polom pravdivost-
nych vyrazov prave cyklus, nie je ndhoda. Disponuje totiz dolezitou vlastnostou, ktoru
pozadujeme aj od iterovatelnych premennych: efektivne vyhodnocovanie. Uvazujme o poli
vyrokov, ktoré obsahuje 5 vyrokov, vsetky pravdivé. Pokial od tohto pola ocakivame, ze
bude obsahovat aspon 3 pravdivé vyroky, potom v zdujme rychlosti vykonavania programu
musime po najdeni 3. pravdivého vykonu prerusit vyhodnocovanie ostatnych vyrokov, kedze
podmienka je uz v tomto bode splnena. Tento jav, v odbornej literatire zvany skrdtenené
vyhodnocovanie (short-circuit evaluation), umozni skor vyhodnotit pravdivostni hodnotu
cyklu a skor uvolni prostriedky na vyhodnocovanie zvysku pravidla.

4.1.1 Pamitova Struktira pre medzivysledky

Pri cykloch este ostaneme, tie totiz pri vyhodnocovani svojho tela ukladaji vysledok ite-
racie na haldu. Pre vyhodnotenie poctu pravdivych iteracii (iteracii tela cyklu, ktoré za-
nechaji na halde pravdivostny vysledok TRUE) si vSak musime v paméti uchovat i dalsie
udaje, napriklad momentalnu hodnotu iterdtora, pocet pravdivych iteracii alebo celkovy
pocet iteracii (ddlezité pre ukocenie iterovania). Kedze sa cykly mozu vzajomne vnorovat
do seba, pre uschovanie tychto premennych potrebujeme robustné riesenie. Tymto riesenim
je vopred vyc¢lenené paméatové pole, v ktorom sa pribidajicimi podcyklami (cyklami nachd-
dzajicimi sa v tele inych cyklov) bude postvat index var_frame na ¢im dalej, tym vyssie
indexy. Pri ukonceni vykonu podcyklu sa dekrementuje hodnota var_frame, ignoruju sa
tym hodnoty uschované na tejto pozicii pola a vratime sa k stavu premennych z aktualne
najnisej drovne- teraz uz o jednu vyssej.
V nasom pripade si budeme potrebovat uschovat nasledovné hodnoty:

¢ hodnotu pravdivych vyrokov
o celkovy pocet vyrokov

e miniméalny pozadovany pocet pravdivych vyrokov ALEBO v pripade varianty prikazu
s klticovym slovom ALL stac¢i pravdivostna hodnota posledného vyrazu
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var_frame + 0

var_frame + 1

var_frame + 2

pocet
vyhodnotenych
vyrokov

pravdivo

pocet vyhodnote-
nych vyrokov

[ANY] minimalny
potrebny po-
cet  pravdivych

vysledkov

[ALL] pravdi-
vostnd  hodnota
pre posledny
vyhodnoteny

vyrok

Tabulka 4.1: Vyuzitie paméatového priestoru pre varianty ANY a ALL

4.1.2 Algoritmus

Pri generovani medzikédu musime rozliSovat dve varianty prikazu of. Prvou je varianta
ANY, pod ktort spadaju prikazy, v ktorych sa vyskytuje ANY alebo ¢iselny kvantifikator. ANY
je v tomto pripade aliasom kvantifikatora 1.

Priklad pseudokddu pre vyraz 3 of [ exprl, expr2, expr3 ]:

PUSH 3
CLEAR_M O
CLEAR_M 1
<expril>

S W N -

ADD_M 0
INCR_M 1
PUSH_M 2
PUSH_M 0
.-———-JLE_P

© 00 N O O

<expr2>
.——JLE_P
|  expr3 etc.

10 ‘-+->SWAPUNDEF 1

11 PUSH M 0
12 INT_LE

)

b

b

clear <expr> result accumulator

clear loop iteration counter

here goes the code for first array item expr,
its result will be at the top of the stack

add boolean_expression result to accumulator
increment loop iteration counter

primary expression minimum

boolean_expression accumulator

jump to end if (minimum <= accumulator);
short circuit evaluation

second array item code

same operations as for expril

rest of array item expressions, operations

and jumps

if X is all, swap primary expression on stack for
number of iterations, otherwise don’t do anything

; push the boolean_expression accumulator

compare boolean_expression accumulator to X

V pripade varianty vyrazu all of [ exprl, expr2, expr3 ] sa meni ukoncovacia
podmienka vyhodnocovania podvyrazov:

PUSH UNDEF
CLEAR_M O

CLEAR_M 1

<expril>

DS W N -

)
b

b

|Iall n

clear <expr> result accumulator

clear loop iteration counter

here goes the code for first array item expr,
its result will be at the top of the stack
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SET_M 3
ADD M 0
INCR M 1
PUSH_M 3
.———-JFALSE_P

© 00 N O O

<expr2>

.—-JFALSE_P
| expr3 etc.

(!
10 ¢-+->SWAPUNDEF 1

11
12

PUSH_M 0
INT_LE

b

save result of exprl evaluation

add boolean_expression result to accumulator
increment loop iteration counter

true/false result of expl resolution

jump to end if (minimum <= accumulator);
short circuit evaluation

second array item code

same operations as for exprl

rest of array item expressions, operations

and jumps

if X is all, swap primary expression on stack for
number of iterations, otherwise don’t do anything

push the boolean_expression accumulator
compare boolean_expression accumulator to X

4.2 Sekcia Variables

4.2.1 Gramatika

Ako sme uz nacrtli v kapitole 2.3, gramatika pocita s tym, ze kazdy stubor sa sklad4 z niekol-
kych pravidiel, pricom nasou tlohou je implementovat lokalne premenné pre kazdé pravidlo
zvlast. Z tohto dévodu si zavedme nové pravidlo variables, ktoré zaradime medzi definicie
retazcov (polozka strings) a podmienku condition.

rule

e ., ~ .,
/" |rule_modifiers| | _RULE_ ‘ \ / , N\
S/ V4 rule_modifiers -» _RULE_ N,
/ ¥ / \
/ W b,
tags 4—JDENHHER4
tags [~ _IDENTIFIER_
f ¥ |
II v II
| meta ‘
| | Eal meta
1 ¥ | |
. | ¥ f
| condition |#4  strings ‘ | ) ) /
variables  [#4 strings
..\'\‘\ Ay L 3 -'.l.
A ! 4 N | condition [ Ve
. g A e

.....

nej stcasti pravidla strings, kedze premenné budu predstavovat z pohladu stavby pravidla
podobnt polozku.
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strings | .' {slring_declarations J—H { string_declaration J J
/ Y /

g ; A% ra

Obr. 4.2: Vizualizacia pravidla strings.

Mobzeme si vsimnut, akym sposobom je zabezpecena nepovinnost retazcovej sekcie v pra-
vidle. Bud sa v definicii pravidla nachadza navestie "strings:" a za nim neprazdna mnozina
retazcov, alebo st retazce z gramatiky vynechané. Vetva bez retazcov je prazdna, ¢o nazna-
cuje, ze bud v pravidle ndjdeme retazcové navestie, alebo tam ocakavame az dalsiu polozku
pravidla condition, ktord sa vold z nadradeného pravidla rule po spracovani pravidla
strings, ktord sa splnila vdaka prazdnej vetve.

Dalsou zaujimavostou je spdsob, akym sa pravidlo postara o to, Ze v pripade najdenia
retazcového navestia musi nasledovat aspon jedna definicia retazca. Tu nachddza uplatnenie
znova technika rekurzivy analyzovanej v kapitole 2.3, avsak tentoraz by sme tu darmo hla-
dali prazdne navestie. to by ndm totiz umoznilo nemat ziadne definicie retazcov po navesti.
Namiesto prazdneho navestia sa tu pouziva vetva s definiciou prave jedného retazca. Vdaka
tomuto triku sa pri viacnasobnej definicii réznych retazcov bude volat vetva s rekurzivou
a pri poslednom retazci sa zavold vetva na spracovanie jednej deklaracie bez rekurzie. V pri-
pade, Zze mame definovany jediny retazec, sa zavola priamo vetva bez rekurzie. V pripade
pravidla bez definicie jediného retazca sa pravidlo nebude méct pohnit do ziadnej vetvy
a vrati chybu. Jedinym sp6sobom, ako nedefinovat retazce, je teda tiplne vynechat navestie,
kedZze len v tomto pravidle existuje prazdna vetva.
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Pri tvoreni pravidla pre premenné sa teda moézeme inspirovat refazcami. Jedinym spo-
sobom, ako nedefinovat zZiadnu premenni, bude vynechat ndvestie "variables:", inak bu-
deme od pravidla ocakavat aspon jednu definiciu.

variables

_IDENTIFIER_ object
pd

Obr. 4.3: Vizualizacia pravidla variables.

7 pohladu gramatiky nés caké ale este jedna zmena. Narozdiel od zmien, ktoré sme ro-
bili doteraz, vSak bude ovela invazivnejsia. Problém spociva v tom, Ze kedze chceme ukladat
ukladat do premennych vysledok vypocétu vyrazu, ktory sa doteraz musel viackrat pocitat
v podmienke, vo svojej podstate pouzivame rovnaka gramatiku pre priradzované vyrazy
ako tie, ktoré pouzivame v podmienke. Problém predstavuja struktiry. Jednou z poziada-
viek firmy na tato ¢ast prace bola moznost ukladat referencie na Struktiry do premennych.
Struktiry samé o sebe ale nemaju ziadnu navratovii hodnotu a teda sa ich nedd povazovat
za vyraz v podmienke. Z tohto dovodu sa v pravidle pre vyraz vracia chyba v pripade, ze
pouzijeme identifikdtor ukazujici na neprimarny objekt'. Najjednoduchsim rieSenim prob-
lému je povolif struktiry vo vyrazoch a pri pouziti vyrazu v pravidle spravif dodatoc¢nt
kontrolu, ¢i obsah podmienky nie je struktura.

. < kontrola pre ™~
vyraz pre [ |wrazs povolenou _ zakazanpm hY -

odmienku '~ struk'tu rou -
m e struk‘tur_f o 4 \|

/”'.-.-- --.-.\\

. - vyraz s povolenou
< ; |
vyraz pre premennd Strukttirou
o /

Struktira

Obr. 4.4: Utopické riesenie problému so struktirami.

'Primarne datové typy su retazce, &fsla, pravdivostné hodnoty. Do tejto kategérie nespadaji struktiry,
polia ¢i slovniky.
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Toto riesenie by ale obsahovalo zavazni chybu. Problém spociva v tom, ze kombiné-
ciou vyrazov napriklad ich séitanim vznika dalsi vyraz. Muselo by sa teda osetrit pravidlo
pre sc¢itanie. Tento isty problém ale vznikne pri velkom pocte inych operacii- od¢itani, naso-
beni, deleni, logickom AND a OR, argumentoch pre funkcie. A ked raz padne rozhodnutie
podporovat okrem struktir aj polia, tak sa budi musiet znova robif apravy naprie¢ kédom.
Spravne riesenie preto bude zcela iné.

Je potrebné rozbit pravidlo expression na viacero mensich. Majme pravidlo nonprimary_
expression, ktoré bude ndstupcom origindlneho pravidla. V nom povolime struktury.
Nad tymto pravidlom sa postavi dalsie pravidlo, ktoré nazvime primary_expression, v kto-
rom opéit prevedieme kontrolu pre §truktiru a vratime pre tiu chybu. Dalsim pravidlom bude
complex_expression, ktoré bude obsahovat vsetky operéacie s primarnymi vyrazmi.

Nésledne vytvorime posledné dve pravidla. Prvym bude staronové expression, ktoré
v jeho novej podobe bude kombinovat komplexny vyraz a primarny vyraz. Druhym pra-
vidlom bude object, ktoré bude kombinovat komplexny vyraz a neprimarny vyraz, teda
aj strukturu. Pravidlo pre expression sa bude nadalej pouzivat v podmienke, pravidlo
pre object sa bude naopak pouzivat pri definicii premennych. V pripade, Ze raz budeme
potrebovat doplnit podporu pre dalsi neprimarny objekt v premennej, sta¢i ho povolit
v pravidle pre nonprimary_expression a zakizat ho v primary_expression.

4.2.2 Objekty a externé premenné

Pre pochopenie toho, na akom principe budi pracovat premenné, musime sa najprv pozriet
na to, ako funguje pristup k mennym objektom v YARE.

Pre priklad si zoberme importované moduly. Hlavickovy stbor compiler.h obsahuje de-
finiciu struktary YR_COMPILER. Objekt tejto struktiry sa pouziva pocas prekladu pravidla.
Obsahuje rozne data, pre nas ale bude doélezitd nasledovna cCast:

typedef struct _YR_COMPILER
{

YR_HASHTABLE* rules_table;
YR_HASHTABLE* objects_table;
YR_HASHTABLE* strings_table;

} YR_COMPILER;

Tato trojica tabuliek obsahuje odkazy na objektové reprezentacie pravidiel, objektov
a retazcov, na ktoré YARA narazi pri ¢itani pravidla. V objektoch sa pritom nachadzaju
vietky objekty pochadzajtce z importovanych modulov?.

Pokial pri preklade pravidla YARA narazi na identifikdtor, zacne hladat jeho reprezen-
taciu v tejto hesovacej tabulke. Pokial existuje zdznam s danym identifikatorom, vréti sa
najdeny objekt. V opac¢nom pripade sa pokisi najst pravidlo pod tymto menom a pokial aj
tento pokus zlyhd, preklad sa zastavuje a YARA oznamuje uzivatelovi, ze pravidlo obsahuje
nedefinovany identifikator?.

2Zoznam modulov je dostupny na adrese https://yara.readthedocs.io/en/stable/modules.html.
3Identifikatory retazcov st od inych identifikdtorov odliSené tym, Ze zadinaji znakom $, preto sa pre ne
v tomto pripade neprevadza kontrola.
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YARA uz isty typ premennych obsahuje. Jednd sa o externé premenné, ktoré su defi-
novatelné prostrednictvom prepinaca pri spusteni YARY. Pre priklad si uvedme definiciu
celociselnej premennej myvar s hodnotou 123:

./yara -d myvar=123

Zaznamy externych premennych st ulozené v paméti prostrednictvom objects_table.
Problém nastéva v tom, ze po ukonceni prekladu prichiddzame aj o cely objekt vratane YR_
COMPILER. Externé premenné potrebujeme ukladat aj do pamaéte, ktora sa prenesie do pro-
cesu skenovania. Z tohto dévodu si definované premenné ulozime do zaznamov EXTERNAL _
VARIABLE a z nich si vytvorime zoznam, ktory si budeme dalej uchovavat a na zédklade ¢oho
bude mozné rekonstruovat objects_table pre druht fazu behu.

4.2.3 Interné premenné

V pripade nami definovanych premennych vo vnitri pravidiel (odteraz ich volajme interné
premenné) nds vsak ¢akd podstatny rozdiel oproti tym externym. Interné premenné s in-
terné pre pravidlo, pod ktoré platia. Mimo neho neexistuji, a tak je mozné vo viacerych
pravidlach definovat rovnakid interni premennt s rovnakym identifikdtorom, ale inou hod-
notou a datovym typom. Zatial ¢o sa u objektu struktiry objects_table ocakava, ze sa
bude zdielat medzi pravidlami, zoznam lokdlnych internych premennych sa bude vytvarat
a mazaf pri prechode z jedného pravidla do druhého.

Pre prehladnost je teda ziaduce neukladat interné pravidla do objects_table, ale
zavedieme si vlastni hesovaciu tabulku pre struktiru YR_COMPILER s nazvom current_
internal _variables_table. Pri hladani identifikatora sa ponovom pozrieme najprv do ta-
bulky internych premennych a az néasledne do tabuliek objektov a pravidiel.

Toto ndm umozni koexistenciu externych a internych premennych s rovnakym identifi-
katorom. V pripade, ze dané pravidlo obsahuje internti premennd s danym menom, potom
sa pouzije jeho definicia a prekryje sa externd premenna. V pripade, Ze internd premenna
s danym menom v danom pravidle neexistuje, pouzije sa definicia externej premennej.

Majme sibor pravidla.yar obsahujici nasledovné 2 pravidla:

rule pravidlol {
variables:

1
[y

moja_premenna
condition:
moja_premenna > O

rule pravidlo2 {
condition:
moja_premenna > O

Pokial toto pravidlo spustime prikazom ./yara pravidla.yar pravidla.yar -d moja_
premenna=0, na vystup sa nam vypise len pravidlol.

Rovnako ako u externych premennych, aj pre interné premenné si zavedieme struktiru
INTERNAL_VARIABLE, jej objekty s jednotlivymi premennymi zrefazime a ulozime do kon-
textu pre druhi fizu behu. V tej sa na zaciatku znova vygeneruji objekty premennych
pre vsetky pravidla. Vsetky pravidld budi mat znova vlastni hesovaciu tabulku.
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Druhé fiaza vykonava bajtkéd, ktory nam vygenerovala prva faza pri preklade YARA
pravidla. Vo svojej podstate je to koneény automat pracujici na baze nekoneé¢ného cyklu
a konstrukcie switch, kde kazdy prikaz méa svoj case.

Pre nas bude mat Specidlny vyznam prikaz OP_0BJ_LOAD, ktory nacita podla identifi-
katora v argumente hodnotu premennej a zapise ju na haldu. Tento prikaz upravime znova
tak, aby sa najprv pozrel do tabulky internych premennych pre momentalne pravidlo a az
potom hladal identifikator v tabulke objektov.

Chyba nam vsak prikaz, ktorym moézeme priradit hodnotu premennej. Nazvime ho 0P_
OBJ_STORE. Prikaz bude ukladat do identifikdtora z argumentu prikazu hodnotu ulozent
na halde. Tymto zabezpecime, Ze sa do hesovacej tabulky ulozi vyhodnotend hodnota vyrazu
a k jeho vysledku uz budeme moct pristupovat cez tito tabulku.

Pre jasnejsiu ilustraciu si popisSme 0P_0BJ_LOAD a OP_0BJ_STORE pseudokdédom:

switch aktualny_prikaz:

case OP_OBJ_LOAD:
objekt = najdi_internu_premennu(identifikator)

if objekt sa nenasiel:
objekt = najdi_objekt(identifikator)

if objekt sa nenasiel:
chyba

push(objekt)
break

case OP_OBJ_STORE:
objekt = najdi_internu_premennu(identifikator)
if objekt sa nenasiel:
chyba

hodnota = pop()

switch objekt->typ:
case CELE_CISLO:
zapis_cele_cislo_do_objektu(objekt, hodnota)
case DESATINNE_CISLO:
zapis_desatinne_cislo_do_objektu(objekt, hodnota)
case RETAZEC:
zapis_retazec_do_objektu(objekt, hodnota)
case STRUKTURA:
zapis_strukturu_do_objektu(objekt, hodnota)
default:
chyba
break
break
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4.3 Hyperscan

Idea vyhodnosti Hyperscanu je zalozend na tom, ze sa vo faze kompilacie pravidla vytvori
z jednotlivy hladanych retazcov skenovacia databaza (vo svojej podstate prehladdvaci strom
so spolo¢nym koreriom) a nésledne sa prevedie sken kazdého datového bloku reportu len
raz. Prva Cast zahrnujica budovanie databazy v ¢ase kompilacie je ¢asovo narocnejsia ako
stavajuce rieSenie, druhd cast prehladdvania v ¢ase skenovania je naopak kratsia. Rozdiel
vo vykonnosti skenu sa prehlbuje pri rastiicom mnozstve skenovanych dat v prospech Hy-
perscanu, obzvlast pokial dokdzeme znovupouzif jednotlivé databazy pre behy nad réznymi
datami.

4.3.1 Konstrukcia databazy

Implementécia zac¢ina v gramatike (grammar.y). V nej sa v definicii identifier kontro-
luje vetva popisujica volanie funkcie, ¢ize syntax identifier (arguments). Po spracovani
identifikatora sa kontroluje, ¢i volame hyperscanovi funkciu. T4 sa poznda podla toho, Ze pri
deklaracii tejto funkcie v moduloch (v nasom pripade sa jedna o modul cuckoo) sa namiesto
beznej deklaracného makra declare_function vold makro declare_hs_function. Rozdiel
medzi tymito makrami spociva v tom, ze declare_hs_function okrem deklaracie objektu
funkcie v pamati zaroven oznaci ttuto funkciu za funkciu, ktorej argumenty typu regularny
vyraz budu spracované Hyperscanom. Po identifikovani volania HS funkcie sa do pomocnej
paméte kompilatora schovanej v objekte struktiary YR_COMPILER uklada pointer na objekt
deklarovanej funkcie.

Spracovanie gramatiky pokracuje dalej zdtvorkami a argumentmi. Argumenty st defi-
nované ako postupnost argumentl, argument2, argument3, ..., pricom jednotlivé ar-
gumenty z tejto postupnosti si vyrazy, z ktorych méze byt ITubovolny argument regularny
vyraz. Regularny vyraz je definovany pravidlom regexp. Tuto definiciu upravime tak, aby
v pripade, Ze mame v paméti z predchdadzajiceho kroku odkaz na funkciu - a teda spracova-
vavame hyperscanovu funkciu, sme nacitali hodnotu tohto argumentu a vytvorili v pamaéti
objekt struktury YR_HS_SIGNUP, ktord obsahuje ulozené retazce pre volania tej istej funkcie.

II.' \ — — — _________-__
/ regexes - o -
| ! P
|

| | < I regexes[0] “ regexes[1] regexes(2] H regexesfarg_count-1] >
YR_HS_SIGNUP | ~ L -
| —_— —
|II | — B S—
:II 4 o ---\\
/ / wector ™\
\ y) \
! /| regexto] |
III III
regex[1] |
| regex[2] |
| |
regex[n-1] /
..-.\\ ',r'.l.

Obr. 4.5: Struktira SIGNUP.
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Po spracovani celého pravidla sa este pred ukoncenim kompildtora YARY transformuju
jednotlivé objekty YR_HS_SIGNUP do objektov struktary YR_HS_FUNCTION, ktord bude ob-
sahovat hyperscanovil databdzu pre kazdy argument funkcie. Tieto databazy preziji beh
kompilatora a posuni sa do behu skenu vramci objektu struktary YR_RULES.

4.3.2 Efektivnejsia alokacia paméite a vektory

Pri zhromazdovani argumentov pre tie isté funkcie sme narazili na problém. Vopred totiz
nevieme, kolko volani tej istej funkcie vlastne ocakavame. Z tohto dévodu sa nedd dopredu
urcit, o akej velkosti bude pole retazcov, ktoré zhromazdujeme a ktoré konzumuje funkcia
hs_compile_database sliziaca na vytvorenie databazy. Ponika sa moznost vzdy pouzit
realloc na existujuce pole v pripade, ze ho chceme rozsirit, avSak proces realokécie pamate
je naro¢nou operaciou a najmé na velkej skile skenovania predstavuje problém, ktory moze
zapri¢init pomalsie vykonavanie programu, nez by sme to ocakavali. Potrebujeme teda znizit
pocet manipulacii s pamétou.

Odpovedou na tento problém je vytvorenie vyssej softvérovej vrstvy pre alokaciu pa-
méte. Spravime si vlastni implementaciu funkcie malloc, tzv. sub-alokator, ktory bude
fungovat velmi podobne ako skuto¢ny alokator. Rozdiel bude ale v tom, ze pokial budeme
volat nas vlastny softvérovy malloc, potom sa skuto¢ny malloc zavola menej krat, kedze nas
malloc si bude sam riesif prerozdelovanie uz alokovaného priestoru a vytvaranie pamétovej
néasledne sam rozdeluje. Nezmensi sa tym sice paméitova nédrocnost programu (v skutocénosti
sa tym navysi, ale k tomu sa dostaneme neskor), ale pokial sa uz program rozhodne zavolat
alokator, potom k samotnej nizkotrovnovej alokacii dojde menej raz. Podobny princip vy-
uziva aj alokator z kniznice boost pre jazyk C+4. Vyhodou tohto pristupu je to, Ze si sami
urc¢ime stratégiu alokacie paméte pri rastiicom objeme dat na uloZenie a tuto funkciu ne-
prenechavame operaé¢nému systému, ktory si pamat predalokuje viac¢sinou na baze nasobkov
velkosti stranky disku.

Pre lepsiu predstavu si predstavme modelovt situéciu a rozdielne chovanie jednovrstvo-
vej alokacie a dvojvrstvovej alokacie na praktickej ukazke.

- - - - b huduca
poloka I polocka I polocka I A ]__PP.'Q?'E@__5......E.F?.!Eé.'.‘?..‘i'.......5
alokovany priestor ]
priradena fyzicka paméat ]

Obr. 4.6: Vizualizacia obycajného jednovrstvového alokatora.

Jednovrstvové rieSenie pracuje priamo so systémovym alokdtorom. Predpokladajme, ze
mame alokovany blok paméte pre 4 polozky. Tato pamét chceme rozsirit pre piatu polozku,
a tak zavolame realloc pre existujici blok paméte a preddme mu novi pozadovani velkost
bloku. Tato velkost sa néasledne zaokrthli nahor tak, aby zodpovedala nasobkom velkosti
stranok (konkrétna hodnota velkosti ale zdvisi od implementécie). Novy blok paméte sa roz-
$iri a v zavislosti od zvysku adresného priestoru bud ostane na rovnakom mieste v pamati,
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alebo sa blok premiestni do inej c¢asti paméte, kde bude pren dost miesta. V pripade, ze
budeme takto neustéle pridavat po jednej polozke do pola, narazime na problém so spoma-
lenim spdsobenym realokaciou a presunom dat po tlozisku, ktory sme si uz vyssie popisali.
Tento problém nam pomoéze vyriesit medzivrstva, vdaka ktorej sa nemusi dojst k tolkym
realokacidm.

budica

T
J._polozka_ | polofka

poloZka I poloZka I poloZka I poloZka

alokovany priestor

[ sub-alokovany priestor

priradena fyzicka paméat

.....

dzivrstvu prerozdeluje. Testovanim sa zistilo, Zze najcastejsie budeme vytvarat polia o vel-
kosti niekolko desiatok zaznamov, ale pri niektorych funkcidch sa pocty argumentov navysia
na niekolko tisicok zdznamov. Prave pri tychto obrovskych poliach sa naplno prejavi vyhoda
predalokicie a znizené mnozstvo presunov dat po ulozisku.

Logiku dvoch stupniov mame vymysleni, avsak stdle nam chyba mechanizmus, ktory
tuto paméf bude prerozdelovat. Preto si vytvorime struktiru YR_VECTOR. T4 bude obsaho-
vat obsadentl pamét a celkové alokované mnozstvo paméte na prerozdelenie. Pri alokécii
paméte sa alokuje miesto pre YR_VECTOR a nasledne aj pre prerozdelovani pamét. Nasledne
k nemu dopiSeme funkcie yr_vector_create, yr_vector_push a yr_vector_destroy,
ktoré ako uz z nazvu vyplyva, riadia proces vytvorenia vektoru (prvotna alokacia pries-
toru), jeho plnenia ddtami (inkrementovania jeho kapacity a pripadnej realokécie priestoru)
a zmazanie vektoru (uvolnenie vSetkej paméte). Stratégia, ktori pouzijeme, pocita s dvoj-
nasobnym rastom kapacity vektoru pri kazdej realokécii. Z tohto vyplyva, ze pri skutocne
vysokom objeme dat sa budu realokacie diat ¢im dalej, tym menej a rozdiel oproti pouzitiu
obycajnej realokécie bude viac a viac markantny.

Velmi podobny princip vyuziva YR_NOTEBOOK, avsSak ten namiesto realokacii existujiceho
bloku alokuje v pripade, ze dojde rezervovana pamat, dalSiu stranku paméte identickej
velkosti. Vyhoda tohto pristupu spociva v tom, Ze pri velkom objeme dat vznikne namiesto
stuvislého kolosu alokovaného priestoru paméte viacero malych blokov dat, pre ktoré sa
jednoduchsie najde volnad paméf. V nasom pripade ale potrebujeme prave jeden suvisly
blok dat, kedZe hs_compile_databases vyzaduje pole, ktoré sa na disku uklada sekvencne.

4.3.3 Skenovanie dat

Druhé fiaza behu YARY mdze, ale nemusi prist okamzite po prvej. Z tohto dévodu sa
musia nanovo deklarovat jednotlivé funkcie modulov. KedZe tie sa budu deklarovat znova
v rovnakom poradi, ako tomu bolo v prvej faze, tak je zarucené, ze sa im podla rovnakého
algoritmu priradi znova ten isty hyperscanovy identifikator funkcie. Pokial sa pocas vyko-
navania bajtkédu narazi na volanie funkcie, ktorej hyperscanovy identifikdtor zodpoveda
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niektorému objektu YR_HS_FUNCTION, potom sa zahajuje proces skenovania technolégiou
Hyperscan.

Prehladé sa kazdy relevantny zaznam v poskytnutom Cuckoo reporte nad databdzami
prislichajicimi danej funkcii. Tieto databazy zahrnuji vsetky volania funkcie so vSetkymi
argumentmi poskytnutymi tejto funkcii. V paméti (tentoraz objekt struktiry YR_SCANNER)
sa vytvori zaznam YR_HS_GROUP, do ktorého sa budu zapisovat vSetky najdené zhody. Po do-
behnuti tohto skenu skontrolujeme, ¢i momentalne spracovavané volanie funkcie (ktoré ma
svoj unikétny identifikdtor vramci danej funkcie) zachytilo ndjdené zhody v reporte. Pokial
ano, potom navratova hodnota volania funkcie je true, inak je false. Pri dalSich volaniach
tejto istej funkcie skenovacia funkcia objavi existenciu zadznamu pre ttato funkciu. Podla toho
YARA pozné, ze sken pre tuto funkciu uz prebehol a mézeme prejst priamo na hladanie
zhody pre aktudlne volanie funkcie. Pokial sa zhoda najde, vrati sa true, inak opat false.

/ N v AN
/ ‘\'\ f N\
/| YR_HS_GROUP — , YR_HS_MATCH
II' _— \ I| |I
YR_SCAN_CONTEXT YR_HS_GROUP L > YR_HS_MATCH |
II | | |
\ |wRmscerowr| / \ [vrHsmatcH| /
\ / N /

Obr. 4.8: Vizualizacia pravidla variables.

Po dobehnuti druhej a findlnej fazy prichddza c¢as na zniCenie skenera- objektu struk-
tary YR_SCANNER. V tejto faze sa zahadzuju vSetky zhody, zdznamy pre funkcie, jednotlivé
objekty YR_HS_FUNCTION, ale aj samotné databazy, ktoré na konci dna zaberaju najviac
miesta v pamati.

4.4 Yaramod a YRTC

V implementéacii novych konstruktov sa musime na zmeny pozerat vo dvoch rovinach. Tou
prvou je nac¢itanie hotového pravidla cez gramatiku postavend na kniznici Pog. Nasim cielom
je teda upravit pravidlo rule, ktoré sa rozdvoji. Jedna jeho vetva pre stavajicu verziu YARY
ostane nedotknuta. V jeho druhej vetve urcenej pre beh v mdde pre nasu verziu YARY sa
ale medzi volitelné navestia metas a strings pridd variables. V tele definicie pravidla
pre variables sa nasledne priradi identifikdtoru symbol.

4.4.1 Symboly

Symbol je nositelom vyznamu prvku. Umoznuje ndm rozliSovat volanie funkcie od pola,
slovnika od struktiry. Dodéva kontext prave nacitavanej ¢asti pravidla, vdaka ¢omu doka-
zeme zistit, akého typu je atribat konkrétnej struktiry a ¢i vobec existuje atribat s tymto
nazvom.

V pripade beznych premennych sa im bude priradzovat symbol typu ValueSymbol,
ktory bude obsahovat origindlny vyraz aj s jeho typom. V pripade struktir ale narazime
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na problém, kedZe tie nemaji navratovi hodnotu, naopak v ich pripade potrebujeme za-
chovat informéciu, k akym atribitom Struktiry vieme pristupovat a aké vlastnosti maju
tieto prvky.

Tato struktiara je uz raz v paméti ulozend pod svojim menom, na zdklade ktorého
k nemu vieme pristupit. Pokial chceme vediet k tomuto objektu pristipit aj pod alterna-
tivnym menom - napriklad identifikdtorom nasej premennej, mézeme tento objekt bud cely
skopirovat a znova vlozit pod inym klic¢om do paméte, alebo vytvorit referenény symbol
s klticom zodpovedajicim identifikdtoru premennej, ktory bude vykonévat funkciu ukazo-
vatela na hlavnui struktiru s pévodnym nazvom.

Prave druhd metdda je ta, ktord predstavuje transparentnejsiu implementaciu, a preto
vytvarame novy typ symbolu ReferenceSymbol. A tak v pripade, Ze pri na¢itani podmienky
narazime na identifikdtor premennej, Yaramod ndjde pod klicom premennej objekt refe-
rencie, cez ktoru sa dostane do origindlneho symbolu StructureSymbol a dalej pracuje so
symbolom tak, ako by sme v podmienke pouzivali priamo tato struktiru.

4.4.2 Vyrazy

Vyrazy st nositelmi datového typu a hodnoty. V pripade 0fExpression vyraz zastresuje
pole inych vyrazov, cez ktoré sa pravidlo iteruje. Tychto vyrazov sa priamo ani nemusime
dotykat, kedZze nasa snaha spracovat pravidlo zlyhavama nie na klicovom slove of, ale na
tom, Zze YARA neobsahuje vyraz, ktory zastresuje pole podvyrazov ohrani¢enych hranatymi
zatvorkami. A tak musi vznikntuf vyraz IterableExpression. Jeho jedinou dlohou bude
to, aby dokéazal obsiahnut podvyrazy, ktoré st v nom ulozené, oddelil ich ¢iarkou a zaroven
zachoval ohranic¢enie hranatymi zatvorkami, az sa pravidlo rozhodneme znova previest spét
na text.

_.’/," . ....\.\‘\\\\.
(C=DC=DC=D) — [ ]
7/ ’ !

Obr. 4.9: Uloha vyrazu Iterable.

4.4.3 Builder

Druhou rovinou zmien v Yaramode je rovina tvorby pravidiel cez kéd. Symboly a vyrazy,
ktoré sme pridali a napojili na gramatiku Pogu, musime spristupnit aj programovacim ja-
zykom. Pre dosiahnutie tohto ciela zadefinujeme v siibore yara_rule_builder. cpp funkciu
iterable, ktord bude vracat hodnotu typu YaraExpressionBuilder. Argumentom tejto
funkcie bude pole podvyrazov. Tato funkcia nasledne vygeneruje vyraz, ktory bude obsa-
hovat vsetky prvky tohto pola oddelené ¢iarkou a ohrani¢ené hranatymi zatvorkami, cize
to isté, ¢o sme robili v gramatike pre pravidlo vo forme retazca.

Nasledne potrebujeme zabezpecit aj definiciu novych premennych. K tomu si vytvorime
dalsie funkcie:

o withStringVariable(const std::string key, const std::string value)

o withIntVariable(const std::string key, std::int64_t value)
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o withUlntVariable(const std::string key, std::uint64_t value)

o withHexIntVariable(const std::string key, std::uint64 t value)
o withDoubleVariable(const std::string key, double value)

» withBoolVariable(const std::string key, bool value)

o withStructVariable(const std::string key, const std::string identifier)

Tie ndm vlozia do pravidla vyraz value pod identifikatorom key. V pripade struk-
tar oznacuje argument identifier identifikator Struktiary, na ktort potrebujeme vytvorit
referenciu.

Finalnym krokom je spristupnif tieto funkcie aj kniznici pre Python, preto v siibore
yaramod_python. cpp sparujeme syntaktické pravidla s novymi funkciami a datovymi typmi,
ktoré sme pridali. Vdaka tomu umoznime klientom nasej kniznice pracovat so zoznamom
premennych pre pravidlo, pridavat dalSie nové premenné, ale zaroven ich aj vSetky zma-
zat. Umoznime im definovat vyrazy vyuzivajice ReferenceSymbol, IterableExpression
a jeho podvyrazy.

4.4.4 Prevod pravidiel na kompatibilny format

Implementéacia prekladu syntaktickych konstrukcii v YRTC uz len pracuje s abstraktnym
stromom prostrednictvom zavolania prikazu modify nad podmienkou. Tym sa spusti prehla-
dévanie stromu zvrchu a zac¢ne sa zanorovanie do podvyrazov. Pre kazdé pravidlo nahradime
vyraz tohto typu za univerzalny cyklus prostrednictvom ModifyingVisitor, ¢im vymenime
jeden list stromu za iny, nasledne prevedieme modifikdciu postupnosti lexém TokenStream
tak, aby reflektoval novt hierarchiu a nakoniec znova prevedieme strom pomocou postup-
nosti lexém na text.

To isté spravime aj v pripade premennych, najprv si ulozime vsetky definicie premen-
nych, nasledne v podmienkach vyhladdme identifikdtory, porovndme vsetky identifikatory
IdExpression voci ndSmu zoznamu premennych a v pripade zhody nahradime tento identi-
fikator za p6vodny vyraz. Nakoniec po nahradeni vSetkych referencii za premenné zmazeme
aj samotné definicie premennych, ¢im efektivne vratime pravidlo spat do zapisu, ktory
analytici bezne pouzivali pred touto bakalarskou pracou.
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Kapitola 5

Vyhodnotenie

5.1 Operator of

V dnesnej dobe analytikom vo firme Avast odportca vyuzivat tento konstrukt namiesto
cyklov. Dévodov je viacero, tym najjednoduchsie meratelnym je dizka pravidla. Nase pra-
vidlo z kapitoly 3.1 novozavedeny konstrukt skratil na 75% povodného poctu znakov. Pokial
zoberieme do ivahy len dizku podmienky v starom a novom pravidle, potom sa v novej pod-
mienke dostdvame na 72Y% dizky povodnej podmienky.

Dalsfmi nemeratelnymi benefitmi st:

« lepsia citatelnost pravidla
e jednoduchsie pridanie dalsieho vyrazu
e odstranenie potreby indexovat vyrazy pre iterovanie vyrazmi

e odstranenie potencidlneho zdroja chyb zndmych z cyklov, ktoré plyni z toho, ze ana-
lytik zabudne prepisat maximéalnu hodnotu indexu, ktort cyklus méze nadobudnif
pocas iterovania, pripadne ho nastavi na nespravnu hodnotu a niektoré vyrazy sa
kvoli tomu nikdy nevykonaju

Funkcia nového operétora je kozmetickd, jeho tlohou je umoznenie alternativneho zépisu
konstruktu, ktory sa uz aj pred tym dal zapisat inou syntaxou. Z tohto dévodu nie je mozné
prezentovat ziadne vykonové rozdiely oproti stavajicemu rieseniu.

5.2 Premenné

Hlavnym prinosom internych premennych je lahsia ¢itatelnost. Ich benefit sme si predstavili
uz v ukazkach v kapitole 3.2. Ich dalsou vyhodou je ale Setrenie vykonom, kedze sa predcha-
dza znovuvyhodnocovaniu vyrazov, ktoré uz raz vyhodnotené boli. Prave tento pozitivny
dopad je i meratelny, avsak rozdiely si v skuto¢nom prostredi tak nizke, ze kvoli zaokrih-
lovaniu nam ich nasa meracia metéda nedokaze zachytit a dokazat zlepsenie moézeme jedine
ak si pomdzeme prispdsobenim si pravidla.

Zoberme si rovnakd podmienku, ako v kapitole 3.2, ale zrefazme ich za sebou cez opera-
tor OR stokrat. To ndm dostatocéne predizi vykonédvanie kédu, aby sme dokazatelne dosiahli
casové zlepsenie.
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Bez premennych [ms| | S premennymi [ms| | Relativny podiel [%]
0.251 0.180 71.71
0.224 0.161 71.88
0.254 0.188 74.02
0.223 0.161 72.20
0.226 0.155 68.58
0.222 0.159 71.62

Tabulka 5.1: Porovnanie skenovania pravidlom nad stiiborom.

Z tabulky 5.1 vyplyva, Ze sa za umelo vytvorenych podmienok (pravidiel) da prezentovat
vyraznd uspora vykonu pri vykonavani skenovania. Pri skuto¢nom skenovani bude ale tento
rozdiel menej patrny, kedze sa ten isty vyraz bude v tom istom pravidle opakovat velmi
malo krat. Aj vdaka tomu budt rozdiely nemeratelné aj napriek tomu, ze sme prave dokazali
zrychlenie na velkej skéle.

5.3 Hyperscan

Pri testovani vplyvu novej skenovacej metédy na rychlost sa pouzije kniznica time.h ob-
sahujtica metédu clock(). Pomocou tejto metédy odmeriame ¢asovy ramec, v ktorom sa
vykondva bajtkéd v druhej faze skenu rozdielom hodnoty clock() na konci vykonu bajt-
kédu a na jeho zaciatku. Ttato hodnotu néasledne este predelime hodnotou CLOCKS_PER_SEC,
vdaka ktorej dostaneme casovy odhad vykonu kédu v sekundéch.

Tato hodnotu nasledne vypiseme do konzoly a vystup nechame skontrolovat nasim skrip-
tom, ktory scita ¢asové intervaly pre jednotlivé behy YARY nad stibormi, aby sme ziskali
celkovi dizku behu programu. Celkovi diZku behu neporovnavame z dévodu, ze u Hypers-
canu vo faze kompilacie prebieha budovanie databdz, ktoré je ¢asovo naroc¢né a ktoré by
nam pokrivilo nase vysledky. Kedze je nasim cielom zefektivnit len druhi fazu (¢ize tu,
ktora sa bude neustédle opakovat), tak ndm na dizke behu prvej fazy nezédlezi a teda nie je
objektom nasho zaujmu.

V prostredi Avastu predstavuje vykonovo najnaroc¢nejsiu ¢ast opakovany beh druhej fazy
skenu nad réznymi reportmi, z tohto dévodu budeme toto prostredie emulovat pouzitim
nie jedného gigantického stboru na skenovanie, ale velkého mmnozstva malych reportov.
7 produkénych serverov firmy preto najprv pouzijeme vzorku o velkosti 100 reportov. Tie
spustime nad nasim testovacim pravidlom, ktoré bolo umelo zlozené nad tisickami réznych
vyrazov,ktoré sa pri beznych skenoch vyuzivaju.

Dévod, pre ktory nemeriame vyluéne vykondvanie funkcie skenujicej report bez spra-
covania zvysku bajtkddu, je ten, ze pri tomto Style testovania sa vo vysledkoch objavovalo
mnozstvo malych ¢isel, ktoré sa zaokruhlovali, ¢o malo za nésledok, ze po ich sc¢itani by
sme dostali vacsi sicet, nez pri merani celej druhej fazy. Takyto tidaj samozrejme nedava
zmysel a i ked opticky vylepsoval efektivitu nasho programu, zahrnutie celej druhej fazy
do vypoc¢tov nam napriek tomu poskytuje vysledky blizsie k realite, aj ked to znamena
to, ze neporovnavame len rychlost skenovania reportov, ale aj celé fazy skenovania (Cize aj
spracovania instrukcii nesuvisiacich priamo so skenovanim reportov).
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import "cuckoo"

rule unknown
{
condition:
cuckoo.sync.mutex(/vyrazl/) or
cuckoo.sync.mutex(/vyraz2/) or

cuckoo.sync.event (/vyraz3/) or
cuckoo.sync.event (/vyraz4/) or

cuckoo.sync.semaphore(/vyraz5/) or
cuckoo.sync.semaphore (/vyraz6/) or

cuckoo.signature.hits(/vyraz7/) or
cuckoo.signature.hits(/vyraz8/)

}

Spracovanie takéhoto mnozstva reportov nevyzaduje velkd vypoctovu silu, a preto som
ho vykonal na svojom osobnom pocitaci. Kedze nas zaujima porovnanie dvoch verzii YARY
nepotrebujeme pouzif najvykonnejsi server, kedze na konci dna nés aj tak zaujima porov-
nanie oboch verzii beziacich na tom istom stroji v tej istej konfiguracii. Vdaka tomu nam
na konci zostane vierohodné porovnanie dvoch skenovacich metéd bez toho, aby vo vysledku
hral rolu absolitny vykon stroja.

Pri testovani ale dostavame rozporuplné vysledky. Na malej vzorke reportov dochadza
pri mnohych instancidch zrychlenie o 1-10 nasobok povodnej rychlosti. Pri dlhsie trvajicich
skenoch instancii ale dochadza k opacnému vysledku, kde sa vykon bajtkédu naopak spomali
1-4 nasobne.

Stavajiice riesenie [s] | Hyperscan [s] | Relativny podiel [%]
2.22 | 2.77 | 124.55

Tabulka 5.2: Celkova doba vykondvania bajtkédu pri 100 reportoch. Porovnanie jednotli-
vych reportov najdete v prilohe 1.

7 vysledkov badat, ze Hyperscan napriek slubnym vlastnostiam nie len, Ze nedokaze
predbehntt stavajtce riesenie, ale dokonca za nim vyrazne zaostava. Jednou z pracovnych
hypotéz, ¢im to moze byt sposobené, sa stal princip skrateného vyhodnocovania popisany
v 4.1. Na jeho zéklade je mozné predpokladat, ze z celkového poctu skenov sa skutocne
vykona len ista cast. To by sposobilo, Ze z porovnavania vyhodnocovania vsetkych vyra-
zov stavajlicim systémom alebo Hyperscanom by sa razom stala problematika porovnavania
mensej Casti vyrazov stavajucim systémom alebo porovnavania vicsej casti vyrazov Hypers-
canom. 7Z tohto dévodu napriek prirodzene pomalsiemu skenovaniu stavajticeho systému by
sa skenovanie dokoncilo skor, ako skenovanie Hyperscanom, a to z dévodu mensieho poc¢tu
skenovanych udajov.
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Stavajiice riesenie [s] | Hyperscan [s] | Relativny podiel [%]
132.64 | 13342 | 100.59

Tabulka 5.3: Celkova doba vykonavania bajtkédu pri 100 reportoch s vypnutym skratenym
vyhodnocovanim. Porovnanie jednotlivych reportov najdete v prilohe 2.

7 tychto dat mdzeme vycitat niekolko veci. Okrem tendencie dosahovat lepsie rychlosti
pri kratsich skenoch a horsie rychlosti pri dlhsich skenoch sa tento trend potvrdzuje aj pri
skenovani s vypnutym skratenym vyhodnocovanim. To znamend, ze rozdiel medzi medzi
lepsim a horsim vysledkom Hyperscanu nespoéiva v tom, kde sa ukon¢i vyhodnocovanie.
V momente, kedy odoberieme z tejto rovnice skratené vyhodnocovanie, jedinym meniacim
sa faktorom ostavaji samotné reporty, v ktorych sa v niektorych pripadoch skenuje jednou
funkciou viac zdznamov, inokedy menej. Javi sa, Zze prave toto spdsobuje problémy Hy-
perscanu, isty druh zdznamov v reporte sa skenuje velmi pomaly a kvoli skenovaniu tychto
zaznamov straca Hyperscan inak vyborné zrychlenie z reportov, v ktorych sa problémo-
vych zdznamov nachadza minimum, a teda nestihne stratif svoju nadobudnutt rychlostni
vyhodu.

V readlnom svete sa ale nepouzivaju pravidla v takej forme, akej sme ho prezentovali.
Skutoc¢né pravidlad obsahuji maly pocet vyrazov vziajomne prepojenych vztahmi AND a OR,
ktoré vytvaraju medzi vyrazmi tak nepredpovedatelné vztahy, ze takéto chovanie nie sme
schopni emulovat nasim testovacim pravidlom. A tak si ukdzme, ako by prebiehalo ske-
novanie reportov skutoénymi pravidlami, ktoré firma Avast skutocne vyuziva vo svojom
produkénom prostredi. Pre déveryhodnejsie vysledky budeme prehladédvat 1000 reportov,
kedZe pri vyssom pocte suborov sa lepsie ustali rychlostny pomer stavajiceho a hypersca-
nového riesenia, ktorych relativna rychlost kolise stiboru od siboru, ako sme si ukazali pri
analyze 3.

Stavajiice riesenie [s] | Hyperscan [s] | Relativny podiel [%]
308.32 | 966.86 | 313.58

Tabulka 5.4: Porovnanie faz skenu réznych verzii YARY na vzorke 1000 reportov.

Celkovy pocet skenov ‘ Pocet vykonanych skenov ‘ Cast vykonanych skenov [%)]
13 428 000 | 8 323 895 | 61.99

Tabulka 5.5: Porovnanie poc¢tu vykonanych skenov oproti celkovému poctu skenov v pra-
vidlach.

Podla ocakavania teda k celkovému rychlejsiemu vyhodnoteniu nedochadza. Musime
pristipit k manudlnej analyze behov instancii YARY nad jednotlivymi reportmi podobne,
ako tomu bolo v ukazke 5.2. Pre to bolo vybratych prvych 20 instancii behu. V dolozenej
prilohe 3 mo6zeme sledovat, Ze v mnohych instanciach skutoéne dochadza k miernemu zrych-
leniu pozorovanému v niektorych skenoch nad vlastnym pravidlom. Zaroven ale pri inych
inStancidch dochadza k vyraznému spomaleniu. Vdaka nasim predchadzajicim experimen-
tom uz vieme, ze obcasné drastické spomalenia skenov reportov nie st ndhodné. Predmetom
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dalsieho skiimania bude to, ¢i by sa pozitivne odrazilo na vykone rozdelenie databdz pre
reguldrne vyrazy a obycajné textové vyrazy, experimenty s réznymi modifikatormi pri kom-
pilacii databdz alebo zefektivnenie prehladavania najdenych zhdd v texte. To je uz ale
nad ramec tejto prace, a tak musime konstatovat, ze aj napriek snahe dosahuje Hyperscan
zrychlenie len pri skenoch, ktoré zvlada pomerne rychlo aj stavajuce riesenie. Naopak skeny,
ktoré stévajicemu rieseniu trvaju dlho, trvaju Hyperscanu este dlhsie a na tychto ojedine-
lych reportoch prichadza o vSetku nadobudnutt rychlostni vyhodu z ostatnych skenov.
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Kapitola 6

Zaver

Cielom préace bolo vylepsit nastroj YARA o nové syntaktické konstrukty a pridat nova
funkciu do niektorého z modulov. V pripade syntaktickych konstruktov sa konkrétne jedna
o operator of, ktorému bola pridand schopnost pracovat s polom pravdivostnych hodnot
a zjednodusit tak pisanie pravidiel, ktoré doteraz vyuzivali zbytocne velké mnozstvo cyklov,
ktoré zneprehladnovali kod.

Druhym vylepSenim st interné premenné pre jednotlivé pravidla. Tie v stic¢asnosti pod-
poruju vsetky zakladné datové typy ako retazce, celé ¢isla, desatinné cisla, boolovské hod-
noty, ale napriklad aj linkovanie Struktir pouzivanych v moduloch k premennym.

Vsetky doterajsie zmeny v YARE boli implementované aj do néstroja Yaramod a néstroj
Yara Rules Toolchain bol upraveny tak, aby dokézal transformovat pravidlo z tejto verzie
YARY do verzie urcenej pre iné organizacie, ktoré vyuzivaji verejni open-source verziu
YARY.

Poslednym vylepsenim, ktoré sa tyka modulov, je vylepsenie modulu Cuckoo. Tato
zmena riesi skenovanie Cuckoo reportov a jeho zrychlenie, ktoré sa malo dosiahnit techno-
l6giou Hyperscan. Pri jeho testovani sa ale ukazalo, ze Hyperscan je rychlejsi pri skenoch,
ktoré zvlada aj stévajuce riesenie, naopak skeny reportov, pri ktorych je stavajice riesenie
velmi pomalé, dosahuje Hyperscan este horsie vysledky a tym prichddza o svoju vyhodu.

Na zaklade dalSieho testovania sme tak urcili najlepsi a najhorsi mozny scenar, faktory
vedice k tomuto vysledku a dalsie oblasti, na ktoré sa mozeme pri dalSom vyskume zamerat,
aby sme dosahovali lepsie rychlosti.

Préave zrychlenie skenovania reportov bude aj po odovzdani prace objektom mo6jho dal-
sieho zdujmu, kedze mojim cielom je dosiahnut konzistentne vyssiu rychlost skenovania, nez
je tomu pri existujticom rieseni. Dalsi postup pozostava z rozdelenia databdz pre reguldrne
vyrazy a textové refazce, testovanie dalSich modifikdtorov pri kompildcii, optimalizacia
prehladavania uz ulozenych zh6d, ukladanie databdz na disk a ich pouzitie pri neskorsom
skenovani, ale napriklad aj dokoncenie chybajiceho medzi¢lanku sliziaceho na propagaciu
chyb vzniknutych pocas skenu do vyssich vrstiev YARY, ktory chybal aj v stavajicej verzii
YARY.
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Cislo reportu | Stavajice riesenie [s] | Hyperscan [s] | Relativny podiel [%)]
1 0.023822 0.025966 109.00
2 0.030863 0.007245 23.47
3 0.007967 0.005691 71.43
4 0.027266 0.010334 37.90
) 0.003460 0.005407 156.27
6 0.009533 0.021357 224.03
7 0.003392 0.010530 310.44
8 0.073586 0.077400 105.18
9 0.029344 0.006626 22.58
10 0.003345 0.004170 124.66
11 0.026416 0.043631 165.17
12 0.007791 0.004326 55.53
13 0.124488 0.016496 13.25
14 0.112277 0.108318 96.47
15 0.002348 0.004088 174.11
16 0.008633 0.012959 150.11
17 0.002530 0.004894 193.43
18 0.019939 0.006592 33.06
19 0.002176 0.003771 173.30
20 0.002514 0.004887 194.39

Tabulka 1: Porovnanie skenovania prvych 20 reportov.
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Cislo reportu | Stavajice riesenie [s] | Hyperscan [s] | Relativny podiel [%)]
1 1.918987 0.636932 33.19
2 0.034168 0.008033 23.51
3 0.035442 0.009206 25.97
4 0.082790 0.016057 19.39
) 0.113366 0.015477 13.65
6 0.262766 0.043253 16.46
7 0.112615 0.016780 14.90
8 10.899703 10.695194 98.12
9 0.034198 0.008301 24.27
10 0.051689 0.009068 17.54
11 2.196265 0.656523 29.89
12 0.008743 0.004557 52.12
13 0.131451 0.017056 12.98
14 8.782014 16.404565 186.80
15 0.033019 0.009734 29.48
16 0.223098 0.034093 15.28
17 0.032540 0.008734 26.84
18 0.393046 0.077332 19.68
19 0.027086 0.007143 26.37
20 0.031260 0.008397 26.86

Tabulka 2: Porovnanie skenovania prvych 20 reportov bez skrateného vyhodnocovania.
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Cislo reportu | Stavajice riesenie [s] | Hyperscan [s] | Relativny podiel [%)]
1 0.204811 0.392304 191.54
2 0.012311 0.009172 74.50
3 0.011368 0.009976 87.76
4 0.013192 0.013528 102.55
) 0.015645 0.014651 93.65
6 0.049530 0.040193 81.15
7 0.014154 0.013873 98.01
8 2.659707 20.480034 770.01
9 0.008362 0.009920 118.63
10 0.009452 0.009915 104.90
11 0.189977 0.345147 181.68
12 0.006034 0.007441 123.32
13 0.017269 0.014794 85.67
14 1.047168 9.609828 917.70
15 0.013840 0.009991 72.19
16 0.031300 0.027304 87.23
17 0.008955 0.008590 95.92
18 0.061549 0.054587 88.69
19 0.008028 0.007040 87.69
20 0.008440 0.008670 102.73

Tabulka 3: Porovnanie skenovania prvych 20 reportov bez skrateného vyhodnocovania.
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