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1. Náročnost zadání obtížnější zadání
 Zadání vyžaduje popis průmyslové komunikace pomocí dvou metod (jazyky a statistická analýza). Proto toto

zadání hodnotím jako mírně obtížnější.
2. Splnění požadavků zadání zadání splněno
 
3. Rozsah technické zprávy je v obvyklém rozmezí
 
4. Prezentační úroveň předložené práce 60 b. (D)
 Logická struktura technické zprávy mohla být lepší. Postrádám zejména lepší popis způsobu detekce anomálií

s využitím jednotlivých modelů, datových sad s anomáliemi a provedených experimentů. Kapitola
o experimentech není dobře rozčleněna, při současném členění jsou některé informace několikrát opakovány.
Část o testování modelů pro MMS komunikaci je velmi stručná a neobsahuje podstatné informace k ověření
použitelnosti tohoto přístupu.
Nelogické je také pojmenování jednotlivých statistických metod (metoda využívající střední hodnotu a rozptyl
definuje interval "normálních" hodnot, ale přitom nepatří mezi metody označené jako "Confidence Interval").
Definice na straně 10 obsahují drobné chyby, četnosti na straně 29 nejsou relativní ale absolutní.

5. Formální úprava technické zprávy 75 b. (C)
 Typografická i jazyková stránka práce jsou na obvyklé úrovni.
6. Práce s literaturou 80 b. (B)
 Výběr studijních pramenů je dobrý, vybrané zdroje dobře pokrývají řešenou problematiku a převzaté prvky jsou

řádně odlišeny od vlastních úvah a výsledků.
7. Realizační výstup 70 b. (C)
 Výstupem této bakalářské práce je funkční nástroj pro tvorbu statistických modelů komunikace GOOSE a pro

detekci anomálií s vyžitím vytvořeného modelu. Dále pak skript v pythonu, který umožní extrakci vybraných rysů
z komunikace v protokolu MMS do csv souboru. Tento soubor pak může být zpracován existujícím nástrojem
detano, který vytvoří model komunikace s využitím pravděpodobnostních automatů a také slouží k detekci
anomálií.
Experimentální vyhodnocení jednotlivých statistiských metod je uspokojivé. U vyhodnocení experimentů
s pravděpodobnostními automaty však vůbec není jasné, jak dobře tato metoda funguje, protože zde není
uvedeno, kolik anomálií mělo být a bylo správně detekováno.
Bohužel u všech zdrojových kódů chybí jméno autora a datum vytvoření.

8. Využitelnost výsledků
 Vytvořené nástroje mohou sloužit k dalšímu ověření použitelnosti jednotlivých metod pro detekci anomálií

v GOOSE a MMS komunikaci. Pro plnohodnotné využití nástroje využívajícího statistické modely by bylo potřeba
doplnit možnost odstranění odlehlých hodnot před tvorbu modelu komunikace a lepším způsobem vyřešit dělení
modelů podle velikosti paketů (prosté zaokrouhlení velikosti paketu určitě může vést na velké množství falešně
pozitivních případů).

9. Otázky k obhajobě
 Čím je podle Vás způsobena špatná citlivost metody využívající trojnásobek standardní odchylky?
10. Souhrnné hodnocení 70 b. dobře (C)
 Studentka splnila zadání bakálářské práce, které považuji za mírně obtížnější. Zvládla vytvořit nástroje, které

modelují průmyslovou komunikaci a detekují případné odchylky. Po odstranění nedostatků by vytvořené nástroje
mohly být použitelné pro přesnější validaci jednotlivých modelů. Bohužel prezentační úroveň technické zprávy je
slabší. Proto navrhuji hodnocení stupněm C.

 

Prohlášení: Uděluji VUT v Brně souhlas ke zveřejnění tohoto posudku v listinné i elektronické formě.
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