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Abstrakt

Tato prace demonstruje moznosti zneuziti reklamnich systémi k cileni internetové reklamy
na konkrétni osobu. Popisuje zdkladni zpusoby cileni internetové reklamy, které se dnes
bézné pouzivaji a principy automatizované aukce s digitalni reklamou. Béhem toho muze
dochéazet k nadmérnému shromazdovani a sdileni osobnich tdaji mezi riznymi subjekty,
proto prace dédle analyzuje pravni normy, které se tuto problematiku snazi fesit. Soucasti
prace je implementace nového systému, ktery umoznuje cilit internetovou reklamu na kon-
krétni osobu. Tento systém vytvari reklamy skrze reklamni sift Seznam Sklik a k cileni vyu-
ziva retargeting. Ovéreni funkénosti probéhlo za ticasti 4 osob, na které byla béhem 1 tydne
cilena reklama vytvorena novym systémem. U osob s povolenou personalizaci reklamy do-
chazelo prumérné k 8,2 zobrazeni denné. Celkové bylo zobrazeni reklamy detekovano na
15 z 20 nejnavstévovangjsich webl z obsahové sité Sklik. Price ukézala, ze reklamni sit
Seznam Sklik je mozné zneuzit k provadéni sniper-targetingu, coz je znepokojujici zjisténi
vzhledem k moznému naruseni soukromi uzivatele.

Abstract

This thesis demonstrates the possibilities of using advertising platforms to target internet
advertising to a specific person. It describes the basic ways of targeting internet advertising
that are commonly used today and the principles of the automated auction with digital
advertising. During this process, excessive collection and sharing of personal data between
different entities can occur, so the thesis further analyzes the legal norms that try to address
this issue. The thesis includes the implementation of a new system that allows targeting
internet advertising to a specific person. This system creates ads through the Seznam Sklik
ad platform and uses retargeting to target. The functionality was verified with the partici-
pation of 4 people targeted by an advertisement created by the new system within 1 week.
In total, ad impressions were detected on 15 of the 20 most visited websites in the Sklik
content network. The thesis showed that the Seznam Sklik ad platform can be misused to
perform sniper-targeting, a worrying finding given the potential violation of user privacy.
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Kapitola 1

Uvod

Tato prace zkouma moznosti zneuziti reklamnich systémt k cileni internetové reklamy na
konkrétniho uzivatele a dopady na jeho soukromi. Soucédsti této prace je navrh a imple-
mentace systému, ktery umozni zobrazovat internetovou reklamu konkrétni osobé. Vydej
reklamy bude probihat skrze reklamni sit Seznam Sklik a k cileni na konkrétni osobu bude
vyuzit retargeting. Systém bude zadavateli reklamy umoznovat skrze grafické rozhrani vy-
tvaret reklamni kampané, které budou pres API vytvoreny i v reklamnim systému Sklik.
Cilem této prace je zhodnotit moznosti zneuziti reklamnich siti a dopad na soukromi uzi-
vatele.

Jaké zakladni zplisoby cileni internetové reklamy se vyuzivaji, aby se spravna reklama
zobrazila tomu spravnému uzivateli vysvétluje kapitola 2 této prace. V dalsi ¢asti této kapi-
toly je popsdna podstata a principy fungovani Real-Time Bidding, neboli aukce o zobrazeni
reklamy. Ta je v dne$ni dobé hlavni soucasti cileni reklamy na internetu. Cast této kapitoly
je také vénovana zédkonnému ramci internetové reklamy, ktery zahrnuje ochranu osobnich
udaju a jejich zpracovani. Tuto problematiku fesi predevsim nafizeni GDPR, smérnice ePri-
vacy a c¢esky zakon o elektronickych komunikacich.

Kapitola 3 se vénuje fungovani vybranych reklamnich systémi, které dnes inzerenti
¢asto pouzivaji k cileni svych reklam na internetu. Patii mezi né Google Ads a Seznam
Sklik. Cést této kapitoly popisuje dnes jiz zaniklou sluzbu The Spinner, kterd nabizela
podvédomé ovliviiovani konkrétni osoby pomoci cilené reklamy. Posledni c¢ast této kapitoly
se zaméfuje na praci Sniper Ad Targeting, kterd zavadi novy pojem sniper-targeting pro
cileni reklamy na konkrétni osobu.

V kapitole 4 je popsan navrh systému, ktery bude demonstrovat moznosti zneuziti re-
klamnich systému k cilen{ internetové reklamy na konkrétni osobu. Dale je v této kapitole
popséano grafické rozhrani, které bude zadavateli reklamy slouzit k vytvareni novych reklam-
nich kampani. Také je v této kapitole popsan zpusob, jakym bude novy systém komunikovat
s reklamnim systémem Sklik, skrze ktery bude probihat vydej reklamy.

Implementace navrzeného systému je rozebrana v kapitola 5. Prvni ¢ast této kapitoly
popisuje zpusob vytvoreni fiktivnich uzivatell, ktefi jsou potieba k tomu, aby se reklama
zobrazovala pouze jedné konkrétni osobé. Dalsi casti této kapitoly popisuji komunikaci s
Sklik API Drak, implementaci grafického rozhrani a proces vytvoreni nové kampané.

Predposledni kapitola 6 popisuje zplisoby, jakymi byla ovéfena funkénost implemento-
vaného systému a na jakych strankach se reklama zobrazovala. Soucasti této kapitoly je
i zhodnoceni dopadu na soukromi uzivatele.

Zaverecna kapitola 7 je celkovym shrnutim této prace, ve kterém jsou uvedeny i moznosti
dalsiho rozsiteni.



Kapitola 2

Internetova reklama

Tato kapitola se zabyva zakladnimi principy fungovani internetové reklamy. Prvni c¢ast
vysvétluje zpisoby, které se nejcastéji pouzivaji prii cileni reklamy na internetové uziva-
tele. Mezi né patii napr. kontextovd reklama, behaviordlni reklama a retargeting. Dalsi ¢ast
této kapitoly popisuje princip Real-Time Bidding, ktery v redlném case umoznuje auto-
matizované obchodovani s digitalni reklamou. Technické pozadi tohoto principu osvétluje
dalsi ¢ast této kapitoly. Jedna se predevsim o model OpenMedia a protokol OpenRTB. Po-
sledni ¢ast se zabyva pravnim rdmcem internetové reklamy. V kontextu evropského prava se
jednd zejména o Obecné narizeni o ochrané osobnich udaji (GDPR) a Smérnici o soukromi
a elektronickych komunikacich (ePrivacy Directive). V rdamci ¢eského prava je to pak zdkon

¢. 127/2005 Sb., o elektronickijch komunikacich.

2.1 Zpusoby cileni internetové reklamy

Dnesni reklamni systémy (téz platformy ¢i sluzby), které inzerenti pouzivaji k prezentovani
svych reklam na internetu, nabizi celou fadu zpusobu cileni. Inzerenti si nejdiive musi
uvédomit, jaké uzivatele chtéji oslovit, a az poté, jaky zpusob cileni k tomu vyuziji. Existuje
nékolik zakladnich zpisobu cileni, které se alespon ¢astecné vyskytuji ve vSech systémech:

Kontextova reklama

Cileni reklamy probihé na zakladé domény, ¢asti URL, obsahu ¢i tématu internetové stranky,
na které je reklama zobrazovana. Prezentovana reklama je v konkrétnim okamziku pro
vSechny uzivatele stejnd, nezdvisle na tom, kdo si stranku pravé prohlizi. Tento zpiisob ne-
zohlednuje vlastnosti a zajmy, které navstévnici maji, ale pouze kontext internetové stranky.
7 tohoto duvodu se dnes kontextova reklama priliS nepouziva a vyuzivaji se hlavné dalsi
zpusoby popsané nize [36].

Navzdory tomu je vSak nutno podotknout, ze existuji i stanky, na kterych je kontextova
reklama pouzivana namisto cilené reklamy, a kde funguje dobre. Zde lze zminit blogy Troye
Hunta nebo Grahama Cluleyho, ktefi se vénuji pocitacové bezpecnosti. Na jejich strankach
lze najit pouze jednoduchy textovy reklamni banner, ktery si je mozné pronajmout. Na
kazdy tyden je vybran jeden sponzor, ktery za banner zaplati. VSem navstévnikim se pak
cely tyden zobrazuje stejnd reklama [20]. Dalsim prikladem je nizozemskd organizace pro
verejnopravni vysilani NPO. Ta uvadi, ze od zruseni cilené reklamy v roce 2020 a zavedeni
reklamy kontextové se ji vyrazné zvysily zisky z prodeje reklamy [37]. Obecné vSak lze fici,



ze se jedna o vyjimky. Vétsina internetové reklamy je vybirana a prezentovana uzivateliim
pomoci dalsich technik cileni.

Behaviorilni reklama

Kazda reklamni spolec¢nost usiluje o to, aby co nejlépe poznala chovani uzivateli na inter-
netu. Snazi se o nich zjistit co nejvice moznych informaci napt. podle toho, jaké stranky
navstévuji, co vyhledavaji, jaké maji profily na socidlnich sitich, jaké pouzivaji mobilni apli-
kace ¢i kde se fyzicky pohybuji. Na zakladé téchto informaci si reklamni spolecnost vytvari
profil daného uzivatele [1]. Profil uZivatele je obvykle slozen z ur¢itého poc¢tu atributt, které
popisuji napt. jeho pohlavi, vék, vlastnosti a zadjmy [42]. Inzerenti pak prostfednictvim re-
klamnich systémt mohou cilit svoji reklamu na uzivatele, ktefi vyhovuji vybrané kombinaci
atributt. To vSe se déje ve snaze co nejpresnéji cilit reklamu, aby jak inzerenti, tak reklamni
spolec¢nosti dosahovali co nejvétsich ziski.

Retargeting

Retargeting je dalsim zptisobem cileni internetové reklamy. Jeho podstata spo¢iva v moz-
rentovych stranek je vlozen specidlni retargetingovy kéd (obvykle kratky skript v jazyce
JavaScript), jehoz provedeni vyvold komunikaci s reklamnim systémem. Béhem prvni né-
vstévy stranky retargetingovy kéd ulozi jednoznacny identifikator daného uzivatele. Identi-
fikator je ukladan do paméti prohlizece nejcastéji ve formé cookies. Béhem kazdé navstévy
inzerentova webu tento koéd informuje reklamni systém o tom, jakou konkrétni stranku
uzivatel s timto identifikdtorem navstivil. Reklamni systém tak pribézné shromazduje in-
formace o navstévnicich webu a diky tomu pak inzerent mulze na tyto navstévniky cilit
svou reklamu. Snahou retargetingu je, aby se co nejvice uzivateli vratilo zpét na stranky
inzerenta a napf. dokonéilo ndkup [38].

Custom audience/customer match

Tento zpusob cileni je zalozen na inzerentovych znalostech o svych drivéjsich zakaznicich
jako jsou e-mailové adresy, telefonni ¢isla apod. Reklamni systémy bézné podporuji import
takovychto seznamii. Importované informace pak reklamni systém muze sparovat s profily
uzivatell, které jiz mé vytvoreny, a diky tomu opét cilit reklamu na dané uzivatele [36].

Look-alike/similar audience

Reklamni systém je schopen z informaci ziskanych pfi retargetingu vytvorit behavioralni
popis typického uzivatele, ktery odpovida zdkazniktim, ktefi si jiz na strankéch inzerenta
néco koupili. Cilem look-alike audience je oslovit nové uzivatele s podobnymi vlastnostmi,
u kterych je vétsi pravdépodobnost, ze si také néco koupi [36].



2.2 Real-Time Bidding

Real-Time Bidding (RTB) vyuzivajici AdTech' je automatizovany zptisob prodeje reklamy,
ktery umoznuje cilit reklamu na specifickou skupinu uzivatelu (publikum) v redlném cCase.
Nékup /prodej kazdé reklamni plochy probihd samostatné prostfednictvim aukee, kterd pro-
biha ve chvili, kdy se uzivateli nac¢ita pozadovand stranka. Jaka reklama je uzivateli nakonec
zobrazena zélezi na tom, jaké mé uzivatel vlastnosti (profil). Dale pak na tom, zda jeho
profil odpovida pozadavkim inzerenta (napf. muzi zajimajici se o hokej). A hlavné na tom,
kolik je inzerent ochoten za reklamu zaplatit. Cely proces aukce pred zobrazenim reklamy
konkrétnimu ¢lovéku se odehrava v ramci milisekund [25].

Ucastnici procesu RTB

Ucastniky procesu RTB lze rozdélit do nékolika zakladnich roli, pfi¢emz v nékterych pifpa-
dech mize jeden ucastnik zastavat vice téchto roli souCasné, napr. stejna spoleénost miize
plnit roli DMP, DSP i burzy reklam [25]:

e Advertisers (Inzerenti) — Organizace, které chtéji navstévnikim internetovych
stranek zobrazovat reklamu. Bud se mtze jednat pfimo o spolec¢nost, ktera chce inze-
rovat své vlastni sluzby, produkty apod., anebo o reklamni agenturu, kterd zajistuje
spravu reklam pro vice riznych spolecnosti.

e Publishers (Vydavatelé ¢i provozovatelé internetovych strinek) — Osoby
nebo spolecnosti, které nabizeji na svych internetovych strankach volny prostor pro
zobrazeni reklamy.

e Advertising exchanges (Reklamni burzy ¢i aukéni servery) — Platformy, které
provadéji aukei na zakladé porovnani cenovych nabidek a posouzeni miry vhodnosti
zobrazeni reklamy konkrétnimu uzivateli. Funguji jako prostifednik mezi inzerenty
a provozovateli internetovych stranek. Provozovatelé internetovych stranek nabizi do
aukce své reklamni plochy skrze SSP a inzerenti podéavaji nabidky skrze DSP.

e Supply Side Platform (SSP) — Zajistuji provozovatelim internetovych stranek
spravu a prodej jejich reklamnich ploch. Spolu s nimi predstavuji nabidkovou stranu
v RTB.

e Data Management Platform (DMP) — Zajistuji sbér dostupnych informaci o in-
ternetovych uzivatelich. Shromazduji ptichozi data z riznych zdroji, typicky vyko-
nanim specidlnfho skriptu v uzivatelové prohlize¢i [36]. Dalsimi zdroji dat jsou mo-
bilni aplikace, sociélni sité, dostupnd offline data ¢i obsah poZadavki na nabidku (Bid
request”). DMP tato data analyzuji, kategorizuji a vytvaii z nich uzivatelské profily,
které slouzi jako podpora pfi cileni reklamy.

e Demand Side Platform (DSP) — Zajistuji styk s inzerenty. Tyto platformy umoz-
nuji inzerentiim vytvaret reklamni kampané ¢i nastavovat cileni na urcité publikum.
DSP sleduji prichozi pozadavky na nabidku od SSP systému a podle kriterii v nich

! Advertising technology (AdTech) — zastiesujici oznadeni pro reklamn{ technologie zahrnujici software
a nastroje vyuzivané v oblasti digitalni reklamy. Pokryva cely zivotni cyklus procesu od analyzy a zpraco-
véani informaci (véetné osobnich idaji), spravy reklamnich kampani, az po zobrazeni reklamy konkrétnimu
uzivateli.

?Bid request — pozadavek na nabidku v aukci, ktery rozesilaji aukén{ servery jednotlivym DSP.



zjistuji, zda je nabizena reklamni plocha vhodna pro nékterého z inzerentii. Pokud
ano, DSP odpovi pomoci nabidky na zobrazeni reklamy (Bid response®) a zGéastni
se tak aukce o danou reklamni plochu. DSP spole¢né s inzerenty tvotri poptavkovou
stranu v RTB.

e Consent Management Platforms (CMP) — slouzi jako pomocné néstroje pro
provozovatele internetovych stranek. Umoznuji napf. spravu a ulozeni souhlasu uzi-
vatele se zpracovanim osobnich tdaji. Prikladem takovéto platformy je Transparency
and Consent Framework" od organizace IAB Europe.

()
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aukce |—>| DMP | |aukce |->| DMP |

4 (4
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Obrazek 2.1: Hustrativni schéma $ifeni informaci v ramci RTB. Pfevzato z [36].

Sifeni informaci v RTB

Proces sifeni informaci v rdmci RTB je zobrazen na obrazku 2.1. Cely proces, v okamziku,
kdy uzivatel navstivi internetovou stranku, probiha takto [36]:

1. Navstivend stranka preda pozadavek na zobrazeni reklamy systému SSP, se kterym
ma provozovatel internetové stranky uzavienou smlouvu.

2. SSP pozada o informace, které maji jeho spolupracujici DMP o daném navstévnikovi.

3. DMP identifikuje uzivatele na zdkladé skriptu, ktery je vykonan v jeho prohlizeci.
Informace, které mé DMP o uzivateli k dispozici, posle zpét SSP (typicky profil daného
uzivatele).

3Bid response — odpovéd DSP systému na Bid request v p¥ipadé, ze projevi o nabizenou reklamni plochu
zajem. Bid response obsahuje nabizenou cenu a obsah reklamy, ktera se zobrazi, pokud dana nabidka vyhraje.

“Transparency and Consent Framework (TCF) — https://iabeurope.eu/transparency-consent-
framework/
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4. SSP preda pozadavek na zobrazeni reklamy spolecné s informacemi o reklamni plose
a profilem daného uzivatele aukénimu serveru. Aukéni server muze spolupracovat s dal-
$imi DMP.

5. Aukéni server rozesle Bid request spolupracujicim systémiam DSP. Tim DSP ziskédvaji
moznost zapojit se do aukce o nabizenou reklamni plochu.

6. Po prijeti Bid requestu mohou DSP doplnit ziskané informace o uzivateli prostred-
nictvim DMP, se kterymi spolupracuji.

7. Pokud DSP zjisti, Ze néktera z reklam, kterou spravuje, vyhovuje profilu daného
uzivatele, odpovi aukénimu serveru pomoci Bid response. Tato odpovéd obsahuje re-
klamu, kterou pozaduje DSP zobrazit a cenu, kterou je za ni ochoten zaplatit. Aukéni
server vyhodnoti obdrzené nabidky na zobrazeni reklamy. Nabidka, kterd vyhraje, je
odeslana zpét SSP.

8. SSP umozni DSP s nejlepsi nabidkou zobrazit uzivateli reklamu, distribuovat k nému
své skripty a také provést tzv. Cookie Matching®.

Dnesni ekosystém internetové reklamy je vsak mnohem slozitéjsi. SSP obvykle spolupra-
cuje s vice aukénimi servery, kterym posila stejny Bid request. SSP pak vybira vysledného
vitéze s nejlepsi nabidkou ze vsSech aukci, coz ma za néasledek, ze aukéni server jiz neni
jedinym rozhodovacim bodem, ale stava se jim také SSP. Tento princip je zndm téz pod
nazvem Header Bidding [24].

2.3 IAB Technology Laboratory a OpenMedia

Hlavnim predstavitelem, ktery celosvétové urcuje smér v oblasti vyvoje RTB a internetové
reklamy je IAB Technology Laboratory® (IAB Tech Lab). IAB Tech Lab je neziskové kon-
sorcium, které pracuje na vyvoji zakladnich technologii a specifikaci v oblasti internetové
reklamy a digitalnich médif obecné. IAB Tech Lab sdruzuje predni svétové zastupce z celého
odvétvi internetové reklamy, jako jsou spolecnosti Amazon DSP, Google, Facebook, Yahoo,
Oracle Advertising, PubMatic, LinkedIn aj. Jejich spole¢nym cilem je sjednoceni a standar-
dizace pouzivanych technologii a komunikac¢nich prostredkt tak, aby odvétvi internetové
reklamy dobfe fungovalo, mohlo se déle rozvijet [21] a pochopitelné vSem zicastnénym
generovalo zisk.

Hlavnim projektem, kterému se IAB Tech Lab vénuje, je protokol OpenRTB, ktery
definuje zptsoby komunikace mezi jednotlivymi tcastniky RTB. Protokol OpenRTB je do
verze 2.x pouzivian samostatné, od verze 3.0 je vSak zaclenén do komplexniho modelu,
ktery se nazyva OpenMedia® [23]. Tento model je navrzen tak, aby v budoucnu umoziioval
snadnou vymeénu jednotlivych ¢asti v pripadé, ze to bude potreba.

5Cookie Matching — stejny uzivatel ma u DSP jiny identifikdtor nez u aukéniho serveru. Cookie matching
slouzi k vyméné takovychto identifikdtorti mezi spoleénostmi.

STAB Technology Laboratory (IAB Tech Lab) — https://iabtechlab.com/

"OpenRTB — https://iabtechlab.com/standards/openrtb/

80OpenMedia — https://iabtechlab.com/standards/openmedia/
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OpenMedia

Projekt OpenMedia definuje konceptudlni rdmec zastresujici jiz pouzivané specifikace pro
komunikaci v oblasti internetové reklamy. Tento koncept rozdéluje komunikaci do ¢tyrvrst-
vého modelu, ktery je zndzornén na obrazku 2.2 a je sloZen z téchto vrstev [24]:

Pomenorare _

Transakéni vrstva

Formatova vrstva JSON, JSON gzip, Avro, Protobuf, ...

HTTP, HTTPS, ...

Obrazek 2.2: Model OpenMedia. Prevzato z [24].

Transportni vrstva

e Transportni vrstva — Specifikuje pouzitou technologii pro pfenos dat, bézné se
pouziva protokol HTTP. Specialné pro rozesilani Bid requestti je z divodu rozesilani
vétstho mnozstvi dat a usnadnéni pouziti bindrni reprezentace vyzadovana metoda
POST. Déle musi byt uvedena HTTP hlavicka s verzi protokolu OpenRTB (napf.
x-openrtb-version: 3.0). To umoziiuje prijemcium spravnou interpretaci p¥ichozi
zpravy. Pro ozndmeni (napf. vyhra v aukei) muze byt podle uvazeni aukéniho serveru
pouzita metoda POST nebo GET.

e Formatova vrstva — Definuje format prenasenych dat. Vychozim formatem pro Bid
request i Bid response je JSON (hlavicka Content-Type: application/json). Vo-
litelné mtize aukéni server nabizet bindrni reprezentace (napi. ProtoBuf” & Avro'’).
Dale lze vyuzit kompresi dat pomoci GZIP'! (hlavicka Content-Encoding: gzip).

e Transakcéni vrstva — V ramci transakéni vrstvy je pouzivan protokol OpenRTB.
Ten obecné slouzi k interakci mezi aukénimi servery a DSP. Protokol definuje formét
Bid requestu, ktery je rozesilan aukénim serverem mezi DSP a format Bid response,
které aukéni server sbira jako odpovédi od DSP. Dalsi specifikace OpenDirect'? a Ad
Management API'? se pfimo netykaji RTB a dale nebudou rozebirany.

e Doménova vrstva — Koncepty spolecné s ostatnimi specifikacemi byly vyclenény
do vlastni znovu pouzitelné specifikace — Advertising Common Object Model (Ad-
COM'). Tento model definuje tzv. doménové objekty, které dale zapouzdiuje trans-
akéni vrstva. Diky AdCOM tak lze stejny doménovy objekt pouzit napf. v ramci

9Protocol Buffers (Protobuf) — https://developers.google.com/protocol-buffers

10 Apache Avro — https://avro.apache.org/

"L GZIP — https://datatracker.ietf.org/doc/html/rfc1952

120penDirect — specifikace poskytujici standardizované prostiedky slouzici k piimé rezervaci a nikupu
reklamnich ploch mezi inzerenty a provozovateli webovych stranek bez nutnosti vyuzivat aukei.

13Ad Management API — specifikace poskytujici standardizované rozhrani pro vzijemnou komunikaci
SSP a DSP ohledné reklam, které budou pouzity pri RTB. Vyména reklam predem slouzi hlavné ke zkraceni
prodlevy pii jejich kontrole a schvalovani.

1 Advertising Common Object Model — https://github.com/InteractiveAdvertisingBureau/AdCOM
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OpenRTB i OpenDirect. AACOM definuje tfi zdkladni skupiny doménovych objekttu
[22]:

— Media Objects — Skupina obsahujici objekty, které reprezentuji skutec¢nou re-
klamu, v¢etné odkazu na jeji obsah (obrazek, video apod.) a jeji metadata.

— Placement Objects — Obsahuje objekty, které definuji sadu povolenych reklam
a chovani pro dané umisténi.

— Context Objects — Obsahuje dalsi ruzné objekty, které reprezentuji entity
z oblasti internetové reklamy. Patfi mezi né uzivatel, jeho zarizeni, poloha apod.
Tyto doménové objekty jsou hlavni soucasti zprav, které si mezi sebou tcastnici
RTB vymeénuji.

OpenRTB

Jak jiz bylo popsano vyse, protokol OpenRTB slouzi k interakci mezi aukénimi servery
a DSP. Protokol definuje forméat Bid request, ktery je rozesilan aukénimi servery mezi DSP,
a format Bid response, které aukéni servery prijimaji jako odpovédi od DSP. Déle pak
definuje zpusob, jakym aukéni servery predavaji DSP upozornéni o vyhie ¢i prohie aukce.
To se v pripadé protokolu OpenRTB provadi tak, ze DSP jako soucast Bid response definuje
URL adresu pro vyhru/prohru v aukei. Pokud pak dana situace nastane, aukéni server polozi
HTTP dotaz na piislusnou URL adresu a tim informuje DSP o nastalé udalosti.

Podobnym protokolem pouzivanym ke stejnym tucelim jako OpenRTB je proprietarni
protokol Authorized Buyers Real-time Bidding Proto"® od spolecnosti Google.

Informace, které se siti mezi tcastniky RTB pomoci Bid requestii, se mohou lisit v za-
vislosti na pouzitém protokolu, jeho verzi a na verzi doménového modelu AACOM. Obvykle
vsak Bid request zahrnuje nasledujici informace [25]:

e identifikator uzivatele,

IP adresu uzivatele,

e typ zafizeni (desktop/mobil, operaéni systém, prohlize¢) uzivatele,

ptibliznou polohu uzivatele,

casové pasmo uzivatele,

jazyk systému uzivatele,

a dalsi informace o uzivateli, které se mohou lisit.

Britsky dozorovy tifad pro ochranu osobnich tidaji ICO'C ve své zprave [25] uvadi zne-
pokojeni nad tim, jaké informace se o béznych uzivatelich v ramci RTB sii{ a shromazduji.
Podle této zpravy jsou vytvarené profily uzivatelt velice podrobné a jsou opakované sdileny
mezi stovkami organizaci, které se RTB tcastni, a to vSe bez védomi uzivateli. Spousta ze
sdilenych informaci spada do kategorie osobnich tidaji, nékteré dokonce i do zvldstni ka-
tegorie osobnich idaji, jako je zdravotni stav, politické nazory, nabozenské vyznani apod.
7 tohoto divodu se prace dale vénuje zakonnému rdamci internetové reklamy a pravnim
normam, které se soustredi na ochranu téchto udaju.

15 Authorized Buyers Real-time Bidding Proto — https://developers.google.com/authorized-buyers/
rtb/realtime-bidding-guide
Ynformation Commissioner’s Office (ICO) — https://ico.org.uk/
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2.4 Zakonny ramec internetové reklamy

Normy, které se zabyvaji ochranou osobnich idaji na trovni evropského prava, jsou Nari-
zeni Evropského parlamentu a Rady (EU) 2016/679 — Obecné natizeni o ochrané osobnich
ddaji (GDPR) a Smérnice Evropského parlamentu a Rady 2002/58/ES — Smérnice o sou-
kromi a elektronickjch komunikacich (ePrivacy Directive) a jeji novela ve formé Smérnice
Evropského parlamentu a Rady 2009/136/ES.

Rozdil mezi nafizenim a smérnici je ten, ze narizeni je primo aplikovatelné ve vsSech
¢lenskych stdtech Evropské Unie (EU), kdezto smérnice dava za povinnost jednotlivym
¢lenskym statim EU, aby ji implementovaly do svého pravniho fadu samy. Ceskou im-
plementaci smérnice ePrivacy je zikon ¢. 127/2005 Sb., o elektronickych komunikacich ve
znéni aktudlnich predpisu. Jeho posledni zména nastala na zakladé zdkona ¢. 374/2021 Sb.

V soucasné dobé je dale ve schvalovacim procesu navrh Natizeni o soukromi a elektro-
nickych komunikacich (ePrivacy Regulation) [3], které by mélo nahradit smérnici ePrivacy
a platit ve vSech clenskych statech EU bez rozdilu stejné jako GDPR.

2.4.1 Ochrana osobnich tidaji a narizeni GDPR

Obecné natizeni o ochrané osobnich idaji, téZ znamé pod zkratkou GDPR (General Data
Protection Regulation), je uceleny soubor pravidel zabyvajici se ochranou osobnich tdaju.
Toto narizeni Evropského parlamentu a Rady EU vstoupilo v platnost dne 25. kvétna 2018
a od té doby je zdvazné v celém rozsahu a primo aplikovatelné ve vsech c¢lenskych statech
EU. Jeho cilem je zvysit ochranu fyzickych osob v souvislosti se zpracovanim osobnich
udaju, jejich shromazdovanim a Sifenim [45].

Duvodem, pro¢ doslo ke vzniku GDPR, bylo to, Ze do té doby platnd smérnice 95/46/ES
0 ochrané osobnich udaji jiz prestala odpovidat tehdejsim pozadavkim. To souviselo pre-
devsim s rozvojem technologii, rozsirujicim se poctem zarizeni, ktera jsou pripojena k inter-
netu, automatizaci a komplexnim zpracovanim osobnich idajt a dalsimi faktory, se kterymi
drivéjsi smérnice nepocitala. Dalsim divodem byla snaha sjednotit pravni ramec vSech zemi
EU v oblasti ochrany osobnich udaju.

Charakteristikou GDPR je jeho univerzalni pouzitelnost ve vsSech ¢lenskych statech
EU. V kontextu toho je také dilezité zminit, ze GDPR se tyka i fyzickych osob, firem
¢i organizaci, které shromazduji nebo zpracovavaji osobni iidaje obc¢ani EU, a to vcéetné
subjekt mimo uzemi EU, které pusobi na evropském trhu [10].

Osobni tdaje

Osobni udaje jsou podle GDPR jakékoliv informace o fyzické osobé, pomoci niz ji lze jed-
noznacné identifikovat. Mezi osobni tidaje patfi i jednotlivé informace, které samostatné
k identifikaci nevedou, ale dohromady jako celek mohou k identifikaci urcité osoby vést [5].

Osobni udaje jsou podle ¢l. 4, odst. 1 GDPR [10] definovany jako: ,veskeré informace
o identifikované nebo identifikovatelné fyzické osobé (ddle jen ,subjekt idaji*); identifikova-
telnou fyzickou osobou je fyzickd osoba, kterou lze primo ¢i neprimo identifikovat, zejména
odkazem na urcity identifikdtor, napriklad jméno, identifikacni cislo, lokacni udaje, sitovy
identifikator nebo na jeden ¢i vice zvldstnich prvku fyzické, fyziologické, genetické, psychickeé,
ekonomické, kulturni nebo spolecenské identity této fyzické osoby;“. Mezi osobni idaje patii
napt. [5]:

e jméno a prijmeni,
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e adresa,

e e-mailova adresa,

o telefonni ¢islo,

e Cislo identifika¢ni karty (obc¢anského prikazu, platebni karty aj.),
e lokacni udaje,

e [P adresa,

e Udaje ve vlastnictvi nemocnice nebo lékare, které by mohly jednoznacné identifikovat
fyzickou osobu.

Soubory cookies mohou byt podle odivodnéni 30 GDPR [10] také povazovany za osobni
udaje a to vzhledem k velkému mnozstvi informaci, které mohou obsahovat a vzhledem
k tomu, ze jsou primarnim nastrojem, ktery reklamni spole¢nosti pouzivaji k identifikaci
fyzickych osob a ke sledovéani jejich online aktivity na internetu [28].

Zpracovani osobnich tidaja

Zpracovani osobnich udaju je jakdkoliv operace, kterd je s osobnimi udaji provadéna, at uz
manuélné nebo automatizované. Zahrnuje shromazdovani, ukladani, pouziti, sifeni aj. [4].

Zpracovani je podle ¢l. 4, odst. 2 GDPR [10] definovano jako: ,jakdkoliv operace nebo
soubor operact, které jsou provddény s osobnimi udaji nebo soubory osobnich udaji pomoct
¢t bez pomoci automatizovangch postupt, jako je shromdzZdéni, zaznamendni, usporddadnt,
strukturovdni, uloZeni, prizpisobeni nebo pozmeénéni, vyhleddni, nahlédnuti, pouZiti, zpri-
stupnéni prenosem, sireni nebo jakékoliv jiné zpristupnéni, serazent ¢i zkombinovdni, ome-
zent, vymaz nebo znicend;“. Mezi zpracovani osobnich tdaju patii napt. [4]:

e pristup k databazi obsahujici osobni tidaje,
e zasilani propagacnich e-maili,

e zverejnéni fotografie osoby na webu,

e ulozeni IP adresy nebo MAC adresy,

e zaznamendavani hovoru nebo videa.

Zpracovani zvlastnich kategorii osobnich tidaja

Specifickou skupinou osobnich tdaji jsou tzv. zvldstni kategorie osobnich idaji, které jsou
také ¢asto oznacovany jako citlivé osobni idaje. Mezi citlivé osobni idaje patfi napr. rasovy
puvod, politické nézory, nabozenské vyznani, biometrické a genetické iidaje, zdravotni stav
nebo sexualni orientace. Podle GDPR zasluhuji zvlastni ochranu, a proto se na né vztahuji
zvlastni podminky pro jejich zpracovani, které upravuje ¢l. 9, odst. 1 GDPR [10] takto:
»Zakazuje se zpracovdni osobnich tdaju, které vypovidaji o rasovém ¢i etnickém puvodu,
politickych ndzorech, ndboZenském vyzndni ¢i filozofickém presvédcent nebo clenstvi v odbo-
rech, a zpracovdani genetickych udaju, biometrickijch udaji za ucelem jedinecné identifikace
fyzické osoby a udaji o zdravotnim stavu ¢i o sexudlnim Zivoté mebo sexudini orientaci
fyzické osoby.“.
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Dale ¢l. 9, odst. 2 GDPR definuje nékolik vyjimek, kdy je zpracovani citlivych osobnich
udajua povoleno. Vseobecné se podminky tykaji verejného zdjmu, vykonu pravnich naroku
apod. Jedinou podminkou, kterou lze aplikovat na RTB a na oblast online reklamy obecné,
je podle zpravy ICO [25] vyslovny souhlas subjektu idaju se zpracovanim téchto osobnich
tdaju. Tato podminka je definovdna ¢l. 9, odst. 2a GDPR [10] takto: , subjekt ddaji udélil
viyslovny souhlas se zpracovanim téchto osobnich tdaji pro jeden mebo vice stanovenych
ucelu, s vyjimkou pripadi, kdy prdvo Unie nebo clenského stdtu stanovi, Ze zdkaz uvedeny
v odstavci 1 nemiize byt subjektem ddaju zrusen;*.

Spravce osobnich udajt

Sprdvce osobnich idaju je ten, kdo urcuje ucely, kvuli nimz se osobni idaje zpracovavaji,
a prostredky, jakymi tak bude ucinéno, neboli ten, kdo urcuje co a jak se bude s osobnimi
udaji provadét [7].

Podle ¢l. 4, odst. 7 GDPR [10] je spravcem: ,,fyzickd nebo pravnickd osoba, organ verejné
moct, agentura nebo jinyg subjekt, ktery sdim nebo spolecné s jinymi urcuje ucely a prostredky
zpracovdani osobnich udaji; jsou-li ucely a prostredky tohoto zpracovdni urceny prdvem Unie
¢i clenského stdatu, muZe toto prdvo urcit dotéeného sprdvce nebo zvldstni kritéria pro jeho
urcend;".

Zpracovatel osobnich udaja

Zpracovatel osobnich tddaji je ten, kdo zpracovava osobni tidaje jménem spravce, neboli
provadi s osobnimi tidaji néjaké operace. Zpracovatel je jiny pravni subjekt nez spravce. Na
zakladé toho musi byt mezi nim a spravcem uzaviena smlouva, ktera definuje povinnosti
zpracovatele viéi spravei (napf. co se stane s osobnimi idaji po ukonceni spolupréce) [7].
Podle ¢l. 4, odst. 8 GDPR [10] je zpracovatel: , fyzickd nebo pravnickd osoba, orgdn
verejné moci, agentura nebo jiny subjekt, ktery zpracovdvd osobni udaje pro sprdavce;*.

Zasady zpracovani osobnich tdaja

Spole¢nost/organizace zpracovavajici osobni tidaje musi dodrzovat nékolik zakladnich zasad
zpracovani osobnich udaju. Za dodrzovani téchto zdsad odpovida spravce idaju a ten také
musi byt schopen toto dodrzovani dolozit (odpovédnost). Osobni tdaje podle ¢l. 5 GDPR
[6], [10]:

e musi byt zpracovavany korektné vici fyzickym osobam a také zakonnym a transpa-
rentnim zpusobem (zdkonnost, korektnost a transparentnost),

e musi byt shromazdovany na zékladé konkrétnich legitimnich tucelid, které musi byt
vyslovné sdéleny fyzickym osobam, v okamziku, kdy jsou jejich osobni tdaje shro-
mazdovany, nelze shromazdovat osobni idaje bez definovani celu (uicelové omezend),

e nelze vyuzivat pro jiné ucely nez pro ty, které jsou slucitelné s ucely, pro néz byly
puvodné shromézdény,

e musi byt shromazdovany pouze v rozsahu, ktery je nezbytny pro naplnéni daného
ucelu (minimalizace udaji),

e musi byt presné a aktudlni s ohledem na dany 1ucel zpracovani, v opacném piipadé
musi byt neprodlené opraveny nebo vymazany (presnost),
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e nemohou byt ulozeny déle, nez je nezbytné pro ucely, pro které byly shromézdény
(omezeni ulozent),

e musi byt nalezité zabezpeceny pred neopravnénym ¢i protipravnim zpracovanim a pred

nahodnou ztratou, znicenim nebo poskozenim (integrita a duvérnost).

Zakonnost zpracovani

Zpracovani osobnich ddaju je zdkonné, pokud je splnéna alespon jedna z nasledujicich pod-
minek podle ¢l. 6 GDPR [g], [10]:

o fyzicka osoba udélila souhlas se zpracovanim svych osobnich udaju,

e zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je dand fyzicka
osoba,

e zpracovani je nezbytné pro splnéni pravni povinnosti, kterd se na spravce vztahuje,
e zpracovani je nezbytné pro ochranu zivotné dilezitych zajmu fyzické osoby,

e zpracovani je nezbytné pro plnéni tkolu provadéného ve verejném zajmu nebo pri
vykonu vefejné moci,

e zpracovani je nezbytné pro tcely opravnénych zajmi, pokud nejsou zavazné dotcena
zakladni prava a svobody osoby, jejiz osobni idaje jsou zpracovavany.
Podminky vyjadreni souhlasu

Podle ¢l. 4, odst. 11 GDPR [10] je souhlasem subjektu udaju: ,jakykoli svobodny, konkrétni,
informovany a jednoznacny projev vile, kterym subjekt udaji ddvd prohldsenim c¢i jingm
zjevngm potvrzenim své svoleni ke zpracovdni svych osobnich udaji;“.

Dale pak ¢l. 7 GDPR ftika, ze: ,,Pokud je zpracovdni zaloZeno na souhlasu, musi byt
spravce schopen dolozit, Ze subjekt tddaju udélil souhlas se zpracovanim svijch osobnich
udaji.”.

Podle dalsich pokynu, které vydal Fvropsky sbor pro ochranu osobnich tidaji, je souhlas
povazovan za platny v souladu s narizenim GDPR i smérnici ePrivacy, kterd bude popsana
déle, pokud jsou splnény nésledujici podminky [29]:

e musi byt dan svobodné,

e musi byt informovany,

e musi byt ddn ke konkrétnimu ucelu,

e musi byt uvedeny vsechny divody zpracovavani,
e je jednozna¢ny (napf. zaskrtévaci policko),

e je mozné souhlas odvolat a je vysvétleno jak.

Aby byl souhlas svobodny, musi mit uzivatel svobodnou volbu a musi mit moznost
souhlas odmitnout nebo odvolat, aniz by mu byla odepfena dané sluzba. Aby byl souhlas
informovany, musi{ mit uzivatel k dispozici alespon nasledujici informace:
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e totoznost toho, kdo bude udaje zpracovavat,
e Ucely zpracovani udaju,

e typ zpracovavanych udaju,

e moznost odvolani udéleného souhlasu,

e informace o vyuziti udaju,

e mozna rizika predavani idaja.

V pripadé, kdy by byla porusena néktera z téchto podminek, by bylo opodstatnéné sou-
hlas povazovat za neplatny. Stejné tak predem zaskrtnuté policko nebo uzivatelova ne¢innost
nelze podle odivodnéni 32 GDPR [10] povazovat za vyjadireni souhlasu.

Narizeni GDPR a praxe

V souvislosti s ochranou osobnich tdaji existuje zajimavy pripad, kdy Evropsky inspek-
tor ochrany tdaji Tesil stiznost skupiny nejmenovanych poslanci Evropského parlamentu
v soudinnosti s neziskovou organizaci Fvropské centrum pro digitdlni prdva (noyb) proti
samotnému Evropskému parlamentu [43]. Tato stiznost se tykala poruseni narizeni (EU)
2018/1725, které lze povazovat za ekvivalent GDPR pro orgény EU. Béhem druhé polo-
viny roku 2020 vznikly webové stranky, které byly vyhrazeny k registraci na testovani proti
COVID-19 specialné pro poslance a zaméstnance Evropského parlamentu.

Technickou realizaci webu byla povérena spolec¢nost Ecolog. Ze smlouvy uzaviené mezi
Evropskym parlamentem a spole¢nosti Ecolog vyplyva, ze jedinym spravcem udaju je Ev-
ropsky parlament a zpracovatelem tudaji je spole¢nost Ecolog. Z dostupné korespondence
bylo patrné, Ze spolecnost Ecolog pred spusténim webu konzultovala s Evropskym par-
lamentem jeho obsah, vcetné prohlaseni o ochrané osobnich udaji a pouzivani soubort
cookies. Vse bylo Evropskym parlamentem schvaleno. Z toho divodu nese za dale popsané
chyby odpovédnost Evropsky parlament.

Podle zjisténi stézovateli a dalsiho setfeni Evropského inspektora ochrany ddaji zmi-
nény web porusoval nafizeni (EU) 2018/1725 hned nékolika zptisoby. Web obsahoval skripty
nastroje Google Analytics a platebniho systému Stripe. Platebn{ systém Stripe navic na
webu nebyl ani nasazen, protoze se za registrace neplatilo. Zminéné skripty vyuzivaly sou-
bory cookies k identifikaci uzivatelt, v disledku ¢ehoz dochazelo k predavani osobnich adaja
poslancu a zaméstnancu Evropského parlamentu do USA. USA patii mezi zemé mimo Ev-
ropsky hospodarsky prostor a podle rozsudku Soudniho dvoru EU ve véci C-311/18 (tzv.
Schrems II) [41] nelze do takové zemé predavat osobni tidaje, aniz by byla prijata dopliu-
jici opatreni a byla zajisténa v zasadé rovnocennd uroven ochrany predavanych osobnich
tdaji'”. To vsak podle rozhodnuti Evropského inspektora ochrany tdaji Evropsky par-
lament nezajistil [43]: ,neposkytl Zidnou dokumentaci, dikazy nebo jiné informace tykajici
se smluvnich, technickijch mebo organizacnich opatrent, kterd maji zajistit v zdsadé rov-
nocennou drovern, ochrany osobnich tdaju preddvanych do USA v souvislosti s pouzivanim
cookies . ..*“

Dalsim porusenim bylo podle rozhodnuti Evropského inspektora ochrany udaju to, ze
oznameni o ochrané osobnich 1daji na webu neodrazelo skutecné zpracovani provadéné

7Pfenos dat do USA je podle rozhodnuti Schrems II v rozporu s GDPR. Americké zékony vyzaduji,
aby spolecnosti, jako je Google nebo Facebook, poskytovali osobni tdaje osob EU americkym tradim ¢i
zpravodajskym sluzbdm.[34]
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Evropskym parlamentem, protoZze slo o oznameni zkopirované z jiného webu. Evropsky
parlament tim porusil své povinnost transparentnosti, odpovédnosti a pravo subjektu idaju
na informace. Mezi dalsimi chybami, které Evropsky inspektor ochrany tdaji zminuje, byly
bannery informujici o pouzivani souborti cookies, které se obsahové lisily v zavislosti na
jazykové verzi webu a tedy nebyly v souladu s definici platného souhlasu. Také nebylo
mozné odvolat souhlas se zpracovanim tdaji. Evropsky inspektor ochrany udaju udélil
Evropskému parlamentu datku a vyzval ho k zajisténi napravnych opatreni.

Dalsim prikladem z praxe je podani stiznosti neziskové organizace noyb, v souvislosti
s rozsudkem Schrems II, na 101 vybranych spolecnosti ve 30 ¢lenskych statech EU, které
predavaly osobni tdaje svych navstévnika spolecnostem Google a Facebook [34]. Podle
neziskové organizace noyb spolecnosti z EU i USA rozsudek Soudniho dvoru EU nadéle
ignoruji, a proto noyb vyzval ifady pro ochranu osobnich tidaji v jednotlivych ¢lenskych
statech, aby tento rozsudek soudu zacaly vyméhat. Déle noyb ocekava, ze trady budou roz-
hodovat podle rozhodnuti Evropského inspektora ochrany idajt a podle rozsudku Soudniho
dvoru EU.

V dobé psani této prace jiz bylo zndmo rozhodnuti rakouského a francouzského tradu
pro ochranu osobnich udaji. Obé tato rozhodnuti stanovila, ze pouzivani Google Analytics
porusuje GDPR a je tedy nezakonné [35]. Francouzsky ufad pro ochranu osobnich udaji
CNIL"® navic spravci webovych stranek, které byly pfedmétem stiznosti, naiidil, aby zacal
dodrzovat GDPR a v pripadé nutnosti sluzbu Google Analytics prestal pouzivat [2].

2.4.2 Smérnice ePrivacy

Smérnice Evropského parlamentu a Rady 2002/58/ES — Smérnice o soukromi a elektro-
nickych komunikacich (ePrivacy Directive) a jeji novela ve formé Smeérnice Evropského
parlamentu a Rady 2009/136/ES se zamétuje predevsim na soukromi uzivateld, zachovani
divérnosti komunikace a bezpecnost osobnich idaji a to vse v kontextu oblasti elektronic-
kych komunikaci.

Oblasti internetové reklamy se dotykaji predevsim clanky 5 a 6. V nich se uvadi, ze
zpracovani osobnich idaji a uchovavani informaci v koncovém zafizeni uzivatele je povoleno
pouze na zakladé jeho souhlasu, ktery musi byt ziskan pred tim, nez ke zpracovani dojde.
U souborti cookies, které se vyuzivaji pro icely zobrazeni personalizované reklamy, je tedy
vyzadovano ziskani souhlasu.

CL. 5, odst. 3 smérnice ePrivacy [9]: ,, Clenské stdty zajisti, aby uchovdvdni informact nebo
ziskavani pristupu k jiz uchovdvanym informacim bylo v koncovém zarizeni ucastnika nebo
uzivatele povoleno pouze pod podminkou, Ze dotceny ucastnik ¢i uzivatel poskytl svij souhlas
poté, co mu byly poskytnuty jasné a iplné informace v souladu se smérnici 95/46/ES, mimo
jiné o ucelu zpracovani ...“

CL. 6, odst. 3 smérnice ePrivacy [9]: ,, Pro potreby marketingu sluzeb elektronickijch komu-
nikaci nebo pro poskytovdni sluzeb s pridanou hodnotou muze poskytovatel verejné dostup-
nych sluzeb elektronickych komunikaci zpracovdvat ddaje pouze v rozsahu nezbytném a po
dobu nezbytnou pro tyto sluzby nebo marketing, pokud k tomu dal predem souhlas ucastnik
nebo uZivatel, jehoZ se ddaje tykaji. Ucastnici & uZivatelé musi mit moznost kdykoliv svij
souhlas se zpracovdnim provoznich ddaji vzit zpét.“

'8 Commission Nationale de 'Informatique et des Libertés (CNIL) — https://www.cnil.fr/
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Smeérnice ePrivacy a praxe

Dne 31. prosince 2021 udélil jiz zminény dozorovy urad CNIL spolecnosti Google spravni
pokutu v celkové vysi 150 milionti eur a to konkrétné 90 milionti eur spole¢nosti Google LL.C
a 60 miliona eur spolecnosti Google Ireland Limited. Tato pokuta byla udélena za poruseni
¢lanku 82 francouzského zakona o ochrané tdaju (francouzskd implementace smeérnice ePri-
vacy). Zminény zakon byl porusen tim, ze na strankich Google.fr a Youtube.com nebylo
mozné odmitnout soubory cookies tak snadno, jako je prijmout. Uzivatel mohl okamzité
prijmout vSechny soubory cookies jedinym kliknutim, ale k jejich odmitnuti musel klik-
nout nékolikrat. Podle rozhodnuti CNIL toto rozlozeni webu ovliviiovalo volbu uzivatela ve
prospéch souhlasu a tim porusovalo zminény zakon [30].

Stejného dne, ze stejnych divodl udélil také CNIL pokutu ve vysi 60 miliont eur spo-
le¢nosti Facebook Ireland Limited kvuli strance Facebook.com [31].

Obecné lze rici, ze tato a podobna exemplarni rozhodnuti dozorovych orgéant ¢i soudi
maji byt motivaci pro vSechny ostatni spole¢nosti k tomu, aby zacaly platna narizeni du-
sledné dodrzovat. Také 1ze predpokladat, ze podobnych rozhodnuti bude v budoucnu pfi-
byvat.

2.4.3 Zakon o elektronickych komunikacich

V Ceské republice je implementaci smérnice ePrivacy zdkon ¢. 127/2005 Sb., o elektro-
nickjch komunikacich. Problematiku uklddani tdaji a problematiku pristupu k udajum
ulozenych v koncovém zarizeni uzivatele osetiuje § 89 odst. 3 tohoto zdkona. Na zakladé to-
hoto ustanoveni bylo dfive mozné ukladat soubory cookies ¢i spoustét marketingové skripty
bez ziskani prokazatelného souhlasu uzivatele. Uzivatel mél vSsak mit moznost pfedem po-
dat namitku proti zpracovani, coz bylo ¢asto chybné interpretovano tak, ze uzivatele staci
o tomto zpracovani pouze informovat [32]: ,,Kazdy, kdo hodld pouzivat nebo pouZivd sité
elektronickych komunikaci k ukldaddni ddaju nebo k ziskdvdani pristupu k udajim uloZengm
v koncovych zarizenich ucastnikid nebo uzivateld, je povinen tyto tcastniky nebo uZivatele
predem prokazatelné informovat o rozsahu a ucelu jejich zpracovdani a je povinen nabidnout
jim moznost takové zpracovdni odmitnout. ...*

Dne 1. ledna 2022 vstoupil v platnost novy zdkon ¢. 374/2021 Sb., ktery se snazi zdkon
¢. 127/2005 Sb. novelizovat, aby vice vyhovoval zavazné smérnici ePrivacy. V rdmci toho se
zménil i § 89 odst. 3, ktery nyni pozaduje ziskdni prokazatelného souhlasu uzivatele pred
timto zpracovanim [33]: ,V § 89 odst. 3 se slova ,je povinen tyto ucastniky nebo uzZivatele
predem prokazatelné informovat o rozsahu a ucelu jejich zpracovdani a je povinen nabidnout
jim moznost takové zpracovani odmitnout nahrazuji slovy ,ziskd od téchto tcastniki nebo
uzivateli predem prokazatelny souhlas s rozsahem a tucelem jejich zpracovdni“*.

Ceskym dozorovym tfadem je Urad pro ochranu osobnich idaji'® (UOOU), ktery k této
zméné mimo jiné poznamenal, ze odmitnuti souhlasu by mélo byt stejné jednoduché jako
jeho udéleni. Tlacitka k udéleni a odmitnuti souhlasu by méla byt na stejné drovni tak,
aby byla pro uzivatele stejné dostupnéa. Také by jedno tlacitko nemeélo byt vétsi ¢i vyrazné
barevnéjsi nez to druhé [44]. UO0O0U také informoval ve svém kontrolnim pldnu pro rok 2022,
ze jedna z hlavnich oblasti, na kterou se pri kontrolach zaméii, bude zpracovani osobnich
udaju v kontextu soubort cookies. Kontroly se budou soustredit na to, zda spravci webovych
stranek dodrzuji zminénou novelu zakona, tedy, ze shromazduji osobni idaje navstévnika
pouze na zékladé jejich prokazatelného souhlasu [27].

190fad pro ochranu osobnich tdaji (UOOU) — https://www.uoou.cz/
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Kapitola 3

Reklamni systémy

V dnesni dobé existuje cela fada reklamnich systémi, které mohou inzerenti vyuzivat k dis-
tribuci svych reklam. Casto jsou tyto systémy velice komplexni a mohou zahrnovat i sluzby
pro vydavatele ¢i dokonce zaroven fungovat jako aukcéni servery.

Obecné 1ze reklamni systémy rozdélit na dvé zakladni skupiny. Prvni skupinou jsou uza-
viené systémy s vlastni uzavrenou siti webt, na kterych je reklama zobrazovana. Vyuzivaji
interni aukce v nichz se vitéz urcuje na zakladé nabizené ceny za proklik a pravdépodob-
nosti, ze na danou reklamu uzivatel skutecné klikne. Tyto systémy se téz oznacuji jako
PPC systémy' a mohli bychom mezi né zaiadit napi. Seznam Sklik’ provozovany spolec-
nosti Seznam.cz, a.s. nebo Google Ads® provozovany spolecnosti Google Ireland Limited.
Do skupiny PPC systému lze také zaradit reklamy na socidlnich sitich jako je Facebook,
Instagram, LinkedIn, Twitter nebo TikTok.

Druhou skupinou jsou reklamni systémy, které skutecné vyuzivaji RTB. Tyto systémy
jsou velmi komplexni a casto se stavi do nékolika roli soucasné. Mezi ty, které se stavi do
role DSP (strana zastupujici inzerenty), bychom mohli zafadit Display & Video 360* od
spolecnosti Google (difve znamy jako Doubleclick Bid Manager), Xandr® (difve znamy jako
AppNexus) nebo Adform®.

Tato kapitola se vénuje fungovani a moznostem cileni reklamy v reklamnich systémech
Seznam Sklik a Google Ads. Déle se zaméfuje na smluvni podminky téchto systémt a pravni
vztah mezi inzerenty a provozovateli téchto platforem. Posledni ¢ast této kapitoly se vénuje
sluzbé The Spinner, ktera diive nabizela podvédomé ovliviiovani konkrétni osoby pomoci
cilené reklamy a praci Sniper Ad Targeting, ktera se zabyva moznostmi zneuziti reklamnich
siti k cileni reklamy na konkrétniho jedince.

3.1 Seznam Sklik

Pokud neni uveden jiny zdroj, tak tato kapitola ¢erpa informace z ndpovédy reklamniho
systému Seznam Sklik a jeho smluvnich podminek pro inzerenty. Ty jsou také soucasti této
népovédy [38].

!Pay Per Click (PPC) — platba za kliknuti, coz znamend, #e inzerent plati pouze za navstévniky skutecné
pfivedené na dany web.

2Seznam Sklik — https://www.sklik.cz/

3Google Ads — https://ads.google.com/

“Display & Video 360 — https://marketingplatform.google.com/about/display-video-360/

5Xandr — https://www.xandr.com/

6 Adform — https://site.adform.com/
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Seznam Sklik (Sklik) je reklamni sluzba, kterd je provozovana spolecnosti Seznam.cz,
a.s. se sidlem v Praze. Sklik umoznuje zobrazovat reklamu ve vyhledavaci Seznam.cz, part-
nerskych vyhledavacich a na vice nez 3000 ¢eskych webech. Sluzbu Sklik miize zac¢it pouzivat
kdokoliv, kdo ma zalozeny icet u spolec¢nosti Seznam.cz, prostiednictvim néhoz se do Skliku
prihlasuje. Jediné co musi uzivatel pri prvni navstévé Skliku udélat, je odsouhlasit smluvni
podminky pro inzerenty. Pred zacatkem zobrazovani reklamy si inzerent jesté musi dobit
kredit, to se provadi prostfednictvim penéZenky” v klientské z6né spole¢nosti Seznam.cz.

Vyhledévaci a Obsahova sit

Reklamy se zobrazuji bud v tzv. obsahové siti nebo v tzv. vyhleddvaci siti. Tyto reklamni
sité jsou skupiny webovych stranek, které se lisi ve zpusobu zobrazovani reklamy a typu
osloveného publika.

Ve vyhleddvaci siti se cili na uzivatele, ktefi néco aktivné vyhledévaji. Reklamy se zob-
razuji nad vysledky vyhledavani ve vyhledavaci Seznam.cz a v partnerskych vyhledavacich
— Seznam Obréazky, Seznam Videa a Sbazar.cz. Jakd reklama se uzivateli zobrazi, zalezi
na tom, co uzivatel vyhledava. Zobrazi se mu tak reklamy, které souvisi s tim, o co svym
vyhledavanim aktualné projevuje zdjem. Predevsim se jedna o produktové inzeraty.

V obsahové siti se zobrazuje reklama s cilem vyvolat poptavku ¢i rozsitit povédomi
o sluzbé, kterou inzerent nabizi. Zobrazeni reklamy probihd na vice nez 3000 ceskych
webech, mezi néz patii weby vlastnéné spolecnosti Seznam.cz (napt. Novinky.cz, Sport.cz,
Sbazar.cz) a dalsi partnerské weby (napt. CSFD.cz, Centrum.cz, iDNES.cz).

Kampané a sestavy

Uzivatelsky ucet systému Sklik, ke kterému mé inzerent pristup, je hierarchicky c¢lenén
na kampané a sestavy. Sestavy dale obsahuji reklamni inzeraty a prirazend cileni. Mozna
struktura Uctu je zndzornéna na obrazku 3.1. Pri vytvareni nové kampané je tfeba vybrat
jejl typ, ty jsou ctyti — wvyhleddvaci kampar, obsahovd kampar, videokampan a produktovd
kampan. Typ kampané urcuje vyse zminénou sit, ve které se budou reklamy zobrazovat
a povolené reklamni forméaty pro danou kampan. Mezi reklamni forméaty patfi napr. textovd
reklama, banner ¢i produktovy inzerdt. Na trovni kampané lze nastavovat jeji rozpocet,
casové planovani, zpusob stiidani reklam, geografickou oblast zobrazeni a dalsi. Na trovni

Ucet
/ \

Kampan ¢.1 Kampan ¢.2
Sestava 1A Sestava 1B Sestava 2A Sestava 2B
Cileni, reklamy Cileni, reklamy Cileni, reklamy Cileni, reklamy

Obréazek 3.1: Hierarchické ¢lenéni uc¢tu systému Sklik. Prevzato z [38].

"Klientskd, zéna a penézenka Seznam.cz — https://klient.seznam.cz/wallet/credit
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sestavy lze nastavovat hlavné jeji cileni a vytvaret nové reklamy. Pro tcely této prace nas
bude zajimat pouze obsahova sit a obsahova kampan.

Cileni v obsahové siti

Cileni v obsahové siti vyuziva zplsoby popsané v kapitole 2.1. Reklama mutze odpovidat
kontextu internetové stanky, na které se zobrazuje nebo behaviordlni popis uzivatele muze
souhlasit s cilovym publikem, které chce inzerent oslovit nebo se muze jednat o reklamu
s produktem, ktery si uzivatel na strankach inzerenta jiz diive prohlizel. Zakladni typy cileni
v terminologii, kterou pouziva Sklik, jsou popsény zde:

e Témata — Internetové stranky v obsahové siti jsou rozdéleny do tematickych okruht.
Inzerent si muze zvolit, jaké téma maji mit internetové stranky, na nichz chce reklamu
inzerovat. Sklik rozdéluje weby do 30 tematickych zaméreni, mezi kterd patii napf.
auto-moto, film, jidlo a vareni, sporty aj.

e Umisténi — Inzerent ma moznost definovat domény, subdomény, ale i konkrétni pod-
stranky, na kterych se mé reklama zobrazovat (plati pro weby z obsahové sité Sklik).
Stejné tak méa inzerent moznost vyloucit nékteré weby, na nichz reklamu zobrazovat
nechce. Cileni na zdkladé témat a umisténi odpovidd kontextové reklamé, kterd byla
popsana v kapitole 2.1.

e Zajmy — Spolecnost Seznam.cz shromazduje informace o pohybu uzivateld na svych
webech a na webech svych partneri. Pokud uzivatel vyjadii sviij souhlas s persona-
lizaci reklamy, je mu vytvaren profil s jeho zajmy na zakladé toho, jaké internetové
stranky navstévuje ¢i co vyhledava. VSechny zdjmy, které Seznam.cz uzivatelim pri-
fazuje, jsou rozdéleny do stromové struktury® a paif mezi né napi. automoto — osobni
vozy, automoto — uzitkové vozy, cestovani — exotika, cestovani — hory aj. Inzerent tak
m& moznost oslovovat uzivatele na zakladé jejich zadjmu a stejné tak muze nékteré
zajmy z cileni vyloucit. Toto cileni odpovida behavioralni reklamé, viz kapitola 2.1.
Moznost nastaveni zajmi v systému Sklik je zobrazeno na obrazku 3.2.

‘) 7= o
Uprava Zajmu X
é 24 Eené z4j Odstranit vée
Z&imy Hiedani v nézvu Q Zahrnuté zajmy (3) / Vyloudené zajmy (0) Odstranit vée
" Florbal
Vv Sazeni 23tis.
Séazky a sazkové kancelare - obecné Fotbal
A 688 tis.
Y S Hokej
Basketbal ° o771ts

27tis.

Extrémni sporty - obecné
170 tis.

Bojové sporty
84 tis.

Obrazek 3.2: Nastaven{ zajmu v prostiedi systému Sklik.

8Sklik strom z&jmii — https://napoveda.sklik.cz/wp-content/uploads/2021/01/strom-zajmu-cz.pdf
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e Retargeting — Umoznuje oslovit uzivatele, ktefi jiz navstivili internetové stranky
inzerenta. Do zdrojového kédu stranek je nutné umistit retargetingovy kod Sklik. Pti
navstéve stranky se po provedeni tohoto skriptu do systému Sklik ulozi, kterou kon-
krétni URL adresu kazdy konkrétni uzivatel inzerentova webu navstivil.

Déle si inzerent mtze v systému Sklik vytvatet tzv. retargetingové seznamy uzivateli
na zakladé navstivenych URL adres, napf. seznam pro uzivatele, ktefi navstivi URL
adresy http://example.com/shoes/*, ve kterém si bude inzerent shromazdovat uzi-
vatele, ktefl maji zajem o ndkup obuvi. K vytvorenym retargetingovym seznamutim
muze inzerent nasledné priradit reklamni sestavy, které se za¢nou uzivatelim v tomto
seznamu v ramci obsahové sité zobrazovat. Nutnou podminkou vsak je, aby pocet
uzivatelt v tomto seznamu byl alespon 30. Tim se Sklik snazi zabranit tomu, aby
bylo mozné cilit na prilis malé skupiny uzivateli ¢i na konkrétniho jedince. V ka-
pitole 4.2 je popsan zpusob, jakym lze tuto podminku obejit a vyuzit retargeting
k cileni na konkrétni osobu. Ukédzka vytvareni retargetingového seznamu je zobrazena
na obrazku 3.3.

Sklik také nabizi moznost vytvorit novy retargetingovy seznam, ktery bude kombinaci
dvou nebo vice klasickych retargetingovych seznamu. PTi vytvareni kombinace je nutné
zvolit logickou operaci mezi jednotlivymi seznamy. Sklik nabizi standardni logické
operace — AND, OR a NOT. S vytvorenou kombinaci lze poté pracovat stejné jako
s klasickym retargetingovym seznamem.

Definice seznamu

Zahrnout navstévniky
na véech URL s kédem

@® na jednotlivych URL

URL: | Obsahuje | shoes

Obsahuje

Neobsahuje

Obsahuje frazi
Obréazek 3.3: Vytvareni retargetingového seznamu v prostiedi systému Sklik.

e Vlastni seznamy zakaznikt — Sklik umoznuje inzerentiim importovat vlastni da-
tovou sadu, ktera obsahuje seznam e-mailovych adres jeho zdkaznikil. Seznamy lze
importovat manualné v rozhrani Sklik ve formatu csv nebo automatizované pomoci
prislusného API. Po provedeni importu dojde k validaci a odstranéni duplicitnich
e-mailovych adres. Nasledné jsou validni e-mailové adresy sparovany s e-mailovymi
adresami registrovanych uzivatelli spole¢nosti Seznam.cz a déle se ovéri, zda ma Se-
znam.cz ke kazdé sparované adrese souhlas uzivatele s personalizaci reklamy. Pokud
tomu tak neni, e-mailova adresa je ze seznamu vytrazena. Nad takto ovéfenym sezna-
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mem se na zaveér provede nahrazeni e-mailovych adres za jiné identifikatory uzivateli,
které si pro ucely cileni reklamy Seznam.cz eviduje. Pokud vysledny seznam obsahuje
alespon 500 sparovanych validovanych identifikdtorti uzivateld se souhlasem k perso-
nalizaci reklamy, miize jej inzerent pouzit k cileni.

Mezi dalsi typy cileni, které Sklik nabizi patii napft. cileni na zdkladé kratkodobého
chovani uzivatelu (z4jmy o koupi), cileni podle kli¢ovych slov nebo filtrovani podle véku
a pohlavi. Sklik také umoznuje vétsinu ze vSech popsanych typh cileni mezi sebou kombi-
novat.

Smluvni podminky Sklik

V okamziku, kdy si inzerent zaklada cet v systému Sklik, musi souhlasit se smluvnimi
podminkami pro inzerenty’, na né navazujicimi obchodnimi podminkami'’ a s pravidly pro
inzerdty''.

Podle smluvnich podminek je zadavatel (inzerent) odpovédny za obsah reklam a ci-
lovych stranek, na néz reklama odkazuje. Pokud by byly v rozporu s platnymi pravnimi
predpisy, provozovatel (Seznam.cz) za to podle smluvnich podminek nenese odpovédnost.
Déle si provozovatel vyhrazuje pravo zablokovat reklamu bez udani divodu a to zejména,
pokud by nebyla v souladu s obchodnimi podminkami nebo pravidly pro inzerdty. Stejné
tak si provozovatel vyhrazuje pravo zablokovat sestavu, kampan nebo cely ucet. Pokud za-
davatel na svych strankach vyuziva sledovaci skripty, jako je retargetingovy kéd, musi o této
skutecnosti uzivatele informovat a soucasné jej odkazat na webobé stranky provozovatele se
zdsadami ochrany osobnich tidaji'?. Od 1. 1. 2022 je zadavatel dale povinen nejprve ziskat
souhlas uzivatele, a az poté smi na svych strankach takovéto sledovaci skripty spoustét.

Pravni vztah mezi provozovatelem a zadavatelem je uveden v obchodnich podminkéch,
ve kterych se lze dod¢ist [40]: ,, Provozovatel i zadavatel vystupuji pri zpracovdni osobnich
udaji v roli samostatnich sprdavcu.“. Oba spravci musi sami zajistit vhodnd opatieni pro
soulad s platnymi pravnimi normami. V roli samostatnych spravet vystupuji také vsichni
partnefi provozovatele. Partnerem je provozovatel webu, na némz jsou reklamy sluzby Sklik
zobrazovany.

V obchodnich podminkéach se také pripousti, ze dochazi ke zpracovani osobnich tdajta
[40]: ,, V rdmci spoluprdce mezi provozovatelem a zadavatelem/partnerem dochdzi ke zpra-
covani osobnich idaji uzZivateli ¢i navstévniki serveru zadavatele/partnera, a to zejména
jedinecnych identifikdtoru cookies, IP adres, pripadné telefonnich cisel a e-mailovych adres,
umoznujicich osobni identifikaci uZivatele. . .«

Pfi vytvareni a¢tu v systému Sklik inzerent dale souhlasi s dodrzovanim pravidel re-
klamy. Ty zahrnuji napt. technickou specifikaci ¢i povoleny obsah reklam. Mezi zakladni
pravidla, kterd inzerent musi dodrzovat, pat¥i:

e reklama musi byt smysluplnd a graficky obsah musi souviset s obsahem cilové stranky,
e reklama nesmi byt klamava, vulgarni a nesmi zminovat konkurenci,

e reklamu smi inzerovat pouze provozovatel cilové stranky nebo jim povérena osoba,

9Smluvni podminky pro inzerenty — https://napoveda.sklik.cz/pravidla/smluvni-podminky-pro-
inzerenty/

%0Obchodni podminky — https://www.seznam.cz/reklama/cz/obsahovy-web/obchodni-podminky/

"Pravidla reklamy — https://napoveda.sklik.cz/pravidla/

1273sady ochrany osobnich tidajii — https://o.seznam.cz/ochrana-udaju/
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e cilovd URL musi byt funkéni a nesmi vést ke stahovani souborii ¢i instalaci software,
e obsah cilové stranky nesmi byt klamavy ¢i nemoralni,

e obsah cilové stranky musi obsahovat informace o nabizeném produktu ¢i sluzbé,

e cilova stranka musf obsahovat informace o provozovateli (jméno, ICO, adresa apod.),
e cilova stranka musi obsahovat informace o zpusobu zpracovani osobnich tdaji,

e a dalsi.

Smluvni podminky — vlastni seznamy zakazniki

V pripadé, Ze inzerent chce vyuzivat vlastni seznamy zdkaznikid, musi pred tim dodatecné
souhlasit s dalsimi obchodnimi podminkami. Tyto podminky jsou dostupné pouze pro pii-
hlasené uzivatele jako soucdst modalniho okna systému Sklik a navic pouze pfi vytvareni
prvniho seznamu zakaznika. Podle mych zjisténi tyto podminky nejsou nikde verejné pu-
blikovany, a ani se k nim po odsouhlaseni neda zpétné vratit. Z tohoto divodu zde neni
odkazovano na konkrétni zdroj.

V podminkach inzerent prohlasuje, ze je opravnén ke zverejnéni a pouzivani datové sady
(seznamu e-mailovych adres) v souladu se vSemi pravnimi predpisy, a ze datova sada neobsa-
huje e-mailovou adresu zadného uzivatele, ktery by vyslovil svij nesouhlas s jejim pouzitim
pro personalizaci reklamy. Déle se pak inzerent zavazuje odstranit jiz vytvoreny seznam za-
kaznikd v pripadé, kdy osoba, které se seznam tyka, odvola svij souhlas. Také se inzerent
zavazuje uvést ve svych zasadach zpracovani osobnich ddaji, ze predava tdaje uzivatel
tretim strandm. Pravni vztah mezi inzerentem a spolecnosti Seznam.cz je podle téchto
podminek definovan tak, ze inzerent je spravcem osobnich tdaju (datové sady) a spolec-
nost Seznam.cz je zpracovatelem téchto idaji. Spolecnost Seznam.cz v téchto podminkach
také garantuje, ze importované e-mailové adresy jsou po provedeni procesu parovani oka-
mzité vymazany a déle se nepouzivaji k zddnym jinym tceltim. Dale podle téchto podminek
inzerent nesmi:

e importovat datovou sadu obsahujici idaje osob mladsich 15 let nebo tidaje ziskané na
webech uréenych pro osoby mladsi 15 let,

e vytvaret reklamy, z nichz vyplyva znalost osobnich 1dajt uzivatele,
e pouzit seznamy zékazniki k zobrazovani reklamy, ktera souvisi s citlivymi tdaji'®,

e pouzit seznamy zakaznikia ke zjistovani a shromazdovani zajmu uzivatela.

3.2 Google Ads

Tato podkapitola ¢erpa informace z ndpovédy reklamniho systému Google Ads [17].

Google Ads je reklamni platforma provozovana spolecnosti Google Ireland Limited (Go-
ogle), ktera do roku 2018 nesla nédzev Google AdWords. Google Ads umoznuje zobrazovat
reklamu ve vyhledavaci Google a na ptiblizné dalsich 35 milionech webech a aplikacich po
celém svété. V mnoha ohledech je dosti podobna sluzbé Sklik, presnéji feceno sluzba Sklik
je podobna sluzbé Google Ads.

137v145tni kategorie osobnich tdajti (citlivé tidaje) — viz podkapitola 2.4.1

22



Vyhledavaci a Obsahova sit

Podobné jako Sklik, nabizi i Google Ads zobrazeni reklam bud ve vyhleddvact, nebo obsa-
hové siti. Vyhleddvaci sit zahrnuje vyhledava¢ Google, sluzbu Google Play, Gmail, Mapy
Google, YouTube, dalsi weby spolecnosti Google a partnerské weby, jejichz oficidlni seznam
neexistuje. Stejné tak ani neexistuje kompletni seznam webu zapojenych do obsahové sité.
Google alespon uvadi, ze celkovy pocet webu je priblizné 35 milionl, z ¢ehoz je patrné, ze
reklamy vydédvané skrze reklamni sit Google Ads budou mit daleko vétsi dosah, nez je tomu
u sité Sklik.

Kampané a sestavy

Struktura tétu Google Ads se podobné jako v pripadé sluzby Sklik skldda z kampant,
reklamnich sestav a samotnych reklam. PTi vytvareni nové kampané je mozné, ne vSak nutné,
stanovit jeji cil — zvgseni prodeje, osloveni novych zdikazniki, zvyseni ndvstévnosti webu
aj. Kazdému zvolenému cili odpovidaji jen nékteré typy kampani, ze kterych je nasledné
mozné vybirat. Typ kampané urcuje sit, ve které se budou reklamy zobrazovat a jaké typy
reklam bude mozné vytvorit. Google Ads nabizi kampan ve vyhleddvdnt, obsahovou kampar,
videokampan aj. Ukéazka vybéru typu kampané v prostfedi Google Ads je zobrazena na
obrazku 3.4.

Vyberte typ kampané ®

Hledat Obsahové Nékupy

Oslovte zajemce o vade produkty

nebo sluzby pomoci textovych Zobrazujte rlzné druhy reklam po Propagujte produkty pomoci reklam
reklam celém internetu v Nakupech Google
Aplikace Smart Mistni

Dosahujte obchodnich cill své firmy
) . . s automatickymi reklamami na Prilakejte zakazniky do kamenné
Propagujte aplikaci v sitich Google Googlu a na celém internetu prodejny

Obrazek 3.4: Ukéazka vytvareni kampané v prostiedi systému Google Ads.

Na turovni reklamni kampané lze nastavit, pripadné vyloucit lokalitu zobrazovani v po-
dobé stati, riznych tzemnich celkl ¢i velkych mést, déle lze nastavit denni rozpocet kam-
pané, zpusob stiidéni reklam, zafizeni, na kterych se bude reklama zobrazovat (pocitac,
mobil, tablet), datum zahdjeni kampané, datum ukonceni kampané aj. Toto nastaveni jesté
neni samotnym cilenim, a¢ se to tak miize jevit. Po provedeni nastaveni je tfeba vytvorit
jednotlivé reklamy, ze kterych se vytvori sestava, coz je rozdil oproti systému Sklik, kde je
nejprve potreba vytvorit sestavu, a az pak je mozné vytvaret reklamy. Dalsim rozdilem je
samotné cileni, které je vice propracované a lze definovat uz na trovni kampané. Pro tcely
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této prace je dale popsano cileni v obsahové kampani, které je nejrozsahlejsi a do znac¢né
miry pokryva zpiisoby cileni i v ostatnich typech kampani.

Cileni v obsahové kampani

Google Ads rozdéluje cileni na dvé zakladni oblasti. Prvni oblasti je cileni na obsah. Do
této oblasti patfi témata, umisténi a klicovd slova. Ve strucnosti jde o zobrazeni reklam
pouze na webech, které se tykaji urcitého tématu, vybér konkrétnich webi, na kterych bude
dochézet k zobrazeni reklam nebo zobrazeni reklam na webech, které obsahuji definovana
klicova slova. Principialné se jednd o velmi podobné druhy cileni, jako v pfipadé systému
Sklik.

Druhou oblasti je cileni na publikum, do které patii segmenty publika a demografické
tdaje. Tato oblast je mnohem rozsdhlejsi a umoznuje vybirat specifictéjsi skupiny uzivateli.
Ukazka nastaveni cileni je na obrazku 3.5. Jednotlivé zptisoby cileni na publikum jsou
detailnéji popsany zde:

Upravte cilené segmenty

HLEDANI PROCHAZET

< Kdojsou

RodiCovstvi v
Rodinny stav A

Svobodny nebo svobodna

Vzdélavani v

Stav vlastnictvi nemovitosti v

Obrézek 3.5: Ukéazka nastaveni cileni v prostiedi Google Ads.

e Segmenty publika — Publikem je mys$lena skupina vSech osob, kterou je Google Ads
schopen oslovit, segmentem publika pak skupina lidi se spole¢nymi zajmy, vlastnostmi
apod. Segmenty publika lze vybirat podle nékolika kritérii, kterymi jsou:

— Podrobné demografické kategorie — Lze vybirat na zékladé rodicovstvi (ro-
di¢ kojence, rodi¢ skoldka apod.), rodinného stavu (svobodny, zadany, Zenaty),
dosazeného vzdélani a na zakladé toho, zda je dand osoba najemnikem ¢i vlast-
nikem nemovitosti.
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— Zajmy — Lze vybirat na zakladé dlouhodobych zajmt napr. cestovani, jidlo
a piti, technologie aj.

— Pravdépodobny zajem o koupi — Predstavuje aktudlni kratkodoby zdjem
o néjaky typ produktu ¢ sluzby podle toho, jaké stranky uzivatel prochézi
a podle toho, co uzivatel vyhledava. Mezi kratkodobé zajmy patii napr. mo-
tocykly, hracky, koc¢arky, vstupenky na sportovni utkani aj.

— Zivotni udalosti — Mezi cileni na zakladé zivotnich udalosti patri napr. odchod
do duchodu, stéhovani, svatba, zména zaméstnani aj.

— Vlastni segmenty zalozené na tidajich — Jsou segmenty vytvorené uzivate-
lem Google Ads, mezi které patii ndvstévnici webu, uZivatelé aplikaci a seznamy
zakaznikid. Navstévnici webu jsou to stejné, jako je retargetingovy seznam v ter-
minologii Seznam Sklik. Pro pojem retargetingovy kod je pak pouzit termin
znacka Google Ads. Aby doslo k vydeji reklamy, musi segment obsahovat ale-
spont 100 navstévnikl za poslednich 30 dni. Tato podminka je tedy pTisnéjsi nez
v pripadé systému Sklik. Segmenty zaloZené na udajich 1ze opakované pouzivat
k cileni u jednotlivych kampani.

— Vlastni segmenty a jejich kombinace — V systému Google Ads méa uzivatel
také moznost vytvaret vlastni segmenty, které jsou odlisné od segmentt zaloze-
nych na tdajich. Pti vytvareni uzivatel Google Ads zadd URL adresu libovolného
webu nebo hledany vyraz a systém na zakladé toho vytvori segment publika ob-
sahujici ty uzivatele, kteri navstévuji podobné stranky nebo vyhledéavaji podobny
vyraz. Stejné tak si uzivatel mtze vytvorit vlastni segment na zdkladé kritérii,
kterd jsou popsdna vyse (demografické kategorie, zajmy atd.). Takto vytvorené
vlastni segmenty lze opakované pouzivat k cileni u jednotlivych kampani.

e Demografické udaje — Cileni na uzivatele, ktefi patii do specifické demografické
skupiny, lze provadét na zakladé pohlavi, véku a toho, zda dana osoba je ¢i neni
rodicem. V nékterych stidtech, mezi néz nepatii clenské staty Evropské unie, lze navic
cileni provadét podle vyse prijmu domécnosti. Cileni na zakladé demografickych udajta
je odlisné oproti cileni na zakladé podrobnych demografickych kategorii, které lze
vybirat v rdmci segmenti publika. Ukazka nastaveni demografickych idaji je na
obréazku 3.6.

Google Ads stejné jako Sklik nabiz{ moznost vyuzit k cileni vlastni seznamy zdkaznikai.
Tuto moznost vSak zptistupniuje pouze na uctech, které maji alespon 90denni historii v sou-
ladu s dodrzovanim Zdsad Google Ads [19] a celkovou utratu vice nez 50 000 dolart.

Smluvni podminky Google Ads

PFi vytvareni nového uétu systém Google Ads rovnou navadi k vytvoreni prvni kampané
a nastaveni fakturac¢nich udaju — stat, casové padsmo, ména, jméno inzerenta, nazev spo-
le¢nosti apod. Neni to vSak nutné. Udet staci zalozit udélenim souhlasu s podminkami
reklamniho programu spolecnosti Google Ireland Limited [18].

Podle téchto smluvnich podminek inzerent nese veskerou odpovédnost za uzivani sluzby
Google Ads. Uzivani Google Ads navic podléhd Zdsaddm Google Ads [19], coz jsou pred-
pisy, které definuji napr. zakdzany obsah reklam, zakazané zpusoby pouzivani systému ¢i
technické pozadavky na inzeraty. Inzerent dale podle smluvnich podminek nese plnou od-
povédnost za reklamy a cilové stranky ¢i aplikace, na které reklamy odkazuji. Inzerent také
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Upravit cilené demografické tdaje Hotovo

Pohlavi Vék Rodic¢ovstvi Piijmy domacnosti
Zeny 18-24 Neni rodi¢ Hornich 10 %
Muzi 25-34 Rodi¢ 11-20 %
[ Neznémé @ [] 35-44 [J Neznémé ®@ 21-30 %
[] 45-54 31-40 %
[] s5-64 41-50%
D 65 a vice Spodnich 50 %
D Nezndmé @ Neznéamo ®

Obréazek 3.6: Ukazka nastaveni cileni podle demografickych adaji v prostiredi Google Ads.

prohlasuje, ze ma veskerd potiebnd prava na vytvarené reklamy a cilové stranky ¢i aplikace.
Inzerent se dale zavazuje, Zze nebude vytvaret reklamy, které by obsahovaly skodlivy soft-
ware nebo by s nim byly jakymkoliv zptisobem propojeny. Stejné tak se inzerent zavazuje,
ze nebude vytvaret reklamy, které by byly jakymkoliv zpisobem skodlivé, urazlivé nebo
vulgarni.

Uzivani Google Ads v zemich EU a ve Spojeném kralovstvi ddle podléhd Zdasaddm zis-
kdni souhlasu uzivatele EU [12]. Tyto zasady jsou souhrnem zdkladnich pozadavki GDPR
a ePrivacy, které musi inzerent dodrzovat pri zpracovani osobnich tdaju. Inzerent ma po-
vinnost ziskat souhlas s pouzivinim souboru cookies, se zpracovanim osobnich udaji pro
ucely personalizace reklamy apod.

Podle Podminek ochrany osobnich idaji Google Ads [16] se na tuto sluzbu dale vzta-
huji Podminky ochrany osobnich idaji Google Ads typu spravce-spravce [14]. Vyjimku tvori
vlastni seznamy zakaznikil, na ty se vztahuji Podminky Google Ads pro zpracovdni tudaji
[15]. Pravni vztah mezi inzerentem a spole¢nosti Google je tedy stejny jako v pfipadé sluzby
Sklik. Spolec¢nost Google a inzerent jsou povazovani za samostatné spravce osobnich tdaju,
ktefi samostatné zajisti soulad s evropskymi pravnimi predpisy. V pripadé pouziti vlastnich
seznamu zakaznikli je inzerent povazovan za spravce a spolecnost Google za zpracovatele
osobnich udaja.

3.3 Projekty zneuzivajici reklamni systémy

Jiz dfive vzniklo nékolik pokust o zneuziti reklamnich systému k cileni reklamy na kon-
krétniho jedince. Prikladem je sluzba The Spinner, kterd se dokonce toto cileni snazila
nabizet komercéné. Opacnym piikladem je prace Sniper Ad Targeting, kterd se predevsim
snazi upozornit na moznosti zneuziti socidlni sité Facebook k takovémuto cileni.

The Spinner

The Spinner byla sluzba, kterd mezi roky 2018 a 2021 nabizela podvédomé ovliviiovani
konkrétni osoby pomoci cilené reklamy. Sluzba podle archivnich stranek [26] fungovla tak,
ze cilova osoba byla opakované vystavovana reklamnim sdélenim na celé fadé svétovych
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zpravodajskych webt. Zakaznik této sluzby si mohl vybrat jednu z necelé tricitky kampani,
mezi kterymi bylo napt.: ,, Dvandct didvodi, proc¢ by si vase rodina méla poridit psa.”, ., Pét
diuvodi, proc¢ byste se méli prestéhovat do velkomésta* nebo ,Jak prestat kourit? Ziskejte
dobry divod skoncit.. Kazda kampan méla obsahovat deset reklamnich sdéleni v podobé
¢lankd na dané téma. Tyto ¢lanky se po dobu tii mésici mély zobrazovat cilové osobé na
americkych i evropskych zpravodajskych webech, mezi kterymi byly New York Post, The
Sun, Financial Times, Bild, Tribune de Genéve aj. Zakaznik mél také moznost vytvorit si
kampan na miru vybérem deseti vlastnich clanku, které poté mél dodat sluzbé The Spinner.
Dalsi ukazka nabizenych kampani je na obrazku 3.7.

e

> 3eg EA SF (s —

==

Get Your Kid A Dog! Mom/Dad Moving to the City! Loved ones Buy an Electric Car Loved Ones
Exposure to articles such as: Exposure to articles such as: Exposure to articles such as:
12 Reasons Why Your Family Should Get A Dog 5 Reasons Why You Should Move to a Big City Top 10 Reasons To Buy An Electric Car Right Now
10 different articles, total 180 impressions $79.00 10 different articles, total 180 impressions $49.00 10 different articles, total 180 impressions $49.00

LAUNCH CAMPAIGN LAUNCH CAMPAIGN LAUNCH CAMPAIGN

Obrazek 3.7: Ukazka kampani nabizenych sluzbou The Spinner. Prevzato z [26].

Sluzba podle archivnich stranek fungovala tak, ze po zaplaceni ceny 49-79 dolarti za
vybranou kampan, zdkaznik obdrzel URL adresu, kterou mél poslat cilové osobé a soucasné
ji mél povinnost sezndmit s podminkami pouziti a zdsadami ochrany osobnich idaji sluzby
The Spinner. Na adrese, kterou cilova osoba obdrzela, byl retargetingovy kdd, ktery si mezi
cookies prohlizece ulozil unikatni identifikator dané osoby. Diky tomu pak mohla sluzba
uzivateli zobrazovat reklamni ¢lanky z vybrané kampané, za predpokladu, ze cilova osoba
navstévovala vyse zminéné zpravodajské weby.

V podminkach pouziti se bylo mozné docist, zZe sluzbu lze pouzivat vyhradné pro sou-
kromé a osobni ucely. Déle pak, Ze sluzbu nesmi vyuzivat ob¢ané Evropské unie ani Spoje-
ného kréalovstvi a ze témto obcaniim nesmi byt posilan ani odkaz pro cileni uzivateli z jiného
regionu. V podminkach bylo také uvedeno, ze se sluzba bude fidit vyhradné zdkony mésta
Petrohradu v Rusku a Ze feseni ptfipadnych sporti bude vyluéné spadat do pravomoci pii-
slusného soudu v Petrohradu. Z jakych konkrétnich duvodi byla sluzba zrusena se mi
nepodarilo zjistit.

prace Sniper Ad Targeting

Podobné problematice, jako tato prace, se vénuje prace Sniper Ad Targeting [11], kterd
poukazuje na moznosti cileni reklamy na jednoho konkrétniho jedince.

Prace zavadi novy pojem sniper-targeting, ktery se snazi odlisit od pojmu microtarge-
ting. Sniper-targeting definuje jako cileni na jednoho konkrétniho jedince (fyzickou osobu),
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kterou si inzerent vybral. Pfi sniper-targetingu je cileni (profilovani) nastaveno tak, aby
bylo osloveno pfedem vybrané publikum (konkrétni jedinec). Oproti tomu microtargeting
tato prace vnima jako cileni na specificky profil uzivatele, a tedy cileni kterému sice muiize
vyhovovat pouze jedinec, ale ne konkrétni, kterého inzerent sam vybral.

Prace ukazuje moznost vyuziti sniper-targetingu na socidlni siti Facebook, ktery lze
provadét pomoci vlastnich seznamu uzivatelt v kombinaci s dalsimi typy cileni. Dale zminuje
sluzbu The Spinner, ktera byla v ramci studie také vyzkousena. Ve smyslu funkénosti sluzby
The Spinner byl zavér negativni. Pokud cilova osoba neklikla na zobrazovanou reklamu,
sluzba publikovala reklamy pouze na socidlni siti Facebook. Po kliknuti se reklamy sice
zobrazovaly i na jinych webech, ale vzdy se jednalo o reklamy z jinych kampani, nez kterou
si autori prace zaplatili. Prace také zminuje snahu autoru zacilit reklamu prostrednictvim
sluzby Google Adwords (dnes Google Ads) kombinaci cileni na zdkladé geografické lokality
a klicovych slov, ktera uzivatel vyhledava. Experiment neumoznil autorim vyvodit jasné
zdveéry, misto toho doslo k zablokovani uc¢tu Google Adwords. Prace tedy konstatuje, zZe
spolecnost Google je vici potencidlnimu zneuziti jejich reklamniho systému opatrnéjsi nez
spolecnost Facebook.

Dale autori prace uvadi znepokojeni nad ¢im dal vice rostouci dostupnosti cileni na kon-
krétniho jedince a obédvaji se, ze podobné sluzby jako The Spinner by mohly byt v budoucnu
stale castéjsi a efektivnéjsi.

Zavérem vyzivaji zakonodarce, aby vyzadovali po spolec¢nostech vétsi transparentnost,
a to hlavné v otdzce pravidel, kterd jsou uplatnovana pri rozhodovani, zda a komu se
budou reklamy zobrazovat a aby vice kontrolovali, zda deklarovand troven ochrany soukromi
odpovida realité.
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Kapitola 4

Navrh systému cilici internetovou
reklamu na konkrétniho uzivatele

Tato kapitola popisuje navrh systému, ktery bude demonstrovat moznosti zneuziti reklam-
nich systému k cileni internetové reklamy na konkrétniho jedince. Systém bude slouzit pouze
pro ucely této préce.

Navrhovany systém se bude skladat z webové aplikace, ve které si hypoteticky inzerent
zvoli, jakou reklamu bude chtit zobrazovat svému cili. Déale z databaze, do které se budou
ukladat informace o jiz vytvorenych reklamnich kampanich a z ¢asti, ktera bude skrze
API komunikovat s predem pripravenymi uc¢ty v reklamnich platforméch Seznam Sklik
a Gogole Ads, pomoci nichz by cileni reklamy mélo probihat. Samotné cileni bude zaloZeno
na retargetingu. Ten, jak jiz bylo popséno v kapitole 2.1 a 3.1, umoznuje zobrazeni reklamy
uzivateli, ktery jiz nékdy v minulosti navstivil stranky inzerenta. Proto pii vybéru reklamy
systém inzerentovi vygeneruje URL adresu specidlni stranky s retargetingovym kédem,
kterou bude mit za kol poslat cilové osobé a presvédcit ji, aby ji navstivila.

4.1 Grafické rozhrani pro inzerenty

Jednou z ¢asti navrhovaného systému bude grafické rozhrani pro inzerenta. To bude im-
plementovano ve formé webovych stranek, ke kterym bude inzerent pristupovat. Na webu
budou zobrazeny reklamy, které bude systém nabizet k cileni a jejich ukazky zobrazeni kon-
krétnim osobam pii jiz provedeném cileni. Web dale umozni inzerentovi prihlaseni pomoci
hesla tak, aby bylo zajisténo, Ze systém nebude zneuzit a bude slouzit pouze pro ucely této
prace. Systém prihldsenému inzerentovi nabidne na jeho profilu vytvoreni nové kampané
a zobrazeni jiz vytvorenych kampani. Inzerentem vytvorené kampané budou zobrazeny for-
mou tabulky, kterd bude obsahovat sloupce:

e datum vytvofreni kampané,

inzerentem zvolenou reklamu,

email cilové osoby,

odkaz, ktery inzerent bude posilat cilové osobé,

datum od kdy je kampan aktivni,

datum do kdy je kampan aktivni,
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e aktudlni stav kampané (aktivni, pozastavena nebo zrusend),
e aktudalni pocet kliknuti na zobrazovanou reklamu.

Novou kampan bude inzerent moci vytvorit pomoci webového formulare, ve kterém si
zvoli jednu z predem pripravenych reklam, které bude systém nabizet. Dale inzerent zada
e-mailovou adresu osoby, na kterou bude chtit cilit vybranou reklamu a také bude mit
moznost zadat URL adresu stranky, na kterou bude chtit cilovou osobu presmérovat poté,
co navstivi systémem vygenerovany odkaz pro cilovou osobu. Samotny proces vytvareni
nové kampané je popsan v kapitole 4.3

4.2 Fiktivni uzivatelé

Pro ucely cileni pomoci retargetingu bude doptfedu v systému Sklik pripraven specidlni
retargetingovy seznam pro fiktivni uzZivatele, ktery bude naplnén 30 fiktivnimi uzivateli tak,
aby splnoval podminku sluzby Sklik a bylo jej mozné vyuzit k cileni reklamy. K tomu
bude zapottebi zalozit 30 uc¢ti (e-mailovych adres) na strankéch spolecnosti Seznam.cz. Pti
registraci kazdého tuctu bude udélen souhlas s personalizaci reklamy, aby zaloZeny e-mail
mohl byt zahrnut do retargetingového seznamu.

Kazdy takto vytvoreny fiktivni uzivatel nasledné navstivi stranku navrhovaného sys-
tému, v jejimz zdrojovém kdédu bude obsazen retargetingovy kdéd systému Sklik. Strdnka
pro fiktivni uZivatele bude mit URL adresu ve tvaru http://example.com/fake-users/.

Predem vytvoreny retargetingovy seznam pro fiktivni uzivatele bude nastaven tak, aby
obsahoval pouze ty uzivatele, ktefl navstivi tuto stranku pro fiktivni uzivatele. Jakmile
fiktivni uzivatelé tuto stranku navstivi, postupné dojde k naplnéni seznamu témito uzivateli.
Naplnény seznam bude mozné opakované pouzivat k cileni reklamy, protoze bude dosazena
minimAalni hranice poctu uzivateld pro vydej reklamy.

4.3 Vytvoreni nové kampané

Jak jiz bylo popsano v kapitole 4.1, novou kampan bude moci inzerent vytvorit vybérem
jedné z predem pripravenych reklam a zaddnim e-mailové adresy osoby, na kterou bude chtit
cilit. V rdmci toho navrhovany systém pres prislusné API vytvori v reklamnim systému Sklik
novou kampan a sestavu s vybranou reklamou. Déle navrhovany systém zajisti vytvoreni
nového retargetingového seznamu pro cilovou osobu a vytvoreni nové kombinace dvou re-
targetingovych seznami, kterd bude sloucenim seznamu pro fiktivni uzivatele a seznamu
pro cilovou osobu. Navrhovany systém =zajisti, aby vytvorena kombinace byla prifazena
jako jediny zpusob cileni k nové vzniklé sestavé v reklamnim systému Sklik. Kombinace po
naplnéni bude idealné obsahovat 30 fiktivnich uzivateld a jednu cilovou osobu.

Dale systém vygeneruje unikatni URL adresu, kterou bude mit inzerent za tikol po-
slat cilové osobé. Tato URL adresa bude odkazovat na specidlni stranku navrhovaného
systému, kterd bude jind, nez ta pro fiktivni uzivatele, ale také bude obsahovat retar-
getingovy kéd systému Sklik. Strdnka pro cilovou osobu bude mit URL adresu ve tvaru
http://example.com/retargeting/{hash}/. Retargetingovy seznam pro cilovou osobu
bude nastaven tak, aby obsahoval pouze ty uzivatele, ktefi navstivi stranku pro cilovou
osobu, coz bude pouze jeden konkrétni jedinec, kterému inzerent odkaz posle. URL adresa
bude obsahovat unikatni hash, ktery bude slouzit jako jednoznac¢ny identifikator retarge-
tingového seznamu v systému Sklik, do kterého méa byt cilovd osoba pritazena. Zminény
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hash bude vytvoren hashovaci funkci MD5, jejiz vstupem bude fetézec slozeny ze ¢tvefice —
datum vytvoreni kampané, identifikdtor inzerenta, identifikdtor vybrané reklamy a email
cilové osoby.

Cely zivotni cyklus systému bude probihat nasledovné a jeho ilustrativni schéma je na
obrazku 4.1:

s 9. reklama
8. pridej cilovou osobu

3. vytvor reklamu,
y
é& Web s 4. ID reklamy,

ret. seznam, ...
a 7 retargetingovym F a ret. seznamu, ...

kédem
fiktivni

osoba uzivatelé

5. odkaz pro cileni
6. odkaz pro cileni
2. hash

1. vybér reklamy

zadavatel
reklamy

Obrézek 4.1: Tustrativni schéma prubéhu cileni v rdmci navrhovaného systému.

1. Inzerent navstivi webové stranky mmnou navrhované sluzby a vybere si ze seznamu
nabizenych reklam tu, kterou bude chtit zobrazovat svému cili.

2. Systém na zakladé toho ulozi do databaze informaci o zvolené reklamé a vygeneruje
unikatni hash, ktery bude soucasti URL adresy stranky pro cilovou osobu.

3. Systém skrze API reklamniho systému Sklik, které je popsano v kapitole 5.2, vy-
tvori novou kampan, v ni novou sestavu a v ni vybranou reklamu. Déle systém skrze
API vytvoii novy retargetingovy seznam pro cilovou osobu. Seznam bude obsahovat
podminku, ze navstivena URL adresa musi obsahovat hash vygenerovany pro cilovou
osobu. Poté systém prostrednictvim API vytvori kombinaci retargetingového seznamu
pro fiktivni uzivatele a retargetingového seznamu pro cilovou osobu. Kombinaci na-
sledné priradi k vytvorené sestavé jako jediny zptsob cileni, detailnéji viz kapitola
4.3.

4. API systému Sklik vrati identifikator vytvorené kampané, sestavy, reklamy, retarge-
tingového seznamu a kombinace. Systém nésledné vse ulozi do databéaze.
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5. Systém po této pripraveé odesle inzerentovi odkaz na stranku pro cilovou osobu.
6. Inzerent predéd odkaz cilové osobé.
7. Cilova osoba navstivi webovou stranku s retargetingovym kédem.

8. Vykonanim retargetingového kédu bude cilova osoba priddna do spravného retarge-
tingového seznamu v systému Sklik.

9. Po naplnéni retargetingového seznamu (prodleva je obvykle az 24 hodin) dojde k au-
tomatickému spusténi vydeje reklamy cilové osobé.

Stejnym zpusobem méla byt do navrhovaného systému zaclenéna i komunikace s platfor-
mou Google Ads. Jedina odlisnost by byla v ndzvech volanych metod API systému Google
Ads a v minimélni hranici po¢tu osob retargetingového seznamu, které je potieba dosah-
nout, aby doslo k vydeji reklamy. Google Ads mé tuto hranici nastavenou na 100 osob.
Podminovaci zpusob zde uvadim zameérné z toho duvodu, ze komunikaci skrze API nebylo
mozné implementovat z divodt, které jsou popsany v kapitole 5.3.
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Kapitola 5

Implementace nového systému

Tato kapitola popisuje implementaci mnou navrzeného systému, ktery umoznuje zobrazovat
internetovou reklamu konkrétnimu jedinci. Vydej reklamy probiha skrze obsahovou sit re-
klamni platformy Seznam Sklik a pro samotné cileni je vyuzit retargeting. Webové stranky
pro hypotetické inzerenty, které slouzi pouze jako demonstrace moznosti zneuziti reklam-
nich systémi, jsou napsany predevsim v jazyce PHP a jsou pro ucely této priace dostupné
na URL adrese https://www.xfiser14.cz/. Dalsimi pouzitymi technologiemi jsou znacko-
vaci jazyk HTML, skriptovaci jazyk JavaScript, kaskadové styly CSS, framework Bootstrap
a knihovna jQuery. Pro ukladani dat je vyuzita databaze MySQL.

Kapitola také popisuje komunikaci s Sklik API Drak a zptisob, jakym byli dopredu
nachystani fiktivni uzivatelé, kteri jsou potreba pro dosazeni limitu poctu uzivatelu v re-
targetingovém seznamu, aby mohl zac¢it vydej reklamy.

5.1 Vytvoreni fiktivnich uzivateli

Tak jak bylo vysvétleno v kapitole 4.2, pro tucely cileni pomoci retargetingu je v pripadé
systému Sklik zapotfebi, aby retargetingovy seznam obsahoval alespon 30 uzivatelt. Proto
jsem postupné zalozil 30 G¢tl na registracni strance' spole¢nosti Seznam.cz. Celkem jsem
zalozil 30 e-mailovych adres vzdy se stejnym rokem narozeni 1970 a stejnym pohlavim muz.
Béhem registraci bylo nutné provadét ovéreni pomoci SMS kédu, ktery jsem si nechaval
zaslat na 2 rtzna telefonni cisla.

ZaloZeni prvnich dvou e-mailtu Slo provést ihned po sobé bez zadné Casové prodlevy.
Béhem registrace dalSich e-mailii jsem vsak narazil na preventivni opatfeni spolecnosti
Seznam.cz proti robotickym registracim. Vypozoroval jsem, ze mezi registracemi musi byt
casovy rozestup priblizné 5 minut, jinak je registrace zamitnuta a zobrazeno upozornéni,
které je na obrazku 5.1.

Pokud jiz doslo k zamitnuti registrace, doba, po kterou se toto upozornéni zobrazovalo,
nez byla umoznéna dalsi registrace, byla rizna. Vzdy se jednalo alesponi o 5 minut, nékdy
vsak povoleni dalsi registrace trvalo i v radu desitek minut. Béhem této doby, kterou bylo
treba pockat mezi jednotlivymi registracemi, nebylo mozné ze stejného zarizeni provadét
registrace ani z jiného prohliZzece ani s jinym telefonnim ¢islem pro zaslani ovérovaci SMS
Zpravy.

S nutnymi casovymi rozestupy jsem celkem zaregistroval 6 e-mailti po sobé. Dalsi regis-
trace mi nebyla umoznéna z divodu odeslani prilis velkého poctu ovérovacich SMS zprav

'Registrace uzivatele — https://registrace.seznam.cz/
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Registrace nebyla dokon¢ena z divodu prevence hromadnych/robotickych
registraci. Zkuste registraci zopakovat pozdéji.

Obrazek 5.1: Preventivni opatfeni spolecnosti Seznam.cz proti robotickym registracim.

na jedno telefonni ¢islo, to je zndzornéno na obrazku 5.2. Toto preventivni opatifeni vSak
bylo mozné obejit pouzitim jiného telefonniho ¢isla. Celkové jsem tedy se dvéma telefonnimi
¢isly byl schopen béhem dne zaregistrovat 12 fiktivnich uzivatela.

DR drapal-radek

drapal-radek@seznam.cz

Zadeijte své telefonni &islo

Bylo poslano prili§ SMS. Dalsi Ize odeslat za 24h.

Zaslat ovérovaci kod

Zasady ochrany osobnich Udajl

Obréazek 5.2: Preventivni opatieni spolecnosti Seznam.cz v poctu odeslanych SMS zprav na
jedno telefonni ¢islo.

Béhem registraci se mi z neznamych dtvoda také nékolikrat podarilo zplsobit chybu
na strané serveru. Po zadani spravného ovérovaciho kédu se zobrazilo upozornéni ,,500:
INTERNAL SERVER ERROR*". V takovémto pripadé byl ucet sice zalozen, ale nedoslo k
ulozeni telefonniho ¢isla pro obnovu hesla, které je povinné a automaticky se uklada do vzni-
kajictho i¢tu pri ovérovani registrace. Po prihlaseni bylo také nutné dodatecné odsouhlasit
smluvni podminky spole¢nosti Seznam.cz.

Zarazeni fiktivnich uzivateli do retargetingového seznamu, ktery jsem pro né vytvoril
v systému Sklik, probihalo tak, Ze jsem si vzdy oteviel prohlize¢, smazal vsechna ulozena
data, véetné soubort cookies a navstivil jsem stranku https://www.seznam.cz/. Na ni jsem
se prihlasil jako dany fiktivni uzivatel, zkontroloval jsem, zda ma dany uzivatel ve svém
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uc¢tu Seznam.cz povolenou personalizaci reklamy a navstivil jsem stranku nového systému
pro fiktivni uzivatele https://www.xfiserl4.cz/fake-users/. Diky navstéve této stranky
s retargetingovym kédem byli postupné vsichni fiktivni uzivatelé zarazeni do spolecného
retargetingového seznamu.

5.2 Sklik API Drak

Aby inzerent mohl zac¢it vyuzivat API reklamniho systému Sklik, musi si nejprve vygene-
rovat API token, ktery slouzi k ovérovani uzivatele pti volani metod API. Token lze snadno
vygenerovat v sekci Nastaveni uctu uzivatelského rozhrani Sklik [38].

Samotné API, které sluzba Sklik poskytuje, nese nazev Sklik API Drak a slouzi ke spraveé
uctu, vytvareni novych kampani, generovani statistik apod. S API Drak lze komunikovat
bud pomoci protokolu XML-RPC?, anebo pomoci datového forméatu JSON. Pro praci jsem
zvolil API Drak JSON, které ma aktudlni verzi 5 a jeho pfistupovy bod je na URL adrese
https://api.sklik.cz/drak/json. Komunikace s timto API probiha prostfednictvim pro-
tokolu HTTPS. Metoda, kterd ma byt volana na strané serveru, se zapisuje jako soucast
URL adresy a parametry pro danou metodu se ptredavaji v téle HT'TPS zpravy ve for-
matu JSON. Napft. volani metody api.version(), které vrati informace o aktudlni verzi
API, se provede dotazem na URL adresu https://api.sklik.cz/drak/json/api.version.
V implementovaném feseni jsou z API Drak vyuzity predevsim néasledujici metody [39]:

e client — Slouzi ke spravé uzivatelského uctu, predevsim k prihlaseni, odhlaseni a zis-
kani obecnych statistik.

— loginByToken() — Provede prihldseni uzivatele na zdkladé obdrzeného API to-
kenu a vrati identifikator relace, ktery je dale vyzadovan pri volani vsech metod,
které se tykaji uzivatelova tuctu.

— logout () — Provede odhléseni uzivatele.
— get() — Vrati obecné informace o uzivateli, které zahrnuji i mnozstvi kreditu
v penézence.

e campaigns — Slouzi ke spravé kampani.
— list() — Vraci vSechny vytvorené kampané a informace o nich.
— create() — Vytvori novou kampan.

e groups — Umoznuje spravovat reklamni sestavy.

— list() — Metoda vrati vSechny sestavy, pripadné pouze sestavy ze zvolené kam-
pané.

— create() — Vytvori novou reklamni sestavu v zadané kampani.
e ads — Umoznuje spravovat reklamy.

— list() — Metoda vrati reklamy podle zadaného filtru. Budto vrati vSechny exis-
tujici reklamy, nebo jen ty ve zvolené kampani, pripadné sestaveé.

— create() — Vytvori novou reklamu v zadané reklamni sestaveé.

2XML-RPC — protokol umoziiujici vzdalené volani procedur.
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e retargeting — Umoznuje praci s retargetingovymi seznamy a jejich kombinacemi.

— lists.list() — Ziskd vSechny uzivatelovy retargetingové seznamy.
— lists.get () — Vrati detailnéjsi informace o zvoleném seznamu.
— lists.create() — Slouzi k vytvoreni nového retargetingového seznamu.

— combinations.create() — Vytvori novou kombinaci vybranych retargetingo-
vych seznam.

— group.combinations.add() — Prifadi kombinaci retargetingovych seznamii k vy-
brané reklamni sestave.

Komunikace s API Drak probihd predevsim v okamziku, kdy si uzivatel nového systému
zobrazuje své jiz vytvorené kampané a ve chvili, kdy vytvaii kampané nové.

5.3 Google Ads API

Stejné, jako je v novém systému zaclenéna komunikace s Sklik API Drak, méla byt také
zaclenéna komunikace s Googla Ads API. Google Ads API provadi interakci s platformou
Google Ads a slouzi predevsim ke spravé uzivatelského uctu, spravé reklam, vytvareni sta-
tistik apod. Dokonce poskytuje predem pripravenou klientskou knihovnu v jazyce PHP,
kterou by bylo snadné integrovat do nového systému. Pred zacitkem prace s Google Ads
API je vsak potfeba ziskat opravnéni k jeho pouzivani. Zadost o p¥istup zahrnuje mimo
jiné nazev spolecnosti, typ spole¢nosti, odkaz na jeji webové stranky a zamyslené pouziti
Google Ads API [13]. Na obrézku 5.3 je zobrazena ¢éast formulare, ktery slouzi k odeslani
zadosti. Dale jsem od odborniki, ktefi se zabyvaji problematikou online marketingu, zjistil,
ze kazda zadost je posuzovana individualné. Uvedli také, ze v pripadé vyrizovani této za-
dosti je potieba predlozit popis sytému, kterym bude Google Ads API pouziviano. Z téchto
divodt jsem komunikaci s Google Ads API nemohl implementovat.

xfiser14 ... 771204455 Centrum rozhra... Q () 2 @ 'r*!

HLEDAT PREHLEDY NASTROJE NAPOVEDA  OZNAMENi
ANASTAVENI

Pristup pres API

Kontaktni e-mail pro API A
Zadejte e-mailovou adresu schrénky, kterou pravidelné kontroluje... @

Ndézev spole¢nosti A
Zadejte nazev spolecnosti

Firemni adresa URL A

Zadejte adresu URL své firmy ‘

Obrazek 5.3: Formular slouzici k odeslani zadosti o pristup k Google Ads API.
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5.4 Schéma databaze

Pro tcely ukladani dat je pouzita relacni databidze a to konkrétné databazovy systém
MySQL ve verzi 8.0°, ktery je volné dostupny pod licenci GPLv2’. Databéze uchovava
informace o dostupnych reklaméach, inzerentech a jejich vytvorenych kampanich. Je na-
vrzena tak, aby v pripadé potreby mohl byt systém jednoduse rozsiren o dalsi reklamni
platformy. Schéma databéaze je znazornéno na obrazku 5.4, celkem obsahuje 5 tabulek:

e sys_users — Uklada uzivatele (inzerenty), ktefi pouzivaji novy systém. Data v ni
slouzi pfedevsim k ovéreni uzivatele v okamziku, kdy se prihlasuje.

e sys_ads — Obsahuje pfedem pripravené reklamy, ze kterych si inzerent vybira.

e sys_campaigns — Uklada jiz vytvorené kampané jednotlivymi uzivateli nového sy-
tému. Obsahuje predevsim identifikdtor uzivatele, ktery kampan zalozil, identifikator
jim vybrané reklamy a e-mail osoby, na niz ma byt reklama cilena. Pro kazdou kam-
pan, kterou inzerent vytvori, vznikne jeden zdznam v tabulce sys_campaigns a podle
poctu integrovanych reklamnich platforem vznikne odpovidajici pocet zaznamu v ta-
bulce ad_campaigns. Tim, Ze novy systém pouziva pro cileni reklamy pouze Seznam
Sklik, vznikne v tabulce ad_campaigns pouze jeden zdznam.

e ad_campaigns — Uklad4 informaci o vytvorenych kampanich v reklamnich systémech.

e ad_systems — Obsahuje nazvy reklamnich systémt, skrze které novy systém provadi
vydej a cileni reklamy. Je v ni pouze jeden zaznam — Seznam Sklik.

ad_systems

*

sys_campaign_id

<<PK>> id ad_system_id

name ad_campaign_id
ad_group_id
ad_ad_id
ad_ret_list_id

ad_ret_list_comb_.id
created

sys_users sys_campaigns sys_ads
<<PK>> id 1 <<PK>>id <<PK>> id
login sys_user_id name
password sys_ad_id short_title
first_name email long_title
last_name hash description
email redirect_to company_name
created final_url
1 image
image_square
1.%
ad_campaigns
<<PK>> id

Obréazek 5.4: Schéma databaze nového systému.

3MySQL 8.0 — https://dev.mysql.com/doc/refman/8.0/en/
4GNU General Public License version 2 (GPLv2) — https://www.gnu.org/licenses/old-1licenses/gpl-

2.0.en.html
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5.5 Grafické rozhrani pro inzerenty

Webové stranky, které slouzi jako grafické rozhrani pro inzerenty, jsou napsany v jazyce
PHP 7.4° a jsou nasazeny na webovém serveru Apache 2.4°. Dal$imi technologiemi, které
webové stranky pouzivaji je framework Bootstrap 5.17 a knihovna jQuery 3.6°. Framework
Bootstrap obsahuje preddefinované HTML komponenty a CSS styly, diky nimz umoznuje
jednoduché rozlozeni stranky. Knihovna jQuery slouzi predevsim k obsluze udalosti a ma-
nipulaci s objektovym modelem dokumentu (DOM). Webové stranky jsou pro demonstraci
funkénosti nového systému dostupné na URL adrese https://www.xfiserl4.cz/.

Adresarova struktura webu

V kofenovém adresafi mnou implementovaného systému se nachazi adresafe a soubory se
zdrojovymi kédy webu. Adresafova struktura je nésledujici:

e class — Adresal obsahujici tfidy napsané v jazyce PHP, které zajistuji predevsim
préaci s databéazi a komunikaci s Sklik APT Drak.

e css — Adresar s CSS styly.
e data — Adresar, ktery obsahuje obrazky zobrazované na webu.
e js — Adresaf se skripty v jazyce JavaScript.

e pages — Adresar, ktery obsahuje Sablony jednotlivych stranek webu. Kazdé stranka
ma svou vlastni Sablonu, ktera se nasledné vklada do obecné Sablony skeleton.php.

e webfonts — Adresaf s pouzivanymi fonty.

C v’ , Vv . v . ’
e .htaccess’ — Konfigura¢ni soubor, ktery umoziuje dodateénou konfiguraci webového
serveru Apache. Provadi pfesmérovani vsech pozadavkii na soubor index.php.

e index.php — Pristupovy bod webu. Vytvori instanci tiidy Web a zajistuje vykresleni
pozadované stranky.

e skeleton.php — Obecna sablona, kterd je pouzita pti vykresleni kazdé stranky.

Zpracovani prichoziho pozadavku

Konfigurac¢ni soubor .htaccess je nastaven tak, aby zakazoval prochazeni adresarové struk-
tury webu. Déle je v ném spustén modul mod_rewrite!'’, ktery umoziuje piesmérovini.
Prepisovaci pravidlo v tomto konfigura¢nim souboru provadi presmérovani vsech piichozich
HTTP pozadavki na soubor index.php:

RewriteRule ~([7\/\.1#)?\/?C["\/\.J%)?2\/?(["\/\.1%)?\/7$
index.php?url [1]1=$1&url [2]=$2&url [3]=$3 [QSA]

SPHP 7.4 — https://www.php.net/manual/en/

6 Apache 2.4 — https://httpd.apache.org/docs/2.4/

"Bootstrap 5.1 — https://getbootstrap.com/docs/5.1/

8jQuery 3.6 — https://api.jquery.com/

9Konfigura¢ni soubor .htaccess — https://httpd.apache.org/docs/2.4/howto/htaccess.html
Modul mod_ rewrite — https://httpd.apache.org/docs/current/mod/mod_rewrite.html
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Jednotlivé ¢asti URL adresy prichoziho pozadavku, které definuji cestu adresafovou
strukturou, jsou predany souboru index.php jako parametry, diky ¢emuz jsou poté do-
stupné v globalni proménné $_GET jazyka PHP. Toto pravidlo se nepouzije v pripadé, kdy
dotaz smérfuje na existujici soubor, napt. obrazek.

V souboru index.php dojde k vytvoreni instance tiidy Web, kterd provadi hlavni fidici
logiku — obsluhuje prichozi pozadavky, nacitd potrebna data k zobrazeni, vybira stranku
ktera se ma zobrazit a vykresluje pozadovanou stranku. Volanim metody render () dojde
k vykresleni obecné sablony skeleton.php, ve které se volanim metody renderPage()
provede vykresleni jiz pozadované stranky.

Grafické rozhrani

Jak jiz bylo zminéno v tvodu této kapitoly, webové stranky jsou dostupné na URL adrese
https://www.xfiserld.cz/ a slouzi pouze jako demonstrace funkénosti nového systému.
Ukézka zahlavi implementovaného systému je na obrazku 5.5.

DomG Reklamy Ukazky

Profil

Uzivatel Reklamy Kampané

Obrazek 5.5: Ukazka zahlavi nového systému.

Samotny web je slozen z téchto podstranek:

e ads — Stranka, zobrazujici 3 dostupné reklamy, ze kterych si inzerent mtze vybirat pii
vytvareni nové kampané. Reklamy byly zamérné vytvoreny tak, aby mély odlisné téma
a taky, aby alespon ¢dste¢né vypadaly, Ze se snazi osobu ovliviiovat. Tyto reklamy jsou
zobrazeny na obrazku 5.6.

Zacnéte béhat Studuj na FIT Zacnéte hubnout
Zacnéte béhat jesté dnes. Zacni studovat na FIT VUT. Hubnéte svym vlastnim tempem.
Vase energie do sportu zamérena Fakulta, ktera Zije IT, to je Fakulta Pro¢ nemuzete trvale zhubnout?
na béh, chizi, trénink a jiné informacénich technologii VUT v Objevte 11 chyb, které se v praxi
sporty. Brné. stale opakuji.

Obréazek 5.6: Reklamy nabizené implementovanym systémem.

39


https://www.xfiser14.cz/

5.6

examples — Stranka ukazuje, jak vypadaji reklamy, které se jiz zobrazily konkrétnim
osobam prostfednictvim reklamni sité Sklik.

login — Obsahuje formulaf, ktery slouzi k prihlaseni inzerenta.
logout — Slouzi k odhlédSeni inzerenta.

profile — Stranka s profilem prihlaseného inzerenta na niz jsou 3 zalozky. V prvni
jsou zobrazeny jeho informace z databazové tabulky sys_users, ve druhé si inze-
rent muze znovu prohlédnout reklamy, stejné jako na vefejné strance ads a ve treti
jsou zobrazeny inzerentem jiz vytvorené kampané. SoucCasné se ve vSech zalozkach
zobrazuje shodny formular, ktery slouzi k vytvoreni nové kampané, viz obrazek 5.7.
Ukazka tabulky, kterda obsahuje jiz vytvorené kampané, je na obrazku 5.8. Na prani
testovacich osob zde nejsou uvedeny jejich e-mailové adresy.

fake-users — Tuto stranku s retargetingovym kdédem reklamni platformy Sklik na-
vstivili vsichni fiktivni uzivatelé a diky tomu byli pridani do retargetingového seznamu
pro fiktivni uzivatele. Nyni na této strance uz retargetingovy kéd spustén neni, stranka
pouze vypisuje pouzité emailové adresy fiktivnich uzivateli.

retargeting/{hash}/ — Tuto stranku s retargetingovym kédem reklamni platformy
Sklik musi navstivit konkrétni osoba, kterd ma byt cilem zobrazovani reklamy, {hash}
je identifikator jiz vytvoreného retargetingového seznamu, do kterého ma byt dana
osoba pridana.

Pridejte novou kampari s vybranou reklamou:

--- vyberte reklamu --- v

Email cilové osoby

Cilovou osobu pfesmérovat na http://...

Pfidat kampan

Obrazek 5.7: Formular k vytvoreni nové kampané.

Vytvoreni nové kampané

Prichozi pozadavek na vytvoreni nové kampané, ktery systém prijme od inzerenta pro-
strednictvim formulare, vyusti ve vytvoreni nové instance tfidy Sk1lik, kterd ma na starost
komunikaci s Sklik API Drak. Volanim metody API campaigns.create() dojde k vytvo-
feni nové kampané a v ni volanim metody groups.create() k vytvoreni nové sestavy. V ni
je pak vytvorena pozadovana reklama volanim metody ads.create (). Déle je volanim me-
tody retargeting.lists.create() vytvoren novy retargetingovy seznam pro konkrétni
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osobu, na niz bude reklama cilena. Metoda retargeting.combinations.create() zajisti
vytvoreni kombinace (slouceni) jiz predem pripraveného retargetingového seznamu fiktiv-
nich uzivateli a nové vytvoreného seznamu pro konkrétni osobu. Na zavér je kombinace vo-
lanim metody retargeting.group.combinations.add() prifazena k vytvorené reklamni
sestavé. Cely pribéh vytvareni nové kampané v reklamnim systému Sklik je znazornén na
sekven¢nim diagramu 5.9.

Po vytvoreni nové kampané inzerent odesle vygenerovany odkaz cilové osobé, viz kapi-
tola 4.3. Pokud si cilova osoba odkaz otevre, zaCne se ji zobrazovat dand reklama v obsahové
siti Sklik.
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Kapitola 6

Ovéreni funkcnosti a praktické
experimenty

Cilem této kapitoly je ukazat, ze implementovany systém dokaze cilit zvolenou reklamu na
konkrétniho uzivatele skrze reklamni systém Sklik. Ovéfeni funkénosti probéhlo za dcasti
4 oslovenych osob, na néz byla béhem 1 tydne cilena reklama vytvorend novym systémem.
V ramci experimentt se tato kapitola zabyva i otdzkou, na kterych webech a za jakych
podminek dochéazi k zobrazeni vytvorené reklamy. Zavér této kapitoly se vénuje dopadium
na soukromi uzivatele.

6.1 Vytvoreni reklamy v systému Sklik

Prvni pokusy o vytvoreni reklam jsem provadél piimo v uzivatelském rozhrani platformy
Sklik. V obsahové kampani Ize vybirat ze 3 typt reklam. Je to banner, kombinovand reklama
a branding. Vybér typu reklamy v obsahové kampani je zndzornén na obrazku 6.1.

Banner Kombinovana reklama Branding
I
I |
Obrézkovy banner definované velikosti. Variabilnf obrazkovy forméat doplnény o Viysoce vizibilni prémiovy banner.

texty.

Obrazek 6.1: Vybér typu reklamy v obsahové kampani.

Jako nejvsestrannéjsi mi pripadala kombinovana reklama, kterd prezentuje reklamni
sdéleni jak formou obrézku, tak i formou textu. Zaroven je tento typ reklamy nejpodpo-
rovanéjsim typem, ktery weby v obsahové siti Sklik' zobrazuji. P¥i vytvafeni kombinované
reklamy je nutné vyplnit cilovou URL adresu (URL adresa webu, na ktery reklama od-

!Seznam webii v obsahové siti Sklik — https://napoveda.sklik.cz/wp-content/uploads/2022/04/weby-
0s-3-2022.x1sx
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kazuje), kratky titulek, dlouhy titulek, popisek, nézev firmy a obrazek reklamy. Editace
reklamy je zobrazena na obrazku 6.2.

Studuj na FIT ~

Obrazek

Cilova URL https://www.fitvut.cz/

Kratky titulek Studuj na FIT

Dlouhy titulek Zacni studovat na FIT VUT.

Logo
4
: + +
Popisek Fakulta, které Zije IT, to je Fakulta P¥idat Pfidat
informacnich technologii VUT v
Brné. S

Néazev firmy FITVUT

Obrazek 6.2: Moznosti editace reklamy v systému Sklik.

Prvni reklama, kterou jsem vytvoril, byla zamitnuta kvili nedostate¢nym informacim
o provozovateli cilové stranky, viz pravidla pro obsah cilové stranky’. Webova stranka, kte-
rou jsem pouzil, skute¢né neobsahovala zdakonné informace o provozovateli — nazev spolec-
nosti, ICO apod. Stejnd reklama byla zamitnuta jesté z divodu nedostatecnych informaci
o zpracovani osobnich tidaju na cilové strance, viz zminénd pravidla pro obsah cilové stranky.
Na tomto webu skutec¢né zadné informace o zpracovani osobnich tidaju nebyly.

Dalsi reklama, kterou jsem se pokusil vytvorit, jiz odkazovala na webovou stranku, ktera
pravidla pro obsah cilové stranky spliovala. Tato reklama vsak byla opét zamitnuta a to
z toho divodu, Ze nespliiovala pravidla pro kombinovanou reklamu®. Podle téchto pravidel
obrazek pouzity v kombinované reklamé nesmi obsahovat uméle vlozeny text. Zamitnuta
reklama je znazornéna na obrazku 6.3.

Pokusil jsem se tedy vytvorit stejnou reklamu s jinym obrazkem, ktery neobsahoval text.
Reklama byla opét zamitnuta a to s odivodnénim, ze véty musi byt ukonceny interpunkénim
znaménkem. Po doplnéni interpunkénich znamének do dlouhého titulku a popisku byla
reklama schvalena. Tato reklama nese nazev Zacnéte béhat a odkazuje na web spolecnosti
AD Sport?, ktera prodava sportovni vybaveni. Nahled této reklamy z prostiedi Sklik je
zobrazen na obréazku 6.4.

Stejnym zpusobem jsem jesté vytvoril dalsi 2 reklamy — Studuj na FIT a Zacnéte hub-
nout. Reklama Studuj na FIT odkazuje na stranky Fakulty informac¢nich technologii VUT
v Brné® a reklama Zacnéte hubnout odkazuje na vyzivové poradenstvi pani Lenky Vymla-
tilové®. Obé tyto reklamy byly schvaleny hned béhem prvniho pokusu o vytvoreni.

2Pravidla pro obsah cilové stranky — https://www.seznam.cz/reklama/cz/obsahovy-web/pravidla-
reklamy/obsah-cilove-stranky

3Pravidla pro kombinovanou reklamu — https://napoveda.sklik.cz/pravidla/kombinovana-reklama/

4AD Sport — https://www.adsport.cz/

SFakulta informaénich technologii VUT v Brné — https://www.fit.vut.cz/

Lenka Vymlatilovd — https://www.vymlatilova.cz/
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Obrazek 6.3: Nahled zamitnuté kombinované reklamy v systému Sklik.

Stejné reklamy, jako jsem vytvoril v uzivatelském rozhrani, vytvari i implementovany
systém prostrednictvim API Drak.
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Obrazek 6.4: Nahled schvalené kombinované reklamy v systému Sklik.

Poruseni smluvnich podminek

Alespon u spolecnosti AD Sport s jistotou vim, Ze sama provadi inzerci prostrednictvim
reklamni sité Sklik. Provozovatel (Seznam.cz) ma v tomto piripadé podle ¢ésti 2, odst. 13
smluvnich podminek pro inzerenty narok na zamezeni zobrazovini mnou vytvorenych re-
klam ¢i na zablokovani mého tuc¢tu z duvodu, Ze se jednd o duplicitni acet [38]: ,, Provozovatel
st vyhrazuje prdavo zamezit zobrazovdni inzerce tzv. duplicitnich ucti. Duplicitnim ictem se
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rozumi dva nebo vice Uctu téhoZ provozovatele urcenych pro propagaci tjchz webovych strd-
nek. .. Provozovatel si vyhrazuje prdvo inzerdty, které na takovy web odkazuji, zamitnout,
jakoz i ucty, které jsou duplicitni (v takovém pripadé Provozovatel zamitne inzerci novéjsiho
uctu);“. Mohu pouze konstatovat, ze zatim ze strany provozovatele nedoslo ani k zamitnuti
mych reklam odkazujicich na spoleénost AD Sport, ani k zablokovani mého uc¢tu Sklik.

U vsech ti{ reklam také dochdzi k poruseni pravidel reklamy”, ve kterjch je napséno,
ze reklamu smi inzerovat pouze provozovatel webu nebo jim povérend osoba, coz ani jedno
nejsem.

6.2 Naplnéni retargetingovych seznamu

Pfed tim, nez jsem mohl vyzkouset, zda dojde k vydeji reklamy platformou Sklik a je-
jimu zobrazeni konkrétni osobé, jsem musel pripravit seznam fiktivnich uzivatel. Postup
jeho vytvoreni je popsan v kapitole 5.1. Poté, co jsem za vSechny fiktivni uzivatele navsti-
vil stranku https://www.xfiserl4.cz/fake-users/, jsem provedl pozorovani, jak rychle
dojde k naplnéni jejich retargetingového seznamu. Seznam se zacal plnit priblizné po piil
hodiné od navstévy posledniho fiktivniho uzivatele stranky s retargetingovym koédem. Jed-
notlivé zmény v case jsou zaznamenény v tabulce 6.1.

’ Cas ‘ Pocet ‘

16:00 0
17:00 2
22:00 30
10:00 28
13:00 33
15:00 30

Tabulka 6.1: Pribézné zmény poctu uzivateli v retargetingovém seznamu pro fiktivni uzi-
vatele.

Priblizné po uplynuti 24 hodin doslo k ustéleni poctu uzivatell v retargetingovém se-
znamu na 30. Podobny jev jsem pozoroval i v pripadé, kdy mél byt v retargetingovém
seznamu pro cilovou osobu pouze jeden uzivatel, viz tabulka 6.2.

’ Cas ‘ Pocet

13:00 0
17:00 1
19:00 2
22:00 1

Tabulka 6.2: Pribézné zmény poctu uzivatell v retargetingovém seznamu pro cilovou osobu.

Bohuzel nezname algoritmy, které spolec¢nost Seznam.cz pouziva pro identifikaci jednot-
livych uzivateli. Z pozorovani jsem vsak vyvodil, ze nékteri uzivatelé, kteri byli nejprve
povazovani za odlisné, byli nakonec slouceni dohromady.

"Pravidla reklamy — https://napoveda.sklik.cz/pravidla/
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Informace z retargetingovych seznami

Jesté v listopadu roku 2021 bylo u retargetingového seznamu i kombinace mozné zjistit
jeji statistiky. Ty zahrnovaly pocty uzivateli podle pohlavi, vékového rozmezi, typu zari-
zeni a podle zadjmu. Pokud dand kategorie napf. muzi obsahovala méné nez 100 uzivateli,
systém zobrazil pouze <100 uzivateli s pohlavim muz. Stacilo se vSsak podivat do HTTP
komunikace, ve které bylo mozné v odpovédi serveru najit presné poc¢ty uzivateli v jednot-
livych kategoriich.

V nasem pripadé by tedy bylo mozné zjistit, ze 30 uzivateli v pripravené kombinaci
jsou muzi ve véku 50-60 let (fiktivni uzivatelé). Jakakoliv jind informace by se tykala cilové
osoby a bylo by tedy mozné prostiednictvim platformy Sklik ziskat informace o konkrétni
osobé. Zobrazeni statistik vSak bylo ukonceno zacatkem roku 2022. Bylo to ptiblizné ve
stejnou dobu, kdy vstoupil v platnost novy zdkon ¢. 374/2021 Sb., viz kapitola 2.4.3.

6.3 Praktické experimenty

Cilem praktickych experimentt bylo ukazat, zda implementovany systém dokaze cilit zvo-
lenou reklamu na konkrétni osobu skrze reklamni systém Sklik a v pripadé, ze to systém
umozni, tak na jakych webech bude dochazet k zobrazeni reklamy.

Cileni na konkrétniho uzivatele

P1i ovérovani funkénosti nového systému jsem oslovil celkem 4 kontrolni cilové osoby, které
souhlasily se zapojenim do experimentu. Prvni 3 osoby mély povolenou personalizaci re-
klamy u spole¢nosti Seznam.cz a posledni ne. VSem jsem jako hypoteticky inzerent vytvotil
prostiednictvim implementovaného systému kampan a odeslal odkaz vygenerovany systé-
mem. Poté, co tyto osoby na odkaz klikly, byly pridany do prislusnych retargetingovych
seznamu, které pro né novy systém v reklamni platformé Sklik vytvoril. Do patfi¢ného
seznamu byla zafazena i osoba se zakazanou personalizaci reklamy, protoze provedeni re-
targetingového kédu v ramci implementovaného systému nijak nesouvisi s nastavenim u spo-
lecnosti Seznam.cz.

Zarazeni kontrolnich cilovych osob do retargetingovych seznamu trvalo priblizné 4-6
hodin a nejpozdéji druhy den se jim zacala zobrazovat reklama. Takto to bylo u kontrolnich
osob s povolenou personalizaci reklamy. Osobé se zakdzanou personalizaci se reklama podle
ocekavani viibec nezobrazila. Retargetingové seznamy pro jednotlivé osoby a jejich kombi-
nace se seznamem fiktivnich uzivatell jsou zobrazeny na obrazku 6.5. Na prani kontrolnich
cilovych osob zde nejsou uvedeny jejich e-mailové adresy.

Béhem nasledujiciho pozorovani, které trvalo 1 tyden, se kazdé kontrolni cilové osobé
s povolenou personalizaci reklamy zobrazila jeji reklama primérné 58krat. Coz je v priméru
na 1 den priblizné 8,2 zobrazeni. U jedné osoby byl pocet zobrazeni vyrazné mensi, coz bylo
zpusobeno tim, ze tak casto nenavstévuje ceské weby. Ukazky zobrazeni reklam kontrolnim
cilovym osobam jsou na obrazku 6.6 a 6.7.
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Obrézek 6.5: Retargetingové seznamy v systému Sklik.
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0, v Pro¢ nemuzZete trvale zhubnout? Objevte 11 chyb, které se v
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Obrazek 6.7: Ukédzka zobrazeni reklamy ,,Zac¢néte hubnout® konkrétni osobé.

Navyseni poctu zobrazeni by bylo mozné dosdhnout zvySenim frekvence zobrazeni re-
klamy. Ta je implicitné nastavena na 10 zobrazeni jedné osobé za den a maximalni povolena
hodnota je 30 za den. Dalsim zptisobem, jak navysit pocet zobrazeni, je vytvoreni vice po-
dobnych reklam v jedné sestavé a pouziti vsech dostupnych typt reklam, nejenom reklamy
kombinované. Zvyseni mazximdlni ceny za proklik (CPC) by v tomto konkrétnim piipadé
nepomohlo. Novy systém nastavuje CPC pri vytvareni kampani na 10 K¢, coz se ukazalo
jako dostatecné velka hodnota, protoze Zadna z kampani nema tzv. ztracend zobrazeni®.

Prehled kampani vytvofenych novym systémem v systému Sklik je zobrazen na obrizku 6.8.

Zobrazeni na webech z obsahové sité Sklik

Déle jsem se zaméiil na ovéieni toho, na kterych webech z obsahové sité Sklik” skutecné
dojde k zobrazeni reklam vytvorenych novym systémem a na kterych ne. Vybral jsem 20
nejnavstévovanéjsich webli v obsahové siti Sklik, které zaroven podporuji zobrazeni kombi-
nované reklamy. Kazdy z téchto webu jsem postupné navstivil 10krat.

Nejvice zobrazeni reklam jsem zaznamenal na webech spolecnosti Seznam.cz. Mezi tyto
weby patii Seznam.cz, Novinky.cz, Sport.cz aj'’. Na partnerskych webech nebylo zobrazeni

8Ztracens zobrazeni — zobrazeni reklam, kters nemohla byt provedena kvili nizkému rozpoétu kampané,
nizkému CPC apod.

9Seznam webii v obsahové siti Sklik — https: //napoveda.sklik.cz/wp-content/uploads/2022/04/weby-
0s-3-2022.x1sx

Weby spole¢nosti Seznam.cz — https://napoveda.sklik.cz/wp-content/uploads/2020/08/vsechny-
formaty-a-jejich-bannerove-pozice.pdf
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reklam tak casté a na nékterych z nich jsem dokonce zobrazeni reklamy nedetekoval viibec.
Mezi né patfily napt. denik.cz, eXtra.cz nebo CSFD.cz.

Zjistil jsem, ze vSech 20 zkoumanych webi prodava sviij reklamni prostor v ramci RTB.
To se da usuzovat na zakladé toho, Zze vSechny tyto weby obsahuji v kofenovém adresari
soubor ads.tzt'', ktery slouzi k ovéfeni autorizovanjch prodejcii reklamniho prostoru na
daném webu. Soubor ads.txt u webti spolecnosti Seznam.cz obsahuje pouze ty prodejce, kteri
jsou pod spravou Seznam SSP'?. Diky tomu muze byt nabidka za zobrazeni reklamy podana
systémem Sklik preferovana pred jinymi nabidkami. Oproti tomu partnerské weby pouzivaji
celou fadu autorizovanych prodejct ruznych SSP. Proto v pripadé webi, na kterych nedoslo
k zobrazeni reklamy, hrédla nejspise roli prilis mala nabidka za zobrazeni reklamy ze strany
systému Sklik.

Celkové jsem zobrazeni reklamy, kterd byla vytvofena novym systémem, detekoval na
15 z 20 nejnavstévovanéjsich webi z obsahové sité Sklik. Zda doslo k alespon jednomu
zobrazeni reklamy, je zobrazeno v tabulce 6.3.

Nazev webu Zobrazeni reklamy
email.seznam.cz ano
seznam.cz ano
idnes.cz ano
novinky.cz ano
centrum.cz ano
seznamzpravy.cz ano
zpravy.idnes.cz ano
super.cz ano
sport.cz ano
blesk.cz ano
aktualne.cz ano
rajce.idnes.cz ano
iprima.cz ne
sreality.cz ano
sbazar.cz ano
denik.cz ne
extra.cz ne
csfd.cz ne
mapy.cz ne
reality.idnes.cz ne

Tabulka 6.3: Zobrazeni reklamy béhem 10 navstév jednotlivych stranek.

Nastaveni personalizace reklamy

7 dalsiho pozorovani jsem vyvodil, ze nastaveni personalizace reklamy na strankach spolec-
nosti Seznam.cz ma primy vliv pouze na stranky vlastnéné spolecnosti Seznam.cz. V pii-
padé, Ze si uzivatel prohlizi stranku partnera, zalezi také na nastaveni personalizace reklamy
na této strance a na tom, zda tato stranka nastaveni uzivatele zohlednuje nebo ne.

"ads.txt — https://iabtechlab.com/ads-txt
12Seznam SSP — https://partner.seznam.cz/napoveda/soubor-ads-txt/
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Demonstraci miize byt stranka CHIP.cz'®. V piipadé, kdy jsem mél povolenou persona-
lizaci reklamy u spolecnosti Seznam.cz i na strance CHIP.cz, dochazelo k zobrazeni mnou
vytvorené reklamy. V pripadé, Ze jsem nemél povolenou personalizaci reklamy u spolec-
nosti Seznam.cz, zobrazovala se pouze obecna reklama. A v okamziku, kdy jsem zakazal
personalizaci reklamy i na strance CHIP.cz, nedochézelo k zobrazeni reklamy viibec.

6.4 Dopad na soukromi uzivatele

Novy systém celkem nabizi 3 reklamni sdéleni, ze kterych automatizované vytvari kampané
v reklamnim systému Sklik. Déle novy systém vytvaii kombinace retargetingovych seznamii,
které jsou nastaveny tak, aby umoznovaly cileni na jednu konkrétni fyzickou osobu, kterou
si inzerent vybral. To lze také oznacit jako tzv. sniper-targeting. Na zakladé experimentt
jsem dokazal, ze skrze Sklik je skutecné mozné sniper-targeting provadét.

S ohledem na soukromi uzivatele je toto zjisténi velmi znepokojivé. Sniper-targeting
lze zneuzit k manipulaci cilové osoby, k jejimu obtézovani ¢i dokonce vydirdni. Inzerent
navic muze zintenzivnit cileni tim, Ze zvysi pocet zobrazeni reklam, které se budou cilové
osobé zobrazovat. To muze provést zvysenim rozpoctu dané kampané, zvySenim frekvence
zobrazeni reklam, ¢i zvysenim CPC dané reklamni sestavy. Dale mize vytvorit v jedné
sestavé vice reklam nebo pridat ke kombinované reklamé také bannery a branding.

Stézejnim faktorem, ktery musi byt splnén, aby sniper-targeting skrze Sklik fungoval,
je to, aby konkrétni cilova osoba méla povolenou personalizaci reklamy u spole¢nosti Se-
znam.cz a u partnerskych webi v obsahové siti Sklik. Sniper-targeting skrze reklamni plat-
formu Sklik mé dosah pouze v prostiedi ceského internetu.

13CHIP.cz — https://www.chip.cz/
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Kapitola 7
Zaver

Cilem této prace bylo navrhnout a implementovat systém, ktery umozni zobrazovat inter-
netovou reklamu konkrétni osobé, a zhodnotit dopad na jeji soukromi.

Zpocatku bylo nutné seznamit se s fungovanim svéta internetové reklamy, predevsim
s konceptem Real-Time Bidding a se zptisoby cileni internetové reklamy. Déle bylo potieba
nastudovat pravni ramec internetové reklamy. Jednalo se predevsim o nafizeni GDPR, smér-
nici ePrivacy a ¢esky zakon o elektronickych komunikacich. Tyto predpisy fesi problematiku
ochrany a zpracovani osobnich tdaji. Dalsi dokumenty, které bylo nutné nastudovat, byla
ruznd rozhodnuti dozorovych uradu a instituci.

Pred navrhem a implementaci nového systému bylo nezbytné prozkoumat a pochopit
fungovani reklamnich siti Seznam Sklik a Google Ads a prostudovat jejich smluvni pod-
minky. Bylo také potieba seznamit se s jiz zaniklou sluzbou The Spinner, ktera slouzila
k cileni reklamy na konkrétni osobu.

Na zakladé pochopeni problematiky a prostudovani reklamnich siti byl navrzen novy
systém, ktery k cileni reklamy na konkrétni osobu vyuziva retargeting. Soucasti systému je
grafické rozhrani pro inzerenty, které bylo také navrzeno. Navrhnut byl i zpusob, jakym ma
probihat komunikace mezi systémem a reklamnimi sitémi, které slouzi k vydeji reklamy.
Navrzeny systém byl nasledné implementovan.

Komunikace systému s reklamnf{ siti Seznam Sklik byla implementovana skrze Sklik API
Drak. Oproti navrhu nebyla implementovana komunikace s platformou Google Ads. Déle
bylo formou webové aplikace vytvoreno grafické rozhrani, které inzerentovi zprostredkovava
vytvareni reklamnich kampani v systému Sklik. Systém dale skrze Sklik API Drak nastavuje
cileni na konkrétni osobu — snazi se provadét tzv. sniper-targeting.

Ovéreni funkénosti implementovaného systému probéhlo za spoluprace 4 konkrétnich
osob, na které byla béhem 1 tydne cilena reklama vytvorena novym systémem. Cilem
praktickych experimenta bylo zjistit, zda implementovany systém dokéaze provadét sniper-
targeting skrze reklamni sit Sklik. U 3 osob, které mély povolenou personalizaci reklamy,
dochéazelo prumeérné k 8,2 zobrazeni reklamy denné. Celkové bylo zobrazeni reklamy dete-
kovano na 15 z 20 nejnavstévovanéjsich webii z obsahové sité Sklik.

Bylo zjisténo, ze reklamni sit Seznam Sklik lze zneuzit k provadéni sniper-targetingu.
To otevirda moznost k manipulaci s konkrétni osobou ¢i k jejimu obtézovani a zastrasovani.

Dalsi mozny vyvoj implementovaného systému by se mohl tykat integrace dalsich re-
klamnich systému a pouzitych typt reklam. Také by bylo mozné inzerentovi umoznit kon-
figuraci jednotlivych parametri vytvarenych kampani.
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