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Abstrakt

Pouzivatelia internetovych prehliadacov st neustéle sledovani, a to bez ich sthlasu. Vyuzi-
tim JavaScript rozhrani je mozné ziskat rozne informécie o prehliadaci, ktoré spolu tvoria
odtlacok prehliadaca, ktory je mozno nasledne zneuzif. Preto je cielom tejto prace vyuzit
robustné riesenie ochrany pred snimanim odtlac¢ku prehliada¢u Brave a preniest ho do roz-
sirenia JavaScript Restrictor. V rdmci tejto prace je analyzovana problematika ziskavania
odtlacku, ochrana v prehliada¢i Brave a jej porovnanie s momentalnou ochranou v rozsireni
JSR. Je prezentovany navrh prenosu protiopatreni a nasledne je popisany postup imple-
mentéacie tychto prvkov do rozsirenia prehliadacu. Vyslena implementacia bola testovand a
vyhodnotend, pricom sa nova ochrana javi ako ucinnd.

Abstract

Users of internet browsers are constantly monitored, without their consent. By using the
JavaScript APIs, it is possible to obtain various information about the browser, which
together form a browser fingerprint, which can then be misused. Therefore, the goal of this
work is to use a robust fingerprint protection solution of Brave browser and port it to the
JavaScript Restrictor extension. In this work, the problematics of obtaining an fingerprint
and countermeasures in the Brave browser are analyzed and then compared with the current
protection in the JSR extension. The method of porting of Brave’s countermeasures is
presented and subsequently the procedure of implementation of these defense elements
into the browser extension is described. The resulting implementation has been tested and
evaluated, with the new protection appearing to be effective.
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Kapitola 1

Uvod

Pouzivanie nastrojov na sledovanie pouzivatelov na internete je jednym z problémov po-
slednych rokov. Reklamy a sledovace dali vznikntatf nastrojom na ich efektivne blokovanie,
no spdsoby sledovania sa menia. Snimanie odtlacku je spOsob zaznamendvania charakte-
ristik konkrétneho prehliadaca, ¢o moéze byt nasledne zneuzité bez vedomia pouzivatela.
Preto vznikaju nastroje a prehliadace, ktoré sa takymto pokusom zaznamenavaf odtlacky
a nasledne ich zneuzivat brania. Prehliada¢ Brave takato ochranu obsahuje a tato praca ju
rozobera a popisuje moznosti jej prenosu do rozsirenia JavaScript Restrictor, ¢o by poskytlo
lepsiu ochranu aj pouzivatelom beznych prehliadacov.

Praca je ¢lenend do logickych celkov a to nasledovne. Kapitola 2 blizsie popisuje fenomén
snimania odtlacku prehliadaca, motivaciu, ¢i moznosti zneuzitia, konkrétne sposoby ziska-
vania odtlackov a ich rozsirenost. Nasleduje kapitola 3, kde st popisané sposoby ochrany
pred snimanim odtlacku prehliadaca, konkrétne teoretické, ¢i redlne riesenia aplikované do
praxe a ochranu v prehliadac¢i Brave a rozsireni JavaScript Restrictor. Kapitola 4 porovnéva
momentalnu ochranu v rozsireni JavaScript Restrictor s ochranou v Brave, a popisuje navrh
a stav prenosu opatreni z prehliadaca Brave do JSR.

Implementéacia je popisand v kapitole 5. Tato kapitola zhina proces a detaily prenosu
opatreni z Brave do rozsirenia prehliadacu. Tiez st tu popisané jednotlivé zmeny, ktoré boli
vykonané a nové veci pridané do rozsirenia.

Nakoniec kapitola 6 zhifna postup testovania pocas vyvoja, ale aj testovanie findlnej
verzie ochrany na sluzbach vykonavajicich snimanie odtlacku prehliadacu. Na konci tejto
kapitoly su tiez vyhodnotené vysledky ochrany a jej zahrnutie do vydania rozsirenia. Su
tiez prezentované smery, ktorymi by sa mohol uberat budici vyvoj, nadvéizujtici na tito
pracu.



Kapitola 2

Browser Fingerprinting

Anglicky vyraz fingerprinting mozno prelozit ako ,snimanie odtlacku prsta“, podobne ako
pomocou odtlacku prsta je mozné identifikovat ¢loveka, ktorému odtlacok patri, tak aj
pomocou odtlacku prehliadaca je mozné identifikovat konkrétny prehliadac, alebo mnozinu
prehliadacov, ak odtlacok nie je jedineény. Vyrazom ,browser fingerprinting“ sa teda mysli
»snimanie odtlacku prehliadaca“. Pri snimani odtlacku prehliadaca sa vyuzivaji najcastejsie
déta ziskané z HTTP hlaviciek a JavaScript API (Application programming interface).

Fingerprinting skripty teda zbieraju udaje z HTTP hlavic¢iek a API prehliadacu a vy-
tvaraji na ich zdklade datova strukturu — odtlacok . Jednotlivé ¢asti odtlacku sa vécsinou
prevadzaju do podoby hashu a navzajom kombinuji aby vysledny odtlacok poskytoval ¢o
najviac identifikujicich bitov. Narozdiel od cookies, je vytvaranie odtlacku prehliadacu na
strane klienta bezstavové, ¢o znamenad, Ze pouzivatel ma iba minimalnu kontrolu nad jeho
priebehom a nemd pristup k svojim odtlackom, ktoré sa ukladaju na serveroch. Taktiez je
naroc¢né vobec detegovat, ze k snimaniu dochadza. Pouzivatel sa vSak mdze pokusit chra-
nit pouzivanim prehliadacu, ¢i rozsirenia prehliadacu, ktoré pontkaju ich vlastné sposoby
ochrany pred snimanim odtlacku prehliadaca. Je vhodné poznamenat, ze implementacia
uplnej ochrany nie je redlna, a momentalne riesenia maji réznu uc¢innost a roézny dopad na
pouzivatelsky zazitok.

Aj ked Eckersley [18] a Laperdrix et al. [28] vypovedali o viac ako 80% jedineénosti
zaznamenanych odtlackov, treba poznamenat, ze data mézeme povazovat za skreslené. V
case vyskumov sa pouzival Flash a iné pluginy, ¢o spdsobovalo bezpecnostné medzery a
zjednodusovalo napriklad ziskavanie informécii o fontoch. Tiez je patrné, ze datova sada
nereprezentovala vac¢sinovi populaciu, ale Tudi, ktori sa o bezpecnost zaujimaji a navstivili
ich stranky, sved¢i o tom aj zlozenie OS pouzivatelov, pricom Linux bol 10x beznejsi ako v
skutocnosti.

Publikacia Gomez-Boix et al. [24] vSak reprezentuje skuto¢nu situdciu presnejsie, kedze
autori ziskavali data z verejnych stranok, od vsetkych uzivatelov, ktori stihlasili s cookies.
Odhliadnuc od faktu, Ze sa jednalo o franctzske weby, ¢ize ¢asova zona a jazyk boli pomerne
homogénne, sa jedna o dobru testovaciu vzorku pouzivatelov. Tiez pouzivali font probing
zalozeny na JavaScripte a canvas API, ktoré je v sticasnosti populdrne medzi fingerprinting
skriptmi. Ich vysledky st v rozpore s predoSlymi vyskumami a hovoria o 35.7% jedinec-
nych odtlackov na desktopovych pocitacoch a dokonca 18.5% na mobilnych zariadeniach -
vyskum vsSak vypovedd aj o tom, ze malé zmeny, ako napriklad odlisSnd éasova zéna, ¢i ja-
zyk, by mohli viest k identifikovatelnosti aj medzi homogénnymi skupinami odtlackov. Data
prezentované v ¢lanku hovoria aj o celkovom rozdeleni meranych prehliadac¢ov do podob-
nostnych mnozin, zaujimavé je, ze pocet prehliadacov spadajicich do malych mnozin (2-50)



bol typicky najmensi a teda bud bol prehliadac¢ presne identifikovatelny, alebo bol podobny
vacsiemu poctu inych prehliadacov. Mensia unikatnost odtlackov vsak nutne neznamend, ze
pouzivatelia st v bezpeéi, vyskumy [28, 30] totiz naznacuju, ze pocet stranok, ktoré snimaji
odtlacok prehliadaca stale stipa. Kym totiz budu prehliadace pouzivat JavaScript API nie
je mozné sa zbierania odtlackov tplne zbavif, je mozno sa im vsak branif.

2.1 Vyuzitie

Zaznamenané odtlacky je mozné pouzit na rozne tcely, najéastejsie sa pouzivaju v kombi-
nacii s inymi faktormi na sledovanie pouzivatelov. Ak pouzivaji rozne domény, ktoré pouzi-
vatel navstevuje, fingeprinting skripty, je mozné (v zévislosti od jedine¢nosti odtlacku) pre-
hliadac ihned identifikovat. Aj ked je konkrétny prehliadac¢ identifikovany, nie je jednoduché
spojit s ho konkrétnym pouzivatelom, ale je to mozné ak st informécie o pouzivatelovi zis-
kané z formularov, prihlasovania a podobne. Tiez mozno odtlacok priradeny k prehliadacu
pouzit na zacielenie reklamy, sledovanie aktivity prehliadaca a podobne. Boli zaznamenané
aj skripty, ktoré na zdklade odtlacku obnovuju zmazané cookies [30]. Riziko okrem sledo-
vania spociva aj v moznosti blizsie identifikovat pouzivatelovo zariadenie, alebo softvér, a
vyuzit to na zlepsenie Sanci ttoc¢nika na uspech za pomoci odhalenia slabin konkrétneho
zariadenia. Takéto slabiny sa daji vyuzit napriklad na Zero day utoky [7].

Fingerprinting je vSsak mozné pouzit aj na zvysSenie bezpecnosti na webe. Stranky ako
Coinbase! vyuzivaju fingerprinting na zistenie neopravnenych pokusov o prihlasenie [21, 32].
Na zéklade odtlacku majitela Gctu teda zistia pokus o prihlasenie inym prehliadacom a va-
rujui majitela o podozrivej aktivite — kedze sa jedné o stranku pracujicu s finanénymi pros-
triedkami je takato ochrana vitand. Podobné vyuzitie snimania odtlackov dokonca schvaluje
a odportuca WP29 [3], vid use case 7.4 a 7.5.

Existuja aj komercéne dostupné fingerprinting riesenia, ktoré maja strankam poskytnut
spominant funkcionalitu. Prikladom moZe byt velmi populdrne fingerprint.js®, ktoré po-
skytuje open source kniznicu, ktortt mézu vyvojari pouzif na vytvorenie vlastnej databazy
odtlackov na svojich strankach. Taktiez ale poniikaja spoplatneny program, ktory umoznuje
vyuzivat ich API, ktoré poskytuje rozsireni funkcionalitu a presnejsiu identifikdciu prehlia-
dacu - nielen na zaklade odtlacku. Tato sluzba potom zaistuje ochranu pred zdielanim
uctov, platobnymi podvodmi, ukradnutim dactov a podobne.

2.2 Typy browser FP

Sposoby ziskavania odtlacku sa v priebehu rokov menili, najmé kvoli pokusom o opravenie
bezpecnostnych rizik a ochranu pred zbieranim odtlacku, ale aj kvoli vyvinu prehliadacov,
jazykov a API. Dalsie podkapitoly popisuji dnes populdrne spdsoby ziskavania odtlacku,
ako aj spOsoby, ktoré su relevantné vzhladom na ochranu v prehliadaci Brave.

2.2.1 Aktivne vs pasivne ziskavanie odtlacku

Sposoby snimania odtlacku prehliadac¢u sa rozdeluju podla spdsobu ziskavania informécii
na aktivny a pasivny fingerprinting [17].

"https://www.coinbase.com/
*https://fingerprintjs.com/
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Pasivny fingerprinting je taky, ktory na strane klienta nevykonava ziaden koéd a vy-
uziva informécie zo siefovych paketov - teda IP adresu, operacny systém, jazyk a podobne.
Poskytuje tak menej informécii, na zaklade ktorych vécsinou prehliadac¢ nejde priamo iden-
tifikovat.

Naproti tomu aktivny fingerprinting vykonéva iikony na strane klienta. Vyuziva sa najma
JavaScript na pristup k rozhraniam, pomocou ktorych sa daja ziskat rézne identifikujice
udaje, ako napriklad rozmery okna, zoznam pluginov, ¢i niektoré hardvérové podrobnosti a
podobne. Délezité je, ze tento spdsob je aspon teoreticky rozpoznatelny na strane klienta.

2.2.2 Cross browser fingerprinting

Je stthrn sposobov ziskavania odtlacku, ktory nie je obrazom konkrétneho prehliadacu, ale
pouzivatelovho zariadenia. Vo vysledku je teda podla takéhoto odtlacku mozné pouziva-
tela identifikovat, aj ked pouziva rdzne prehliadace. Na vytvorenie takéhoto odtlacku je
mozno pouzit také udaje, ktoré nezavisia iba od prehliadacu, napriklad rozlisenie obra-
zovky, zoznam fontov, informécie z HTTP hlaviciek a podobne [8]. Takéto odtlacky mézu
byt nestabilné, napriklad nainstalovanie novych fontov, ¢i aktualizacia prehliadaca vedu k
zmendm odtlacku. Je vsak mozné pouzit heuristiky na identifikidciu zmien a spojenie pou-
zivatela s novym odtlackom. Novsie pristupy, ako napriklad pouzitie WebGL odtlacku sa
ukazuju ako slubné doplnenie inych udajov pre presnejsi cross-browser odtlacok [15].

2.2.3 Canvas odtlacok

Jedna z novsich technik ziskavania odtlacku. Z HTML elementu canvas, ktory zobrazuje
renderované obrazky je mozné vyrendrovat testovaci text, ¢i tvary, ktoré pouzivatel nevidi.
Obsah obrazku je potom prevedeny na hash, ktory je potom pouzity na idektifikdciu. Pri
canvase je mozno pouzit viac faktorov na zvysenie konecnej entropie. Pouzivaji sa napri-
klad rozne efekty priehladnosti, kombinécia s gradientami, akceleracia na grafickej karte a
podobne. Pouzitie fallback (font, ktory sa pouzije, ak je nastaveny na zariadeni nedostupny
font) a bezného fontu odhali informécie o OS a nainstalovanych fontoch. Pridanim emoji
je mozné rozlisit platformu, pretoze sa vyrendrovany emoji na réznych platformach lisi. Na
rendrovanie textu a tvarov ma vplyv hardvér aj softvér, jednd sa teda o komplexny proces,
ktorého vysledok zavisi na viacerych vrstvach[28], takze ani analyza nie je jendoduchd. Spo-
jenim vsetkych spominanych faktorov méa vysledny odtlacok velmi vysokua entropiu. Podla
informécii v [20] sa pouzivanie canvas FP od minulych studii zvysilo a z 10000 top Alexa
stranok 7% pouziva canvas FP a 2.5% canvas based font FP.

wm fjordbank gl}p-z, ]

Obr. 2.1: Priklad obrazka vygenerovaného pri Canvas FP

2.2.4 WebGL odtlacok

Z WebGL API mozno priamo zistit vyrobcu grafickej karty a rendering engine a iné pa-
rametre. TieZ sa podobne ako pri Canvas FP pouziva canvas html element, no pomocou
WebGL sa pouzije na vyrendrovanie viacerych tiloh. Bezne sa pouziva niekolko texttr, rozne



nastavenie osvetlenia, ¢i zapnutie funkcii ako anti-aliasing. Vyber spravnych scén je kltucové
k vytvoreniu kvalitného odtlacku. Aj ked Laperdrix et al. [28] po testovani vyvodili zdver, ze
WebGL odtlacok je prilis nestabilny na dostato¢ni spolahlivost, neskér vsak Cao et al. [15]
hovori o opaku. Bol pouzity iny pristup a vstupné premenné boli striktnejsie obmedzené, ¢o
znizilo nestabilitu a autori dosiahli v kombinécii s inymi FP parametrami identifikovatelnost
prehliadacu viac ako 99%. Vysledny WebGL odtlacok potom velmi zdvisel od opera¢ného
systému a hardvérovych komponentov, preto autori spominaného ¢lanku vytvorili algorit-
mus, ktory vytvara cross-browser fingerprint masku, ktori je mozné pouzit na rozlisenie
konkrétnych zariadeni. Podla ¢ldnku, boli schopni dosiahnut identifikovatelnost az 83%, ¢o
je velké zlepsenie oproti [8], kde bola dosiahnuté pri cross-browser FP identifikovatelnost
69% s nizSou stabilitou.

Tabulka 2.1: priklad WebGL odtlacku
* hodnoty pre WebGL Paramaters st kvoli velkému rozsahu skratené do popisu

WebGL Vendor Google Inc.
WebGL Renderer Google SwiftShader

WebGL Data
27 roznych rozsireni

WebGL Parameters * | 25 roznych parametrov
36 roznych shader presnosti

2.2.5 Audio odtlac¢ok

Dalsfm konceptudlne podobnym sposobom snimania odtlacku prehliadacu je analyza zvuku.
Jedna sa o jeden z novsich spdsobov a aj ked je menej popularny, postupne sa dostdva aj
do populdrnych FP néastrojov, ako napriklad fingerprintjs®. Jednak sa z Web Audio API
dé spravit odtlacok analyzou dostupnych objektov a ich parametrov, ako mozno vidiet v
Tabulke 2.2, ¢o sice samo o sebe nemusi byt unikitne, ale poskytne to pri zahrnuti do
vécsieho odtlacku niekolko identifikujicich bitov. Web Audio API tiez obsahuje rozhrania,
pomocou ktorych sa da nacitat, ¢i vytvorit novy zdroj zvuku, tento signil sa d4 potom
dalej modifikovat a menit pomocou dostupnych metéd. Po vytvoreni signalu oscilatorom
je nan napriklad mozné aplikovat kompresiu, alebo pripojit analyzator a vysledny signal
previest na hash [20]. Vo vysledku sa totiz rovnako spracované signaly liSia v zavislosti na
HW a SW konfiguricie, v ¢lanku [20] autori pri testovani zistili, Ze aj rézne verzie toho
istého prehliadaca na rovnakom zariadeni vyprodukovali rézny odtlacok.

2.2.6 HTTP hlavicky

V HTTP hlavickéch sa Standardne nachadza User-agent string (UAS), ktory obsahuje in-
formacie o klientovom prehliadaci, napriklad typ a verzia prehliadacu, opera¢ného systému,

3https://github.com/fingerprintjs/fingerprintjs
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Tabulka 2.2: priklad Audio Context odtlacku

channelCount 2
channelCountMode explicit
channellnterpretation speakers
maxChannelCount 2
numberOflnputs 1
numberOfOutputs 0
sampleRate 48000
state suspended
channelCount 2
channelCountMode max
channellnterpretation speakers
fitSize 2048
frequencyBinCount 1024
maxDecibels -30
minDecibels -100
numberOflnputs 1
numberOfOutputs 1
smoothingTimeConstant 0.8

Audio context

Analyser node

preferovany jazyk a podobne. User-agent sa vyuziva aby server podla prezentovanych pa-
rametrov vedel klientovi poskytnit obsah ¢o najlepsie formatovany na jeho prehliadac,
napriklad web crawlery by sa mali prezentovat ako Specificky User-agent. Niektoré pre-
hliadace — napriklad Opera — st aktualizované tak casto, Ze je verzia velmi Specifikujicou
informéciou. User agent string mézno podvrhnit, mnohé populdrne rozsirenia to uz robia.
Pri prepisovani UAS je dolezité zachovavat konzistentnost, aby nebolo mozné zistit, ze sa
jedna o podvrh. Niektoré pluginy vytvaraji nahodné kombindacie parametrov, ¢o v spojeni
s inymi informéciami ziskanymi z prehliadaca niekedy vedie k neredlnym vysledkom [30],
alebo k unikdtnym UAS.

Vyvojari z Googlu uz pracuju na zneplatneni UAS, existuje flag na jeho pozastavenie a
v budicnosti by mal byt zastaraly. Tiez odportucaju vyvojarom na nom nezakladat dolezité
prvky strdnok, kedze sa jedna o lahko zneuzitelné iidaje a po vypnuti by mohla stranka
nespravne pracovat. Pri viacerych prehliadacoch existuji verejné diskusie na podporu’. V
budiicnosti by sa mohla ako ndhrada pouzivat napriklad Client hints®.

2.2.7 Fonty

Typicky sa zoznamy fontov a pluginov ziskaval z Flash API, no s prichodom HTML5 sa
jeho popularita zac¢ala znizovat a momentélne uz nie je podporovany. Dalsie sposoby font
FP st napr vyuzitie fontov pri canvas FP, ¢i sidechannel font detection [31]. Pomocou
vykreslovania textu réznymi fontami a merania rozmerov elementu je mozné urcit, ¢i je
font dostupny a pouzil sa, alebo sa pouzil fallback font.

Podobny pristup vyuziva aj font metrics FP zalozeny na extrakcii rozmerov DOM ele-
mentov [22]. Tu cielom nie je ziskat zoznam dostupnych fontov, ale odtlacok zalozeny na

‘https://groups.google.com/a/chromium.org/g/blink-dev/c/-2JIRNMWI7s/m/yHedtQNLCgAJ
Shttps://developers.google.com/web/fundamentals/performance/optimizing-content-
efficiency/client-hints
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Obr. 2.2: Priklad vizualizacie audio signalu v porovnani so signdlom v Chrome pre Android

Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML,
like Gecko) Chrome/86.0.4240.198 Safari/537.36

Obr. 2.3: Priklad UAS

rozdieloch vo vykreslovani znakov. Pri tejto metdde sa postupne vykresluje kazdy znak
unikédu roéznymi font-family a zapisuji sa rozmery vysledného DOM elementu. Rozdiely
nastavaja pri vykreslovani niektorych lokalnych znakov, ¢i pri inych verziach fontu, tie isté
fonty, mozu byt trochu inak vykreslené na réznych OS, a podobne. Pouzivatel nevidi, zZe
dochadza k snimaniu odtlacku, no nevyhodou je, Ze je tento proces ¢asovo naroc¢ny a moze
trvat aj niekolko minut. Tento sposob vyuzitia fontov na snimanie odtlacku je sice slabsi,
ako niektoré priame techniky - teda fonty st rozpoznavané s pravdepodobnosfou mensou
ako 1, zoznam rozpoznanych fontov nemusi nutne odpovedat redlnemu a pocet identifikuju-
cich bitov je teda mensi, pricom cely proces trva omnoho dlhsie. No vdaka pouziti nepriamej
cesty je tiez fazsie sa mu branif a je pravdepodobné, ze bude fungovat aj v budicnosti.

V praxi sa ¢asto kombinuju rézne pristupy font fingerprintingu na ziskanie ¢o najp-
resnejSich vysledkov a zaroven sa vyhnut ochrandm, ak niektoré techniky kvoli ochrane
nefunguja.

2.2.8 Pluginy

Sucastou informacii, ktoré mozno z JavaScriptu momentélne jednoducho ziskat je aj zoznam
pluginov - zdsuvnych modulov. Ziskavanie informacii o pluginoch bolo stcastou prvych tech-
nik snimania odtlacku prehliadacu [30]. Najviac identifikujicich bitov poskytovali pluginy
ako Flash a Silverlight, kedy velké mnozZstvo verzii znamenalo lepsiu rozlisitelnost. Vyhodou
pouzivania zoznamu pluginov a informaécii o nich je velmi jednoduché pristupnost, nie je
potrebné robit ziadnu analyzu, sta¢i pomocou getteru ziskat zoznamy.

Od konca podpory Flashu uz nie je redlny dévod poskytovat v prehliadaci informacie o
pluginoch, preto napriklad Firefox, aj ked tieto API podporuje, tak vracia prazdne zoznamy.



2.2.9 Senzory

Moderné — najmaé prenosné zariadenia, ako smarftény, tablety, ¢i notebooky, v sebe obsahuju
senzory dolezité pre ich funkcionalitu. V poslednych rokoch sa prostrednictvom novych
JavaScriptovych API stali niektoré senzory dostupné aj pre prehliadace.

Ako vyskumy [18, 24] ukazali, prehliadace na mobilnych zariadeniach maji vac¢siu uni-
formitu sposobend HW aj SW obmedzeniami, a je teda obtiaznejsie identifikovat prehliadac
podla odtlacku. Podla [16] v roku 2018, 3695 z Alexa top 100 000 stranok pristupovalo po-
mocou skriptov k API senzorov v mobilnych zariadeniach. Vyskum tiez zachytava pokusy
o snimanie odtlackov prehliadacu na mobilnych zariadeniach, podobne ako na beznych
stolovych PC. Podla ziskanych dat az 63% [16] skriptov, ktoré pristupovali k senzorom vy-
konavali tiez nejakt formu fingerprintingu (canvas, audio, canvasfont, webrtc, battery). Z
toho sa da usudit, ze skripty snimajice odtlacky prehliadac¢u sa na mobilnych zariadeniach
snazia kompenzovat vyssiu homogénnost vyuzitim senzorov.

Battery status API je mozné pouzif na zistenie stavu nabitia batérie, dobu nabijania a
vybijania a podobne. Tieto informécie potom mozno vyuzit v odtlacku, napriklad analyzou
rychlosti nabijania/vybijania [20]. Vyvojéri s si vedomi bezpeénostnych rizik, pricom prinos
pre web je limitovany, preto je toto API momentalne oznacené ako zastarané a neodporuca
sa pouzivat, no stale ho niektoré prehliadace podporuja.

Rozhranie pre senzory — Sensor API — v sebe zahfna niekolko senzorov, konkrétne: ak-
celerometer, senzor okolitého svetla, gyroskop, senzor linearneho zrychlenia, megnetometer
a senzor orientacie. Tieto rozhrania sa daju vyuzit na zistenie ich dostupnosti, ¢o je jedno-
duchsi pristup s viac¢sou stabilitou. Alebo tiez na vykondvanie merani, ktoré sa dajui pouzit
na vytvorenie odtlacku - avsak, kedze ide o velmi nestabilné javy, je ich mozno pouzit iba
na kratkodobt identifikaciu.

Jedna sa o nové rozhrania, ¢o je jeden z dovodov, preco sa podpora tohto API medzi
prehliada¢mi 1isi. Niektoré senzory st dostupné v experimentdlnom moéde, ktory sa musi
pouzivatel zapnit, iné s dostupné po povoleni od pouzivatela. Firefox v novych verzidch
nepodporuje Sensor API a vytvoril si vlastné rozhrania, dostupné iba pre Firefox.

2.2.10 CSS

Okrem toho, 7e sa daju informéacie ziskat z HTTP hlaviciek a JavaScriptu. Clanok [35]
ukazuje techniky, ktorymi mozno vyuzit CSS (Cascading Style Sheets) na ziskanie infor-
macii, ako je napriklad velkost okna, alebo podporované jayzky. Postup takéhoto zistovania
informacii funguje tak, Ze sa vyuzije poziadavok na obsah zo serveru, ako mézeme vidiet vo
vypise 2.1. V database.php sa potom spracuje a ulozi si retazec poziadavku a odpovie.

p{background-image : url("database.php?
property=background-image") ; }

Vypis 2.1: Priklad CSS s dotazom

Pomocou takéhoto vzorca je vytvorenych mnoho pravidiel s poziadavkami, napriklad
media-queries podla rozmerov okna a server potom podla retazca poziadavky vie, ktoré sa
pouzili, a moze si tak vytvarat odtlacok prehliadacu. Zaujimavé na tejto technike je, ze aj
ked nie je mozné vsetky vlastnosti urcit iplne presne, napriklad pri fontoch, funguje vsak
aj ked je JavaScript dplne vypnuty. Tym padom je velmi obtiazne sa proti tomu branit.
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Kapitola 3

Ochrana pred ziskavanim odtlacku
prehliadaca

Od roku 2011 kedy vznikli prvé zndme browser FP néstroje sa snazia vyvojari aj ludia
vo vyskume prist s ochrannymi mechaniznami, ktoré by zabranili browser fingerprintingu.
Tento problém je omnoho zlozitejsi, ako by sa mohlo na prvy pohlad zdat. Blokovanie co-
okies tiez ¢asto sposobuje nefunkénost stranok, a to najmaé pri prihlasovani, avsak pouzivatel
ich méze aspon svojvolne vymazat. Naproti tomu je takmer nemozné blokovat vsetky data
endpointy, ktoré fingeprinting skripty vyuzivaji a zaroven nesposobif nefunkénost vacsiny
webovych stranok. Dalsfm problémom je aj neustéla premenlivost prehliadacov, najmé, ¢o
sa tyka pouzivanych API, novsie verzie prehliadacov modifikuji niektoré API, alebo do-
konca pridavaja nové, ¢o dava priestor fingerprinting skriptom vyuzit nové data a to este
predtym, nez maju prehliadace nejakti ochranu. Velké bezpecnostné rizika sa nachadzaji
v pluginoch ako napriklad Flash [1], ktory bol v poslednych rokoch na dstupe a od konca
decembra 2020 ho Adobe prestava podporovat [4]. Koniec podpory bol ohldseny uz v roku
2017 a vyvojari tak mali dostatok ¢asu sa na zmeny pripravit. Niektoré prehliadace prestali
s jeho podporou uz skor, ako bolo nutné, napriklad Safari.

Homogénny odtlacok

Jednym zo sposobov, ako sa branit zachytavaniu odtlacku prehliadaca je snaha prehlia-
da¢ maskovat tak, aby bol jeho odtlacok rovnaky ako véicsina inych. Tymto spésobom pri
naslednom sledovani prehliadaca nie je mozné od seba rozlisit konkrétnych pouzivatelov.
Tento prisup je pomerne priamociary a jednoduchy, no pri skuto¢nom pouziti prinasa nie-
kolko problémov. Hlavnym problémom je isté obmedzenie pouzivatela — niektoré parametre
prehliadaca, ako velkost okna, dostupné logické jadra procesoru, musia byt pevne nadefino-
vané a nemenné, aj ked maju pouzivatelia dostupné lepsie prostriedky. Tiez je vacsina API
blokovand, alebo vyrazne upravovana, aby produkovali rovnaky vystup. [30] Dalsim prob-
lémom je rozsah dat, z ktorého fingerprinting skripty cerpaji. Aj napriek homogénnemu
odtlacku je mozné zistit o pouzivatelovi informécie. Je mozné kombinovat fingerprintingu
s template ttokmi [33]. Template utoky na zdklade réznych uloh, ako je napriklad DOM
parsing, alebo séria matematickych operacii, profilingu a naslednej analyzy dokazu rozlisit
rozdiely aj na zaklade hardvérovych charakteristik ako je napriklad architekttra procesoru,
¢i instrukcénd sada moéze viest k bezpeénostnym medzerdm, a je mozné pouzit ziskané déta
aj na identifikaciu prehliadacu.
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Jedinecny odtlacok

Opacny pristup je vytvarat dojem, ze sa pri kazdej reldcii prehliadaca, ¢i navsteve domény
jedna o iny prehliadac. Pre dosiahnutie tohto dojmu sl snimané idaje upravované s vyuzitim
pseudondhodnosti. Co vak prindsa niekolko problémov — pri zamietiani hodnét za ndhodné
(napriklad pomocou spoofing pluginov) moze dochadzat k nekonzistencii odtlacku [30].
Modifikacia hodn6t Sumom médze byt pre jednoduché fingerprinting skripty tc¢inné, pretoze
aj malé odchylky ved k réznym odtlackom. No sofistikovanejsie pristupy sa pri dostato¢nom
pocte merani a analyzou moézu aproximaciou priblizit k redlnym hodnotam a ochrana straca
zmysel [32]. Preto je nutné zvolit taky pristup, kedy sa v ¢ase merané hodnoty nemenia
a ani pri Statistickej analyze neziskame povodné hodnoty. V posledom rade moéze mat
ovplyviiovanie negativny dopad na pouzivatelsky zazitok — napriklad si predstavme ndhodné
zmeny dimenzii okna prehliadacu, vicsina pouzivatelov by si radsej zvolila komfort okna na
celtt obrazovku oproti benefitu zvyseného stikromia. Dalsi problém je tiez, Ze nie pri vietkych
udajoch sa déa jednoducho klamat a podvrhnat ich, vécsia ¢ast HT'TP hlavicky musi ostat
rovnaka a pri podvrhnuti user agent stringu méze dojst k nespravnemu zobrazeniu stranky.
Medzi priklady existujicich rieseni sa radia napriklad PriVaricator[32], FPRandom [29],
Blink [27], ¢i nova FP ochrana od Brave [14], blizsie popisané v castiach 3.1, 3.2 a 3.3.

3.1 Existujace riesenia

Tato sekcia obsahuje priklady momentalnych konceptov vo vyskume ale aj v praktickom
nasadeni v modernych prehliadacoch. V popularnych prehliadacoch st takéto néastroje iba
ojedinelé a v pripade ich zahrnutia ich ¢asto musi pouzivatel explicitne zapnit. I tak vsak
mozno pozorovat trend zaujmu o implementaciu nejakej formy ochrany pred snimanim

.....

pouzivatelov o bezpecnost.

3.1.1 PriVaricator

Hlavnou myslienkou tohto riesenia je mechanizmus, ktory podla zvolenej tirovne vnasa
pseudondhodné hodnoty do redlnych, ¢im vytvara falosné vystupy. Je mozné nastavit po
kolkych pristupoch (ku konkrétnym API endpointom) prehliada¢ zacne ,klamat® a s akou
pravdepodobnostou bude klamat. Tento pristup sa javi ako efektivny z hladiska pocCetnosti
stranok, ktoré pouzivaji skripty na snimanie odtlacku prehliadacu [20]. Problém vsak na-
stava, ak skript nepouzije vela pristupov a prehliada¢ nezac¢ne klamat, odtlacok by mohol
byt spravny. Vyvojari tiez nebrali do iivahy testovanie pocas dlhsieho intervalu a nasledni
statistickd analyzu, na zaklade velkého mnozstva dat by sa dalo dopatrat k redlnym hod-
notam.

Po implementacnej stranke bol prehliadac, ktory vznikol v ramci vyskumu len velmi
malou modifikdciou Chromia - findlny patch mal menej ako 1000 riadkov. Cielom bolo vy-
tvorit bezpecnejsi, no stale rychly prehliadac. Pri testovani autori dosahovali velmi podobné
rychlosti nac¢itavania stranok ako originalny prehliadac¢, niektoré funkcie boli pomalsie, no
Tudsky nerozoznatelnym rozdielom.

3.1.2 Blink

Riesenie, ktoré vzniklo v ramci vyskumnej skupiny okolo P. Laperdrixa. Jedna sa o de-
monstracné riesenie, ktoré nie je komercne dostupné a je zalozené na spajani réznych au-
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tentickych komponentov — prehliadace, OS, fonty, pluginy a iné na vytvorenie unikatnej
instancie [27]. Blink pouziva virtualizdciu na spustanie réznych operaénych systémov, na
ktorych sa spustaji spominané komponenty. Miera ochrany je vysokd, pretoze sa jedna o
rozne redlne komponenty, ktoré sa pri spusteni kombinuji na virtudlnom stroji, spojenie
odtlackov prehliadacov medzi reldciami je velmi nepravdepodobné. Jednotlivé komponenty
st autentické a su ich stovky, mézu zaberat vela tlozného priestoru. Kedze tiez toto riesenie
pouziva virtualizaciu, je naro¢nejsie na vykon a nie je vhodné pre menej vykonné zariade-
nia. D4 sa povedat, ze Blink je robustné riesenie, ktoré kvoli zvysenej anonymite vyzaduje
viac zdrojov — najmé ukladaci priestor.

3.1.3 FPRandom

Laperdrix et al. [29] prezentuju vyskum, ktory zakladd na vnésani ndhodnosti do hodnot,
ktoré sa pouzivaji na ziskavanie odtlacku prehliadacu. Pracovali na nom lIudia, ktori pred-
tym vytvorili Blink, teraz sa zamerali na ,lightweight“ prehliadac¢, ktory by pouzivatela
prilis neobmedzoval, no stale poskytoval ochranu proti fingerprintingu. Teoretické riesenie
je implementované ako upravend verzia prehliadacu Firefox. Pri Canvas API autori modi-
fikuji metédu ParseColor, ktord sa pouziva pri zadavani farieb, zmena spociva v pridani
nadhodného Sumu do kazdej farby, ¢o pouzivatel nepostrehne, no pri odtlacku to spdsobi
rozdiel. Modifikuji tiez metdédu SetFont, pouzivani pri vyberani pisma a to tak, Ze sa
pisma vyberaji ndhodne z fontov poskytnutych OS, a pri pokuse o fallback font vyberie
font rozdielny oproti minulej relacii. Takto je zaistend unikatnost Canvas odtlackov, zalezi
vsak aj na pocet instalovanych fontov a sposobe ziskavania odtlacku.

AudioContext API — modifkdcia met6d pracujicich s AudioBuffer, priddva sa maly
sum, ktory ¢lovek nerozozné, no ovplyvni odtlacok. Zoradzovanie JS objektov — modifikacia
spravania SortComparatorlds, aby bol sp6sob zoradzovania rozdielny medzi relaciami —
pri spusteni sa ndhodne ur¢i jeden zo sposobov zoradzovania a pouziva sa do skoncenia
reldcie. FPRandom méze pracovat v dvoch médoch: Random mode — kedy bude vysledny
odtlacok iny pri kazdom merani, a Session mode — odtlacok bude rovnaky pre jednu reléciu
prehliadacu.

Pri testovani autori dospeli k zaveru, ze oproti originalnej verzii Firefox nastdva isté
spomalenie, no pouzivatel by si to nemal vSimnut. Riesenie sa tiez ukédzalo ako efektivne,
kedze vyprodukovalo kazdé meranie iné odtlacky, ¢i sa vSak odtlacky nedaji neskor na
zéklade analyzy spojit, je otdzne. V rdmci prace bol urobeny aj prieskum medzi malou sku-
pinou pouzivatelov, ktor{ boli testovani na rozpoznanie zmien v obrazku canvasu, ¢i zvuku,
ktoré prehliada¢ modifikoval Sumom. Napriek velmi malym zmendam bola ¢ast testovanych
pouzivatelov schopnd rozlisit zmenené a povodné obrazky a zvukové stopy.

3.1.4 Tor browser

Tor browser' je znamy snahou o anonymizaciu pouzivatelov. Tor prehliada¢ smeruje komu-
nikdciu automaticky cez Tor siet, ¢im skryva IP adresu klienta a zvysuje tak anonymitu.
Bol to prvy prehliadaé, ktory implementoval ochranu proti ziskavaniu odtlackov a do-
dnes poskytuje jednu z najlepsich ochran. Jeho ochrana sa zaklada na principe homogeni-
zéacie — vSetci pouzivatelia Tor browseru by mali mat rovnaky odtlacok [23]. V praxi to tak
vSak vzdy nie je, napriklad preto, ze pri zapnuti ochrany proti browser FP sa Tor browser
spusta v okne s rozliSenim 1000x1000px, ak ho pouzivatel upravi, tak riskuje unikatnost

"https://www.torproject.org/
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odtlacku. Aj ked sa podari udrzat homogénny odtlacok prehliadac¢u, hrozi riziko, ze tdaje
o OS, ¢i hardvér, krehky odtlacok narusia. Na dosiahnutie homogénneho odtlacku tiez Tor
browser blokuje vac¢sinu JavaScript API, ¢ize stranky vyuzivajice canvas, ¢i WebGL, alebo
iné API budu nefunkéné alebo budu fungovat obmedzene. Taktiez poskytuje ochranu proti
font fingerprintingu pomocou font-whitelistu, ktory limituje fonty pouzivané v prehliadaci.

3.1.5 NoScript

NoScript? je jednoduché rozsirenie dostupné na vicsine modernych prehliadacov (a zabudo-
vané v Tor browseri), blokujice spustanie JS skriptov. Jedné sa o velmi efektivnu ochranu
voc¢i snimaniu odtlacku prehliadaca, bez JavaScriptu zostant priamo dostupné len infor-
méacie z HTTP. Kedze vSak skoro kazda webova stranka pouziva JavaScript, je ich bezné
prehliadanie takmer nemozné. NoScript preto funguje na baze white-listu — na doménach,
ktorym pouzivatel doveruje, explicitne zapne JavaScript, alebo konkrétne skripty. Toto moze
byt niekedy obtiazne, ak predpokladame, ze pouzivatel neanalyzuje vSetky skripty na vset-
kych strankach. Z tychto dévodov je toto rozsirenie populdrne skor medzi nadsencami pre
stkromie a bezpecnost.

3.1.6 Firefox

Firefox od verzie 72 obsahuje novi ochranu sikromia, ktorej sicastou je aj ochrana pred
snimanim odtlacku prehliadac¢u [19]. V spolupraci so spoloénostou Disconnect?, ktora, vy-
tvara produkty na ochranu sikromia. Ochrana proti snianiu odtlacku vo Firefoxe je odlisna,
ako predoslé spominané pristupy. Namiesto blokovania ¢i upravovania API volani, ktoré su
pouzivané na ziskavanie odtlacku, st blokované poziadavky na servery tretich stran, ktoré
vykonévaju cross-domain fingerprinting. Domény vykonavajice sledovanie na zaklade od-
tlacku (a iné skodlivé domény) st ukladané do zoznamu, ktorého udrziavanie zastresuje
Disconnect®. Priddvanie domén do zoznamu je posudzované na podla merani, ktoré st vy-
konévané na zdklade predoslych vyskumov [16, 20]. Domény vybrané na zdklade merani
st dalej verejne vyhodnocované v ramci Disconnectu. Takyto pristup nijak neobmedzuje
pouzivatela, ale hrozi Sanca sledovania pomocou odtlackov v ¢asovom obdobi dokym je
sledujica doména rozpoznané a pridand do blocklistu.

Okrem toho bolo v rdmci Tor uplift programu® do Firefoxu pridané mnozstvo funkci-
onality na ochranu stkromia z Tor browseru. Vdaka tomu Firefox obsahuje aj ochranu
proti snimaniu odtlacku, podobnt ako bola spominand v casti 3.1.4. Tato funkcionalitu
mozno zapnit pomocou konfiguracnej stranky about:config, kde je potrebné zapnut para-
meter privacy.resistFingerprinting, alebo aj iné specifické parametre, priklad obrazovky s
tymito nastaveniami mozno vidief na obrazku 3.1.

’https://noscript.net/

3https://disconnect.me/

‘https://github.com/disconnectme/disconnect-tracking-protection/blob/master/
descriptions.md

Shttps://wiki.mozilla.org/Security/Tor_Uplift
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Obr. 3.1: Vystrizok obrazovky stranky about:config vo Firefoxe

3.2 Javascript Restrictor

JSR (Javascript Restrictor) je rozsirenie pre internetové prehliadace, ktorého ui¢elom je zvy-
Senie trovne sikromia a bezpec¢nosti pri pouzivani beznych prehliadacov (chromium based,
opera, firefox). Toto rozsirenie vzniklo ako diplomové praca pana Cervinku [38] pod ndzvom
JavaScript Restricter, pévodne bolo rozsirenie urc¢ené iba pre prehliada¢ Mozilla Firefox a
poskytovalo iba mali funkcionalitu. Odvtedy preslo tpravou a rozsirenim funkcionality v
praci [36], ktord pridala aj prvky ochrany proti snimaniu odtlacku prehliadacu a rozsirenie
sa transformovalo na JavaScript Restrictor.

Hlavnym zameranim tohto rozsirenia je ochrana proti zneuzivaniu medzier vo webovom
prehliadaci na sledovanie, ¢i zbieranie sukromnych tdajov pouzivatelov. Do tohto samoz-
rejme spadd aj ochrana proti snimaniu odtlacku prehliada¢u, pomocou ktorej je mozné
sledovat prehliadac¢ naprie¢ doménami.

Zaroven sa JSR snazi o zachovanie funkénosti stranok. Napriek zabraneniu nechceného
sledovania, ¢i ochrane pred inikmi dat by nemalo rozsirenie obmedzovat funkcionalitu webu.

JavaScript Restrictor pontika Styri trovne ochrany, ¢o sa tyka ochrany pred snimanim
odtlacku, si dolezité nasledujice opatrenia:
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Level 0 vsetky prvky ochrany st vypnuté

znizenie presnosti ¢asu na stotiny sekundy
znizenie presnosti performance.now na desiatky
Level 1 zniZenie presnosti geolocation API na stovky metrov
nahradzaji sa HW informécie v navigator API
blokuje sa battery status API
ochrana proti canvas FP
znizenie presnosti ¢asu na desatiny sekundy
znizenie presnosti performance.now na stovky
znizenie presnosti geolocation na kilometre
blokuje sa geolocation API
Level 3 znizenie presnosti ¢asu na sekundy a pridanie nahodnosti
znizZenie presnosti performance.now na tisicky

Level 2

Canvas pri zapnutej ochrane st endpointy canvas.toDataURL(), canvas.toBlob() a Can-
vasRenderingContext2D. getImageData() zaobalené a modifikované tak, aby vracali prazdny
biely obrazok. Toto riesenie chrani pred canvas based font fingerprintingom a niektorymi
inymi Specifickymi formami canvas fingerprintingu, no pri populdrnych FP skriptoch sa
moze ukdzat ako neefektivne. Pri pokuse o ziskanie hodnoty z canvas elementu totiz po-
skytne vzdy rovnaki hodnotu a vzhladom na maly okruh pouzivatelov JSR by mohlo ist o
identifikujici udaj.

Navigator Endpointy navigator.deviceMemory a navigator.hardware Concurrency mozu
odhalovat hardvérové detaily, preto sa zaobaluji. navigator.deviceMemory sa modifikuje
tak, aby vzdy vracalo hodnotu 4, navigator.hardwareConcurrency hodnotu 2. Obe tieto
hodnoty st totiz ¢asto pouzivané. Obaluje sa tiez metdéda navigator.enumerateDevices, ktora
vracia media zariadenia (kamery, mikrofény reproduktory), na zvysenie anonymity je teda
po modifikacii vracany prazdny zoznam.

Battery status API je rozhranie na sledovanie stavu batérie, pri zapnutej ochrane sa
toto rozhranie blokuje, kedze sa da pouzit na vytvorenie kratkodobého odtlacku prehlia-
dacu.

Geolocation Toto rozhranie mozno pouzif na ziskanie presnej polohy zariadenia, ak pou-
zivatel povoli zdielanie polohy. Kvéli potvrdeniu sa nedé bezne pouzit pri snimani odtlacku,
no v pripade potvrdenia ak ho chce pouzivatel pouzivat JSR limituje presnost, alebo ho pri
najvyssej ochrane vypne.

Rezim ochrany sa aplikuje na konkrétnu doménu, pre ktorti ho pouzivatel nastavi. Pri
nastaveni na vybranej trovne sa doména zapaméta a troven sa ulozi pre budiice navstevy -
jednoducho tak mozno znizit ochranu pre zndme a déveryhodné stranky. Pre vSetky domény,
pre ktoré pouzivatel ini tiroven nenastavil sa aplikuje vychodzia iroven, ktora je na zaciatku
2 a pouzivatel ju moze taktiez zmenit.

Pomocou znizenia presnosti ¢asovacov a pridanie pseudonahodnosti JSR poskytuje ochranu
proti ¢asovanym ttokom [37]. Casované ttoky funguju na principe merania ¢asovych tse-
kov medzi vopred urcenymi Specifickymi tlohami, ako je spracovanie videa, ukladanie a
nacitavanie cache dat a podobne. Vdaka presnému meraniu je mozné odhadnit Specifikacie
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prehliadacu alebo systému, ktory je podrobeny meraniu a toto dalej pouzit pri identifikacii.
JavaScript Restrictor teda znepresnenim c¢asovacov predchadza podobnym meraniam.

V svojej préci, ktord priniesla viac¢sinu momentalnej funkcionality [36] pan Timko po-
pisuje, ako 1c¢inna je implementovand ochrana a ako pdsobi proti nastrojom na snimanie
odtlackov. Na konci prace st zhrnuté ziskané data v grafoch. Z merani vyplyva, ze podvrho-
vanim canvasu, WebGL parametrov, opera¢ného systému a podobne dochadza k zvyseniu
podobnosti tychto parametrov voc¢i ostatnym meranym skupindm. Celkova téinnost je vSak
diskutabilné, kedze ostatné parametre spadali do velmi mélo podobnych mnozin.

Okrem tychto opatreni rozsirenie zahfnia aj Network Boundary Shield (NBS), ktory
zapuzdruje WebRequest API a zachytava vsetky odchadzajtice poziadavky a zabranuje tak
strankam, aby pouzivali prehliada¢ ako proxy server medzi lokdlnou sietou a internetom.
NBS je zapnuty vo vSetkych trovniach ochrany a je mozné ho vypnit samostatne.

3.2.1 Fungovanie rozsirenia JSR

JavaScript Restrictor funguje v skratke tak, Ze sa po zapnuti prehliadacu, ¢i rozsirenia na
zaklade definicii obalovacich struktiar vygeneruje obalovaci kéd, ktory sa drzi v premennej
v skripte na pozadi. Po navstiveni stranky sa vygenerovany kéd vlozi na zadiatok a nahradi
tak niektoré metody, ¢i vlastnosti obalovacimi.

Nizsie mézeme vidiet priklad obalovacej struktiry, ktora sa pouziva na vytvorenie oba-
lovacieho kédu a potom sa pridava do zoznamu wrapperov. Z tohto zoznamu sa neskor
generuje obalovaci kod.

{
parent_object: "Performance.prototype",
parent_object_property: "now",
wrapped_objects: [

original_name: "Performance.prototype.now",
wrapped_name: "origNow",
3
15
helping_code: rounding_func + noise_func + ¢
let precision = args[0];
let doNoise = args[1];°,
wrapping_function_args: "",
wrapping_function_body: ¢
var originalPerfValue = origNow.call(window.performance) ;
var limit_precision = doNoise ? noise_func : rounding_func;
return limit_precision(originalPerfValue, precision) ¢,

Vypis 3.1: Priklad obalovacieho kédu v JSR

Na vypise 3.1 mdzeme vidiet priklad obalovacieho kédu, konkrétne ide o obalenie me-
tédy Performance.now. Obalovacia struktira ma formu JSONu, pricom na zaciatku su
nastavené objekty, ktoré sa budi obalovat, na riadku 7 je nastavené meno povodnej me-
tody, pomocou ktorého ju mozeme volat v tele novej funkcie. Riadok 10 obsahuje pomocny
kéd, do ktorého sa vkladaji vopred pripravené funkcie, ktoré budeme pouzivat a st ulozené
v podobe premennej, alebo je mozné vo forme viacriadkového retazca nové funkcie nade-
finovat. Najdolezitejsi je riadok 14, na ktorom je v podobe retazca definované telo novej
funkcie, ako vidime dalej najprv sa ulozi hodnota vratena pévodnou funkciou a ta sa dalej
upravuje a nakoniec je vratena.
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3.3 Brave

Prehliada¢ Brave® vznikol v roku 2016, po tom ako Brendan Eich opustil spolo¢nost Mozilla
a zalozil Brave software. Prva stabilné verzia vysla v roku 2019, kedy bol mesa¢ny pocet
pouzivatelov 8.7 miliéna [10], pocet pouzivatelov sa vsak len tazko monitoruje nezavislymi
ucastnikmi, kedze sa v HT'TP komunikacii prezentuje rovnako ako Chrome. Podla testov
robenych spolo¢nostou Brave pri vydani stabilnej verzie bol Brave pri nacitavani stranok
niekolkonésobne rychlejsi ako prehliada¢ Chrome, pricom vyuzival znatelne menej paméte
[10]. Relevantnost takéhoto testovania mozno samozrejme spochybnit, kedze nebolo neza-
vislé, testy prebiehali na strankach novin a pravidla merania urcovali zamestnanci z Brave
software. Brave je momentalne dostupny na platformach Android, Windows, macOS, Linux
a i08S.

Tento prehliada¢ je zaujimavy aj vdaka biznis modelu zalozenom na BAT (basic atten-
tion token)[34]. Poplatky v BAT, ktoré by odmenovali pozivatelov a spolo¢nost by mali v
Brave nahradit klasicky reklamny model. Tiez by takyto reklamny systém nemal obsahovat
sledovace a poskytovat informacie o pouzivateloch. Okrem toho tento prehliada¢ zahina
uzku integraciu nastrojov a penazeniek pre kryptomeny.

Brave je tiez znamy zameranim na stkromie svojich pouzivatelov. Uz od prvych verzii
bolo jednou z hlavnych funkcii blokovanie reklam a sledovacov. Obsahuje tiez moznost pri
anonymnom rezime pouzivat siet Tor, ktord by mala poskytovaf este vacsiu anonymitu,
hlavne ¢o sa tyka komunikacie na sieti.

Prehliadac Brave je postaveny podobne ako iné prehliadace, napriklad Opera, na zaklade
Chromium’. Zdiela teda Chromium zéplaty a vylepsenia, ¢o je dobré pri rychlej oprave chyb,
ako to byva pri open-source Chromiu zvykom. Je vSak tiez pravda, ze prenositelnost nie je
Uiplna, a to kvoli zmenam, ktoré nastali pocas vyvoja, existuje aj podrobny zoznam zmien,
ktorymi sa Brave od Chromia fundamentélne odlisuje®, a ktoré v Brave nie stt podporované.

3.3.1 Brave ochrana pred snimanim odtlacku

Ako bolo uvedené v [10] prehliada¢ Brave vznikol za ti¢elom ochrany sikromia pouzivatelov.
Preto uz v prvej stabilnej verzii pontkal istii ochranu pred snimanim odtlacku prehliadaca,
niektoré API boli po zapnuti ochrany blokované, ¢im sa zzil odtlacok a bolo tak narocnejsie
prehliadaé rozoznat v pobodnych mnozinich, ako bolo spomenuté v [30]. Uéinnost tohto
rieSenia bola iba cCiastoéna, kedze odtlacky mohli byt stidle dostatocne identifikujice, na
zaklade inych vlastnosti. Najvacsim problémom bolo obmedzenie funkcionality stranok pri
zapnuti najvyssej ochrany.

7 dovodu nepostacujicej ochrany, narastajici pocet stranok, ktoré vykonavali finger-
printing a v snahe ochranu zvysit, zacali Brave vyvojari pracovat na efektivnejsich opat-
reniach [9, 12, 13]. Vysledkom je systém nazvany Farbling, ktory vnasa do odtla¢kov né-
hodnost, ¢im znemoznuje sledovanie prehliadaca naprie¢ strankami a relaciami. Farbling
vychddza z predoslych prac, najmé Laperdrix et al. [29] a Nikiforakis et al. [32]. Pristup
ochrany sa v Brave zmenil z blokovania API na zvySovanie entropie v odtlackoch. Brave
autori tiez argumentuju tym, mnozstvo zdrojov informécii, ktoré sa daji pouzit na zber od-
tlackov je prilis rozsiahly a stéle sa rozsiruje, nie je teda redlne stdle udrzovat konzistentny
odtlacok medzi vSetkymi prehliada¢mi a zaroven neohrozit - ¢i priamo vedome neposkodit

Shttps://brave.com/

"https://www.chromium.org/

8https://github.com/brave/brave-browser/wiki/Deviations-from-Chromium- (features-we-
disable-or-remove)
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pouzivatelsky zazitok. Pri kazdej relacii a e TLD+1[26] st vytvarané seedy, na zéklade kto-
rych st generované hodnoty, ktoré sa v podobe Sumu pripoc¢itavaji k redlnym détam [14].
Tymto je docielené, ze odtlacky na konkrétnych strankach st navzajom jedinecné a jedi-
necné su aj odtlacky medzi rozdielnymi relaciami. Brave ponika tri irovne ochrany proti
snimaniu odtlacku.

Off — Toto nastavenie sa odporuca pouzivat pri doveryhodnych strankach, pretoze
ochrana je vypnutd, no tiez nehrozi ziadne riziko obmedzenia funkénosti stranky.

Balanced — Vychodzie nastavenie, na zaklade seedov sa vygeneruju hodnoty, ktorymi sa
upravuju vystupné hodnoty, napriklad pri Canvas API to znamen4, Ze sa mierne pozmenia
hodnoty farieb — ¢o pouzivatel vacsinou ani nezisti, no vznikne tak unikatny odtlacok. Pri
tejto irovni sa stranky stabilné a riziko znefunkénenia je malé.

Maximum — Podobne ako pri balanced trovni st generované nahodné hodnoty, no
realne hodnoty sa vobec nepouziji, vdaka ¢omu je omnoho tazsie rozlisit prehliada¢ medzi
relaciami. Nahradzanie redlnych hodn6t ndhodnymi vSsak moéze sposobit, Ze stranky nebudt
spravne pracovat. Poznamka: v Case vypracovania tejto prace nefungovali vsetky funkcie
ochrany tak ako bolo popisané/planované — napriklad bola pouzitd rovnaka forma ochrany
pre Balanced aj pre Maximum trovne.

3.3.2 Uc¢innost

7 teoretického hladiska je ochrana proti vytvaraniu odtlacku prehliadaca v Brave nedoko-
naléd a neposkytuje iplni ochranu. Pri implementovani spravnych sledovacich néastrojov by
boli pouzivatelia pravdepodobne ohrozeni. Problémom je rozsah API, na ktoré sa Farbling
pouziva, ak by sa ttoc¢nik rozhodol ignorovat tieto API tak by bolo mozné prehliadace sledo-
vat aj napriec reldciami. Taktiez je mozné zistit, Ze sa nejakd forma randomizacie pouziva a
na zaklade toho odtlacok odlisit od beznych odtlackov a pouzit iné techniky fingerprintingu.
V redlnom svete vSak Brave poniika jednu z najlepsich ochrdn pred ziskavanim odtlacku
prehliadaca v momentalne dostupnych prehliadacoch. Najpopularnejsie fingerprinting na-
stroje totiz pouzivaju najma API, ktoré sa vyvojari Farblingom rozhodli pokryt. Ochrana
pri skuto¢nom pouzivani je vdaka tomu vysoka a pouzivatelsky zazitok nie je znehodnoco-
vany znizenou funkcionalitou webovych stranok. Je vhodné tiez poznamenat, ze Farbling je
stale vo vyvoji a mozno teda ocakavat, Ze sa paleta API rozsiri a ochrana sa tak este zvysi.
V case pisania prace boli niektoré API rozpracované a iné napldnované do budicnosti [14].

3.3.3 Konkrétne API

Stav vyvoja momentalnej ochrany pred ziskavanim odtlacku je mozné sledovat na Github
projekte”’. Vacsina API, ktoré boli v rdmci projektu naplanované je uz aj implementovana,
zbytok sa zrejme presunie do verzie ochrany'’. Tato ¢ast dalej popisuje riesenia konkrétnych
APL

Canvas

Pri drovniach ochrany balanced a maximum sa aplikuje funkcia PerturbPixels. Tato fun-
kcia aplikuje filter, ktory zmeni niektoré malo vyznamné bity pre pseudonidhodne vybrané
pixely na zaklade seedov, ktoré si ziskané z klicov relacie a domény. Farbling funkcia je

“https://github.com/brave/brave-browser/issues/8787
Ohttps://github.com/brave/brave-browser/issues/11770
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aplikovand na API endpointy CanvasRendering2dContext.getImageData, HTMLCanvasE-
lement.toDataURL, HTMLCanvasElement.toBlob, OffscreenCanvas.convertToBlob. Aj po
otestovani funguje tato ochrana velmi dobre a nie je volnym okom rozoznatelné, aké kon-
krétne pixely boli zmenené.

Web Audio

Pri balanced tdrovni sa na zvukové data aplikuje filter, ktory na zaklade seedu, ktory je
ziskany z doménového a relacného klicca, ndhodne upravi hlasitost audio signalu na na-
hodnych miestach o malé hodnoty (menej, akol1%) Pri maximum trovni sa vygeneruje na
zaklade seedu, ktory je znovu ziskany rovnako, biely Sum o malej amplitide, ktory nema nic
spolo¢né s povodnym streamom. Tym piddom je pri balanced trovni odtlacok unikatny,
no ma velmi velky sivis s pévodnym, kdezto pri irovni maximum je odtlacok tplne jedi-
necny, aplikicie vyuzivajuce tieto audio funkcie vSak nebudu spravne fungovat.

Filter je podla trovne aplikovany pri API endpointoch:

AnalyserNode.getByteTimeDomainData
AnalyserNode.getFloatTimeDomainData
AnalyserNode.getByteFrequencyData
AnalyserNode.getFloatFrequencyData
AudioBuffer.getChannelData
AudioBuffer.copyFromChannel

enumerateDevices

Tato cast je stale vo vyvoji a pravdepodobne sa zmeni. Pri iirovniach ochrany balanced a maxi-
mum sa na ziklade seedu ndhodne usporiada poradie vratenych zariadeni. Pouziva sa na endpointe
MediaDevices.enumerateDevices.

WebGL

Pri drovni ochrany maximum sa modifkuju vracané hodnoty na API endpointoch na minimélne —
endpointy vracaji prazdne objekty, nulu a podobne, podla typu. Dalej sa na maximalnej trovni
nahradza pri metéde WebGLRenderingContext.getParameter a argumentoch unmaskedVendor a
unmaskedRenderer vracana hodnota ndhodne vygenerovanym retazcom. Ostatné zahrnuté endpo-
inty:

WebGLRenderingContext.getFramebuffer Attachment Parameter
WebGLRenderingContext.get Active Attrib
WebGLRenderingContext.get ActiveUniform
WebGLRenderingContext.get AttribLocation
WebGLRenderingContext.get BufferParameter
WebGLRenderingContext.get Extension
WebGLRenderingContext.getFrameBuffer AttachmentParameter
WebGLRenderingContext.getProgramParameter
WebGLRenderingContext.getRenderBufferParameter
WebGLRenderingContext.getShaderParameter
WebGLRenderingContext.getShaderPrecisionFormat
WebGLRenderingContext.get TexParameter
WebGLRenderingContext.get UniformLocation
WebGLRenderingContext.get Vertex AttribOffset
WebGLRenderingContext.readPixels
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WebGL 2

Plati rovnaké ochrana, ako pri WebGL, ale st zahrnuté dalsie endpointy. Pri WebGLRenderingCon-
text.getParameter sa okrem toho upravuji navratové hodnoty pri nasledujicich argumentoch. Kedze
sa ma pri tychto argumentoch metéda getParameter navratovy typ Glint, st pri irovni balanced
¢iselné hodnoty pozmenované o 1 s istou pravdepodobnostou.

GL_MAX_ VERTEX UNIFORM_ COMPONENTS

GL_MAX_ VERTEX UNIFORM_BLOCKS

GL_MAX_ VERTEX OUTPUT_COMPONENTS
GL_MAX_VARYING_COMPONENTS

GL_MAX_ TRANSFORM_FEEDBACK_INTERLEAVED COMPONENTS
GL_MAX FRAGMENT_ UNIFORM_COMPONENTS

GL_MAX FRAGMENT UNIFORM_BLOCKS

GL_MAX_ FRAGMENT_ INPUT_COMPONENTS
GL_MAX_UNIFORM_BUFFER_BINDINGS

GL_MAX_ COMBINED UNIFORM_BLOCKS

GL_MAX COMBINED VERTEX UNIFORM COMPONENTS
GL_MAX_ COMBINED FRAGMENT UNIFORM COMPONENTS

Na trovni maximum st hodnoty pri tychto argumentoch tak isto upravované, ak ich nezahina
zoznam nizsie. Dalej st na trovni maximum modifkované navratové hodnoty pri nasledujiicich
argumentoch, a to tak, ze sa vracaju spodné hodnoty, teda null, 0 a podobne. Je pravdepodobné,
ze tato troven sposobi nefunkénost vacsiny WebGL aplikacii.

GL_SHADING_LANGUAGE_VERSION

GL_ VERSION

GL_COPY_READ_ BUFFER_ BINDING

GL_COPY_WRITE BUFFER_BINDING
GL_DRAW_FRAMEBUFFER BINDING

GL_MAX_ VERTEX UNIFORM_ COMPONENTS

GL_MAX_ VERTEX UNIFORM_BLOCKS

GL_MAX_VERTEX_ OUTPUT_COMPONENTS

GL_MAX_ VARYING COMPONENTS

GL_MAX_ TRANSFORM_FEEDBACK_INTERLEAVED COMPONENTS
GL_MAX_ FRAGMENT_UNIFORM_COMPONENTS

GL_MAX_ FRAGMENT_UNIFORM_BLOCKS

GL_MAX_ FRAGMENT_ INPUT_COMPONENTS

GL_MAX_ UNIFORM_BUFFER_ BINDINGS

GL_MAX_ COMBINED_ UNIFORM_BLOCKS

GL_MAX_ COMBINED VERTEX UNIFORM_ COMPONENTS
GL_MAX_ COMBINED_ FRAGMENT UNIFORM_COMPONENTS

User Agent

Pri drovni ochrany balanced sa pri desktop verzii vracia upravena hodnota verzie opera¢ného sys-
tému. Pri irovni maximum sa na vsetkych platforméch vracia vychodzie Chrome zariadenie a na
konci user agent string sa prida na zdklade seedu niekolko prazdnych znakov. endpoint: Navigato-
rID.userAgent
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Plugins

Pri drovni balanced sa na zdklade seedu niektoré slova z nainstalovanych pluginy, ktoré by boli
inak vratené ndhodne obmenia slovami z dopredu urceného pola slov, pridaji sa dva ndhodne vy-
generované pluginy a poradie vracania pluginov je tiez ndhodné.

Pri drovni maximum sa vratia dva ndhodne vytvorené pluginy na zaklade seedu a poradie je
nadhodné. endpointy: NavigatorPlugins.plugins, navigator.plugins

Poznadmka: Je mozné, Ze tato ochrana sa coskoro reimplementuje a bude vracat len prazdny
zoznam pluginov.

Hardware Concurrency

Pri Grovni balanced sa na zaklade seedu vrati celo¢iselnd ndhodnéd hodnota medzi 2 a skuto¢nou
hodnotou. Pri tirovni maximum sa na ziklade seedu vrati celo¢iselnd nahodnd hodnota medzi 2 a
8. endpoint: navigator.hardwareConcurrency

Device Memory

Pri drovni balanced sa na zdklade seedu vrati validna ndhodné hodnota medzi 0,25 a skutocnou
hodnotou. Pri Grovni maximum sa na zaklade seedu vrati validna ndhodna hodnota medzi 0,25 a
8. Validne hodnoty st 0,25; 0,5; 1; 2; 4; 8. endpoint: navigator.deviceMemory

3.3.4 Budici vyvoj

Vyvoj ochrany pomocou Farblingu sa dostava do konec¢nej fazy, kedy vicsina planovanych API je po-
kryta. Aj po dokonceni budd samozrejme opravované chyby, pripadne pridavané zlepsenia na zaklade
stavu API. Uz teraz vsak zacali vyvojari pracovat na dalSej verzii ochrany, ktord by mala zahinat
pokrytie novych rozhrani, alebo tych, pre ktoré nebolo mozné efektivne implementovat ochranu
vzhladom na nestélost a prebiehajici vyvoj, alebo si vyvojari neboli isti vyslednou kompatibilitou.
Nova verzia by mala obsahovat:

WebXR: Uprava névratovych hodnét XRSystem.isSessionSupported, pri Grovni maximum
vzdy bude vzdy vracat false. Tato ¢ast bola nakoniec vypustend kvoli zmenam v API, ktoré sposobili
nepotrebnost dalsich zmien.

enumerateDevices: Pridanie novych prvkov (deviceIDs and labels)

Simplified Timezones: Zahrnutie window.Intl.DateTimeFormat API, pldn zjednodusit/nor-
malizovat vracané hodnoty aby bolo tazsie pouzit ich na fingerprinting.

Fonts: Ochrana pred font fingerprintingom bola planovand uz od prvej verzie Farblingu, no
zmeny, ktoré by to vyzadovalo sposobili odklad. Pravdepodobne bude princip znovu zalozeny na
seedoch, na zdklade ktorych bude nadhodne generovany zoznam dostupnych fontov. Je mozné, ze
sa pri vybere fontov zohladnia mnoziny fontov Standardne dostupnych na réznych platforméch,
Snyder tiez navrhol $tandardné rieSenie'! pre W3C, ktorym by sa vyvojari prehliadacov riadili, no
diskusia je stale otvorend. Problém implementovania ochrany pred font fingerprintingom spociva v
roznych sposoboch akym sa takéto odtlacky ziskavaju. Ako bolo spominané v ¢asti 2.2.7, existuju
rozne techniky, zavislé na roznych vlastnostiach a st aj pouzivané v praxi. Ochrana proti font
fingerprintingu by teda musela pokryvat vSetky metédy, inak by bola netc¢inn4.

Rozmery okna: Toto je dlhodobo planovana zmena, kedze je to jednoducho pristupny tdaj
a prehliada¢ Tor, ¢i Firefox ho dokdzu podvrhnif. Riesenie vsak nie je jednoduché, kedze Brave
nechce menit realnu velkost, ale klamat o rozmeroch, ¢o sa da zase obist cez techniky vyuzivajuce
CSS. Nateraz je teda tato cast odlozena.

"https://github.com/w3c/cssug-drafts/issues/4497
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Kapitola 4

Navrh prenosu bezpecnostnych
opatreni do JSR

Tato kapitola popisuje navrh prenosu ochrany z Brave do JSR. Najprv je potrebné analyzovat im-
plementaciu ochrany proti snimaniu odtlacku v Brave a porovnat ju s tou momentalne implemento-
vanou v JSR. Po pochopeni principu fungovania ochrany a jej dopadov, je ujasnené, ako by sa mala
nova ochrana spravat, ako by mali vyzerat jednotlivé tirovne a akym spésobom bude ochrana, ktort
ideme implementovat, fungovat. Potom je mozné prejst k ndvrhu procesu prenosu ochrany. Kedze je
Brave prehliadac a interne funguje tplne inak, ako rozsirenie implementované v JavaScripte, nebude
proces prenosu jednoduchy a priamociary.

4.1 Analyza Brave koédu

Kedze je prehliada¢ Brave open source projekt publikovany pod MPL 2.0 licenciou', je jeho zdrojovy
kéd verejne dostupny. Vyvojari pouzivaju na zverejnovanie i spolupracu pri novych zmenéch néastroj
git a sluzbu Github 2.

Jadro prehliadada pre Windows, Linux, macOS a Android m4 samostatny repozitar®. V pod-
state je celd funkcionalita implementovana v jazykoch C a C++4-. Jednou z vynimiek je engine pre
blokovanie rekldm, ktory bol v roku 2019 prepisany do jazyka Rust a zaroven vyvojari pouzili novy
algoritmus ingpirovany rozsirenim uBlock®, ¢o je jedno z najpopuldrnejsich a naji¢innejsich rozsireni
pre blokovanie rekldm a sledovacov, pri¢om nie je niro¢né na zdroje. Podla testovani [11] je novsi
engine 69 krat rychlejsi ako povodny.

Nanestastie nie je Farbling samostatny modul, ale sihrn struktur a funkcii integrovanych do
jednotlivych casti prehliadacu. Toto je hlavny dovod, preco nemozno pouzif nastroje pre analyzu a
preklad kédu do JS, ako napriklad Emscripten®. Preto bude zdrojovy kéd prehliadaca Brave sluzit
Restrictor. Kvoli tomu, ze sa pri analyze implementécie ochrany proti snimaniu odtlacku v Brave tato
praca casto odkazuje na momentalne rieSenie a Brave repozitar, je pravdepodobné, ze do vydania
a aj v budicnosti sa budd niektoré detaily, ¢i vacsie casti lisit od aktualneho stavu v prehliadaci
Brave.

"https://www.mozilla.org/en-US/MPL/2.0/
*https://github.com/
3https://github.com/brave/brave-core
‘https://ublock.org/
*https://emscripten.org/

23


https://www.mozilla.org/en-US/MPL/2.0/
https://github.com/
https://github.com/brave/brave-core
https://ublock.org/
https://emscripten.org/

4.2 Porovnanie ochrany v Brave a JSR

Ako bolo spominané v ¢asti 3.2, ochrana proti snimaniu odtlacku prehliadacu v JSR sa snazi prezen-
tovat odtlacok homogénny medzi vSetkymi prehladac¢mi. JavaScript Restrictor znizuje sirku odtlacku
a to znizenim presnosti navracanych hodno6t z Date objektu, performance a geolocation API , blo-
kovanim navigator.battery API, a Gpravou window.name, a poskytovanim konstantnych hodnét v
API pre canvas, velkost operacnej paméte ¢i pocet logickych procesorov. Vo vysledku je odtlacok
ovplyvneny, vysledky boli aj prezentované v préaci [36]. I ked boli zaznamenané zlepsenia, ¢o sa tyka
anonymity - Cize znizenie poc¢tu celkovych identifikujicich bitov, skutoénd uc¢innost a konzisten-
tnost odtlacku u vsetkych zariadeni, na ktoru tdto ochrana spolieha nebola docielend. Ochrana totiz
pokryva iba mali podmnozZinu z pomedzi vSetkych API, a na zdklade celkového odtlacku, ktory
vytvaraju bezné fingerprinting skripty, je mozné prehliada¢ identifikovat, kedze pouziva dostatok
inych endpointov.

Brave na druhi stranu pontika robustné riesenie, pouzivajice ndhodnost a pokryvajice velké
mnozstvo JavaScriptovych API, ako bolo popisané v casti 3.3.3. Brave pokryva omnoho viac sni-
manych rozhrani a vyvoj stéle prebieha, ¢ize ¢asom budu pridané ochranné prvky aj pre dalsie.
Uéinnost podobnych rieeni, aj ked nie priamo toho v Brave, popisuje napr. Laperdrix et al. [29] a
kedze Brave zahina viac rozhrani s podobnym pristupom, ako bolo popisované v publikécii, je d6vod
sa domnievat, 7e tato ochrana je u¢inna. U¢innost ochrany v Brave v praxi je tiez demonstrovana
v Casti 6.3, kde je s ochranou v prehliadac¢i Brave porovnavané finalne rieSenie tejto prace.

4.3 Struktira ochrany

Kedze je pri snimani odtlacku prehliada¢u mozné vyuzit obrovské mnozstvo zdrojov informécii,
najma v ramci JS API, je vhodné upresnit, proti akym ttokom bude ochrana slizit a aké vlastnosti
by mala splinovat. Otazkou teda je, proti akym formam snimania odtlackov bude nova ochrana
smerovana. Podobne ako Brave sa bude zameriavat na ochranu pred aktivnym snimanim odtlacku
prehliadacu a bude pouzivat ndhodnost na produkovanie jedine¢nych odtlackov.

Pri implementécii bude teda ochrana rozdelend do réznych trovni, podla icelu.

Uroven 0 - miernejSia ochrana

Tato uroven by mala zodpovedat ¢o najviac irovni balanced v Brave ochrane. Protiopatrenia na tejto
stranke by nemali znefunkénovat stranky, maximaéalne ich fungovanie trochu ovplyvnit. Budd samoz-
rejme existovat vynimky, kedy niektoré opatrenia ovplyvnia kltic¢ové fungovanie, ktoré bude znehod-
notené®. Obalované metédy by mali produkovat vysledky, ktoré si pseudonahodne ovplyvnené, ale
stdle by mali byt velmi podobné redlnym vysledkom. Vysledné odtlacky by mali byt rozdielne na
roznych doménach a relaciach. Obalené metody, ¢i vlastnosti by nemali vracat nevalidne hodnoty,
nestandardné validne hodnoty st v poriadku, kedze zabezpecuju jedinecnost odtlackov. Tato tro-
ven by sa mala pouzivat bezne, kedze poskytuje najlepsi pomer medzi ochranou a pouzivatelskym
zazitkom.

Uroven 1 - striktnejsia ochrana

Tato droven by sa mala spravat rovnako ako troven mazimum v Brave ochrane. Mo6ze teda casto
dochédzat k znefunkéneniu strdnok a to hlavne tych nestandardnych, napriklad zakladajucich svoju
funkcionalitu na WebGL API. Odtlacky produkované na tejto urovni by mali byt rovnako ako na
predoslej trovni jedinecné na réznych doménach a reldciach, ale vystupné hodnoty by sa uz nemali
zakladat na realnych, ak je to mozné tak by mali byt ndhodné na zdklade domény a relacie. Ochrana
s tymto nastavenim je teda vhodnd pre Specifické pripady, kedy pouzivatel pozaduje maximéalnu
ochranu, a to aj za cenu poskodenych stranok.

Shttps://pxlsfiddle.com/farbling.html
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Uroven 2 - konzistentny odtlacok

Niektoré rozhrania uz boli v JSR obalené, preto bude tito funkcionalita dostupna pouzitim tejto
urovne. Niektoré casti buda musief byt upravené, no iné funguji dostatocne dobre. Tato troven by
mala produkovat pri pokrytych rozhraniach konstantny odtlacok, avsak pre skuto¢nu efektivitu by
bolo nutné pokracovat vo vyvoji a pokryt omnoho viac rozhrani.

Pozndmka: Toto je vSeobecny névrh opatreni pri konkrétnych rozhraniach, nie celkovy névrh tirovni
ochrany v JSR, tie buda pravdepodobne roézne kombinovat roézne tirovne pri jednotlivych API.

4.3.1 Identifikatory domény a relacie

V Brave je interne pri kazdom zapnuti generovany pre prehliadac¢ identifikdtor reldcie. Pomocou
tohto identifikdtoru reldcie sa pri navstiveni stranky generuji a ukladaji do cache identifikatory
domény. Na vytvaranie identifikdtorov sa pouziva HMAC SHA256, ktory je inicializovany s iden-
tifikdtorom reldcie a potom vytvara identifikdtor domény. Tym padom je doménovy identifikdtor
zavisly na doméne a relacii.

Pri novej ochrane v JavaScript Restrictore sa budii podobne hashe relacie generovat pri spusteni
rozsirenia. Pri navsteve webovej stranky sa zase budu generovaf a ukladat hashe domény, takze
budt jedinecné naprie¢ relaciami. Fungovanie je sice trochu odlisné, no vysledné spravanie by malo
zodpovedat tomu v Brave a v pripade potreby je mozné tuto ¢ast upravit bez poskodenia fungovania
ochrany.

4.4 Prenos

Po analyze zdrojového kédu Brave a pochopeni principu fungovania opatreni pre jednotlivé API bude
funkcionalita implementovana v jazyku JavaScript. Takato implementacia bude nasledne zaclenena
ako rozsirenie funkcionality JavaScript Restrictoru. Niektoré API, ako napriklad navigator, ¢i canvas
st uz zahrnuté v JSR implementacii, tie bude pravdepodobne potreba do istej miery upravit. Na
zacCiatku préace nebolo jasné, ¢i bude pri vSetkych rozhraniach mozné vytvorit ekvivalentne funkéné
rieSenie ako v Brave, no ako mozno vidiet v kapitole 5, vSetky zvolené rozhrania boli pokryté
ekvivalentne, alebo velmi podobne ako v Brave.

Ako zdklad novej ochrany mozno pouzit momentdlnu implementaciu JavaScript Restrictoru.
Kedze obsahuje uz spominany systém obalovania, do ktorého mozno jednoducho pridavat dalsie
¢asti. Obalovacie struktiry budd upravované, alebo budi vytvorené nové, tak ako bolo popisané na
konci casti 3.2.

Vysledna ochrana bude podla vysledkov testovania pravdepodobne zahrnuté ako stcast uz exis-
tujucich urovni, alebo bude vytvorend nova troven ochrany Specidlny pre ochranu inspirovana pre-
hliadacom Brave.
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Kapitola 5

Implementacia

Tato kapitola popisuje akym spésobom bola implementovand ochrana pred snimanim odtlacku pre-
hliadac¢u do rozsirenia JavaScript Restrictor. Kedze je tato ochrana inSpirovana tou v Brave, vacsi-
nou sa deli do dvoch trovni, rovnako ako v Brave, ako bolo spomenuté v ¢asti 3.3.1. Niektoré casti
ochrany obsahuju aj tretiu iroven, ktord je bud rovnaka, ako v povodnej verzii JSR, alebo sa jedna
o odli$nt funkcionalitu. Implementécia nadvéizuje na predoslé prace [36] a [38].

Systém hashov

Zékladom ochrany proti zbieraniu odtlacku prehliadacu, ktora bola v rdmci tejto prace implemento-
vand, su jedinecné identifikdtory konkrétnej relacie a domény vo forme hashu, ako bolo spominané
v navrhu. Hash pre relaciu sa vygeneruje pri spusteni rozsirenia, generacia nahodného identifikatora
je zaistend pomocou API Crypto.getRandom Values(), ktord zarucuje kryptograficky silni ndhod-
nost, a je uloZeny pomocou chrome.storage’ API pod kli¢om sessionHash. Podobne je generovany
a ukladany aj hash, a to pri nacitani novej domény, tiez je ukladany pomocou chrome.storage vo
formate doménové meno : hash domény, tym padom je doménovy hash unikatny aj pre relaciu, aj
pre doménu.

Na ukladanie hashov bolo najprv pldnované pouzit API sessionStorage®, no pocas vyvoja sa
vyskytol problém so synchronizaciou naprie¢ kartami, kedze sessionStorage je platnd iba v konkrétnej
karte, bolo by nutné pouzit localStorage® na synchronizaciu kariet a zédznamy v localStorage, kde
sa zdznamy zachovaji aj po zatvoreni prehliadacu, potom manudlne odstranovat. Prave pre tieto
nedostatky bola zvolen4 alternativa storage.storageArea*.V pripade storage.storageArea je platnost
zaznamov do konca relacie, mozno tak narozdiel od sessionStorage priamo pristupovat k rovnakym
zdznamom naprie¢ kartami a nie je nutnd manudlna synchronizicia. Ukladanie a nacitavanie je
vykondvané hromadne a asynchrénne , vdaka ¢omu je rychlejsie ako pri localStorage.

Doménové identifikatory si generované pre kazdi novi doménu, ¢o sa lisi od pévodného pristupu
v Brave, kde sa pouziva eTLD+1. Problémom vsak je, Ze neexistuje jednoznacné pravidlo, ktoré by
determinovalo efektivne trovne domén. Bolo by mozné pouzit Public Suffix List®, alebo balicky,
ktoré ho v sebe zahfhaju®. Problém s takymto riesenim vSak méze byt zbytotnd velkost a dalsie
spomalenie.

Pévodnéd implementécia tohto rozsirenia fungovala tak, Ze sa pri zapnuti rozsirenia (vdcsinou
pri spusteni prehliadacu) sa vygenerovali wrappery (obalovaci k6d), tento kéd bol na pozadi ulo-
zeny do premennej a potom sa vkladal do stranok az pri nacitani. Problém tohto pristupu vsak
bol v tom, Ze nebolo mozné pridat dynamické premenné, ktoré boli potrebné pri implementovani

https://developer.chrome.com/docs/extensions/reference/storage/

*https://developer.mozilla.org/en-US/docs/Web/API/Window/sessionStorage

3https://developer.mozilla.org/en-US/docs/Web/API/Window/localStorage

“https://developer.mozilla.org/en-US/docs/Mozilla/Add-ons/WebExtensions/API/storage/
StorageArea

Shttps://publicsuffix.org/list/

Shttps://github.com/gorhill/publicsuffixlist.js
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novej ochrany. Z tohto dévodu bol upraveny skript document_start.js, v ktorom sa vola funkcia
na vkladanie vygenerovaného kédu do stranky. Je tu pridané cast, ktord ziskava z chrome.storage
ulozené relacné a doménové hashe, tie sa potom spolu so zdrojovym kédom generatoru ¢isiel Alea.js
pripoja v anonymnej funkcii k vygenerovanému kdédu a spolu st vkladané do stranok. Jednd sa teda
0 mierne pozmeneny pévodny pristup, ale stdle tu mdze dochddzat k problémom a to hlavne pri
zvacSovani objemu obalovacieho kédu — ak sa vlozenie kddu nevykond dostato¢ne rychlo, méze si
stranka napriklad ulozit pévodné funkcie a potom ich pouzivat, alebo sa moze stat, ze sa vykonaji
niektoré fingerprinting funkcie skor ako st endpointy obalené. Tento problém méze nastat iba pri
asynchrénnych volaniach.

Generovanie nahodnych éisiel

Vsetky cCasti ochrany pouzivaju nejakd formu pseudondhodnosti, je vSak dolezité, aby boli odtlacky
na jednej doméne a relacii konzistentné — ¢ize po obnoveni karty by mal odtlacok zostat rovnaky. Na
to je nutné, aby postupnosti nahodne generovanych ¢isiel boli po obnoveni rovnaké. Takéto spravanie
vyzaduje deterministicky generdtor ndhodnych éisiel a kedze JavaScript funkcia Math.random()
nepodporuje seed, bola moznost generator bud implementovat, alebo pouzit kniznicu. Najméa kvoli
rychlosti bola uprednostnen kniznica a to konkrétne Alea.js”. Jednd sa o open source implementéciu
povodného Alea algoritmu, ktory navrhol v roku 2010 Johannes Baagge, vydani pod licenciou
MIT®. Podla [5] je tento algoritmus dokonca rychlejsi ako nativna funkcia Math.random(), pricom
mé pre nase Gcely prijatelnt periédu opakovania ~ 216, V tejto implementacii je moZné pouzit
tri metédy - quick (alebo default metéda) - ktord vracia 32bitovy float z rozsahu (0,1), double -
ktord vracia 53bitovy float z rozsahu (0,1), int32 - ktord vracia 32bitové celé ¢islo. Generdtor sa pri
nacitani stranky inicializuje s hashom domény, aby boli generované hodnoty pre kazdd doménu a
reldciu unikatne. Zvazované bolo aj inicializovanie s hashom, ktory by vznikol ako produkt operécie
(napriklad xor) nad hashom reldcie a domény, no vzhladom na unikatnost doménovych hashov, ako
bolo spominané v 5 to v momentélnej implementacii nie je potrebné.

Okrem toho sa v niektorych ¢astiach pouziva na generovanie ¢isiel a postupnosti ¢isiel posuvny
register s linedrnou spatnou viazbou. Implementované st rovnako ako v Brave. KedZe sa v originali
pracuje so 64 bitovymi celymi ¢islami a v JavaScripte si celé ¢isla kvoli implementacii presné iba
do 2°3. Jedna verzia teda pre 64 bitové ¢isla, vyuziva specidlny objekt BigInt”, pomocou ktorého
je mozné reprezentovat velmi velké cisla. Biglnt vSak podporuje operacia iba medzi rovnakymi
typmi, preto je nutné éisla pretypovdvat pomocou volania Biglnt() konstruktoru, a naspét potom
konstruktorom Number(). Na verziu pre 32 bitové ¢éisla stadia primitivne ¢isla.

5.1 Canvas

Ako bolo spominané v 3.3.1, Brave v oboch trovniach ochrany proti snimaniu odtlackov prehliadacu
chréni canvas elementy rovnakym sposobom, teda mierne upravuje hodnoty niektorych pixelov, ¢o
nenarusi ¢innost stranok a pouzivatel by si zmeny v pripade prepisania canvasu novym obrazkom
nemal vSimnut. V tejto praci bola reimplementovana aj ochrana, ktora pri prislusnych metédach
vracia biely obrazok, ¢o nadvizovalo na povodné riesenie v JSR. Pévodné rieSenie obsahovalo oba-
lovaci kéd pre canvas metddy, je teda mozné vyuzit stavajicu struktiaru, do ktorej staci pridat casti
pre nové metddy. Teld pévodne obalovanych metdéd budt upravené do podoby, ktora bude vyhovovat
navrhovanej ochrane a teda produkovat vzdy unikdtny odtlacok, spravanie by malo byt podobné
ochrane v Brave.
Této ochrana obsahuje dve trovne nastavenia, prislusné API st obalované nasledovne:

Uroven 0 - miernejsSia ochrana: Na tejto urovni sa data ziskavané z canvasu mierne pozme-
nia, ¢o by vsak ani po naslednom vykresleni nemalo byt pozorovatelné. Vdaka tomu, ze st data

"https://github.com/davidbau/seedrandom/blob/released/lib/alea.js
8https://opensource.org/licenses/MIT
“https://developer.mozilla.org/en-US/docs/Web/JavaScript/Reference/Global_Objects/BigInt
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pozmenované v zavislosti na hashi domény a relacie sii potom canvas odtlacky jedine¢né na réznych
doménach a napriec¢ reldciami.

Okrem toho bola pridana aj ochrana funkcii na testovanie polohy bodov, pricom narozdiel od
Brave, kde tieto metédy vracaju vzdy false, tito implementacia vykondva zmeny vysledkov na
false s pravdepodobnostou 5%. Nakolko je takyto pristup uéinny proti snimaniu odtlacku, je tazko
vyhodnotitelné.

e CanvasRenderingContext2D.getImageData: V obalovacom kéde tejto metddy sa vy-
tvori novy docasny canvas element s rozmermi originalneho. Do tohto falosného canvasu sa
skopiruje obsah pévodného a na tieto data je potom aplikovany filter, ktory na zaklade hashu
domény a relacie prechddza vybrané polozky, vyberané na zédklade posuvného registra s line-
arnou spatnou véazbou, a mierne upravuje hodnoty. To sa prejavi na zmene vo farbach malého
mnozstva pixelov, vdaka ¢omu je ziskany obrazok vzdy unikatny. Vdaka tomu, ze sa pracuje
s faloSnym elementom a upravuja sa jeho data, povodny canvas ostava nezmeneny. Nakoniec
sa zavola nad faloSnym canvasom origindlna metoda, ktora vrati ziskané data.

e HTML CanvasElement.toDataURL: Obalovaci kéd vytvori novy canvas element o vel-
kosti povodného, nad povodnym canvas kontextom sa zavold getImageData, ktord vrati uz
modifikované data. Tieto data sa vlozia do falosného canvasu a na ten sa zavold originalna
metoéda toDataURL. Tym padom zostalo povodné platno zase nezmenené.

e HTML CanvasElement.toBlob, OffscreenCanvas.convertToBlob: Obalovanie funguje
rovnako, ako pri predoslej metéde getImageData.

e CanvasRenderingContext2D.isPointInStroke a CanvasRenderingContext2D.isPoint-
InPath: v obalovacom kode tychto API st volané pévodné funkcie, nasledne je pravdepodob-
nostou s 5% vysledok zmeneny na false. Takyto pristup zarucuje zarucuje unikdtne vysledky
testovania polohy bodov, mdze vsak spdsobit nekonzistentnost pri rozsiahlejSom testovani
bodov v statickych tvaroch, a viacnasobné testovanie rovnakého bodu méze vracat rézne vy-
sledky. Tieto problémy by vSak nemali spdsobovat nefunkénost stranok a pri beznom pouzivani
by si to nemal pouzivatel vSimnit.

Uroverni 1 - konzistentny odtlacok: V tejto Grovni metédy na ziskavanie dat z canvasu vracaji
biely obrazok, jednda sa teda o striktnejsiu ochranu, ktord istym sposobom obmedzuje pouzivatel-
sky zazitok znefunkénenim niektorych stranok pouzivajucich tieto operdcie v navéznosti. Tym, ze
sa vracia prazdny biely obrazok, by mal byt odtlacok konstantny, ¢o sa da pouzit v kombinacii
s ostatnymi konstantnymi prvkami, no hrozi riziko, ze skript rozpozna, ze sa jednd o uniformné
spodné hodnoty, aj ked nie je jasné, ¢i skripty na snimanie odtlackov canvasu takito funkcionalitu
momentalne obsahuji. Tato droven sa neodportca pouzivat v kombinacii s novymi prvkami ochrany,
ktoré poskytuji unikatny odtlac¢ok. Pévodna implementacia v predoslej verzii JavaScript Restrictoru
obsahovala podobnt ochranu, no nefungovala tplne spravne a nepokryvala vSetky metody. Ako aj
mozeme vidiet v praci [36], alebo v starsich commitoch hlavného repozitaru, pévodné obalenie pri
metode toDataURL sa nahradilo pévodny canvas bielym obrazkom, podobne pri getImageData bol
povodny canvas vymazany. V skratke to znamenalo, Ze po zavolani tychto funkcii bol ovplyvneny
pévodny canvas, s ktorym na stranke pracujeme, bol nahradeny bielym obrazkom, ¢o zna¢ne obme-
dzuje pouzivatela pri webovych aplikacidch pracujicich s tymto API . Tieto nedostatky boli v tejto
praci odstranené a obalovanie funguje nasledovne:

e CanvasRenderingContext2D.getImageData: V obalovacom kode tejto metody sa vy-
tvori novy canvas element s rozmermi toho pévodného a je vyplneny bielou farbou.

e HTMIL CanvasElement.toDataURL: Obalovanie funguje rovnako ako v trovni 0, az na
to, Ze falosny canvas je biely.

e HTML CanvasElement.toBlob, OffscreenCanvas.convertToBlob: Obalovanie funguje
rovnako, ako pri predoslej metéde getImageData.

e CanvasRenderingContext2D.isPointInStroke a CanvasRenderingContext2D.isPoint-
InPath: Obalené funkcie volaju povodné funkcie a vracaju redlne vysledky a to z dévodu,

28



ze ostatné canvas metdédy na tejto urovni produkuji konzistentné odtlacky. Pocas vyvoja sa
testovala aj verzia, kedy by tieto funkcie vracali vzdy false, rovnako ako to robi Brave, no
kvoli obmedzeni funkcionality a moznému znefunkéneniu stranok sa od toho upustilo.

5.2 Audio

Této ochrana zahfna API AnalyserNode a AudioBuffer a niektoré metédy, pomocou ktorych sa z nich
daju ziskat informaécie, ktoré su potencidlne pouzitelné na vyhotovenie odtlacku. Vychadza z ochrany
v Brave, kde je zvukovy signal mierne upraveny, alebo nahradeny bielym Sumom. Nahradzovanie
bielym Sumom je striktnejsia ochrana, ktora neprezradza informacie o pévodnom signale, no hrozi
tu riziko jednoduchej detekcie bieleho Sumu a ignorovania tejto casti odtlacku.
API st obalované nasledovne:

Uroveni 0 - miernejSia ochrana: Této troveii mierne pozmetiuje amplitidu signalov pri oba-
lenych metédach. Malé zmeny zavislé na doménovom hashi budid produkovat unikatny odtlacok,
ale nesposobuju nefunkénost stranok vyuzivajtcich tieto API, prinajhorSom nepatrné odlisnosti v
zvuku. Metody st obalované nasledovne:

e AudioBuffer.getChannelData: V obalovacom kéde sa zavola origindlna metoda, ktora vra-
cia typované pole s datami. Na toto pole sa aplikuje filter, ktory na zaklade hashu domény
mierne upravi hodnoty pola, a vysledné pole vrati. Vdaka tomu sa vytvori jedineény vystup
na kazdej doméne a relacii.

e AnalyserNode.getByteTimeDomainData, AnalyserNode.getFloatTimeDomainData,
AnalyserNode.getByteFrequencyData, AnalyserNode.getFloatFrequencyData, Audio-
Buffer.copyFromChannel: Pri tychto metédach obalovaci kéd zavold povodni metddu, v
ktorej je jeden z argumentov pole, do ktorého sa vracia vysledok. Na toto pole sa aplikuje
rovnaky filter ako pri getChannelData.

Uroven 1 - striktnejsia ochrana: V tejto trovni st striktnejsie obmedzenia a nizsie spominané
metddy produkuji namiesto ocakavanych vystupov biely Sum zavisly na hashe domény, vdaka ¢omu
je odtlacok Specificky pre doménu a relaciu. Metédy st obalované nasledovne:

o AudioBuffer.getChannelData: V obalovacom kdde sa zavola originalna metoda, ktora vra-
cia typované pole s datami, ktoré sa v tomto pripade nepouziji, potrebujeme iba typ a dizku
pola. Obsah pola sa prepiSe bielym Sumom (hodnoty z rozsahu 0 az 0.1), ktory je generovany
posuvnym registerom s linedrnou spatnou vézbou.

e AnalyserNode.getByteTimeDomainData, AnalyserNode.getFloatTimeDomainData,
AnalyserNode.getByteFrequencyData, AnalyserNode.getFloatFrequencyData,Audio-
Buffer.copyFromChannel: Pri tychto metédach obalovaci kdd zavola pdvodné metddu, v
ktorej je jeden z argumentov pole, do ktorého sa vracia vysledok. Obsah pola sa prepise bielym
Sumom, rovnako ako pri getChannelData.

5.3 WebGL

Kedze je WebGL rozsiahle API, tito cast je este dalej rozdelend na canvas ochranu a ochranu
WebGL vlastnosti. Celkova ochrana mé dve trovne nastavenia - Uroveti 0 znghodiiuje canvas a nie-
ktoré WebGL endpointy, nemala by spdsobovat tak nefunkénost stranok, uroven 1 vracia pri canvas
metoédach biely obrazok a pri niektorych WebGL endpointoch st vracané spodné hodnoty. Sprava-
nie v tychto trovniach je blizsie popisané v prislusnych castiach. Kedze momentalne WebGL API
obsahuje dve Standardné verzie a nie kazdy prehliada¢ podporuje novsiu verziu. Preto st obalovacie
funkcie aplikované na WebGLRenderingContext aj WebGL2RenderingContext, ¢o kvoli momentélnej
implementacii obalovania spdsobuje redundanciu kédu, ¢o je vsak mozné v budicnosti zlepsit.
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5.3.1 Canvas

Podobne ako bolo spominané v predoslej casti 5.1 o ochrane canvasu, API WebGLRenderingCon-
text (a aj WebGL2) tiez vyuziva canvas narozdiel od 2d obrdzkov sa v tiom vykresluji 3D scény.
WebGLRenderingContext tiez obsahuje funkciu toData URL, avSak neobsahuje getImageData, ktora
bola pri 2D canvase pouzivana na aplikovanie filtru. Na aplikovanie identickych zmien ako pri 2D
canvase je obsah WebGL canvasu skopirovany do nového doc¢asného 2D canvasu a funkcia je toDa-
taURL je zavolana nad nim. Takéto riesenie sice zdanlivo zbytoc¢ne vold funkciu znovu, no na to,
aby mohli byt data platna upravené je nutné sa k nim dostat, ¢o je pri WebGL kontexte mozné
iba funkciou readPixzels, ktora je niekolkonasobne pomalsia, nevracia data v spravnom formate a
su nacitavané opacne (od konca). Tym pddom je rychlejsie zavolat funkciu znovu s do¢asnym 2D
canvasom a delgovat vysledok.

Obalend je aj metdda readPizels. Obalovaci kdd zavola origindlnu funkciu a na vysledné data ap-
likuje filter rovnako ako pri 2D canvase, ale kedze st déta nacditavané opacne (v podobe invertovanej
matice) nastdva rozdiel oproti 2D canvasu, kde met6dy nacitavaji data v beZnom smere. To, Ze je
filter v podstate invertovany, kedze st invertované data, vSsak nepredstavuje problém, pretoze tieto
déata aj tak nie s iplne totozné a aj keby bol vysledok readPizels invertovany a znovu zobrazeny,
tak by pouzivatel nespozoroval zmeny medzi filtrami, ale skor zmeny kvoli rozdielnemu formétu, ¢i
sposobu nacitavania, priklad mozno vidiet na obrazku 5.1.

4

Obr. 5.1: Porovnanie vysledku invertovanych dat ziskanych metédou readPixels(nalavo) a
dét ziskanych metédou toDataURL (napravo).

Ochrana API na ¢itanie canvasu pre WebGLRenderingContext, teda pre funkcie toDataURL a
readPizels, funguje v dvoch tirovniach. Na Urovni 0 je na data aplikovany rovnaky filter, ako na 2D
canvas. Na Urovni 1 toDataURL vracia déta bieleho obrazku o velkosti platna, rovnako ako pri 2D
canvase, no readPizels neupravuje vstupné pole a nechava ho prazdne.

5.3.2 WebGL vlastnosti a metoédy

Préaca s WebGL API vyzaduje nastavovanie réznych parametrov a pristup k nim. Kedze sa tieto
vlastnosti daji zneuzif na ziskanie odtlacku, ako bolo spominané v casti 2.2.4, bola implementovana
ochrana zaloZené na rieSeni Brave''.

getParameter

Téato metdda je sama o sebe dost komplexny, preto je popisand samostatne. Prakticky funguje tak,
ze pri zavolani s enumom parametru ako argument prislusny parameter vrati (pripadne chybovi
hodnotuy).

Uroverti 0 - miernejsia ochrana:

Nasledujica tabulka obsahuje zoznam vstupnych argumentoch, pre ktoré je metéda getParameter

Onttps://github.com/brave/brave-core/tree/master/chromium_src/third_party/blink/renderer/
modules/webgl
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na tejto trovni v obalovacom kdéde modifikovana. Navratova hodnota pri tychto parametroch je
typu GLint, ¢ize celé ¢islo. V obalovacom kéde je volana origindlna funkcia a vysledky (v pripade,
ze nie su 0), st s 50% pravdepodobnostou zniZené o 1, tdto hodnota je potom vrétend. Tento
pristup sa spolieha, ze fingerprinting skript nebude zistovat parametre opakovane, v takom pripade
by mohol zistit, ze dostdava pre rovnaké parametre iné hodnoty, ¢o by mohlo prezradit, ze st hodnoty
upravované. Tato nedokonalost by sa dala osetrif ukladanim vSetkych parametrov do chrome.storage
podla doménového mena.

MAX VERTEX UNIFORM_COMPONENTS

MAX VERTEX UNIFORM _ BLOCKS

MAX_ VERTEX OUTPUT_ COMPONENTS
MAX_VARYING_COMPONENTS

MAX TRANSFORM_ FEEDBACK INTERLEAVED COMPONENTS
MAX_ FRAGMENT_ UNIFORM_COMPONENTS

MAX_ FRAGMENT_UNIFORM_BLOCKS

MAX FRAGMENT INPUT COMPONENTS
MAX_UNIFORM_BUFFER_BINDINGS

MAX_COMBINED UNIFORM_BLOCKS

MAX COMBINED VERTEX UNIFORM COMPONENTS
MAX COMBINED FRAGMENT UNIFORM COMPONENTS
MAX_ VERTEX_ATTRIBS

MAX VERTEX UNIFORM_VECTORS

MAX VERTEX TEXTURE IMAGE_UNITS

MAX_ TEXTURE_SIZE

MAX CUBE_MAP TEXTURE SIZE

MAX 3D_TEXTURE_SIZE

MAX ARRAY_ TEXTURE LAYERS

Tabulka 5.1: Argumenty, pri ktorych getParameter vracia upravené celoc¢iselné hodnoty

Pre argumenty UNMASKED_VENDOR a UNMASKED_RENDERER sa origindlna funkcia
nevola, vygeneruju sa nahodné retazce obsahujice alfanumerické znaky a tri Specidlne znaky — |, o
dizke 8, a tieto retazce st vratené na vystup. Dolezité je, Ze su tieto refazce konStantné a nemenia
sa pri opakovanom volani.

Pri volani metdédy getParameter s ostatnymi vstupnymi argumentmi sa zavold originalna funkcia
a vystup sa deleguje.

Uroven 1 - striktnejSia ochrana: KedZe je tato troveti ochrany prisnejsia, ndvratové hodnoty
nie st modifikované o mali hodnotu, ale st vracané minimélne hrani¢né hodnoty, ¢ize prazdny
retazec, null a podobne.

Nasledujica tabulka zhina argumenty, pri ktorych ma metéda getParameter vracia typ GLint,
preto obalovacia funkcia vracia 0.

Nasledujica tabulka zhina argumenty, pri ktorych ma metéda getParameter ako navratovi
hodnotu retazec, preto obalovacia funkcia vracia prazdny retazec.

Pri argumentoch v nasledujicej tabulke je pri metéde getParamater je vykonany obalovaci kod,
ktory vrati null. Povodne maju byt pri tychto argumentoch vracané roézne objekty, alebo null v pri-
pade chyby, ¢ize by mala byt dodrzana kompatibilita stranok, v pripade, ze st napisané korektne. Pre
argumenty UNMASKED__VENDOR a UNMASKED_RENDERER je navratovd hodnota ndhodny
retazec, rovnako ako v tirovni 0.

Pri volani metédy getParameter s ostatnymi vstupnymi argumentmi sa zavold originalna funkcia
a vystup sa deleguje.

Ostatné endpointy

Dalej sti obalované niektoré endpointy, ktoré mozu byt pouzité na fingerprinting. Boli zvolené me-
tédy, ktoré modifikuje Brave a niektoré dalSie, ktoré boli pri testovani spozorované u fingerprinting
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MAX VERTEX UNIFORM_COMPONENTS

MAX VERTEX UNIFORM_BLOCKS

MAX_ VERTEX OUTPUT_ COMPONENTS

MAX VARYING_COMPONENTS

MAX TRANSFORM_FEEDBACK INTERLEAVED COMPONENTS
MAX_ FRAGMENT_UNIFORM_COMPONENTS

MAX FRAGMENT_ UNIFORM_BLOCKS

MAX FRAGMENT_ INPUT COMPONENTS

MAX_ UNIFORM_ BUFFER_ BINDINGS

MAX COMBINED_ UNIFORM_BLOCKS

MAX COMBINED_ VERTEX UNIFORM_ COMPONENTS
MAX COMBINED FRAGMENT UNIFORM COMPONENTS

Tabulka 5.2: Argumenty, pri ktorych getParameter vracia 0

VERSION

VENDOR

RENDERER
SHADING_LANGUAGE_VERSION

Tabulka 5.3: Argumenty, pri ktorych getParameter vracia retazce prazdne

COPY_READ_ BUFFER
COPY_WRITE BUFFER
COPY_READ_BUFFER_BINDING
COPY_WRITE_BUFFER,_ BINDING
FRAMEBUFFER_BINDING

Tabulka 5.4: Argumenty, pri ktorych getParameter vracia objekty

skriptov a zaroven by nemali sposobit dalsiu nefunkcnost stranok, priklad moézu byt endpointy ge-
tExtension, getSupportedExtensions, ktoré sa nespravali v Brave podla ocakavania, preto bol aj
vytvoreny issue'! v Brave repozitari, ktory poukazuje na problémy a pravdepodobne sa budi riesit.
Implementacia ochrany v JSR nasleduje $pecifikacie.

Uroveii 0 - miernejSia ochrana: Na tejto trovni by nemali byt stranky znefunkénené, niektoré
z tychto vlastnosti si kltcové k fungovaniu scény a preto nie si upravované. Vnasanie ndhodnosti
do vacsiny tychto ndvratovych hodnot by ani nebolo prakticky mozné, kedze ¢ast z nich st objekty,
a pri Ciselnych typoch by to mohlo spdsobovat porusenie scény. Preto obalovaci kéd pri vsetkych
ostatnych metddach vola pévodné metddy a deleguje navratovi hodnotu.

Uroven 1 - striktnejSia ochrana: Nasledujice metédy si obalené, pricom obalovaci kéd ne-
vola pévodné metddy, ale vytvara a vracia spodné hodnoty. Obaluji sa len nizsie uvedené metddy,
ostatné ostavaju nezmenené.

¢ getFramebuffer AttachmentParameter, get ActiveAttrib , getBufferParameter, getP-
rogramParameter, getRenderbufferParameter, getShaderParameter: pri tychto me-
tédach sa v obalovacom kéde volaju funkcie vytvorené na ziskanie spodnej hodnoty (podobne
ako to bolo pri metéde getParameter) podla vstupnych argumentov, tieto spodné hodnoty st
0, prazdny refazec a podobne.

Uhttps://github.com/brave/brave-browser/issues/15882
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e getActiveUniform: obalovaci kd vytvori novy objekt WebGLActivelnfo'? s nulovymi vlast-
nostami a vrati tento objekt.

e getAttribLocation: obalovaci kod vrati -1
e getVertexAttribOffset: obalovaci kdd vrati 0

e getShaderPrecisionFormat: obalovaci k6d vytvori novy objekt typu WebGLShaderPreci-
sionFormat'® s nulovymi vlastnostami a nésledne tento objekt vrati.

e getTexParameter, getUniformLocation, getExtension: obalovaci kéd pri tychto meté-
dach vracia null

e getSupportedExtensions: obalovaci kéd vytori a vrati prazdne pole

5.4 Plugins

Pocas spracovania tejto prace dochddzalo k zmenam v rendering engine Blink, ktory pouziva pre-
hliada¢ Chrome. Od verzie Chrome 90.0.4430 malo dojst k zmene API navigator.plugins a naviga-
tor.mime Types, ktoré mali vracat prazdne zoznamy [2]. Pri testovani v Chromiu sa vSak prejavili
problémy s kompatibilitou niektorych stranok. Nakoniec tato zmena nebola suc¢astou vydanej verzie
Chrome, no napriek tomu sa da ocakavat, ze bude zakomponovand do niektorej z budtcich verzii
prehliadacu, kedZe rovnakd funkcionalita je uz sicastou Firefoxu a od konca podpory Flashu (vid
Cast 3) uz nie je potrebnd. Je teda mozné, Ze Cast tejto ochrany bude v budicnosti zbyto¢nd, no na-
priek tomu bola implementovand ochrana zakladajica sa na modifikdcii tychto API v Brave. Proces
zmien v Brave mozno sledovat v prislusnom github issue'”.

Kedze su tieto objekty vytvarané interne v prehliadaci, v Brave st jednoducho modifikované pred
procesom vytvorenia v JavaScripte. Pri pristupe v rozsireni su ale parametre tychto objektov read-
only, nie je mozné ich teda upravovat. Preto bol zvoleny pristup vytvarania novych objektov podla
vzoru origindlnych, ktorymi sa tie povodné nahradia. Pévodné metédy objektov item, namedltem a
pripadne refresh st vzdy implementované, Cize sa objekty spravaji ako tie origindlne.

Této ochrana ma tri irovne nastavenia a vlastnosti si v urovniach modifikované nasledovne:
Uroven 0 - miernejsia ochrana:

15

e navigator.plugins: v zozname plugin'° objektov st objekty nahradené novymi, odkazy na
mime Type st aktualizované na nové objekty zo zoznamu navigator.mime Types, vlastnost name
je prebrata z povodného objektu a pri PDF pluginoch st slovad ndzvu pozmenené podla slov-
niku a vlastnosti name a description st rovnaké ako v povodnym objektoch. Dalej st do
zoznamu pridané dva ndhodné pluginy, ich odkazy na mimeType odkazuji na nové mime Type
objekty s ndhodne vygenerovanym description a ostatnymi prazdnymi vlastnostami. Plugin
vlastnosti name, filename a description s pseudondhodne vygenerované retazce zvolenej dizky

o navigator.mimeTypes: v zozname mimeType'® objektov st objekty nahradené novymi, pri
ktorych je odkaz enabledPlugin aktualizovany na novy plugin objekt, ostatné vlastnosti su
rovnaké

Uroven 1 - striktnejsia ochrana:

e navigator.plugins: povodny zoznam sa zahodi a vytvoria sa dva nové plugin objekty, ktoré
sa pridaja do nového zoznamu. Pri tychto plugin objektoch odkazy na mimeType odkazuju
na nové mimeType objekty s ndhodne vygenerovanym description a ostatnymi prazdnymi
vlastnostami. Plugin vlastnosti name, filename a description s pseundhodne vygenerované
retazce zvolenej dizky.

2https://developer.mozilla.org/en-US/docs/Web/API/WebGLActiveInfo
Bhttps://developer.mozilla.org/en-US/docs/Web/API/WebGLShaderPrecisionFormat
Yhttps://github.com/brave/brave-browser/issues/10597
https://developer.mozilla.org/en-US/docs/Web/API/Plugin
https://developer.mozilla.org/en-US/docs/Web/API/mimeType
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e navigator.mimeTypes: povodny mimeType zoznam je nahradeny prazdnym
Uroveni 2 - konzistentny odtlacok:

e navigator.plugins: povodny plugin zoznam je nahradeny prazdnym

e navigator.mimeTypes: povodny mime Type zoznam je nahradeny prazdnym

Této ochrana je potom pouzitd v JavaScript Restrictor irovniach 2 a 3, v oboch je vyuzivana
uroven 1, kde st v zozname pluginov dva ndhodné pluginy, prazdny mimeType zoznam. Ak bude v
budtcnosti v prehliadaci Chrome nakoniec upravené toto API, aby boli vracané prazdne zoznamy,
tak sa odportca nastavit troven 2, alebo vypnut tuto cast ochrany.

5.5 enumerateDevices

Ako bolo spomenuté v 3.3.3, ochrana proti fingerprintingu v prehliadaci Brave bola pocas riesenia
tejto prace nedokonéend. Toto je prave jedno z API, ktoré zostalo kvoli neustdlenému standardu
nedokoncené. Pri implementacii sa tato praca drzala momentalnej stabilnej verzie Brave a tato fun-
kcionalita bola dalej rozsirena. API s obalované nasledovne:

Uroveni 0 - miernejSia ochrana: Na tejto trovni je ochrana implementovani rovnako ako v
Brave, a teda - na zaklade doménového hashu st zariadenia v poli poprehadzované a vo vysledku su
v pseudondhodnom porad{ oproti pévodnému. V pripade malého poctu pripojenych zariadeni (jeden
mikrofén, jeden reproduktor) ma takdto ochrana len mald Géinnost. Takito ochranu mozno taktiez
obist, ak fingerprinting skript po ziskani zoznamu zariadenia usporiada podla lubovolnej funkcie.
Uroven 1 - striktnejSia ochrana: Na tejto trovni st do zoznamu zariadeni pridané 0-4 falosné
zariadenia typu MediaDevicelnfo. Tieto zariadenia maji ndhodne urceny typ - videoinput, audioin-
put, alebo audiooutput, dalej s vygenerované ndhodné identifikdtory skupiny groupld - ich dizky
sa lisia podla prehliadac¢u Firefox identifikdtory maji 43 znakov a Chrome (pripadne Chromium
prehliadace) 64 znakov. OdliSuje sa tiez pristup pri vlastnosti deviceld, pri Chrome je tato vlastnost
prazdny retazec a pri Firefox sa generuje identifikdtor, podobne ako pri groupld, tak sa zachovava
konzistentnost so spravanim réznych prehliadacov. Nakoniec je v zozname zariadeni poprehadzované
poradie zariadeni, rovnako ako v drovni 0 a zoznam je vrateny.

Uroveii 2 - konzistentny odtlacok: V tejto trovni je zachovand povodnd funkcionalita, do-
stupné v predoslej verzii JavaScript Restrictor, ¢ize vratenie prazdneho promise objektu. Aj ked
by sa stranky nemali spoliehat vyhradne na toto API, tak bolo testovanim zistené, ze niektoré we-
bové sluzby poskytujice hovory, ¢i videohovory pri vrateni prazdneho zoznamu zariadeni nefunguje
spravne.

5.6 hardwareConcurrency

Toto API je obalované v troch trovniach, z ¢oho prvé dve drovne su zaloZené na ochrane v Brave a
tretia Groven je zachovava pévodnu funkcionalitu z JavaScript Restrictoru. Ochrana funguje tak, ze
nahradzuje pévodni hodnotu vracant pri ziskavani tejto vlastnosti. Navigator.hardware Concurrency
je read-only, ¢ize ju nejde jednoducho prepisat, preto je getter nahradeny a v sebe vola funkciu, ktora
vracia hodnotu podla trovne ochrany. Generovanie a nahradenie sa vykonéva pri na¢itavani stranky,
vdaka ¢omu je hodnota konStantnd na konkrétnej doméne, a rézna naprie¢ doménami.

Obalend vlastnost vracia nasledovné hodnoty:
Uroven 0 - miernej$ia ochrana: Vracia sa ndhodné celo¢iselnd hodnota medzi 2 a realnou hod-
notu ziskanou z vlastnosti pred obalenim. Tuto droven sa odporiuca pouzivat, ak ma zariadenie
menej, nez 8 logickych procesorov, aby nedoslo k znefunkcéneniu stranok, ktoré na tom zavisia. V
pripade, Ze je redlna hodnota vyssia nez 8, tak sa tato troven sprava rovnako ako troven 1.
Uroven 1 - striktnejia ochrana: Vracia sa ndhodné celoéiselnd hodnota medzi 2 a 8.
Uroven 2 - konzistentny odtlacok: Vracia vzdy 2. Toto je povodnd funkcionalita z predoslej ver-
zie JavaScript Restrictoru, kedy bola snaha prezentovat konstantny odtlacok, nemala by byt teda
pouzivana v kombinécii s novou ochranou.
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5.7 deviceMemory

Této ochrana funguje podobne ako predosla, snazi sa poskytovat pseudondhodni, ale validnu hod-
notu opera¢nej paméte zariadenia, teda z mnoziny {0,25; 0,5; 1; 2; 4; 8 }. Vlastnost deviceMemory
je tiez nahradend funkciou, ktora vracia rézne hodnoty v zavislosti na zvolenej trovni:

Uroveri 0 - miernejsia ochrana: Vracia pseudondhodni hodnotu zo spominanej mnoziny, medzi
0,25 a redlnou hodnotu ziskanou z vlastnosti pred obalenim. Tato troven sa odporiuca pouzivat v
pripade, ze mé zariadenie menej ako 8 GB operacnej paméte. V pripade, Ze je redlna hodnota vyssia
nez 8, tak sa tato troven sprava rovnako ako droven 1.

Urover 1 - striktnejSia ochrana: Vracia pseudonidhodnii hodnotu zo spominanej mnoziny, medzi
0,25 a 8.

Uroveni 2 - konzistentny odtlacok: Vracia vidy 4. Toto je pévodns funkcionalita z predoslej
verzie JavaScript Restrictoru a nemala by byt pouzivana v kombindcii s novou ochranou.

5.7.1 User agent

Prehliada¢ Brave implementuje ochranu tejto casti tak, ze priddva ndhodny pocet medzier na koniec
user agent retazca a pouziva Chrome format s najnovsou verziou Chrome prehliadacu.

Napriek tomu po dokladnom prehodnoteni nebola tato ochrana implementovand do rozsirenia
JavaScript Restrictor. Hlavnym doévodom bol momentalny stav user agent stringu, ako bolo aj
spominané na konci 2.2.6, kedy sa planuje prechod na iny standard, kvoli moznosti jednoduchého
sledovania prehliadacov. Taktiez je JavaScript Restrictor pouzivany na viacerych platforméach a bolo
by teda mozné iba pridat na koniec spominané prazdne znaky, ¢o by mohlo zmiast niektoré skripty
vykondavajuce fingerprinting, no takito ochranu velmi lahko obist. Nejaké forma ochrany user-agent
by mohla byt budicim rozsirenim tejto prace.

5.8 Identifikovatelnost ochrany

V suvislosti s implementaciou je treba uvazovat aj nad jej slabymi strankami, popripade spésobmi,
ako ochranu obist. Jednym zo spdsobov, ako sa z pohladu tto¢nika vyhnit ochrane pred snimanim
odtlacku je rozpoznat, o aki ochranu sa jednd (aky prehliadac¢, ¢i rozsirenie) a ignorovat zdroje
informaécii, ktoré ochrana pokryva. V pripade ochrany Brave a JSR je ich mozné rozpoznat a dokonca
rozlisit medzi sebou.

5.8.1 Rozpoznanie ochrany Brave a JSR

Pokusit sa rozpoznat takuto ochranu je mozné réznymi spdsobmi, mozno analyzovat, ¢i sa zmenil
obsah obrazku pri volani metod na ziskavanie dat z canvasu, ¢o je typicky nutné urobit viac krat,
aby sa prejavili rozdiely'”. Dalsim API, ktoré mozno jednoducho pouzit je navigator.plugins, kedy
maju falosné pluginy generované nahodné nazvy, co je mozné rozpoznat. Najlepsim rozhranim na
identifikdciu je vSsak WebGL, kedze niektoré navratové hodnoty si modifikované o 1, ¢o produkuje
atypické hodnoty a pri porovnani so zoznamom ocakavanych hodnét by bolo mozné jednoducho
zistit, ze dochddza k tprave hodnot.

Redlnu mieru identifikovatelnosti by bolo mozné vyhodnotit podrobnym testovanim, pravdepo-
dobne by bolo vhodné spominané pristupy skombinovat.

Bolo by dokonca mozné medzi sebou rozoznat ochranu Brave a JSR, rozdiely by sa prejavili napriklad
v User agent, kedy Brave priddva na koniec prazdne znaky, a tiez metédy CanvasRenderingCon-
text2D.isPointInPath a CanvasRenderingContext2D.isPointInStroke sa spravaju odlisne.

"https://pxlsfiddle.com/farbling.html
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Kapitola 6

Testovanie

Tato kapitola sa venuje jednak vytvaraniu testov a testovacej stranke, ale aj testovanie a porovnanie
vyslednej implementécie s prehliadacom Brave a koneéné vyhodnotenie prace.

6.1 Testovacia stranka

Pocas implementovania tejto prace bola upravovana a rozsirovand povodnd testovacia stranka, ktord
je sucastou rozsirenia JSR. S pridanim ochrannych prvkov boli teda na testovaciu stranku pridané
Casti demonstrujice ochranné opatrenia, ktoré zaroven pomahaju pri integra¢nych testoch.

Povodna testovacia stranka obsahovala demonstrovanie ochrany canvasu v podobe platna a fun-
kcii na vykreslovanie elementov na ndhodnt poziciu, dalej tu boli tlacidla na ziskanie dat funkciou
canvas.toDataURL. Tato funkcionalita bola ponechand a je mozné, ze v dalsich verzidch bude tplne
odstranend, kedze ochrana canvasu uz funguje inym spdsobom a tdto demonstréacia je nedostatocna.
Obalovania canvas volan{ sti demons$trované na troch platnach (canvas elementoch) prvé vykresluje
obrazok zvoleny v HTML, druhé platno data z funkcie getImageData a tretie data z funkcie to-
DataURL. Pouzivatel tak moze ihned vidiet zmeny, ktoré boli s datami pri nacéitavani vykonané,
napriklad pri nahradeni bielym obrazkom budt druhé a tretie platno prézdne.

Pévodny zamer bol taky, ze URL data bude mozno porovnat priamo v prehliadaci a pouzivatelovi
povedat, ¢i sa platna lisia. Nastal vsak problém, pretoze v prehliadaci Firefox funkcia toDataURL
kéduje data inak a to aj po nastaveni maximéalnej kvality. Z tohto dévodu nemozno v prehliadaci
konzistentne porovnavat, ¢i je vysledné platno iné, pretoze vo Firefoxe je vzdy iné nez origindlne
platno. Riesenim by mohlo byt vyuzitie kniznice, alebo vytvorenie implementéacie, ktora by porovnala
dve platna a zvyraznila rozdiely.

Volania met6d CanvasRenderingContext2D.isPointInPath a CanvasRenderingContext2D.isPoint-
InStroke s demonstrované na platnach, ktoré menia farbu, ak tieto volania s polohou mysi vratia
true. Pri zapnutej ochrane je teda pri pohybe mysSou cez platno vidno obcasné prefarbenie.

WebGL canvas metody st na testovacej stranke demonstrované dvomi dalsimi canvasmi, jeden,
ktory zobrazuje vysledok metdédy toDataURL a druhy vysledok readPixels. Vysledok readPixels je
prevrateny, je nutné teda vykonat transformaciu dat, ktoré sa potom vlozia do nového canvasu.
Vytvorenie a inicializacia WebGL kontextu je urobené podobne ako na strankach Browserleaks a
Am I unique.

Dalej st v textovej podobe vypisané vysledky metédy getParameter pre VENDOR, UNMAS-
KED_VENDOR, RENDERER, UNMASKED_RENDERER, VERSION, SHADING_LANGUAGE-
_ VERSION. Dalej st ako zoznam zobrazené navratové hodnoty metédy getShaderPrecisionFormat
pre vSetky argumenty a tiez vysledok metédy getSupportedExtensions. Z praktického hladiska do
testovacej stranky neboli pridané vsetky obalované WebGL met6dy a parametre, kedze by to bol jed-
nak pridlhy zoznam a pre pouzivatela by nebol nijak zaujimavy — preto si testované bez zobrazenia,
priamo cez skripty v integracnych testoch.

Vysledky metod pre AudioBuffer a Analyser node st zobrazované v textovej podobe, vysledky
getChannelData a copyFromChannel su reprezentované suctom vsetkych hodndt, ostatné metédy
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getFloatFrequencyData, getByteFrequencyData, getFloatTimeDomainData, getByte TimeDomainData
su zobrazené ako prvych 40 poloziek vrateného pola.

6.2 Testy

Stucastou vyvoja bolo aj vytvorenie testov. Neboli implementované jednotkové testy, kedze ich vyuzi-
tie by bolo miniméalne — vsetky Casti ochrany totiz funguju iba pri spusteni v prehliadaci a jednotkové
testy testuju funkcie samostatne. Testovanie tak bolo zamerané na ochranu ako celok a jej spravne
fungovanie, ¢ize boli vytvorené nové integracné testy a pévodné testy boli rozsirené o nové testovacie

pripady.

6.2.1 Integracné testy

Pri vytvarani testov tdto praca navizuje na pracu [6], kde pdn Bednaf podrobne rozobera proble-
matiku testovania a aj vytvaranie automatizovanych testov pre JSR. Pouziva sa na to Selenium a
drivery chromedriver a geckodriver. Tieto testy si zamerané na jednotlivé obalované API a kvoli
sposobu, akym sa vysledky podvrhuju bol zvoleny pristup, kedy st ulozené namerané hodnoty bez
zapnutého rozsirenia JavaScript Restrictor a tie si potom porovnavané s hodnotami nameranymi na
konkrétnych trovniach ochrany, pricom pri znahodnovani sa musia lisit, alebo st ocakavané hodnoty
z rozsahu hodnét.

Pocas vyvoja vznikla aj nova troven JSR, ktora vsak nie je momentélnej verzii zahrnuta do roz-
sirenia. Tato testovacia uroven sa vytvori manudlne s pouzitim Selenia pred zac¢iatkom integracného
testovania. Tato troven nastavuje ochranu canvasu zndhodnenim, rovnako aj ochranu webaudia a
WebGL, podvrhovanie falosnych pluginov, media zariadeni a zndhodnenie hardvérovych vlastnosti,
ostatné opatrenia sa aktivne rovnako ako v tirovni 2. V budicnosti je podobny pristup mozny pouzit
aj na testovanie réznych kombinécii nastaveni, ktoré vsak nemaji vlastni troven.

Canvas

Pri canvase integracné testy zahfnajua vsetky obalované metédy na ziskavanie dat z canvasu, v pre
kazdi metdédu je napisany jeden test, ktory porovnava vratené data s hodnotami nameranymi bez
rozsirenia, ktoré sa v pripade zapnutej ochrany musia lisit. Taktiez sa odchytavaju vynimky v pripade
zlyhania operacii. Metéda OffscreenCanvas.convertToBlob nie jezahrnuté, ale mala by sa spravat
rovnako ako pri normalnom canvase. Canvas metédy isPointInStroke a isPointInPath nie st v mo-
mentalnej verzii testov zahrnuté. No v budicej verzii by mohli testy fungovat tak, ze by boli metédy
volané opakovane s rovnakymi siradnicami — az niekolko sto krat, aby sa znizila pravdepodobnost
nédhodného zlyhania — a podla vysledkov by sa vyhodnotilo, ¢i boli vysledky sprdvne podvrhnuté,
je vSak pravda, ze by existovala malé sanca, ze test zlyhd aj ked bude ochrana fungovat spravne.

WebGL

WebGL testy obsahuju testy odmaskovaného rendereru a vendora, ktoré v pripade zapnutej WebGL
ochrany ocakavaju iné vysledky oproti vysledkom z prehliadacu bez JSR, kedze st v ochrane tieto
vlastnosti nahradené vygenerovanymi retazcami. Bez zapnutej ochrany oc¢akavajui testy rovnaké vy-
sledky. Testuje sa metdda getParameter s vSetkymi vstupnymi argumentami, ktoré v implementécii
obalujeme. Pri zapnuti tirovne 0 sa ocakéva, ze vysledky pri argumentoch, kedy vracia metéda ¢i-
selné hodnoty st rovnaké, alebo sa lisia o 1. Pri vypnutej ochrane sa sa o¢akavaju rovnaké hodnoty
ako bez JSR. Pri zapnutej trovni 1 sa pri obalenych argumentoch o¢akéva ind hodnota ako bez JSR.
Inak sa ocakava rovnaka hodnota.

Dalej sa testuji metédy pre WebGL canvas - toDataURL a readPizels. Obe tieto metédy sa
volaji nad origindlnym canvasom na testovacej stranke a musia mat pri zapnutej ochrane odlisné
vysledky ako vysledky bez JSR a rovnaké pri vypnutej. Tiez je tu odchytavanie vynimky v pripade
zlyhania operécie.
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Samostatne sa testuje sa aj getShaderPrecisionFormat, kde sa prejde zoznam vsetkych vstupnych
argumentov a porovnava sa vysledok. Pri zapnutej ochrane musia byt objekty v zozname prazdne,
pricom pri vypnutej ochrane musi byt zoznam rovnaky ako bez JavaScript Restrictoru.

Niektoré obalené WebGL metédy neboli zahrnuté do integracnych testov a to najmé preto,
ze pri zapnuti trovne 1, kedy mnoho tychto metoéd vracia spodné hodnoty, a teda null, prazdne
zoznamy a podobne, dochadza k ¢iastocnému znefunkéneniu WebGL a tym padom nie je mozné
korektne porovnavat vysledky (o¢akavat chyby by bolo nekorektné, kedZe by sa nepotvrdilo spravne
fungovanie).

Audio

Web audio ochrana sa testuje v sade testov pre kazdd metdédu spominaniti v implementéacii, casti
5.2. Tieto metody su testované na vysledkoch, ktoré st zobrazované v testovacej stranke. Odtial sa
¢itaju hodnoty v podobe refazcov a porovnavaju sa s ocakdvanymi hodnotami.

Navigator

Boli upravené ocakavané hodnoty pre navigator.deviceMemory a navigator.hardware Concurrency,
kedy je momentédlne ocakavany rozsah validnych hodno6t, namiesto jednej hodnoty ako to bolo p6-
vodne, no stale je zachovany pripad pre troven, kedy je rozsah jedna konkrétna hodnota. Dalej boli
pridané testy pre navigator.plugins a navigator.mime Types, ktoré musia pri zapnuti ochrany vracat

iné vysledky ako bez JSR.

Vysledky

Po napisani integracnych testov bolo rozsirenie opakovane testované a boli odhalené chyby, ktoré
boli pocas implementacie prehliadnuté, a ktoré spésobovali zlyhavanie testov - napriklad chybajtica
implementacia metédy pri faloSnom objekte, pridanie WebGL2 kompatibility a podobne.

Pri verzii, ktord bola v ramci prace zakomponovana do rozsirenia zlyhali niektoré testy, a to pri
urovni 3 na prehliadac¢i Chrome, kedy ide pravdepodobne o chybu driveru, o ktorej sa vedelo aj v
minulosti a je spomenutd v dokumentacii projektu.

6.3 Porovnanie vyslednej ochrany

Tato cast obsahuje porovnanie vyslednej implementéacie ochrany proti snimaniu odtlacku prehliadacu
v rozsireni JavaScript Restrictor pouzité v prehliadacoch Chrome 90.0.4430.93 (oficidlna zostava)
(64-bitova verzia) a Mozilla Firefox 78.10.1esr (64-bit) s ochranou poskytovanou prehliadac¢om Brave.
Porovnanie bolo demonstrované na webovych sluzbich poskytujicich snimanie odtlacku.

Testy na nasledujucich strankach boli opakované aspon desat krat, aby sa potvrdilo, ze su
vysledky snimania konzistentné. Néasledne boli vybrané jeden, alebo dva odtlacky ako priklad - ale
tvar bol pri vSetkych testoch velmi podobny. Uroveti pouzité na tieto testy bola rovnaka ako té,
ktord sa manudlne vytvori pri integracnom testovani, kedze je najpodobnejsia ochrane v Brave.

6.3.1 Am I unique

Stranka https://amiunique.org/ poskytuje testovanie najvic¢sicho mnozstva prvkov pouzivanych
na ziskavanie odtlacku prehliadacu, bola vytvorend pri ¢lanku [28]. Okrem rozhrani zahrnutych v
nasej ochrane tato stranka pokryva aj mnohé dalsie, ako napriklad fonty, ¢asovi zoénu, rozliSenie
okna, analyzu pripojenia a monoho iného. Napriek velkému rozsahu sa pocas testovania podarilo de-
monstrovat, ze Casti pokryvané ochranou v JavaScript Restrictore tspesne prezentuje kazdu relaciu
(alebo obnovenie rozsirenia) unikatne vystupy. Odtlacky sa vSak v tejto sluzbe dalej neanalyzuju a
je mozné, Ze pri odignorovani ¢asti, pri ktorych JSR klame by bol pocet identifikujicich bitov stéle
dostatocny.
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Nizsie, na obrézku 6.1 je vidno, ze zoznam pluginov aj vSetky WebGL polozky st unikdtne v
celej sade odtlackov, pocet logickych procesorov je tiez podvrhnuty ale kvoli malej mnozine valid-
nych hodnét nie je unikatna, operacna pamét ako standardne vo Firefoxe nemé hodnotu a media
zariadenia maju iné poradie.

Canvas @ [ Unique ] Cwm fjordbank glyp iRz ©
®
Vendor @ No value
Vendor sub @ No value
Hardware concurrency @ 3
Javaenabled @ [ 43.41% ] false
Device memory @ No value
List of plugins @ [ Unique | Plugin 0: CD6QXKaT; 84X9gT7prmBwLzqPj5yy 10uOOKmmHbWO; D7fiLPhvMzOcPkAO. Plugin 1: 3q9nB_

H; co 6Kri FBWpcPK HJgK8-t30MaxPEx; akz2gtA ALxZCQk.

WebGL Vendor @ [Unique | GJhznDd7
WebGL Renderer @ [ Unique ] 8b4slxdg
WebGL Data @ [ Unique ]

Audio data @ [ Unique ] o

-
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Obr. 6.1: Odtlacok pre Firefox na Am I unique, vybrané casti

V Brave ani v Chrome s JSR nie je dostupny tdaj Audio data, pretoze inicializdciu nemozno
vykonat cez skript, vo Firefoxe vSak takato inicializdcia funguje a odtlacok teda tento vysledok
obsahuje.

Ako je vidiet na obrazku 6.1 v ¢asti Audio data, zvukova stopa sa javi ako unikatna, ¢o bol
vysledok pri kazdom teste. To napriek tomu, Ze pri pohlade na vizualizaciu na obrazku je signél na
nerozoznanie od toho bez zapnutého rozsirenia.

Pri porovnani s Brave a Chrome st teda patrné isté odlisSnosti, ktoré by mohli byt pouzité k lepse;j
identifikovatelnsti typu prehliadacu. Pluginy vo Firefoxe vracaji normélne prazdne pole, a Chrome
nie, tym padom po aplikicii ochrany bude v Chrome viac pluginov, a vo Firefoxe len dva. Stoji
za zvazenie teda pri pluginoch pouzivat troven ochrany 1, ktord vracia vzdy dva ndhodné pluginy.
Dalej st rozdiely patrné pri deviceMemory, kedy Firefox tito vlastnost neobsahuje. A napokon uz
spominané Audio data, ktoré st kvoli inicializacii v Chrome nedostupné.

6.3.2 Audio

Kedze snimanie audio odtlacku na Am I unique je inicializované skriptom, ¢o spdsobuje nefunkénost
na Chrome a Brave, boli vykonané testy aj na stranke https://audiofingerprint.openwpm.com,
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ktora je urcend Specidlne na testovanie audio a font fingerprinting. Fonty budeme v testoch teda
ignorovat, kedze protiopatrenia proti ich snimaniu nie st pritomné ani v Brave, ani v JSR.

Vysledky ukézali rovnaké spravanie ¢o sa tyka vyslednych odtlackov pri vSetkych testovanych
prehliadacoch, priklady vysledkov st dostupné v prilohe A.3, pri podrobnejSom skimani si mozno
vsimnit drobné odlisnosti medzi prehliadac¢mi.

Zaujimavé bolo namerané spomalenie (spomalenie 1,4 az 11 krat pri opakovanych testoch, avsak
len v prvej Casti snimania odtlacku, ostatné c¢asti trvali podobne dlho) - prehliadace so zapnutym
JavaScript Restrictorom vykonavali test niekolkonasobne dlhsie ako Brave, avsak pri velmi podob-
nom teste na audio odtlacok na testovacej stranke JSR nebolo takéto spomalenie zaznemenané.
Pri analyze spustanych skriptov bolo zistené, ze si funkcie vykonavané stovky tisic krat, je teda
zrejmé, ze aj malé spomalenie sposobené manipuldciou dat v JavaScripte zapric¢inuje pri obrovskych
objemoch déat znac¢né spomalenie, ktoré treba brat do tivahy.

6.3.3 Cover Your Tracks

Cover Your Tracks' je webova stranka poskytujica testovanie odtlacku prehliada¢u s moznostou
pouzitia redlnej reklamnej/tracking spoloénosti, testuje tiez odtlacky na réznych doménach, kedze
pouziva presmerovania. Historickd verzia bola pouzitd v ¢lanku [18] z roku 2010, ktory je jednym
z najvplyvnejsich publikacii v tejto oblasti. V minulosti sa tato sluzba volala Panopticlick, co je
znamejsi nazov, no so zmenou mena prisiel aj vylepSeny systém snimania odtlackov.

Brave level Balanced:

BROWSER PLUGIN DETAILS: randomized by first party domain

HASH OF CANVAS FINGERPRINT: randomized by first party domain

HASH OF WEBGL FINGERPRINT: randomized by first party domain

WEBGL VENDOR & RENDERER: Google Inc. (Intel) ANGLE (Intel, Intel(R)
HD Graphics 5500Direct3D11 vs_5_0 ps_5_0, D3D11-20.19.15.5107)

AUDIOCONTEXT FINGERPRINT: randomized by first party domain

HARDWARE CONCURRENCY: 3

DEVICE MEMORY (GB): 1

Firefox s JSR level 4:

Browser Plugin Details: randomized by first party domain
Hash of canvas fingerprint: randomized by first party domain
Hash of WebGL fingerprint: randomized

WebGL Vendor & Renderer: h6qO8Zok~D0Y-aq4E
AudioContext fingerprint: randomized by first party domain
Hardware Concurrency: randomized

Device Memory (GB): N/A

Chrome s JSR level 4:

BROWSER PLUGIN DETAILS: randomized by first party domain
HASH OF CANVAS FINGERPRINT: randomized by first party domain
HASH OF WEBGL FINGERPRINT: randomized

WEBGL VENDOR & RENDERER: vtcOrTFm~uUB6sTYO0
AUDIOCONTEXT FINGERPRINT: randomized by first party domain
HARDWARE CONCURRENCY: 2

DEVICE MEMORY (GB): 2

'https://coveryourtracks.eff.org/
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Na tychto prikladoch mozno vidiet, Ze sluzba Cover your tracks dokaze s pomerne velkou pres-
nostou rozoznat, ¢i je odtlacok, alebo cast odtlacku ndhodne podvrhovana. Pri celkovom hodnoteni
bol vysledok vzdy bud — unikatny odtlacok, alebo odtlacok zndhodneny first-party doménou — ¢o
naznacuje spravne fungovanie ochrany implementovanej v tejto praci, ktord sa snazi prezentovat
vzdy unikitny odtlacok. Jediny znatelny rozdiel pri pokrytych API oproti Barve mozno vidiet pri
casti WebGL Vendor & Renderer, kedy Brave tento tidaj znahodnuje az na najvyssej urovni. Okrem
toho su v tejto sluzbe vysledky snimania odtlacku takmer ekvivalentné pre Brave ochranu a pre
ochranu implementovani v tejto praci.

6.3.4 Fingerprint.js

Fingerpring.js® je komeréne dostupna sluzba pre stranky, ktoré cheii predist podozrivym pristupom
do uctov ich klientov. Tato sluzba identifikuje pouzivatelské prehliadace na zéklade roznych faktorov,
ako je IP adresa, cookies, cache a podobne. Cez ich platend sluzbu nerobia cross-domain sledovanie,
iba monitorovanie pristupov na jednej doméne, no ich open source kniznicu mozno pouzit, a je aj
casto pouzivand, na vytvorenie systémov na sledovanie prehliadacov naprie¢ doménami. Narozdiel
od predoslych stranok, ktoré mali skor informativny charakter sa jednd o redlne nasadenu sluzbu.
Je pravda, ze po zakupeni a pouzivani na strankach sa nevykonava cross-domain sledovanie, no
ponukajt aj open source kniznicu, s pomocou ktorej je mozné implementovat vlastny fingerprinting
systém.

Na webe tiez pontkaji demo, pomocou ktorého mozno vyskusat tuto sluzbu. Ako vsak bolo
spominané, identifikdcia nie je robena vyhradne na zaklade odtlacku prehliadacu, odtlacok sa pou-
zije az pri zlyhani jednoduchsich pristupov. Preto je nutné vykonat kroky naviac, aby sme zaistili
rozpoznanie na zaklade odtlacku.

Pri prvotnom testovani bol pri kazdom testovani rozpoznany rovnaky identifikator v danom
prehliadaci, teda Brave, Chrome aj Firefox mali kazdy svoj identifikator, ktory bol pri vsetkych
nastaveniach ochrany rovnaky. Preto boli na dalSie testy vykonané tieto opatrenia:

e Pri kazdom teste boli vymazané cookies a cache prehliadacu.

e Bola spustend nova relacia.

e Bola pouzitd VPN na skrytie IP a polohy.

Po testovani roznych kombinécii tychto nastaveni boli pozorované nasledujtce vzorce spravania:
e Pouzitie VPN a prepinanie IP adries samo o sebe nezaru¢i novy identifikator

e Vymazanie cookies a cache samo o sebe nezaruci novy identifikator

e Restartovanie prehliadacu samo o sebe nezaru¢i novy identifikator

e Obnovenie rozsirenia, obnovenie VPN a vymazanie cache a cookies zarucuje novy identifikator

e Vymazanie cache a cookies a restartovanie prehliadacu zarucuje novy identifikator a to aj bez
pouzitia VPN, preto je toto najefektivnejsia moznost

e Vymazanie cache a cookies, restartovanie prehliadacu a pouzitie VPN niekedy viedlo k novému
identifikdtoru aj bez zapnutého rozsirenia

Vdaka tymto testom vieme povedat, ze novo implementovanad ochrana pomaha vytvarat jedi-
ne¢né odtlacky a to aj pri pouziti rovnakej IP adresy, je nutné vsak vymazavat cache, ¢co by mohlo
byt sucastou dalsich verzii v zdujme ochrany pred fingerprintjs sluzbou. Pri zapnutej ochrane bol
ale pri kazdom testovani po vykonani spominanych krokov kazdému prehliadacu priradeny iny iden-
tifikator bez histérie navstev, tym padom je zrejmé, ze ochrana proti snimaniu odtlacku funguje
spravne. Priklad mozeme vidiet pri porovnani obrazkov 6.2 a 6.3. Dalsie priklady z tohto testovania
mozno n&jst v prilohe A.2.

’https://fingerprintjs.com/
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Visit History (©) Your Current Visit

e Current visit Your ID: qntZOhollPZZOiningO @
Headless Browser No Location (i)
IP 147.229117.41 s
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Firefox on Windows (10) by

Obr. 6.2: Odtlacok pre Firefox s rozsirenim JSR troviou 4 na fingerprint.js demo

Visit History (0 Your Current Visit

* Current visit Your ID: OYp4XBdeJHNs1IMFj8isj ®

Headless Browser No Location (i)

2

IP 185.32.221.247

Incognito No (§)

(1)

Ahdort

Senwz

Tn  Switzerland
Browser ‘o °
Firefox on Windows (10)

Obr. 6.3: Odtlacok pre Firefox s rozsirenim JSR troviiou 4 na fingerprint.js demo, po
restartovani prehliadac¢u a zmazani dat

6.3.5 Testovanie na beznych strankach

Dolezité je aj otestovat, ¢i nemé implementovand ochrana nepriaznivy vplyv na bezné stranky, ktoré
vacsina pouzivatelov internetu navstevuje. Preto bol vybrany zoznam stranok: Facebook, Google,
Gmail, Youtube, Twitter, Spotify. Dalej bol vybrany zoznam stranok, ktoré sice nie st také popu-
larne, no vyuzivaju API pre WebGL, canvas a podobne, ¢ize je mozné otestovat funkcnost tychto
API na réznych trovniach: jitsi®, diagrams®, thelabberkeley®.

Shttps://meet.jit.si/
‘https://app.diagrams.net/
Shttps://thelabberkeley.com/
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) ) Spravanie na urovniach
Nazov stranky Balanced \ Maximum
Facebook Plne funkéna Plne funkéna
Google Plne funkéna Plne funkéné
Gmail Plne funkéna Plne funkcéna
Youtube Plne funkéna Plne funkéna
Twitter Plne funkéné Plne funkéna
Spotify Plne funkéna Plne funkéna
Jitsi Plne funkéna Plne funkéné
Meet Plne funkéna Plne funkcéna
Diagrams Plne funkéna Plne funkéna
Thelabberkeley Plne funkénd CNhe;E;k\;fne?J Gé;lejde nacitat,

Tabulka 6.1: Brave Verzia 1.23.75 Chromium: 90.0.4430.93 (oficidlna zostava) (64-bitova
verzia)

Nézov stranky Spravanie na trovniach
2 \ 3 \ 1
Facebook Plne funkéna Plne funkéna Plne funkéna
Google Plne funkénd Plne funkéna Plne funkéna
Gmail Plne funkénd Plne funkéna Plne funkéna
Youtube Plne funkcéna Ne/f un,kCI_la ,(neJdu pre- Plne funkcéna
hravat vided)
Nefunkéna (niektoré
. ., obrazovky nefungujq, .,
Twitter Plne funkéna chyba s ArrayBuffer- Plne funkéna
View)
Nefunkénd  (niektoré
. ., obrazovky  nefunguju, .,
Spotify Plne funkénd chyba s ArrayBuffer- Plne funkéna
View)
Nefunkénéd  (niektoré
o . ., obrazovky nefungujq, .,
Jitsi Plne funkéna chyba s ArrayBuffer- Plne funkéna
View)
Meet Plne funkéna Nefunkénd Plne funkéna
Diagrams Plne funkénd Nefunkéné (range error)  Plne funkéna
Nefunkénéd (nejde nac¢i- Nefunkénd (nejde naci- .y
Thelabberkeley tat, chyby WebGL) tat, chyby WebGL) Plne funkéna

Tabulka 6.2: JavaScript Restrictor na Chrome 90.0.4430.93 (oficidlna zostava) (64-bitova

verzia)
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Nazov stranky

Spravanie na trovniach

2 \ 3 1
Facebook Plne funkéna Plne funkéna Plne funkéna
Google Plne funkénd Plne funkéné Plne funkéna
Gmail Nefunkéné (Date) Nefunkéna (Date) Nefunkéné (Date)
Youtube Plne funkéna Ne’f un7k01.r1a ,(neJdu pre- Plne funkéné
hrévat vided)
Twitter Nefunkénd (Date) Nefunkéné (Date) Nefunkéné (Date)
Nefunkénd  (niektoré
) ., obrazovky  nefunguju, .,
Spotify Plne funkénd chyba s ArrayBuffer- Plne funkéna
View)
Nefunkénd  (niektoré
o . ., obrazovky nefunguju, .
Jitsi Plne funkéna chyba s ArrayBuffer- Plne funkéna
View)
Meet Plne funkcéna Nefunkéna Plne funkéna
Diagrams Plne funkénd ggfll;nkcna (Dom excep- Plne funkénd
Thelabberkeley Nefunkénd (nejde na¢i- Nefunkénd (nejde naci- Plue funkénd

tat, chyby WebGL) tat, chyby WebGL)

Tabulka 6.3: JavaScript Restrictor na Mozilla Firefox 78.10.1 esr (64-bit)

6.4 Vyhodnotenie

Po prehodnoteni predoslych testov sa rozsirenie JavaScript Restrictor javi ako uc¢inné riesenie na
ochranu pred snimanim odtlacku prehliadacu, vo vic¢sine ohladov porovnatelné s ochranou v prehlia-
daci Brave. Niektoré casti ochrany, ktoré Brave obsahuje nie st implementované, ale jedna sa skor
o diskutabilné prvky, ako je user agent a cCasti, ktorych vyvoj stale prebieha. Celkovo vsak vysledky
naznacuju dostato¢nt ochranu a to aj pri komercéne pouzivanych sluzbéch.

Testovanie na beznych strankach ukézalo, Ze nova ochrana s miernejsim nastavenim nespdsobuje
poskodenie stranok. V tabulke 6.3 pri drovni 4 mozno vidiet, ze pri prehliadac¢i Firefox ESR na
niektorych strankach sice sposobilo obalovanie Date objektu nefunkénost, toto vsak nebolo siicastou
tejto prace a jedna sa zrejme o chybu, ktora bude v budiicnosti opravena. Po vypnuti ochrany Date
objektu fungovali vSetky stranky. Striktna droven 3, ¢asto sposobuje nefunkénost kvoli ArrayBuffer
chybam, ktoré tiez nie su sucastou novej ochrany. Nefunkénosti WebGL na trovniach 2 a 3 su
ocakavané, kedze su pouzité striktnejsie protiopatrenia - podobne ako pri Brave na tirovni maximum.

Testovanie odhalilo aj nedostatky momentalnej implementacie JavaScript Restrictoru, konkrétne
obalovanie objektov ArrayBuffer a sharedArrayBuffer sposobuje nefunkcénost niektorych stranok
(napriklad https://audiofingerprint.openwpm.com). Na rovnakej stranke bolo zaznamenané spo-
malenie spésobené aplikovanim filtrov na déta, ktoré nie je pri beznom pouzivani kritické, no v
Specifickych situdcidch méze znamenat Uplna nefunkénost prehliadacu.

Podla [25] si API a funkcie, ktoré pokryvame st ¢asto pouzivané vo fingerprinting skriptoch.
Tento vyskum samozrejme hovori aj o mnohych dalsich rozhraniach, ktoré zatial pokryté nie si, a
v ramci budicich prac by bolo vhodné niektoré zahrnit.
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Pri analyze kniZnice fingerprint.js® sa ukdzalo, Ze aj ked vacsina rozhrani pokryvanych novo
implementovanou ochranou proti snimaniu odtlacku v JavaScript Restrictore si v tejto kniznici
pouzivané, kniznica pouziva aj velmi vela dalsich. Nachadzaju sa tam napriklad skripty, ktoré vy-
uzivaju na identifikdciu CSS vlastnosti. Takze aj ked bola momentalne ochrana dostatocnd, aby
zmiatla fingerprint.js, je mozné, ze budicimi vylepseniami tejto kniznice sa situdcia obrati.

6.5 Nasadenie

Vivoj prebiehal na GitHub repozitéri’, ktory bol vytvoreny pomocou forku hlavného repozitéru
projektu®. Cely proces vyvoja, vietky zmeny a commity st zaznamenané gitom a v pripade potreby
je mozné opravit problémy, alebo vratit zmeny. Pridana funkcionalita tejto prace bola do hlavného
projektu zahrnutd v dvoch fizach, pricom kazdd mala vlastny pull request. Prvy pull-request’
obsahoval zdkladné ¢asti implementécie, ako je generovanie a systém ukladania hashov, ¢asti canvas,
audio a WebGL ochrany a dokumentaciu k tymto castiam.

Druhy pull-request'? obsahoval testovaciu stranku a integra¢né testy, dokonéenie WebGL ochrany,
ostatné casti ochrany ako pluginy, media devices a podobne. Obsahoval tiez opravy malych chyb,
ktory boli odhalené pocas systematického testovania.

Prvy pull-request bol zakomponovany do hlavného vydania a preto je v ¢ase odovzdavania prace
sticastou rozsirenia dostupného na obchodoch Mozilla addons'! a obchod Chrome'?. Druhy pull-
request by mal byt do rozsirenia zakomponovany coskoro po odovzdani prace. Neskor by mala prist
aj verzia upravujica struktiru trovni ochrany v JSR.

Vzhladom na vysledky testovania bude struktira trovni v JavaScript Restrictore prerobena. Testo-
vacia troven 4 by mala nahradif momentalnu droven 2 a uroven 3 bude mozno mierne poupravena.

6.6 Buduci vyvoj

Jednou z oblasti, ktorti by bolo mozné v budiicnosti pomerne jednoducho vylepsit je canvas ochrana
v urovni 1. Prezentovanie konstantne bieleho obrazku je pri momentalnej implementécii ochrany
kontraproduktivne a ak by bola snaha prezentovat obrazok, ktory nijak nestvisi s povodnym can-
vasom, tak by bolo lepsie pouzif biely Sum, podobne ako pri audio ochrane trovni 1 popisanej v
casti 5.2 . Takato ochrana by fungovala velmi podobne, obsah pévodného canvasu by sa odignoroval
a pomocou posuvného registra s linedrnou spatnou vézbou, alebo pripadne generatora nahodnych
¢isiel by sa vygeneroval biely Sum konstantny pre konkrétnu doménu. Problém by mohol nastat, ak
by fingerprinting skripty implementovali rozpoznanie velmi nizkych hodné6t a ignorovali odtlacok,
tak ako to robi demonstracia na Browserleaks WebGL obrazku'?, éo v8ak funguje aj pri momentél-
nej implementécii podvrhovania bieleho obrazku.

Dalsou oblastou budticeho zlepSovania je tiprava histérie navstivenych domén. Momentélne st vy-
tvarané a ukladané hashe pre kazdi doménu, ¢o sice funguje, no nie je to Uplne efektivne ¢o sa tyka
pamaéte, ani vykonu, a moze dochadzat k nechcene réznym odtlackom na réznych poddoménach jed-
nej domény. Idealne by bolo v budicej verzii implementovat podobny pristup ako ma Brave a teda,
jeden doménovy hash pre eTLD+1 [26]. Toto by mohlo byt implementované za pomoci zoznamu
Public Suffix List ako bolo uz spominané v 5. Potom by bolo nutné porovnat pamétové a casové

Shttps://github.com/fingerprintjs/fingerprintjs
"https://github.com/xsvanc06/jsrestrictor
8https://github.com/polcak/jsrestrictor
“https://github.com/polcak/jsrestrictor/pull/79
Ohttps://github.com/polcak/jsrestrictor/pull/99
"https://addons.mozilla.org/cs/firefox/addon/javascript-restrictor/
2https://chrome.google.com/webstore/detail/javascript-restrictor/
ammoloihpcbognfddfjcljgembpibcmb
Bhttps://browserleaks.com/webgl
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naroky oboch rieseni a vybraf to optimalnejsie.

Zlepsenie testovacej stranky by mohlo byt tiez jednou z tém dalsieho pokrac¢ovania tejto prace. Mo-
mentalna testovacia stranka plni icel ako nastroj na integracné testy, no ako demonstracia funkcénosti
¢i nefunkénosti ochrany proti ziskavaniu odtlacku prehliadaca funguje len c¢iastocne. Budtce zlep-
Senie by malo spocivat v lepsej reprezenticii a vizualizacii jednotlivych casti, napriklad zobrazenie
rozdielov medzi canvasmi pred a po volani metéd, zobrazenie rozdielov v audio signdle a podobne.
Tiez by bolo vhodné kazdu cast reprezentovat ako odtlacok v podobe hashu, nésledne tieto hashe
vhodne zobrazovat a idedlne porovnavat hashe naprie¢ reldciami. Testovaciu stranku by bolo tiez
vhodné umiestnit na dve domény, podobne ako funguje testovanie fingerprinting ochrany v Brave'*.

Jednou z oblasti, kde nie je ustdleny standard si API pre senzory. Momentalne je ich mozné v
niektorych prehliadacoch pouzivat na ziskavanie odtlackov [16]. Preto, ak nebude ochrana proti ta-
kémuto zneuzivaniu tychto rozhrani v prehliadacoch dostato¢nd, bolo by vhodné ju implementovat
do JSR, ak to bude mozné.

MBrave farbling testovacie stranky: https://dev-pages.brave.software/farbling.html, https://dev-
pages.bravesoftware.com/farbling.html
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Kapitola 7

Zaver

Cielom tejto prace bolo analyzovat opatrenia proti ziskavaniu odtlacku implementovanu v prehliadaci
Brave, preto je v prvych kapitolach priblizena problematika ziskavania odtlacku prehliadaca. Tiez
su prezentované pristupy a riesenia ochrany pred snimanim odtlacku prehliadacu, a Specialne tie,
ktorych myslienky ochrana v Brave cerpa.

Po zasadeni do kontextu bolo popisané rozsirenie JavaScript Restrictor — najméa prvky ochrany
proti ziskavaniu odtlacku. Dalej praca analyzovala ochranu v prehliadaci Brave, jej G¢innost a spésob
fungovania, a bola potom porovnand s tou v JavaScript Restrictore.

Nésledne bol popisany navrhovany postup prenosu opatreni a tiez spravanie ochrany v navrhnu-
tych trovniach. Podla navrhnutého postupu bola ochrana proti snimaniu odtlacku prehliadacu po
castiach implementovana. Bola vylepSena testovacia stranka rozsirenia a vytvorené integracné testy,
ktoré testovaciu stranku pouzivaju.

Po dokonéeni implementécie bola tGéinnost implementovanej ochrany testovana na dostupnych
sluzbach poskytujtcich demonstra¢né snimanie odtlacku prehliadacu, a vysledky boli vyhodnotené.
Testy na spominanych sluzbach ukazali, Ze ochrana funguje spravne a je podobne ¢inna ako ochrana
v Brave, ktora bola predlohou tejto prace. Nova implementacia je ti¢innejsia, ako povodné ochrana
v JSR, a to aj preto, ze novy pristup funguje fundamentalne odlisne, ale aj preto, Ze je nova ochrana
rozsiahlejsia. Ochrana bola testovana tiez na beznych strankach a strankach vyuzivajtcich specifické
API, pricom bolo potvrdené, Ze nova ochrana nesposobuje nefunkcnost stranok a je teda vhodna na
bezné pouzivanie.

Nova ochrana bola z casti integrovand do momentalnych trovni ochrany JSR, a je sicastou
vydanej verzie. Je vsak v pldne tirovne prerobit a pouzivat novo implementované prvky ochrany ako
vychodzie.

Nakoniec bolo prezentovanych niekolko smerov, ktorymi by sa mohol uberat postup dalsieho
vyvoja nadvézujuceho na tuto pracu, ako aj oblasti, v ktorych by bolo mozné momentalnu imple-
mentaciu vylepsit.
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Priloha A

Vysledky testov

A.1 Am I unique testy

Hardware concurrency @ 0.36% 3

Javaenabled @ 43.40% false

Device memory @ & 4

List of plugins @ [ Unique | Plugin O: GjRIEix4; 48ePnTp0aNGDhwYMG]RIEChQoUq1aNmT; jx48. fPnzZs27dO. Plugin 1: JavaScript Port
able Document Format Renderer; Portable Document Format; 4cOnTJEChQIEiROUKFCBAAAgw4cOHDhw.
Plugin 2: JavaScript document Viewer; ; DhQoUqVagVq16dOHjx4cOnTp06dOnz5cu. Plugin 3: s2btWrV; fvXrl
6dOnz5cOnTpUq169ePHDhQoUqV; kSJky5cu37dOHjx.

WebGL Vendor @ Google Inc. (Intel)

WebGL Renderer @ ANGLE (Intel, Intel(R) HD Graphics 5500 Direct3D11 vs_5_0 ps_5_0, D3D11-20.19.15.5107)

WebGL Data @ [Unique |

Audio data @ Not supported

Media devices @ [ Unique | videoinput
audiooutput
audioinput

Obr. A.1: Vysledok Brave na trovni balanced na stranke Am I unique
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Hardware concurrency @

Javaenabled @

Device memory @

List of plugins @

WebGL Vendor @

WebGL Renderer @

WebGL Data @

Audio data @

Media devices @

43.40%

false

Plugin O: Native Client; ; HI19xI0e4aK6uQGcUHmMjH5C9g0xzCGq4. Plugin 1: PDF plu
g-in; PDF ; 57IRWfcXvDnvo44AZiWGaeOZbGuR55vl. Plugin 2: lym3127B; yd6J70Di
WwVSXZfnhk8-T6-PyZsi99j_; qtfsdG28bA-8vH2h. Plugin 3: GhuwOI9; 80LACXG2Tf)
6prgDh60aX4PJCVNXgXo; UFOVnyYVbyok_Ae. Plugin 4: Chrome document Display;
doc; YRQNVUOUN owWv22rB62E sVA4zFR56x.

tzopsQi1n

2 1ebGRP

»

Not supported

videoinput
audioinput
videoinput
audiooutput
audioinput
audioinput

Obr. A.2: Vysledok Chrome s JSR level 4 na stranke Am I unique

A.2 Fingerprint.js testy
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Visit History (i) Your Current Visit

* Current visit Your ID: LSkQHWx164UNK7TMehlK ®
Headless Browser No Location @

IP 164.90.165.66

Incognito No (i) wosnien A ]

Browser
Chrome on Windows (10)

Obr. A.3: Vysledok Chrome s JSR level 4 na stranke fingerprintjs, pouzitie VPN a zmazané
data

Visit History () Your Current Visit

* Current visit Your ID: c705yuK1Ib9XL2Tevurz ®

19 minutes ago

Headless Browser No Location (i)
e L Bpata
‘m
IP 147.229117.40 16éhia
Zdérnad
't Y a Blansko
Incognito No (i) ®-
o
Browser & . ‘-;;'
Chrome on Windows (10) P . '“ i
’ @ R - !

Obr. A.4: Vysledok Chrome s JSR level 4 na stranke fingerprintjs, nova relicia a nezmazané
data

A.3 Web Audio testy

53



dB

0 30p 0 Sop Sop 00 S0 0
frequency bin

—User fingerprint —Chrome on Android sample fingerprint CanvasJs.com

Obr. A.5: Vysledok Brave na tirovni balanced na stranke audiofingerprint.openwpm.com

dB

frequency bin

—User fingerprint —Chrome on Android sample fingerprint Canvas]s.com

Obr. A.6: Vysledok Chrome s JSR level 4 na stranke audiofingerprint.openwpm.com

dB

0 ]'000
frequency bin

—User fingerprint —Chrome on Android sample fingerprint CanvasJs.com

Obr. A.7: Vysledok Firefox s JSR level 4 na stranke audiofingerprint.openwpm.com
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