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Abstrakt

Cilem této prace je vytvorit nastroj automatizujici testovani informacnich systémai. Nastroj
vytvari testovaci zpravy podobné tém v redlném provozu, pricemz podobnosti se v ramci
této prace rozumi podobnost struktur posilanych dat. Princip ¢innosti spoc¢iva ve zpracovani
zdznamu komunikace, ktery si nastroj nacte a jednotlivé v ném obsazené zpravy prevede
do uniformniho formatu. Takto ulozené zpravy klasifikuje do skupin, které abstrahuje do
podoby vhodné pro nasledné generovani ndhodnych testovacich zprav. Podporovana je ko-
munikace prostrednictvim protokolu REST API a OPC UA a stromoveé strukturovand data
ve formatu JSON a XML. Nové zpravy jsou vytvareny na zakladé kombinacniho testovdni
s pokrytim Pair- Wise. Vysledna funkcionalita nastroje byla ovéfena na redlnych zaznamech
komunikace.

Abstract

The work aims to create a tool for automated testing of information systems. It crea-
tes messages similar in structure to those in the communication of existing systems. The
program reads provided communication record according to configuration and saves the
individual messages in a uniform form. It splits the saved messages into groups and abs-
tracts them into a suitable form for a subsequent generation of new random test messages
based on a combinatorial testing with Pair- Wise coverage. The tool supports communi-
cation using the REST API and OPC UA protocols and structured data in XML and
JSON. The program was tested by processing real communication records.
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Kapitola 1

Uvod

Nezbytnou soucasti velkého mnozstvi riznych odvétvi lidské ¢innosti se staly informacni
systémy. Nasly své vyuziti od tvorby abstrakce nad redlnymi sklady spolec¢nosti, ve kte-
rych pomahaji zjednodusovat spravu a nakladani s obsazenym zbozim, az po Tizeni ¢innosti
vyrobnich stroji v prumyslovych podnicich. U vsech informacnich systémt je nutné za-
jistit jejich spolehlivost. Jednim z jejich slabych mist je komunikace. Ptijata zprava miize
kvili pfitomnosti vady v informacnim systému zpiisobit jeho selhdni. Otestovat reakei in-
formacniho systému na vSechny zpravy, které mize ocekavat na svém vstupu, je nakladné
a v podstaté nemozné. Cilem této bakalarské prace je vytvoreni nastroje, ktery je schopen
generovat zpravy strukturou podobné tém realnym na zakladé poskytnutého zaznamu ko-
munikace. Tyto zpravy je nasledné mozné vyuzit k testovani a tim zvysit sanci na odhaleni
potencialné obsazené vady.

Zacatek se v kapitole 2 vénuje teoretickému tivodu do zkoumané problematiky, ktery
je potfebny pro pochopeni vytvareného nastroje. Konkrétné jsou na jejim zacatku popsané
samotné principy komunikace v informacnich systémech a vybrané komunikacni principy
a protokoly. Dulezitou soucasti komunikace je i prenos dat, proto jsou zde také uvedeny
vybrané standardni formaty pro popis strukturovanych dat. Na zavér je predstaven tivod do
teorie testovani software, specialné pak testovdand zaloZené na vstupnich doméndch. Na konec
jsou uvedeny metrické prostory spolu s prehledem vybranych vzddlenosti a moznosti jejich
vyuziti pro porovnavani strukturovanych dat. Kapitola 3 predstavuje navrh vytvareného
generdtoru stromovych struktur a jeho oc¢ekdvanou funkcionalitu, ktera je v kapitole 4 po-
pséna na samotné implementaci. Funkcionalita vytvoreného néastroje je na zavér v kapitole 5
ovérena pomoci automatickych test a nasledné i zhodnocena za pouziti redlnych zdznamu
komunikace ziskanych ze zkoumaného informacniho systému.

Tato bakalafska prace vznikd v ramci projektu KYPO4Industry TNO1000077', na jehoz
vyvoji se spole¢né podili FIT VUT?, FI MUNI?, UNIS* a TACR® v rdmci Ndrodniho centra
kompetence pro kyberbezpecnost v primysiu’.

Mttps://www.fit.vut.cz/research/project/1370/
2https://www.fit.vut.cz/
Shttps://www.fimuni.cz/

‘https://www.unis.cz/

Shttps://www.tacr.cz/

Shttps://nc3.cz/


https://www.fit.vut.cz/research/project/1370/
https://www.fit.vut.cz/
https://www.fi.muni.cz/
https://www.unis.cz/
https://www.tacr.cz/
https://nc3.cz/

Kapitola 2

Teorie

Cilem této kapitoly je seznamit Ctendare s potfebnym teoretickym zakladem pro pochopeni
implementace a pouzivanych pojmil. Zacatek kapitoly se v sekci 2.1 zaméruje na strukturu
informacnich systému a hlavné nasledné na vybrané zpusoby komunikace za pouziti pro-
tokola HTTP, REST API a OPC UA. Sekce 2.2 se zabyva samotnymi forméty pro popis
strukturovanych datovych typt XML a JSON. Druhé ¢ast se pak zaméruje v sekci 2.3 na
teorii a pojmy spojené s testovanim softwaru a na metody vhodné pro generovani testovaci
sady na zakladé existujicich dat. Jejich zpracovanim pro tcely generovani za vyuziti metriky
se na zavér vénuje sekce 2.4.

- analytické technologie
- staly stav databaze
- dotazy ad hoc
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Managment Information Systems (MIS)
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pracovnici On-Line Transaction Processing (OLTP) ’ZIO(TO’T”’, - proménny stav
sledovani

Obréazek 2.1: Pyramidové znazornéni rozdéleni informac¢niho systému podle miry abstrakce
jejich préace s daty. Na nejnizsi trovni dochézi k izomorfnimu (1:1) popisu dat v redlném
case. Pri pruchodu pyramidou nahoru dochézi ke zvySovani miry abstrakce a odstranuje se
diraz na aktudlnost dat. Kazda ze skupin se nasledné pouziva pro jiny zplisob rozhodovani.
Cilem tohoto obrazku je demonstrovat rozsitenost IS a vSestrannost jejich pouziti, a z toho
vyplyvajici potfebu zajisténi jejich spolehlivosti, prevzato z [4, slajd 44].



2.1 Komunikac¢ni protokoly

Informacéni systémy je mozné podle architektury rozdélit do néasledujicich skupin:
e centrdlni pocitac se vSemi prostiedky - pristup pomoci terminala
o lokdlni sit a klient-server
o distribuovand (zalozena na sluzbédch) - tvorena vzajemné komunikujicimi stanicemi

Dtlezitym aspektem pii vytvareni distribuované architektury je zajisténi spolehlivé ko-
munikace mezi pripojenymi stanice. Podle zptisobu komunikace lze tuto architekturu roz-
délit na dva modely zobrazené na obrazku 2.2 [13]:

1. Serverovy model - rozdéluje zarizeni do dvou skupin, podle jejich funkcionality:

e Server - implementuje vSechny potfebné sluzby a vyrizuje pozadavky klienti.

e Klient - odesila zadosti na server a zpracovava jeho odpovédi.

Nevyhodou tohoto modelu je vzajemnda nenahraditelnost jednotlivych zarizeni v pri-
padeé jejich vypadku. Kvuli zajisténi dostupnosti je tedy nutné vytvaret zalohy pro
obé skupiny zarizeni zv1ast.

2. Integrovany model - inspiruje se modelem Fklient-server, ale na rozdil od néj jiz za-
tizeni nerozdéluje, ale oba typy implementuje v jedné stanici. Kazda stanice dokaze
autonomneé vytizovat svoje potieby a s ostatnimi komunikuje jen v pripadé nutnosti.
Vyhodou je odstranéni problému vzajemné nezastupitelnosti a pro zvyseni dostup-
nosti systému stac¢i mit zalozni pouze jeden druh zafizeni.

Obecné se v informacnim systému muze pouzivat jakykoliv zptsob pro vyménu zprav
(komunikaci), ovsem z duvodu rozsifitelnosti a univerzality se ¢asto vyuzivaji ur¢ité stan-
dardizované komunikacni protokoly. Ty presné definuji format zprav, tedy jejich syntaz
a sémantiku. Pro definici komunika¢niho protokolu je nejlepsi pouzit formalni (bezesporny)
prostredek, napriklad nékterou z gramatik ¢i konecny automat. Vybrané komunikacéni pro-
tokoly jsou popsany ve zbytku této c¢asti. Dilezitou soucasti komunikace je prenos dat.
O jejich mozné podobé a zptisobu popisu vhodném pro prenos pojednava sekce 2.2.

2.1.1 HTTP

Hypertext Transfer Protocol (HT'TP) je standardizovany komunika¢ni protokol pracujici na
aplikaéni vrstvé (7/7) referenéniho modelu ISO/OSI'. PouZiva se mimo jiné pro komunikaci
mezi klientem a server v distribuovanych informacnich systémech. Popularni se stal diky
své jednoduchosti na implementaci. Protokol je textovy a pro Clovéka tak snadno citelny.
Diky pritomnosti hlavicek je navic mozné jej jednoduse rozsitit. Dilezité je zminit, Ze tento
protokol je bezstavovy, coz znamena, ze nevznikd vazba mezi dvéma Zddostmi, a to ani
v ramci jednoho spojeni. Je tedy nutné veskeré potiebné informace poskytnout v jedné
zpréave. Toto chovani je mozné obejit za pouziti HTTP cookies’ v patii¢né hlavicce zpravy.
Tim je mozné uchovavat informace o kontextu béhem sezeni. V protokolu se vyskytuji
nasledujici dva druhy zprav [7][14].

Mttps://www.itu.int/rec/T-REC-X.200-199407-1/en
2https://developer.mozilla.org/en-US/docs/Web/HTTP/Cookies


https://www.itu.int/rec/T-REC-X.200-199407-I/en
https://developer.mozilla.org/en-US/docs/Web/HTTP/Cookies

server

klient klient klient
(a) Serverovy model IS rozdélujici zarizeni do dvou (b) Integrovany model IS ve kterém
skupin: 1) Klient zasila dotazy na server a zpra- kazdé z pripojenych zafizeni je soucasné
covavd jeho odpovédi. 2) Server prijimé dotazy klient i server. Zat{zeni tak mohou pi-
klientt a vytvari na né adekvatni odpovédi. sobit autonomné a pripadné vzdjemné
komunikovat.

Obrazek 2.2: Ukazka dvou moznych modelt distribuované architektury IS.

HTTP 7adost

Je druh zpravy, kterou posila klient na server a jejiz struktura je znazornéna na vypisu 2.1a.
Jednotlivé zadosti lze oddélit podle jejich metody (polozka Method), coz je jednoslovny
identifikator na zacatku zpravy. HTTP u zadosti podporuje nemalé mnozstvi metod, které
je mozné rozdélit podle jejich chovani do néasledujicich dvou kategorii [7, strana 51-52]:

e Bezpecné metody (safe methods) - pouze ziskavaji informace ze serveru, ale nemeéni je.
Patti mezi né napiiklad metody GET a HEAD. Tato kategorie indikuje, zZe s ostatnimi
metodami, naptiklad DELETE, POST a PUT, by se mélo zachazet jinym zptsobem.

e Idempotentni metody (idempotent methods) - jejich efekt by mél byt stejny jak pri
jednom, tak obecné pri vice pouzitich. Do této skupiny je mozné zaradit napriklad
metody GET, HEAD, PUT nebo DELETE.

Neni vSsak v moznostech protokolu vynutit vyse uvedené chovani, ale obecné se predpoklada
jeho dodrzeni pti implementaci. Jako druhé polozka je v Zddosti obsazena request-uri, neboli
oznaceni zdroje (end-point), na ktery je zddost zasldna.

Po povinném prvnim fadku (Request-Line), ktery Zadost identifikuje, nésleduje libovolné
mnozstvi hlavicek ve formatu dvojic klic-hodnota (polozka header), které zpravu rozsifuji
o dalsi dopliujici informace. Soucésti tohoto typu zpravy mohou byt i data (volitelnd po-
lozka message-body), kterd jsou oddélena prazdnym rfadkem. Daji se napriklad pouzit pro
vloZeni dat na server (metoda POST) nebo pro jejich zménu (metoda PUT). Je mozné je
vice specifikovat v hlavickach zpravy, napriklad jejich typ (hlavicka Content-Type) a velikost
(hlavicka Content-Length).



Method SP Request-URI SP HTTP-Version CRLF (Request-Line)

(( general-header | request-header | entity-header ) CRLF)=* (hlavicky)
CRLF
[ message-body ] (data)

(a) Struktura HTTP Zddosti, kterd na prvnim Fddku (Request-Line) obsahuje metodu, URI
a verzi HT'TP [7, strana 35].

HTTP-Version SP Status-Code SP Reason-Phrase CRLF (Status-Line)
(( general-header | response-header | entity-header ) CRLF)x (hlavicky)
CRLF

[ message-body ] (data)

(b) Struktura HTTP odpovédi, kterd na prvnim fddku (Status-Line) obsahuje verzi HTTP, stavovy
kéd a jeho odpovidajici slovni frazi [7, strana 39].

Vypis 2.1: Struktura HTTP zprav. Kromé rozdilného prvniho fadku, ktery je povinny
u obou formatl, obsahuji libovolné mnozstvi hlavicek ve formatu klic-hodnota a za nimi
po prazdném radku volitelné telo (data) zpravy. Jako konec fadku (EOL) je povinné pouzit
format CRLF.

HTTP odpoved

Je format zpravy, kterou odesila server klientovi a jejiz struktura je znézornéna na vy-
pisu 2.1b. Zpravidla je odeslana pouze v reakci na prijatou Zddost, ale existuji zptsoby,
které simuluji zaslani Zddosti na server a ten tak muize samovolné poslat odpovéd klientovi
bez jeho iniciativy [14, kapitola Client: the user-agent].

Odpovéd se mimo verze HTTP (polozka HTTP-Version) skldda navic z ¢iselného stavo-
vého kédu (polozka Status-Code) a jeho odpovidajici slovni fraze (polozka Reason-Phrase).
Stavovy kod oznacuje vysledek Zddosti, na kterou je tato odpovéed poslana. Sklada se ze tii
¢islic, kde pocéatecni ¢islice urcuje jednu z nasledujicich skupin vysledki [7, strana 40]:

e 1XX - informaéni (zddost pfijata)

e 2XX - ispésné prijeti a zpracovani zadosti

e 3XX - presmérovani zadosti

e 4XX - chyba na strané klienta (odesilatele), napiiklad Spatnéd syntaz zadosti
e 5XX - chyba na strané serveru (piijemce)

Mimo prvniho fadku (Status-Line), ktery popisuje vysledek zpracovani Zddosti, je struk-
tura odpovedi shodna se strukturou Zddosti popsanou v sekci 2.1.1.




2.1.2 REST API

Representational State Transfer API (REST API) je aplika¢ni rozhrani (Application Pro-
gramming Interface - API), které spliiuje principy architektonického stylu REST.

REST

Architektonicky styl REST predstavuje nasledujici kolekci omezeni na systém [8]. Na za-
¢atku se pocita se systémem bez zadnych vétsich vazeb mezi jeho komponentami.

1.

Rozdéleni systému na architekturu typu klient-server. To umoznuje rozdéleni zodpo-
védnosti za uzivatelské rozhrani na klienta (zvySeni prenositelnosti), a zptisob ulozeni
dat na server (zlepSeni skalovatelnosti systému). Komponenty jednotlivych skupin se
navic mohou vyvijet nezavisle.

. Bezstavovost komunikace mezi klientem a serverem. Z tohoto diivodu musi byt cely

kontext komunikace ulozen na strané klienta a vSechna data potrebnd pro splnéni
Zddosti musi byt odeslana v jedné zpravé. Cilem tohoto omezeni je zvyseni Citel-
nosti, spolehlivosti a skalovatelnosti komunikace, protoze server nemusi dohledavat
pripadny kontext mimo aktudlné ziskanou zpravu.

. Nutnost implicitniho nebo explicitniho oznaceni moznosti cachovdni dat ve zprdve

(ulozeni v mezipaméti). To dédva obéma ucastnikiim moznost znovupouziti jiz ziska-
nych dat. Nedochazi tak k nadmérnému zatézovani sité posilanim nepotrebnych dat.

. Sjednoceni rozhrani. Kvuli tomu REST definuje zpusob identifikace zdroju (end-

points) a zpusob manipulace s nimi.

. Zavedeni vrstveného systému, jehoz nasledek je napriklad omezeni viditelnosti kom-

ponenty, kterd tak vidi pouze bezprostredni vrstvu, se kterou komunikuji.

. Moznost tzv. kédu na poZddani, ktery umoznuje volitelné rozsiteni klienta stazenim

a spusténim kédu, napriklad ve formé skriptu.

Format zpravy

Pro zasilani zprav na rozhrani vyuzivajici architektury REST (REST API) je mozné vy-
uzit jiz existujici komunikacni protokol HTTP. Tento protokol neni jedinou moznosti, a je
tedy mozné vyuzit i jiné protokoly. HTTP se vSak pouzivd nejcastéji, a to kvuli své roz-
sifené podpore a ostatnim vyhodam popsanych v sekci 2.1.1. V zadostech jsou nejbéznéjsi
nésledujici metody [21]:

GET - ziskani dat ze zdroje bez jejich modifikace.
POST - vlozeni dat do zdroje.

PUT - zména dat v existujicim zdroji.

DELETE - smazani dat v existujicim zdroji.

PATCH - zména dat v existujicim zdroji pomoci rozdilu stava (diff).



2.1.3 OPC

Open Platform Communications (OPC) je komunika¢ni standard umoznujici spolehlivou
a zabezpecenou komunikaci typu klient-server. Pouziva se pro vzajemnou vyménu dat pre-
devsim ve vyrobnich podnicich, ve kterych zajistuje jednotné rozhrani pro vSechna zarizeni.

Uéelem tohoto standardu je abstrahovéni velkého mnozstvi PLC protokol®®, které ke
komunikaci pouzivala jednotliva zafizeni, do jednoho uniformniho rozhrani zptisobem zob-
razenym na obrazku 2.3. To umoznuje komunikovat pomoci standardnich OPC' volani bez
nutnosti implementovat podporu vsech dil¢ich PLC protokoli v riznych programech a sys-
témech, napiiklad HMI/SCADA®*. Vznik uniformni komunikace umoznilo vytvoreni me-
zivrstvy v podobé OPC serveru, ktery tato obecnd volani preklada na volani specificka
pro protokol kazdého zaifzeni. Piivodni implementace OPC” byla zévisla na konkrétnim
opera¢nim systému a oznacovala se jako OLE (Object Linking and Embedding) for Process
Control. [17]

OPC klient

aplikace 1 aplikace 2 aplikace 3

klient

aplikace 1  aplikace 2  aplikace 3 t $ j

ULt fla ] [t ]t ]ls | 1] 1z ]ts o

troj 1 troj 2 troj
stroj stroj stroj 3 stroj 1 stroj2  stroj 3

(a) Vyrobni podnik bez OPC. Je nutné implemen- (b) Vyrobni podnik s OPC, které priddvé komuni-

tovat podporu vsech jednotlivych protokolt, které kacéni mezivrstvu v podobé OPC serveru. Ten pre-

pouziva kazdé sledované zarizeni, v kazdé aplikaci klada uniformni volani vSech programu a systému

a systému. (OPC Kklient) na protokolové specifickd volani jed-
notlivych zarizeni.

Obrazek 2.3: Ukazka sjednoceni specifickych komunikacnich protokolid ve vyrobnim podniku
do jednoho uniformniho rozhrani za pouziti OPC.

3ht'cps ://dipslab.com/plc-communication-protocols-used-industry/

“https://www.inductiveautomation.com/resources/article/what-is—hmi

®Dnes oznafovéna jako OPC Classic, vice viz https://opcfoundation.org/about/opc-technologies/
opc-classic/.
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OPC UA

OPC Unified Architecture (OPC UA) je ndzev architektury zaméfené na sluzby (service ori-
ented), kterd sjednocuje funkcionalitu jednotlivich OPC' Classic protokoli. Tento protokol
je tak nezavisly na konkrétnim operac¢nim systému, je bezpeény a snadno rozsititelny.

Je mozné jej pouzit ve vyrobnim podniku jak pro horizontdlni komunikaci mezi jednotli-
vymi zafizenimi, tak pro vertikdlni komunikaci mezi stroji a cloudem®, viz obrazek 2.4, [16].

Pro popis prenasenych dat je mozné pouzit nemalé mnozstvi vestavénych primitivnich
datovych typi’. Ty je mozné kombinovat a pouzit k vytvaieni struktur, poli a néasledné
samotnych zprav. Vytvorené zpravy jsou poté kédovany jednim ze t¥i nasledujicich zpiisobii:

1. OPC UA Binary - pouziva se predevsim u aplikaci, u kterych je kladen diraz na
vysokou rychlost a optimalizaci. Nezatézuje nadbytecné linkovou vrstvu.

2. OPC UA XML - vyuziva ke kédovani zprav XML schéma®. Za cenu sniZeni rychlosti
umoznuje komunikaci napfi¢ rtznymi trovnémi vyrobniho podniku, viz vertikdlni
komunikace na obrazku 2.4.

3. OPC UA JSON - snazi se zjednodusit komunikaci s webovymi aplikace pouzitim
formatu JSON, opét za cenu snizeni rychlosti.

K prenosu vytvorenych zprav se pouzivi OPC UA Connection Protocol (UACP), coz
je abstraktni format komunika¢niho protokolu typu klient-server. K jeho konkrétni imple-
mentaci se pouziva bud OPC UA TCP (zprévy v bindrnim formatu), nebo SOAP/HTTP’
(zpravy ve formatu JSON a XML). Vice o protokolu SOAP pojednéva kapitola 2.1.3 [15].

® Cloud Level
A Cloud analysis

ERP Level
Enterprise resources

MES Level
Manufacturing excecution system

®

<—— OPC UA > [ Control Level
Machine controllers

Device Level
Sensor-actor-machine

Obrazek 2.4: Ukéazka dvou typu komunikace v podniku vyuzivajici architekturu OPC UA.
Horizontdln? komunikace umoznuje propojeni jednotlivych stroju, zatimco vertidini komu-
nikace slouzi pro propojeni stroju s cloudem, prevzato z [1].

Shttps://opcconnect.opcfoundation.org/2020/09/connecting-your-opc-ua-data-sources-to-the-
cloud/

"https://reference.opcfoundation.org/vi04/Core/docs/Part6/5.1.2/

8Umoziiuje popis a validaci XML dokumentu, vice viz https://www.u3.0org/XML/Schema.

9Nahrazovan zabezpecenou verzi HTTPS, formét ztstal zachovany.
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Webové sluzby

Webové sluzby tvori softwarovy systém, ktery klientovi umoznuje volani funkci na serveru.
Jsou zalozeny na formatu XML, coz zajistuje jejich nezavislost na platformé, a tvori je
nésledujici tfi komponenty:

1. Simple Object Access Protocol (SOAP) - je na XML zalozeny protokol umoznujici volat
objekty na serveru. K jeho prenosu je mozné pouzit jakykoliv transportni protokol,
ale pro svou rozsifenost se nejéastéji pouziva HTTP.

Samotna SOAP zpréava je tvorena korenovym elementem SOAP envelope. Ten obsa-
huje volitelny element hlavicky SOAP header (pomocné informace) a povinny element
téla SOAP body (samotnd zprava).

2. Web Services Description Language (WSDL) - je formét pouzivany pro strukturovany
popis rozhrani webové sluzby. Provadi abstrakci webové metody na mnozinu uzli, na
které se klient muze napojit, a zpusoby jak s nimi komunikovat.

Sestaveny dokument se nasledné skldda z definice datovych typt, abstraktni definice
(podporované operace) a konkrétniho popisu dané sluzby (zptsob navazani spojeni).

3. Universal Description, Discovery and Integration (UDDI) - predstavuje internetovy
adresar, ktery mimo jiné umoznuje uchovavat informace o vzdélené webové sluzbée. Sam
o sobé také predstavuje webovou sluzbu, proto se s nim komunikuje pomoci SOAP.

Zjednoduseny princip komunikace pomoci webovyjch sluzeb je zndzornén na obrazku 2.5. Kli-
ent si nejdrive skrze UDDI adresar vyhleda popis funkcionality webové sluzby, ktery ziska
ve forméatu WSDL. Nésledné je schopen volat vzdalené funkce pomoci protokolu SOAP [20].

komunikace protokolem SOAP

klient < »  webova sluzba
A
hledén’i popisuje
webf)ve webovou
sluzby sluzbu
Y

odkaz na popis webové sluzby
uDDI — —> WSDL

Obréazek 2.5: Znazornéni provazanosti tii hlavnich komponent webové komunikace. Klient
pred zahéjenim komunikace vyhleda informace o webové sluzbé skrze UDDI, které obdrzi
ve formatu WSDL. Diky tomu muze nasledné zahajit komunikaci skrze protokol SOAP,
prevzato z [20, obrazek 2.2].

2.1.4 Terminal

V testovaném informac¢nim systému se ke komunikaci pouziva i specificky komunikacéni
protokol, dale oznacovany jako Terminal. Ukdzku zprévy z tohoto protokolu je mozné vidét
ve vypisu 3.5a v sekci 3.2.4. Protokol slouzi ke komunikaci mezi jednotlivymi terminaly. Je
textovy a jeho zpravy jsou jednotadkové, slozené z metadat a pripadnych dat ve formatu
JSON.
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2.2 Stromové struktury

Stromova struktura je specidlnim pifpadem grafu'’, a je tedy mozné ji formalné defino-

vat jako dvojici slozenou z mnoziny uzli (V') a mnoziny hran (F). Hrana v grafu je pak
definovana jako dvojice uzld, které dana hrana propojuje.

o Graf G=(V,E)

e Mnozina hran E C {(p,q)| p# qAp,q €V}

e (esta v grafu - posloupnost rozdilnych vrchold, mezi kterymi existuje hrana.
Stromové struktura ale navic musi spliiovat nasledujici 2 podminky:

1. Souwislost - mezi kazdymi dvéma uzly v grafu existuje cesta.

2. Absence cyklu - zadné cesta v grafu nezacind a nekonci v tom samém uzlu.

Stromovd struktura tedy predstavuje souvisly acyklicky graf [22, strana 4-17].

Ukézku stromové struktury je mozné vidét na obrizku 2.6. Pfi pojmenovani jednotli-
vych uzli a pridani moznosti uchovat v uzlu hodnotu je mozné pomoci stromové struktury
reprezentovat nelinedrni datovou strukturu, blize popsanou v sekci 2.2.1.

pracovni
pozice

Obrazek 2.6: Ukazka reprezentace strukturovanych dat skrze stromovou strukturu. Na
ukézce je mozné vidét priklad zpravy udévajicich provedeni piikazu uzivatelem. Zprava
obsahuje uzel se svym ID, samotny prikaz a informacemi o uZivateli, ktery ji odeslal. O uzi-
vateli je konkrétné ulozeno jeho ID a pracovni pozice, coz je mozné napiiklad mozné pouzit
pro kontrolu opravnéni vytvorit dany prikaz.

Ohttps://www.britannica.com/topic/graph-theory

11


https://www.britannica.com/topic/graph-theory

2.2.1 Serializace

Podstatnou soucédsti komunikace je vyména dat, ktera lze dle jejich struktury rozdélit na
nasledujici dveé kategorie [5]:

1. Linedrni datové struktury - jednotliva data maji jednoho bezprostfedniho néaslednika.
V paméti je 1ze jednoduse reprezentovat jako za sebou jdouci bunky. Mezi data s ta-
kovou strukturou je mozné zaradit napriklad pole, frontu, zdsobnik a seznam.

2. Nelinedrni datové struktury - mohou mit vice bezprostiednich naslednikt. Jedna se
napriklad o grafy nebo stromové struktury, které jsou typické pro své hierarchické
usporadani.

Nelinearni datové struktury je nutné pro jejich snadné ulozeni v paméti transformovat
do podoby linedrni datové struktury. Tato transformace se oznacuje jako serializace a jeji
dilezitou vlastnosti je, ze k ni musi existovat i inverzni transformace, neboli deserializace,
kterd dokaze serializovand data pTetvorit zpét do ptvodni hierarchické podoby. Seriali-
zacéni metody tak predstavuji vzajemné jednoznacné (bijektivni) zobrazeni mezi linedrnims
a nelinedrnimi datovymsi strukturami.

V této bakaldrské praci byly pouzity serializacni formaty XML a JSON. Oba tyto for-
maty jsou standardizované a mezi jejich vyhody navic patii textovy forméat a nezavislost
na platformé. BliZze jsou popsany ve zbytku této kapitoly [11].

XML

Extensible Markup Language (XML) je standardizovany znackovaci jazyk. M& textovou po-
dobu a je mimo jiné vhodny pro popis strukturovanych dat. Jednoduchou ukazku jeho
vyuziti je mozné vidét ve vypisu 2.2, ktery zndzornuje serializaci stromové struktury z ob-
razku 2.6 do linedrni podoby XML dokumentu. Ten je tvoren volitelnym popisem, viz prvni
radek vypisu 2.2, za kterym se nachézi jiz samotny popis dat.

Popisovana data jsou tvorena elementy neboli znackami, coz je Fetézec uzavieny v lome-
nych zavorkich <znacka>. Znacky se vétsinou nachézi ve dvojici pocdtecni <znacka> a kon-
cova </znacka>, ovSem je mozné pouzit kompaktnéjsi podobu v pripadé, ze se do znacky
jiz nic jiného nebude vnofovat <znacka/>. Pocatecni znacky navic mohou obsahovat libo-
volné mnozstvi atributi v podobé dvojic k1i&=’hodnota’ (k1i&="hodnota") uvedenych za
nazvem pocateéni znacky <znacka attl=’1’ att2=’2’>.

XML dokument podporuje i pridavani komentaru, které se musi uzavrit do specialni
sekvence znaki <!-- komenta¥ -->.

Vzijemnym zanorovanim jednotlivych znacek do sebe je pak mozné tvorit hierarchickou
strukturu popisovanych dat. Mimo znacek je mozné do znacky vnorit primo i jeji hodnotu
<znacka>hodnota</znacka>.

Neexistuji zde datové typy, tedy veskeré hodnoty jsou typu retézec. Datovy typ hod-
noty je vSak mozné urcit z jejiho kontextu (jména uzlu), pripadné jej ndzvem specifikovat
v atributu uzlu <védha typ=’float’ jednotka=’kg’>5.2</vaha>.

Standard mimo jiné specifikuje i takzvany well-formed XML dokument' ", ktery pridava
na XML dokument doplnujici omezeni pro zjednoduseni jeho zpracovani. Jednim z téchto
omezeni je napiiklad existence pravé jednoho korenového elementu, kterd v syntaxi XML
neni podminéna, a je tak mozné mit na nejvyssi trovni vice elementi [3].

tll

Yhttps://www.w3.org/TR/xml/#sec-well-formed
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<?xml version="1.0" encoding="utf-8"7>
<data>
<Cas>hodnota<cas>
<pfikaz>hodnota</pfikaz>
<uzivatel>
<ID>hodnota</ID>
<pracovni_pozice>hodnota</pracovni_pozice>
</uzivatel>
</data>

Vypis 2.2: XML popis stromové struktury z obrazku 2.6. Kazdy z uzlu je zastoupen znackou
s jeho jménem.

JSON

JavaScript Object Notation (JSON) je standardizovany textovy formét tvorfeny podmno-
zinou jazyka JavaScript'?. V serializaci ma stejné vyuziti jako znackovaci jazyk XML, ale
narozdil od néj se snazi tvorit jednodussi popis bez takového mnozstvi popisného textu.
JSON mé vestavénou podporu nésledujicich hodnot:

e prazdna hodnota - null

e pravdivostni hodnota - true a false

e (Cislo - celé, desetinné i s exponencidlni notaci

e Tetézce - sekvence znakl uzaviend v uvozovkach

e objekt - kolekce dvojic v podobé "kli¢": "hodnota" uzaviena ve slozenych zavorkach
e pole - n-tice hodnot uzaviena v hranatych zavorkach

Objekt a pole je mozné vzajemné zanotrovat a tim tvorit hierarchické usporadani popisova-
nych dat. Jednoduchou ukazku pouziti JSON formétu je mozné vidét ve vypisu 2.3, ktery
znazornuje serializaci stromové struktury z obrazku 2.6 do linedrni podoby [6].

{
"data": {
"Cas": "hodnota",
"pfrikaz": "hodnota",
"uZivatel": {
"ID": "hodnota",
"pracovni pozice": "hodnota"
3
}
}

Vypis 2.3: JSON popis stromové struktury z obrazku 2.6. Kazdy z uzli je zastoupen klicem
s jeho jménem.

2https://www.ecma-international.org/wp-content/uploads/ECMA-262_3rd_edition_december_1999.pdf.
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2.3 Testovani softwaru

Pii implementaci softwaru neni v podstaté mozné se vyvarovat vzniku vad. Nezbytnou
soucasti vyvoje kvalitniho softwarového produktu je proto jeho testovani. Testovani softwaru
je samo o sobé velice rozsahla disciplina, ktera se dotyka vsSech ¢asti softwarového vyvoje.

Nize jsou uvedeny vybrané zdkladni pojmy spojené s testovanim softwaru, jejich znéni
je prevzato z [2, kapitola 1.2], a které jsou v textu pouzivany:

e Vada (fault) - staticky defekt.

Chyba (error) - nekorektni vnitini stav systému zpusobeny projevem vady.

Selhani (failure) - vnéjsi projev nespravného chovani vzhledem k pozadavkum.

Kritérium pokryti - kolekce pravidel udavajici pozadavky na testovaci sadu.

informace pro navrh testi

analyza pozadavk( f=-=-=-=====-=-=-sosmsosmooooooooooooo >f akceptacni testovani
N Wl
navrch architektury f-----------------------------o- >| systémové testovani
Ny Wl
navrch podsystém( f------------------------ | integracni testovani
N Wl
detailni navrh ~ f-----mmmmmmmmmmees D> testovani modull

Ny Wl

implementace

\ 4

jednotkové testovani

Obréazek 2.7: Model predstavujici vyvoj softwarového produktu od pocatecni analyzy po-
zadavku az po findlni implementaci. Pro kazdou fazi vyvoje (vlevo) existuje odpovidajici
testovaci faze (vpravo). Ty tak na vSech trovnich provazi vyvoj software od nejmensich ¢ésti
(funkei) az po systémové a akceptacni testovani. Pro svij tvar je tento model oznacovan
jako V-model, prevzato z [2, obrazek 1.2].

Jednim z existujicich modeld, kterym se 1idi vyvoj softwarového produktu a ktery je zde
uveden jako ukédzka rozsahlosti testovani, je tzv. V-model zobrazeny na obrazku 2.7. Tento
vyvojovy digram se skladd z nésledujicich dvou ¢asti. Leva polovina zndzornuje prubéh
vyvoje od analyzy pozadavki, pres navrh az po samotnou implementaci. Prava polovina je
tvorena jednotlivymi fazemi testovani. Je patrné, ze kazda vyvojova faze ma svou odpovida-
jici testovaci fazi. Testovani tedy zac¢ind od samotné implementace nejmensich samostatné
funkénich ¢asti kddu (funkce, metody), pfes moduly (tfidy), az po testovani systému jako
celku a zavérecné akceptacni testovani, které se provadi pri predavani findlniho produktu
zékaznikovi [2, kapitola 1.1.1].

Cilem samotného testovani neni dokazat bezchybnost softwaru'?, ale odhalit co nejvétsi
mnozstvi v ném potencidlné pritomnych vad. Na testovany software je mozné pohlizet jako

13Splnénim pozadavki se zabyvéa formalni verifikace, vice viz https://ptolemy.berkeley.edu/projects/
embedded/research/vis/doc/VisUser/vis_user/node4.html.
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na systém (system under test - SUT'), ktery mé své vstupy a vystupy. Dokazat nepiitom-
nost vad v SUT by tak znamenalo otestovat vSechny kombinace jeho vstupu a stavi. Toho
ale nemusi byt mozné dosahnout, protoze napiiklad v pripadé uzivatelského vstupu jich je
neomezené mnozstvi (omezené jen parametry hardware na kterém bézi). Proto rtiizné druhy
testovani nahlizi na SUT z odlisnych Ghli pohledii a definuji urc¢ita kritéria pokryti s pevné
danymi pravidly. Cim vice pohledii je pouzito pii testovani a ¢im piisnéjstho pokryti je
dosazeno, tim vice je mozné systém povazovat za spolehlivy [2, sekce 1.3]. Zpusoby pokryti
jsou napriklad nasledujici:

o Strukturdlni - sleduji implementaci SUT, kterou je mozné nékolika zptisoby prevést
na grafovou reprezentaci. Jednotlivé uzly mohou reprezentovat naptiklad samostatné
prikazy, funkce, metody, tiidy, objekty nebo moduly. Nad takovym grafem je mozné
definovat pokryti uzli, hran a nebo cest s riznym kritériem pokryti, napriklad pokryti
vsech cest v grafu, pokryti primdrnich cest, pokryti cest definice-pouziti, pokryti hran
nebo pokryti uzli.

o Funkciondlni - sleduji chovani SUT. Na rozdil od strukturalnich pokryti ignoruji
vnittni implementaci systému, ale zabyvaji se pouze jeho chovanim a vystupy v re-
akci na poskytnuté vstupy. Mezi tato pokryti je mozné zaradit napriklad kombinacni
testovani, které je blize popsano v sekci 2.3.1 [2, kapitola 4-5].

2.3.1 Testovani zalozené na vstupnich doménach

Generovani testtt probihd pouze na zakladé poskytnutého zaznamu komunikace bez blizsi
specifikace testovaného systému. Bylo tedy nutné vybrat takovy zpusob testovani, ktery
nenahlizi na konkrétni zptisob implementace systému, ale pracuje pouze s jeho vstupy a vy-
stupy. Z tohoto diivodu bylo vyuzito testovdni zaloZené na vstupnich doméndch'®, také
znamé jako kombinacni nebo kombinatorické testovani. To je zalozené na hledéni takovych
hodnot parametrua, které maji stejny vliv na systém. Tyto parametry jsou nasledné vlozeny
do spole¢né podmnoziny neboli bloku, ¢imz je redukovan pocet raznych hodnot vstupnich
parametri na mensi (koneény) pocet. Informace v této sekci (neni-li upfesnéno) pochazi
z [2, kapitola 4].

Obrazek 2.8: Ukédzka rozkladu domény vstupniho parametru na jednotlivé bloky. Rozklad
je v podstaté aplikace urcité relace ekvivalence na vstupni doménu. Proto je mozné vsechny
prvky v jedné tiidé (bloku) povazovat za stejné z hlediska vlivu na testovany systém. Pro
vysledné rozdéleni je potirebné dodrzeni podminek, ze zadné dva rizné bloky nemaji spo-
lecny prvek (po dvojici disjunktni) a soucasné kazdy prvek patii do néjakého bloku.

Yhttps://link.springer.com/referenceworkentry/10.1007%2F978-3-319-77525-8_124
Doména je mnozina piipustnych hodnot uréitého parametru, tedy jeho defini¢ni obor.
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2.3.2 Rozklad vstupni domény

Doménu D vstupniho parametru, ktera reprezentuje vSechny jeho mozné hodnoty, je mozné
za, pouziti vhodné relace ekvivalence'® rozlozit na jednotlivé bloky (tiidy) zpiisobem na
obrazku 2.8. Zpusob rozkladu miize byt obecné libovolny, podstatné je splnéni definic 1 az 3.
P1i jejich dodrzeni je nasledné mozné z kazdého bloku vzit jakoukoliv hodnotu, ktera bude
vSechny ostatni hodnoty daného bloku reprezentovat, jak je zndzornéno v prikladu 1.

Definice 1. Kazdy blok musi obsahovat alespori jednu hodnotu (nesmi byt prazdni):
VdieD:3xeD:zxed
Definice 2. Vsechny vzniklé bloky v dané doméne musi byt po dvojici disjunktni:
Vd;,d; € D,d; #dj:diNdj =0

Definice 3. Kazdd hodnota musi byt soucasti néjakého (pravé jednoho) bloku, tedy sjedno-
cenim vSech bloki musi vzniknout pivodni doména:

Ja=D

deD

Priklad 1. Méjme systém se dvéma vstupy reprezentujici sc¢itacku dvou 32 bitovych celyjch
cisel se znaménkem.

Tento ptiklad sdm o sobé je jiz znacné zjednoduseny, protoze se omezuje pouze na 32 bi-
tova celd Cisla, pricemz uz samotnych celych ¢isel je nespocetné mnoho. Ale i v takto omeze-
ném a zjednoduseném prikladu je pocet ruznych hodnot, které se mohou objevit na vstupu
popsaného systému, az 232232 = 264 ~ 1.84-10'9. Zkousen{ viech moznych hodnot by bylo
velice naro¢né, az v podstaté nemozné. Ovsem neni nutné zkouset vsechny tyto hodnoty,
protoze lze predpokladat, ze pro velké mnozstvi vstupnich hodnot bude systém vykazovat
stejné chovani. Proto je mozné domény parametri rozdélit za pouziti jejich krajnich hodnot.
Mezi ty 1ze zaradit napriklad 0, nejvétsi kladné a nejmensi zaporné ¢islo. Tim dojde k roz-
déleni kazdé domény na 5 bloklu zobrazenych na obrazku 2.9. Z kazdého takto vzniklého
bloku nésledné staci vybrat jednu zastupujici hodnotu, napiiklad {—23!, —1,0,1,23" — 1}.
To zredukuje pocet riznych hodnot kazdého parametru na 5. Tedy celkové je na vstupu

systému mozné ocekéavat 5 -5 = 25 riiznych hodnot..
/TN
-1,-2, ..
0
1,2, ..
NS

Obréazek 2.9: Ukazka rozkladu domény 32 bitového celého ¢isla se znaménkem podle krajnich
hodnot (0, nejmensi a nejvétsi ¢islo) do péti bloku (t¥id). Z kazdého bloku pak staéi vybrat
jednu hodnotu, kterd bude reprezentovat vSechny ostatni hodnoty z daného bloku.

L

https://mathworld.wolfram.com/EquivalenceRelation.html
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Mira pokryti

Kombinac¢ni testovani cili na myslenku, ze vada v systému se nemusi projevit u kazdého
vstupu, ale az pfi ur¢ité kombinaci hodnot vstupnich parametri. V idedlnim pripadé je
tak cilem pokryti vSsech moznych kombinaci. Ale ani pri redukci hodnot vytvorenim bloki
nemusi byt mozné otestovat vsechny kombinace. Proto se v zavislosti na kriti¢nosti systému
muze pri nizsich narocich zvolit nékteré ze slabsich kritérii pokryti. Ty jsou zobrazena
v grafu na obrazku 2.10 a za pomoci piikladu 2 definovana a porovnana nize.

All Combinations
Coverage (AcOc)

[\

T-Wise Coverage Multiple Base Choice
(TWC) Coverage (MBC)
Y Y
Pair-Wise Coverage Base Choice
(PW) Coverage (BCC)
Each Choice

Coverage (ECC)

Obréazek 2.10: Porovnani jednotlivych kritérii pokryti kombinac¢niho testovani SUT podle
jejich sily. Nejprisnéjsim kritériem je na vrcholu se nachézejici ACoC (pokryti vsech kombi-
nact), které v sobé zahrnuje vsechna pod nim se nachézejici kritéria. Kritéria v jedné roviné
jsou pak neporovnatelnd, prevzato z [2, obrézek 4.2]

Priklad 2. Méjme systém se tremi vstupy I - celé cislo, Iy - tetézec a Is - pravdivostni
hodnota (boolean).

Uvedené vstupy systému lze za pouziti obecnych znalosti o daném typu rozlozit napii-
klad na bloky zobrazené v tabulce 2.1 nasledujicim zptsobem:

e [ - pouziti mezni hodnoty (0), vzniknou 3 bloky (zapornd ¢isla, 0, kladna ¢isla).
e I5 - mezni hodnota (prazdny fetézec - ¢), vzniknou 2 bloky (e, ostatni fetézce).

e [3 - vzniknou 2 bloky rozdélenim ptipustnych hodnot (true, false).

’ vstup ‘ datovy typ ‘ vytvorené bloky ‘

I celé cislo {-1,0, 1}
P fetézec {e, "A1"}
I3 boolean {true, false}

Tabulka 2.1: Rozklad parametri systému z prikladu 2 na bloky na zdkladé meznich hodnot.
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V zavislosti na pozadavcich je mozné pokryt bloky vytvorené v tabulce 2.1 nékterym

nize uvedenych kritérii pokryti:

e Kombinace vSech bloka (ACoC) - je nejsilnéjsi ze zde uvedenych kritéril pokryti.
Vyzaduje zkombinovani vSech vytvorenych blokt ze vSech charakteristik. Celkovy po-
Cet kombinaci vzniklych timto kritériem je ddn soucinem poctu bloki vytvorenych
z kazdého vstupniho parametru, viz vzorec (2.1).

Pocet kombinaci = H |D| (2.1)
Dewstup

Konkrétné pro bloky v tabulce 2.1 by se vytvorila mnozina o 3-2-2 = 12 kombinacich
zobrazenych v tabulce 2.2.

y (I, I, I3) |
(-1, €, true) | (-1, e, false) | (-1, "A1", true) | (-1, "A1", false)
(0, e, true) | (0, ¢, false) | (0, "A1", true) | (0, "A1", false)
(1, ¢, true) | (1, ¢, false) | (1, "A1", true) | (1, "A1", false)

Tabulka 2.2: Vstupni kombinace s kritériem pokryti ACoC' z bloka v tabulce 2.1.

e Kombinace dvojic (PW) - je mirnéjsi a ¢asto pouzivané kritérium. Pozaduje zkom-
binovani kazdého bloku z kazdé charakteristiky s kazdym blokem z ostatnich charak-
teristik. Dvojice hodnot nutné pro splnéni tohoto kritéria u blokt v tabulce 2.1 jsou

uvedeny v tabulce 2.3.

(-1, ¢) (0, €) (1, ¢) (e, true)
(e, false) | (-1, "A1") | (0, "A1%) | (1, "A1")
("A1", true) | ("A1", false) | (-1, true) | (-1, false)
(0, true) (0, false) (1, true) | (1, false)

Tabulka 2.3: Dvojice potiebné k pokryti kritéria Pair- Wise pro bloky z tabulky 2.1.

Neni nutné pro kazdou z vytvorenych dvojic tvorit samostatny test, protoze jednim
testovacim pripadem je mozné jich pokryt vice. Pro pokryti 16 dvojic v tabulce 2.3
tak napriklad staci 8 testovacich pripadi uvedenych v tabulce 2.4.

] (I1, Iz, I3) |
(-1, €, true) (0, €, true) (1, e, true) (e, -, false)
(-1, "A1", false) | (0, "A1", false) | (1, "A1", false) | (1, -, true)

Tabulka 2.4: Testovaci vstupy vytvorené z dvojic v tabulce 2.3. Hodnota -’ v trojici mize
byt nahrazena jakoukoliv hodnotou z odpovidajicitho bloku.
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e Pokryti kazdého bloku (ECC) - je nejslabsi z uvedenych kritérii, které pro své
splnéni pozaduje pouze obsahnuti kazdého bloku alespon jednou. Bloky z tabulky 2.1
je mozné timto kritériem pokryt napriklad testy v tabulce 2.5.

’ (I1, Iz, I3) \
’ (-1, €, true) ‘ (0, "A1", false) ‘ (1, e, true) ‘

Tabulka 2.5: Testovaci vstupy pro bloky z tabulky 2.1 splnujici kritérium ECC.

e Pokryti t-tic (TWC) - je zobecnéni vyse uvedenych pokryti, které obecné pracuje
s t-ticemi. V zavislosti na zvolené ¢iselné hodnoté ¢, je mozné ziskat pokryti ECC
(t=1), PW (t =2) az po ACoC (t = |vstup|).

7Z prikladi uvedenych vyse je patrné, ze pocet t-tic vytvorenych pro splnéni odpovida-
jictho kritéria, nemusi byt presnym poctem potrebnych testl, protoze jeden test miize
pokryt vice vytvorenych t-tic. Pro vhodné rozlozeni t-tic je mozné pouzit naptiklad
algoritmus IPOG'".

e Pokryti bazovych blokt (BCC) - je pokryti odlisné od pokryti ¢-tic. Spociva ve vy-
brani urc¢itého bdzového bloku z kazdé charakteristiky. Tyto bdzové bloky je pak nutné
v testu obsdhnout, ovsem jedna hodnota testu musi byt z nebdzového bloku. Bazové
bloky jsou vybrény na zakladé urcité (rozsifené) znalosti o testovaném systému, kdy
je chténé urcité hodnoty vzdy zahrnout do testovaciho vstupu.

Napriklad pokud by se pro parametry z tabulky 2.1 jako bazové bloky zvolily bloky
{—1,¢e,true}, pak by toto kritérium bylo mozné pokryt 4 testovacimi vstupy v ta-
bulce 2.6.

] (11, Iz, 1I3) \
] (-1, "A1", true) ‘ (0, e, true) ‘ (1, e, true) ‘ (-1, e, false) ‘

Tabulka 2.6: Testovaci vstupy pro bloky z tabulky 2.1 splnujici kritérium BCC.

e Vicenédsobny vybér bazového bloku (MBCC) - zobecnéni vyse uvedeného BCC
pokryti, které umoznuje z kazdé charakteristiky vybrat vice nez jeden bazovy blok.
Podminkou pro splnéni tohoto kritéria je zahrnout v testech kazdy bazovy blok z kazdé
charakteristiky alespon jednou. P¥i pokryvani kazdého z vytvorenych bazovych bloku
pak plati stejné podminky jako pti kritériu BCC.

2.4 Klasifikace zprav

Jako zptsob testovani bylo vybrano testovdni zaloZené na wvstupnich doméndch popsané
v sekci 2.3.1. Z tohoto divodu se musi zjistit informace o vstupu systému, coz je mozné
na zakladé zdznamu komunikace, ze které lze ziskat jednotlivé zpravy. Aby se mohla data
obsazend ve zpravach analyzovat, je nutné zpravy roztridit do skupin podle jejich urcitych
vlastnosti. Zpusobim, jak nalézt podobnost mezi vlastnostmi dat, se vénuji nasledujici
sekce.

"https://ieeexplore.iece.org/document/6569736
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2.4.1 Metricky prostor

Metricky prostor popsany v definici 4 je matematicky prostiedek, ktery umoznuje vyjadrit
vztah mezi prvky urc¢ité mnoziny. Je zalozen na 4 axiomech popsanych v definicich 5 az 8 [23,
kapitola 1]:

Definice 4. Metricky prostor je dvojice sestdvajici z mnoZiny S a bindrniho zobrazent p,
které prirazuje dvojici prvku této mnozZiny odpovidajici redlnou hodnotu:

MP = (S,p), p: S x S — RT
Definice 5. Nezapornost - pritazend hodnota popisujict vztah dvou prvkid neni zdpornd:
p(z,y) =0
Definice 6. Totoznost - dvéma stejngm prokum je prirazena nulovd hodnota:
plz,y) =0 <= z=y
Definice 7. Symetrie - pri porovndvdni dvou prvku nezdlezi na poradi jejich vibéru:
p(x,y) = p(y, x)

Definice 8. Trojihelnikovd nerovnost - pri postupném porovndvdni tii proki (x,y, z) musi
platit, Ze cislo prirazené dvojici (x, z) nemuze byt vétsi jak soucet cisel prirazenych dvojicim
(z,y) a (y,2):

p(x,y) + py,2) = p(, )

2.4.2 Vzdalenost

Pii dodrzeni ¢tyt axiomu metrického prostoru ze sekce 2.4.1 je mozné definovat koncept
vzddlenosti. V zavislosti na konkrétni definici mohou jednotlivé vzddlenosti vykazovat roz-
dilné vlastnosti, ale jejich obecné chovani je shodné kvili nutnosti dodrzet obecnou definici
metrického prostoru.

Euklidova vzdalenost

Je bézné pouzivand vzddlenost, kterd se pouziva pro urceni vztahu mezi dvéma body v Fu-
klidovském prostoru. Pro dva obecné body A = (a1,as,...,an), B = (b1,b2,...,b,) Vv n-
rozmeérném prostoru je mozné ji definovat podle vzorce (2.2) [12, slajd 12-13].

(2.2)

Hammingova vzdalenost

Jeji hodnota reprezentuje vztah mezi dvéma tetézci stejné délky a obecné se da ziskat pro

dva stejné dlouhé fetézce A = ajas...an, B = b1by...by,, |a] = |b| = n podle vzorce (2.3).
n
dH<A,B) :Z]ai—bil (2.3)
i=1

Jednim z vyuziti této vzdalenosti je napriklad moznost detekce a opravy chyb pii pre-
nosu binarnich dat. V tomto piipadé se tato vzdalenost pocita jako pocet pozic, ve kterych
maji slova rozdilnou hodnotu [9].
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Levensteinova vzdalenost

Je zobecnénim Hammingovi vzddlenosti, ale na rozdil od ni nepozaduje u porovnavanych
fetézcu stejnou délku. Vyslednda vzdélenost je dana jako minimélni pocet editaci jednoho
Tetézce na druhy, proto je také oznacovana jako editacni vzddlenost. Mezi povolené editacni
operace patii vloZeni, odstranéni a prepsdni symbolu v Tetézci [10].

Jaccardova vzdalenost

Posledni zde uvedena vzdalenost je Jaccardova vzddlenost, kterd ma vyuziti pii porovnavani
dvou mnozin (neusporadané kolekce hodnot). Jeden ze zpusobu vypoctu této vzdalenosti
mezi mnozinami A a B je uveden ve vzorci'® (2.4). Ukdzku praktického pouziti této vzda-
lenosti pro porovnani dvou stromovych struktur je mozné vidét v prikladu 3 [19].

|AN B

dj(A,B)=1— ———
J(7 ) ’AUB’

(2.4)

Obrézek 2.11: Ukazka dvou stromovych struktur. Zelené uzly (typ, ID, cas) jsou spolecné
pro oba stromy.

Priklad 3. Uvazujme dvé stromové struktury zobrazené na obrdzku 2.11 se tremi spolecnijmi
uzly (typ, ID, cas).

Bude-li se na tyto stromové struktury pohlizet jako na dvé mnoziny, jejichz prvky re-
prezentuji uzly stromu, pak je mozné mezi nimi spocitat vzdélenost za pouziti vzorce (2.4).

e AN B = {typ, ID, cas}

e AU B = {typ, ID, cas, prikaz, jméno, heslo}

— |[ANB| _ 3 _1

Jaccardova vzddlenost téchto dvou stromovych struktur je 0.5.

¥ Hodnoty ziskané z tohoto vzorce jsou normované do intervalu (0; 1). Jejich pfemapovani na R™ je mozné
napriklad pomoci funkce tangens.
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Kapitola 3

Navrh generatoru stromovych
struktur

V této kapitole je predstaven priibéh navrhu vytvoreného generatoru stromovych struktur.
Na zacatku jsou shrnuty pozadavky na funkcionalitu dané zaddnim, na zakladé kterych
bylo sestaveno schéma vysledného néstroje. To je nasledné detailnéji popsano v ostatnich
sekcich této kapitoly.

3.1 Funkcionalni pozadavky

Cilem této bakalaiské prace je vytvoreni nastroje automatizujiciho testovani informacnich
systému s minimem znalosti o jeho implementaci. Vysledkem tedy bude nastroj, ktery na
svém vstupu obdrzi pouze zaznam komunikace zachycené v néjakém informacnim systému.
Tato komunikace muze probihat za pouziti urcitého komunikacniho protokolu. Konkrétné
je vsak vyzadovana podpora protokola REST API a OPC UA. Soucésti komunikace také
mohou byt strukturovana data, proto je o¢ekavana podpora standardnich forméati pro popis
strukturovanych dat, a to konkrétné XML a JSON.

Poskytnuty zaznam komunikace bude nejprve zpracovan a preveden do interni repre-
zentace, ktera se nasledné analyzuje z hlediska obsahu a struktury. Takto ziskané informace
o podobé zprav zasilanych v systému se pouziji pro generovani novych zprav na zakladé
kombinaéniho testovani, konkrétné splnujiciho pokryti Pair- Wise.

Vystupem néastroje bude vygenerovany zaznam komunikace, ktery obsahuje zpravy po-
dobné tém zachycenym v redlném provozu. Podobnosti mezi vygenerovanymi zpravami
a témi v redlném provozu se v ramci této prace rozumi podobnost struktur posilanych
dat.
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Tree Structures Generator

| 1. krok 2. krok 3.krok
; Zpracovan | | zpracovani .| |tvorba novych !
: zéznamu > . > ) .
. ) zprav zprav -
; komunikace :

zaznam testovaci
komunikace zpravy

Obrézek 3.1: Schéma vytvoreného generatoru stromovych struktur (Tree Structures Gene-
rator - TSG). Celou funkcionalitu je mozné rozdélit na tyto zobrazené tii ¢asti. Nejdiive
je zpracovan poskytnuty zaznam komunikace, véetné jeho prevedeni do uniformni interni
reprezentace. Nésledné jsou extrahované zpravy zpracovany a analyzovany. Na zavér jsou
informace ziskané z analyzy zprav vyuzity ke generovani novych zprav.

3.1.1 Schéma generatoru

Na zakladé vyse sepsanych pozadavku byla funkcionalita vytvoreného generatoru stromo-
vych struktur (Tree Structures Generator - TSG) rozdélena do tii ¢asti zobrazenych na
obrazku 3.1:

1. Zpracovani zaznamu komunikace - v prvnim kroku nastroj T'SG nacte poskytnuty
zéaznam komunikace a prevede v ném obsazené zpravy do uniformni interni reprezen-
tace. To mimo jiné znamend nutnost zpracovani komunikac¢niho protokolu, zpracovani
formétu zpravy a zpracovani piipadné obsazenych strukturovanych dat, coz je popsané
v sekci 3.2.

2. Zpracovani zprav - ve druhém kroku musi néstroj T'SG zpracovat extrahované
zpravy za ucelem usnadnéni néasledujici analyzy jejich obsahu. Béhem tohoto procesu
dochézi k jejich klasifikaci do jednotlivych skupin (clusteri) za pouziti urcité metriky.
Zpravy v jednotlivych skupinach je mozné povazovat za podobné a abstrahovat je do
jedné abstrakini zprdvy, kterd danou skupinu reprezentuje, cemuz se vénuje sekce 3.3.

3. Tvorba novych zprav - ve tfetim a poslednim kroku dochézi k ziskdni informaci
potrebnych pro nésledné generovani. Informace jsou ziskany analyzou dat abstraktni
zpravy vytvorené v predchozim kroku. Nové vygenerované zpravy jsou na zaveér preve-
deny zpét z uniformniho interniho formatu. To zahrnuje rekonstrukci formatu zpravy,
jejich nasledné opétovné obaleni komunika¢nim protokolem a nakonec zapis do nové
vytvareného zdznamu komunikace, ¢emuz se vénuje sekce 3.4.
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potencialni

A zprava zprava
log
nadteni syntakticka : prevod do
vstupnich —> analyza —>» | validace zprav > uniformni
souborll protokolu reprezentace
A

log (uniformni)
zprava

Obrazek 3.2: Schéma znazornujici zpracovani vstupu nastroje T'SG. Nastroj nacte pozado-
vanou cestu a z ni ziskd zdznamy komunikace. Z téch extrahuje jednotlivé zpravy a ovéri
u nich jejich strukturu a pripadné obsazend data. Nasledné pak wvalidni zpravy prevede do
uniformni interni reprezentace.

3.2 Zpracovani zaznami komunikace

Cilem této ¢asti je predstavit ndvrh vstupni ¢asti generatoru, ktera je zodpovédnd za prevod
vstupu (konkrétné cesty k poskytnutému zaznamu komunikace zachyceného v testovaném
systému) na uniformni reprezentaci jednotlivych zprav uvnitt néstroje T'SG. Béhem tohoto
procesu dochazi k postupnému nacteni zaznamovych soubori, zpracovani jejich protokolu
a extrakci zprav. Ty jsou nasledné zkontrolovany z hlediska jejich pozadované (oc¢ekévané)
struktury a je ovéren také format jejich pripadné obsazenych dat. Takto validné zpracované
zpravy jsou na zavér prevedeny do uniformniho forméatu. Cely tento proces je zobrazen na
obrazku 3.2 a vice priblizen ve zbytku této casti.

3.2.1 Nacteni vstupnich soubort

Funkcionalita generovani novych zprav je postavena na poskytnutém zaznamu komunikace
(log), proto je jako zdroj ocekdvana cesta k tomuto souboru. Pouzité kombinacni testovdni
popsané v sekci 2.3.1 pozaduje pro své pouziti mit urcité informace o svém vstupu. Z tohoto
diavodu je vhodné mit poskytnuté vétsi mnozstvi zachycené komunikace. Zpiisob zachyta-
vani vSak muze byt odliSny a komunikace nemusi byt zachycena pouze v jednom souboru
ale v celé kolekci soubori. Z tohoto divodu TSG obecné muze na svém vstupu obdrzet
cestu k zaznamu komunikace nebo také cestu ke slozce, ktera tyto zaznamy obsahuje.

Cilem této c¢asti je zpracovat poskytnutou cestu, tedy urcit jestli se jedna o soubor nebo
o slozku. V pripadé souboru je tento soubor pouze predan na vystup. V pripadé slozky jsou
ovSem na vystup postupné vraceny v ni obsazené soubory.
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3.2.2 Syntakticka analyza protokolu

Komunikace mize v kazdém informac¢nim systému probihat za pouziti jiného komunikac-
niho protokolu, viz sekce 2.1. V této ¢asti nastroje je nacteny zaznam komunikace zpracovan
na zakladé znalosti jeho formatu. Momentalné se v implementaci podporuje komunikacéni
protokol HTTP popsany v sekci 2.1.1 (konkrétné ve spojeni s architekturou REST popsané
v sekci 2.1.2) a protokol Terminal ze sekce 2.1.4.

Protokol je nejdrive rozdélen na zakladé znalosti o podobé formatu jednotlivych typt
v ném obsazenych zprav. Poskytnuty zdznam komunikace ale nemusi vzdy obsahovat ko-
rektné zachycenou komunikaci. Pro tento pripad, ale také kvili napriklad pritomnosti mozné
hlavicky obsahujici informace o zachytavani komunikace, se nejdiive vytvari tzv. potenci-
alni zprdvy. Potencidlni zprdva je v podstaté jen extrahovana ¢ast souboru v nezpracované
podobé, kterd by méla obsahovat validni zpravu a jejiz struktura bude zpracovana az v poz-
déjsi fazi. Tento postup navic prinasi vyhodu jednodussi rozsiritelnosti v pripadé, ze by mél
nastroj zac¢it podporovat novy format komunikace.

3.2.3 Validace zprav

V této zavérecné fazi dochazi k validaci potencidlnich zprdv ziskanych v predchozi ¢asti.
U kazdé potencialni zpravy dochézi k ovéreni jejiho forméatu. V pripadé, kdy jsou soucdsti
zpravy data, dochézi k jejich extrakci a nédslednému ovéreni. Momentalné jsou podporovany
formaty XML a JSON popsané v sekci 2.2.1. Tato ¢ast mé jeden z nasledujicich vystupi:

e Validni format - zpriava dodrzuje pozadovany format a doslo k jejimu uspésnému
zpracovani véetné pripadné obsazenych dat.

e Nevalidni data - zprava sama o sobé dodrzuje predepsany formét a podafrilo se ji
prevést, ovsem jeji obsazené data jsou nevalidni. V tomto pripadé je mozné data ulozit
v jejich originalni podobé nebo potencidlni zpravu zahodit.

e Nevalidni format - potencialni zprava nedodrzuje ocekavany forméat a je zahozena.

message

metadata

Obrazek 3.3: Uniformni format stromové struktury pro uloZeni zpravy. Strom je tvoren
jednim kofenovym uzlem se dvéma potomky: 1) uzel pro podstrom obsahujici metadata
2) uzel pro podstrom obsahujici data.
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3.2.4 Prevod do uniformni reprezentace

Pro jednodussi a uniformni praci s nac¢tenymi zpravami je nutné je prevést do jednotného
formatu. Obecné je mozné strukturu zpravy rozdélit na metadata a samotné data. Jelikoz
se data ocCekavaji prevazné ve formatu popisujici uréitou stromovou strukturu, tak je tento
forméat pouzit i pro ulozeni celé zpravy. Podobu uniformé vytvorené zpravy je mozné vidét
na obrazku 3.3, ktery se skldda z jednoho kofenového uzlu se dvéma potomky a to uzlem
tvorici podstrom pro metadata a uzlem tvorici podstrom pro samotna data. Samotny prevod
struktury zpravy je tvoren z nésledujicich transformaci:

e Prevod metadat - v zavislosti na zvoleném komunika¢nim protokolu se lisi podoba
metadat a tim tak tedy zpusob jejich transformace.

V protokolu HTTP jsou metadata ulozena ve formatu kolekce klic-hodnota, kterou
je mozné transformovat na kolekci uzli, kde jméno uzlu bude tvoreno pravé timto
klicem, jak je zndzornéno na obrazku 3.4.

V protokolu Terminal ze sekce 2.1.4 je transformace provedena obdobné, jak je mozné
vidét na obrazku 3.5.

GET /?wsdl HTTP/1.1
Accept: */x*

User-Agent: QI 95.21
Host: 0.0.0.0
Cache-Control: no-cache

(a) Ukdzka konkrétni zadosti v protokolu HTTP.

metadata

Request_ HTTP_
URI Version
[/?wsdl] [/?wsdl]

User-Agent [Cache-Control
[Ql 95.21] [no-cache]

(b) Stromova struktura reprezentujici HTTP Zadost.

Obréazek 3.4: Prevod konkrétni HTTP zadosti do odpovidajici stromové struktury. Prvni
radek byl navic rozdélen podle specifikace jeho forméatu a doplnén o uméle vytvorené klice.

e Prevod dat - data jsou v podporovaném forméatu popisujicim stromovou strukturu,
viz vypis 2.2 (XML) a 2.3 (JSON) v sekci 2.2.1, a je mozné je do ni opét prevést.

e Prevod nevalidnich dat - v pripadé, Ze nebylo mozné data transformovat (nejsou
v podporovaném formétu nebo nemaji validni strukturu), je mozné je uchovat v jejich
ptvodni textové reprezentaci. V tomto pripadé vznikne novy uzel, viz uzel rawData
na obrazku 3.5, do kterého jsou data v nezpracované podobé ulozena.
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10/16/2019 2:53:54 PM | ClientId: 5, Command: GetBalance,
MessageType: Request CommunicationId: 1, Data: 0a241147a

(a) Ukdzka zprévy v protokolu Terminal ze sekce 2.1.4.

message

metadata

Communica-
tionld
[Ql 95.21]

DateTime
[10/16/2019
2:53:54 PM]

rawData
[0a241147a]

Command
[GetBalance]

MessageType
[Request]

(b) Stromova struktura reprezentujici zpravu s nevalidnimi daty.

Obréazek 3.5: Prevod zpravy do odpovidajici stromové struktury. K prvni polozce s datem
a ¢asem byl umeéle vytvoren kli¢ DateTime. Zprava obsahuje data, ktera vSsak nejsou v pod-
porovaném formatu (XML nebo JSON), byla proto v puvodni podobé pfiddna do nového
uzlu rawDate.

3.3 Zpracovani zprav

V druhé ¢asti tento nastroj zpracovava jednotlivé zpravy v uniformni reprezentaci (stromové
strukture) a transformuje je na abstraktni zprdavy, coz je zprava ktera vznikne spojenim vice
jednotlivych zprav.

Cilem tohoto procesu je redukce mnozstvi zprav. Dochéazi pri ném ke klasifikaci zprav za
pouziti urcité metriky a néasledné k jejich abstrahovani, jak je znadzornéno na obrazku 3.6.

3.3.1 Klasifikace

Ze zachycené komunikace je potrebné zjisti nasledujici dvé informace:

1. Format komunikace - pro moznosti generovani novych zprav je nutné zjistit, jaké
razné zpravy se mohou z hlediska struktury v komunikaci vyskytnout. Proto se zpravy
klasifikuji (t¥idi) préavé na zakladé jejich struktury.

2. Obsazena data - nezbytnou soucasti generovani je potfeba mit znalost o hodnotach,
které se ve zpravé mohou vyskytnout. Proto je nutné pii klasifikaci zachovat informaci
o vyskytujicich se hodnotach.
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skupina
zprav

abstraktni
zprava

(uniformni)
zprava

Y

Y

klasifikace abstrakce

Y

Obréazek 3.6: Schéma znazornujici samotné zpracovani komunikace. Jednotlivé zpravy jsou
nejdrive klasifikovany na zdkladé jejich struktury za pouziti urcité metriky. Toto je pro-
vadéno nejen kvuli snaze o zmenseni objemu komunikace, ale také kvuli zjisténi struktury
zprav, které se nasledné budou generovat. V ramci abstrakce jsou nasledné podobné zpravy
spojené do jedné abstraktni zpravy, ¢cimz také dojde ke zjisténi hodnot, které se ve zprave
vyskytuji. Tyto kroky jsou dilezité, aby bylo nasledné bylo mozné generovat zpravy struk-
turou podobné tém zachycenym.

Volba vzddlenosti pro porovnavani zprav

Pro samotné generovani by mohlo byt postacujici generovat ndhodné struktury. To by se
ovsem odchylilo od zadani, které specifikuje, ze nastroj vytvari data strukturou podobna
readlnému provozu. Proto je nutné zjistit strukturu zprav v komunikaci. Stejnd problematika
se tykd i samotnych hodnot ve vygenerované zprave, tedy aby data v ni obsazena byla
podobnd tém redlnym. Tato podminka Cdsteéné plyne i ze skutec¢nosti, Ze systém by mél
zpravy, které se vyrazné lisi od ocekavanych, odmitnout. Naopak pfi mensich dpravich
miuze dojit k jeho uvedeni do neosetreného stavu, a tedy odhaleni vady.

V kapitole vénujici se teorii je v sekci 2.4 zamérené na klasifikaci popsano nékolik riuznych
definici vzdélenosti, které je mozné pouzit k vzajemnému porovnani zprav, a tedy k jejich
néaslednému rozdéleni (klasifikaci) do skupin. Jelikoz se na zpravy pohlizi jako stromové
struktury popsané v sekci 2.2 a je mozné je tak pojmout jako mnozinu uzla, byla pro
implementaci pouzita Jaccardova vzddlenost popsana v sekci 2.4.2, kterd toto porovnani
dvou mnozin umoznuje.

Interpretace vzddlenosti za pouziti prahu

Bez ohledu na vybér vzddlenosti porovnavajici zpravy je jejim vysledkem pouze ¢islo, jehoz
interpretace muze byt odlisnd. Jelikoz se v tomto nastroji nepocita s zadnym zptusobem
uceni, je nutné aby vyznam této hodnoty urcil uzivatel. Prvnim krokem je proto nor-
malizace’ této hodnoty do rozsahu (0;1), coz zjednodusuje nasledny zptisob interpretace
vzdélenosti dvou zprav podle téchto krajnich hodnot:

e dj(A, B) =1- porovnavané stromové struktury nemaji Zzidné spole¢né uzly. Jejich
struktura je zcela odlisna.

e dj(A, B) =0 - porovnavané stromové struktury maji vSechny uzly spole¢né. Maji
identickou strukturu.

Pouzity vzorec (2.4) ze sekce 2.4.2 vraci normalizovanou hodnotu Jaccardovi vzddlenosti.
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Povinnosti uzivatele je stanovit prah (threshold), ktera déli ziskanou vzdélenost nésle-
dujicim zpusobem:

1. dj(A, B) < threshold - vSechny dvojice zprav, které splni tuto podminku, jsou pova-
zovany za podobné a klasifikoviny (zatazeny) do stejné skupiny.

2. dj(A, B) > threshold - vSechny dvojice zprav spliujici tuto podminku jsou povazovany
za rozdilné a nemohou se tak nachazet ve stejné skupiné.

Podle zvolené hodnoty prahu jsou zpravy t¥idéné do skupin. Cim mens$f je tato hodnota,
tim vic podobné struktura zprav se ve skupiné dodrzuje. Naopak ¢im vétsi je tato hodnota,
tim odlisnéjsi struktury se ve skupiné mohou vyskytovat. Nalezeni optimdlni hodnoty prahu
zalezi na aktudlnim stavu dat a zamysleném zptusobu generovani. Nizkou hodnotu prahu je
vhodné zvolit naptiklad v téchto pripadech:

e Generované zpravy se maji strukturou co nejvice blizit tém zachycenym. Cim vyssi
prah je zvolen, tim rtznéjsi je struktura spojovangch zprav a tim rozdilnéjsi struktury
budou vznikat.

e Poskytnuty zdznam komunikace obsahuje dostatecné mnozstvi zprav pro urceni do-
mén jednotlivych uzli. V opa¢ném pripadé je mozné zvysit hodnotu prahu a spojovat
ruznéjsi struktury a tim zveétsit pocet zaznamenanych hodnot v uzlech.

Skupiny zprav

@ @ @ vysledna vzdalenost
zprava

d mln(d1: d27 e n)

(a) Vypocet vzdalenosti mezi klasifikovanou zpravou a vSemi existujicimi skupinami a nasledny
vybér skupiny s nejmensi vzdalenosti.

[ begin ]—7/ d;

d; < treshold ? vlozeni zpravy do G;

vytvoreni skupiny Gp+1 a vloZeni zpravy do ni

(b) Vytvoteni nové skupiny v pripadé, kdy vhodné neexistuje.

Obrazek 3.7: Pro klasifikovanou zpravu je nejdiive ziskana vzdalenost se vSemi existujicimi
skupinami. Ta je ddna jako maximum mezi ni a vSemi zpravami v porovnivané skupine.
Nésledné je vybrana ta nejblizsi skupina. Pokud je jeji vzdalenost mensi (rovna) jak préh
(threshold), pak je do ni zpréva vlozena. V opacném piipadé je vytvofena novd skupina
s touto zpravou.
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Klasifikace zprav do skupin

Po zvoleni vhodné hranice prahu probihd samotna klasifikace do skupin (clusterd) v nésle-
dujicich krocich, které jsou také zndzornény na obrazku 3.7:

1. Projde se kazda skupina zprav a zjisti se jeji vzdalenost od klasifikované zpravy.

2. Vzdalenost mezi klasifikovanou zprdvou a skupinou je dana jako maximalni vzdéle-
nost mezi zpravou a viemi zpravami ve skupiné”.

3. Vybere se skupina s nejmensi vzdalenosti od klasifikované zpravy.

4. Pokud je vzdalenost se ziskanou skupinou vétsi nez hodnota prahu, pak je klasifiko-
vand zprava pocatecni zpravou nové vytvorené skupiny. V opacném pripadé je tato
zprava do ziskané skupiny vlozena.

3.3.2 Abstrakce

Po klasifikaci komunikace do jednotlivych skupin je mozné vSechny zpravy v dané skupiné
povazovat za podobné. Mohlo by proto stacit vybrat z kazdé skupiny jednu reprezentujici
zpravu, kterd by celou skupinu zastoupila. Tim by vSak doslo k zahozeni podstatnych
informaci z ostatnich zprav. Lep$im zptisobem je tak spojovdni (mergovdni) zprav v kazdé
skupiné do jedné abstrakini zprdvy, kterd danou skupinu bude reprezentovat. Zpusobt,
jakymi by bylo mozné spojovat zpravy, je obecné vice, ale je vSsak vhodné, aby tento proces
umél zachovat strukturu zpracovavanych zprav a také hodnoty v nich obsazené.

Zachovani struktury zprav

Musi byt moznost z abstraktni zprdvy zpétné rekonstruovat jednotlivé zpravy, které se po-
dilely na jejim vzniku. Za timto tucelem je nutné v abstrakini zprdivé zahrnout uzly vsech
zprav, ze kterych je tvofena. Vhodnym zpiisobem je tak pii spojovdni sjednocovat uzly
zpusobem znazornénym na obrazku 3.8. Béhem sjednocovani jsou za shodné povazovany
ty uzly, které maji na stejné trovni ve stromové strukture stejny ndzev a soucasné maji
shodné rodicovské uzly, viz definice 9. Toto kritérium je zvoleno kvili zachovani kontextu,
protoze naptiklad uzel ID by mohl mit jiny vyznam pod uzlem uZivatel a jiny pod uzlem
prikaz a neni vhodné je povazovat za shodné.

Definice 9. Uzly jsou povaZovdiny za shodné, maji-li stejny ndzev a stejnou cestu ke korenu
(sloZenou z uzli se stejngmi jmény).

Zachovani hodnot zprav

Abstrakini zprdva musi poskytovat informace o hodnotéch, které se mohou vyskytovat v je-
jich jednotlivych uzlech. Je tedy nutné ve vysledné abstraktni zprdvé uchovat vSechny hod-
noty ze vsech spojovangch zprav. Toho je mozné docilit vytvorenim abstrakiniho uzlu zobra-
zenym na obrazku 3.9, ktery neuchovava pouze jednu hodnotu, ale celou mnozZinu hodnot,
které byly obsazeny ve spojovanych zpravach v daném uzlu. Tyto abstraktni uzly tvori stro-
movou strukturu reprezentujici abstraktni zprdvu.

2Tento zptisob byl zvolen, aby nedoglo k postupnému odchyleni struktury skupiny.
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Zprava A zprava B abstraktni zprava

+¢

Obrazek 3.8: Ukazka spojovdni dvou zprav do abstrakini zprdvy, pri které dochazi ke sjed-
noceni vSech uzli z obou vstupnich struktur. Za shodné se povazuji ty uzly, které maji
stejnou cestu ke koreni, konkrétné tedy uzly zprdva, ID a cas.

abstraktni uzel

zachycena sekvence hodnot
o @ : ‘

Obréazek 3.9: Pri spojovdni zprav je nutné zachovat informace o vyskytujicich se hodnotéach,
proto je abstraktni zprdva reprezentovana stromovou strukturou s abstraktnimsi uzly. V nich
jsou ulozZeny vsechny hodnoty, které dané uzly ve spojovanych zpravach obsahovaly.

3.4 Tvorba novych zprav

V posledni ¢asti néstroje dochézi jiz ke generovani novych zprav a jejich zapisu do vy-
stupniho souboru. Zpracovana zprava ve formé abstrakini reprezentace z predchozi ¢asti je
nejprve podstoupena analyze jejich dat. Pri ni dochézi k identifikaci hodnot v jednotlivych
uzlech a vytvoreni charakteristiky dané abstrakini zprdvy. Tato charakteristika je zdkla-
dem pro samotné generovani novych zprav. Vygenerované zpravy jsou na zavér prevedeny
z uniformni stromové reprezentace zpét do formatu komunikac¢niho protokolu a zapsany do
vystupniho souboru, jak je mozné vidét na obrazku 3.10.

3.4.1 Analyza obsahu

Pri komunikaci se v informacnich systémech casto vyuziva textovych komunikacnich proto-
koli, napiiklad protokolu HTTP popsaného v sekci 2.1.1, pripadné i textovych formata pro
samotny popis dat, napriklad formaty XML a JSON ze sekce 2.2.1. Pti prijeti zpravy ma
v sobé cilova stanice vestavény analyzator daného protokolu, ktery méa znalost o zptsobu in-
terpretace jednotlivych tertovych hodnot. Aby mohl byt nastroj TSG pouzivan obecné, bez
provazani s konkrétnim IS, je nutné interpretaci hodnot fesit jinym (obecnéjsim) zptusobem,
coz je cilem této Césti.
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charakteristika

zpravy generovana zprava
— > Zprava
-
. N - N rekonstrukce b zapis
analyza obsahu > generovani > ) ,
zprav zpravy

abstraktni log
zprava -

Obréazek 3.10: Schéma znazornujici finalni generovani novych zprav a jejich rekonstrukci do
zvoleného formatu. Abstraktni zprdavy jsou nejprve analyzovany z hlediska jejich obsazenych
hodnot, ¢imz dojde k vytvoreni charakteristiky dané zpravy. Tato charakteristika je ndsledné
vyuzita pro generovdani novych zprav. Ty pak staci rekonstruovat z uniformniho formétu
stromové struktury zpét do formatu komunikac¢niho protokolu. Vytvorené zpravy se jen na
zavér zapisou do vystupniho souboru.

Rozpoznatelné datové typy

Jednotlivé hodnoty jsou v pouzitych formatech, az na vyjimky®, reprezentovany textovym
fetézcem. V této ¢asti tak dochézi k pfesnéjsimu rozpoznani jejich typu. Cim konkrétnéjsi
je tato forma rozpoznavani, tim presnéji je mozné generovat nové hodnoty a tedy i vysledné
vytvorené zpravy jsou podobnéjsi tém puvodnim. V zdkladu jsou rozpoznatelné nasledujici
typy hodnot:

e Pravdivostni hodnota (boolean) - hodnoty true a false.
e Cislo - navic s konkretizaci na desetinné a celé é&islo.

e Datum - bliZe s rozliSenim na samotné datum, cas, plny formdt a uzivatelem zadany
vlastni formdt.

e Vlastni typ - rozpoznani typu hodnoty za pouziti requldrniho vijrazu®, ktery uzivatel
zada.

e Retézec - nejobecnéjsi typ, zastiesujici viechny bliZze nerozpoznané typy hodnot.

Urcité hodnoty se mohou na prvni pohled jevit jako typ retézec. Naptiklad hodnota ’15 kg’
je typu retézec, ovsem pri extrakci hodnoty 15 je mozné ji dale zpracovat jako ¢islo. Tyto
extrakce je mozné provést za pouziti uzivatelem vytvorenych reguldrnich vyrazi.

3Mezi tyto vyjimky je mo#né zaiadit format JSON popsany v sekci 2.2.1. T v ném vsak nemusi byt
mnozstvi vestavénych datovych typu dostacujici vzhledem k moznym interpretacim hodnoty.

4FormAlni prostfedek umoziujici popisovat strukturu textu, vice viz https://docs.microsoft.com/en-
us/dotnet/standard/base-types/regular-expressions.
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3.4.2 Generovani

Proces generovani se sklada z nésledujicich dvou casti:

1. Generovani struktury - nejprve se musi vytvorit samotna struktura nové zpravy
na zakladé abstraktni zprdavy. Tato struktura je prazdna a slouzi pouze jako Sablona.

2. Generovani obsahu - na zakladé charakteristiky abstraktni zpravy ziskané pri ana-
lyze se generuji hodnoty pro novou zpravu. Tyto hodnoty jsou nasledné vlozeny do
sablony vytvorené v predchozim kroku.

Generovani struktury

Na zakladé abstrakitni zprdvy ziskané pti spojovani zprav v jednom ze skupin probiha tvorba
jednotlivych stromovych struktur tvorici nové generovanou zpravu. Pri klasifikaci mohou
byt za podobné povazovany i ty zpravy, které nemaji identickou strukturu. Z tohoto divodu
je nutné mit schopnost z abstrakini zprdvy generovat jednotlivé stromové struktury, ze
kterych byla slozena. Jelikoz abstraktni stromovd struktura vznika sjednocovanim uzla pii
spojovdni, je nutné mit mechanismus, ktery by byl schopen urcit a nasledné odstranit urcité
uzly a tim vytvorit rizné (puvodni) stromové struktury. Toho je mozné docilit identifikaci
téch uzli abstrakini zprdvy, které se nevyskytovaly ve vsech spojovanych zpravach. Proto je
nutné zjistit, které uzly byly kolikrat spojovdany do vysledné abstrakini zprdavy. Jelikoz pri
prevodu zpravy do uniformni stromové struktury popsané v sekci 3.2.4 dochazi k vytvoreni
umeélého korenového uzlu zpravy zobrazeném na obrazku 3.3 ze sekce 3.2.3, je mozné pocet
spojovani tohoto kofenového uzlu vyuzit definici 10.

zZprava A zpragva B abstraktni zprava

OICROICHOICES

Obrazek 3.11: Z abstrakini zprdvy musi byt mozné generovat jednotlivé zpravy, které se
podilely na spojovdni. To je mozné naptiklad na zédkladé poctu, kolikrat byl kazdy uzel
spojovan. Tento pocet pak staci porovnat s poctem spojovdni korenového uzlu, ktery je
uméle vytvoren u kazdé zpravy. Tedy konkrétné kombinace uzla prikaz, jméno a heslo je
mozné nezahrnout do vsech nové vygenerovanych zprav.



Definice 10. Zpisob urcujici jestli se uzel musi vyskytovat v kazdé nové zprdve.

1. pocet spojovani uzlu < pocet spojovdni korenového uzlu = uzel se nemusi vZdy vysky-
tovat ve visledné vygenerované zprdve.

2. pocet spojovdni uzlu = pocet spojovdani korenového uzlu = wuzel se vyskytoval ve vsech
spojovanych zprdvdich a nemd smysl ho odstranovat.

Vyse popsany mechanismus je zobrazeny na obrazku 3.11, na kterém dochazi ke spojo-
vani dvou zprav, které nemaji identickou stromovou strukturu. Uzly prikaz, jméno a heslo
se nevyskytovaly v obou spojovangch zpravach a neni tedy vhodné je zahrnout ve vsSech
nové vygenerovanych zpravach. Nejde vsak jednoduse tyto uzly odstranit, ale je nutné
tvorit kombinace na zdkladé jejich vzajemné pritomnosti. Tedy pocet novych zprav roste
exponencidlné k poc¢tu uzli, které se nemusi vyskytovat ve vysledné zpraveé, viz vzorec (3.1),

pocet novyjch struktur = 21NUI (3.1)

kde NU je mnozina uzlt v abstraktni zprdve, které se nevyskytovaly ve vSech spojo-
vanych zpravach. Konkrétné pro abstraktni zprdvu na obrazku 3.11 vznikne 23 = 8 nové
vygenerovanych struktur zobrazenych na obrazku 3.12. Ne vSechny vygenerované struktury
jsou ale validni, naptiklad zprdva 4 a zprdva 7 maji nepropojené uzly a nesplnuji tak definici
stromové struktury, a proto je nutné je zahodit.

zprava 1 zZprava 2 Zprava 3 Zprava 4

2
Y
(o)}

zprava 5 zpra zprava 7 zprava 8

Obréazek 3.12: 8 struktur vygenerovanych na zékladé abstrakini zprdvy z obrazku 3.11. Pri
generovani nemusi vzdy dojit k vytvoreni validni stromové struktury, viz zprdva 4 a zprdva 7.
Tyto zpravy jsou zahozeny.
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Generovani hodnot

Hodnoty pouzité pro naplnéni vyse vytvorenych struktur jsou generovany za pouziti kombi-
nacniho testovdni. Za timto ucelem je nutné na zakladé charakteristiky ziskané pri analyze
abstrakini zprdvy popsané v sekci 3.4.1 vytvorit bloky pro kazdy uzel. Ty jsou v zakladu
tvoreny nasledujicim zptisobem:

1. Pravdivostni hodnoty (boolean) - {true, false}
2. Ciselné hodnoty - {(minimum, mazimum)}
3. Datum

e Cas, Datum - {(minimum, maximum)}

e Celé datum - pokud jsou vsechna zachycena data v jednom dni, pak jsou zpra-
covana stejnym zpusobem jako cas, jinak jako datum.

4. Retézec - bloky jsou tvofeny viemi zachycenymi hodnotami.

5. Vlastni typ (hodnoty odpovidajici specifikovanému reguldrnimu vyrazu) - vybere se
jedna reprezentativni hodnota.

7 takto vytvorenych bloki dojde k vygenerovani mnoziny hodnot, kterych mtze dany uzel
nabyvat. Obecné vSak ne vzdy musi mit uzel obsazenou hodnotu, tedy je prdzdng, coz je
mozné zjistit na zakladé definice 11.

Definice 11. Zpisob urcujici jestli uzel musi mit vZdy hodnotu.
1. pocet hodnot zachycenych v uzlu < pocet spojovdni uzlu = uzel miZe byt prazdng.

2. pocet hodnot zachycenych v uzlu = pocet spojovani uzlu = uzel musi mit hodnotu.

Do vysledné struktury se tak kombinuji hodnoty rozsitené o prazdnou hodnotu, které
miize kazdy z uzli obsahovat.

3.4.3 Rekonstrukce a zapis

Tato posledni ¢ast je v podstaté komplementarni k ¢asti 3.2. Dochézi k ni ke zpétné trans-
formaci stromové struktury vygenerované v sekci 3.4.2 do jejiho odpovidajictho formatu.
Jednotlivé uzly stromové struktury jsou pouze prevedeny opac¢nym zpusobem, nez jakym
doslo k jejich vzniku popsaném v sekci 3.2.4. Vytvorené zpravy jsou na zavér obaleny do ko-
munikacniho protokolu a zapsdny do vystupniho souboru nebo kolekce soubori, napriklad
po uréitém mnozstvi zprav.

Pri zpétném prevodu nemusi byt pouzit format, ve kterém byly zpravy nacteny. Napri-
klad je mozné zpravy nactené v protokolu HTTP zapsat do protokolu Terminal. Stejné je
mozné zaménit i format pro popis dat.
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Kapitola 4

Implementace generatoru
stromovych struktur

Tato kapitola popisuje implementaci nastroje T'SG dle jeho navrhu predstaveném v kapi-
tole 3. Na zacatek je zde v sekci 4.1 popsano ovladani néstroje a nasledné je v sekci 4.2
vysvétlena jeho funkcionalita za pouziti konecného automatu'. Vytvoreny néstroj je slozen
celkové z 18 prostori jmen (namespace), které jsou zobrazeny ve vypisu 4.1 a v prubéhu
této kapitoly blize popséany.

Classification - klasifikace zprav

CLParser - zpracovani argumentd z prikazové radky

Config - implementace konfiguracniho souboru

DataComposer - rekonstrukce dat z interni reprezentace
DataParser - prevod dat do interni reprezentace

Distance - metrika pro porovnavani stromovjch struktur
Message - struktury pouzité pro interni reprezentaci zprav
MessageComposer - rekonstrukce zprav z interni reprezentace
MessageDumper - pfimy vypis aktudlné zpracovavanjch struktur
MessageGenerator - generovani novych zprav

MessageParser - prevod zprav do interni reprezentace
MessageWriter - zapis vytvofenjch zprav do souboru
NodeAnalyzation - analjza hodnot abstraktniho uzlu

Pipeline - implementace hlavniho algoritmu

ProtocolParser - zpracovani zaznamu komunikace

Serialization - uloZeni a nacteni aktudlné zpracovavanych struktur
SourceReader - zpracovani zdrojové cesty

Tools - pomocné& funkcionalita

Vypis 4.1: Seznam jmenngch prostoru tvoricich nastroj TSG.

https://isaaccomputerscience.org/concepts/dsa_toc_fsm
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Implementace byla vytvorena za pouziti programovaciho jazyka C# rozsifeného o apli-
ka¢n{ rdmec (framework) .NET core ve verzi 3.1°. Mimo standardnich knihoven tohoto
jazyka byly vyuzity nasledujici externi knihovny a néastroje:

e CommandLineParser’ - zpracovani argumentt pifkazové fadky popsané v sekci 4.1.1.
e Newtonsoft.Json’ - knihovna pro praci s formatem JSON vyuzitd pro moznosti
pouziti knihovny Scanner.

e Scanner’ - knihovna pro detekci vyznamovych vlastnosti stromovych struktur [18]
vyuzitda pro ptrevod zprav do uniformniho formatu popsaného v sekci 4.2.5 a jejich
nasledné spojovdni popsané v sekci 4.4.2.

e Combine’ - asistent pro generovani testovacich scénafii [24] pouzity v sekei 4.5.2.

4.1 Ovladani nastroje

Néastroj TSG je mozné ovladat pomoci piikazové fadky zptsobem popsanym v sekci 4.1.1.
Béhem vyvoje nastroje vsak bylo objeveno nemalé mnozstvi parametri, které je vhodné
nechat uzivatele si prizpusobit. Jelikoz jejich nastaveni pres piikazovou radku by nebylo
kvtli jejich mnozstvi vhodné, byl pro jejich prehledné nastaveni zvolen konfiguracni soubor
popsany v sekci 4.1.2.

4.1.1 Rozhrani nastroje

Samotny nastroj umoznuje pres piikazovou radku pouze spravovat konfiguracni soubor, a to
konkrétné pomoci nasledujicich prepinacii:

e —c - vytvoreni nového konfiguracniho souboru config. json v aktualni slozce s vycho-
zimi hodnotami, ktery je nutné doplnit.

e -v <cesta> - validace konfiguracniho souboru v <cesta>. V pripadé validniho souboru
je vypsan prubéh béhu generatoru, jinak je néstroj ukoncen s kratkou zpravou, proc
je soubor mnevalidni, vice viz sekce 4.2.4.

e -p <cesta> - spusténi nastroje T'SG s konfiguraénim souborem v <cesta>.

Pokud je néstroj TSG spustén bez parametrii, tak je konfiguraéni soubor config.json
hledan v aktualni slozce.

Zpracovani argumentt piikazové fadky (pfepinaci) je implementovano ve jmenném pro-
storu CLParser zobrazeném ve vypisu 4.2. Pro jejich zpracovani bylo vyzito knihovny
CommandLineParser, kterda umoznuje prevést argumenty z prikazové fadky na vlastnosti
(property) tiidy Options.

2https://dotnet.microsoft.com/download/dotnet/3.1
3https://www.nuget.org/packages/CommandLineParser/2.8.07_src=template
‘https://www.nuget.org/packages/Newtonsoft.Json/12.0.37_src=template
Shttps://pajda.fit.vutbr.cz/tacr-unis/message-abstraction/-/tree/master/Scanner
Shttps://combine.testos.org/
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CLParser.cs - zpracovani argumentd z~pfikazové radky
Options.cs - Sablona pro uchovéni zpracovanjch argumentd z prikazové radky

Vypis 4.2: Struktura jmenného prostoru TSG.CLParser zpracovavajictho argumenty
z prikazové radky.

4.1.2 Konfiguracéni soubor

Pro moznosti obecného pouziti byla snaha o zpristupnéni co nejvétstho mnozstvi parametrii
uzivateli. Z tohoto divodu byl vytvoren konfiguracni soubor ve formatu JSON, ktery je
mozné vygenerovat prepinacem -c a jehoz vygenerovanou podobu s vychozimi hodnotami
je mozné vidét ve vypisu A.1 v prilohéch.

Samotny konfigura¢ni soubor je pouhou serializaci tiidy Config.cs do forméatu JSON.
Ta je soucasti jmenného prostoru Config zobrazeném ve vypisu 4.3. Ostatni v ném obsazené
ttidy jsou éleny hlavni tiidy Config. cs, které se staraji o nastaveni specifickych funkcionalit
néstroje. Timto dochézi k tvorbé hierarchie ve vysledném souboru, kde nézvy téchto dil¢ich
trid tvori klice k jednotlivym objektiim. Hodnoty nastavené v tomto souboru jsou nasledné
vyuzity pro sestaveni béhu nastroje, cemuz se vénuje sekce 4.2.4.

Klice, kterym je prirazena hodnota null, jsou pri zpracovani ignorovany. Pri nacitani
konfiguracniho souboru jsou navic ignorovany komentéfe (jednofadkové // komentaf i vi-
cefadkové /* komentaf¥ */).

Config.cs - reprezentace konfiguraéniho souboru
MessageGenerarion.

MessageGeneration.cs - obecnd konfigurace generovani

Combine.cs - konfigurace generovani pouzivajiciho nastroj Combine
Classification.cs - klasifikace nactenjch zprav
Customization.cs - definice vlastnich typl a jiné prizpisobeni nastroje
Deserialization.cs - nacteni uloZenjch dat
INodeCreation.cs - prevod nactenych zprav do stromové struktury
MessageDumping.cs - primy vypis aktudlné zpracovavanjch struktur
MessageWriting.cs - zapis vytvorenych zprav
Parsing.cs - zpracovani vstupniho souboru
Serialization.cs - uloZeni aktudlné zpracovavanjch dat

Vypis 4.3: Struktura jmenného prostoru TSG.Config tvoriciho konfigura¢ni soubor
config. json.

4.2 Funkcionalita nastroje

Kompletni funkcionalita nastroje TSG je popsana pomoci konecného automatu na ob-
razku 4.1. Jeho stavy predstavuji aktudlni stav nastroje a prechody mezi stavy reprezentuji
akce, které musi byt pri zméné stavu vykondny. Automat je tvoren hlavnim béhem popsanym
v sekci 4.2.1, ktery byl rozsifen o podporu serializace v sekci 4.2.2. Samotna implementace
automatu je popsana v sekci 4.2.3. Nasledné je popsan zptisob konfigurace nastroje pomoci
konfigura¢niho souboru v sekci 4.2.4. Zavér se v sekci 4.2.5 vénuje popisu internich struktur
vyuzitych v jednotlivych ¢astech automatu.
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4.2.1 Hlavni funkcionalita

Hlavni funkcionalitu nastroje T'SG je mozné vidét na konecném automatu na obrazku 4.2.
7 implementac¢niho hlediska ¢tyri hlavni kroky jsou reprezentovany nasledujicimi prechody:

e e, - zpracovani zaznamu komunikace
® e - zpracovani zprav
e e;; - tvorba novych zprav
® e1¢ - zapis do souboru
Kromé krajnich stavt vsak kazdy stav pracuje s odlisnou reprezentaci dat:
® g, - zprava extrahovand ze zdznamu komunikace
e g, - abstraktni zprava jako vysledek klasifikace a abstrakce.
® g, - vygenerovana zprava

U kazdé z vyse uvedenych fazi je mozné upravit funkcionalitu pomoci konfigura¢niho
souboru. Protoze by ale pri tupravé jedné faze bylo zbytecné vykonavat predchozi nezmé-
néné faze znovu, je vhodné v nich implementovat podporu ulozeni (serializace) a naéteni
(deserializace) pravé zpracovavanych dat, cemuz se vénuje sekce 4.2.2.

Q4:
abstraktni
zprava

q7:
generovana
zprava

q1:
zprava

€y! €g: €11: €16:
nacteni zpracovani generovani zapis do
zaznamu zprav souboru
komunikace

Obrézek 4.2: Automat reprezentujici hlavni funkcionalitu nastroje T'SG.

4.2.2 Podpora serializace

Kvili jednodussi praci s nastrojem, bez nutnosti pousténi celého béhu kvili zméné konfi-
gurace v jedné jeho ¢asti, byla pridana podpora serializace a deserializace aktualné zpraco-
vavanych dat. Toho bylo docileno pridanim serializacni smycky do stavi q,, 9, a q;. Toto
rozsifeni je mozné vidét na obrazku 4.3, kde byl takto rozsifen stav q;, a tedy je mozné
generované zprdvy zapsat do souboru a nebo také serializovat.

Aby nemohlo dojit k zacykleni automatu, byl kazdy takto rozsiteny stav zdvojen. Kon-
krétné na obrazku 4.3 byl stav q, zdvojen do stavu qg. Tyto duplikované vytvorené stavy
slouzi jako vychozi stavy pri deserializaci, a tedy umoznuji preskocit predchéazejici faze za
pouziti prechodil ey, e; a ez na obrazku 4.1.
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€1g: zapis do souboru

q7:
-—----» generované
C11- \ ' zpravy
generovani

o:
generované
zpravy

eq5: serializace souboru

eq7: pouze serializace
J

Obrazek 4.3: Ukazka rozsireni koneéného automatu o serializa¢ni béh. Kvili zamezeni moz-
ného cykleni musel byt stav ¢7 duplikovan do stavu gg. Vygenerované zpravy je nyni mozné
serializovat a nebo nechat vypsat.

4.2.3 Implementace ridiciho automatu

Koneény automat na obrazku 4.1 predstavuje funkcionalitu nastroje T'SG. Implementovany
je tridami FSM a Pipeline z vypisu 4.7, ktery navic obsahuje tifidu Stats poskytujici
statistiku o vykonaném béhu. Samotné prechody v automatu jsou implementované tiidami
z vypisu 4.8, které dédi od abstraktni tfidy Transition. Ta umoznuje jejich ziskani podle
poskytnutého konfigura¢niho souboru pomoci statické metody Get z vypisu 4.4.

Trida FSM je zodpovédnd za vytvoreni béhu v automatu na zakladé kolekce prechodt po-
skytnuté pii jeji inicializaci na vypisu 4.5. Celkova funkcionalita nastroje je implementovana
tfidou Pipeline, kterd propojuje jednotlivé ¢asti nastroje v zavislosti na béhu vytvoreném
tridou FSM, ktera ji je poskytnuta pri inicializaci na vypisu 4.6.

public static List<Transition> Get(Config config)

Vypis 4.4: Statickd metoda tiidy Transition, kterd transformuje vstupni tridu
konfigura¢nitho souboru Config na odpovidajici kolekci uskutec¢nitelnych ptechodi
z vypisu 4.8.

public FSM(List<Transition> transitions)

Vypis 4.5: Béh néstroje v koneéném automatu je rizen tfidou FSM na zdkladé kolekce
moznych prechod.

public Pipeline(FSM fsm)

Vypis 4.6: Nastroj je spustitelny skrz konstruktor t¥idy Pipeline, kterému je poskytnuta
inicializovana t¥ida FSM obsahujici vytvoreny béh.
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Transition - jmenny prostor obsahujici tfidy reprezentujici jednotlivé
prechody koneéného automatu

FSM.cs - implementace konecného automatu z obrazku 4.1

Pipeline.cs - propojeni jednotlivjch Casti nastroje podle aktudlniho béhu

Stats.cs - pomocnd t¥ida obsahujici statistiku z vykonaného b&hu

Vypis 4.7: Struktura jmenného prostoru TSG.Pipeline obsahujici implementaci hlavniho
algoritmu.

Transition.cs - abstraktni t¥ida zastfeSujici jednotlivé prechody
TransitionException.cs - implementace vlastni vyjimky
CreateAbstractMessages.cs - prechod eg a eg
DeserializeAbstractMessages.cs - prechod ey, Tadek 21
DeserializeGeneratedMessages.cs - prechod e;, Tadek 20
DeserializeMessages.cs — prechod e3, radek 22
DumpMessages.cs - prechod eg, radek 69 a 70
GenerateMessages.cs - prechod e1; a ey
OnlySerializeAbstractMessages.cs - prechod ejs, fadek 15
OnlySerializeGeneratedMessages.cs - prechod ej7, fadek 16
OnlySerializeMessages.cs - prechod ey, radek 17
Parselog.cs - prechod e4, fadek 38, 40, 41 a 42
SerializeAbstractMessages.cs — prechod ejp, radek 11
SerializeGeneratedMessages.cs - prechod ej5, Fadek 9
SerializeMessages.cs - prechod e;, radek 13
WriteMessages.cs - pfechod ejg a ejg, radek 62, 63 a 64

Vypis 4.8: Struktura jmenného prostoru Transition tvoriciho jednotlivé prechody
v automatu. U tfidy je napsan konkrétni prechod z automatu na obrazku 4.1, ktery
reprezentuje a radky konfigura¢niho souboru ve vypisu A.1 v prilohach, které je potreba
nastavit pro vytvoreni prechodu. Pokud neni u prechodu uveden radek, je prechod vytvoren
automaticky.

4.2.4 Konfigurace nastroje

Uzivatel mize ovlivnit funkcionalitu néastroje a urcité chovani jeho ¢asti pomoci konfigu-
ra¢niho souboru popsaného v sekci 4.1.2. Poskytnuty konfiguracni soubor je automaticky
zpracovan a na zakladé jeho hodnot je vytvoren béh nastroje. Proto je vhodné mit ur-
¢ity zpusob validace, ktery nejen zkontroluje formdt souboru, ale také poskytne informace
o reprezentovaném beéhu. Z tohoto duvodu byla implementovana jednoducha validace vy-
tvoreného konfiguraéniho souboru pomoci prepinace -v <path>.

Ve vypisu 4.9 je mozné vidét validaci konfiguracniho souboru config.json, ktery byl
ponechin v nepozménéné podobé hned po jeho vygenerovani pfepinacem -c. Je vidét ze po
vygenerovani neni soubor validni. Nastroj informuje, Ze béh by se v automatu na obrazku 4.1
zastavil ve stavu g, a vypisuje ocekavané prechody.

Na vypisu 4.10 je mozné vidét uspésnou validaci vyplnéného konfiguracniho souboru,
po které je vypsan reprezentovany béh.
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QRozsival:$ dotnet run -p src/TSG -- -v config. json

running

FSM error: actual configuration stops in state ’q0’ with no possible
transition.

Expecting one of these transitions: ’DumpMessages’
’DeserializeGeneratedMessages’ ’DeserializeAbstractMessages’
’DeserializeMessages’ ’ParserlLog’.

Vypis 4.9: Netispésna validace nové vytvoreného konfiguracniho souboru, po které je vypsan
stav automatu na obrazku 4.1, ve kterém se béh zastavi, spolu s oc¢ekdvanymi prechody.

ORozsival:$ dotnet run -p src/TSG -- -v config.json

running

ParselLog->CreateAbstractMessages->GenerateMessages—->SerializeGenerated
Messages->0OnlySerializeGeneratedMessages

Vypis 4.10: Uspésnd validace upraveného konfiguracniho souboru, po které je vypsan
reprezentujici béh v automatu na obrazku 4.1.

V zavislosti na vyplnéni konfiguracniho souboru vsak muze vzniknout situace, ve které
bude z jednoho stavu uskutec¢nitelnych vice prechodu. V tomto pripadé je automat imple-
mentovan tak, aby zvolil tu nejkratsi cestu. V navrhu to znamend, ze pokud je na vybér
ze stavu vice hran, vybere se ta hrana, kterd méa nejmensi ohodnoceni v oznaceni, viz
definice 12.

V konecném automatu jsou pritomny i tzv. epsilon prechody oznacené symbolem &, kon-
krétné prechody eg, e;3 a e;g na obrazku 4.1. Tyto prechody jsou uskutecnény automaticky,
je-li mozné je provést, a nedochézi pri nich k zadné akci.

Definice 12. Je-li v néjakém stavu FSM mozno provést vice prechodu, je preferovdn prechod
s mejnizsim ohodnocenim znacend.

IPotentialMessage.cs - Cast souboru (f¥adek/fadky...), kterd by méla
obsahovat jednu zpravu
PotentialMessage.cs
IMessage.cs - zprdva uloZend ve stromové struktufe
Message.cs
IAbstractMessage.cs - reprezentace abstraktini zpravy
AbstractMessage.cs
IGroup.cs - kolekce zprav
Group.cs

Vypis 4.11: Struktura jmenného prostoru TSG.Message obsahujictho struktury pro ukladani
zpracovavanych dat.
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4.2.5 Struktury pro ulozeni dat

Jak je zobrazeno v konec¢ném automatu na obrazku 4.2, tak nastroj T'SG interné pracuje
s nékolika rtznymi reprezentacemi zprav, které je mozné vidét na vypisu 4.11.

Potencialni zprava

Predstavuje nejjednodussi strukturu, jejiz cilem je ulozit ¢ast souboru v jeho nezménéné
podobé. Takto ulozena ¢ast by méla obsahovat jednu zpravu, tak jak ji specifikuje konkrétné
pouzivany protokol. Reprezentovana je pomoci rozhrani IPotentialMessage zobrazeném
na vypisu 4.11 a interné je implementovéna jako kolekce fetézcu (fadku) souboru.

Zprava

Struktura obsahuji validni zpravu, kterou se podarilo prevést do uniformniho formatu stro-
mové struktury. Pro tento icel byla vyuzita knihovna Scanner, predevsim jeji rozhrani
INode predstavujici wuzel stromové struktury. Tato knihovna byla vybrana kvuli podpore
zpracovani strukturovanych dat a moznosti spojovdni stromovych struktur. Zprava je re-
prezentovana rozhranim IMessage a podle obrazku 3.3 v ndvrhu tvofena nésledujici trojici:

e INode Tree - koren stromové struktury
e INode Metadata - podstrom obsahujici metadata

e INode Data - podstrom obsahujici data

Abstraktni zprava

Vznikd spojovdnim jednotlivych zprdv. Je reprezentovana rozhranim IAbstractMessage
a interné je tvorena stejnou trojici uzli jako zprdva. V této fazi je ale navic v kazdém
uzlu ulozena sekvence hodnot, které byly v daném uzlu pritomny ve vSech zpracovanych
zpravach, a také pocet, kolikrat byl dany uzel spojovdni. Predstavuji tak abstrakini uzly.

Serializace struktur

Pro efektivnéjsi préci s nastrojem byla priddna podpora serializace (ISerializer) a de-
serializace (IDeserializer) struktur implementujici rozhrani IMessage, viz vypis 4.12.
Konkrétné je implementovana bindrni serializace a deserializace, kdy kazda zprava je ulo-
zena jako samostatny soubor.

ISerializer.cs - rozhrani zapisujici struktury do souboru
Serializer.cs - tfida prevadéjici struktury na bindrni data

IDeserializer.cs - rozhrani nacitajici struktury ze souboru
Deserializer.cs - t¥ida prevaddéjici binarni data na struktury

Vypis 4.12: Struktura jmenného prostoru TSG.Serialization zajistujicitho serializaci
(ulozeni) a deserializaci (nacteni) aktualné zpracovavanych dat.
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4.3 Zpracovani zaznamu komunikace

Zpracovani poskytnuté cesty, nacteni zdznamu komunikace a z néj ziskani jednotlivych
zprav je popsano v algoritmu 1, ktery byl vytvoren na zakladé navrhu v ¢asti 3.2 a blize
popsan ve zbytku této ¢asti.

Algoritmus 1: Zpracovani zdznamu komunikace a extrakce jednotlivych zprév.

Vstup : string path - cesta k zdznamu komunikace nebo jejich slozce
Vystup: kolekce zpracovanych zprav ve struktuie IMessage

ISourceReader sourceReader = new ISourceReader(path);
IProtocolParser protocolParser = new IProtocolParser();
IDataParser dataParser = new IDataParaser();
IMessageParser messageParser = new [MessageParser(dataParser);
foreach string file € sourceReader.GetFile() do
foreach IPotentialMessage potentialMessage € protocolParser. Walk(file)
do
IMessage message < messageParser. TryParse(potentialMessage);
yield return message;
end
end

4.3.1 Nacteni vstupniho souboru

Poskytnuta cesta muze reprezentovat soubor, nebo slozku. Pro zjednoduseni zpracovani
je tak implementovino rozhrani ISourceReader zobrazené ve vypisu 4.14, které pomoci
metody GetFile dokéaze vracet cesty soubori na poskytnuté cesté. Pokud je poskytnuta
cesta soubor, tak je pouze predana na vystup. Naopak pokud poskytnuta cesta je slozka,
tak jsou postupné vraceny vSechny cesty soubori, které dand slozka obsahuje. Pti konkrétni
implementaci ve tiidé SourceReader je pridana moznost vybéru, jestli se maji prochazet
i zanorené slozky.

public IEnumerable<string> GetFile();

Vypis 4.13: Metoda rozhrani ISourceReader umoznujici prochdzeni cest soubort
vyskytujicich se na poskytnuté ceste.

ISourceReader.cs - rozhrani pro nacitéani cest souborld z poskytnuté cesty
SourceReader.cs@

Vypis 4.14: Struktura jmenného prostoru TSG.SourceReader nacitajictho cesty zdznami
komunikace z poskytnuté cesty.
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4.3.2 Syntakticka analyza protokolu

Zaznam komunikace je nutné zpracovat na zakladé jeho ocekavaného formatu. Obecné zpra-
covani je reprezentovano pomoci rozhrani IProtocolParser na vypisu 4.14. To obsahuje
metodu Walk zobrazenou na vypisu 4.15, kterd se na zdkladé znalosti o formatu konkrétniho
protokolu snazi vytvorit potencidlni zprdvy. To jsou v podstaté nezpracované ¢asti souboru
(kolekce fetézct), které by mély obsahovat jednu zpravu.

public IEnumerable<IPotentialMessage> Walk(string file);

Vypis 4.15: Metoda rozhrani IProtocolParser umoznujici prochdzeni potencidlnich zprav
v poskytnutém zaznamu komunikace.

IProtocolParser.cs - rozhrani pro zpracovani komunikaéniho protokolu
RestApi.cs - analjza protokolu HTTP (REST API)
Terminal.cs - analyza protokolu Terminal

Vypis 4.16: Struktura jmenného prostoru TSG.ProtocolParser nacitajictho potencidlni
zpravy z poskytnutého zdznamu komunikace.

Zpracovani protokolu Terminal

Tento protokol je zpracovan tiidou Terminal na vypisu 4.16. V protokolu se ocekava kazda
zprava na novém radku, tedy potencidlni zprdva je tvorena jednim Fadkem ze zdznamu
komunikace.

Zpracovani protokolu HTTP (REST API)

Zpracovani tohoto protokolu je implementovano tfidou RestApi z vypisu 4.16. Jelikoz se
predpoklada vyuziti architektury REST popsané v sekci 2.1.2; je mozné u zadosti oce-
kévat metody GET, POST, PUT, DELETE a pripadné PATCH. Ze znalosti povinného
formatu zprav zobrazeném na vypisu 2.1 je mozné predpokladat zacatek zpravy na tom
radku v zédznamu komunikace, ktery zacind jednou z vySe uvedenych metod, nebo wverzi
HTTP zaéinajici slovem HTTP’.

Kvli rozsititelnosti nastroje je mozné vyse ocekdvané metody upravit pomoci polozky
HTTPMethods na radku 53 v konfiguracnim souboru ve vypisu A.1 v prilohéach.

4.3.3 Validace zprav

U kazdé potencidlni zpravy je nutné zkontrolovat jeji forméat vici ocekavané podobé. O tuto
validaci se stard rozhrani IMessageParser na vypisu 4.22 pomoci metody TryParse zob-
razené na vypisu 4.17. Ta se pokousi podle konkrétni specifikace prevést potencidlni zprdvu
na zprauvu.

"Naptiklad HTTP/0.9 nebo HTTP/1.0, vice viz https://developer.mozilla.org/en-US/docs/Web/
HTTP/Basics_of _HTTP/Evolution_of_HTTP.
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public bool TryParse(
IPotentialMessage potentialMessage,
out IMessage parsedMessage,
out bool hasValiddata);

Vypis 4.17: Metoda rozhrani IMessageParser prevadéjici potencidini zprdvy na interné
ulozené zprdvy.

Validace dat

Pri zpracovani potencidlni zprdvy dochéazi také k validaci pripadné obsazenych dat na za-
kladeé jejich o¢ekavaného formatu. Format dat je mozné zvolit pomoci polozky DataParser
na fadku 41 v konfigura¢nim souboru ve vypisu A.1 v prilohach. O validaci dat se stara
rozhrani IDataParser zobrazené na vypisu 4.19 pomoci metody ParseData na vypisu 4.18
implementované tfidami XML (format XML) a JSON (formét JSON).

public abstract INode ParseData(string rawData);

Vypis 4.18: Metoda rozhrani IDataParser prevadéjici data v textové podobé do stromové
struktury.

IDataParser.cs - zpracovani dat v urcitém formétu
XML.cs - zpracovani dat ve formatu XML
JSON.cs - zpracovani dat ve formatu JSON

Vypis 4.19: Struktura jmenného prostoru TSG.DataParser zpracovavajiciho data obsazend
ve zZprave.

Validace zprav v protokolu Terminal

Na zakladé poskytnutého zaznamu komunikace byl format zpravy v komunikac¢nim proto-
kolu Terminal zobrazeny na vypisu 3.5a v sekci 3.2.4 popsan pomoci reguldrniho vyrazu na
vypisu 4.20.

~.+ \| ClientId: .+, Command: .+, MessageType: .+ CommunicationId: .+,
Data: (.[\s)*$

Vypis 4.20: Regularni vyraz popisujici zpravu v protokolu Terminal zobrazenou na
vypisu 3.5a v sekci 3.2.4.
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Validace zprav v protokolu HTTP (REST API)

HTTP protokol obsahuje dva rizné formaty zprav zobrazené na vypisu 2.1 v sekci 2.1.1.
Vzhledem k formélnimu popisu zprav je mozné provést jejich validaci pomoci regularniho
vyrazu na vypisu 4.21.

o4+ o+ L o)N\T\n(+: L A\r\n)*\r\n(. |\s)*$

(a) Reguldrni vyraz popisujici HTTP Zidost na vypisu 2.1a v sekci 2.1.1.

“o+ L+ L H\\nC+: L A\r\n)*\r\n(. [\s) *$

(b) Regularni vyraz popisujici HTTP odpovéd na vypisu 2.1b v sekci 2.1.1.

Vypis 4.21: Regularni vyrazy pro validaci potencidlnich zprav z HTTP protokolu.

4.3.4 Prevod do uniformni reprezentace

Validni zpravy jsou pfevedeny do uniformni reprezentace. Pro interni ulozeni zprav byl
vybran formét stromové struktury, ktery je reprezentovan rozhranim IMessage popsanym
v sekci 4.2.5. Obsazend trojice uzli je konkrétné implementovana tiidou CompositeNode
z knihovny Scanner. Jména uzli vzniklych pti prevodu zpravy na stromovou strukturu
je mozné nastavit v polozce INodeCreations na radku 2 v konfiguraénim souboru na vy-
pisu A.1 v prilohach.

Prfevod metadat

V obou podporovanych protokolech byla metadata ulozena ve forméatu klic-hodnota. Tyto
dvojice tak jsou prevedeny do struktury INode pouzitim tiidy PrimitiveNode, jehoz jméno
je tvoreno klicem. Tyto vzniklé uzly jsou nasledné pripojeny pod uzel metadata ve zprave.
V pripadé polozek v metadatech, které nemaji kli¢, je tento kli¢ vytvoren uméle.

Prevod dat

Data jsou prevedena do stromové struktury primo pii jejich validaci popsané v sekci 4.3.3.
Validace vraci kofenovy uzel dat reprezentovany rozhranim INode, ktery je nasledné ptipo-
jen pod datovy uzel zpravy.

Prevod nevalidnich dat

V pripadné, ze data obsazena ve zpravé jsou nevalidni, je mozné zpravu zahodit, nebo tyto
data ulozit do nového uzlu v puvodni podobé, jak znazornuje obrazek 3.5 v sekci 3.2.4.
Toto chovani je mozné upravit pomoci polozky DiscardInvalidDataMessages na fadku 43
v konfigura¢nim souboru ve vypisu A.1 v prilohdch. Vznikly uzel, ktery je implementovany
tridou PrimitiveNode z knihovny Scanner, je nasledné pripojen pod datovy uzel zpravy.
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IMessageParser.cs - zpracovavani zprav v urcitém protokolu
RestApi.cs - analjza zprav v protokolu HTTP (REST APT)
Terminal.cs - analyza zprav v protokolu Terminal

RestApiHelper.cs - trida obsahujici pomocné metody

Vypis 4.22: Struktura jmenného prostoru TSG.MessageParser nacitajictho zaznamy
komunikace z poskytnuté cesty.

4.4 Zpracovani zprav

Nactené stromové struktury je nutné podstoupit klasifikaci a abstrakci popsané algorit-
mem 2. Jejim cilem je jak zmenseni objemu zpracovavanych dat, tak hlavné analyza jejich
struktury a obsazenych hodnot. Tento proces je zajistén tiidami ve jmenném prostoru
TSG.Classification zobrazenymi ve vypisu 4.23.

Algoritmus 2: Transformace zprav z algoritmu 1 do abstraktnich zprdv.

Vstup : float threshold - prah pro porovnavani zprav
IMessage[] messages - kolekce zprav z algoritmu 1
Vystup: kolekce abstraktnich zprav ve struktufe IAbstractMessage

IDistance distance = new IDistance()
ICluster cluster = new ICluster(threshold, distance)
IAbstractor abstractor = new IAbstractor()

foreach IMessage message € messages do
‘ cluster.Classify(message)
end

IGroup|[] groups < cluster.Groups

foreach IAbstractMessage abstractMessage € abstractor.Abstract(groups) do
‘ yield return abstractMessage

end

ICluster.cs - rozhrani radici zpréavu do odpovidajici skupiny
Cluster.cs - tfida fadici zpravy podle algoritmu 3

(a) Struktura jmenného prostoru TSG.Classification.Clustering t¥idictho zprévy do jednotli-
vych skupin za pouziti vzddlenosti.

IAbstraction.cs - rozhrani transformujici kolekci skupin podobnjch zprav
na kolekci abstraktnich zprav
Abstraction.cs - tfida spojujici zpravy pomoci zplsobu na obrazku 3.8

(b) Struktura jmenného prostoru TSG.Classification.Abstraction provadéjictho spojovdni zprav
ve skupine do abstraktni zprdvy.

Vypis 4.23: Struktura jmenného prostoru TSG.Classification provadéjiciho tvorbu abs-
traktnich zprdv. Je tvoren z jmenngch prostori Clustering a Abstraction.
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4.4.1 Klasifikace zprav do skupin

Tridéni zprav do skupin je zajisténo rozhranim ICluster zobrazeném na vypisu 4.23a.
Pomoci v ném obsazené metody Classify na vypisu 4.24 je mozné zatfadit jednotlivé zpravy
do odpovidajici skupiny, kterd je reprezentovand kolekci zprdv IGroup z vypisu 4.11.

Hledani podobnijch zprav je zalozeno na urcité vzddlenost ziskané metodou Get na vy-
pisu 4.25 z rozhrani IDistance na vypisu 4.26. Ta umoznuje porovnavat dvé stromové
struktury reprezentované rozhranim INode.

Funkcionalita klasifikace je zndzornéna algoritmem 3, ktery je zalozeny na navrhu zob-
razeném na obrazku 3.7 v sekci 3.3.1. Algoritmus je implementovan ve tfidé Cluster na
vipisu 4.23a. Razeni do skupin zavis{ na hodnoté prahu, jehoz hodnotu je mozné upravit
v polozce ClusteringTreshold na radku 46 ve vypisu A.1 v prilohach. Ve vychozim stavu je
prdh nastaven na hodnotu 0 a tedy za podobné jsou povazovany pouze zpravy s identickou
strukturou.

K porovnani dvou zprav se pouzivé algoritmus 4, ktery je zalozen na Jaccardové vzddle-
nosti popsané v sekci 2.4.2 s pouzitim definice 9. Tento algoritmus je implementovan tfidou
Jaccard na vypisu 4.26.

public void Classify(IMessage msg);

Vypis 4.24: Metoda rozhrani ICluster umoznujici zafazeni poskytnuté zpravy do
odpovidajici skupiny na zakladé uréité vzddlenosti.

public double Get(INode lhs, INode rhs);

Vypis 4.25: Metoda rozhrani IDistance pocitajici vzdalenost dvou stromovych struktur.

IDistance.cs - rozhrani vracejici vzdalenost dvou stromovjych struktur
Jaccard.cs - Jaccardova vzdalenost dvou stromovjch struktur

Vypis 4.26: Struktura jmenného prostoru TSG.Distance pocitajictho vzdalenost dvou
stromovych struktur pomoci urcité vzddlenostsi.

4.4.2 Abstrakce skupin zprav

Zpravy obsazené v kolekci zprav IGroup na vypisu 4.11 je mozné povazovat za podobné,
a je tedy mozné je spojovat do jejich abstraktni reprezentace. Spojovani zprav je zajisténo
metodou Abstract na vypisu 4.27 z rozhrani IAbstractor na vypisu 4.23b. Metoda trans-
formuje kolekci skupin zprav na kolekci abstraktnich zprdv za pouziti metody MergeTries
z knihovny Scanner, kterd umoznuje spojeni dvou stromovych struktur ve formatu INode.
P1i abstrakci jsou spojovdny shodné uzly, které jsou uréeny podle definice 9.

public IEnumerable<IAbstractMessage> Abstract(List<IGroup> groups);

Vypis 4.27: Metoda rozhrani IAbstract prevadéjici data v textové podobé do interni
stromové struktury.
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Algoritmus 3: Zarazeni zpravy do skupiny podle ndvrhu na obrazku 3.7.

Vstup : IMessage message - zprava k zatazeni
Vystup : zafazeni message do odpovidajici skupiny
Vlastnosti: IGroup|| Groups - kolekce skupin zprav
float threshold - prah pro porovnavani zprav
IDistance distance - objekt porovnavajici zpravy

IGroup closestGroup
float closestGroupDistance

foreach IGroup group € groups do
float maximalDistance

foreach IMessage groupMessage € group do
actualDistance <— distance.Get (message, groupMessage)

if actualDistance > mazimalDistance then
| maximalDistance < actualDistance

end
end

if mazimalDistance < closestGroupDistance then
closestGroupDistance < maximalDistance
closestGroup < group

end

end

if closestGroupDistance < threshold then
closestGroup.Add (message)

else
IGroup newGroup = new IGroup()
newGroup .Add (message)
groups . Add (newGroup)

end
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Algoritmus 4: Jaccardova vzddlenost dvou stromovych strukturu podle
vzorce (2.4) za pouziti definice 9.

Vstup : INode A - koren stromové struktury
INode B - koten stromové struktury
Vystup : Jaccardova vzdalenost mezi A a B v rozsahu (0;1)

Vlastnosti: Tools. Tree.DescedantsCount DescedantsCount - objekt vracejici
pocet potomki poskytnutého uzlu

Queue<(INode, INode)> sameNodes = new Queue();
int ANodesCount = 1;

int BNodesCount = 1;

int intersectNodesCount = 1;

if A.Name == B.Name then
‘ sameNodes .Enqueue (A, B);
end

while not sameNodes.Empty do

(INode actualA, INode actualB = sameNodes.Dequeue();
ANodesCount 4= actualA.Children.Count;
BNodesCount += actualB.Children.Count;

foreach INode childA € actuald.Children do
foreach INode childB € actualB.Children do
if childA.Name == childB.Name then
intersectNodesCount += 1;
sameNodes .Enqueu((childA, childB));
actualA.Children.Remove(childA);
actualB.Children.Remove(childB);
break;

end

end

foreach childA € actuald.Children do

‘ ANodesCount += DescedantsCount(childA);
end

foreach childB € actualB.Children do

‘ BNodesCount += DescedantsCount(childB);
end

end

int unionNodesCount < ANodesCount + BNodesCount - intersectNodesCount;
return 1.0 - intersectNodesCount / unionNodesCount;
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4.5 Tvorba novych zprav

Vytvorené abstrakini zprdvy jsou podstoupeny generatoru. Ten nejprve analyzuje hodnoty,
které se ve zpravé mohou vyskytovat, a struktury zprav, ze kterych je tvorena. Nasledné
pak generuje nové prazdné struktury, které se naplni vygenerovanymi hodnotami. Takto
vytvorené zpravy nasledné staci prevést zpét do formatu komunikac¢niho protokolu a zapsat
do vystupniho souboru, coz je popsano v algoritmu 5.

Algoritmus 5: Generovani novych zprav a jejich zapis do souboru.

Vstup : IAbstractMessage|] abstractMessages - kolekce abstraktnich zprav
z algoritmu 2
IContainerConstructor containersConstructors - kolekce konstruktori
kontejneru
string path - cesta pro vytvofeni vystupnich soubort
Vystup: kolekce souborti obsahujici vygenerované zpravy

INodeAnalyzer nodeAnalyzer = new INodeAnalyzer(containersConstructors)
IMessageGenerator messageGenerator = new IMessageGenerator(nodeAnalyzer)
IDataComposer dataComposer = new IDataComposer()

IMessageComposer messageComposer = new [MessageComposer(dataComposer)
IMessageWriter messageWriter = new IMessageWriter(path)

foreach [AbstractMessage abstractMessage € abstractMessages do
foreach IMessage generatedMessage €

messageGenerator.Generate (abstractMessage) do
string createdMessage < messageComposer (generatedMessage)
messageWriter.WriteMessage (createdMessage)
end
end

4.5.1 Analyza obsahu

Pro tucely generovani je nutné mit informace o hodnotach, kterych mize uzel zprdvy na-
byvat. Touto analyzou se zabyvd metoda GetNodeCharacteristics na vypisu 4.28 z roz-
hrani INodeAnalyzer na vypisu 4.29. Metoda vraci zpracované hodnoty uzlu v rozhrani
INodeCharacteristics, které je ve tiidé NodeCharacteristics implementované jako ko-
lekce kontejnerii ze sekce 4.5.1.

public INodeCharacteristics GetNodeCharacteristics(INode node);

Vypis 4.28: Metoda rozhrani INodeAnalyzer provadéjici analyzu hodnot v uzlu abstrakini
2pravy.
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ValueContainer - jmenny prostor analyzujicich kontejneri

INodeAnalyzer.cs - rozhrani analyzujici hodnoty pomoci kontejnert
NodeAnalyzer.cs

INodeCharacteristics.cs - rozhrani poskytujici informace o hodnotéach
v abstraktnim uzlu
NodeCharacteristics.cs

IRegexExtension.cs - rozhrani umoZiujici nastaveni vlastnich hodnot a nebo
jejich extrakci pomoci regularniho vyrazu
RegexExtension.cs

ContainersIterator.cs - iterdtor pro kolekci kolekci kontejnerd (2D->1D)

Vypis 4.29: Struktura jmenného prostoru TSG.NodeAnalyzation zajistujictho analyzu
hodnot abstraktniho uzlu.

Kontejnery pro zpracovani hodnoty

Hodnoty v pouzitych forméatech jsou prevazné v textovém formatu a proto je nutné je
analyzovat a urcit jejich typ. Za timto tcel je vytvorené rozhrani IContainer na vypisu 4.31
obsahujici metodu TryAdd na vypisu 4.30, ktera se pokousi podle konkrétni implementace
kontejneru urcit typ poskytnuté hodnoty.

public bool TryAdd(string value);

Vypis 4.30: Metoda rozhrani IContainer snazici se prevést fetézec na konkrétni typ.

Momentalni implementace podporuje rozpoznavani pravdivostnich hodnot, celyjch a de-
setinngch cisel a dat. Format data je mozné specifikovat i vlastni pomoci polozky DateTi-
meFormats na fadku 51 v konfigura¢nim souboru na vypisu A.1 v prilohach. Tato polozka
je reprezentovana jako kolekce n-tic, ve které jsou forméaty v jedné n-tici povazovany za
stejné (odpovidajici hodnoty se fadi do jednoho kontejneru) a pri zapisu je vyuzit prvni
format z dané n-tice.

Mimo tyto zakladni hodnoty je podporovano i rozpoznavani pomoci requldrniho vijrazu®,
které je tvoreno rozhranim IRegexExtension na vypisu 4.29. Regularni vyraz je mozné spe-
cifikovat v polozce Regezres na fadku 52 v konfigura¢nim souboru na vypisu A.1 v prilohach.
Jejich funkcionalita je nasledujici:

1. porovnani hodnoty s regularnim vyrazem

2. extrakce hodnoty z fetézce - je podporovano zachyceni jedné hodnoty do proménné
value. Napifklad z fetézce "15 kg" lze reguldrnim vyrazem "” (?<value>\d+) kg$"
extrahovat hodnotu "15" do proménné "value". To umoznuje konkrétnéjsi urceni
typu u dekorovangch hodnot.

V pripadé, ze je hodnota prijata nékterym regularnim vyrazem, je dale hledan kontejner,
ktery ji (pfipadné extrahovanou ¢ast) prijme. Takovy kontejner je nasledné rozsiten o dany
reguldrni vyraz.

8Vsechny reguldrni vyrazy je nutné zadavat ve formatu jazyka C#, viz https://docs.microsoft.com/
en-us/dotnet/standard/base-types/regular-expression-language-quick-reference, a v konfigurac-
nim souboru vhodné prevést do formatu JSON.
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V pripadé, ze je kontejner rozsifen o regularni vyraz, tak kromé analyzy typu podle da-
ného kontejneru, je kazdé hodnota analyzovana navic i danym regularnim vyrazem. V pfi-
padé, ze regularni vyraz slouzi k extrakci hodnoty, musi mit kazd4 hodnota v kontejneru
po extrakci stejny prefix a sufic.

V kontejneru jsou zachycené hodnoty ulozeny v asociativnim poli, kde kli¢ je tvoren za-
chycenou hodnotou a hodnota udava pocet jejich vyskyti. Kromé popsanych kontejnert pro
urceni typu hodnoty jsou implementovany i dva pomocné kontejnery usnadnujici nésledné
generovani zprav:

e CanBeEmpty - je mozné uzlu nepfidélit hodnotu, vznikne na zakladé definice 11.

e CanBeRemoved - uzel nemusi byt pritomny ve vsech vygenerovanych zpravach, vznikne
na zakladé definice 10.

IContainerConstructor.cs - rozhrani nahrazujici konstruktory kontejneri
IContainer.cs - rozhrani pro jednotnou praci s kontejnery
CanBeEmpty.cs - znaci, Ze uzel nemusi mit hodnotu
CanBeRemoved.cs - znaci, Ze uzel nemusi byt ve stromové struktufe vidy
pritomen
IValueContainer.cs - rozhrani zastfeSujici kontejnery pro rozpoznani
typu hodnoty
BoolContainer.cs - rozpozndni pravdivostni hodnoty
DateTimeContainer.cs - rozpoznani dat
LongContainer.cs - rozpozndni celych cisel
DoubleContainer.cs - rozpoznadni desetinnjch Cisel
StringContainer.cs - obecnjch kontejner na retézce

Vypis 4.31: Struktura jmenného prostoru TSG.NodeAnalyzation.ValueContainer
zjistujiciho typ Tfetézce.

4.5.2 Generovani novych hodnot zpravy

Na zakladé abstraktni zprdvy probiha generovani za vyuziti metody Generate na vypisu 4.32
z rozhrani IMessageGenerator na vypisu 4.33. Konkrétni implementace je obsazena ve
jmenném prostoru Combine v sekci 4.5.2.

public IEnumerable<IMessage> Generate(IAbstractMessage abstractMessage);

Vypis 4.32: Metoda rozhrani IMessageGenerator generujici kolekci novych zprav na
zakladé poskytnuté abstraktni zprdavy.

IMessageGenerator.cs - rozhrani generujici nové zpravy z abstraktni zpravy
Combine - jmenny prostor generujici nové zpravy za pouziti nastroje Combine

Vypis 4.33: Struktura jmenného prostoru TSG.MessageGenerator generujictho nové zpravy.

55




Komunikace s nastrojem Combine

Néstroj Combine umoznuje pro specifikované parametry generovat hodnoty, které splnuji
pozadované kritérium pokryti. Nastroj je implementovan v jazyce Python, ale je mozné jej
spustit i jako server a komunikovat s nim pomoci REST API’. Ukézku zadosti je mozné
vidét na vypisu B.1 v piflohadch. Zadost je ve formatu JSON a je reprezentovana tiidou
SUT na vypisu 4.35. Kromé obecného nastaveni generovani, jako je naptiklad mira pokryti
v poloZce t_strength, je v zadosti hlavné pritomné pole parametri'’ v polozce parameters.
Parametr je sloZen z jeho unikatniho identifikdtoru, datového typu a bloki'', které v pod-
staté reprezentuji rozklad domény daného parametru. Implementovan je tfidou Parametr.
Zadost je tedy mozné vytvoiit serializact inicializované tifdy SUT.

Komunikace se serverem je zajisténa metodou GetValues na vypisu 4.34 implemento-
vané ve tiidé Combine, kterd serializuje poskytnutou instanci SUT a odesle ji na specifiko-
vanou adresu serveru. Server odpovida kolekci n-tic zobrazenou na vypisu B.2 v prilohach.
Kazda n-tice obsahuje hodnoty pro parametry v poradi, ve kterém byly vlozeny do zadosti.

Pro moznosti ovéreni zpusobu vytvareni zadosti je v konfigura¢nim souboru na vy-
pisu A.1 v prilohdch vytvorena na radku 27 polozka OnlyPrintRequestsPath. Tato polozka
reprezentuje slozku, pri jejimz poskytnuti bude dochézet misto odesilani zadosti na server
k jejich zapisu do souborti ukladanych do této slozky. Nebude tak dochéazet k vytvareni
novych zprav a po vypsani zddosti dojde k dspésnému ukoncéeni nastroje. Pomoci polozky
BlocksCountCondition na fadku 29 je navic mozné stanovit podminku, urcujici kolik blokt
musi alespon jeden z parametri obsahovat, aby se zadost zapsala do souboru.

public List<List<object>> GetValues(SUT sut)

Vypis 4.34: Metoda tiidy Combine posilajici zddost ve formé inicializované tfidy SUT na
specifikovanou adresu Combine serveru.

Combine.cs: IMessageGenerator.cs - tfida generujici zpravy za pouziti
nastroje Combine

CombineException.cs - pomocnd tfida reprezentujici vyjimku

ICombineNote.cs - ulozeni poznamek ke generovani
CombineNote.cs

IContainerAnalyzer.cs - analjza kontejnerd a popis jejich hodnot
ContainerAnalyzer.cs

IAnalyzedContainer.cs - urceni zplsobu ziskani hodnot p¥i generovani
AnalyzedContainer.cs

IValueDecorator.cs - upraveni novych hodnot pred vloZenim do uzlu
ValueDecorator.cs

Parameter.cs - zplsob uloZeni parametru p¥i komunikaci s nastrojem Combine

SUT.cs - reprezentace Zadosti pri komunikaci s néstrojem Combine

Vypis 4.35: Struktura jmenného prostoru TSG.MessageGenerator.Combine generujiciho
nové zpravy pomoci nastroje Combine.

9Volné dostupny je na adrese https://combine.testos.org/. Konkrétné je mozné zadost odeslat na zdroj
/generate. Adresu serveru je mozné upravit pomoci polozky RequestURI na fadku 34 v konfigura¢nim
souboru na vypisu A.1 v prilohéach.

10Vytvofeny musi byt minimélné 2 parametry.

"Parametr musi mit specifikované minimalné 2 bloky.
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Analyza vytvoreného kontejneru

Zpracovani kontejnert z vypisi 4.31 je zajisténo metodou Analyze na vypisu 4.36 z roz-
hrani IContainerAnalyzer na vypisu 4.35. Vysledkem je rozhrani IAnalyzedContainer
s prislusné nastavenymi vlastnostmi:

e Vytvoreni jediné hodnoty, ktera bude ptimo vlozena do vysledného uzlu v pripadé, ze
kontejner obsahuje pouze jednu unikatni hodnotu.

e Vytvoreni uzlu bez hodnoty pii poskytnuti kontejneru CanBeEmpty.
e Pokud je poskytnut kontejner CanBeRemoved, tak dojde ke smazani prislusného uzlu.

e V ostatnich pripadech dojde k vytvoreni parametru pro nastroj Combine podle aktu-
alniho typu kontejneru:

— BoolContainer - parametr typu boolean se dvéma bloky ["true”,” false”].
— StringContainer - zpracovan v zavislosti na existenci regularntho vyrazu:

* Kontejner obsahuje regularni vyraz - je vytvoren parametr typu string
a hodnoty kontejneru jsou rozdéleny do dvou bloku s omezenim oneof.

* Pokud neni obsazen reguldrni vyraz, pak je vytvoren parametr typu enum,
ve kterém kazdd hodnota kontejneru tvoii jeden blok.

— DateTimeContainer - nastroj Combine podporuje typ pouze pro ¢as (formét
HH:MM:SS) a datum (format YYYY-MM-DD). Z tohoto divodu je nutné kontejner
zpracovat nasledovneé:

* Vsechny hodnoty jsou béhem jednoho dne - vytvoreni parametru typu time.
* Pro hodnoty skrz vice dni je vytvofen parametr typu date.

Hodnoty, které nebyly vraceny z nastroje Combine, ale jsou potrebné ve vysled-
ném formatu data, jsou doplnény jako ndhodnd hodnota.

— LongContainer - parametr typu float.

— DoubleContainer - parametr typu integer.
Parametry typu date, time, integer a float maji vytvotfeny dva bloky:

— parametr > minimdlni hodnota

— parametr < mazximdlni hodnota

Pro moznosti ovéreni tvorby kontejneri je v konfigura¢nim souboru na vypisu A.1 v ptilo-
hach na fadku 31 polozka OnlyPrintContainersPath reprezentujici cestu ke slozce. V pii-
padé poskytnuti této slozky jsou postupné vSechny kombinace kontejnert vytisknuty do
samostatného souboru, ktery je ulozen do této slozky. V tomto pfipadé se nevygeneruje
zddna nova zprava a nastroj je korektné ukoncen.

public IAnalyzedContainer Analyze(string identifier, IContainer container);

Vypis 4.36: Metoda rozhrani IContainerAnalyzer zpracovavajici poskytnuty kontejner
na IAnalyzedContainer. Vysledkem analyzy mohou byt parametry pro nastroj Combine,
hodnota, ktera bude primo zapsana do prislusného uzlu, nebo signalizace, ze dany uzel ma
byt z vysledného stromu odstranén, pripadné ma byt prazdny.
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Generovani novych zprav

Konkrétni zpiisob generovani dat je zalozen na metodé kombinac¢niho testovani, ktera tes-
tuje IS bez znalosti jeho vnitfni implementace pouze na zakladé jeho chovani v reakci na
poskytnuty vstup. Tento zpusob generovani je implementovan pomoci tf¥idy Combine na
vypisu 4.35. Generovani novych zprav probiha v nésledujicich krocich:

1. Prevod stromové struktury do pole uzli, napriklad pomoci urcité metody prochdzeni
stromové struktury.

2. Vytvoreni charakteristiky INodeCharacteristics pomoci INodeAnalyzer pro kazdy
uzel. Charakteristika uzlu je tvorena kolekci kontejneri, ktera ale nemusi byt stejné
pocetné pro vsechny uzly.

3. Vybréani kombinace kontejnert z charakteristik. Nestaci kontejnery vybirat postupné,
ale je nutné vzit vSechny jejich vzajemné kombinace. To je mozné pomoci tridy
ContainersIterator na vypisu 4.29.

4. Vytvoreni parametru, hodnoty nebo priznaku z kazdého kontejneru.
5. Vytvoreni hodnot pro novou zpravu:

e pocet parametriy > 2 - ziskani novych hodnot pomoci nastroje Combine.

e pocet parametri = 1 - pomoci metody CreateSingleParameter na vypisu 4.37
z rozhrani IParameterCreator na vypisu 4.35 dojde ke vzniku hodnot, kterych
muze uzel nabyvat. Metoda vraci hodnoty na podobném principu jako nastroj
Combine, viz sekce 4.5.2.

e pocet parametriy = 0 - vSechny uzly obsahuji bud pouze jednu hodnotu, nebo
dojde k jejich odstranéni.

6. Vytvoreni nové stromové struktury na zikladé abstraktni zpravy a jeji naplnéni hod-
notami pomoci metody ConstructTree na vypisu 4.38, kterad vraci korenovy uzel nové
zpravy ve formatu INode.

7. Transformace vytvorené stromové struktury do formatu IMessage.

public List<string> CreateSingleParameter(IContainer container);

Vypis 4.37: Metoda rozhrani IParameterCreator vytvarejici mozné hodnoty pro uzel na
zakladé poskytnutého kontejneru. Hodnoty vznikaji podobnym zptisobem jako v metodé
na vypisu 4.36.

public static INode ConstructTree(List<INode> template,
List<(bool remove, string value)> values);

Vypis 4.38: Metoda vytvarejici hlubokou kopii poskytnuté n-tice uzli. Nové vytvorené uzly
maji stejnou hierarchii jako poskytnuté a obsahuji hodnoty z parametru values, ktery navic
miize v poloZce remowve signalizovat jejich odstranéni.
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4.5.3 Rekonstrukce a zapis

Zptsob, jakym jsou nové vygenerované zpravy prevedeny zpét do pozadovaného formétu
a zapsany do souboru, je mozné nastavit v polozce Message Writing na radku 61 v konfigu-
ra¢nim souboru na vypisu A.l v prilohach. Vystupni format je mozné zvolit nezavisle na
vstupnim.

Rekonstrukce dat

Prevod datového podstromu zpravy zpét na retézec v pozadovaném formatu je zajistén
metodou TryComposeData na vypisu 4.39 z rozhrani IDataComposer na vypisu 4.40.

public bool TryComposeData(INode dataTree, out string parsed);

Vypis 4.39: Metoda rozhrani IDataComposer transformujici data zpravy ze stromové
struktury zpét na retézec v pozadovaném formatu.

IDataComposer.cs - rozhrani prevadéjici data z uniformni stromové
strukturu do serializovaného formatu
XML.cs - prevod do formatu XML
JSON.cs - prevod do form&tu JSON

Vypis 4.40: Struktura jmenného prostoru TSG.DataComposer zajistujictho prevod dat
z uniformni podoby do serializovaného formatu.

Rekonstrukce komunika¢niho protokolu

Zpravu ve formatu IMessage je mozné prevést zpét na Tetézec v pozadovaném forméatu
pomoci metody TryComposeMessage na vypisu 4.41 z rozhrani IMessageComposer na vy-
pisu 4.42.

public bool TryComposeMessage(IMessage message, out string parsed);

Vypis 4.41: Metoda rozhrani IDataComposer transformujici zpravu z formatu IMessage
zpeét na Tetézec v pozadovaném forméatu.

IMessageComposer.cs — rozhrani prevadéjici zpravy z uniformni stromové
struktury do komunikacniho protokolu
RestApi.s - pfevod do protokolu HTTP (REST APT)
Terminal.cs - pfevod do protokolu Terminal

Vypis 4.42: Struktura jmenného prostoru TSG.MessageComposer zajistujictho pfevod zprav
z uniformni podoby do formatu komunikac¢niho protokolu.
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Zapis do souboru

Prevedené zpravy ve formé fetézce je mozné zapsat do vystupniho souboru pomoci metody
WriteMessage na vypisu 4.43 z rozhrani IMessageWriter na vypisu 4.44. Vygenerované
zpravy je mozné vypsat do jednoho souboru, nebo kazdou zpravu do samostatného.

public void WriteMessage(string message);

Vypis 4.43: Metoda rozhrani IMessageWriter zapisujici zpravy ve formé fetézce do
vystupniho souboru.

IMessageWriter.cs - rozhrani zapisujici zpravy do vystupniho souboru
MessageWriter.cs - umoZfiuje zapsat zpravu do jednoho nebo vice souborid

Vypis 4.44: Struktura jmenného prostoru TSG.MessageWriter zajistujictho zapis zprav.

Primy zapis interné ulozenych zprav

Pro moznosti ovéreni funkcionality, napriklad sestavenych regularnich vyrazu, je vytvorena
podpora primého zapisu interné ulozenych zprav do souborit pomoci metody Dump na vypisu
4.45 7 rozhrani IMessageDumper na vypisu 4.46.

public void Dump(IMessage message);

Vypis 4.45: Metoda rozhrani MessageDumper umoznujici pifimy zapis zpravy do souboru.

IMessageDumper.cs - zapis zpravy s rozhranim IMessage do souboru
MessageDumper.cs - zapis do textového souboru

Vypis 4.46: Struktura jmenného prostoru TSG.MessageDumper vypisujici interné ulozené
zpravy do souboru.

Konkrétné je tato funkcionalita vyuzita v béhu reprezentovaném hranou ey v automatu
na obrazku 4.1. Tento béh je mozné vytvorit pomoci polozek SourcePath na fadku 69
(zdrojova slozka) a DestinationPath na fadku 70 (cilovéa slozka) v konfiguraénim souboru
na vypisu A.1 v prilohach. Tento béh umoznuje nacist serializované zpravy ve zdrojové slozce
a vypsat je do textovych soubort ukladanych do cilové slozky nasledujicim zptisobem:

e Zprdva - zprava je na zakladé urcité metody prochazeni stromové struktury prevedena
a jednotlivé jeji uzly jsou vypsany s celou jejich cestou ke koreni spolu s jejich pripadné
obsazenou hodnotou.

o Abstrakini zprdva - prevod je stejny jako v pripadé zprdvy, ale dochazi ke zpracovani
hodnot obsazenych v abstraktnim uzlu. Ty jsou ulozeny do asociativniho pole, ve
kterém Kkli¢ je tvoren hodnotou a hodnota poctem vyskytid. Toto pole je nédsledné
vypsano ve formatu klic-hodnota spolu s cestou daného uzlu.
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Kapitola 5

Testovani vytvoreného nastroje

Funkcionalita nastroje T'SG byla ovérena dvéma zpusoby. Nejprve je v sekci 5.1 popséno
automatické testovani pomoci jednotkovych testii. Nasledné je v sekci 5.2 ovérena obecna
funkcionalita nastroje a provazanost jeho ¢asti na zakladé realnych zdznamu komunikace.

5.1 Jednotkové testovani

Soucasti vytvoreného nastroje je balicek automatickych testi Tests popsany v tabulce 5.1.
V ném je obsazeno celkové 172 jednotkovich testi, které byly implementovany s vyuzitim
aplikaéniho ramce (frameworku) MS Tests' ve verzi 2.2.1. Struktura testovaciho balicku
v podstaté kopiruje strukturu vytvoreného nastroje, a tedy kazda tiida nastroje TSG ma
svou testovaci sadu v odpovidajicim jmenném prostoru Tests.*. Vytvorené testy se sou-
stfedi na testovani tiid skrz jejich verejné cleny a v tabulce je zobrazeno i vysledné pokryti
nastroje TSG, k jehoz vytvoreni bylo vyuzito nastroje DotCoverage’ ve verzi 2021.1.1.
Vynechané ¢asti pri pokryti jsou tvoreny metodami typu ToString, pristupy k hodnoté
proménné (get), vychozi hodnoty konstrukce switch a podobné. U nékterych tiid mohou
byt testovaci sady obsazeny v nadrazeném jmenném prostoru testovaciho balicku, ale pro
prehled byly v tabulce pfifazeny k testované ¢dsti. Vynechany pocet testi (-) znamend, Ze
dany jmenng prostor je pokryt testy z nadrazeného jmenného prostoru.

5.2 Testovani na realnych datech

Hlavni funkcionalita nastroje byla ovérena na zakladé realnych zéaznamu komunikace po-
skytnutych spolecnosti UNIS. Nanestésti tyto zaznamy neni mozné piimo zverejnit, ale lze
na nich prezentovat vysledné chovani nastroje. Celkem byly poskytnuty dva zdznamy, je-
jichz zpracovani je popsano v nasledujicich ¢astech. Z obou poskytnutych zaznamu byly
vygenerovany nové zaznamy, které byly opét predany nastroji T'SG ke zpracovani. To bylo
mimo jiné provedeno za tcelem ovéreni formatu vygenerovaného ziznamu.

Soucésti kazdé shrnujici tabulky je i ¢as zpracovani. Znacnd c¢ast béhu je tvorenda ko-
munikaci s nastrojem Combine. Rychlost nastroje TSG je zavisla na mnozstvi typovych
kontejnert v jednotlivych uzlech, protoze dochazi k vytvareni vSech jejich kombinaci. Pocet
téchto kontejnerti je mozné redukovat napriklad pomoci regularnich vyrazi.

"https://www.nuget.org/packages/MSTest.TestFramework/2.2.1
’https://www.jetbrains.com/dotcover/
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jmenny prostor ‘ pokryto [%)] ‘ nepokryto fadku ‘ pocet testu

TSG 99 27/2471 172
TSG.Tools 99 1/159 25
TSG.SourceReader 100 0/44 4
TSG.Serialization 100 0/25 2
TSG.ProtocolParser 100 0/32 4
TSG.Pipeline 96 13/369 15
TSG.Pipieline. Transition 99 2/229 8
TSG.NodeAnalyzation 100 0/141 13
TSG.NodeAnalyzation. ValueContainer 100 0/200 9
TSG.MessageWriter 100 0/18 2
TSG.MessageParser 100 0/84 15
TSG.MessageGenerator.Combine 98 9/496 25
TSG.MessageDumper 97 2/69 4
TSG.MessageComposer 100 0/107 11
TSG.Message 100 0/70 5
TSG.Distance 100 0/50 5
TSG.DataParser 100 0/25 10
TSG.DataComposer 100 0/46 6
TSG.Config 100 0/152 1
TSG.Config.MessageGeneration 100 0/27 -
TSG.CLParser 100 0/21 1
TSG.Classification.Clustering 100 0/41 1
TSG.Classification. Abstraction 100 0/19 1
TSG.Program 100 0/47 5

Tabulka 5.1: Zobrazeni jmenngch prostori nastroje TSG a jejich pokryti 172 jednotkovgmi
testy z balicku Tests. Vynechané tiseky jsou metody typu ToString, pristup k hodnoté pro-
ménné (get), vjchozi hodnota konstrukce switch a podobné. Struktura testovaciho balicku
v podstaté kopiruje strukturu nastroje T'SG, a testy se tedy nachézeji v prislusnych jmen-
nych prostorech Tests.*. Vynechany pocet testu (-) znamend, ze dany jmenny prostor je
pokryt nadrazenym jmennym prostorem. Pro prehled byly nékteré testy prirazeny do kon-
krétnich jmenngch prostoru, i kdyz jsou v testovacim balicku obsazeny pouze v nadfazeném
jmenném prostoru.

Zpracovani 1. zaznamu komunikace - protokol OPC UA

Prvnim poskytnutym zdznamem shrnutym v tabulce 5.2 je komunikace s fidicim systémem
Pharis®. Tato komunikace probiha v protokolu OPC UA XML za vyuziti komunikaéniho
protokolu HTTP konkrétné v kombinaci s architekturou REST. Zaznam je tak tvoren
z HTTP zprav s pripadnymi daty ve formatu XML.

Zaznam o celkové velikosti 39,2 MB obsahuje 5185 zprav, z toho 1 v nevalidnim for-
matu. Pri prozkouma zaznamu je ona nevalidni zprava hlavicka souboru obsahujici infor-
mace o zpusobu zachytavani komunikace. Je tedy patrné, ze nastroj T'SG dokaze zpracovat
zdznam komunikace i v pripadé nevalidniho obsahu (z hlediska pouzitého formatu). Na-

*https://www.pharis.cz/
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¢tené zpravy byly nasledné podstoupeny klasifikaci a abstrakci, jejichz vysledkem bylo 10
abstraktnich zprav. Pri klasifikaci byl nastaven nulovy prdh, tedy za podobné se povazovaly
pouze zpravy s identickou strukturou.

Pfi manualnim prozkouméni zdznamu byly zjistény nasledujici skupiny zprav:

e 1. skupina: request, metoda GET, 2160 identickych zprav

e 2. skupina: response, WSDL, 432 identickych zprav

3.-6 skupina: response, xs:schema, 432 identickych zprav

7. skupina: request, metoda POST, SOAP action, 432 ruznych zprav

8. skupina: response, nevalidni skupina, 2 zpravy
e 9. skupina: response, 5 zprav
e 10. skuppina: response, 425 zprav lisicich se v 1 uzlu

Jelikoz kazda z téchto skupin je popsana pomoci XML schéma, nevyskytuje se v zdznamu
vice strukturou odlisnych zprav, nez vyse uvedené. Pocet vytvorenych abstraktnich zprav
tedy odpovidéd ocekdvani po manualnim prozkoumaéani zaznamu.

Na zakladé 10 abstraktnich zprav nastroj vytvoril novou komunikaci o celkovém poctu
907 zprav a velikosti 4,03 MB. DalSich 18 vytvorenych zprav bylo zahozena kvuli nevalid-
nimu formatu, coz bylo zptisobeno v disledku nevalidnich zprav ve skupiné 8.

Relativné maly pocet nové vygenerovanych zprav (oproti puvodnimu poé¢tu) je dén
skute¢nosti, ze v podstaté pouze v 1 skupiné jsou zpravy s variabilnim obsahem (skupina
7). Ostatni skupiny obsahuji identické zpravy (nebo mirné se lisici), konkrétné pak kazda
ze skupin 1 az 6 vedla k vygenerovani pouze 1 nové zpravy.

’ typ ‘ pocet ‘ velikost [MB] ‘
nevalidni format 1 — § :
nevalidni data 0 — ’ ¢as [minutal ‘
validni zpravy 5184 848 redlny 27,79
abstraktn{ zpravy 10 25,7 uzivatelsky | 16,42
vygenerované zpravy 925 1090 systémovy | 0,71
nevalidné vygenerované zpravy 18 — (b) Gasové nérotnost.
zapsané zpravy 907 4,03

(a) Statistika zpracovan{ zdznamu komunikace.

Tabulka 5.2: Zpracovani zaznamu s protokolem OPC UA XML vcetné vsech serializact.

Zpracovani 1. vygenerovaného zaznamu komunikace - protokol OPC UA

Stejnym zpusobem jako puvodni 1. zdznam komunikace byl zpracovan i na jeho zakladé
vygenerovany zaznam komunikace, coz shrnuje tabulka 5.3.

7 nové vytvoreného zdznamu bylo extrahovano celkové 907 zprav, z toho vsechny byly
ve validnim formatu, tedy nastroj T'SG dokazal nové vygenerované zpravy pievést do pti-
vodniho formatu.
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Nactené zpravy byly opét podstoupeny klasifikaci a abstrakci za stejnych podminek
jako puvodni zaznam. V tomto piipadé vSak doslo k vytvoreni pouze 9 abstraktnich zprav
o velikost 4,25 MB. Jelikoz nevalidni zpravy ze skupiny 8 z predchoziho zpracovani byly pti
zdpisu odstranény, a do vygenerované komunikace se tak nedostaly, nedoslo k vytvoreni 10.
abstraktni zpravy.

Na zéakladé téchto 9 abstraktnich zprav doslo k vytvoreni 907 novych zprav, které byly
zapsany do zaznamu o velikosti 4,03 MB. Tento pocet vygenerovanych zprav je stejné jako
v predchozim zpracovinim zptisoben pouzitim XML schémat.

typ ‘ pocet ‘ velikost [MB] ‘

nevalidni format 0 — § :
nevalidni data 0 — ’ ¢as [minutal ‘
validni zpravy 907 82,9 realny 9,09
abstraktni zpravy 9 4,25 uzivatelsky | 2.80
vygenerované zpravy 907 1210 systémovy | 0,23
nevalidné vygenerované zpravy 0 — (b) Casové nrotnost.
zapsané zpravy 907 4,03

(a) Statistika zpracovan{ zdznamu komunikace.

Tabulka 5.3: Zpracovani vygenerovaného ziaznamu komunikace z tabulky 5.2.

Zpracovani 2. zaznamu komunikace - protokol Terminal

Druhym poskytnutym zdznamem je komunikace mezi jednotlivymi termindly v systému
za pouziti specifickém protokolu Terminal s pripadnymi daty ve formatu JSON, viz ta-
bulka 5.4. Ze zaznamu komunikace bylo extrahovano celkové 5970 zprav, pricemz 424 z nich
nemélo validni data (nebylo mozné je prevést do formatu JSON), ale pii zpracovani bylo
nastavené jejich zachovéni.

Pfi nejstriktnéjsim zpusobu klasifikace (prah = 0) doslo k vytvoreni 135 abstraktnich
zprav o velikost 39,9 MB. Z nichz nasledné doslo k vygenerovani celkem 11365 novych
zprav, které byly zapsané do zaznamu o velikosti 47,1 MB. Pri generovani také vzniklo 201
nevalidnich zpréav, které byly zahozeny. Tyto nevalidni zpravy vznikly v disledku ponechani
zprav s nevalidnimi daty, které zpitisobily konflikt ve struktufe nékterych novych zprav
(vznikla zprava se dvéma datovymi uzly).

’ typ ‘ pocet ‘ velikost [MB] ‘
nevalidni format 0 — _ :
nevalidni data 424 — ’ ¢as [minutal ‘
validni zpravy 5546 458 realny 109,39
abstraktni zpravy 135 39,9 uzivatelsky | 15,79
vygenerované zZpravy 11566 3970 systémovy 1,21
nevalidné vygenerované zpravy | 201 — (b) Gasové nrotnost.
zapsané zpravy 11365 47,1

(a) Statistika zpracovani zdznamu komunikace.

Tabulka 5.4: Zpracovani zaznamu s protokolem Terminal véetné vSech serializaci.
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Zpracovani 2. vygenerovaného zaznamu komunikace - protokol Terminal

I v tomto pripadé byl vygenerovany zaznam komunikace za stejnych podminek podstoupen
opétovnému zpracovani, jehoz vysledek je mozné vidét v tabulce 5.5.

7 ného je patrné, ze i v pripadé predchoziho zpracovani doslo k tspésnému prevodu
vygenerovanych zprav do formatu protokolu Terminal. Z vygenerovaného zaznamu bylo
nacteno 11365 zprav, z toho 144 zprav neobsahovalo validni data, ale opét bylo nasta-
vené jejich ponechani. Tyto zpravy vznikly v predchozim zpracovani kvuli ponechani zprav
s nevalidnimi daty.

Na zakladé extrahovanych zprav bylo vytvoreno 137 abstraktnich zprav o velikosti
55,6 MB, coz je témér stejné mnozstvi jako v predchozim pripadé. Nové abstraktni zpravy
vznikly pri generovani v predchozim zpracovani zptisobem znazornénym na obrazku 3.12
v sekci 3.4.2, ktery zobrazuje jak z abstraktni zpravy mohou vzniknout i zpravy s mirné
odlisnou strukturou, nez ze kterych byla vytvorena. Z tohoto poctu abstraktnich zprav poté
doslo k vytvoreni celkem 20829 novych zprav, z kterych je 201 zprav nevalidnich. Tyto ne-
validni zpravy opét vznikly v disledku ponechani zprav s nevalidnimi daty. Celkem tedy
bylo zapsano 20628 zprav do zaznamu o velikost 61,6 MB.

typ ‘ pocet ‘ velikost [MB] ‘

nevalidni format 0 —

nevalidni data 144 — ’ ¢as [minutal ‘
validni zpravy 11221 1660 redlny 260,81
abstraktni zpravy 137 55,6 uzivatelsky | 68,47
vygenerované zpravy 20829 38300 systémovy | 5,44
nevalidné vygenerované zpravy | 201 — (b) Casové nirodnost.
zapsané zpravy 20628 61,6

(a) Statistika zpracovan{ zdznamu komunikace.

Tabulka 5.5: Zpracovani vygenerovaného ziznamu komunikace z tabulky 5.4 véetné vSech
serializaci.
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Kapitola 6
Zaver

Cilem této bakalarské prace bylo vytvoreni nastroje, ktery je schopen generovat stromové
struktury pro tcely testovani informacnich systému na zakladé poskytnutého zdznamu ko-
munikace. Pfed samotnym zac¢atkem vytvareni ndstroje bylo nutné se seznamit s potfebnou
teorii. To zahrnovalo studium komunikac¢nich protokol a forméta pro popis strukturova-
nych dat. Déale pak mozné zptsoby testovani a s tim spojenou potrebu klasifikace a abstrakce
stromovych struktur, které byly vyuzity pro interni reprezentaci zprav extrahovanych z po-
skytnutého zaznamu komunikace.

Na zakladé pozadavki danych zadanim byl vytvoren navrh generdtoru stromovijch struk-
tur (TSG) véetné jeho implementace v jazyce C#. Vytvoreny nastroj podporuje zpracovani
komunikace jak pouzivajici architekturu REST API, tak samotny protokol HTTP, u né-
hoz si uzivatel mize definovat rozeznatelné metody. Vytvorena byla také podpora protokolu
OPC UA, kterd sama vyplynula ze zptisobu navrhu nastroje. Kromé standardnich protokola
byla béhem implementace vytvorena podpora i pro specificky protokol pouzivany v testova-
ném informac¢nim systému, coz mimo jiné naznacuje snadnou rozsititelnost nastroje o nové
formaty komunikace. Implementovany byly i jedny z nejpouzivanéjsich forméata pro popis
strukturovanych dat a to XML a JSON. Nové zpravy jsou vytvareny na zakladé kombi-
nacniho testovani konkrétné s pokrytim Pair- Wise. Za ticelem uzivatelské privétivosti byla
snaha o co nejvétsi moznost prizpusobeni, kvili které byl vytvoren samostatny konfigu-
ra¢ni soubor umoznujici uzivateli upravit si vétsinu nastaveni, véetné moznosti specifikovat
vlastni format dat ¢i requldrni virazy pro pokrocilejsi rozpoznavani typti hodnot. Vysledna
funkcionalita nastroje byla otestovana nejen pomoci jednotkovijch testu, ale hlavné na redl-
nych zdznamech komunikace, které se podarilo zpracovat a vygenerovat na jejich zakladé
zdznamy nove.

Néstroj TSG by dale mohlo byt vhodné rozsitit o pokrocilejsi praci s requldrnimi vyrazy.
Ty by se napiiklad mohly tvorit automaticky bez manudlniho zadavani pouze na zikladé
zachycenych hodnot. Dalsim rozsitenim by mohlo byt upraveni generovani novych zprav,
které by se vice soustfedilo na jejich souslednost v komunikaci.
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Priloha A

Konfiguracni soubor

{

"INodeCreations": {

s

"MessageRootNodeName": "#__message__#",
"MessageDataNodeName": "#__data__#",
"MessageMetadataNodeName": "#__metadata__#",
"MessageRawDataNodeName": "#__rawdata__#"

"Serialization": {

s

"GeneratedMessagesSerializePath": null,

"GeneratedMessagesSerializeFileName": "gMessage_ ",
"AbstractMessagesSerializePath": null,
"AbstractMessagesSerializeFileName": "aMessage_ ",
"MessagesSerializePath": null,
"MessagesSerializeFileName": "message_ ",

"OnlySerializeAbstractMessages": false,
"OnlySerializeGeneratedMessages": false,
"OnlySerializeMessages": false

"Deserialization": {

s

"GeneratedMessagesDeserializePath": null,
"AbstractMessagesDeserializePath": null,
"MessagesDeserializePath": null,
"Recursive": false

"MessageGeneration": {

"Combine": {
"OnlyPrintRequestsPath": null,
"RequestsFileName": "request_ ",
"BlocksCountCondition": O,
"SubstituteRequestsForPrint": true,
"OnlyPrintContainersPath": null,
"ContainersFileName": "containers_ ",
"ResponseWaitTimeMinutes": 10,
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34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
o1
52
23
54
95
56
57
58
99
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
75

}

"RequestURI": "https://combine.testos.org/generate"

}

1,

"Parsing": {
"DataSourceDirectoryPath": null,
"Recursive": false,
"ProtocolParser": null,
"DataParser": null,
"MessageParser": null,
"DiscardInvalidDataMessages": false

},

"Classification": {
"ClusteringTreshold": 0O

1,

"Customization": {
"UseDeafultDateTimeParser": false,
"DateTimePrintFormatForDeafultParser": null,
"DateTimeFormats": [],
"Regexes": [],

"HTTPMethods": [
"GET",
"POST",
"PUT"
"DELETE",
"PATCH"

]

1,

"MessageWriting": {
"MessageCreationProtocol": null,
"DataCreationProtocol": null,
"Path": null,

"FileName": "log_",
"WriteToOneLog": false

1},

"MessageDumping": {

"SourcePath": null,
"DestinationPath": null,
"FileName": "Message",
"PrintToOneFile": false,
"Recursive": false

3

Vypis A.1: Nové vygenerovany konfiguracni soubor
s prepinacem -c popsanym v sekci 4.1.1.
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Priloha B

Komunikace s nastrojem Combine

Zadost

{
"parameters": [
{
"identificator": "sloty",
"blocks": [
"sloty = 1","sloty = 2","sloty = 3","sloty = 4","sloty != 1 and sloty
I= 2 and sloty != 3 and sloty != 4"],
"type": "integer"

}.{
"identificator": "nosnost",
"blocks": [
"nosnost = 50", "nosnost = 150" ,"nosnost = 500","(nosnost != 50) and

(nosnost '= 150) and (nosnost != 500)"],
"type": "integer"

3.4
"identificator": "pozadavky",
"blocks": [

"pozadavky = 0","pozadavky = 1","pozadavky > 1"],
"type": "integer"

3,

"t_strength": "2",

"values": "values",

"name": "SUT name",

"dont_care_values": "no"

}

Vypis B.1: Zadost o vytvoreni hodnot pro parametry sloty, nosnost a pozadavky. Pro
kazdy parametr je definovan jeho typ a zpusob rozkladu jeho vstupni domény (blocks).
V zadost je také mozné specifikovat pozadované pokryti (¢_strength), které je v tomto
pripadé Pair- Wise.
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Odpoved

[1, 50, 0],
[1, 150, 11,
[1, 500, 21,
[1, 501, 0],
[2, 50, 1],
[2, 150, 0],
[2, 500, 0],
[2, 501, 2],
[3, 50, 2],
[3, 150, 0],
[3, 500, 11,
[3, 501, 1],
[4, 50, 0],
(4, 150, 21,
(4, 500, 11,
[4, 501, 0],
[0, 50, 01,
[0, 150, 11,
[0, 500, 21,
[0, 501, 0]
]

Vypis B.2: Odpovéd zasland nastrojem Combine na zddost na vypisu B.1. Odpovéd obsahuje
kombinace spliiujici pokryti Pair- Wise. Kazdy fadek obsahuje trojici hodnot pro parametry
sloty, nosnost a pozadavky (v tomto poradi).
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