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Abstrakt

Cilem této prace bylo vytvorit prakticky pouzitelny soubor metod pro klasifikaci a detekci
anomalii v prostfedi pocitacovych siti. Vytvoril jsem rozsiteni pro monitorovaci systém
sité ve formé dvou modult otevieného néastroje pro sifovy monitoring, které jsou zalozeny
na strojovém uceni. Vytvorené moduly se dokazi na zdkladé sitového provozu naudit cha-
rakteristiky bézného provozu. Prvni modul, ktery je zalozen na algoritmu Random Forest
Classifier, detekuje a je schopen rozpoznat nékolik znamych dtoku typu odepreni sluzby.
Druhy modul, zalozeny na algoritmu Local Outlier Factor, detekuje anomalni hladiny sito-
vého provozu. Mezi Utoky, které je prvni modul schopen detekovat patii zaplavové utoky
typu TCP SYN flood, UDP flood a ICMP flood. Déale pak aplikacni itoky SSH Bruteforce
a pomaly a fragmentovany tok Slowloris. V priibéhu prace jsem provedl testovani zarizeni
vyse zminénymi metodami. Experimenty prokazaly, Ze prvni modul zalozeny na klasifikaci
je schopen detekovat znamé ttoky, az na utok Slowloris, jehoz charakteristika se prilis nelisi
od normalniho provozu. Druhy modul tspésné detekuje zvysenou hladinu provozu na siti,
avsak neprovadi klasifikaci itoku.

Abstract

The aim of this thesis was to develop a practically applicable set of methods for clas-
sification and detection of anomalies in computer network environments. I have created
extensions to the network monitoring system in the form of two modules for an open source
network monitoring tool based on machine learning. The created modules can learn the
characteristics of normal network traffic. The first module, based on the algorithm Ran-
dom Forest Classifier, detects and is able to classify several known denial-of-service attacks.
The second module, based on the algorithm Local Outlier Factor, detects anomalous le-
vels of network traffic. Attacks that the first module is able to classify are the following:
TCP SYN flood, UDP flood and ICMP flood. Moreover, it was trained to detect the SSH
Bruteforce attacks and the slow and fragmented Slowloris attack. While working on this
thesis, I tested the device using the methods mentioned above. The experiments showed
that the classification-based module is able to detect known attacks, except for the Slowloris
attack, whose characteristics are not very different from normal traffic. The second module
sucessfully detects higher levels of network traffic, but does not perform the classification.
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Kapitola 1

Uvod

Pocet uzivatelu vlastnicich zafizeni pripojené do internetu a pocet itokl na tato zarizeni
neustale roste. Motivem mtze byt kradez dat, snaha poskodit uzivatele, odepteni pristupu
k néjaké sluzbé, ovladnuti zarizeni a jeho vyuziti pro dalsi nekalé ¢innosti atd. Samozrejmé
vznikd potieba témto utokiim zamezit, a proto se kladou stdle vétsi ndroky na monito-
rovani a ochranu vsech zarizeni pred vnéjsimi i vnitinimi vlivy. Zaroven plati, ze utoky
pocitacovych ttocniki jsou stale sofistikovanéjsi a narocnéjsi na odhaleni, z toho duvodu
se dostavaji do popredi techniky detekce anomalii, které mohou byt zalozeny na statistice,
strojovém uceni, ¢i korelacich. Tyto techniky ndm umozni odhalit Gto¢nika tam, kde ostatni
nastroje i lidsky faktor selhdvaji.

Cilem této prace bylo vytvorit takové prostiedi, kde bude dochézet k detekci anomalniho
sitového provozu na zakladé relevantnich dat ziskanych prostiednictvim protokolu SNMP.
Po dohodé s vedoucim prace je tato prace zamérena nejen na detekci anomalniho sifového
provozu, ale také na klasifikaci nejznameéjsich ttoki typit DoS. Ke sbéru dat pomoci proto-
kolu SNMP vyuziji dostupné open-source reSeni, kterym je napr. LibreNMS. Néasledné pro
tento systém vytvorim dva moduly. Prvni modul, ktery vyuziva algoritmus Random Fo-
rest Classifier, provadi klasifikaci pripadného tutoku DoS. Modul bude trénovan na datech,
které sam vygeneruji simulovanim ruznych tutoku zaplavového typu. Druhy modul provadi
detekci anomélniho provozu s vyuzitim algoritmu Local Outlier Factor a bude trénovan
na datech sesbiranych pouze za norméalniho provozu. Oba vyuzité algoritmy se nachézi
v open-source knihovné Scikit-learn. Nasledné nastavim systém LibreNMS tak, aby pii de-
tekci anomalniho provozu vytvoril tzv. alert (upozornéni), informoval uzivatele a uchovéval
historii téchto alertt.

V prvni ¢asti této bakalarské prace, v kapitole 2, uvadim teoretické poznatky analyzy
anomalii v prostiedi pocitacovych siti, kde popisuji typy anomadlii a vystupy technik pro
detekci anomalii. Déle jsem vysvétlil dilezité vlastnosti algoritmi strojového uceni a detekce
anomalii, vCetné zpusobu jejich vyhodnoceni. Néasledné jsem uvedl definici pojmu uceni
s ucitelem a uceni bez ucitele, nasledovano vycétem metod pouzivanych pro detekci anomalii
se struénym popisem vybranych metod u kazdé kategorie.

Nésledujici kapitolu 3 jsem vénoval popisu frameworku SNMP, ktery slouzi ke spravé
a monitorovani pocitacovych siti a systému, popsal jsem z jakych komponent se sklada, jejich
popis a vysvétleni dulezitych prvka. Také popisuji ¢im se lisi jednotlivé verze protokolu
SNMP, jaky princip komunikace a jaké metody protokol vyuziva. Vzhledem k tomu, ze
tato prace se zabyva daty ziskanymi prostfednictvim tohoto protokolu, povazuji za dilezité
predstavit pojmy a ndlezici terminologii tohoto systému.



V kapitole 4 popisuji nasazeni vybraného nastroje LibreNMS. Na zacatku kapitoly jsou
uvedeny pozadavky, které jsou kladeny na dohledovy systém. Déale kapitola obsahuje na-
staveni procesu konfigurace klicovych prvkia pro reseni této bakalarské prace, kterymi jsou
zejména pridani nového zarizeni, nastaveni pravidel, kterd vytvori upozornéni pokud model
detekuje anoméalni provoz a aktivace mnou vytvorenych moduld pro detekci anomélii.

V 5. kapitole je obsazen popis ndvrhu mnou vytvorenych moduld pro detekci anomé-
lii a klasifikaci atoku DoS. Kapitola obsahuje stru¢ny popis obecného principu funkénosti
plugint néstroje Nagios (protoze pravé s témito pluginy néastroj LibreNMS pracuje) a dale
obecny popis funkénosti vlastnich moduli. Vyznamnou podkapitolou je ¢ast, ktera se za-
obira generovanim dat, kde jsem simuloval riizné sifové tutoky, prevazné utoky typu DoS,
ale také utok SSH Bruteforce a Slowloris. Vygenerovana data slouzi k tréninku a otesto-
vani mého modelu pro klasifikaci DoS ttokii. Déle kapitola popisuje proces ziskavani dat
z databdze RRDtool, zminuje proces Vyber rysi (Feature selection) a déle uvadi muj model
pro klasifikaci dat a druhy model pro detekci anomalniho provozu. Je zde vysvétlen princip
klasifika¢niho algoritmu Ndhodny les (Random forest), nésledovdno popisem skriptu pro
vytvoreni a trénink modelu. Poté je popsan pomocny skript, ktery nacita natrénovany mo-
del, ziskéva ze systému aktualni data a dava je na vstup vytvorenému modelu. Z modelu
nasledné ziskd vysledek klasifikace, ktery preda skriptu napsanému v Bashi, jenz se nacita
v systému LibreNMS jako modul systému Nagios. Na zakladé vysledku klasifikace vrati
systému LibreNMS jeden ze tii stava (Ok, Warning, Critical). Podobné je popsén druhy
model, ktery vyuziva algoritmus Local Outlier Factor, véetné skriptt pro vytvoreni, trénink
a pouziti modelu. Tento algoritmus porovnava lokalni hustotu bodu s hodnotami jeho sou-
sedi. Body s nizsi hustotou (¢isla nabyvaji zdpornych hodnot) jsou povazovany za odlehlé
hodnoty a tedy potenciondlné anomalni.

V kapitole 6, po dohodé s vedoucim préce, providim analyzu dat nasbiranych pod vli-
vem jednotlivych utokt. Analyzu kazdého jednotlivého utoku jsem rozélenil do t{ ¢asti.
V prvni ¢asti, zvané Grafickd analyza, jsem popsal vliv Gtoku na grafu, ktery je zobra-
zen v nastroji LibreNMS a ktery podava zdkladni informace o stavu na siti s ohledem
na konkrétni skupiny SNMP proménnych, konkrétné na skupiny IP, TCP, UDP a ICMP.
Ve druhé ¢asti, zvané Vybér rysu, jsem vytvoril grafy na zdkladé hodnot ulozenych v modelu
RandomForestClassifier ve vlastnosti feature_importances_. Tyto hodnoty podavaji in-
formaci o tom, které proménné maji nejvyssi vahu béhem procesu klasifikace. Ve treti ¢asti
Numerickd analyza vytvarim tabulku 5 hodnot, které byly pro kazdy ttok charakterizovany
jako ty s nejvyssim vlivem pri rozhodovani zda se jedna o dany typ atoku. Pro tyto hodnoty
pocitam jejich prumér a smérodatnou odchylku. Na zavér kapitoly, v sekci Testovdni, pro-
vadim test obou modulil na datech v realném case, kdy nasimuluji jeden z natrénovanych
typu utoki a ¢ekam, zda systém LibreNMS tuto aktivitu vyhodnoti jako utok a vytvori
v systému upozornéni.

Zaveérecna kapitola 7 je vénovana zhodnoceni vysledki prace, predevsim zde diskutuji
dosazené vysledky, vztah anomalii k bezpecnostnim udalostem a zvazuji moznosti dalsiho
rozsiten.



Kapitola 2

Analyza anomalii v prostredi
systému pocitacovych siti

Vzhledem k tomu, zZe téma detekce anomaélii v pocitacovych siti spadd do kategorie po-
¢itacové bezpecnosti, tak povazuji za vhodné v prvni fadé nastinit aktudlni bezpecnosti
situaci internetu v Ceské republice. Jak uvadi Zprava o stavu kybernetické bezpeénosti
Ceské republiky za rok 2019 [19] vydand Narodnim tfadem pro kybernetickou a informaéni
bezpecnost (NfJKIB), opét doslo k meziro¢nimu nartstu poc¢tu kybernetickych tatoka vici
nasi zemi. NejCastéjsim vektorem ttoku byly v roce 2019 podvodné e-maily a s nim spojeny
spam a phishing. Tyto typy se mohou jevit na prvni pohled jako neskodné, avsak pokud se
utoénikim povede vylakat z obéti informace o platebni karté, davérné firemni informace
apod., tak to muze mit i fatalni nasledky. Pokud jde o Utoky typu ransomware, jenz zasSif-
ruji pocitac a pozaduji po uzivateli vykupné, tak tyto se meziro¢né stiavaji sofistikovanéjsi
a jsou vice cilené, cili hlavné na kritické infrastruktury, mezi jimiz jsou napriklad nemoc-
nice. Nejéastéjsimi aktéry, ktefi ohrozovali Ceskou republiku v roce 2019 byli predevsim
kyberzlocinci a kyberteroristé, jenz casto pro své itoky pouzivaji nastroje vyvinuté jinymi
uto¢niky [19].

Ocekava se, ze tento trend rustu poctu kyberitoki bude pokracovat i v budoucnosti,
z toho divodu je potfeba klast stale vétsi diraz na zabezpeceni infrastruktury a monito-
rovani sitového provozu. Jednim ze zpusobt, jak vyhodnotit bezpe¢nostni situaci je na siti
je s vyuzitim systému pro detekci utoki IDS (intrusion detection systems). Tyto systémy
vyuzivaji dva pristupy [22]:

o Detekce na zdkladé signatur (Signature-based Detection).

o Detekce anomalii (Anomaly Detection).

Detekce na zakladé signatur

Funguje na analyze a detekci jiz znamych ttoki. V systému se udrzuje databdze pravidel,
které ovsem musi byt pravidelné aktualizovany. Systém poté vyhledava zndmé vzory, muize
se jednat napt. o sekvence bitu typickych pro malware, znamé hashe skodlivych souboru
a dalsi. Pokud je detekovan takovy software, proud dat, sitovy provoz apod., jehoz charak-
teristika odpovidd témto pravidlim, tak systém na tuto aktivitu neprodlené upozorni.



Detekce anomalii

Ukolem je naudit systém to, jak vypada poéitacova sit za normélniho stavu. Za této pod-
minky je systém nasledné schopen rozlisit chovani, které se odchyluje od standardniho ¢i
oc¢ekavaného stavu, a které se d4 povazovat za anomalni. Také je schopen detekovat nové,
neznamé utoky. Mezi pouzivané metody tohoto pristupu patii statistickd analyza casové
oznaCenych dat a vyuziti strojového uc¢eni (machine learning). Algoritmy vyuzivajici stro-
jové uceni rozdélujeme do ¢tyr kategorii [22], [3]:

o Algoritmy vyuzivajici uceni s ucitelem (Supervised Learning).
o Algoritmy vyuzivajici uceni bez ucitele (Unsupervised Learning).

o Algoritmy vyuzivajici kombinaci uéeni s ué¢itelem a uceni bez ucitele (Semi-supervised
Learning).

o Algoritmy vyuzivajici zpétnovazebni uceni (Reinforcement Learning).

2.1 Typy anomalii

Anomélie lze dle jejich povahy zafadit do jedné ze tii kategorii [1]:
o Bodovéd anomalie (Point Anomaly)
» Kontextova anomaélie (Contextual Anomaly)

 Kolektivni anomaélie (Collective Anomaly)

Bodova anomadlie

Bodova anomadlie je oznaceni pro takovou anomadlii, kde jeden vzorek dat se odlisuje od
ostatnich vzorki. Je povazovana za nejjednodussi typ anomaélie. Piikladem této anomalie
muze byt auto, jenz kazdy den spotfebuje 5 litri benzinu, ovsem v jeden konkrétni den
tato spotfeba nahle vzroste na 20 litri. Tato hodnota, vzhledem k tomu, zZe se vyrazné lisi
od ostatnich hodnot, je povazovina za anomalni [1]. Piiklad je uveden v grafické podobé
v obr. 2.1.
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Obréazek 2.1: Priiklad bodové anomadlie. Ilustrace byla vytvorena na zdkladniho slovniho
popisu anomalie s vyuzitim online nastroje pro tvorbu grafii AmCharts?

’https://live.amcharts.com/


https://live.amcharts.com/

Kontextova anomaélie

Za kontextovou anomalii se oznacuje takova anomalie, kdy instance dat je anomalni pouze
v ur¢itém kontextu (také se oznacuje jako podminénd anomaélie). Praktickym piikladem
z redlného zivota je nasledujici situace: Je monitorovana tutrata uzivatele na kreditni karté.
Na zakladé jeho platebni historie vime to, ze uzivatel pravidelné utraci nejvice penéz kolem
poloviny prosince (pfi¢emz ¢astka muze byt mnohondsobné vyssi nez prumérnd tydenni
utrata béhem celého kalendainiho roku). Duvod zvysené utraty v tomto piipadé tvori va-
no¢ni ndkupy. Tento predvanocni c¢as tvori jiz difive zminovany kontext. Navyseni ttraty
v tuto dobu je predem ocekavané, tudiz tato instance neni oznac¢ena jako anomalni. Opacna
situace by nastala v pfipadé, ze by k abnorméalnimu navyseni utraty doslo v jiném kalen-
darnim meésici [1]. Priklad je vizualizovan v obr. 2.2, kde ttrata uzivatele za mésic prosinec
nebude vyhodnocena jako anomélie, nicméné podobné tutrata za mésic bfezen jiz jako ano-
malie vyhodnocena bude.
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Obrazek 2.2: Priklad kontextové anomalie. Ilustrace byla vytvofena na zakladniho slovniho
popisu anomélie s vyuzitim online néstroje pro tvorbu grafii AmCharts®

Kolektivni anomalie

Kolektivni anomalii nazyvame kolekci souvisejicich instanci dat, neboli takovy usek, jenz
je vzhledem k celému souboru dat anomalni. P¥icemz jednotlivé instance dat v kolektivni
anomalii samy o sobé nemusi byt anomadlii. Pfiklad této anomadlie lze demonstrovat na
vystupu lékaiského systému EKG, kde série nizkych hodnot po urcity casovy okamzik
muze indikovat arytmii srdeéni aktivit, napt. vyskyt extrasystoly (pfedcasnd kontrakce) [1].
Znéazornéno na obr. 2.3.

2.2 Vystup technik pro detekci anomalii

Dilezitou vlastnosti algoritmu pouzivanych pro detekci anomalii je zptsob, kterym se re-
prezentuje nalezena anomaélie. Vystup je zpravidla reprezentovan pomoci skére ¢i binarniho
znaceni:

e Skore: Techniky zalozené na tomto principu priradi kazdé instanci dat urcité skoére,
které reprezentuje pravdépodobnost, s kterou se jednd o anomalni vyskyt. Je mozné
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Obrazek 2.3: Priklad kolektivni anomélie [7]

stanovit hrani¢ni hodnotu, a pokud dojde k presazeni této hranice, instance bude
povazovana za anomalii. V tabulce 2.1 jsou instance dat reprezentovany jako A, B,
C, D, E a kazdé je pritazeno skére v rozmezi 0 a 1. Instance D nabyva vyssi hodnoty

nez ostatni, v tomto pripadé je vyhodnocena jako anomalni.

e Binarni oznaceni: Vystupem téchto technik je proménnd, kterd muize nabyvat dvou
hodnot. Zpravidla se jedna o jednoduché oznaceni typu ’je anomaélie’ ¢i 'neni anoma-
lie’. Priklad je uveden rovnéz v tabulce 2.1. Algoritmy tohoto typu jsou vypocetné

jednodussi, ponévadz nemusi pocéitat konkrétni skore.

Tabulka 2.1: Vystupy technik pouzivanych pro detekci anomalii [1]

3000

Instance dat | Skére | Binarni oznaceni vyskytu
A 0.3 Normélni
B 0.4 Normalni
C 0.2 Normélni
D 0.8 Anomalni
E 0.1 Normaélni

2.3 Hodnoceni uspésnosti klasifikace

Cilem detekce anomadlii je rozhodnout, zda je dand hodnota anomalni ¢i ne. Vysledek roz-
hodovaciho procesu nasledné spadéd do jedné ze ¢tyt kategorii: skutecné pozitivni, falesné
negativni, skutecné negativni, faleSné pozitivni. Nejlépe si to lze predstavit na nasledujicim
prikladu z oblasti mediciny: Méjme néjaky virus a testy, které detekuji pritomnost tohoto

viru v organismu.



o Skutecné pozitivni (True Positive — TP): Test byl vyhodnocen jako pozitivni a virus
je opravdu pritomen v téle pacienta.

o Skutecné negativni (True Negative — TN): Test byl vyhodnocen jako negativni a virus
v organismu opravdu pritomen neni.

o Fale$né negativni (False Negative — FN): Test byl vyhodnocen jako negativni, prestoze
virus v organismu pritomen je.

o Falesné pozitivni (False Positive — FP): Test byl vyhodnocen jako pozitivni, prestoze
virus v organismu piitomen neni.

Tyto vztahy lze zobrazit graficky pomoci tzv. matice zdmén (Confusion Matrix) [2],
kterd je zndzornéna v obr. 2.4. Z matice zamén lze odvodit nasledujici hodnoty:

Skutecnost
=
‘2
2 ) -
2 Pazitivmi Megativni
o (True) {False)
Pozitivni Skutecné Faleiné
piedpovéd poatimi poatimi
(Predicted (True (False
positive) positive) positive)
MNegatimi Faleiné Skutefné
predpoved negativni negatiwni
(Predicted {(False (True
negative) negative) negative)

Obrazek 2.4: Matice zamén [2]

o Senzitivita (sensitivity, recall): Hodnota, ktera vyjadiuje, kolik ze vsech opravdu po-
zitivnich vysledkt jsou oznacCeny jako pozitivni.

TP

—_— 2.1
TP+ FN (2.1)

sensitivity =

o Preciznost (precision): Hodnota, kterd vyjadiuje, kolik ze vSech pozitivné oznacenych
vysledkt jsou skutecné pozitivni.

TP

—_— 2.2
TP+ FP (2:2)

precision =

o Specificita (specificity): Hodnota, kterd vyjadiuje, kolik negativnich vysledka bylo
oznaceno jako negativni.

TN

—_— 2.
TN+ FP (2:3)

speci ficity =



2.4 Uceni s ulitelem a uceni bez ucitele

Obecné, metody strojového uceni lze rozdélit na metody uceni s ucitelem, metody uceni
bez ucitele, existuje i jejich kombinace [2]. Posledni kategorii je tzv. zpétnovazebni uceni.

o Uceni s ucitelem (Supervised Learning): Tyto metody potiebuji ke své funkei tzv. tré-
novaci soubor dat (dataset), jenz obsahuje oznacend normalni data a oznacend ano-
malni data. Na téchto datech se systém nauci spravné rozpoznat a zaradit nova a ne-
znama data.

o Uceni bez ucitele (Unsupervised Learning): Tyto metody nepotfebuji oznacend tré-
novaci data. Obecné funguji tak, ze predpokladaji, ze vyskyty spravnych hodnot jsou
mnohem castéjsi nez vyskyty anomadlii, respektive vybiraji ta data, ktera se urcitym
zpusobem odlisuji od vétsiny. Algoritmus se ué¢i rozpoznat vazby mezi daty a sdruzuje
ta data, jenz mezi sebou sdileji piibuzné charakteristiky. Na konci procesu trénovani
je model schopen rozpoznat, kterd data jsou v rdamci souboru dat normalni a ktera
jsou anomalni.

o Kombinace uceni s uditelem a uceni bez ucitele (Semi-supervised Learning): Tento
zpusob kombinuje oba predchozi pristupy a spociva v tom, ze pouze ¢ast dat je ozna-
¢end. Napriklad mohou byt oznacena pouze normalni data. Systém se tak nauci roz-
poznavat nova anomaélni data, kterd se lisi od normalnich.

o Zpétnovazebni uceni (Reinforcement Learning): Algoritmy zalozené na zpétnovazeb-
nim uceni funguji na tom principu, ze prubézné adaptuji a upravuji svij vysledek
procesu uceni na zdkladé podané zpétné vazby. Zpétna vazba muze byt pozitivni
(odmeéna) nebo negativni. Algoritmus se snazi maximalizovat odménu, a tim hleda
nejlepsi cestu, kterd vede k pozadovanému vysledku [22].

2.5 Metody vyuzivané pro detekci anomalii

Pro tcely detekce anomalii v prostfedi pocitacovych siti se vyuziva fada metod, které budou
probrany v této podkapitole. Jedna se o klasifikacni metody, statistické metody a metody
vyuzivajici shlukové analyzy.

2.5.1 Klasifikaéni metody (Classification-based Techniques)

Tyto metody jsou zaloZeny na principu uceni s ucitelem. Funguji na tom principu, Ze na-
trénuji model (klasifikdtor) z oznacenych trénovacich dat, ktery poté klasifikuje nova data
a rozdéluje je do pozadovanych ttid.

Tyto techniky lze rozdélit déle do dvou kategorii dle poc¢tu trid, do které radi novy
vzorek, a to na tzv. one-class, kde je pouze jedna tiida a vSe ostatni, co do ni nepatii je
povazovano za anomalii. Déle existuji tzv. multi-class techniky, kde se klasifikdtor musi
prvné naucit rozlisit mezi témito vicero tridami. Pokud nelze hodnotu zaradit s vysokou
pravdépodobnosti do zadné tfidy, lze ji prohlasit za anomdlni [7]. Tento zpusob je vhodny
pro detekci zndmych typa utoka.

Metoda podpirnych vektori (Support Vector Machine)

Zéakladni podstatou algoritmu SVM je to, Ze se snazi nalézt takovou nadrovinu, ktera prostor
rozdéli tak, aby rizné t¥idy lezely v opac¢nych poloprostorech. Vyuzivd pomocné vektory,
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jak je mozné vidét na obr. 2.5. Pfi urc¢ovani polohy a sméru vektort se algoritmus snazi
maximalizovat velikost mezi vektory a nadrovinou [1].
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Obrazek 2.5: Metoda Support Vector Machine [2]

Bayesovské metody (Bayesian Methods)

Bayesovské metody se pouzivaji v systémech pro klasifikaci dat typu multi-class. Funguji

na tom principu, ze se snazi urcit tzv. posteriorni pravdépodobnost, ze prvek spadd do
konkrétni tiidy. Vzdy je vybrana trida s nejvétsi pravdépodobnosti. Zakladni technika Ba-
yesovskych metod predpokladd nezavislost mezi riznymi atributy. AvSak existuji urcité

varianty této techniky vyuzivajici komplexni Bayesovské sité, které mohou zachytit podmi-
néné zavislosti mezi atributy [7].

Neuronové sité (Neural Networks)

Jedna se o techniku strojového uceni, ktera simuluje fungovani lidského nervového systému.
Neuronovou sit 1ze rozdélit na tfi ¢asti — vstupni vrstva, skrytd vrstva (skrytych vrstev
muze byt i vice) a vystupni vrstva. Na za¢dtku procesu uceni jsou kazdé vstupni hodnoté
nahodné pridéleny vahy. Vystup sité je porovnan s ocekdvanym vysledkem a na zdkladé
velikosti chyby dojde k tpravé velikosti vah v dalsi iteraci. Proces se opakuje dokud neni
dosazeno minimalni chyby. Existuje vice druht neuronovych siti. Nejjednodussi neuronova
sit, obsahujici pouze jeden neuron a kterd provadi bindrni klasifikaci, se nazyva perceptron.
Dale existuji tzv. konvolucni neuronové sité, které se pouzivaji casto v oblastech zpracovani
obrazu. dalsim typem jsou rekurentni neuronové sité, které maji specialni architekturu pro
zpracovani sekvencnich dat. Neuronové sité s vétsim mnozstvim skrytych vrstev spadaji do
kategorie hlubokého uceni (deep learning), které je podmnozinou strojového uceni [3]
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Metody zaloZené na detekénich pravidlech (Rule-based Methods)

Tyto techniky se uc¢i pravidla, kterd zachycuji bézné chovani systému. Instance dat, na
kterou se nevztahuje zddné takové pravidlo je povazovano za anomalii. Pouzivaji se jak
v one-class klasifikaci, tak v multi-class klasifikaci. Pouziti téchto technik sestava se dvou
krokt. Prvnim krokem je naucit se pravidla z trénovaci sady sad pomoci vhodného algo-
ritmu, kterym muze byt napf. Ripper nebo algoritmus Rozhodovaci stromy (Decision Trees),
ktery tvori zaklad algoritmu Random Forest, jenz je popsan v podkapitole 5.3. Kazdému
pravidlu se prifadi urc¢itd hodnota, tzv. confidence value, kterd je tmérnd poméru mezi
poctem pripadt spravné klasifikovanych pravidlem a celkovym poctem pripada pokrytych
pravidlem. Druhym krokem je najit pro kazdou testovaci instanci nejvhodnéjsi pravidlo,
které ji zachycuje [7].

2.5.2 Statistické metody (Statistical Methods)

Statistické metody predpokladaji, ze vyskyt norméalnich instanci je ve stochastickém modelu
v oblasti s vysokou pravdépodobnosti, zatimco anomalni instance jsou v oblasti s nizkou
pravdépodobnosti.

V prostfedi pocitacovych siti jsou tyto metody obvykle zalozeny na predpokladu, ze
sitovy provoz odpovida uréitému rozlozeni. Nejjednodussi zpusob, jak vytvorit statisticky
model je spocitat parametry funkce hustoty pravdépodobnosti pro kazdou zndmou tridu
sitového provozu a poté testovat neznamy vzorek, abychom urcili, do jaké t¥idy s nejvyssi
pravdépodobnosti patii [4].

Analyza hlavnich komponent (Principal Component Analysis)

Jde o techniku, kterd ma své vyuziti zejména pro hleddni vzoru (patterns) v datech o vysoké
dimenzi. Redukuje pocet dimenzi bez prilisné ztraty informace [26]. Na vstupu mé mnozinu
dat (dataset) a vrati novy, zrekonstruovany dataset stejného tvaru. V tomto transformova-
ném prostoru, vsechny tzv. features, nazyvané komponenty, jsou na sobé vzidjemné nezavislé
a komponenty s nejvétsi informaéni hodnotou jsou na zac¢atku datasetu [17].

2.5.3 Shlukova analyza (Clustering)

Shlukova analyza je technika, vyuzivajici uceni bez ucitele, pii které se podobné instance
dat sdruzuji do tzv. shlukia. Pii vyuziti techniky shlukovani pro detekci anomalii vzdy plati
nésledujici t¥i predpoklady [1]:

o Predpoklad 1: Muzeme vytvaret pouze shluky normélnich (validnich dat). Proto ja-
kékoliv nové instance dat, které se nehodi do zadného shluku, jsou povazoviny za
anomalie.

e Predpoklad 2: Pokud shluk obsahuje normalni i anomalni data, tak anomalni data,
na rozdil od normélnich dat, lezi daleko od geometrického stfedu’ shluku. Na za-
kladé tohoto predpokladu a znalosti vzdalenosti instance dat od stredu lze detekovat
anomalii.

e Predpoklad 3: Pokud méame vice shlukt riznych velikosti, tak data nachazejici se
v mensich a fidsich shlucich jsou povazovany za anoméalni. Naopak za anomalni nejsou

*https://cs.wikipedia.org/wiki/Geometrick¥C3%BD_st%C5%99ed
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povazovany instance dat ve vétsich a hustéjsich shlucich. Ilustroviano na prikladu
v obr. 2.6, kde anomélni hodnoty jsou jsou oznacené cervenou barvou. Obvykle je
urcena né&jakd prahova hodnota (threshold), oproti které se vlastnosti shluku porov-
navaji.
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Obrazek 2.6: Shluky a anomalni instance dat. Validni data ve shlucich jsou vyznacena
¢ernou barvou. Anomaélni data jsou vyznacena cervenou barvou. Vytvoreno v programu
Malovani.

2.6 Shrnuti

V této kapitole jsou popsany zakladni principy analyzy anomélii. Na zac¢atku kapitoly byla
zminéna bezpecnostni situace v Ceské republice jako motivace pro to, pro¢ je dilezité
zaobirat se timto tématem a mit dobre nastavené monitorovani sité.

Popsal jsem dva zakladni pristupy, které se vyuzivaji u systému pro detekci utoka IDS,
a to detekce na zikladé signatur a detekce anomalii. Déle byly rozebrany typy anomalii
a u kazdého typu byl uveden ptiklad této anomaélie.

Nésledné doslo na popis vystupu technik detekce anomalii. Vystupem mtze mit bud
skére nebo binarni stav, ktery pouze fika, zda doslo ¢i nedoslo k vyskytu anomélie, pti-
padné pravdépodobnost. V pripadé skére lze urcit hranici, od které se dand hodnota bude
povazovat za anomalni. Déale jsem popsal zpusoby hodnoceni tspésnosti klasifikace, béhem
které mohou nastat 4 pripady. Vysledek mtze byt bud skutecné pozitivni, skutecné ne-
gativni, faleSné pozitivni ¢i falesné negativni. Poté jsem vysvétlil souvisejici pojmy jako
senzitivita, preciznost a specificita.

V dalsi podkapitole byly vysvétleny pojmy uceni s ucitelem a bez ucitele. Soucdsti
posledni podkapitoly je rozdéleni metod pro strojové uceni a detekci anomaélii a struény
popis Casto pouzivanych technik a algoritm.

V nasledujici kapitole, kterd se vénuje SNMP, je popsdna architektura a souvisejici
pojmy.
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Kapitola 3

SNMP

Simple Network Management Protocol (SNMP) je protokol, jenz se pouziva ke spravé sito-
vych prvka v pocitacovych sitich. Tento protokol je podporovan velkym mnozstvim zarize-
nich, véetné smérovacu, prepinacu, pracovnich stanic, tiskaren, modemu a dalsich. Nicméné,
protokol SNMP tvofi pouze ¢ast vétstho celku, ktery se nazyva Internet Standard Manage-
ment Framework (SNMP Framework) [6]. Pravé SNMP Framework bude popsén v této
kapitole, jeho architektura a popis komponent ze kterych se skldda. I presto, ze popula-
rita protokolu SNMP je na tstupu, stile je Siroce vyuzivany zejména pro svoji dosavadni
rozsifenost a absenci jiného protokolu, ktery by jeho funkci mohl plné zastoupit [29].

3.1 Architektura SNMP Frameworku

Tento internetovy model pro spravu sité tvori komponenty, které definuji nejen to, jak
jsou data vymeénovana a posilana protokolem SNMP, ale také to, jak jsou spravovana data
strukturovana a ukldddna. Tyto prvky jsou nésledujici [11]:

o SMI (Structure of Management Information) — Konzistentni zptisob popisu charakte-
ristik SNMP spravovanych zafizeni.

o MIBs (Management Information Bases) — Databdze monitorovanych objekti.

o SNMP (Simple Network Management Protocol) — Komunikaéni protokol SNMP de-
finuje to, jak dochazi k vyméné informaci mezi SNMP agenty a fidici stanici.

e Zabezpeceni a administrace — K tfem hlavnim komponentam pridava vylepseni z hle-
diska zabezpeceni a Tesi problémy souvisejici s implementaci SNMP.

V SNMP systému jsou dvé diilezité entity, kterymi jsou Fidici stanice (manazer) a agent.
Ridici stanice je obvykle server, na kterém bézi systém pro spravu sité. Na iidici stanice
se Casto také odkazuje jako na NMSs (Network Management Stations). Jsou zodpovédné
za stahovani informaci a prijimani zprav typu trap od agentt v siti. Ziskané informace se
nasledné vyuzivaji k diagnéze zafizeni, monitorovani vykonu, ¢i mohou byt vyuzity k detekci
potencionalniho titoku na zarizeni.

Druhou entitou je agent, jedna se zpravidla o software bézici na monitorovaném za-
fizeni. Muze jit bud o samostatny program (napt. daemon v systémech typu Unix), nebo
miize byt soucasti operac¢niho systému (napf. router pohanény systémem Cisco I0S). Agen-
tem sledované veli¢iny mohou byt napiiklad stavy sifovych rozhrani a sitovy provoz, ktery
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pres né prochéazi. Dale je mozné sledovat vytizeni internich pameéti, zaplnéni diskt a dalsi
veli¢iny [15]. Vztah mezi manazerem a agentem je ilustrovdn na obr. 3.1.

Zprava typu trap odeslana manaZerovi

Manazer

Dotaz odeslany agentovi

Agent

< Odpovéd agenta na dotazod manazera

Obrézek 3.1: Vztah mezi manazerem a agentem [15]

3.2 SMI (Structure of Management Information)

Jednd se o standard RFC 1155 [24], ktery definuje strukturu, syntax a charakteristiky
monitorovanych dat. Jazyk SMI je zaloZen na notaci ASN.1 (Abstract Syntax Notation
One). Vyuziti tohoto standardu zajistuje, ze prijata data pochazejici od ruznych vyrobei,
s ruznou architekturou a s riznymi opera¢nimi systémy, jsou stejné interpretovana ridici

stanici.

Kazdy objekt popisovany pomoci ASN.1 méa své jméno, které je ddano jednoznaénym
identifikatorem OID (Object Identifier), syntaz, jenz definuje abstraktni datovy typ spojeny
s objektem a v neposledni radé kdédovdni, které urcuje, jak jsou instance objektu reprezen-
tovdny pri prenosu po siti [14]. Zdkladni datové typy ASN.1 pouzité k tvorbé informaci
o monitorovanych objektech jsou popsany v tabulce 3.1.

Tabulka 3.1: Vybrané zakladni datové typy ASN.1 [14]

Datovy typ

Popis

INTEGER

32bitové ¢islo definované v ASN.1

OCTET STRING

binarni ¢i textovy fetézec (az 64kB definovany ASN.1)

OBJECT IDENTIFIER

prifazeno ASN.1

Integer32 32bitové celé cislo

Unsigned32 kladné 32bitové ¢islo

TPaddress 32bitova IP adresa, sifovy format

NetworkAddress pro reprezentaci jinych typu adres

Counter32 32bitovy ¢itaé, po preteceni se nastavi na 0

Counter64 64bitovy citac

Gauge32 32bitovy ¢itac, po preteceni uchovd max. hodnotu az do resetu
TimeTicks Cas méreny v setinidch sekundy od dané uddlosti

Opaque neinterpretovany fetézec podle ASN.1
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3.3 MIBs (Management Information Bases)

Kazdé spravované zatizeni obsahuje fadu proménnych, jejichz hodnota mutze byt Ctena ¢i
nastavena. Tyto proménné podavaji informace o stavu zarizeni, které se zasilaji do tzv. ridici
stanice, nebo lze s jejich pomoci zatizeni ovladat. Databaze monitorovanych objektti MIB,
definovana v RFC 1213 [16], je tiplné sada téchto proménnych, které popisuji charakteristiky
konkrétniho typu zafizeni [11]. Standardni databdze MIB-II obsahuje 10 zakladnich skupin
objektu, jak je uvedeno v tabulce 3.2. Pricemz kazda skupina obsahuje mnozinu objekti,

kde kazda mnozina obsahuje dalsi proménné.

Tabulka 3.2: 10 zékladnich skupin objektt definovanych v MIB-IT [14]

Jméno podstromu | OID Popis

system 1.3.6.1.2.1.1 | operacni systém: jméno OS, systémovy Cas, kontakt
interface 1.3.6.1.2.1.2 | stav sitového rozhrani

at 1.3.6.1.2.1.3 | preklad adres (address translation) — nepouziva se
ip 1.3.6.1.2.1.4 | IP adresa, smérovaci informace

icmp 1.3.6.1.2.1.5 | sleduje chyby ICMP

tcp 1.3.6.1.2.1.6 | stav spojeni TCP (closed, listen, synSent)

udp 1.3.6.1.2.1.7 | statistiky UDP - pfislé/odeslé pakety

egp 1.3.6.1.2.1.8 | statistiky EGP

transmission 1.3.6.1.2.1.10 | objekty zavisejici na prenosovém médiu

snmp 1.3.6.1.2.1.11 | pocet vyslanych/prijatych SNMP pakett

Existuje vice databdzi MIB. Kromé databazi standardizovanych IETF RFC (MIB-I,
MIB-II), existuji i databdze privatni, kde vyrobci sitového HW i SW popisuji objekty
a atributy potfebné pro spravu svych vlastnich zafizenich. [14] Jedna se o rozsifeni téchto
standardizovanych MIB datab&dzi. Mnohé nastroje pro monitorovani sitové infrastruktury
pomoci SNMP technologie jiz obsahuji databaze MIB od fady vyrobct, prikladem miize
byt systém LibreNMS'.

Jak je patrné z obrazku 3.2, objekty v MIB jsou strukturovany hierarchicky. Kazdy
objekt je identifikovdn jak jménem, tak éislem (v zévorce). Libovolny bod ve stromu je
tudiz identifikovatelny posloupnosti jmen nebo cisel, které urcuji cestu od korene k tomuto
bodu ve stromu identifikdtora OID [28].

3.4 SNMP (Simple Network Management Protocol)

Protokol SNMP, popsany ve standardu RFC 1157 [5] je aplika¢ni protokol TCP /IP piena-
Seny transportnim protokolem UDP na portu 161. V pripadé asynchronni zpravy typu trap
je pouzit port 162.

SNMP funguje na principu dotaz-odpovéd (request-response). Ridici jednotka odesila
SNMP dotazy agentovi SNMP, ktery pfijme dotaz, nacte ho, vykona pozadovanou ope-
raci a odpovéd zasle zpét Tidici jednotce. Pozadavkem muze byt napiiklad vypis aktudlni
hodnoty objektu ¢i zména jeho hodnoty. Tato ¢innost se opakuje v pravidelnych casovych
intervalech, kdy agent pasivné ¢ekéd na dotaz od Fidici jednotky (tento typ komunikace se
nazyva vyzyvani neboli polling) [14].

1https ://github.com/librenms/librenms/tree/master/mibs
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| | |
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us e Open Software . NATO
DoD (6) Foundation (22) identified (57)
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directory (1) experimental (3) security (5) mail (7)
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system(1) address icmp (5) udp (7)  cmot (9) snmp (11)
translation (3)

Obrézek 3.2: Strom identifikatort objekti ASN.1 [28]

Informace jsou poté ulozeny do databéaze a Casto jsou vizualizovany pomoci specializo-
vaného néastroje.

Verze protokolu

o SNMP verze 1 (SNMPv1) — jedné se o pocatecni verzi SNMP protokolu, kterd je defi-
novand v RFC 1157 [5]. Zabezpeceni SNMPv1 je zaloZeno na tzv. community-string,
coz je v podstaté textovy fFetézec ve formé plain-text (prosty text), ktery slouzici jako
heslo. Kazda aplikace zalozend na SNMP miize pti znalosti tohoto textového Fetézce
ziskat pristup k SNMP informacim na zafizeni.

o SNMP verze 2 (SNMPv2) — tato verze prinasi nékolik dprav a vylepseni. Napiiklad
k metodam Get, GetNext, Set a Trap z protokolu SNMPv1 pridava metody GetBulk
a Inform. Rovnéz doslo ke zméné TRAP PDU formatu, ktery je od této verze stejny
jako PDU ostatnich metod (Get, Set, ...). Standard je popsdn v RFC 3416 [23]. Veskeré
ptikazy této verze jsou popsany v tabulce 3.3.

o SNMP verze 3 (SNMPv3) — jedna se o posledni verzi SNMP. Jejim pfinosem je
zejména vylepsend bezpecnost. Pridava podporu autentizace a Sifrované komunikace
mezi spravovanymi entitami [15].
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Tabulka 3.3: Piikazy protokolu SNMP verze 2 [14]

Prikaz Typ | Smér Popis

get 0 manager-to-agent ziskdni hodnoty jednoho ¢i vice objektt
MIB

get-next 1 manager-to-agent hodnota dalstho objektu v seznamu/ta-
bulce

get-response | 2 agent-to-manager, vraci odpoveéd na predchozi dotaz

manager-to-manager

set 3 manager-to-agent nastavi hodnotu jednoho ¢i vice objektu
MIB

get-bulk 5 manager-to-agent ziskani bloku dat

inform 6 manager-to-manager | informace o vzdalené fidici jednotce o pti-
stupovych hodnotach v MIB

snmpv2-trap | 7 agent-to-manager informace o asynchronni udélosti

SNMP Trap

Zprava typu trap od agenta smérem k tidici stanici je asynchronni notifikace pouzivana
k oznameni nahlé zmény, o které by mél byt administrator neprodlené informovan. Prikla-
dem takové situace muze byt zména stavu sitového rozhrani, prilis vysoka teplota, dosazeni
urc¢ité hodnoty zaplnéni disku apod. Reakci na zpravu typu trap miize byt napi. odeslani
e-mailové zpravy administratorovi, nebo muze byt spustén néjaky skript, ktery napriklad
provede restartovani sluzby. Vzdy zalezi na konkrétni situaci a konkrétnim problému.

Jak jiz bylo zminéno, trap funguje na portu 162 a vyuziva komunikac¢ni protokol UDP.
Jedna se tedy o nespolehlivou sluzbu a odesilatel si nemtze byt stoprocentné jisty, ze zprava
byla dorucena. Ptijeti SNMP trap se nijak nepotvrzuje [15].

3.5 Shrnuti

V této kapitole byla predstavena architektura a komponenty SNMP Frameworku. Byla zde
popsana funkce SNMP manazera v roli fidici stanice a také role SNMP agenta. Néasledné
bylo vysvétleno, jak je definovana struktura monitorovanych dat pomoci SMI a také to, jak
jsou objekty ulozeny v databazi MIB. Poté byla popsina stromova struktura MIB véetné
skupin objekti. Déle byl popsian samotny protokol SNMP, jeho verze a rozdily mezi nimi.
Na zavér byl predstaven specialni typ zpravy SNMP Trap.

V dalsi kapitole se zaméruji na parametry, které by se mély brat v tvahu pti vybéru
nastroje k monitorovani pocitacové sité, vyberu jeden z dostupnych nastroju a predstavim

vvvvvv
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Kapitola 4

Konfigurace systému pro
monitorovani pomoci SNMP
protokolu

Tato kapitola se bude zabyvat vybérem a nasazenim vhodného nastroje pro monitorovani
sité, ktery vyuziva ke své ¢innosti protokol SNMP. Dale popisi pozadavky na systém, které
veli¢iny je mozné monitorovat a popisi proces konfigurace klicovych komponent vybraného
systému, kterymi jsou pridani nového zarizeni a aktivace mnou vytvorenych moduld k mo-
nitorovani anomalni sitové aktivity sledovanych zaiizeni.

4.1 Vybér vhodného nastroje

Vzhledem ke stoupajici komplexité pocitacovych siti je potfeba brat v potaz to, ze pocet
zalizeni v siti je rtzny, zafizeni mohou byt riznych typi, od riznych vyrobcti. Muze se
jednat o koncové stanice, mobilni telefony, tablety, routery, servery, tiskarny atd. Nabizi se
tedy otazka, jaky nastroj k monitorovani sité pouzit. Pri vybéru vhodného nastroje potieba
brat v ivahu nasledujici kritéria:

e zda vybrany nastroj je ¢i neni open-source,

e zda je vybrany produkt zdarma, funguje na bazi predplatného, ¢i je potfeba jednora-
zoveé zakoupit licenci,

e zalizeni jakého typu mame v planu monitorovat,
e operacni systém monitorovanych zarizeni,

e zda je nastroj aktivné vyvijen,

e jaky bude pocet monitorovanych zatizeni,

o jaké veli¢iny je potreba monitorovat,

o jaké nabizi ndstroj moznosti upozornéni administratora a zda je schopen ho automa-
ticky v ptripadé potreby kontaktovat.
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Ackoliv na trhu existuje nepreberné mnozstvi nastroju pro komplexni monitorovani si-
tové infrastruktury, tak rada téchto nastroju se odchylila pry¢ od vyuzivini SNMP a na
misto toho vyuziva své proprietarni protokoly, napr. Microsoft se snazi prosadit svij pro-
tokol WMI (Windows Management Instrumentation). S ohledem na povahu této préce,
kterou je detekce anomalii na zakladé SNMP komunikace, se budu zabyvat pouze nastroji,
které vyuzivaji technologii SNMP.

V priloze C je uvedeno strucné porovnani existujicich nastroji. Na zakladé tohoto po-
rovnani jsem se rozhodl vyuzit nastroj LibreNMS, pro ktery budu vyvijet modul, ktery
bude rozpoznavat anomalni provoz na siti a v pripadé znamého sitového titoku provede

jeho klasifikaci.

4.2 Pozadavky na systém

Nastroj LibreNMS, vzhledem ke své rozsahlé databdzi MIB soubort pro zarizeni od riz-
nych vyrobcu (véetné riznych typu zatizeni, prikladem koncové stanice, routery, tiskdrny
aj.), nabizi pomérné komplexni moznosti monitorovani prostrednictvim protokolu SNMP.
Dokéaze monitorovat a prehledné zobrazovat zobrazovat metriky typu:

e Zékladni informace — nazev, operac¢ni systém, uptime, pripojend zarizeni.

e Vyuziti systémovych zdroji — procesor, virtualni a fyzicka vnitini pamét, obsazenost
pevnych diski.

o Sifové statistiky — sifova rozhrani a jejich provoz, ARP tabulka.

Vsechny tyto ziskdvané metriky uklada do databaze typu round-robin nastroje RRD Tool,
ktera je blize popsand v podkapitole 5.2.2. Obsahuje rovnéz propracovany systém vytvareni
tzv. alertd, jde o hlaseni, kterd budou vyvolana na zdkladé splnéni nastavené podminky.
Klicovou komponentou je moznost aplikace plugintii nastroje Nagios. Poslednich zminénych
vlastnosti budu vyuzivat pti vytvareni a implementaci mych plugini pro detekci anoméalniho
provozu a klasifikaci sifového ttoku. Tomuto tématu se vénuji podrobné v kapitole 5.

4.3 Instalace a poinstalacni konfigurace

Dle oficialni dokumentace nastroje' existuji 3 moznosti instalace. Prvni moznosti, ktera se
nabizi, je vyuzit nastroj Docker a spusténi instance nastroje v kontejneru. Druhou moznosti
je provést ¢isté manudlni instalaci, kterd zahrnuje vytvoreni uzivatele, nastaveni databéze,
firewallu, webového serveru a dalsich. Posledni moznosti je vyuziti obrazu systému v nastroji
VirtualBox, ktery obsahuje jiz nainstalovany systém LibreNMS. Vzhledem k okolnostem
jsem se rozhodl vyuzit posledni moznosti, kterd mi umoznuje pohodlné vytvaret zalohy
systému.

Po instalaci systému (ze kteréhokoliv zdroje) je tfeba provést urcité tipravy konfigurace.
Jednou z téchto tprav je zména intervalu ziskdvani dat SNMP (polling) z péti minut na
jednu minutu. Potfebné kroky (které mj. zahrnuji i konverzi existujicich RRD soubori)
jsou pristupné v oficidlni databazi systému pod heslem 1 Minute Polling. Déale je treba,
aby nebyl aktivni nastroj RRDCached, protoze zapisy do databaze se timto obc¢as zpozduji
a data tak nemusi byt dostupna v moment, kdy si o né bude databaze zadat.

"https://docs.librenms.org/Installation/
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Zasadni tpravou, kterou je tfeba provést, je aktivace Services. Jde o aktivace moznosti
vyuzivat pluginy systému Nagios. Tato akce sestava z nasledujicich kroku:

1. V souboru config.php je tieba pfidat tento fadek: $config[’show_services’]=1;

2. Pod tento Tadek se umisti lokace, kde se budou pluginy nachézet (lib64 pro CentOS,
lib pro Ubuntu):

$config[’nagios_plugins’]="/usr/lib64/nagios/plugins";

3. VsSechny soubory tohoto adresare se nastavi jako spustitelné prikazem:

chmod +x /usr/lib64/nagios/plugins/*

4. Nakonec je tfeba pridat informaci o souboru services-wrapper.py do souboru cron, aby
dochéazelo k periodickému spousténi aktivnich pluginid. Konkrétné se do cronu prida
tento radek:

* * x * x librenms /opt/librenms/services-wrapper.py 1.

Kompletni proces je rozepsan detailnéji v dokumentaci nastroje LibreNMS. (Pozndmka:
nejnovejsi obraz systému z nastroje VirtualBox jiz obsahuje patti¢nou konfiguraci k vytvo-
feni Services, pri vyuziti tohoto nastroje staci provést pouze posledni krok.)

4.4 Pridani nového zarizeni

Proces pridani nového zarizeni je v LibreNMS pomérné jednoduchy a primocary. Po kliknuti
na polozku Devices se otevie rozbalovaci menu, ve kterém je treba kliknout na tlac¢itko Add
Device. Nasledné je potfeba vyplnit informace o zarizeni. Piiklad konfigurace je uveden
v obr. 4.1.

Ve formulati je tfeba vyplnit IP adresu zafizeni nebo jeho hostname, déle verzi SNMP
spole¢né s portem a typem protokolu, port association mode, ktery ulozi interface na zdkladé
jeho indexu v monitorovaném zafizeni a v neposledni fadé komunitni string. Tlac¢itkem Add
Device dojde k navazani spojeni s hostem a k jeho monitorovani, na pozadi dojde k jeho
pridani do databaze a vytvoreni RRD soubori, kde se budou ukladat ziskané a zobrazované
metriky.

4.5 Nastaveni alertu u zarizeni

LibreNMS obsahuje velice flexibilni systém varovani a odesilani upozornéni v piipadé, ze
urc¢ité veli¢iny se nachazi ve vybraném stavu. Systém rovnéz uchovava historii hlaseni, tak
je mozné zpétné dohledat a zobrazit, jaky byl stav modulil v minulosti a kdy doslo ke zméné
jejich stavu.

Na nésledujicim prikladé vysvétlim vytvoreni upozornéni, které nastane v okamziku,
kdy mtj modul pro detekei ttokt hlasi detekci ttoku UDP flood. Nésleduji ptiklady hod-
not, které je treba vyplnit pro vytvoreni hlaSeni i pro ostatni typy utoktd. Nakonec této
podkapitoly je doplnéna ukazka pravidel pro vytvoreni upozornéni i pri detekci anomal-
niho provozu mym druhym modulem.

Po stisknuti tlacitka Alerts, které se nachézi v hornim panelu je tfeba pokracovat stiskem
tlacitka Alert rules. Na této obrazovce se nachéazi prehled vsech vytvorenych pravidel, je
zde rovnéz moznost tato pravidla vypnout, editovat ¢i smazat. K vytvoreni nového pravidla
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Add Device

Devices will be checked for Ping/SNMP reachability before being probed.

Hostname or IP 192.168.1.178
SNMP m
SNMP Version vac = 161 udp ~
Port Association Mode ifindex ~

SNMPv1/2c Configuration

Community public

Force add OFF
(No ICMP or SNMP checks
performed)

Add Device

Obrazek 4.1: Priklad manualniho pridani nového zatizeni

je treba stiknout tlac¢itko + Create new alert rule. Nyni se zobrazi formular, ve kterém se
nastavuji veskeré vlastnosti upozornéni. Konkrétni nastaveni z mého prikladu je zobrazeno
v obr. 4.2.

Prvnim fadkem formulare je Rule name, jednéd se o jméno pravidla. Nasleduje nasta-
veni sady pravidel. Pravidlo services.service status not equal 0 znamena, ze alarm bude
vyvolan, pokud status sluzby je cokoliv jiného nez OK. Pravidlo je zkombinovano s pravi-
dlem macros.device__up equal Yes, které rika, ze dané zarizeni musi byt zaroven zapnuté
a dostupné. Posledni pridruzené pravidlo services.service _message contains UDP vytvari
kontrolu obsahu zpravy modulu, ktera se vytvari na zédkladé typu detekované anomalie.

V pripadé detekce utoku typu UDP flood je obsah zpravy modulu "UDP Flood attack
detected", proto na ni bude toto pravidlo reagovat. Kolonka Severity nastavuje pfiznak
vaznosti upozornéni. Hodnota Mazx alerts nastavuje maximalni pocet vyvolanych upozor-
néni po dobu trvani podminky pro vyvolani upozornéni. Delay nastavuje zpozdéni. Pokud
je splnénd podminka pro vyvolani upozornéni, ale béhem této doby uvedené v Delay na-
stane opét normalni stav, tak alarm vyvolan nebude. Zde minimalni nastavitelnd hodnota
je 1 minuta, protoze to je zaroven frekvence s jakou se ziskavaji nova data. Interval znaci
s jakou frekvenci dojde k vytvoreni nové notifikace, pokud je alert stale aktivni.

Dalsimi dulezitymi udaji je kolonka Match devices, groups and locations list, kde lze
nastavit, aby se toto upozornéni vyvolavalo pouze u zarizeni z konkrétni skupiny zarizeni.
Kolonka Transports nastavuje zpusob notifikace vybraného uzivatele nebo skupiny uziva-
telt. MiuZe jit o notifikaci prostiednictvim e-mailu, ¢i néjaké aplikace, napi. Slack. Tlacitkem
Save Rule se pravidlo ulozi a od této doby je aktivni.

Analogicky je potfeba vytvorit upozornéni i na ostatni itoky, tyto se budou lisit v poli
Rule name a budou nésledujici: "TCP-SYN Flood attack detected", "ICMP Flood attack de-
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Alert Rule :: & Docs

Main  Advanced

Rule name:

UDP Flood attack detected

B

tmport fom -
services.service_status v not equal vl 0
macros.device_up ¥ | equal O No @ Yes
services.service_message ¥ contains ~| UDP
Severity: Critical ¥
Max alerts: -1 Delay: | 1m Interval:  1m
Mute alerts: OFF Invert rule match: OFF
Recovery alerts: m

Match devices, All devices OFF

groups and except in list:

locations list:
Transports: % Mail: E-mail to xstepab0@stud.fit.vu

Procedure URL:

Obrazek 4.2: Nastaveni upozornéni pii detekci atoku UDP flood

tected", "SSH Bruteforce attack detected", "Slowloris attack detected", také dojde k apraveé
v poli services.service _message, které se prizpusobi ostatnim ttoktim a jeho hodnota bude
tedy vzdy jedna z nasledujicich: "TCP-SYN", "ICMP", "SSH Bruteforce", "Slowloris".

Podobné se musi nastavit i Alert Rule pro druhy modul, ktery provadi detekci ano-
malniho provozu. V tomto pripadé jsou hodnoty Rule name a sada pravidel vyobrazeny
na obr. 4.3. Hodnota polozky services.service _message contains je "Detected traffic ano-
maly". Zbytek formulafe ztistane stejny jako v predchozim piipadé.

4.6 Aktivace modulu detekce anomalii pro zarizeni

Jeden ze zptsobi, jak aktivovat vytvoreny modul pro néjaké zarizeni, je vybrat v hlavnim
menu v zalozce Services polozku Add Service. Nasledné se zobrazi formular, ktery je uveden
v obr. 4.4. Tento priklad reprezentuje aktivaci mého modulu ANOMALY_TRAFFIC pro muj
notebook s IP adresou 192.168.1.178.

Prvni polozkou formuléie je pole Name, ackoliv je toto pole nepovinné, je lepsi si vy-
tvarenou sluzbu pojmenovat. Druhou polozkou je rozbalovaci menu s nédzvem Device, zde
se vybira stanice, pro kterou se sluzba, respektive modul aktivuje. Pole Check Type slouzi k
vybéru konkrétniho modulu, ktery bude vyuzit. Pole Description je nepovinnou polozkou,
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Rule name: Network traffic anomaly [

Import from ~ -
AND OR

services.service_message ~ contains v|  Detected traffic anoma

% Delete

macros.device_up ~ | equal O No ® Yes X Delete

Obréazek 4.3: Cést nastaveni Alert Rule pro plugin provadéjici detekci anomélniho provozu

kterd slouzi k popisu vytvarené sluzby. Pole Remote Host zistane prazdné, protoze zarizeni
jiz bylo vybrano drive v poli Device. Mij modul rovnéz nevyzaduje zadné parametry, proto
pole Parameters zustane prazdné. Zaskrtavaci policko Ignore alert tag znaci, ze se na tuto
konkrétni instanci sluzby u tohoto zarizeni nebude brat zretel v pripadé kontroly stavu
sluzeb. Zaskrtavaci policko Disable Polling and Allerting zpusobi to, ze nebude dochézet
k pollingu a v podstaté sluzba bude neaktivni. K ulozeni konfigurace modulu pro dané
zatizeni dojde stisknutim tlacitka Add Service.

Pro aktivaci druhého modulu, ktery klasifikuje utoky, je tfeba tento proces opakovat
a v poli Check Type vybrat hodnotu ATTACK_CLASSIFICATION, dle vlastni tvahy lze opét
vyplnit i policka Name a Description.

4.7 Zobrazeni historie hlaseni

Jakmile jsou moduly aktivni, pfitazené vybranym zafizenim a zaroven nastaveny systém
pro vytvareni hldseni pii zméné stavu modulu, coz bylo popsano v predchozich dvou pod-
kapitolach, je mozné zobrazit aktivni hlaseni ¢i jejich historii. Aktivni hlaseni se zobrazi po
stisknuti tlac¢itka Alerts a vybéru polozky Notifications. Pro zobrazeni historie hlaseni je
tieba vybrat polozku Alert History, zobrazi se které hlaseni (alert) bylo kdy vyvolano, jeho
vaznost (severity) a pro které zarizeni. Historie hldSeni je demonstrovéana v obr. 4.5.

4.8 Shrnuti

V této kapitole jsem popsal kladené pozadavky na systém, ktery vyuzivam ke sbéru infor-
maci z cilovych stanic pomoci protokolu SNMP. Tento systém slouzi jako zdklad do kte-
rého implementuji dva pluginy. Prvni plugin slouzi pro klasifikaci znamych sitovych tutokt
a druhy pro analyzu anomaélniho provozu na siti. Po vyjmenovani moznosti, jak lze vybrany
systém ziskat a nainstalovat, jsem popsal prvky, které je potfeba nakonfigurovat. Jmenovité
se jednd zejména o 1 Minute Polling a aktivaci Services. Services jsou v podstaté pluginy,
které typové odpovidaji pluginim systému Nagios. Dale jsem popsal klicové prvky, jako
priddni nového zafizeni k monitorovani, aktivace modulu (pluginti) k vybranym zatizenim
a nastaveni Alert Rules, aby se vytvarela upozornéni na kritické stavy plugint, kdy doslo
k detekci itoku a anomélniho provozu. A zaroven se uklddala historie téchto hldseni.

V pristi kapitole popisi, jak funguji pluginy v nastroji LibreNMS. Popisi vytvoreni tré-
ninkové sady dat a budu se zabyvat popisem obou mych modeli, véetné popisu algoritmti,
které vyuzivaji.
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Service will created for the specified Device.

Name: ANOMALY TRAFFIC E
Device: 192.168.1.178 ~|
Check Type; ANOMALY_TRAFFIC v
Description: Detekce anomalniho provozu.
Remote Host: IP Address or Hostname

Parameters:

Parameters may be required and will be different depending on the service check.

Ignore Alert U

Tag:

Disable Polling U
and Alerting:

Add Service

Obrazek 4.4: Konfigurace modulu pro detekci anomélii

Alert Log entries

Device | All Devices v | State | alert ~| Severity = Any | Filter
State Timestamp ~ Device Alert
I 2021-04-26 21:36:08 192.168.1.178 SSH Bruteforce attack detected
I 2021-04-26 21:26:08 192.168.1.117 Network traffic anomaly
I 2021-04-26 20:34:10 192.168.1.178 SSH Bruteforce attack detected
I 2021-04-26 20:08:10 192.168.1.178 Network traffic anomaly
I 2021-04-26 20:05:11 192.168.1.178 SSH Bruteforce attack detected

Obrézek 4.5: Historie vyvolanych hlaseni
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Kapitola 5

Implementace modulu pro
klasifikaci a detekci anomalii

Tato kapitola bude popisovat navrh a implementaci obou modult, které provadi analyzu
sitového provozu, klasifikaci pripadného znamého ttoku a detekci anomélniho provozu. Tyto
moduly pracuji s vybranymi daty, které prevezmou z databdze nasazeného dohledového
nastroje. Data jsou ze skupin IP, TCP, UDP, ICMP ze SNMP databaze MIB.

5.1 Navrh modulua

Pro ucely vytvoreni mych modult vyuziji integrované vlastnosti nastroje LibreNMS vyuzi-
vat pluginy nastroje Nagios. Pluginy néstroje Nagios funguji obecné tak, ze provadi kontrolu
dostupnosti néjaké sluzby a nasledné vraci jeden ze tii stavi:

¢ OK — navratova hodnota pluginu 0,
e WARNING — navratova hodnota pluginu 1,
e CRITICAL — névratova hodnota pluginu 2.

Nasledné pii kazdém monitorovaném zafizeni v nastroji LibreNMS je zobrazen vycet
vsech kontrolovanych sluzeb a jejich posledni znamy stav. LibreNMS také umoznuje nastavit
pravidla, Ze pokud néjaka sluzba bude prepnuta do urc¢itého stavu, dojde k informovani
administratora vybranym zpusobem.

Této vlastnosti budu vyuzivat pii vytvareni mych moduli, které budou fakticky v na-
stroji implementovany jako Nagios pluginy, tudiz musi byt koncipovany jako shellovy skript
a jejich funkce bude nasledujici:

1. Modul bude spoustén v periodickych intervalech.
2. Modul z databaze prevezme aktualni vybrané metriky pro danou stanici.

3. Modul s vyuzitim pomocného skriptu zjisti zda doslo k vyskytu anomalie, respektive
provede Kklasifikaci sitového provozu.

4. Modul vrati patfi¢nou navratovou hodnotu.
5. Vysledek bude v systému LibreNMS patii¢né reprezentovan, pripadné dojde k infor-

movani administratora.
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Moduly budou umistény v adresaii /usr/lib64/nagios/plugins. Aby mohly byt na-
¢teny nastrojem LibreNMS, musi jejich nazev obsahovat prefix check_. Proto nazev prv-
niho modulu, ktery provadi klasifikaci itok DoS a vyuzivd model popsany v sekci 5.3, je
check_ATTACK_CLASSIFICATION. Nazev druhého modulu, ktery detekuje anomélni provoz
a vyuziva model popsany v sekci 5.4, je check_ANOMALY_TRAFFIC.

5.2 Vytvoreni tréninkové sady dat

Pro spravnou funkci klasifikatoru, ktery bude rozpoznavat jednotlivé typy sitovych ttoku
a radit je do spravnych trid, je potreba mit k dispozici kvalitni trénovaci data, na kterych se
model naudi klasifikaci provadét. Tato data budu sam generovat simulaci riznych sitovych
utoki prevazné typu odeprent sluzby (DoS — Denial of Service).

5.2.1 Generovani dat — simulace sitového titoku

Moji snahou je vytvorit takovou datovou sadu, kterd bude obsahovat oznacena data, sesbi-
rand jak za normdélniho provozu, tak i pod vlivem simulovanych ttokt typu DoS. Druhy
utoki, které jsem za ucelem vytvoreni datové sady nasimuloval jsou nasledujici:

1. TCP SYN flood — Jedna se o 1tok, pri kterém ttocnik zahaji komunikaci odeslanim
zprav TCP s priznakem SYN, avSak na odpovéd serveru k navazani spojeni jiz nere-
aguje. Spojeni tedy zustane zpuli navazané a muze zahltit TCP modul serveru [27].

K provedeni utoku jsem vyuzil nastroj hping3, ktery umoznuje generovat ruzné druhy
pakett v zavislosti na vstupni konfiguraci a parametrech.

Utok jsem provedl ve dvou iteracich, kdy v prvn{ iteraci byl pouzit piikaz sudo hping3
-S --flood -p 80 192.168.1.178, kde parametr -5 nastavuje SYN tcp flag, para-
metr --flood nastavi odesilani paketi na nejvyssi moznou rychlost, parametr -p na-
stavuje cilovy port a poslednim vlozenym parametrem je cilova IP adresa. Ve druhé
iteraci byl pouzit pfikaz sudo hping3 -S --flood -p 8000 192.168.1.178. Oba
ptikazy se lisi v cilovém portu, pficemz na cilové stanici byl aktivni jednoduchy Py-
thon HTTP server' naslouchajici na portu 8000, na portu 80 Zadni naslouchajici
sluzba nebyla. V nasledujicich ttocich je situace s porty obdobna.

2. ICMP flood — Tento tutok, nékdy rovnéz oznacovany jako ping flood, spociva v tom,
ze utocnik zahlti cilové zarizeni pakety typu ICMP echo-request (ping). Toto cilové
zarizeni je nasledné nuceno odpovédét stejnym mnozstvim paketi, coz muze vést
k zahlceni sité a nedostupnosti daného zafizeni [8].

Utok byl opét proveden s vyuzitim néstroje hping3 s nasledujicimi parametry: sudo
hping3 --icmp --flood 192.168.1.178, parametr --icmp indikuje, Ze budou ode-
sflany paketu typu ICMP a parametr --flood nastavuje nejvyssi rychlost odesilani
paket.

3. UDP flood - P1i tomto ttoku miize itoc¢nik zacilit velké mnozstvi pakett typu UDP
na jeden ¢i rtizné porty cilového zatizeni, které se vzdy snazi najit aplikaci obsluhu-
jici dany port a pokud zadny takovy nenalezne, odesle zpét zpravu typu destination
unreachable. Toto opét muze zpusobit zahlceni daného systému a ten se tak stane

Mttps://docs.python.org/3/1library/http.server.html
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nedostupnym. Rovnéz je mozné podvrhnout zdrojovou IP adresu, takze navratové
ICMP zpréavy se zpét k utoc¢nikovy nedostanou [8].

Utok jsem opét provedl s vyuzitim néstroje hping3 ve dvou iteracich s rozdilnymi isly
portu. V prvni iteraci byl itok proveden s témito parametry: sudo hping3 --udp
--flood -p 80 192.168.1.178, kde parametr --udp nastavuje odesilani paketu typu
UDP a parametrem --flood se nastavuje nejrychlejsi odesilani paketti. Ve druhé iteraci
byl proveden tentyz prikaz, nicméné parametr -p byl nastaven na hodnotu 8000, kde
na tomto portu naslouchal jednoduchy Python UDP server?.

4. SSH Bruteforce — Bruteforce, neboli utok hrubou silou, je typ utoku, pii kterém
se testuji vSechny mozné kombinace uzivatelského jména a hesla. V této praci jsem
provedl titok na sluzbu SSH s vyuzitim nastroje Hydra®.

Utok byl proveden s nésledujicimi parametry: sudo hydra -1 "daniel stepan"-x
4:4:aA1 192.168.1.178 ssh, kde parametr -/ urcCuje nazev uzivatele, jehoz heslo se
bude prolamovat. Parametr -z znadi, Ze hesla se budou generovat (nebudou brana
z zadného wordlistu) dle schématu 4:4:aA1 (MIN:MAX:CHARSET). Pfedposlednim
parametrem je IP adresa zatizeni. Posledni parametr znaci sluzbu, v mém pripadé

tedy SSH.

5. Slowloris — Princip ttoku Slowloris® spo¢ité v tom, Ze se otevie spojeni, které se né-
sledné udrzuje po dlouhou dobu oteviené. Server ¢ekd na dokonceni HT'TP pozadavku,
ktery ovsem nikdy ukoncéen nebude, naopak se serveru podsouvaji bezvyznamné ¢asti
hlavicky, aby spojeni ztistalo stdle oteviené. Tento ttok je velmi obtizné detekovat,
protoze netto¢i na sitovd rozhrani, ale probihd na aplika¢ni vrstvé [12]. Utok byl
proveden timto piikazem: sudo slowloris -p 8000 192.168.1.178

5.2.2 Ziskani potrebnych hodnot z databaze

Zde je potieba zminit, ze ackoliv LibreNMS potrebuje ke svému provozu klasickou SQL
databéazi, tak pro ukladani metrik je vyuzivan jiny systém. Pro ukladani metrik je vyuzivan
RRDtool, coz je databédze specidlniho typu, vytvorend pro uklddani dat, jenzZ maji povahu
casové rady.

Vyhodou i nevyhodou tohoto néstroje je to, ze kazdy vytvoreny soubor s ulozenymi
metrikami ma vzdy konstantni velikost bez ohledu na mnozstvi ulozenych dat. To je zpi-
sobeno tim, ze jde o cyklickou datovou strukturu a stard data se prepisuji za nova. Dalsi
vlastnosti tohoto nastroje je to, ze metriky uklada jako datovy typ counter, ktery funguje
tak, ze data uklada ve formé "per-second rate', vypocita a ulozi prumérnou hodnotu za
sekundu v daném intervalu, pro ktery jsou data ulozena [20].

Pro kazdou monitorovanou stanici v systému LibreNMS existuje vlastni adresar, ktery
obsahuje fadu RRD soubort, kde v kazdém RRD souboru je ulozena jina sada metrik.
Tento adresar se zpravidla nachazi v umisténi /opt/librenms/rrd.

Ziskani dat za ticelem vytvoreni tréninkové sady jsem provedl prikazem rrdtool dump
netstats-ip.rrd dump_ip_group.xml (stejnym zptsobem byla ziskdna data ze souboru
netstats-tep.rrd, netstats-udp.rrd a netstats-icmp.rrd) jakozto pravé v souboru netstats-
ip.7rd jsou ulozeny metriky ze skupiny IP databaze MIB. Tento prikaz provede dump data-

2https://wiki.python.org/moin/UdpCommunication
3https://github.com/vanhauser-thc/thc-hydra
“https://github.com/gkbrk/slowloris
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baze a vytvori soubor dump_ip group.xml, ve kterém je popsdna struktura ulozenych dat
v RRD souboru a také samotna data, pricemz vse je ve formé XML.

Naésledné vyberu data v danych ¢asovych intervalech, které odpovidaji konkrétnim pro-
vedenym utokim, a tato ulozim do samostatnych textovych souborti. Za tGcelem prevedeni
dat z formatu XML formatu do formatu CSV jsem si vytvoril jednoduchy skript, ktery cte
soubor typu XML po fadcich a za pomoci regulérniho vyrazu ziskd pozadovana data, ktera
ulozi do datové struktury typu seznam, jehoz obsah na zavér ulozi do souboru typu CSV
a doplni se znaceni o data ze kterého utoku se jedna. Tato operace se provede pro kazdy
typ utoku a vysledkem je CSV soubor, ktery obsahuje oznacend data. S vyuzitim téchto dat
probéhne natrénovani mého klasifikacniho modelu tak, aby byl schopen spravné klasifikovat
nova data.

Tabulka 5.1 popisuje kolik zaznamt pro kazdy typ utoku je ulozeno v CSV souboru
urceném pro trénovani modelu, stejné tak, kolik zdznamt bylo sesbirdno za normalniho
provozu.

Tabulka 5.1: Pocet zdznami v trénovacim souboru pro kazdy typ utoku. Hodnoty jsou
uklddany do databédze kazdou minutu, jeden zdznam tak odpovidda hodnotam ziskanym
béhem jedné minuty simulace atoku.

Utok Pocet zaznamu
TCP SYN flood 313
ICMP flood 149
UDP flood 322
SSH Bruteforce 171
Slowloris 156
Normalni provoz 297

5.2.3 Vybér rysa

Celkovy pocet vSech proménnych se kterymi se pracuje je pomérné vysoky. Skupina IP
obsahuje 16 proménnych, skupina TCP obsahuje 1 proménnych, skupina UDP obsahuje
4 proménné a skupina ICMP obsahuje 26 proménnych. V celkovém souctu jde tedy o 56 pro-
ménnych. Takto vysoky pocet vstupnich proménnych negativné ovliviiuje vykon algoritmu
a skriptu. Cilem procesu, ktery je nazyvan Vybér rysi (Feature Selection), je vytvorit tako-
vou podmnozinu dat, kterd nebude obsahovat redundantni ¢i nerelevantni atributy. Vysled-
kem je urceni skore pro kazdy rys, v zavislosti na jeho dulezitosti pti probihajicim procesu
klasifikace.

Tuto proceduru vyuzivam v kapitole 6, kde se vénuji analyze zpracovanych dat pri jed-
notlivych utocich. K ohodnoceni jednotlivych rysu (proménnych) budu vyuzivat vlastnost
feature_importances_ mého vybraného modelu. Pét nejrelevantnéjsich proménnych pti
kazdém z tutoku budu graficky reprezentovat pomoci Python knihovny matplotiib.

Prvni modul, pro klasifikaci znamych tutokt, vyuziva vsechny proménné, pro které bylo
vypocitané skére vyssi nez 0. Seznam téchto proménnych se nachézi v priloze D. Druhy
modul, ktery se zabyva detekci anomalniho provozu, pracuje se vSemi dostupnymi promén-
nymi ze skupin IP, TCP, UDP a ICMP, coz umoznuje detekovat jakoukoliv zménu hodnot
a zachyti i takové pripady, které prvni modul nedetekuje.
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5.3 Model pro klasifikaci atoki

P1i vytvareni tohoto modelu jsem se rozhodl vyuzit klasifikacni algoritmus Random Forest
Classifier (v ceské literature obcas oznacovany jako Nahodny les). Jedna se o souborovou
metodu uceni, kterd spoc¢iva v konstrukci mnoha rozhodovacich stromi, kde kazdy jed-
notlivy strom provede svoji vlastni predikci t¥idy. Vyslednou predikci modelu je ta tiida,
kterda ma mezi vysledky rozhodovacich stromu nejvyssi zastoupeni [30]. Funkce algoritmu je
ilustrovana na obr. 5.1. Davod, pro¢ jsem zvolil tento algoritmus (a ne jiny z algoritmu uve-
denych v podkapitole 2.5) je ten, ze disponuje vysokou mirou tzv. explainability, kdy cely
proces a vysledek rozhodovani je velmi srozumitelny a je zfejmé na zakladé kterych hodnot
se model primarné rozhoduje. Béhem procesu trénovani si model ukladé informace o kazdé
zpracovavané proménné (feature). Po ukonéeni procesu trénovani je kazdé proménné ptira-
zeno skore, tzv. Feature importance, které vyjadruje, jak moc je dand proménnd relevantni
béhem procesu rozhodovéni [9].

Rozhodovaci strom 1 Rozhodovaci strom 2 Rozhodovaci strom N

Vysledek 1 Vysledek 2 Vysledek N

L»{ Vétsinové hlasovani / Priamérovani }<—J

Koneény vysledek

Obrazek 5.1: Princip klasifikace algoritmu Néhodny les (Random Forest) [25]

Implementace mého modelu je provedena s vyuzitim programovaciho jazyka Python
a pokud jde o konkrétni implementaci algoritmu nahodny les, tak pro potieby tohoto pro-

jektu vyuziji implementaci RandomForestClassifier z knihovny scikit-learn.

5.3.1 Skript pro vytvoreni a trénink klasifikaéniho modelu

V této ¢asti bude popsana funkce skriptu attack classification_ training.py, ve kterém je vy-
tvofen a natrénovan model pro klasifikaci itokt DoS. Vystupem skriptu je potom tzv. dump
tohoto modelu, neboli prevod do souborové podoby za tic¢elem dalsi prace s timto modelem.
V obecné roviné jsou ¢innosti provadéné skriptem nasledujici:

1. Nacteni potiebnych knihoven.
2. Nacteni dat z CSV souboru, ktery obsahuje data pro trénovani modelu.

3. Sloupcum dat v souboru se prifadi nazvy sloupcu.
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. Datova sada se rozdéli na nezavislé (features) a zdvislé proménné (sloupec reprezen-

tujici tfidu, resp. typ dtoku).

. Datova sada se rozdéli s vyuzitim funkce train_test_split() na data urcena k tré-

novani a testovani.

. S vyuzitim t¥idy StandardScaler se provede feature scalling (Skdlovani funkei). Jde

o dilezitou ¢ast procesu predzpracovani dat, béhem které dojde k normalizaci jejich
rozsahu, coz zvysuje GCinnost nékterych algoritmu strojového uceni.

K vytvoreni klasifikdtoru vytvorim objekt tiidy RandomForestClassifier a k jeho
natrénovani vyuziji funkei klasifikdtoru fit().

. Nésledné mohu vytvorit predikce z ¢asti dat, které byly urceny k testovani. A z vy-

sledkt vytvorit matici zameén, timto pri vytvareni modelu dostavam okamzitou zpét-
nou vazbu k jeho funkcnosti.

. Za ucelem dalsiho zpracovani a klasifikace novych dat, provedu ulozeni objektu kla-

sifikdtoru a objektu pro skalovani a jejich prevod do souborové podoby. Prevod se
provede metodou dump () z knihovny joblib.

Skript je podrobné dokumentovan pomoci komentaia pritomnych ve zdrojovém souboru.

5.3.2 Skript pro vyuziti modelu ke klasifikaci novych dat

Tento skript, pojmenovan attack_ classification.py, je hlavni soucasti vytvoreného modulu
ATTACK_CLASSIFICATION. Slouzi k ziskavani aktualnich metrik z RRD databaze. Tyto hod-
noty vlozi do pripraveného modelu a vysledkem je tiida, do které se s nejvyssi pravdépo-
dobnosti fadi provedeny tutok. Funkce skriptu je nasledujici:

1.

2.

Nacteni potfebnych knihoven.

Kontrola vstupnich argumentu.

. Ziskani dat z RRD databéaze obsahujici metriky. V tomto pripadé se ovsem k zis-

kani dat pouzije ptikaz fetch néstroje rrdtool, ktery pozadované informace vypise na
standardni vystup, ktery je zachycen a data jsou zpracovana s vyuzitim regularnich
vyrazu.

. Uzitim metody load z knihovny joblib dojde k nacteni ulozeného modelu klasifikatoru

a rovnéz k nacteni ulozeného skalovace (scaler).

. Hodnoty v seznamu obsahujiciho aktualni metriky se normalizuji s vyuzitim skalovace

a nasledné dojde k predpovédi a klasifikaci metrik do jedné z trid.

. Vysledek klasifikace je vypsan na standardni vystup programu. Tento vystup je za-

chycen Bash skriptem, ktery tento Python skript spustil, a je ddle zpracovan v ramci
mého modulu klasifikace utok. Modul na zakladé ziskané predikce odesle nastroji
LibreNMS jeden ze stavi popsanych v podkapitole 5.1, na zakladé kterého je potom
vyvolan patri¢ny alarm.

Skript je podrobnéji zdokumentovan komentafi pritomnymi ve zdrojovém souboru.
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5.4 Model pro detekci anomalniho provozu

Druhy vytvareny modul se zabyvéa detekci anoméalntho provozu, nerozlisuje jednotlivé typy
utokil, pouze podava binarni informaci o tom, zda nové ziskané aktualni hodnoty odpovi-
daji hodnotdm normalniho provozu. Tento proces se v odborné terminologii oznacuje jako
Novelty detection [18]. V mém modelu jsem se rozhodl vyuzit algoritmus Local Outlier
Factor z knihovny scikit-learn. Pro tento algoritmus jsem se rozhodl z toho diavodu, ze je
schopen rozpoznat, zda novy vzorek dat patii do stejné skupiny jako data, na kterych byl
natrénovan, coz odpovidd mym potfebam k feSeni tohoto problému. Ze své podstaty se
jedna o kombinaci uceni s ucitelem a uceni bez ucitele, protoze model je trénovan pouze
na znamych datech, které odpovidaji normalnimu sitovému provozu. Snahou je zjistit, zda
novy vzorek dat patii do stejné skupiny ¢i ne.

Tento algoritmus vyuziva stejnojmenného principu, kde hodnota Local Outlier Factor se
dé oznacit za "skére anomaélnosti'zkoumaného prvku. Toto skére v podstaté vyjadiuje jak
moc je prvek izolovany od n nejblizsich sousednich prvku [13]. Graficky je princip vyznacen
v obr. 5.2.

learned frontier

training observations

new regular observations
new abnormal observations

0.0l

-4 -2 0 2 4

Obrézek 5.2: Graf zobrazujici princip Local Outlier Factor (LOF). Hodnoty, které jsou
izolované od ostatnich prvku jsou oznaceny jako anomalni [21]

5.4.1 Skript pro vytvoreni a trénink modelu detekce anomalniho provozu

Podobné jako v predchozim pripadé i tento modul obsahuje prvni skript, nazvany traf-
fic_anomaly_ training.py, ve kterém je vytvoren a natrénovan vybrany model. V tomto
pripadé se jedna o jednoduchy skript provadéjici nasledujici ¢innosti:

1. Nacteni potrebnych knihoven.

2. Nacteni souboru CSV, ktery obsahuje data sesbiraného za norméalniho provozu.

3. Vytvoreni objektu tifidy LocalOutlierFactor a jeho natrénovani.

4. Vytvoreni bindrni kopie objektu pro pozdéjsi zpracovani dalsim skriptem v ramci

mého modulu.
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5.4.2 Skript pro vyuziti modelu ke klasifikaci novych dat

Druhy skript traffic_anomaly_detection.py je hlavni soucasti druhého vytvoreného modulu
ANOMALY_TRAFFIC a ziskava aktualni hodnoty metrik z RRD databéze. Informace preda na-
¢tenému modelu jehoz vysledkem je bindrni informace o tom, zda charakteristika aktualniho
provozu na siti odpovida normélnimu ¢i anomalnimu provozu. Funkce skriptu je nasledujici:

1. Nacteni potiebnych knihoven.
2. Kontrola vstupnich argumentt.
3. Ziskani dat z RRD databaze obsahujici metriky.

4. Metodou load z knihovny joblib dojde k nacteni ulozeného modelu pro detekci ano-
malniho provozu.

5. Model zpracuje novy vzorek dat a vypocita hodnotu Local Outlier Factor.

6. Vypoctena hodnota je porovnéna s nastavenou hranici a pokud tato hranice je prekro-
Ceno, skript vypise na standardni vystup informaci, ze zkoumany prvek je anoméalni.

7. Vystup je zachycen a zpracovan mym modulem, ktery tento skript spustil, a na za-
kladé ziskané informace odesle néstroji LibreNMS jeden ze stavi popsanych v pod-
kapitole 5.1, na zdkladé kterého je poté vyvolan patfi¢ny alarm.

Skript je podrobnéji zdokumentovan komentati pritomnymi ve zdrojovém souboru.

5.5 Shrnuti

Na zacatku této kapitoly je popsdna principidlni funkénost obou mych modula, které jsou
implementovany v systému LibreNMS a odpovidaji svoji strukturou pluginim systému
Nagios. To znamena, ze prebiraji vstupni parametry, kterymi je nazev stanice se kterou
plugin v daném cyklu pracuje a vystupem je jeden ze stavii popsanych v podkapitole 5.1.

Pro detekci znamych typi utokt se da pouzit klasifikace jakozto zplisob detekce anomalii
a jejich zarazeni do spravné tridy. K tomuto procesu je ovsem potreba mit kvalitni data
se kterymi model bude pracovat. Za timto ti¢elem byla nasimulovana rada sifovych tutoki,
které jsou detailnéji popsany v podkapitole 5.2. Tato podkapitola dale popisuje proces
ziskani dat z databidze RRDTool a proces Vybér rysu (Feature Selection), ktery je dale
popsan u kazdého simulovaného tutoku v kapitole 6.

Druhéa polovina této kapitoly popisuje v podkapitolach 5.3 a 5.4 oba dva vytvarené
moduly pro nastroj LibreNMS. Popisuji principy vyuzitych modelid a pomocné skripty,
které slouzi k jejich trénovani a aplikovani v provozu v realném case.
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Kapitola 6

Analyza ziskanych dat a testovani

V této kapitole bude provedena analyza dat ziskanych béhem testovani sitovych ttoki, na
zavér bude provedeno testovani obou modulii na provozu v redlném case. Cilem této analyzy
je zjistit, jakou roli maji jednotlivé proménné ze skupin IP, TCP, UDP a ICMP pfi detekci
provedenych ttokd.

V urcitych pripadech je mozné rozlisit anoméalni chovani pouhym okem, zejména pokud
mame k dispozici grafickou vizualizaci dat. Z toho divodu se pokusim popsat vlastnosti
jednotlivych utoki na odpovidajicich grafech, které mam k dispozici z nastroje LibreNMS.

Dale se budu snazit vyvodit zavér, pomoci procesu Vgber rysu, které proménné jsou
kou analyzu hodnot, abych zjistil, jak se jejich hodnoty pod vlivem ttoku lisi od hodnot za
normalniho provozu.

Popis vSech nenulovych proménnych ze SNMP skupin IP, TCP, UDP a ICMP (které se
ukladaji do databaze néstroje LibreNMS a jsou vyuzivany ke klasifikaci), spolecné s jejich
nazvem a identifikatory OID, je uveden v tabulkach v priloze D.

6.1 Analyza Gitoku TCP-SYN flood

Graficka analyza

Utok typu TCP-SYN flood mé jiz ze své povahy nejvyssi vliv na SNMP skupiny IP a TCP,
ostatni skupiny byly ovlivnény minimalné, proto je v této sekci nebudu uvadét. V prvnim
obr. 6.1 je uveden graf z nastroje LibreNMS zobrazujici vybrané proménné ze skupiny TCP.

Cést oznadend zelenou linif znaéf ttok, ktery byl proveden na uzavieny port 80. Druha
cast, oznacena cCervenou linii, znaci ¢ast utoku, ktery byl provadén na port 8000, na kte-
rém naslouchal HTTP server. Z grafu je patrné, ze v obou pripadech byla znacné ovliv-
néna hodnota InSegs, naopak pouze ve druhém piipadé byla citelné ovlivnéna i hodnota
PassiveOpens.

Ve druhém obr. 6.2 reprezentujicim graf s proménnymi ze skupiny IP lze pozorovat
podobny trend. V obou pripadech byla ovlivnéna hodnota InReceives, ovSem pouze ve
druhém pripadé, pfi ttoku, ktery sméroval na naslouchajici port 8000, doslo k nartstu
u hodnoty OutRequests.
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Obrazek 6.1: Graf zobrazujici vybrané proménné skupiny TCP béhem utoku TCP-SYN
flood
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Obrazek 6.2: Graf zobrazujici vybrané proménné skupiny IP béhem dtoku TCP-SYN flood

Vybér rysu

Jak jiz bylo feceno v sekci 5.2.3, vSsechny SNMP skupiny se kterymi pracuji v této praci
dohromady obsahuji velké mnozstvi proménnych, coz méa vliv zejména na vykon klasifi-
kac¢nich algoritmt. Cilem tohoto procesu je tedy vyradit takové proménné, které jsou bud
duplicitni, redundantni, ¢i maji velmi nizkou informac¢ni hodnotu.

V této sekci budu porovnavat a zjistovat vliv proménnych pouze na datech sesbiranych
za normalniho provozu a datech sesbiranych pod vlivem utoku TCP-SYN flood. Data,
se kterymi pracuji v této sekci, jsou ulozena v souboru normal_tcp all _wvars.csv. Soubor
obsahuje vSechny proménné ze SNMP skupin IP, TCP, UDP a ICMP, v celkovém souctu
se jedna o 55 proménnych.

Tento soubor pouziji jako vstupni soubor do mého modelu, jenz se nachazi v souboru
multiclass_classification__snmp__all_groups all_vars.py, po natrénovani modelu vykreslim
hodnoty, které jsou ulozeny v proménné modelu feature_importances_. Stejny postup
budu aplikovat pti analyze ostatnich ttoki.

Obr. 6.3 obsahuje vysledny graf s 5 hodnotami sefazenymi dle dtlezitosti pii klasi-
fikaci norméalniho provozu a provozu pod probihajicim dtokem TCP-SYN flood. Z grafu
je patrné, ze mezi 5 nejdilezitéjsich proménnych se fadi: tcpInSegs, ipInReceives,
tcpPassiveOpens, tcpOutSegs, ipOutRequests.
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Obréazek 6.3: 5 nejdilezitéjsich SNMP proménnych pii detekci utoku TCP-SYN flood

Tabulka 6.1: Primér a smérodatné odchylka 5 vybranych proménnych pii itoku TCP-SYN
flood

Operace Proménna Normalni provoz | TCP-SYN flood utok
ipInReceives 7.67 10592.67
ipOutRequests 17.91 2820.70
Primér tepPassiveOpens 0.03 2795.33
tepInSegs 26.68 10639.90
tecpOutSegs 13.54 28.97
ipInReceives 11.32 473.10
ipOutRequests 10.23 2757.96
Smérodatna odchylka | tcpPassiveOpens 0.044 2755.45
tepInSegs 58.12 479.34
tecpOutSegs 30.26 29.17

Numericka analyza

V predchozi sekci jsem zjistil, kterych 5 proménnych ma nejvyssi vliv béhem procesu kla-
sifikace utoku TCP-SYN. V této sekci na téchto péti proménnych provedu matematické
operace prumeér a smeérodatnd odchylka, abych zjistil, jakd je hodnota proménnych pod
vlivem utoku a jak se jejich hodnoty lisi od normalniho provozu. Vysledek je uveden v ta-
bulce 6.1. Z tabulky je mozné vycist, ze k nejvyssim narustim hodnot doslo u proménnych
ipInReceives a tcpInSegs. Vzhledem k tomu, Ze nartst hodnot proménné inInReceives
je typicky pro vSechny zaplavové dtoky DoS, tak nejvyznamnéjsi proménnou, ktera charak-
terizuje ptimo titok TCP-SYN flood je proménné tcpInSegs.



6.2 Analyza itoku ICMP flood

Graficka analyza

Nejvétsi vliv titoku ICMP flood 1ze pozorovat na hodnotach ze skupin ICMP a IP. V grafu 6.4,
ktery reprezentuje skupinu ICMP, je atok vyznacen ¢ervenou spodni ¢arou. Pri pohledu na
graf je mozné zretelné vidét, ze itokem nejvice ovlivnénd proménnd je InEchos.
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Obrazek 6.4: Graf zobrazujici vybrané proménné skupiny ICMP béhem ttoku ICMP flood

Ve druhém grafu 6.5 reprezentujicim skupinu IP se pozoruje narast hodnot dvou pro-
ménnych. Zcela nejvyssich hodnot dosahuje proménnd InDiscards, druhou nejvice ovliv-
nénou proménnou je InReceives, kterd oproti proménné InDiscards dosahuje ptiblizné
polovi¢nich hodnot.
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Obrézek 6.5: Graf zobrazujici vybrané proménné skupiny IP béhem utoku ICMP flood

Vybér ryst

V této sekci opét porovnam vliv proménnych na datech sesbiranych za normélniho provozu
a na datech sesbiranych pod vlivem utoku ICMP flood. Data, ktera budu zpracovavat jsou
uloZena v souboru normal__icmp__all_vars.csv.

Jak je patrné z vysledku klasifikatoru v obr. 6.6, mezi 5 nejvlivnéjsich proménnych se
fadi ipInReceives, icmpInEchos, ipInDelivers, icmpInMsgs, udpNoPorts.
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Obrazek 6.6: Graf zobrazuje 5 nejdulezitéjsich SNMP proménnych pii detekci utoku ICMP
flood

Tabulka 6.2: Primér a smérodatna odchylka 5 nejuzite¢néjsich proménnych pti atoku ICMP
flood

Operace Proménna Normalni provoz | ICMP flood itok
ipInDelivers 7.36 11760.52
ipInReceives 7.67 11760.59
Primeér udpNoPorts 0.45 0.21
icmpInMsgs 0.15 11749.38
icmpInEchos 0.05 11749.29
ipInDelivers 11.14 348.39
ipInReceives 11.32 348.40
Smeérodatna odchylka | udpNoPorts 0.28 0.28
icmpInMsgs 0.02 344.71
icmpInEchos 0.00 344.71

Numericka analyza

Tabulka 6.2 obsahuje primérné hodnoty a smérodatnou odchylku péti nejvyznamnéjsich
SNMP proménnych pro detekci ttoku ICMP flood. Lze si povS§imnout hodnot proménné
udpNoPorts, ktera ackoliv na zakladé procesu Feature selection byla oznacena jako jedna
z péti nejuzitecnéjsich proménnych pii klasifikaci atoku ICMP flood, tak jeji pramérna
hodnota se lisi pouze miniméalné od hodnoty za bézného provozu, dokonce nabyva nizsi
hodnoty. Lze tedy Tici, Zze tato proménna ma na klasifikaci minimalni, ¢i dokonce zadny
vliv. Naopak u ostatnich proménnych byl zaznamenan vysoky nértist hodnot. Jak je jiz
typické pro utoky typu flood, pozorujeme nartist hodnot ipInDelivers a ipInReceives.
Nicméné proménné, které jsou typické pro utok ICMP flood, jak je z tabulky déle patrné,
jsou icmpInMsgs a icmpInEchos.
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6.3 Analyza Gtoku UDP flood

Graficka analyza

Po provedeni dtoku UDP flood doslo k viditelné zméné hodnot u tfech skupin. Jedna se
o skupiny UDP, IP a TCP. V obrazku 6.7 je opét vyobrazen graf z nastroje LibreNMS, ktery
zobrazuje hodnoty proménnych z UDP skupiny. Cervend spodni linie znaéf trvani titoku
z prvni iterace, ktery byl veden na neotevieny port 80. Tato skutecnost je reflektovana
vysokou hodnotou proménné NoPorts. Jind situace nastava pri utoku vedeném ve druhé
iteraci, ktery je vyznacCen zelenou linii, v tomto pripadé byl utok veden na port 8000,
na kterém naslouchal jednoduchy UDP server. Tato zména se projevuje tak, ze namisto
proménné NoPorts doslo k ristu hodnot proménné InDatagrams.
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Obrazek 6.7: Graf zobrazujici vybrané proménné skupiny UDP béhem titoku UDP flood

Zajimavéjsi zmény je mozné pozorovat na grafu 6.8 reprezentujicim proménné skupiny
IP. Béhem ttoku pfi prvni iteraci, kdy byl cilovy port 80 (uzavieny), dochézelo zejména
k naristu hodnoty proménné InDiscards. Ve druhé iteraci, pii ttoku na naslouchajici
UDP port 8000, se staly dominantnimi proménnymi InDelivers a InReceives. Dale lze
pozorovat lehky nériist hodnoty proménné OutRequests.
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Obrézek 6.8: Graf zobrazujici vybrané proménné skupiny IP béhem utoku UDP flood

Poslednim grafem, ve kterém nastala néjaka viditelnd zména hodnot, je skupina TCP
v obr. 6.9. Zatimco hodnoty vSech proménnych béhem ttoku z prvni iterace se pohybuji
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v rozmezi nizkého sitového provozu, tak pri druhé iteraci ttoku jiz dochazi k nartstu urci-
tych hodnot. Konkrétné jde o hodnoty InSegs a OutSegs. V piipadé proménné OutSegs lze
vidét, ze jeji hodnoty koresponduji s hodnotami proménné OutRequests z grafu v obr. 6.8.
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Obrazek 6.9: Graf zobrazujici vybrané proménné skupiny TCP béhem ttoku UDP flood

Vybér ryst

Data zpracovavana v této sekci jsou nasbirand za normaéalniho provozu a za provozu pod

vlivem ttoku UDP flood. Data jsou ulozena v souboru normal_udp__all wvars.csv.
Vysledek procesu je vyobrazen v grafu na obr. 6.10. Jak je z obrdzku patrné, mezi 5 pro-

ménnych s nejvétsim vlivem na detekei itoku UDP flood patii: ipInReceives, udpNoPorts,

udpInDatagrams, ipOutRequests, tcpInSegs. Lze Tici, ze vysledky tohoto procesu od-
povidaji analyze pomoci grafu.

tcpinSegs

ipOutRequests

udpinDatagrams

udpMNoPorts

"II

ipInReceives

Obrazek 6.10: Graf zobrazuje 5 nejdilezitéjsich SNMP proménnych pri detekci itoku UDP
flood

40



Tabulka 6.3: Primér a smérodatnd odchylka 5 nejuzitecnéjsich proménnych pii atoku UDP
flood

Operace Proménna Normaélni provoz | UDP flood atok
ipInReceives 7.67 10323.50
ipOutRequests 17.91 1094.93
Prameér tepInSegs 26.68 1097.24
udpInDatagrams 14.20 5454.83
udpNoPorts 0.45 4876.28
ipInReceives 11.32 368.27
ipOutRequests 10.23 1017.20
Smérodatna odchylka | tcpInSegs 58.12 1003.47
udpInDatagrams 1.05 5130.10
udpNoPorts 0.28 5199.72

Numericka analyza

Tabulka 6.3 obsahuje primérné hodnoty a smérodatnou odchylku péti nejvyznamnéjsich
SNMP proménnych pro detekci ttoku UDP flood. Jak je z tabulky patrné, vsech 5 pro-
ménnych béhem ttoku UDP flood nabyva v porovnani s normalnim provozem opravdu
vysokych hodnot. Hodnoty proménnych ze skupiny IP jsou vSak velice podobné hodno-
tdm téchto proménnych pii ostatnich zaplavovych ttocich, itok UDP flood je tedy nejvice
charakterizovan naristem hodnot proménnych udpInDatagrams a udpNoPorts.

6.4 Analyza Gitoku SSH Bruteforce

Graficka analyza

Tento typ utoku se od jiz diive zminénych tatokt principialné lisi. Zatimco predchozi toky
typu DoS lze povazovat za utoky zaplavového typu, které se vyznacuji anomalnim zvySenim
provozu a narustem hodnot ve skupindch IP, TCP, UDP nebo ICMP, tak v pripadé utoku
Bruteforce na sluzbu SSH se jedna o utok na aplikaéni vrstvé. Tento 1tok se na grafech,
které poskytuje systém LibreNMS projevuje pouze v minimélni mite, mj. pouze ve skupiné
IP a TCP, jak je patrné z obr. 6.11 a 6.12. Detekovat tento titok na zakladé zakladni grafické
vizualizace dat, které poskytuje LibreNMS tedy neni téméf mozné.

Vybér rysu

V této sekci porovnam a zjistim, které proménné maji nejvyssi vliv pfi rozliseni norméalniho
provozu od provozu, ktery se potyka s probihajicim SSH Bruteforce ttokem. Zpracovavana
data jsou uloZena v souboru normal_bruteforce__all_wvars.csv. Datové sada opét obsahuje
kompletni sadu vSech SNMP proménnych ze skupin IP, TCP, UDP a ICMP.

Vysledny graf tohoto procesu je vyobrazen v obr. 6.13. Zatimco v zdkladnich grafech na-
stroje LibreNMS nebylo mozné vizualné rozlisit zadny probihajici iitok, jina situace nastava
v tomto ptipadé. Jak je zrejmé z grafu, nejvyssi vliv na rozpoznani itoku SSH Bruteforce ma
proménné tcpEstabResets, ndsledovino proménnymi tcpPassiveOpens, ipInReceives,
ipOutRequests, ipInDelivers.
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6.11: Graf zobrazujici vybrané proménné skupiny IP béhem tutoku SSH Bruteforce
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Obrazek 6.12: Graf zobrazujici vybrané proménné skupiny TCP béhem ttoku SSH Brute-

force
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Obrazek 6.13: Graf zobrazuje 5 nejdtlezitéjsich SNMP proménnych pii detekei itoku SSH
Bruteforce
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Tabulka 6.4: Pramér a smérodatna odchylka 5 nejuzitecnéjsich proménnych pii ttoku SSH
Bruteforce

Operace Proménna Normaélni provoz | SSH Bruteforce ttok
ipInDelivers 7.36 64.33
ipInReceives 7.67 18.74
Primér ipOutRequests 17.91 61.16
tcpPassiveOpens 0.03 0.52
tcpEstabResets 0.01 0.52
ipInDelivers 11.14 53.30
ipInReceives 11.32 8.50
Smérodatna odchylka | ipOutRequests 10.23 52.03
tcpPassiveOpens 0.04 0.08
tcpEstabResets 0.03 0.08

Numericka analyza

Tabulka 6.4 obsahuje primérné hodnoty a smérodatnou odchylku péti nejvyznamnéjsich
SNMP proménnych pro detekci itoku SSH Bruteforce. Jak je z tabulky patrné, hodnoty ne-
dosahuji takovych rozmért jako v pripadé predchozich zaplavovych utokt. Z predchozi sekce
jsem zjistil, ze nejvyssi vliv pti klasifikaci tohoto typu titoku ma proménnd tcpEstabResets,
jeji hodnota oproti stavu za normélniho provozu vzrostla ptiblizné 44x.

6.5 Analyza Gtoku Slowloris

Graficka analyza

Podobné jako v pripadé utoku SSH Bruteforce, tak i itok Slowloris se fadi mezi titoky na
aplika¢ni vrstve. Jak jiz bylo vysvétleno v sekci 5.2.1, jednd se o utok, pii kterém nevznika
zéddny abnormalné vysoky provoz. Jeho sila spocitd v navazani velkého mnozstvi spojent,
které udrzuje oteviené po maximalné moznou dobu. Na obr. 6.14 reprezentujicim graf
s hodnotami skupiny TCP lze vidét, ze hodnoty odeslanych a prijatych dat odpovidani témér
normalnimu provozu na siti. Situace je tedy podobna jako v piipadé itoku SSH Bruteforce,
kdy dostupné grafické zobrazeni dat v nastroji LibreNMS neni vhodné k rozpoznani tohoto
probihajiciho utoku.

Vybér rysu

V této sekci porovnam vliv proménnych SNMP na datech sesbiranych za normalniho pro-
vozu s daty, které jsem sesbiral pti provadéni ttoku Slowloris. Zpracovavana data jsou ulo-
zena v souboru normal__slowloris__all _wvars.csv. Po provedeni procesu Vgbéer rysi a ziskani
hodnot z vlastnosti modelu feture_importances_ jsem ziskal hodnoty uvedené v grafu na
obr. 6.15. 5 hodnot, které maji nejvyssi vahu pri klasifikaci tohoto typu utoku jsou nasle-
dujici: ipInDelivers, ipOutRequests, udpNoPorts, ipInReceives, tcpOutSegs.

V tomto pripadé se hodnoty od ostatnich ttokt podstateé lisi. Zatimco ve vétsina pred-
chozich pripadi existovala jedna nebo dvé proménné, které byly typické pro charakteristiky
daného tutoku, tak v tomto pripadé maji nejlépe hodnocené proménné spise rovnomérné
rozlozeni a jsou vice obecného charakteru. Ze své podstaty se jednd o proménné, jejichz
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Obrézek 6.14: Graf zobrazujici vybrané proménné skupiny TCP béhem utoku Slowloris

hodnota muze byt v tomto rozlozeni zvySena obycejnou aktivitou uzivatele, tj. prochazeni
webovych stranek, sledovani videa na internetu atd.

Vzhledem k tomu, ze na zdkladé velikosti hodnot a pii pohledu na graf z ¢asti grafické
analyzy tohoto utoku, se jednalo o podobné hodnoty jako pri normalnim provozu, lze od-
hadnout, Ze tento typ tutoku muze byt casto falesné klasifikovan jako normélni provoz ¢i
naopak, normalni provoz muze byt klasifikovan jako tutok Slowloris.
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Numericka analyza

Tabulka 6.5 obsahuje primérné hodnoty a smérodatnou odchylku péti nejvyznamnéjsich
SNMP proménnych pro detekci itoku Slowloris.



Tabulka 6.5: Primér a smérodatnd odchylka 5 nejuzitecnéjsich proménnych pii ttoku
Slowloris

Operace Proménna Normalni provoz | Slowloris
ipInDelivers 7.36 66.09
ipInReceives 7.67 20.27
Primeér ipOutRequests 17.90 63.69
tepOutSegs 13.54 31.25
udpNoPorts 0.45 0.28
ipInDelivers 11.14 62.89
ipInReceives 11.32 10.16
Smérodatna odchylka | ipOutRequests 10.23 61.51
tepOutSegs 30.26 30.57
udpNoPorts 0.28 0.53

6.6 Testovani

V této kapitole se budu zabyvat testovanim mych moduld na utocich v redlném case. K tes-
tovani, podobné jako pri trénovani tutoktd, vyuziji mij notebook s opera¢nim systémem
Windows 10, ktery bude slouzit jako cilové zafizeni pfi testovani ttoku, které povedu ze za-
fizeni Raspberry Pi s operacnim systémem Raspbian 10. K testovani provedu typové stejné
utoky jako v kapitole 5.2.1, ovSem s ruznymi variacemi a zménami v parametrech. Jedna
se tedy o testovani formou provadéni experimenti.

Pri tomto testovani budu pouzivat model v modulu ATTACK_CLASSIFICATION, ktery byl
natrénovan na datové sadé, kterd neobsahuje data nasbirand pii itoku Slowloris. Jak jsem
uvedl v kapitole 6.5, je zde velkd podoba s charakteristikami normalniho provozu. V mo-
ment, kdy byla tato data zahrnuta do trénovaciho datasetu, v redlném provozu dochézelo
témeér k padesatiprocentnimu vyskytu false-positive alarmu a nebylo mozné testovat ostatni
typy utok.

Obrazek 6.16 zachycuje stav moduli za normalniho provozu, kdy neprobihd zadny sitovy
utok.

6.6.1 Test detekce itoku SSH Bruteforce

Prvnim dtokem, ktery budu testovat je ttok SSH Bruteforce. Na mém notebooku bézi
OpenSSH server, ktery je dostupny ve Windows 10 jako "optional-feature"'. Utok provedu
spusténim nasledujiciho prikazu na mém zarizeni Raspberry Pi:

1. sudo hydra -1 "daniel stepan"-x 4:4:aAl 192.168.1.178 ssh

Reakce moduli je uvedena v obr. 6.17. Jak je z obrazku patrné, modul provadéjici
klasifikaci itokt tspésné detekoval ttok SSH Bruteforce. Zatimco druhy modul detekce
anomalniho provozu nehlasi zddnou anomalii. Toto chovani je na zdkladé analyzy prove-
dené v podkapitole 6.4 ocekdvané, ponévadz charakteristika tohoto provozu je rovnéz velice
podobna charakteristice normalniho provozu.

Mttps://www.pugetsystems.com/labs/hpc/How-To-Use-SSH-Client-and-Server-on-Windows-10-
1470
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Services » Basic

192.168.1.117

raspberrypi
Name Check Type Remote Host Message
I ANOMALY TRAFFIC ANOMALY_TRAFFIC 192.168.1.117 192.168.1.117: Normal network activity: no traffic
anomaly detected.
I KLASIFIKACE ATTACK_CLASSIFICATION 192.168.1.117 192.168.1.117: Normal network activity: no
particular attack detected.

192.168.1.178
laptop-a1hpOok3

Name Check Type Remote Host Message

I ANOMALY TRAFFIC ANOMALY_TRAFFIC 192.168.1.178 192.168.1.178: Normal network activity: no traffic
anomaly detected.

I KLASIFIKACE ATTACK_CLASSIFICATION 192.168.1.178 192.168.1.178: Normal network activity: no
particular attack detected.

Obrazek 6.16: Stav obou modulil pro sledované zafizeni za normélniho sitového provozu

192.168.1.178
laptop-alhpOok3

Name Check Type Remote Host Message

I ANOMALY TRAFFIC ANOMALY_TRAFFIC 192.168.1.178 192.168.1.178: Normal network activity: no traffic
anomaly detected.

I KLASIFIKACE ATTACK_CLASSIFICATION 192.168.1.178 192.168.1.178: 55H Bruteforce attack detected!

Obrazek 6.17: Stav obou moduli pri atoku SSH Bruteforce

6.6.2 Test detekce titoku ICMP flood

Druhym testovanym ttokem je itok ICMP flood. Utok je opét veden ze zafizeni Raspberry
Pi na notebook se systémem Windows 10. Za tcelem testovani jsem simuloval nasledujici
varianty tohoto utoku:

1. sudo hping3 --icmp --flood 192.168.1.178

2. sudo hping3 --icmp -i ul00 --data 1300 192.168.1.178

Vysledek tohoto testu je na obr. 6.18. V tomto pripadé zareagovaly oba moduly pri
zatfizeni na které byl veden tento ttok. Lze si povsimnout, ze modul ANOMALY_TRAFFIC
reagoval i u zarizeni, které provadélo tento utok, vzhledem k velkému nartstu odchoziho
provozu. Reakce moduld byla stejnd u obou variant provedeného utoku. Lze tedy frici, ze
moduly v tomto pripadé reaguji i na nizsi intenzitu utoku ICMP flood obsahujiciho data.
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192.168.1.117

raspberrypi
Name Check Type Remote Host Message
ANOMALY TRAFFIC ANOMALY_TRAFFIC 192.168.1.117 192.168.1.117: Detected traffic anomaly! This might
be a potential network attack.
l KLASIFIKACE ATTACK_CLASSIFICATION 192.168.1.117 192.168.1.117: Normal network activity: no
particular attack detected.

192.168.1.178
laptop-alhpOok3

Name Check Type Remote Host Message

ANOMALY TRAFFIC ANOMALY_TRAFFIC 192.168.1.178 192.168.1.178: Detected traffic anomaly! This might
be a potential network attack.

I KLASIFIKACE ATTACK_CLASSIFICATION 192.168.1.178 192.168.1.178: ICMP flood attack detected!

Obrazek 6.18: Stav obou moduli pii ttoku ICMP flood

6.6.3 Test detekce uitoku TCP-SYN flood

Tretim testovanym utokem je utok TCP-SYN flood, ktery byl veden opét ze zarizeni
Raspberry Pi na notebook s opera¢nim systémem Windows 10. Tento typ ttoku byl si-
mulovan v nasledujicich variantach:

1. sudo hping3 --flood -S -p 80 192.168.1.178

2. sudo hping3 --flood -S -p 8000 192.168.1.178

V prvnim piipadé na mé stanici nebyla zadny naslouchajici aplikace na portu 80. Ve dru-
hém pripadé jsem mél spustén jednoduchy TCP server.

Stav modultt béhem simulace prvniho ttoku je zobrazen v obr. 6.19. Dle ocekavani byl
utok klasifikovan jako ttok TCP-SYN flood. Rovnéz vzhledem k tomu, Ze se jedna o titok
zéplavového typu, dochézi i ke zméné stavu u modulu detekujiciho anoméalnosti v sitovém
provozu a to jak u prijemce tak i u ptivodce utoku.

6.6.4 Test detekce titoku UDP flood

Poslednim testovanym ttokem je titok UDP flood. Stejné jako v predchozich pfipadech,
vedeny ze zalizeni Raspberry Pi na pocita¢ s opera¢nim systémem Windows 10. Utok byl
pri testovani spustén v této konfiguraci:

1. sudo hping3 --udp --flood -p 80 192.168.1.178

2. sudo hping3 --udp --flood -p 8000 192.168.1.178

V prvnim piipadé opét nebyla na stanici zadna naslouchajici aplikace na portu 80.
Ve druhém ptipadé byl spustén jednoduchy UDP server naslouchajici na portu 8000.

Stav modulit béhem provadéni prvniho ttoku je uveden v obr. 6.20. Dle ocekavani byl
prichozi utok klasifikovan jako dtok typu UDP flood. U obou stanic doslo také k akti-
vaci druhého modulu, ktery upozornil v obou pripadech na anomalni troven provozu, kdy
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192.168.1.117

raspberrypi
Name Check Type Remote Host Message Description
ANOMALY TRAFFIC ANOMALY_TRAFFIC 192.168.1.117 192.168.1.117: Detected traffic anomaly! This might Plugin pro detekci anomalniho
be a potential network attack. provozu.
I KLASIFIKACE ATTACK_CLASSIFICATION 192.168.1.117 192.168.1.117: Normal network activity: no Plugin pro klasifikaci (tokd

particular attack detected.

192.168.1.178
laptop-alhpOok3

Name Check Type Remote Host Message Description
ANOMALY TRAFFIC ANOMALY_TRAFFIC 192.168.1.178 192.168.1.178: Detected traffic anomaly! This might Plugin pro detekci anomalniho
be a potential network attack. provozu
I KLASIFIKACE ATTACK_CLASSIFICATION 192.168.1.178 192.168.1.178: TCP-SYN flood attack detected! Plugin pro klasifikaci Gtokd.

Obrazek 6.19: Stav obou modula pri utoku TCP-SYN flood

v pripadé prijemce ttoku slo o anomalni, respektive nadmérny, prijem paketii a v pripadé
utociciho zafizeni se vyjimecné vysoky pocet odchozich paketi.

192.168.1.117

raspberrypi
Name Check Type Remote Host Message
ANOMALY TRAFFIC ANOMALY_TRAFFIC 192.168.1.117 192.168.1.117: Detected traffic anomaly! This might
be a potential network attack.
I KLASIFIKACE ATTACK_CLASSIFICATION 192.168.1.117 192.168.1.117: Normal network activity: no

particular attack detected.

192.168.1.178
laptop-a1lhp0ok3

Name Check Type Remote Host Message
ANOMALY TRAFFIC ANOMALY_TRAFFIC 192.168.1.178 192.168.1.178: Detected traffic anomaly! This might
be a potential network attack.
I KLASIFIKACE ATTACK_CLASSIFICATION 192.168.1.178 192.168.1.178: UDP flood attack detected!

Obrézek 6.20: Stav obou moduli pti atoku UDP flood

6.6.5 Shrnuti

V této kapitole jsem provedl analyzu vSech nasimulovanych atoka TCP-SYN flood, ICMP
flood, UDP flood, SSH Bruteforce a Slowloris. Pii kazdém z téchto typu ttoku jsem rozdélil
analyzu na tri ¢asti: Grafickd analyza, Vybér rysu, Numerickd analyza. V ¢asti Grafickd
analyza komentuji grafy pristupné v nastroji LibreNMS. V &asti Vybeér rysit provadim tré-
nink modelu klasifikdtoru na datasetu, ktery obsahuje data sesbirané za norméalniho provozu
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a pri simulaci daného ttoku. Béhem tréninku provede model ohodnoceni kazdé proménné
(feature), které ulozi do své proménné feature_importances_. Z této proménné zobrazim
a popisi graf 5 proménnych s nejvyssi hodnotou. Jedna se o proménné, které jsou nejvice
relevantni pii procesu klasifikace u tohoto algoritmu Random forest. Zaroven tak ziskdm
sitovych utoku. Ve treti ¢asti Numerickd analjza vzdy provadim porovnani 5 nejrelevant-
néjsich hodnot z predchozi ¢asti Vybér rysi.

V posledni ¢asti této kapitoly provadim testovani obou mnou vytvorenych modula na
datech v redlném cCase, kdy simuluji natrénované typy dtoku.

Konkrétni vysledky analyz z této kapitoly popisuji v posledni zavérecné kapitole, kde
rovnéz provadim shrnuti celé prace, diskutuji ziskané vysledky a uvazuji moznosti dalsiho
rozsiteni.
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Kapitola 7
Zaver

Cilem této prace bylo seznamit se s principy analyzy anomalii v prostiedi pocitacovych
siti s vyuzitim systému, ktery umoznuje analyzu aktivnich dotazt prostfednictvim proto-
kolu SNMP a nésledné navrhnout systém, ktery bude bezpec¢nostni anomélie detekovat.
Po dohodé s vedoucim jsem praci zaméril nejen na detekci anoméalniho provozu s vyuzitim
strojového uceni, ale i na klasifikaci vybranych sitovych utoki, predevsim utoki DoS.

V prvni ¢asti této prace, kterd je teoretickym tivodem do analyzy anomalii a systému
SNMP, jsem popsal typy anomalii i metody vyuzivané pro jejich detekci, nasledovano po-
pisem systému SNMP a souvisejicich pojmii.

Systém detekce anomadlii a klasifikace sifovych ttoki jsem se rozhodl vytvorit ve formé
dvou modulii jako rozsifeni pro existujici open-source nastroj LibreNMS vyuzivany k moni-
torovani sitové infrastruktury prostirednictvim protokolu SNMP. Ve druhé ¢asti této prace
jsou tedy popsany pozadavky na takovy systém a je popsan proces konfigurace klicovych
prvka u vybraného nastroje, konkrétné aktivace mnou vytvorenych moduli a nastaveni
upozornéni (alerti1) na konkrétni vystupy téchto moduli.

Treti ¢ast prace se jiz zaméruje na konkrétni reseni a implementaci obou moduldl.
Prvni modul s ndzvem ATTACK_CLASSIFICATION, ktery provadi klasifikaci znamych sito-
vych utoki, je zalozen na modelu vyuzivajici algoritmus Random Forest Classifier. Data,
na kterych jsem trénoval tento model, jsem sam generoval simulovanim rady sitovych ttok.
Druhy modul nese ndzev ANOMALY_TRAFFIC a vyuziva algoritmus Local Outlier Factor. Oba
algoritmy jsou dostupné v open-source knihovné scikit-learn.

Posledni, ¢tvrta cast se vénuje analyze dat ziskanych béhem simulace itoku z predchozi
¢asti. Analyzuji data ziskand ze vSech provedenych ttokd, tj. itoky TCP-SYN flood, ICMP
flood, UDP flood, SSH Bruteforce, Slowloris.

7 analyzy utoku TCP-SYN flood v sekci 6.1 vyplyva, ze nejvyssi vliv pri detekci tohoto
utoku ma ze SNMP TCP skupiny hodnota tcpInSegs s OID 1.3.6.1.2.1.6.10, ktera vyja-
diuje pocet prijatych TCP paketi. Tato hodnota tcpInSegs béhem probihajictho ttoku
dosahuje témér 398krat veétsi hodnoty oproti primérné hodnoté za normaéalniho provozu.
Tato skutecnost je vzhledem k povaze tohoto utoku oCekdvand a moje moduly klasifikace
i detekce anomalii na tento utok velice dobre reaguji.

Z analyzy druhého ttoku ICMP flood v sekci 6.2 vyplyva, ze pfi tomto utoku je ze
skupiny ICMP nejvice ovlivnénd hodnota icmpInEchos s OID 1.3.6.1.2.1.5.8, kterd repre-
zentuje pocet prijatych pakettt ICMP Echo, jenz se typicky nazyvaji ping. Oproti prumérné
hodnoté za bézného provozu je tato hodnota pod vlivem ttoku ICMP flood vyssi témér
234 985krat a to z toho divodu, ze pakety typu ICMP Echo se az na urcité pripady dia-
gnostiky sité v bézném provozu témér nevyskytuji.
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Z analyzy ttoku UDP flood v sekci 6.3 lze vypozorovat, ze pfi titoku na port, na kterém
nebyla zadna naslouchajici aplikace, doslo k velkému nartstu hodnoty udpNoPorts s OID
1.3.6.1.2.1.7.2, kterd v béhem ttoku dosahovala v priméru 10 835nasobku primeérné hod-
noty za normadlniho provozu. Ve druhém piipadé, kdy utok probihal na port, na kterém
naslouchal jednoduchy UDP server, doslo k nejvyssimu naristu hodnoty udpInDatagrams
s OID 1.3.6.1.2.1.7.1, ktera vyjadiuje pocet prijatych UDP paketti. Oproti hodnotdm za nor-
maélniho provozu doslo k 384nasobnému naristu. Vsechny dosud jmenované a analyzované
utoky jsou utoky tzv. zaplavového typu, nebo-li itoky typu DoS. Kazdy z téchto utoki, aft
jiz je to TCP, UDP nebo ICMP flood, velmi ovliviiuje SNMP proménné z MIB databéaze
odpovidajicich skupin, tj. pro utok typu TCP flood jsou ovlivnény prevazné proménné této
kategorie, analogicky je to s ostatnimi typy DoS utokii. U vSech téchto utoki zaplavového
typu lze déale pozorovat jednu spolecnou vlastnost, a to nartst hodnot u proménnych sku-
piny IP, zejména ipInReceives. Na zdkladé téchto znalosti lze tedy nejen detekovat to, ze
dochézi k utoku DoS, ale vzhledem k tomu, ze dochézi k nariistu hodnot i u specifickych
skupin proménnych databaze MIB, lze provést klasifikaci a rozpoznani konkrétniho typu
utoku.

Predposlednim analyzovanym ttokem v sekci 6.4 je itok SSH Bruteforce. V porovnani
s predchozimi ttoky zde nedochazi k vyrazné zméné intenzity provozu, nicméné dochazi
k mnohacetnym navazanim TCP spojeni a pokusim o ptihlaseni, coz se nejvice projevi
na narustu hodnoty tcpEstabResets s OID 1.3.6.1.2.1.6.8. To umoznuje bezproblémovou
klasifikaci tohoto typu utoku mym modulem pro klasifikaci zndmych tutoka. Na druhou
stranu, ponévadz nedochazi k vyraznému zvyseni sitového provozu, tak druhy modul pro
detekci anomalniho provozu tento ttok nedetekuje.

Poslednim analyzovanym ttokem v sekci 6.5 je itok Slowloris. Na zdkladé jeho analyzy
jsem dosel ke zjisténi, ze sifovy provoz se lisi minimélné od normalniho provozu. Zaroven
zde neni zadna hodnota, na zdkladé které by bylo mozné tento ttok spolehlivé klasifiko-
vat. V pripadé trénovani mych modeld s daty zahrnujicimi tento itok dochézelo k velkému
vyskytu pripadu false-positive, kde normélni provoz byl mylné klasifikovan jako tutok Slowlo-
ris. Proto jsem dalsi testovani provadél bez dat tohoto utoku.

Posledni c¢asti této prace je, jak jiz bylo naznaceno, testovani mych dvou moduli na
radé utoku. S vysledky testovani jsem naprosto spokojen. V pripadé zaplavovych utokt DoS
a utoku SSH Bruteforce doslo k bezproblémové klasifikaci téchto itokt mym modulem pro
klasifikaci. Zaroven pti zaplavovych ttocich byl mym druhym modelem detekovan anomélni
nartst sitového provozu, pouze pii ttoku SSH Bruteforce milj modul detekce anomalniho
provozu nedetekoval zddnou podezielou aktivitu, protoze se jedna o typ utoku na aplikac¢ni
vrstve, avSak sitovy provoz se podoba sitovému provozu norméalniho provozu. Toto chovani
je tedy ocekavané.

Na zékladé vysledkt ziskanych z analyzy provedenych titokt a z testovani lze dojit k z&-
véru, ze s vyuzitim dat ziskanych prostfednictvim protokolu SNMP lze tispésné detekovat
a klasifikovat fadu sitovych utoki, zejména ttoky typu DoS. Vzhledem k tomu, ze mij druhy
vytvoreny modul detekuje anomalni hodnoty sifového provozu, neni zde omezeni pouze na
typy utoku DoS uvedenych v této praci. Je zde predpoklad, ze muze uspésné detekovat
dalsi typy utokt, které pracuji na principu zahlceni cilové stanice, napriklad amplifikac¢ni
utoky zneuzivajici verejné DNS ¢i NTP servery a zesilujici itok na cilovou stanici. Na dru-
hou stranu, jak bylo vypozorovano z analyzy ttoku Slowloris, detekovani ttoki aplikacéni
vrstvy s daty ziskatelnymi prostfednictvim protokolu SNMP, se nejevi jako efektivni a to
z toho duvodu, zZe z pohledu sitového provozu nedochéazi k zddnému anomalnimu chovani.
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Vsechny body zadéni této prace byly tspésné splnény. Co se tyce dalstho mozného
vyvoje, bylo by napriklad mozné zamérit se na hodnoty vnitinich zdroju kontrolovanych
stanic a jejich korelaci detekovat neobvyklé vzory chovani, napr. vysoky vykon procesoru
a vytizeni paméti v dlouhodobém ¢&i kratkodobém c¢asovém horizontu, piipadné s ohledem
na uptime systému. Timto zptisobem by bylo mozné napr. detekovat malware, ktery vyuziva
vypocetni vykon pocitace ku vlastnimu prospéchu.
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Priloha A
Obsah prilozeného média

Na prilozeném médiu se nachézi:

o Kofrenovy adresar: soubory README.txt, licence, navod k instalaci, text bakalarské
prace, zdrojové soubory bakalarské prace v LaTeXu

o Adresar zpracovani_dat: data ze zarizeni nasbirand béhem simulace sitovych utoku,
data vyuzitd k vypoctim v sekcich Numerickd analjza, data vyuzitd béhem procesu
Vibér rysid

o Adresar udp_ server: jednoduchy UDP server vyuzity pii simulaci atoku typu UDP
flood

o Adresar moduly: soubory mnou vytvorenych moduld, pomocné soubory vyuzivané
témito moduly, skripty pro trénink modelt vyuzivajici strojové uceni a potfebna tré-
novaci data
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Priloha B

Seznam pouzitych zkratek

e« ASN.1 — Abstract Syntax Notation One

¢ CSV — Comma-Separated Values

e« DNS — Domain Name System

e DoS — Denial of Service

e« HTTP — Hypertext Transfer Protocol

e ICMP — Internet Control Message Protocol

e LOF — Local Outlier Factor

e MIB — Management Information Base

e NMS — Network Management System

e NTP — Network Time Protocol

e OID — Object Identifier

* RRDtool — Round-Robin Database Tool

e SSH — Secure Shell Protocol

e SMI — Structure of Management Information
e SNMP - Simple Network Management Protocol
e TCP — Transmission Control Protocol

e UDP — User Datagram Protocol

e WMI - Windows Management Instrumentation
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Priloha C

Prehled nastroji pouzivanych pro
SNMP monitorovani pocitacovych
siti

SolarWinds Network Performance Monitor

Néastroj Network Performance Monitor od firmy SolarWinds je komplexni komercni feseni
pro monitorovani sitové infrastruktury. Nabizi pokrocilé moznosti analyzy sité, zobrazeni
topologie, nastaveni alertovani a dalsi. Nicméné nejednd se o open-source reseni a cena
za licenci je pomérné vysoka, licence pro 100 zarizeni zacind na cené €1.334 ve formé
predplatného.

Zabbix

Zabbix je monitorovaci open-source software urceny pro dohled nad rtznymi IT kompo-
nenty, coz zahrnuje pocitacové sité, servery, virtualni stroje a cloudové sluzby. Jeho SNMP
modul obsahuje fadu pfednastavenych Sablon pro monitorovani vybranych objektt u zari-
zenich od ruznych vyrobci. Pokud jde o pocet monitorovanych zarizeni, nejsou zde zadna
omezeni.

Nagios Core

Nagios Core je open-source nastroj pro monitorovani pocitacovych siti a v nich posky-
tovanych sluzeb. Je vyvijen primarné pro systém Linux. Nevyhodou je pomérné naroénd
konfigurace, ktera se provadi primarné pres piikazovou radku. S uzivatelsky dostupnéjsSim
rozhranim a rozsitenim zakladnich funkci prichazi nadstavba Nagios XI, ktery je jiz ale ko-
mer¢nim produktem, jenz ve verzi zdarma nabizi moznost monitorovani pouhych 7 sitovych
hosti.

Icinga 2

Dalsi dohledovy systém, ktery zjistuje dostupnost zdroju v siti a informuje uzivatele o vy-
padcich, se jmenuje Icinga. Tento systém vznikl jako fork projektu Nagios, se kterym sdili
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moznosti konfigurace. Zékladni distribuc¢ni bali¢ek je pomérné prosty a nenabizi zadné mo-
duly, které by byly schopny napr. tvorit grafy. Proto je potreba tyto moduly manudlné
nainstalovat. Modularita je zaroven jedna z nejvétsich vyhod tohoto systému, pro ktery
existuje velké mnozstvi oficidlnich i komunitné vytvorenych modult.

PRTG Network Monitor

PRTG Network Monitor je software dodavany firmou Paessler AG, pouzivany k monitoro-
vani prepinacii, smérovacu, serveru a ostatnich sifovych zarizeni ¢i aplikaci. PRTG Network
Monitor disponuje médem auto-discovery, ktery skenuje preddefinované oblasti sité a nové
nalezena zafizeni zaCne automaticky monitorovat. Cena licence se lisi dle po¢tu senzori,
nikoliv dle po¢tu monitorovanych stanic. Jeden senzor, v pojeti vyrobce softwaru, je jedna
sledovana veli¢ina na kterémkoliv zafizeni.

Cacti

Cacti je pomérné jednoduchy open-source nastroj, ktery je zaloZzen na monitorovani pomoci
protokolu SNMP. Vznikl jako nadstavba nastroje RRDTool. Podobné jako ostatni nastroje,
Cacti udrzuje svilij seznam monitorovanych zafizeni, sleduje jejich dostupnost a v pripadé
vypadku na néj dokaze upozornit napt. prostiednictvim e-mailu. Nevyhodou je mensi ko-
munita uzivatelll a omezené moznosti rozsireni s mensim mnozstvim dostupnych plugint.

OpenNMS

OpenNMS je dalsi z fady open-source nastroju, vytvoreny v programovacim jazyce Java. Je
vyvinut a podporovan skupinou OpenNMS Group. Cilem této skupiny je vytvoreni skalo-
vatelného a flexibilniho feseni, vhodného pro uspokojeni vSech potieb ohledné monitorovani
pocitacové sité ¢i aplikaci. Existuje pouze jedna verze zdarma, nicméné vyvojari nabizi pla-
cenou podporu aplikace. Mezi funkcemi, které tento nastroj nabizi je funkce discovery, kde
po zadani IP rozsahu prida monitorovatelnd zarizeni do svého seznamu. Déle nabizi monito-
rovani dostupnosti sitovych sluzeb, generovani notifikaci, pokud vybrané veli¢iny dosdéhnou
urc¢ité hodnoty, a dalsi.

LibreNMS

LibreNMS je open-source néastroj, ktery pivodné vznikl jako fork nastroje Observium. Lib-
reNMS disponuje funkci autodiscovery, obsahuje propracovany systém alertovani, je scho-
pen monitorovat vybrané aplikace s vyuzitim SNMP extend. Také je schopen ziskavat logy
aplikace syslog a vyhledavat v nich urcité fetézce. V neposledni fadé podporuje pluginy sys-
tému Nagios a umi radit zafizeni do skupin dle vybranych parametrt, nasledné na skupiny
automaticky aplikuje vytvorené Sablony. Ze vSech dostupnych ndstrojiu jsem se nakonec
rozhodl vyuzit tento, protoze nabizi znacnou flexibilitu a zaroven splnuje vsechny potirebné
pozadavky, které jsou kladeny na Feseni této prace.
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Priloha D

Proménné z databaze MIB
vyuzivané ke klasifikaci

D.1 Skupina IP
Tabulka D.1: Proménné databaze MIB ze skupiny IP [10]

OID Nézev Popis

1.3.6.1.2.1.4.9 ipInDelivers The total number of input datagrams success-
fully delivered to IP user-protocols (including
ICMP).

1.3.6.1.2.1.4.3 ipInReceives The total number of input datagrams recei-
ved from interfaces, including those received
in error.

1.3.6.1.2.1.4.10 ipOutRequests The total number of IP datagrams which local
IP user-protocols (including ICMP) supplied
to IP in requests for transmission.

1.3.6.1.2.1.4.8 ipInDiscards The number of input IP datagrams for which
no problems were encountered to prevent
their continued processing, but which were
discarded (e.g., for lack of buffer space).

1.3.6.1.2.1.4.5 ipInAddrErrors The number of input datagrams discarded be-

cause the IP address in their IP header’s desti-
nation field was not a valid address to be re-
ceived at this entity.
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D.2 Skupina TCP

Tabulka D.2: Proménné databaze MIB ze skupiny TCP [10]

OID

Nézev

Popis

1.3.6.1.2.1.6.5

tcpActiveOpens

The number of times TCP connections have
made a direct transition to the SYN-SENT
state from the CLOSED state.

1.3.6.1.2.1.6.6

tcpPassiveOpens

The number of times TCP connections have
made a direct transition to the SYN-RCVD
state from the LISTEN state.

1.3.6.1.2.1.6.7

tcpAttemptFails

The number of times TCP connections have
made a direct transition to the CLOSED state
from either the SYN-SENT state or the SYN-
RCVD state, plus the number of times TCP
connections have made a direct transition to
the LISTEN state from the SYN-RCVD state.

1.3.6.1.2.1.6.8

tcpEstabResets

The number of times TCP connections have
made a direct transition to the CLOSED state
from either the ESTABLISHED state or the
CLOSE-WAIT state.

1.3.6.1.2.1.6.10

tepInSegs

The total number of segments received, inclu-
ding those received in error. This count inclu-
des segments received on currently established
connections.

1.3.6.1.2.1.6.11

tcpOutSegs

The total number of segments sent, including
those on current connections but excluding
those containing only retransmitted octets.

1.3.6.1.2.1.6.15

tcpOutRsts

The number of TCP segments sent containing
the RST flag.
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D.3 Skupina UDP

Tabulka D.3: Proménné databaze MIB ze skupiny UDP [10]

OID Nézev Popis

1.3.6.1.2.1.7.1 udpInDatagrams | The total number of UDP datagrams delive-
red to UDP users.

1.3.6.1.2.1.7.2 udpNoPorts The total number of received UDP datagrams
for which there was no application at the
destination port.

1.3.6.1.2.1.7.3 udpInErrors The number of received UDP datagrams that
could not be delivered for reasons other than
the lack of an application at the destination
port.

1.3.6.1.2.1.74 udpOutDatagrams | The total number of UDP datagrams sent

from this entity.

D.4 Skupina ICMP

Tabulka D.4: Proménné databaze MIB ze skupiny ICMP [10]

OID Nézev Popis

1.3.6.1.2.1.5.1 icmpInMsgs Total number of ICMP messages which
the entity received. Note that this coun-
ter includes all those counted by icmpl-
nErrors.

1.3.6.1.2.1.5.14 icmpOutMsgs Total number of ICMP messages which
this entity attempted to send. Note that
this counter includes all those counted by
icmpOutErrors.

1.3.6.1.2.1.5.8 icmpInEchos Number of ICMP Echo (request)
messages received.

1.3.6.1.2.1.5.21 icmpOutEchos The number of ICMP Echo (request)
messages sent.

1.3.6.1.2.1.5.9 icmpInEchoReps Number of ICMP Echo Reply messages
received.

1.3.6.1.2.1.5.22 icmpOutEchoReps The number of ICMP Echo Reply
messages sent.

1.3.6.1.2.1.5.16 icmpOutDestUnreachs | The number of ICMP Destination Unre-

achable messages sent.
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