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1. Assignment complexity considerably demanding assignment
Zadani prace si vyzadovalo diikladné prostudovat nejen IDS/IPS Suricata ale i systém DPDK a mnoha dalsich
nizkoUrovnovych systémovych zaleZitosti. Kvili absenci dokumentaci systému Suricata a DPDK bylo pro
pochopeni obou systémd, navrh a implementaci optimalizaci nutné dikladné prostudovat zdrojové kédy. Pro
realizaci testll bylo dale nutné se seznamit s nestandardnimi nastroji a zafizenimi k tomu potfebnych. Z téchto
ddvod( zadani této prace povazuji za znacné obtizné.

2. Completeness of assignment requirements assignment fulfilled
VSechny body zadani byly spinény.

3. Length of technical report in usual extent
Rozsah pfedlozené technické zpravy je v obvyklém rozmezi a text je Casto doplnén relevantnimi obrazky.

4. Presentation level of technical report 100 p. (A)
Logicka struktura prace je na velmi dobré drovni, jednotlivé kapitoly na sebe logicky navazuji, jejich rozsah
odpovida popisované problematice. Text je informaéné velmi bohaty a diky ndzornym obrazk{im pochopitelny i
pro Ctenafe neorientujiciho se v dané problematice. V zavéru prace je také uvedena Gvaha o moznostech dalSich
optimalizaci a vylepSovani systému.

5. Formal aspects of technical report 95 p. (A)
Prace je psana v anglickém jazyce a obsahuje jen minimum chyb a preklepl. Text prace je obdobné i
z typografického hlediska na velmi dobré urovni, jedinou vytkou je ob&asné umisténi obrazku osamocené na
jednu stranu (napf. strany 43, 51).

6. Literature usage 95 p. (A)
Prace s literaturou je dle cita¢nich zvyklosti a prameny jsou voleny vhodné s ohledem na téma prace. VSechny
prevzaté prvky jsou odliseny od autorovych. Citace knih by bylo vhodné doplnit i o islo stranky, Ze které bylo
cerpano.

7. Implementation results 90 p. (A)
Realiza¢ni vystup spociva v optimalizaci systému Suricata pomoci volby optimalnich parametrd, a pfedevsim
v integrovani systému DPDK. Pro automatické testovani vlivi jednotlivych parametr( a volbu optimalnich bylo
vytvorené rozsahlé testovaci prostfedi a provedeno velké mnozstvi testll. V dal$im kroku byl do systému Suricata
integrovan systém DPDK a pomoci testovaciho prostfedi byl demonstrovan pfinos této optimalizace. VSechny
realizaéni vystupy jsou pIné funkéni. Zdrojové kédy by vSak mohly byt Iépe komentovany.

8. Utilizability of results
V ramci prace byly navrzeny optimalni konfigura¢ni parametry systému Suricata, ktery byl dale rozSiren
o podporu DPDK. Pfidani této podpory sniZuje vykonové naroky spojené s rezii kopirovani paketl a tim urychluje
jejich pfijem a zpracovavani. Realiza¢ni vystup je pIné funkci a plné pfipraven pro nasazeni na vysokorychlostni
sité. Vytvorené testovaci prostfeni umoznuje automatizovaneé testovat propustnost systému a jednoduse tak
testovat dalSi optimalizace. Dosazené vysledky byly pravidelné prezentované vyzkumné skupiné ANT
a doporucuiji je prezentovat na konferenci Suricon 2021.

9. Questions for defence
¢ V grafu na obrazku 3.12 je drop rate pro nékteré testy od urcité rychlosti konstantni, pfesto ze je ocekavan
neustaly nardst (napf. varianty se dvéma replikacemi bez shuntingu od rychlosti cca 16 Gb/s). Cim je to
zpUsobeno?




Brno University of Technology
Faculty of Information Technology

10. Total assessment 95 p. excellent (A)
Student se i pfes zna¢nou obtiznost zadani problému zhostil velmi svédomité, coz se odrazilo na velmi kvalitnim
navrhu a implementaci optimalizaci a také na textu technické zpravy. Prace dosahuje velmi zajimavych vysledkd,
které jsou pro praxi pfinosné a pouzitelné. Dosazené vysledky jsou navic podloZeny fadou testl. Text prace je
mozné také pouZit jako navod pro integraci dal§ich moduld a rozsifeni. Pro celkové hodnoceni prace proto
navrhuiji stupen A - vyborné a doporucuji udéleni ceny dékana.
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