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Abstrakt

V poslednych rokoch sa stala mobilnd komunikacia ovela bezpecnejsia. Dévodom je za-
puzdrenie internetovych dat protokolom TLS, ktory Sifruje prendsané data. Bezpecnost
pouzivatela sa zvysila, ale na druhej strane tato skutocnost limituje moznosti monitorova-
nia, kedze obsah komunikécie sa stdva pre monitorovacie systémy neznamy. Tato bakalarska
praca skiima moznosti monitorovania mobilnych aplikacii v siefovej komunikacii na zdklade
otlackov JA3 a JA3S. Préaca si ddva za ciel implementovat néstroje na automatizované
vytvorenie databazy otlackov a naslednu detekciu.

Abstract

In recent years, mobile network communication became more secure. The reason is encapsu-
lation with TLS protocol, that encrypts transmitted data. User security was increased, but
on the other hand it limits network monitoring possibilites, because the data are encryp-
ted. This thesis reseraches possibilities of monitoring mobile applications in network traffic
using JA3 and JA3S fingerprints. The aim is to implement tools for automated creation of
fingerprints databse and consecutive detection.
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Kapitola 1

Uvod

V poslednej dekdde sa pouzivanie mobilnych zariadeni rapidne rozsirilo. V rozmedzi par
rokov sa mobilné zariadenia stali sucastou kazdodenného zivota. Viac ako 44% svetovej po-
puldcie (3,5 miliardy) vlastni smartfén [6]. Prevaznd véicsina aplikdcii potrebuje pre spravne
fungovanie pristup na internet. Podiel mobilnej internetovej komunikécie je aktuédlne 50,44%
[2] a o¢akdva sa, ze s nastupom 5G technoldgii bude dalej rast. Neodmyslitelnou sicastou
sietovej komunikacie je jej bezpecnost. Jednym z prostriedkov ako ju zvysit je monitorovanie
siete.

Po udalostiach v uplynulych rokoch, kedy uniklo velké mnozstvo citlivych dat, sa zacal
obsah komunikécie Sifrovat. Podiel Sifrovanej komunikécie v roku 2020 presiahol 99% [4].
Schopnost analyzovat Sifrovani komunikaciu je dnes nevyhnutnd pre zaistenie siefovej bez-
pecnosti. Tradi¢né monitorovacie techniky prestali fungovat, pretoze obsah komunikacie sa
stal neznamym. Z tohoto dévodu bolo nevyhnutné vymysliet nové spésoby monitorovania.

Jeden zo sposobov je vytvaranie otlackov z metadat sifrovanej komunikacie. Pri jej nad-
vazovani sa musi klientské a serverova strana dohodnit na spésobe a konkrétnych paramet-
roch Sifrovania. Tieto idaje st posielané prostrednictvom nezabezpeceného komunika¢ného
kanalu, a tak st vhodné na monitorovacie tcely. Kombinédciou vybranych vlastnosti z nad-
vizovania spojenia je mozné vytvorit otlacky, pomocou ktorych sa daju detegovat, napriklad
mobilné aplikacie.

Tato bakalarska praca skiima moznosti ich monitorovania metédou JA3 a JA3S otlac-
kov. Po preskiimani relevantnych zdrojov informécii v tejto problematike, boli vytvorené
datové sady obsahujice zaznamy so Sifrovanou komunikaciou z mobilnych zariadeni. Boli
vyuzité ako virtualne, tak aj fyzické zariadenia. Nasledne bol navrhnuty a implementovany
nastroj na extrakciu JA3, respektive JA3S otlackov. Jeho vystupom je databédza otlackov,
ktora sluzi ako zéklad na detekciu mobilnych aplikacii v redlnom prostredi. Cielom tejto
prace je schopnost detegovat vsetky mobilné aplikiacie, ktoré databaza obsahuje. Otlacky
sa vSak v jednotlivych verziach aplikacii menia, a tak je databazu nutné aktualizovaf.

1.1 Struktidra textu

Druhé kapitola bakalarskej prace popisuje protokol TLS. Text zachadza do detailov iba v
miestach, ktoré si pre vytvaranie otlackov dolezité. V kapitole ¢islo 3 sa nachadza popis
aplikdcie na automatickta tvorbu databdzy otlackov a analyza nastrojov pouzitych na jej
tvorbu. Datovymi sadami a detekciou aplikacii sa zaobera kapitola 4. O evaluécii pojednéva



kapitola 5, ktord podrobne opisuje vysledky v réznych testovacich scendroch. Na zaver je v
praci zhrnuty jej prinos a dalSie moznosti rozsirenia detekcie.



Kapitola 2

Metoda otlackov TLS

Otlacok TLS sluzi na identifikdciu klienta komunikujiceho prostrednictvom zabezpeceného
kanalu. Identifikacia prebieha na zdklade extrakcie parametrov komunikacie, vytvorenia
otlacku a nasledného porovnania s databazou otlackov. V tejto kapitole je popisany protokol
TLS a vytvaranie otlackov pomocou metéd JA3 a JA3S.

2.1 TLS

Informaécie v tejto sekcii si prevzaté z oficidlnej dokumentacie TLS [5], ak nie je uvedené
inak. Protokol Transport Layer Security (TLS) poskytuje zabezpeCeny prenos dat medzi
dvoma komunikujtcimi zariadeniami na sieti. Patri do aplika¢nej vrstvy modelu TCP /TP
ako je zndzornené na obrazku 2.1. Pre fungovanie potrebuje spolahlivy transportny protokol,
napriklad TCP. TLS je nezavisly na vyssom aplika¢nom protokole, ktory ho vyuziva.

Aplikacna vrstva

TLS

Transportna vrstva

Siet'ova vrstva

Linkova vrstva

Obr. 2.1: Pozicia TLS v sietovom modele.



Spravy TLS st typované, ¢o umoznuje pouzitie viacerych ¢iastkovych protokolov pomocou
tej istej Struktiry a ich vrstvenie. Forméat spravy je na obrazku 2.2.

TLS sprdva

T

Content Type Version Length Data

v

Hlavicka

Obr. 2.2: Vseobecnd struktiara TLS sprav.
Content Type: Definuje typ &iastkového protokolu, ktorého déta sprava obsahuje. Ciastkové
protokoly st popisané nizsie 2.1.

Version: Specifikuje verziu TLS. Polozka je od verzie 1.3 zastarald a bude pouzivané iba
kvoli spéatnej kompatibilite.

Length: Udava dizku spravy prenasanej v poli Data.
Komunikaény kanal zabezpeceny pomocou TLS poskytuje nasledujice vlastnosti:

o Autentifikdcia: Serverova strana sa musi vzdy autentifikovat voci klientovi, autentifi-
kacia klienta je nepovinna.

e Doévernost: Data posielané po tispesnom ustanoveni zabezpeceného spojenia su vidi-
telné iba pre koncové zariadenia. TLS nesifruje dlzku prenasanej spravy, avSak koncové
zariadenia maji moznost pridat vypln za tcelom zvysSenia bezpecnosti.

o Integrita: Data posielané po Uspesnom ustanoveni zabezpeceného spojenia nemodzu
byt modifikované tto¢nikom bez toho, aby to koncové zariadenia detegovali.

Tieto predpoklady st zachované aj v situdcii, ked tito¢nik prebral kontrolu nad celou siefou,
kadial st spravy medzi smerované.

TLS pozostava z troch zédkladnych ¢iastkovych protokolov:

o Protokol na podanie riuk (Handshake protokol): Zabezpecuje autentifikdciu serveru
(volitelne aj klienta), dohodu na kryptografickej metéde a jej parametroch, vymenu
verejnych klacov.

e Protokol na vymenu dat: Slizi ako genericka struktira pre ostatné ¢iastkové protokoly.

e Vystrazny protokol: Vyuzivany na signalizaciu problémov.

Podrobnejsi popis protokolov sa nachadza v nasledujicich sekciach. Protokoly st popisané
vo verzii TLS 1.2, pretoze vic¢sina zaznamov internetovej komunikacie vytvorenych v ramci
tvorby bakalarskej prace obsahuje toky v danej verzii. Zmeny vo verzii TLS 1.3 na podstatu
detekcie nemaju velky vplyv.



2.1.1 Protokol na podanie rik (Handshake protokol)

Handshake protokol slizi na vytvorenie zabezpeceného komunikac¢ného kanédlu a na dohodu
kryptografickych parametrov medzi komunikaé¢nymi stranami. Cielom je dohodnit sa na
verzii TLS, Sifrovacich algoritmoch a autentifikovat sa. Spravy st prendsané v sekcii Data
a ich format je zobrazeny na obrazku 2.3.

Message type Length

Data

Obr. 2.3: Struktira spravy TLS Handshake.

Message Type: Definuje typ handshake protokolu, ktorého data sprava obsahuje.

Length: Velkost casti Data v sprave.

Prvotny handshake

Na zaciatku kazdého TLS spojenia sa uskuto¢ni prvotny handshake. Jednotlivé spravy si
znézornené na obrazku 2.4. Prvé dve spravy ClientHello a ServerHello sd podstatné pre
detekciu, a preto bude ich obsah popisany blizsie. Vyuzitie dat z tychto sprav je popisané
v podkapitole 2.2, resp. 2.3

ClientHello - Sprava, ktorou klient zahajuje handshake, pripadne pomocou nej dokéaze
klient zmenif parametre sifrovania. Obsahuje nasledujice informéacie:

e Client version - najvyssia verzia podporovand klientom
e Random - struktiara 28 bajtov ndhodne vygenerovanych klientom a c¢asova znacka
e Session ID - identifikator sltiziaci na obnovenie spojenia, nepovinné

e Cipher Suites - obsahuje zoznam kryptografickych algoritmov podporovanych klien-
tom

e Compression Methods - obsahuje zoznam kompresnych metéd podporovanych klien-
tom

e Extensions - sltzi na poziadanie o rozsirend funkcionalitu

ServerHello - Sprava, ktorou server reaguje na ClientHello, ak podporuje algoritmy,
ktoré ponuka klient. Ak dané algoritmy nepodporuje, odpovedd pomocou vystrazného pro-
tokolu 2.1.3 spravou HandshakeFailure, ktord signalizuje zlyhanie. Nasledovné informacie
su obsiahnuté v sprave:

e Server version - najvyssia verzia podporovana oboma stranami

e Random - struktira 28 bajtov ndhodne vygenerovanych serverom a casova znacka



Session ID - identifikdtor vygenerovany pre aktualne spojenie

Cipher Suites - obsahuje jeden kryptograficky algoritmus zo zoznamu, ktory bol po-
skytnuty klientom

Compression Methods - obsahuje jednu kompresnii metédu zo zoznamu, ktora bola
poskytnuté klientom

Extensions - slizi na rozsirenie funkcionality, v pripade ak o nu klient poziadal

Klient Server
1 1
1 1
1 1
1 1

ClientHello
_______________________________________________________ .)
ServerHello
‘ _______________________________________________________
* _______________________________________________________
* _______________________________________________________
‘ _______________________________________________________
Server Hello Done
‘ _______________________________________________________
_______________________________________________________ )
ClientKeyExchange
_______________________________________________________ )
_______________________________________________________ .)
ChangeCipherSpec
_______________________________________________________ .)
Finished
_______________________________________________________ )
ChangeCipherSpec
‘ _______________________________________________________
Finished
* _______________________________________________________
Application Data
€ pplicationData >
Legenda:

— Povinné spravy

Spravy nie su suc¢astou handshake protokolu,
signalizuju prechod na Sifrovanu komunikaciu

Obr. 2.4: Spravy TLS Handshake.



Obnovenie sedenia

Prvotny handshake je vypoctovo naro¢ny kvoli poctu kryptografickych operacii, ktoré sa
musia vykonat. Kvoli tomu TLS vyuziva identifikdtor sedenia v spravach ClientHello a
ServerHello popisanych vyssie. Server si tieto identifikdtory uklada s cielom Setrenia ¢asu
a vypoctového vykonu. Ako je vidiet v komunikacii na obrazku 2.5, klient iniciuje spojenie
spravou ClientHello. Do nej vlozi identifikdtor sedenia, ktory bol vygenerovany serverom
pre existujuce spojenie. Ak server najde identifikator, posle klientovi spravu ServerHello s
rovnakym identifikdtorom. Nasleduju spravy ChangeCipherSpec, ktoré oznamuji prechod
na sifrovani komunikaciu a Finished signalizujica tspech inicializacie spojenia. Klient od-
poveda tymi istymi spravami ako pri prvotnom spojeni. Ak sa server rozhodne neobnovit
spojenie, vygeneruje a vlozi do spravy ServerHello novy identifikdtor sedenia a komuni-
kacia pokracuje dalej ako pri prvotnom spojeni.

Klient Server
1 1
1 1
1 1
1 1

ClientHello
_______________________________________________________ .)
ServerHello
* _______________________________________________________
ChangeCipherSpec
* _______________________________________________________
Finished
* _______________________________________________________
ChangeCipherSpec
_______________________________________________________ .)
Finished
_______________________________________________________ .)
Application Data
€ pplication Data . >
Legenda:

—— Povinné spravy

Spravy nie su su€astou handshake protokolu,
signalizuju prechod na Sifrovand komunikaciu

Obr. 2.5: Spravy pri obnoveni TLS spojenia.

2.1.2 Protokol na vymenu dat (Data protokol)

Protokol na vymenu dat je vyuzivany ostatnymi Ciastkovymi protokolmi. Slizi na frag-
mentaciu, Sifrovanie a odosielanie dat. Data mézu byt volitelne pred odoslanim aj kom-
primované. Datova dizka TLS spravy je maximélne 2 bajtov. Ak je sprava dlhsia, tak je
rozdelend do viacerych fragmentov. Naopak, spravy toho istého typu s mensou velkostou
su vrstvené a prendsané v ramci jedného toku. Prichddzajice data st overené, desSifrované,
poskladané v pévodnom poradi a nasledne dorucené aplikdciam vyssich drovni.



2.1.3 Vystrazny protokol (Alert protokol)

Vystrazny protokol slizi na upozornenie komunikujicich stran o chybe. Spravy su taktiez
sifrované. Formét a popis spravy je zndzorneny na obrazku 2.6

Level Description

Obr. 2.6: Format spravy TLS Alert.

Level: Uroven vystrahy. Obsahuje jednu z hodnot - warning alebo fatal. Spravy s troviiou
fatal maja za nasledok okamzité ukoncenie spojenia.

Description: Typ vystrahy. Popis jednotlivych typov je dohladatelny v oficidlnej doku-
mentécii TLS [5].

2.2 Znackovanie JA3

Znackovanie JA3' je metéda na generovanie otlacku, ktory slizi na identifikdciu klienta
komunikujiceho pomocou TLS. Otlacok sa vytvara heSovanim piatich atribatov spravy
Client Hello pomocou algoritmu MDb5. Konkrétne si to TLS Handshake version, Cipher
suites, Extensions, Supported groups a Elliptic Curve point format. Vytvaranie je znazor-
nené na obrazku 2.7. Vysledkom je retazec v hexadecimélnej podobe o dlzke 32 znakov.

, Cipher suites, Extensions, Supported groups, Elliptic Curve point format

|

,4865-4866-4867-49195-49196-52393-49199-49200-52392-49172,0-23-10-11-35-16-5-13-51-45-43,29-23-24,0

!

cf1272d8a6bd58e1b4a00b9444456801 €— JA3 Hash

Obr. 2.7: Tvorba JA3.

Nevyhodou tejto metédy je fakt, ze dvaja klienti mo6zu mat rovnaky otlacok. Napriek
tomu, Ze klientské aplikacie su odlisné, moézu pouzivat tie isté kniznice na implementéciu
sifrovanej komunikéacie. Preto sa ako doplnok JA3 zacali pouzivat otlacky JA3S, popisané
v podkapitole 2.3.

2.3 Znackovanie JA3S

Znackovanie JA3S je metdda, ktord slizi na identifikdciu serveru vramci TLS komuni-
kacie. Generovanie otlacku prebieha podobne ako pri JA3. Pouzité atributy su vsak len
TLS Handshake version, Cipher suites, Extensions. St extrahované zo spravy Server-
Hello. Otlacok sa primérne vyuziva na spresnenie JA3 otlacku. Parovanie sa vykonéva po-
mocou IP adresy a portu.

"https://github.com/salesforce/ja3
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Kapitola 3

Vytvaranie databazy otlackov

Nasledujica kapitola popisuje ndvrh aplikdcie na automatizované vytvaranie databazy
otlackov mobilnych aplikacii. ZjednoduSeny vyvojovy diagram je na obrazku 3.1. Ako zéklad
pre vytvaranie otlackov treba ziskat vstupné data v podobe zdznamov sietovej komunikacie.
7 nej sa vyfiltruju spravy ClientHello a ServerHello popisané v sekcii 2.1.1. Nasledne
sa z tychto sprav odstrani neziadica komunikacia, vytvoria sa JA3, resp. JA3S otlacky,
ktorych spojenim vznika findlny otlacok aplikacie. Podrobny popis jednotlivych casti sa
nachadza v nasledujicich podkapitolach.

For each

AN

Extrakcia ClientHello
|3y &ServerHello TLS —>
sprav

Neziadlca
komunikacia ?

PCAP

ClientHello? Ignoruj

Vytvorenie JA3S Vytvorenie JA3

Odstranenie
duplikatov

v

Spojenie JA3 s JA3S na
zaklade IP a PORTU

—>finalny otlacok

v

Vystup vo forme otlacku,
nazvu aplikacie a verzie
Androidu

Obr. 3.1: Vyvojovy diagram.
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3.1 Ziskavanie dat

Prvotnou poziadavkou na vytvaranie otlackov st zdznamy internetovej mobilnej komunika-
cie. Tie mozu pochadzat z emulatora' alebo fyzického zariadenia. Pouzité boli oba spdsoby
s cielom zistit, ¢i sa zdznamy komunikécie rovnakej mobilnej aplikacie pri rovnakej verzii
Androidu bud liSit. Pocas experimentov sme zistili, Ze medzi fyzickym zariadenim a emu-
latorom su rozdiely, ktoré budeme diskutovat, avsak nie st zavazné. Otlacky ziskané na fy-
zickom zariadeni sa nelisia od tych z emulatora, a tak si pouzitelné pre vytvorenie databédzy
otlackov. Na vytvorenie emuldtora bol pouzity nastroj AndroidVirtualDeviceManager®.
Zoznam aplikacii, ktorych komunikacia bola zachytavand, je popisany v kapitole 4.
Instalacné subory jednotlivych aplikacii pochadzaji z webu apkmirror.com. Pre ziskanie
déat bolo potrebné aplikaciu nainstalovat, spustit a nésledne odchytit jej komunikaciu. Na
inStaldciu sltzil ndstroj AndroidDebugBridge®. Odchytdvanie komunikacie bolo realizované
zretazenim Linuxovych nastrojov tshark® a timeout®. Topoldgia ziskavania komunikacie
je na obrazku 3.2. Pri vytvarani zaznamov komunikacie z emulatora bolo pouzité rozhranie
spojené s virtudlnym prostredim. V pripade fyzického zariadenia, bola vytvorend WiF1 sief,
na ktori sa zariadenie pripojilo a nasledne bolo jej rozhranie odpociavané. Celkovo bolo
vytvorenych 120 zadznamov sietovej komunikacie. Podrobny popis sa nachiadza v kapitole 4.

Linuxové Mobilné
zariadenie zariadenie
4) Odchytavanie 3) Komunikacia
komunikacie aplikacie
m

) WiFi 2) Pripojenie
hotspot na internet

Obr. 3.2: Topolodgia odchytavania komunikacie.

3.2 Vytvaranie otlackov

Déta vo forme PCAP suborov ziskané v prvej fadze si vstupom pre program vytvarajuci
otlacky. Z nich sa vyberti TLS handshake spréavy. V hlavicke TLS (obrazok 2.2) obsahuju
hodnotu ContentType: 0x16. Dalej sa vyfiltrujii spravy ClintHello a ServerHello. Tie
sa daju identifikovat pomocou MessageType TLS handshake protokolu (obrézok 2.3) hod-
notami Ox1, respektive 0x2.

Naésledne sa odstrania spravy obsahujice neziadiicu komunikéciu, medzi ktort patria re-
klamy, data analytickych nastrojov skiimajtce névstevnost sledovaného obsahu a ind komu-
nikécia aplikécii so servermi tretich stran. Podrobny popis procesu odstranenia zdznamov s
neziadicou komunikéciou je popisany v sekcii 3.2.1. Z vyslednej mnoziny sprav sa extrahuju
parametre TLS Handshake version, Cipher suites, Extensions, Supported groups
a Elliptic Curve point format nutné pre vytvorenie JA3[S] otlackov. Z tychto paramet-

"https://developer.android.com/studio/run/emulator-commandline
https:/ /developer.android.com /studio/command-line/avdmanager
3https://developer.android.com/studio/command-line/adb
“https://www.wireshark.org/docs/man-pages/tshark.htm]
Shttps://man7.org/linux/man-pages/man1/timeout.1.html
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rov st nasledne odstranené nahodné hodnoty. O ich vyzname pre TLS protokol a nutnosti
ich odstranenia pre detekciu pojednava sekcia 3.2.2. Extrahované hodnoty st spojené do
jedného retazca, kde st jednotlivé parametre oddelené ¢iarkami. Ak parameter obsahuje
viac hodnot, tie st oddelené pomlckami. Vysledny refazec je zahesovany funkciou MD5.
Jej vystup v hexadeciméalnej podobe je nazyvany JA3 otlacok. O otlacku a jeho vytvoreni
pojednava podkapitola 2.2. Otlacok JA3S je vytvoreny podobnym spdsobom. Rozdiel je v
tom, Ze na jeho vypocet sa pouzivaji iba parametre Handshake version, Cipher suites
a Extensions.

Oba otlacky st nakoniec spojené pomocou IP adresy a portu, a tym vznika findlny otla-
¢ok aplikécie. Spojenie JA3 a JA3S ma za tlohu zvysit unikitnost otlackov. Kombinaciou
vSetkych vyssie spomenutych technik na zlepsenie detekcie bola zvysena unikitnost otlac-
kov a zaroven zmenseny ich celkovy pocet. O experimentoch s jednotlivymi technikami na
zlepsenie detekcie pojednéva podkapitola 3.3.

Je nutné podotkniit, ze pouzity pristup predpoklada, ze kazda aplikdcia mé svoju Speci-
fickii komunikaciu a mnozinou serverov. V pripade prehliadacov tento predpoklad neplati,
a tak ich detekcia pouzitym pristupom nie je vhodna.

3.2.1 Odstranenie neziadicej komunikacie

Velké mnozstvo aplikicii na Android ponika bezplatné verzie aplikacii, ktoré avsak ob-
sahuju reklamy. Tie si pre detekciu neziadice, z dévodu, ze aplikdcie komunikuja s re-
klamnymi servermi tretich stran. Reklamné servery sa dynamicky menia, ¢o je sposobené
reklamnymi aukciami, ktoré presmerovavaju aplikaciu z reklamného serveru na konkrétneho
poskytovatela obsahu reklamy na zdklade vysledku aukcie [3]. Tato skutocnost sposobuje
dva problémy. Prvym je, ze vSetky aplikacie obsahujice rovnaki reklamu by mali rovnaké
otlacky. Druhy problém je, zZe otlacky aplikdcie by pribtidali s meniacou sa reklamou.

Zaroven medzi neziadicu komunikéciu patri komunikécia s analytickymi nastrojmi sku-
majuca navstevnost sledovaného obsahu a komunikacia aplikacie so socidlnymi siefami za
tcelom identifikécie a autorizacie pomocou technolégii OAuth 2.0° a OpenID Connect’.

Sprava ClientHello obsahuje rozsirenie s ndzvom ServerNameIndication (SNI), na
zéklade ktorého dokdzeme neziadice spravy identifikovat. Toto rozsirenie so sebou nesie
nézov servera, s ktorym sa snazi klient spojit. Jedno riesenie, ako sa zbavit problémov
definovanych vyssie, je vytvorit Ciernu listinu obsahujicu zoznam serverov poskytujtcich
reklamu alebo analytické néstroje. Tato metdda je casovo nestabilné, kedze s pribudajiacimi
servermi by bolo potrebné aktualizovat aj ¢iernu listinu. Preto bolo zvolené riesenie, ktoré
definuje ku kazdej aplikéacii mnozinu kldcovych slov. Aby bol pre aplikiciu otla¢ok vytvo-
reny, musi nazov servera, s ktorym klient komunikuje, obsahovat aspon jedno kltc¢ové slovo
z definovanej mnoziny.

KTicové slova boli definované na zdklade skiimania zachytenej internetovej mobilnej ko-
munikécie. V tabulke 3.1 st znazornené kltcové slova aj k nim prislichajice nazvy serverov
skimanych aplikacii. Pre tento 1icel bol napisany skript SNI-reader, ktory dokaze hodnoty
SNI zo spravy ClientHello zaznamenavat pre dalsiu analyzu. Popis skriptu a jeho spus-
tenie je popisané v prilohe B. Zaujimavé statistiky, ktoré boli pri analyze zozbierané, su
popisané v sekcii 3.2.1. Spustenie skriptu je popisané v prilohe B.

Shttps://oauth.net/2/
"https://openid.net/connect/
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Statistiky

Nad extrahovanymi datami, tvorenymi multimnozinou hodnoét SNI, bola vykonand analyza.
Déta boli vytvorené zo vsetkych zdznamov zachytenej komunikacie. Cielom bolo ziskat
statistiky z hodnot, ktoré sa v SNI nachadzaju.

Najcastejsi nazov servera v analyzovanych détach bol graph.facebook.com”. Rela-
tivna pocetnost tejto hodnoty bola az 7.54%. To znamend, Ze priemerne kazda trindsta
ClientHello sprava smeruje na dand adresu. Tento server slizi ako rozhranie pre ziskania
alebo odoslania dat do socidlnej siete facebook.com. Velky podiel je zapri¢ineny ¢astou in-
tegraciou aplikacii so socidlnou sietou na autentifikaciu, pripadne na poskytovanie osobnych
pouzivatelskych dat alebo zdielanie obsahu.

Relativna pocetnost SNI, ktoré obsahovali kltucové slova z tabulky 3.1 a tym padom
boli pouzité na generovanie JA3 otlackov, je 35.62%. Tato hodnota potvrdzuje tvrdenia zo
sekcie 3.2.1 a zaroven priklada velkt dolezitost tejto optimalizicii. Prispieva k spresneniu
a znizeniu poctu otlackov. Zaroven Setri procesorovy c¢as pri ich vytvarani.

Pri vzajomnom porovnavani dat z emulatorov a fyzickych zariadeni boli odpozorované
dve skutocnosti. Prvou je, ze rozdiely v SNI pri spravach, ktoré sa nasledne pouziji, s
velmi malé. Z toho dévodu mozno povazovat déta z emuldtora za vhodné na vytvaranie
databazy otlackov. Naopak, v hodnotach SNI neziaducich sprav, boli spozorované rozdiely.
V emulétoroch nemalo az 19.58% hodnotu SNI vyplnent. Vo fyzickych zariadeniach bola
tato hodnota prazdna len pri 3.77% sprav. Dalsie rozdiely boli zévislé od vyrobcu konkrét-
neho zariadenia. V zariadeni od Xiaomi s Androidom vo verzii desat sa nachadzal zaznam
tracking.intl.miui.com az v 8.93% ClientHello sprav. Na tito sluzbu sa odosielaju
tidaje o aktivite uzivatela. Dalsie rozdiely neboli signifikantné.

Aplikécia KTucové slovo SNI
aliexpress acs.aliexpress.com
aliexpress alibaba abtest.alibaba.com
alicdn dorangesource.alicdn.com
bolt bolt user.bolt.eu
discord discord dl.discordapp.net

discord.com

excess.duolingo.com

duolingo duolingo android-api-cf.duolingo.com
linkedin linkedin www.linkedin.com
netatmo netatmo app.netatmo.net
calcnote-london.s3.eu-west-2.amazonaws.com
notecalc notecalc
calcnote-*.* * amazonaws.com
. redd.it preview.redd.it

reddit reddit accounts.reddit.com

slack slack slack.com

tasty tasty api.tasty.co

Tabulka 3.1: KItc¢ové slova priradené aplikacidm.

8https://developers.facebook.com/docs/graph-api/using-graph-api/
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3.2.2 Odstranenie neziadiucich hodnot

GREASE (angl. Generate Random Extensions And Sustain Extensibility) si nahodne
vybrané hodnoty z definovanej mnoziny. Priddavaju sa do rozsireni TLS, s cielom zabra-
nit zlyhaniam pri zvic¢Seni mnoziny hodnét pouzivanych v rozsireniach TLS. Pocas TLS
handshaku musia komunikujice strany ignorovat nidhodne generované hodnoty. Tie, ktoré
tak neurobia, zlyhaji, a tym sa odhalia chyby v implementécii. Podrobnosti aj s mnozi-
nou definovanych hodnét si uvedené v RFC 8701[1]. Nachadzat sa moézu v rozsireniach
Cipher suites, Extensions a Supported groups.

Tabulky 3.2 a 3.3 demonstruja doélezitost odstranenia tychto hodndt pre vytvaranie
otlackov a zaroven aj pre vysledntu detekciu. V prvej spomenutej tabulke sa nachadzaju
polia Cipher suites, Extensions a Supported groups extrahované z troch TLS sprav
ClientHello. Analyzované data pochadzaju z datasetu vytvoreného pre ucely tejto baka-
larskej prace. Konkrétne sa jednd o zédznamy komunikacie z fyzického zariadenia s Andro-
idom vo verzii 10. Vsetky spravy prisliichaji mobilnej aplikacii Aliexpress. Cervenou st
zndzornené GREASE hodnoty v danych spravach. Vo stvrtom riadku su tie isté data bez
nezelanych hodnot. Ako je vidno, po ich odstrdneni je obsah poli zo vSetkych troch sprav
totozny, a tak aj vysledny JA3 otlacok bude len jeden. Tabulka 3.3 znazornuje JA3 otlacky
k datam z prvej tabulky.

V pripade neodstranenia ndhodnych hodnét by bolo vytvorenych prilis vela otlackov.
Ich presnost by zaroven bola miziva, pretoze pritomnost ndhodnych hodnét je nepovinna a
ich hodnota je ndhodna.

1d Cipher Suites Extensions SupportedGroup

23130-0-23-65281-10-11-35-16-5-13-
18-51-45-43-27-14906

#1 64250-4865-4866-4867-49195-49199- 31354-29-23-24
49196-49200-52393-52392-49171-

49172-156-157-47-53

#2 39578-4865-4866-4867-49195-49199- 2570-0-23-65281-10-11-35-16-5-13- 10794-29-23-24

49196-49200-52393-52392-49171-
49172-156-157-47-53

18-51-45-43-27-6682

49200-52393-52392-49171-49172-156-

45-43-27

#3 64250-4865-4866-4867-49195-49199- 60138-0-23-65281-10-11-35-16-5-13- 14906-29-23-24
49196-49200-52393-52392-49171- 18-51-45-43-27-43690
49172-156-157-47-53
#4 4865-4866-4867-49195-49199-49196- 0-23-65281-10-11-35-16-5-13-18-51- 29-23-24

157-47-53

Tabulka 3.2: Odstranenie ndhodnych hodnét.

Id JA3 otlacok

#1 13fb688942568555951bc1be870c6c5H53
#2 70b24f44fd26c¢565¢700d265bd4a9451
#3 a22bf879db9072dc1d41f68bbf7bab72
#4 57bb843dc32bd4df2221037af78512a2

Tabulka 3.3: Vplyv ndhodnych hodné6t na detekciu.
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3.3 Experimenty

Po vytvoreni databazy otlackov bola vykonand rada experimentov. Cielom bolo zistit, aky
vplyv mali jednotlivé optimalizacné techniky na obsah vyslednej databaze, ktord je zakla-
dom detekcie. Konkrétne bolo predmetom sktimania pouzitie JA3S otlacku a odstranenie
neziadicej komunikacie na zédklade hodnot SNI.

Experimenty pozostavali z vytvorenia databdazy otlackov z dat, ktoré si popisané v
kapitole 4. Najskor bola databaza vytvorena iba z JA3 otlackov. Potom sa pouzilo parova-
nie s JA3S otlackami, dalej bolo skiimané chovanie JA3 otlackov po odstraneni neziadicej
komunikacie pomocou SNI. V poslednej faze boli pouzité obe metddy spolocne.

Databaza bola vytvorend skriptom Fingerprint-database-creator implementova-
nym pre Gcely tejto bakalarskej prace. Popis skriptu a jeho spustenie sa nachéddza v prilohe
B. Vystup zo skriptu je .csv stibor. Ten bol importovany do Postgresql’ databdzy a na-
sledne boli na importovanych datach spustané SQL dotazy.

Sktimané veliciny boli celkovy pocet otlackov, pocet rozdielnych otlackov, pocet unikat-
nych otlackov a pomer poslednych dvoch veli¢in udavajici percentualnu unikatnost otlackov
v databaze. Vysledky st v tabulke 3.4. Podrobnejsi popis sa nachadza v texte pod nou.

Pouzité metody Celkovo Rozdielne Unikatne Unikatnost
otlackov otlacky otlacky otlackov
JA3 1830 181 164 91%
JA3 + JA3S 1830 281 235 84%
JA3 + SNI 581 35 31 89%
JA3 4+ SNI + JA3S 581 67 65 97%

Tabulka 3.4: Vplyv JA3S otlacku a SNI na vyslednti databazu.

Nasledujuice sekcie podrobne popisuju vysledky z tabulky. Je v nich vysvetleny princip kaz-
dej z pouzitych metdd a nasledne st analyzované dosiahnuté vysledky v podobe unikatnosti
otlackov v databaze. Napriek tomu, ze tdto hodnota nie je vzdy smerodajna, dokdze nam
pomdct ohodnotit kvalitu vyslednej databazy. V pripade, ze by bola unikatnost prilis mala,
databédza by bola nepouzitelnd bez ohladu na data. Ak sa naopak unikatnost pohybuje vo
vysokych cislach, je nutné zistit, na zaklade akych dat bola vytvorena.

3.3.1 Analyza metédy JA3

Prvou analyzovanou metdédou na vytvaranie databéazy otlackov bolo pouzitie samotného
JA3. Z celkového poctu 1830 otlackov bolo priblizne 10% rozdielnych. Unikétnych bolo
91% z nich, ¢o predstavuje 164 otlackov.

Pri pocte desiatich analyzovanych aplikacii, kazd4 z nich by musela mat priemerne 16
otlackov. I ked aplikacia mdze mat viacero otlackov, toto ¢islo je velmi vysoké a naznacuje
nam, ze data obsahovali velké mnozstvo reklam, a tak bolo vytvorenych vela otlackov, ktoré
su viazané na reklamu a nie konkrétnu aplikdciu. Tato metéda demonstruje, ze aj ked je
unikatnost otlackov vysoka, vysledna databaza nemusi byt kvalitna.

“https:/ /www.postgresql.org/docs/
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3.3.2 Analyza metédy JA3 a JA3S

Otlacok JA3S slizi na identifikdciu serveru a v tejto préaci je pouzity na spresnenie JA3
otlacku. Oba otlacky sa sparuju na zéaklade ip adresy a portu. Podrobny popis JA3S otlacku
sa nachadza v podkapitole 2.3.

Z tabulky 3.4 je viditeIné, ze pridanim JA3S do vysledného otlacku sa ich celkovy pocet
celkovych nezmenil, pretoze JA3S len dopliia informéciu v JA3 otlacku. Podla ocakdvani
sa pocet rozdielnych otlackov zvysil, a to o 55% v porovnani s pouzitim samostatného
JA3. Podiel unikatnych otlackov ale klesol na 84%. Tato skutocnost je spdsobend tym, Ze
viacero aplikacii m6ze mat rovnaky JA3 otlacok. Ak tento otlacok vznikol komunikéciou s
reklamnymi alebo inymi servermi tretich stran, tak sa budu otlacky mnozit a unikédtnost
sa bude zmensovat. Naopak, ak otlacok vznikol na zaklade komunikécie so serverom, ktory
je specificky pre danu aplikaciu, tak pomocou JA3S mdzeme vytvorit unikdtne otlacky pre
kazdu aplikaciu. Skimané data obsahovali véicsiu ¢ast neziadicej komunikacie, a to malo za
nasledok jemné znizenie unikatnosti otlackov za cenu spresnenia niektorych, ktoré unikatne
neboli.

3.3.3 Analyza metédy JA3 a SNI

ServerNameIndication(SNI) je rozsirenie ClientHello spravy, obsahujiice ndzov servera,
s ktorym klient komunikuje. Pri tvorbe databazy je tato hodnota vyuzivana na odfiltrovanie
neziadicej komunikacie so servermi tretich stran. Podrobné informécie st spisané v sekcii
3.2.1.

Na zéklade dat v tabulke 3.4 je vidiet, ze s vyuzitim tejto hodnoty bola vicsia cast
komunikéacie odfiltrovana. Konkrétne bol pocet vsetkych otlackov zredukovany z 1830 na
581, ¢o predstavuje pokles o 68%. Tym padom klesol aj pocet rozdielnych a unikétnych
otlackov. Napriek tomu je vyslednd unikatnost percentudlne mierne znizena. AvsSak tato
unikatnost ma ovela vic¢siu vypovedni hodnotu, pretoze otlacky boli vytvorené iba z ko-
munikacie patriacej konkrétnym aplikaciam.

3.3.4 Analyza metédy JA3, SNI a JA3S

Finalna podoba databazy otlackov spaja vyhody vsetkych spomenutych metéd. Najskor sa
na zaklade SNI odfiltruje neziadica komunikécia. Nésledne sa vytvoria JA3 hese, ktoré sa
spajaju s JA3S hesmi. Touto kombindciou vznikaju otlacky najlepsie optimalizované pre
detekciu. Kvoli odstraneniu neziadtcej komunikacie sa vysledny pocet otlackov radikalne
zmensi, ale zaroven vdaka JA3S je ich presnost vysoka.

Vysledky prezentované v tabulke 3.4 jasne potvrdzuja vyroky z predchadzajiceho od-
stavca. Celkovy pocet otlackov klesol presne ako pri pouziti metédy JA3 + SNI. AvsSak v
porovnani s touto metédou sa pocet rozdielnych otlackov zvysil o 91% na 67. Tato sku-
toc¢nost demonstruje dosledky pouzitia JA3S. Unikatnych otlackov je 65, ¢o predstavuje
unikatnost 97%.

Experimenty popisané v tejto podkapitole ukazuju dolezitost pouzitia dalsich technik
pri praci s JA3 otlackami. Zaroven ukazuju, ze kvalita vyslednej databaze je podmienena
kvalitou vstupnych dat.
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3.4 Zhrnutie

V tejto kapitole bol popisany proces tvorby databdzy otlackov. Podrobne boli vysvetlené
vSetky jeho casti. Pri vytvarani boli pouzité rézne techniky, ktoré maju za dosledok zni-
Zenie pocCtu a zvysSenie kvality otlackov v databaze. Vsetky tieto techniky boli podrobne
zanalyzované a ich vysledky boli demonstrované na praktickych ukazkach.
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Kapitola 4

Popis datasetu

V tejto kapitole je popisana ako struktira a obsah, tak aj Statistiky datasetu vytvoreného
v ramci tejto bakalarskej prace. Zaroven su diskutované otlacky vytvorené z tychto dat.

4.1 Dataset

Dataset sliziaci ako zédklad databazy otlackov je neoddelitelnou sicastou detekcie. Je tvo-
reny mnozinou stodvadsiatich PCAP suiborov, ktoré obsahuji zdznamy internetovej komuni-
kécie vybranych mobilnych aplikacii. Tato podkapitola popisuje jednotlivé casti datasetu
spolu so statistikami a zaujimavymi faktami z ich analyzy.

Dataset obsahuje zdznamy sietovej komunikécie desiatich aplikacii v troch verzidch.
Aplikacie boli vybrané z roznych domén pouzitia, s cielom porovnat ich vlastnosti. Ko-
munikécia bola zachytédvana na dvoch fyzickych zariadeniach a dvoch emuldtoroch. Popis
zachytévania komunikécie je popisany v podkapitole 3.1.

Pre prehladnost st Statistiky kazdej aplikacie spisané v tabulke v samostatnej sekcii.
Statistiky v tabulke obsahujt informécie o pocte paketov, poé¢te TLS paketov, percentuélne
zastupenie protokolu TLS v zaznamoch, poc¢te TLS Handshake, ClientHello a ServerHello
sprav. V ramci ClientHello a ServerHello je v zatvorke pocet sprav, ktoré boli pouzité na
vytvorenie otlackov.

Kazd4 sekcia obsahuje popis aplikacie, kategériu v ObchodPlay', sposob, akym aplikécia
komunikuje do internetu, zaujimavosti zo statistik a pocet unikatnych otlackov vytvorenych
pre kazdu aplikaciu. ObchodPlay je oficidlne tlozisko a poskytovatel aplikacii pre zariadenia
s operacénym systémom Android.

Kazdy riadok tabulky predstavuje jeden PCAP subor z datasetu. Nazov suborov je v
podobe ${ndzov_aplikicie}-${verzia_aplikédcie}.pcap. Cesta k siborom je vo forméte
pcaps/ [emulator|device] /android${verzia}/${ndzov_aplikicie}.

Typ zariadenia a verzia Androidu je v tabulkdch zakédovany v stipéeku Zariadenie.
Tieto hodnoty si oddelené pomlckou. Typ D (Device) predstavuje fyzické zariadenie a
typ E predstavuje emulator. Druha hodnota znazornuje verziu Androidu, a to vo formate
A${verzia_androidu}. Napriklad hodnota E-A9 predstavuje emuldtor s Androidom verzie
devat.

Vsetky zdznamy internetovej komunikécie maji dizku desat sekiind. T4to hodnota bola
stanovend experimentalne, aby bolo mozné vykonat zakladni funkénost kazdej aplikacie.
V pripade, Ze by bola dizka komunikécie prilis kratka, nastéva riziko, ze nebudd vytvorené

Thttps://play.google.com /store/
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vsetky otlacky. Dosledok pre detekciu bude jej nepresnost. Ak bude naopak komunikécia
prilis dlhé, budeme mrhat procesorovym casom, pretoze sa budu vytvarat dokola tie isté
otlacky.

Aliexpress

Prvou aplikaciou ktorej komunikécia bola zachytavand je Aliexpress. Tato aplikéacia patri do
kategorie Nakupovanie. Poskytuje réznorody sortiment, najma elektroniku. Tovar pochadza
prevazne z Ciny. Komunikuje do internetu za t¢elom ziskania informécii o pontikanom
tovare a predajcoch.

Aliexpress generoval najviac internetovej komunikacie zo vsetkych aplikacii. To je dosle-
dok velkého mnozstva reklam a informécii v podobe predavanych poloziek spolu s recenziami
a informéaciami o predajcoch. Zo statistik v tabulke 4.1 mozno vidiet, Ze priemerny pocet
paketov generovanych emuldtorom je nizsi ako pri fyzickych zariadeniach. Pri emulatoroch
je priemerny pocet odchytenych paketov 2377. Pri fyzickych zariadeniach je priemerny po-
cet paketov az 5989. Jeden z ddvodov tak velkého rozdielu medzi emuldtorom a fyzickym
zariadenim méze byt komunikécia so servermi patriacimi konkrétnym vyrobcom mobilnych
zariadeni. DalSou pri¢inou je obrovské mnozstvo reklam, ktoré sa dynamicky menia. Oba
typy komunikécie patria medzi nevyziadani a pri vytvarani otlackov sa odfiltrované, vid
sekcia 3.2.1.

7 datasetu bolo pre aplikaciu vytvorenych 24 unikatnych otlackov. Je to najvacsi pocet
zo vSetkych aplikacii. Otlacky mali tendenciu pribidat ako s réznou verziou Androidu, tak
aj s roznou verziou aplikdcie. Casova stabilita tychto otla¢kov je pomerne mal4, a tak s novou
verziou aplikdcie i Androidu bude treba ziskat nové data a databazu otlackov aktualizovat.

Verzia | Zariadenie Pakety TLS TLS[%] Handshake | ClientHello | ServerHello
D-AS 4454 1003 23 268 52 (40) 52 (40)
83 D-A10 10300 3430 33 195 16 (18) 17 (18)
© E-A9 2830 590 21 278 56 (14) 56 (14)
E-AL0 1832 395 22 130 34 (14) 34 (14)
D-A8 4764 1085 23 385 74 (57) 74 (57)
- D-A10 1665 1508 34 220 19 (17) 19 (17)
- E-A9 2695 545 20 244 51 (14) 50 (14)
E-A10 2127 161 22 164 39 (11) 39 (11)
D-AS 11111 3676 33 251 47 (40) 47 (40)
6931 D-A10 638 151 24 66 17 (9) 16 (9)
= E-A9 2658 516 19 243 50 (15) 19 (15)
E-A10 2118 146 21 140 37 (11) 37 (11)

Tabulka 4.1: Aliexpress.
Bolt

Dal$ou skiimanou aplikéciou je Bolt. Patri do kategérie Mapy a Navigacia. Priméarne slizi
ako nahrada taxi sluzieb v mestach. Zaroven poskytuje moznost kratkodobého prendjmu
auta ¢i kolobezky. Komunikacia Boltu tvori najméa periodickti aktualizdciu polohy aut a
kolobeziek.

Zo statistik v tabulke 4.2 vidno, ze protokol TLS ma v datach najmensiu relativnu
pocetnost. Hodnoty sa tu pohybuji od 16% do 28%. Pocet paketov je vSsak priemerny, a
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tak sa v datach nachadza dostatok informécii pre vytvorenie otlackov a detekciu. Ak by
vsak komunikécie bolo menej a percentualne zastipenie protokolu TLS by bolo malé, mohlo
by to viest k tazkostiam pri vytvarani otlackov a nasledne nepresnej detekcii.

Pre aplikaciu boli vytvorené 2 unikatne otlacky. Nebol pozorovany ziadny konkrétny
vztah medzi otlackami a verziou aplikédcie alebo Androidu.

Verzia Zariadenie Pakety TLS % TLS Handshake | ClientHello | ServerHello
D-A8 1228 342 28 109 20 (1) 20 (1)
5 76 D-A10 2225 511 23 62 27 (1) 26 (1)
' E-A9 1227 321 26 101 21 (1) 21 (1)
E-A10 1753 279 16 63 22 (1) 22 (1)
D-A8 1258 396 31 96 19 (1) 20 (1)
6.00 D-A10 1362 318 23 a8 21 (1) 21 (1)
' E-A9 1167 307 26 95 20 (1) 20 (1)
E-A10 1730 276 16 59 21 (1) 20 (1)
D-A8 1515 423 28 149 30 (1) 30 (1)
6.11 D-A10 1398 305 22 57 25 (1) 25 (1)
' E-A9 1134 302 27 93 19 (1) 19 (1)
E-A10 1844 306 7 66 22 (1) 22 (1)

Tabulka 4.2: Bolt.

Pre aplikéciu Bolt bola vykonans podrobné analyza jednotlivych otlackov. Specifikuje po-
vod dét, z ktorych sa otlacky vytvorili. Pre aplikdciu boli vytvorené dva JA3 otlacky a dva
JA3S otlacky. Tabulka 4.3 zobrazuje otlacky (nad hrubou horizontélnou ¢iarou JA3, pod
nou JA3S) a ich vyskyt na konkrétnych zariadeniach s konkrétnou verziou Androidu. Ké-
dovanie zariadeni v zahlavi tabulky je rovnaké ako pri tabulkach so Statistikami. Aplikacia
obsahovala vo vsetkych troch verziach zhodné otlacky, preto tato informacia nie je v tabulke
uvedend. Znacka X oznacuje, ze otlacok bol vytvoreny z dat aplikacie v Specifikovanej verzii,
na Specifikovanom zariadeni a so $pecifickou verziou Androidu.

Takato analyza ndm vie dat informéciu o tom, ako sa otlacky menili pri réznych verziach
aplikacie a Androidu. V tabulke vidno, ze jeden JA3 otlacok sa objavoval iba v zariadeniach
s verziou 8 a 9. Druhy sa objavoval iba v zariadeniach s Androidom verzie 10. Trend
zavislosti JA3 otlacku na verzie Androidu bol spozorovany vo viacerych aplikacidch. JA3S
otlacky tejto aplikacie sa chovaji obdobne.

Priestorova narocnost zobrazenia tejto informéacie v pripade, ze otlacky sa lisSia medzi
verziami aplikacie je pomerne velkd a s vac¢Sim mnozstvom otlackov by boli tabulky ne-
prehladné. Preto pre dalSie aplikacie tabulky s analyzou jednotlivych otlackov uvadzané
nebudi. Vysledky analyzy otlackov budt pri kazdej aplikacii struc¢ne zhrnuté.

JA3[S] Otlacok D-A8 | D-A10 | E-A9 | E-A10
€1330d9d9c9fe3586¢1c8cO8ffedf63e X - X -
fada0859379fec2c87b490b8203dc520 - X - X
4eb9934558faade61ebl6ef5e9357410 X - X -
15af977ce25de452b96affa2addb1036 - X - X

Tabulka 4.3: Otlacky aplikacie Bolt.

21



Duolingo

Aplikéacia Duolingo patri do kategoérie Vzdelavanie. Konkrétne sa zameriava na zdokona-
lenie sa v cudzich jazykoch. Kazdodennymi rychlymi tlohami sa snazi motivovat uzivatela
ucit sa hlavne pouzivané frazy a novu slovni tlohu. Tieto tlohy st stahované z internetu.
Aplikacia poskytuje moznost zdielania tispechov na socidlne siete, ¢im vznika dalsia komu-
nikacia. Statisticky neboli pri tejto aplikécii pozorované ziadne extrémy.

Pre aplikaciu bolo vytvorenych 5 unikatnych otlackov. Otlacky sa menili ako s verziou
Androidu, tak aj so zmenou hlavnej (major) verzie aplikdcie. Tri otlacky boli ziskané zo
zariadeni s aplikaciou vo verzii 3.106.5. Zvysné dva boli ziskané z aplikacie vo verzii 4.X.X.

Verzia Zariadenie Pakety TLS % TLS Handshake | ClientHello | ServerHello
D-A8 703 321 16 64 17 (2) 17 (2)
3106.5 D-A10 669 304 45 43 14 (2) 14 (2)
B E-A9 112 35 31 10 2 (1) 2 (1)
E-A10 449 150 33 29 10 (2) 10 (2)
D-AS 301 110 37 51 12 (1) 12 (1)
1803 D-A10 475 142 30 28 11 (1) 11 (1)
o E-A9 215 69 32 33 6 (2) 6 (2)
E-A10 263 71 27 14 7 (2) 7 (2)
D-A8 306 109 36 51 12 (1) 12 (1)
L84 D-A10 297 108 36 25 9 (1) 10 (1)
o E-A9 251 82 33 42 8 (2) 8 (2)
E-A10 284 83 29 16 8 (2) 8 (2)

Tabulka 4.4: Duolingo.
Discord

Discord je aplikécia na ¢etovanie v dvojiciach alebo timoch. Patri do kategérie Komunikacia.
Povodne cielila na hracov, avsak pre jej bohati funkcionalitu je posledné roky viac a viac
vyuzivand naprie¢ roznymi sektormi na komunikaciu v time. Komunikécia s internetom
vznika pri nacitani sprav a informécii o uzivateloch a serveroch. V sicasnosti ma vlastny
Discord server aj fakulta, na ktorej tato bakalarska praca vznikla.

Komunikacia tejto aplikacie je priemerna vzhladom na komunikaciu ostatnych aplikacii
v datovej sade. Jedinym faktom stojacim za zmienku je, ze vykazuje Statisticky najvacsi
priemerny percentudlny podiel protokolu TLS o hodnote 38%. Najvicsia hodnota v jednom
zdzname bola az 51% na fyzickom zariadeni s Androidom verzie 8.

Pre aplikaciu boli vytvorené 3 unikétne findlne otlacky. St tvorené dvomi JA3 a tromi
JA3S otlackami. Aj pri tejto aplikdcii bol JA3 otlacok zavisly na verzii Androidu. Jeden
JA3 otlacok obsahovala aplikédcia vo vSetkych verzidch, na zariadeniach s Androidom 8 a 9.
Druhy JA3 otlacok obsahovala aplikdcia iba na zariadeniach s Androidom 10. Pri otlacku
JA3S nebola pozorovand ziadna koreldcia s ¢i uz s verziou Androidu, aplikacie alebo typom
zariadenia.
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Verzia Zariadenie Pakety TLS % TLS Handshake | ClientHello | ServerHello
D-A8 330 143 43 59 12 (2) 12 (2)
0.8 D-A10 185 193 10 52 17 (2) 17 (2)
: E-A9 277 98 35 12 82 8 (2
E-A10 254 7 30 14 7(2) 72)
D-A8 1385 194 14 46 12 (2) 12 (2)
110 D-A10 113 154 37 25 9 (2) 9 (2)
: E-A9 272 114 12 30 6 (2) 6 (2)
E-A10 278 106 38 2 6 (2) 6 (2)
D-A8 239 122 51 26 5 (4) 5 (4)
ALLL D-A10 365 161 i 23 9 (2) 9 (2)
: E-A9 371 171 16 10 8 (2) 8 (2)
E-A10 273 108 40 12 6 (2) 6 (2)

Tabulka 4.5: Discord.
LinkedIn

LinkedIn je profesijné socidlna siet, ktora spdja Iudi hladajicich pracu a zamestnavatelov
po celom svete. Nachadza sa v kategérii Biznis. Jej hlavnym benefitom je socidlny roz-
mer, ktory moéze profesijny zivot velmi obohatit. Komunikacia spoc¢iva v nacitavani sprav,
statusov, informacii o uzivateloch a pracovnych ponuk.

Statisticky tato aplikicia generuje malé mnozstvo paketov. Tu sa potvrdzuje tvrdenie,
7e pocet paketov je do velkej miery ovplyviiovany poctom reklam. KedZe tato aplikacia ne-
obsahuje ziadnu reklamu, tak komunikacie je menej. Pocet paketov sa tu pohyboval medzi
hodnotami 67 a 244. Vo vSetkych troch verzidch bolo viac paketov vytvorenych fyzickym
zariadenim. Jediny vyrazny vykyv nastal vo verzii 4.1.497 pri fyzickom zariadeni s Andro-
idom 8, kde bolo zaznamenanych 1928 paketov. Avsak z nich iba 64 paketov obsahovalo
protokol TLS.

Pre aplikaciu bolo vytvorenych 5 unikatnych otlackov. Otlacky sa menili ako s verziou
aplikécie, tak aj s verziou Androidu.

Verzia Zariadenie Pakety TLS % TLS Handshake | ClientHello | ServerHello
D-A8 186 75 40 15 5 (1) 5(1)
10,100 D-A10 244 96 39 30 8 (4) 8 (4)
- E-A9 136 52 33 16 1) I(4)
E-A10 150 18 32 16 1) 1(4)
D-A8 186 75 40 15 5 (1) 5 (1)
11936 D-A10 233 99 12 1 8 (1) 8 (1)
o E-A9 101 32 32 9 2 (1) 2 (1)
E-A10 114 35 31 9 2 (1) 2 (1)
D-A8 1928 64 3 8 3 (1) 3 (1)
L1497 D-A10 172 66 38 16 1(0) 1(1)
o E-A9 67 22 33 1 (1) 1(1)
E-A10 126 10 32 13 3(2) 32

Tabulka 4.6: LinkedIn.
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NetAtmo

NetAtmo je aplikcia poskytujica informéacie o pocasi, a teda patri do kategérie PoZasie.
Jej komunikacia pozostava z nacitavania aktudlnych meteorologickych informaécii. V statis-
tikach neboli zistené ziadne extrémy.

Pre aplikaciu boli vytvorené 5 unikatnych otlackov. Tvorené boli dvoma JA3 a troma
JA3S otlackami. Podobne ako pri aplikaciach Bolt a Discord, jeden JA3 otlac¢ok prisliuchal
zariadeniam s Androidom verzie 8 a 9. Druhy otlac¢ok sa objavoval vyhradne na zariadeniach
s Androidom 10. JA3S otlacky neboli zavislé ani na verzii aplikacie, ani na verzii Androidu.

Verzia Zariadenie Pakety TLS % TLS Handshake | ClientHello | ServerHello
D-AS8 2887 217 8 38 8 (3) 8 (3)
081 D-A10 778 316 i 13 1z (7) 12 (7)
© E-A9 136 i 30 19 12 1(2)
E-A10 115 39 27 13 1(2) 1(2)
D-AS8 496 230 46 41 8 (3) 8 (3)
9.8.9 D-A10 661 285 43 30 8 (3) 8 (3)
© E-A9 94 26 28 14 3(2) 3(2)
E-A10 90 24 27 i1 3(2) 3(2)
D-A8 355 108 56 25 5 (1) 5 (1)
500 D-A10 i3 212 51 21 6 (1) 6 (1)
" E-A9 120 38 32 20 1) 1(1)
E-A10 138 39 28 i1 () (1)

Tabulka 4.7: NetAtmo.

Notecalc

Nazov Notecalc napoveda, Ze sa bude jednat o spojenie kalkulacky a poznamkového bloku.
Vypocty st interaktivne evaluované a je ich mozno jednoducho ulozit pre neskorsie pouzitie.
Aplikacia patri do kategérie Nastroje.

Aj ked sa moze zdaf, ze kalkulacka nemé dovod pristupovaf na internet, tato aplika-
cia obsahuje druhé najvacsie mnozstvo paketov. Je to doésledok masivneho obsahu reklam.
Touto cestou sa snazia tvorcovia aplikacie presvedcit uzivatelov, aby si kapili platent verziu,
ktora reklamy neobsahuje.

Pre aplikéciu boli vytvorené 3 unikatne otlacky. JA3S otlacok bol vo vSetkych findlnych
otlackoch rovnaky. JA3 otlacky boli tym paddom 3. Dva z nich sa objavovali vyhradne na
zariadeniach s Androidom 10. Posledny sa objavoval v zariadeniach s Androidom verzie 8
a9.
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Verzia Zariadenie Pakety TLS % TLS Handshake | ClientHello | ServerHello
D-A8 834 365 44 96 18 (7) 18 (7)
9.19.53 D-A10 1000 419 42 106 25 (7) 26 (7)
o E-A9 1033 490 a7 104 20 (7) 20 (7)
E-A10 1262 188 39 72 21 (7) 21 (7)
D-A8 1124 186 17 73 16 (4) 16 (4)
9.90.59 D-A10 1255 499 40 133 32 (9) 31 (9)
e E-A9 1213 534 i1 128 24 (9) 24 (9)
E-A10 1383 514 37 87 24 (9) 24 (9)
D-A8 191 87 73 23 5 (4) 5 (4)
9.91.60 D-A10 2413 909 38 125 27 (9) 27 (9)
o E-A9 1296 576 44 137 26 (9) 26 (9)
E-A10 1658 570 34 100 27 (9) 27 (9)

Tabulka 4.8: Notecalc.
Reddit

Reddit je otvorend socialna siet fungujiica na principe prezerania obsahu uzivatelom a jeho
néasledného hodnotenia pomocou hlasovania. To zarucuje, ze zaujimavy obsah je zobrazo-
vany ako prvy. Patri do kategoérie Sociadlne siete. Z internetu ziskava aplikacia v podstate
vSetky zobrazované informacie, kam patria hlavne prispevky s hodnotenim a komentarmi,
ale aj uzivatelia a informécie o nich. Statistiky z komunikécie aplikacie neobsahujt Ziadne

extrémy.

Pre aplikdciu boli vytvorené 4 unikdtne otlacky. Boli tvorené dvoma JA3 a troma JA3S
otlackami. Trend zavislosti JA3 otlacku na verzii Androidu sa potvrdil aj tu. Dva otlacky
pochédzali zo zariadeni s Androidom 10 a dva zo zariadeni s Androidom vo verzii 8 a 9.
Otlacok JA3S sa menil ako s verziou aplikacie, tak aj s verziou Androidu.

Verzia Zariadenie Pakety TLS % TLS Handshake | ClientHello | ServerHello

D-A8 681 252 37 65 14 (2) 14 (2)

92020.36.0 D-A10 3610 1280 35 73 20 (7) 20 (7)
E-A9 1122 418 37 102 18 (10) 18 (10)
E-A10 1616 540 33 65 16 (9) 16 (9)
D-A8 419 166 40 59 13 (1) 3 (1)
D-A10 616 225 37 43 16 (2) 6 (2)

2020.34.0 E-A9 842 370 44 96 17 (9) 7 (9)
E-A10 1195 385 32 60 15 (8) 5 (8)
D-A8 944 451 48 90 18 (9) 8 (9)
D-A10 1681 628 37 118 27 (15) 27 (15)

202027.0 E-A9 1168 413 35 98 17 (11) 17 (11)
E-A10 233 56 24 21 6 (2) 6 (2)

Tabulka 4.9: Reddit.
Slack

Slack je aplikdcia urcend na komunikéiciu v time. Jej cielovou skupinou st z velkej casti
malé a stredne velké firmy. Vznikla s cielom nahradit neefektivnu emailovii koresponden-
ciu tam, kde v rdmci timov spolupracuji uzsie skupiny Iudi. Patri do kategérie Biznis.
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Jej internetova komunikacia obsahuje najmé spravy, spolu s informéciach o skupinach a

uzivateloch.

Statisticky tato aplikicia generuje podobne ako LinkedIn malé mnozstvo paketov. Pocet
paketov sa tu pohyboval medzi hodnotami 140 a 302. Tak isto ako u LinkedIn viac paketov
bolo generovanych fyzickym zariadenim.

Pre aplikaciu boli vytvorené 5 unikatnych otlackov. Opakuje sa ten isty trend ako pri
predchédzajicej aplikacii Reddit. JA3 otlacky st dva a s zdvislé na verzii Androidu. JA3S
otlackov je péf, menia sa ako s verziou Androidu, tak aj s verziou aplikacie.

Verzia Zariadenie Pakety TLS % TLS Handshake | ClientHello | ServerHello
D-A8 302 97 32 40 11 (2) 11 (2)
10.19.10 D-A10 261 94 36 34 1 (3) 11 (3)
o E-A9 153 48 31 25 5 (3) 5 (3)
E-A10 148 i1 30 8 1(3) 1(3)
D-AS8 293 97 33 15 12 (2) 12 (2)
D-A10 216 79 37 20 7(2) 7(2)
20.08.30 E-A9 152 50 33 25 5 (3) 5 (3)
E-A10 142 16 32 8 1(3) 1(3)
D-A8 217 79 36 35 9 (2) 9 (2)
90.09.10 D-A10 294 97 33 30 12 (3) 12 (3)
E-A9 161 55 34 25 5(3) 5(3)
E-A10 140 13 31 8 1(3) 1(3)
Tabulka 4.10: Slack.
Tasty

Tasty je aplikacia obsahujtica recepty rozlicnych jedal. Je zaradend do kategérie Jedlo a pitie.

Komunikécia obsahuje najmé recepty a ich detaily.

Statistiky nevykazuju Ziadne extrémy. Pocet paketov je mierne nizsi oproti priemeru.
Opét prevazuje trend, ze fyzické zariadenie obsahuje viac komunikacie ako emulétor.

Pre aplikiciu boli vytvorené 2 unikéitne otlacky. Co sa tyka JA3 otlackov, opakuje sa
ten isty trend ako pri predchadzajucich aplikicidach Reddit a Slack. Jeden z dvojice JA3
pochédza zo zariadeni s Androidom 10, druhy zo zariadeni s Androidom 8 a 9. Pozorovany
bol iba jeden JA3S otlacok.

Verzia Zariadenie Pakety TLS % TLS Handshake | ClientHello | ServerHello

D-A8 426 148 35 56 13 (1) 13 (1)

19 D-A10 306 103 34 a7 13 (1) 13 (1)
’ E-A9 236 78 33 42 8 (1) 8 (1)
E-A10 335 90 27 29 9 (1) 9 (1)

D-A8 385 131 34 16 11 (1) 11 (1)

1.38 D-A10 437 160 37 37 13 (1) 13 (1)
: E-A9 247 88 36 a7 9 (1) 9 (1)
E-A10 245 7 31 24 8 (D) 8 (D)

D-A8 930 340 37 58 12 (1) 12 (1)

139 D-A10 106 163 10 10 12 (1) 12 (1)
' E-A9 252 90 36 47 9 (1) 9 (1)
E-A10 281 87 31 26 9 (1) 9 (1)

Tabulka 4.11: Tasty.
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4.2 Zhrnutie

V tejto kapitole bol popisany vytvoreny dataset spolu s jeho statistikami. Data boli analy-
zované a zaujimavé fakty pre detekciu boli vypisané v jednotlivych sekcidch podkapitoly 4.1.
Bola diskutovans potrebnd dlzka odchytenej komunikdcie a problémy, ktoré mozu nastat
pri jej nespravnom zvoleni. Zaroven bolo experimentami zistené, ze stabilita JA3 a teda aj
findlnych otlackov je viac zavisla na verzii Androidu, ako na verzii aplikacie. Aplikacie mali
vo vacsine pripadov rovnaké otlacky pri vSetkych troch verzidch. Avsak s verziou Androidu
sa otlacky menili.
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Kapitola 5

Detekcia aplikacii a testovanie

V tejto kapitole je vysvetleny princip detekcie aplikicii. Nasledne si diskutované problémy;,
ktoré mozu nastat a ich rieSenie. Dalej je popisané testovanie ako na znamych, tak aj na
neznamych datach.

5.1 Princip detekcie aplikacii

Detekcia aplikacii pozostava zo zachytenia komunikacie, extrakcie dat z protokolu TLS,
vytvorenia JA3 a JA3S otlackov a nésledného porovnania hodnot s databazou otlackov.
Diagram detekcie je na obrazku 5.1.

Odchytavanie
komunikacie

Zachytena 3 1) Vytvorenie 3 2) Hfadanie zhody Detekovana
komunikacia JA3 a JA3S v databaze aplikacia
Databaza [
otlackov

Obr. 5.1: Diagram detekcie.

Otlacky sa vytvaraju takym istym sposobom ako pri tvorbe databazy popisanej v kapitole
3. Zhoda v databdze sa hlad4 na zaklade dvojice otlacok (JA3-JA3S) a ndzov servera (SNI).
Dovody pouzitia tejto dvojice a nie len otlacku samotného st popisané v sekcii 5.1.1. Ak sa
v databédze najde zhoda, na vystup putuje detegovana aplikdcia. Ak sa zhoda nenajde, je
komunikacia oznacena ako nezndma. Vsetky TLS spojenia iniciované reklamami a aplikacie,
ktoré databaza neobsahuje, buda oznacené ako neznama komunikécia.
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5.1.1 Problémy pri detekcii

V databéze aplikacii moze nastat situdcia, kedy viacero aplikacii bude mat rovnaky otlacok.
Tomuto javu sa snazime predchadzat, avsak otlacky st tvorené parametrami TLS komuni-
kacie, ktoré mozu byt rovnaké. Preto sa pri detekcii porovnéva aj hodnota SNI.

Tato situdcia nastala aj pri dvoch aplikacidch v databaze vytvorenej v ramci tejto
bakalarskej prace. Inicializdcia TLS spojenia aplikacii Reddit a Tasty obsahovala rovnaké
parametre, a tak pri ich detekcii nastdavala nejednoznacnost. Obe aplikicie maji dva rovnaké
otlacky. Konkrétne otlacky st zakédované vo formate JA3-JA3S:

o fada0859379fec2¢87b490b8203dc520-05¢6¢275b10b37e3d5561148e80d659¢
e ¢1330d9d9¢9fe3586¢1c8c08{Tedf63e-05¢6¢275b10b37e3d5561{48eR80d659¢

Je nutné podotknit, ze JA3S otlacky, ktoré maji za tilohu spresnit JA3 otlacky, st v oboch
findlnych otlackoch rovnaké, a tak v tomto pripade detekcii vébec nepomahaju.

Pridanim hodnoty SNI do detekcie bola docielend schopnost detegovat aj aplikacie s
rovnakym otlackom. Tabulka 5.1 zobrazuje hodnoty SNI prislichajice zhodnym otlackom.

Aplikacia SNI
gql.reddit.com

www.reddit.com

gateway.reddit.com

Reddit
www.redditstatic.com
styles.redditmedia.com
preview.redd.it
Tasty api.tasty.co

Tabulka 5.1: Hodnoty SNI pre kolizne aplikacie.

5.2 Testovanie

Tato podkapitola popisuje testovanie aplikacie a tispesnost detekcie. Testovanie je rozdelené
na dve casti, podla povodu vstupnych dat. V prvej sa bude testovat na videnych datach, z
ktorych sa vytvorila aplikacia otlackov. V druhej casti bude identifikacia aplikacii vykona-
vané na nevidenych datach, pochadzajicich z redlneho prostredia.

Na testovanie sluzil skript Application-detector. Jeho popis a pouzitie sa nachiddza v
prilohe B. Skript ma dva parametre: databdzu otlackov a data, v ktorych chceme detegovat
mobilné aplikacie. Detekcia prebieha podla postupu popisaného v podkapitole 5.1.

Vysledky testovania budi zobrazené v tabulkach v sekcii 5.2.1 a 5.2.2. Aplikacie su kvoli
uspore priestoru kodované rimskymi ¢islami v abecednom poradi. Tabulka 5.2 zobrazuje
mapovanie aplikacii a rimskych ¢isel.
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Oznacenie Aplikacia
1 Aliexpress
1I Bolt
IIT Discord
v Duolingo
A% LinkedIn
VI NetAtmo
VII Notecalc
VIII Reddit
IX Slack
X Tasty
XI Neznama aplikacia

Tabulka 5.2: Kédovanie aplikacii v tabulkéch.

Pre urcenie uspesnosti detekcie budi pouzité styri rézne hodnoty. Prvé dve hodnoty znacia
uspech detekcie, druhé dve jej neuspech. Ich definicia je nasledovna:

o True positive (TP): Aplikacia bola stcastou dat a bola detegovand.

o True negative (TN): Aplikédcia nebola sicastou dat a nebola detegovana. Tato hodnota
predstavuje pocet, kolko krat bola tspesne detegovana neznama komunikacia.

o False positive (FP): Aplikdcia nebola stucastou dat a bola detegované.
o False negative (FN): Aplikacia bola sucastou dat, ale nebola detegovana.

Tieto hodnoty sa pouZziju pre vypocet presnosti (accuracy), preciznosti (precision) a tiplnosti
(recall) detekcie. Presnost urcuje aky podiel otlackov sme detegovali sprévne.

TP +TN
TP+TN+ FP+FN

Accuracy =

Preciznost udava aka spolahliva je detekcia. ZjednodusSene je to podiel spravne detegovanych
aplikécii ku vSetkym detegovanym aplikacidm.

TP
TP+ FP
Uplnost uréuje aky podiel vietkych vyskytov aplikdcii odhalime.

TP
TP+ FN

Precision =

Recall =

5.2.1 Testovanie na znamych datach

Testovanie na znamych datach ma za tlohu zistit, ¢i identifikacia aplikécii funguje spolahlivo
na datach, z ktorych bola vytvorena databaza otlackov. Zaroven takéto testovanie dokaze
spolahlivo odhalit nejednoznacnost pri detekecii.
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Vysledky testovania st v tabulke 5.3. T4 obsahuje maticu zdmen

1

(confusion matrix).

Kazdy riadok predstavuje vstupné data s komunikaciou jednej aplikacie vo vSetkych troch

verzidch. Stipce tabulky predstavuji detegované aplikicie. Cisla v tabulke uréuja, kolko
krat bola aplikacia detegovana.
I 1T Inr | 1v V VI | VII | VIIT | IX X XI
I 260 - - - - - - - - - 303
II - 12 - - - - - - - - 255
I11 - - 24 - - - - - - - 78
v - - - 19 - - - - - - 97
V - - - - 22 - - - - - 27
VI - - - - - 24 - - - - 45
VII - - - - - - 90 - - - 175
VIIT | - - - - - - - 85 - - 121
X - - - - - - - - 32 - 57
X - - - - - - - - - 12 | 114

Tabulka 5.3: Identifikacia aplikicii na znamych datach - matica zamen.

Celkovy pocet TP pre vsetky aplikacie je 585. Pocet FP je nula. Dékazom toho je,
Zze matica zdmen ma pri zanedbani detekcie neznamych aplikécii (stfpec XI) diagonalny
tvar. To znamenad, Ze ziadna aplikdcia nebola identifikovani nespravne. Pocet FN je opét
nulovy. To sa d& overit sti¢tom pouzitych ClientHello sprav (hodnoty v zétvorke) z tabuliek
v podkapitole 4.1 a néslednym porovnanim s hodnotou z matice zdmen.

Tabulka 5.4 zobrazuje vyslednt presnost, preciznost a tiplnost. VSetky hodnoty sa rov-
naji 100%. Tento vysledok bol ocakdvany, kedze vstupom pre detekciu st data, z ktorych
bola vytvorend databaza otlackov. Tato skuto¢nost ndm potvrdzuje, ze metdda identifikacie
pracuje spolahlivo, ak databaza obsahuje vsetky otlacky, ktoré sa v datach nachidzaju.

Tabulka 5.4: Vysledky identifikacie aplikacii na znamych déatach.

Accuracy

Precision

Recall

100%

100%

100%

"https://en.wikipedia.org/wiki/Confusion_matrix
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5.2.2 Testovanie na neznamych datach

Pre testovanie na neznamych datach bol vytvoreny zdznam komunikacie desiatich skiima-
nych aplikécii. Na konci tohto zaznamu je komunikacia jednej aplikacie, ktora sa v databéze
otlackov nenachadzala. Zaznam pochéddza z fyzického zariadenia s Androidom vo verzii 10.
Beh aplikacii na pozadi bol na mobilnom zariadeni zakédzany.

Po ziskani komunikécie ju bolo nutné anotovat. Kazda aplikacia komunikovala 10 sekiind
a medzi jednotlivymi aplikdciami bola 5 sekundovd pauza. Aplikécie boli sptustané v abe-
cednom poradi. Pomocou tychto informacii bolo mozné identifikovat komunikaciu patriacu
kazdej aplikacii. Tieto idaje budu vyuzité neskor pri evaluacii kvality detekcie.

Vysledky testovania st v tabulke 5.5. T4 obsahuje maticu zdmen. Kazdy riadok predsta-
vuje komunikéciu jednej aplikécie. Stipce tabulky predstavuji detegované aplikacie. Cisla
v tabulke urcuji, kolko krat bola aplikicia detegované. Cisla v zatvorke udavaji predpo-
kladany pocet detekcii. Tieto ¢isla boli ziskané pri anotovani zachytenej komunikacie.

I 11 11 v \% VI VII | VIII IX X XI
I 6 (8) - - - - - - - - - 10
11 - 1(1) - - - - - - - - 21
11 - - 2 (2) - - - - - - - 11
v - - - 1(11) - - - - - - 40
\% - - - - 2 (2) - - - - - 16
VI - - - - - 1(1) - - - - 5
viL |- - - - - - - ) - o

VIII - - - - - - - 10 (10) | - - 10
X - - - - - - - - 2 (2) - 7
X - - : - - . - - - 1(1) | 18
XI - - - - - - - - - - 15

Tabulka 5.5: Identifikdcia aplikacii na neznamych datach - matica zdmen.

7 matice vidno, zZe aplikaciu Notecalc (stfpec VII) sa nepodarilo detegovat ani raz. Avsak
aj ocakavany pocet detekcii je nula. Po podrobnejsej analyze komunikécie tejto aplikacie
bolo zistené, ze komunikécia podla ktorej je mozné aplikaciu detegovat sa vyskytuje iba
tesne po prvom spusteni po instalacii. Nasledne obsahuje komunikécia iba Sum. Tato sku-
toc¢nost demonstruje, ze aplikacie, pre ktoré nie je typicka komunikacia do internetu, nie s
vhodné na detekciu pouzitou metddou.

Ak zanedbdme detekciu neznimej komunikécie (stipec XI), vidime Ze matica zdmen je
diagonalna. Z toho vyplyva, ze pocet FP je nula. To znamena, ze ziadna aplikcia nebola
identifikovand nespravne, a tak hodnota preciznosti (precision) bude velka. Celkovy pocet
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TP pre vsetky aplikacie je 26. Pocet FN je 12. Toto ¢islo udava kolko krat sme aplikaciu
nedetegovali.

Tabulka 5.6 zobrazuje vysledni presnost, preciznost a tuplnost. Vyslednéd presnost 94%
znadi, ze detekcia je do vysokej miery tspesna. Velmi vysokd preciznost s hodnotou 100%
udéva, ze ndstroj nikdy nedeteguje nespravnu aplikdciu. Hodnota tdplnosti bola iba 68%.
Tato hodnota udava, aky podiel pozitivnych vyskytov aplikacii bolo odhalenych.

Relativne nizka hodnota tiplnosti je désledok casovej nestability otlackov, a teda zvyse-
nim pocétu FN. Analyza ukédzala, Ze vo vacsine pripadov nedetegovand komunikécia obsaho-
vala nové JA3S otlacky. So starnticimi datami v databaze sa bude tiplnost dalej zmensovat.
Aktualizdciou databézy otlackov sa hodnota naopak zvysi. Ak zoberieme do uvahy velmi
vysoku preciznost, vysledna detekcia bude uspesna hned po prvom identifikovani aplikacie.
Tym padom je aj nizsia hodnota tplnosti postacujtca.

Accuracy Precision Recall

94% 100% 68%

Tabulka 5.6: Vysledky identifikacie aplikicii na nezndmych détach.

5.3 Zhrnutie

Na zaciatku kapitoly bol vysvetleny princip detekcie a rieSenie mozného problému nejed-
noznacnosti otlackov.

Nésledne bolo v dvoch fazach vykonané testovanie detekcie. Prva cast testovala detekciu
na videnych datach, z ktorych bola vytvorena databédza otlackov. Cielom bolo zistit, ¢i je
metoda identifikdcie mobilnych aplikacii na zdklade JA3 funkénd, a ¢i st nastroje na vytva-
ranie databdzy a detekciu spravne implementované. Skiimanymi velicinami bola presnost
(accuracy ), preciznost (precision) a tplnost (recall). Vysledok vSetkych troch hodnét bol
100%. Metéda identifikécie sa tak ukazala ako funkéné.

Druhé cast testovania skiimala identifikdciu mobilnych aplikacii na nevidenych anotova-
nych datach. Cielom bolo nasimulovat redlne prostredie a zistit, ako dobre detekcia funguje.
Vyslednd presnost bola 94%, preciznost 100% a tplnost 68%. Nizsia hodnota tplnosti je
dosledkom starnutia dat v databédze otlackov. Avsak vysokd hodnota preciznosti nam za-
rucuje, ze detekcia aplikacii bude uspesnd, napriek tomu, ze databaza neobsahuje vsSetky
otlacky.
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Kapitola 6

Zaver

Cielom tejto prace bolo vytvorit nastroje umoznujice detekciu pritomnosti mobilnych ap-
lik4cii v sietovej komunikécii na zéklade otlackov JA3. V¥sledné riedenie je funkéné a spiia
vSetky body forméalneho zadania.

Na zaciatku prace som prestudoval moznosti identifikdcie mobilnych zariadeni na za-
klade otlackov JA3 a JA3S. Nésledne som navrhol spésob automatizovaného vytvarania
otlackov mobilnych aplikéacii. Findlne otlacky aplikéacii si tvorené pomocou JA3, JA3S a
nazvu servera (SNI). Experimentalne bolo ukdzané, ze tato trojica dokaze najspolahlivejsie
identifikovat mobilné aplikacie.

Pri ich vytvarani som diskutoval dve optimalizacie prispievajice k zlepseniu detekcie.
Konkrétne sa jednalo o odstranenie Sumu a neziadicich hodnét z komunikacie. Medzi sum
patri najmé reklama, ale aj komunikacia s analytickymi nastrojmi skimajica navstevnost
sledovaného obsahu. Vyuzitie a dolezitost danych optimalizacii bola ukazand na prikladoch
z realnych dat.

Nasledne som vytvoril datasety obsahujice redlnu mobilnt siefovit komunikaciu. Vy-
uzil som ako emulator, tak aj fyzické zariadenie. Cielom bolo zistit rozdiely v komunikécii.
Odlisnosti boli diskutované, avsak pre detekciu nemali vyznamnu rolu. Otlacky ziskané z
fyzického zariadenia a emulatora boli rovnaké. Z datasetov bola vytvorena databaza otlac-
kov.

Evaluécia vytvoreného riesenia prebehla v dvoch fazach. V prvej bola detekcia spustend
nad videnymi datami, z ktorych bola databaza otlackov vytvorena. Nastroj na tychto da-
tach detegoval vsetky aplikacie spravne, a tak mozno konstatovat, Zze implementéacia ako aj
metdda detekcia je korektna. Nasledne boli odchytené nevidené déta obsahujice komuni-
kaciu skimanych aplikacii. Tato komunikécia bola anotovana a nasledne na nej prebehla
detekcia. Vysledky ukazali ¢iastocné nepresnosti sposobené starnutim databaze a casovou
nestabilitou otlackov. Napriek tymto nepresnostiam dokédzal vytvoreny systém spolahlivo
mobilné aplikicie odhalif.

Vytvorené riesenie je pouzitelné pre monitorovanie sieti, napr. s pomocou technologie
IPFIX'. Uvazujme architektiiru, kde exportéry posielaji IPFIX spravy s tokmi na kolektor.
Na kolektore sa nachddza databaza otlackov. Toky obsahujice protokol TLS st nasledne po-
sielané na vstup detekéného skriptu. Na zdklade tychto informécii by bolo mozné regulovat
aplikacie, ktoré v sieti komunikuja.

Thttps://en.wikipedia.org/wiki/IP_ Flow Information Export
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Priloha A

Obsah prilozeného paméitového
média

/

| _res
QOC vttt s Zdrojové stubory textovej prace
PCAPS  +eiiiieennnn. Zaznamy internetovej komunikacie na vytvorenie databazy
pcap_eval ...........iien. Zaznamy internetovej komunikécie na detekciu
SCTipt_outputS . vvverniiieineen e, Stbory ktoré boli vystupom skriptov
database .................... SQL skript pre vytvorenie a naplnenie databazy

| _src
fingerprint_database_creator.py .. Skript na vytvaranie databazy otlackov
application_detector.py ......... Skript na detegovanie mobilnych aplikacii
et _SHI.PY.vvrr e Skript na extrakciu hodnét SNI
FinalFingerprint . Py «ovveeeetttmmmmmmmiiaaaeeeeeeeeaannn Pomocn4 trieda
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Priloha B

Pouzitie programu

B.1 Installation

Requirements:

e tshark, version 3+

e python, version 3.7+

e vitrualenv, version 16+

o libxml2, libxslt - packages needed for installing pyshark

Before running script create virtual environment and download dependencies:
virtualenv .env && source .env/bin/activate && pip install pyshark

NOTE: If you are activating virtual environment from other shell then sh or
bash you need to activate it using correct script. E.g. .env/bin/activate.csh
for C-shell

B.2 Usage

Fingerprint-database-creator Script for generating fingerprints in CSV format and
debug information.
python fingerprint_database_creator.py [--help] --data <data_source>

Example: python fingerprint_database_creator.py --rootdir ../pcaps/

Arguments:

e —help show help message and exit
o —data

— - pcap or directory with pcaps

Output files:

o fingerprintsDatabase.csv - CVS file with final fingerprints
« fingerprintsDatabase.txt - debug information about creating fingerprints
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Application-detector Script for detection mobile application from pcap file
python application_detector.py [--help] --data <data_source> --database <csv_file>

Example: python application_detector.py --data pcap_eval/eval_comm.pcap
--database fingerprintsDatabase.csv
Arguments:

e —help show help message and exit
o —data

— - pcap or directory with pcaps
o —database

— csv file containing database of fingerprints

Output files:

e sni.txt - file with SNI values

SNI-reader Script for obtaining SNI from Client Hello packets for further analysis
python get_sni.py [--help] --data <data_source>

Example: python get_sni.py --data ../pcaps/

Arguments:

e —help show help message and exit
o —data

— - pcap or directory with pcaps

Output files:

e detection_ results.txt - file with detected apps
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