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Abstrakt

Cielom prace bolo vytvorit rozhranie medzi mozgom a pocitacom, ktoré spolahlivo identi-
fikuje a verifikuje osobu za pomoci jej elektroencefalografickych signdlov. Vytvaranie pro-
filu uzivatela a jeho overovanie je zalozené na spracovavani reakcii na jeho vlastnu tvar
a tvar cudzich alebo znamych osob. Pre filtraciu signdlov sa vyuzivaju algoritmy ako pés-
mova prepust a odstranovanie sumu pomocou vinkovej transformacie. Klasifikacia reakcii
sa vykonava pomocou konvoluénej neurénovej siete alebo linedrnej diskriminacnej analyzy.
Priemernd presnost linedrnej diskriminacnej analyzy je 66,2 % a konvoluénej neurénovej
siete je 58,7 %. Maximélna dosiahnuté presnost bola pri linedrnej diskriminac¢nej analyze
a to 93,7 %.

Abstract

The aim of this work was to create a brain-computer interface that reliably identifies and
verifies a person using his electroencephalographic signals. Creating a user profile and veri-
fying it is based on processing reactions to his own face, and the face of strangers or acqu-
aintances. Algorithms such as bandpass and noise removal using wavelet transformation
are user to filter signals. The classification of reactions is performed using a convolutional
neural network or linear discriminant analysis. The average accuracy of the linear discrimi-
nant analysis is 66.2 % and of the convolutional neural network is 58.7 %. The maximum
achieved accuracy was with linear discriminant analysis and at 93.7 %.
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Kapitola 1

Uvod

Zabezpecenie a ochrana citlivych idajov je neoddelitelnym aspektom zivota beznej popula-
cie, ale aj velkych sikromnych alebo statnych organizacii. Pri pristupe k chranenym tdajom
je potrebné pristupujiicu osobu overit, aby sa k chranenym tudajom dostali iba opravnené
osoby. Takéato ¢innost je casto sprevadzand rizikom vystavenia svojich pristupovych idajov
okoliu, ¢o umoznuje ich zneuzitie. Vyuzitie rozhrania medzi mozgom a pocitacom, kde sa
mozgové signdly vyuziju ako pristupové tdaje, takéto bezpecnostné riziko eliminuje vdaka
nemoznosti zaznamenania mozgovych signdlov bez vedomia uzivatela a odcudzenia, alebo
syntetizacie takychto tdajov. Takéto vyuzitie mozgovych signalov by prinieslo novy sp6-
sob zabezpecenia a ochrany citlivych ddajov, kde by uzivatel nevykazoval okoliu ziadne
pristupové informécie, ktoré by sa dali zneuzit.

Cielom tejto préace je navrhnit, implementovat a otestovat takyto autentizacny systém,
ktory je pouzitelny v praxi. Doélezité kritéria takéhoto systému st uzivatelska privetivost,
rychlost a presnost. Uzivatel nemdze stravit nadmerne dlhii dobu pri registracii a prihlaso-
vani do systému a jeho overenie musi prebehnif rychlo a spolahlivo.

Motivaciou riesenia tejto problematiky sd narastajici zdujem a pocet stidii ohladne
mozgovych signalov a rozhrania medzi mozgom a pocitacom. Tato tematika ma velky po-
tencidl vyuzitia v bezpec¢nostnej sfére vdaka unikatnosti Specifickych mozgovych signalov
vznikajucich pri reakciach uzivatela na fotografie vlastnej tvare.

Kapitola 2 predstavuje znalosti potrebné k pochopeniu problematiky tejto prace. Ro-
zoberd principy spracovania mozgovych signalov a ich vyuzitie v rozhrani medzi mozgom
a pocitacom. Navrh a implementaciu autentizacného systému, ktory identifikuje resp. ve-
rifikuje osoby na zaklade mozgovych signdlov, predstavuju kapitoly 3 respektive 4. Postup
testovania a vyhodnotenie funkcionality autentizacného systému je predstaveny v kapitole
5, ktord zhodnocuje dosiahnuté vysledky. Zaver a zhrnutie dosiahnutych vysledkov pred-
stavuje kapitola 6.



Kapitola 2

Elektroencefalografia a rozhranie
medzi mozgom a pocitacom

Tato kapitola uvidza znalosti, ktoré st potrebné k pochopeniu problematiky a jednotli-
vych postupov, ktorym sa tato praca venuje. Sekcia 2.1 rozobera elektrické signdly mozgu,
ich vlastnosti a metédy zaznamenavania. Nésledne sekcia 2.2 predstavuje rozhranie medzi
mozgom a pocitacom, jeho principy, funkcie a metédy spracovavania sledovanych vlastnosti
EEG signdlov. Sekcia 2.3 oboznamuje citatela o neziadicich vlastnostiach EEG signdlu
a jednotlivych metédach vyuzivanych k ich odstraneniu. Proces riadenia aplikacie a jeho
principy uvadza sekcia 2.4 a jednotlivé navrhové vzory pre tvorbu rozhrania medzi mozgom
a pocitacom sekcia 2.5. Na konci sekcie 2.3 a 2.4 st predstavené mozné kniznice, ktoré sluzia
k rieseniu preberanych problémov.

2.1 Elektroencefalografia

Zachytavanie elektrickych signdlov mozgu pomocou elektroencefalografie a ich vyuzitie
je lacnd a pohodlnd metéda. V dnesnej dobe je dostupnd v podobe velkého mnozstva
komerénych zariadeni ako napriklad OpenBCI', ktoré st prenosné a umoziuji bezdrotové
zapojenie. Tieto zariadenia zabezpecuju vyuzitie takychto elektrickych signdlov pre riadenie
aplikacil.

Ludsky mozog pozostava priblizne zo 100 milidrd neurénov’, ktorych elektrochemicka
charakteristika umoznuje prenasat elektrické signaly vdaka ktorym komunikuji medzi se-
bou [26][8]. Elektroencefalografia, dalej oznacovand ako EEG, je metéda merania elek-
trickych potencidlov®, ktoré reflektuji elektrickd aktivitu komunikécie medzi neurénmi.
Téato metdda umoznuje sledovat mozgové funkcie osoby v priebehu sledovaného ¢asu. Pre za-
znamenanie elektrickych signalov sa pouzivaju elektrody, ktoré st umiestnené na viacerych
poziciach hlavy. Ich pocet sa typicky pohybuje od 1 do 256 elektréd [26]. Zaznamendvanie
EEG signalov je zavislé na sposobe aplikacii elektréd, ich pocte a umiestneni, vzorkovacej
frekvencie’, vyberom referenc¢nej elektrédy a kontamindciou neziadicimi artefaktami, ktoré
st podrobnejsie rozobrané v sekeii 2.3 [30].

"https://openbci.com

2Neurén — nervova bunka

3Elektricky potencidl — Popisuje energiu elektrického ndboja, jednotka je volt (V).
4Vzorkovacia frekvencia — Definuje pocet meranych vzoriek signalu za jednotku ¢asu.
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Existuja dva hlavné pristupy k zaznamenédvaniu EEG signalov, ktoré zavisia na spdsobe
zavedenia elektrod a tie st [22][26]:

e Invazivny pristup — Elektrédy st implantované do mozgu pocas neurochirurgie.
¢ Neinvazivny pristup — Elektrédy su docasne zavedené na pokozke hlavy.

Tato praca sa zaoberd len neinvazivnym pristupom.

Meranie EEG signédlu prebieha bipolarne, ¢o znamend, ze je vzdy nutné pouzit par
elektréd na jeho zaznamenanie. Samotny signal je ziskany vdaka odc¢itaniu napétia me-
dzi elektrédami daného paru. V tomto pare je jedna elektroda urcend pre zaznamendvanie
a druhé je referenc¢nd. Takéto zachytavanie EEG signalov je zavislé na elektrickych poten-
cidloch oboch elektréd a na umiestneni referencnej elektrédy [30].

Vlastnosti EEG signalov

EEG signaly sa zvycajne rozdeluji podla amplitidy, frekvencie, tvaru, ale aj samotného
umiestnenia elektréd na pokozke hlavy [13]. Amplitida® EEG signalu sa typicky pohybuje
od 1 do 100 pV a frekvencia® sa pohybuje od 0,5 do priblizne 30 a viac hertzov [26].
EEG signaly mozu v sebe obsahovat aj tzv. potencialy sivisiace s udalostami, ktoré maju
Specifickil amplitidu a tvar, ako napr. komponent P300, N250 a N170, ktorych vlastnosti
su blizsie rozobrané v sekcii 2.5. Na zdklade frekvencie sa EEG signély rozdelujt na tieto
kategérie:

e Aktivita delta — Je asociovana s hlbokym spankom a jej frekvencia je v rozmedzi
0,5 az 4 Hz. Znakom aktivity delta je taktiez vysokd amplitida [26]. Tuto aktivitu
je nemozné zaznamenat mimo spanku subjektu’ [24]. Obrazok 2.1 znazoriuje takyto
signal.
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Obr. 2.1: Aktivita delta ludského mozgu. Prevzaté z [26] a upravené. Osa x predstavuje cas
a osa y amplitadu.

e Aktivita theta — Je v rozmedzi 4 az 8 Hz s amplitiadou vyssou ako 20 nV, a poukazuje

.....

Této aktivita je dobre zaznamenatelnd pocas spanku [24]. Obrazok 2.2 znézornuje
takyto signal.

5 Amplitida signalu — maximélna hodnota signilu
SFrekvencia — poéet opakovani periodického deja za jednotku &asu
"Subjekt merania — osoba na ktorej je vykonavané EEG meranie
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Obr. 2.2: Aktivita theta Iudského mozgu. Prevzaté z [26] a upravené. Osa x predstavuje ¢as
a osa y amplitudu.

o Aktivita alpha — Je v rozmedzi 8 az 12,9 Hz s amplitidou medzi 20 a 60 pV.
Tato aktivita je vykazovana v pripade, ze subjekt vykonava dusevni, sluchovi alebo
pohybov aktivitu. Tato mozgova aktivita moze poklesnit o 1 az 2 Hz pokial je sub-
jekt ospaly [24]. Zavreté oci alebo relaxdcia tito aktivitu zvysuje [26]. Obrézok 2.3
znazornuje takyto signal.

M\/&/\/\m

Obr. 2.3: Alpha aktivita Tudského mozgu. Prevzaté z [26] a upravené. Osa x predstavuje
cas a osa y amplitadu.

o Aktivita beta — Je asociovana s mentilnou aktivitou ako napr. riesenie problému
a ststredenim, jej frekvencie sa pohybuji od 13 do 30 Hz [26]. Amplitida tejto aktivity
sa v 98 % pohybuje pod 25 pV [24]. Obrazok 2.4 znazornuje takyto signal.
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Obr. 2.4: Aktivita beta ludského mozgu. Prevzaté z [26] a upravené. Osa x predstavuje ¢as
a osa y amplitudu.

e Aktivita gamma — Aktivita gamma sa preukazuje frekvenciou vyssou ako 30 Hz a jej
maximéalna frekvencia je zaznamenand priblizne 100 Hz. Je asociovana s kognitivnymi®
a motorickymi’ funkciami [26]. Obrazok 2.5 znazoriuje takyto signal.

8Kognitivne funkcie — poznévacie funkcie
“Motorické funkcie — pohybové funkcie
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Obr. 2.5: Aktivita gamma Iudského mozgu. Prevzaté z [26] a upravené. Osa x predstavuje
¢as a osa y amplitadu.

Umiestnenie elektréd na pokozke hlavy

Pre umiestnenie elektréd sa vyuzivaju standardné medzindrodné stratégie ako stratégia
»,10-20“, stratégia ,,10-10“ a stratégia ,,10-5¢ [30]. Tieto stratégie sa liSia poc¢tom elektréd
a ich rozostupmi. Stratégia rozlozenia elektréd ,10-20¢ vyuziva 20 % dizky lebky ako rozo-
stupy medzi elektrédami a pozostava z 21 elektréd, z ktorych je jedna referencénd [24][25].
Obrazok 2.6 popisuje stratégiu ,,10-20“, kde na lavej strane lebky st neparne oznacenia
elektréd a na pravej strane lebky st parne oznacenia elektréd. Stredny pas elektrod je
oznaceny pismenom ,z* ako ,zero“

VERTEX
e 20% Cz

10%
Y
NASION

Ear Lobe

LEFT SIDE
Obr. 2.6: Standardné rozlozenie elektréd ,,10-20% Prevzaté z [24].

Elektrédy oznacené ako ,F* zaznamenévaji signaly na ¢elnom laloku [24]. Celny lalok je
zodpovedny za osobnostné ¢rty, emocie, rieSenie problému, planovanie a castami reci a po-
hybu [26][13]. Oznacenie elektréd ,,P¢ predstavuje elektrody v oblasti temenného laloku,
ktory sluzi pre rozpoznavanie, vnimanie podnetov, orientaciu a pohyb [24][26]. Elektrédy
oznaené ako ,,O“ patria okcipitdlnemu laloku [24]. Tento lalok je zodpovedny za spraco-
vanie vizualnych podnetov [26][13]. Elektrédy oznacené ako ,, T“ zaznamenavaji na tempo-
ralnom laloku, tento lalok je zapojeny v rozpoznévani sluchovych podnetov, reci, vnimani
a pamati [24]. Elektrédy oznacené ako ,C“, jediné nepredstavuji meranie v urcitom la-
loku, ale umoznuju zaznamenavat typicky z ich okolia, a to je ¢elny lalok, temporalny lalok



a Ciastocne temenny lalok. Oznacenie ,,A“ patri usnym lal6¢ikom, ktoré mozu sluzit ako re-
ferencné elektrody [24]. Jednotlivé laloky mozgu su zobrazené v obrazku 2.7.

Temenny lalok

Celny lalok

Okcipitalny
lalok

Temporalny
lalok

Obr. 2.7: Jednotlivé laloky mozgu. Prevzaté zo stranky LumenLearning'’ a upravené.

Vyznam EEG signalov v biometrii

Sttdie preukazali, ze mozgové aktivita jedinca je definovana jedineénym vzorom nervovych
drah a preto moéze byt vyuzitd v biometrii [10]. Najva¢sou vyhodou vyuzitia mozgovych
signalov, ako biometricky identifikator je jej vysoka odolnost voéi zneuzitiu. Takto vyuzity
prvok pre biometriu nemozné zduplikovat [10][32].

Dalsou vyznamnou, ale zatial experimentdlnou vlastnostou EEG signalov pri vyuziti
v biometrii je moznost vymeny udajov, ¢o znamend, ze pokial pride k odcudzeniu tejto
informécie je mozné tuto informéciu vymenit. Takato vlastnost je pri inych biometrickych
metddach ako napr. pri vyuziti odtlackov prstov nemozna [10].

2.2 Rozhranie medzi mozgom a pocitacom
Centralna nervova stistava'! reaguje na vietky vonkajsie podnety prostredia alebo vniitorné
podnety tela. Tieto reakcie stt bud neuromuskularne'” alebo hormonélne [30][23]. Rozhranie
medzi mozgom a pocitacom, dalej oznacované ako BCI z angl. brain-computer interface,
poskytuje tejto ststave novy spésob vystupu a umoznuje mozgu komunikovat s pocitacom
[26][23][28]. BCI prevadza aktivitu centrdlnej nervovej ststavy na digitdlny vystup, ktory
slizi na obnovu, ndhradu alebo vylepsenie tejto stustavy [30][23]. Jednou z moznych vyuziti
je napr. poskytnutie moznosti pisania viet a slov pomocou oznacovania pismen ocami.
Takto oznacCené slova a pismend si nasledne syntetizované na re¢ pre Iudi s obmedzenou
schopnostou komunikécie. Dalsfm prikladom je riadenie umelej ndhrady konéatiny pomocou

https://courses.lumenlearning.com /waymaker-psychology /chapter /reading-parts-of-the-brain /
" Centralna nervova stistava (CNS) - Je nervové riadiace centrum organizmov. Sklad4 sa z mozgu a miechy.
2Neuromuskuldrne — tykajiice sa nervov a svalov
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aplikécie BCI pre osoby, ktoré prisli o jednu zo svojich konc¢atin. Tymto sa d& zjednodusene
povedat, ze BCI je systém, ktory prekladd mozgové signily na novy druh vystupu. Tento
vystup nasledne sltzi pre riadenie aplikacie.

Aktivita centralnej nervovej sistavy sa dd monitorovat pomocou elektroencefalografie
(predstavené v sekcii 2.1). Rozhranie medzi mozgom a pocitacom spracovava tieto mozgové
signaly, extrahuje z nich Specifické vlastnosti a prevadza tieto vlastnosti na digitdlny vy-
stup, ktory slizi na vykonanie urcitych prikazov a akcii aplikécie [30]. Kltic¢ovym faktorom
pre spravne fungovanie BCI je vyber pozicii umiestnenia elektréd na pokozke hlavy, ktoré
st asociované s ur¢itymi motorickymi a kognitivnymi funkciami (rozobrané v sekcii 2.1).
Jednotlivé kroky systému BCI st zaznamenanie a digitalizacia EEG signalov, extrakcia
vlastnosti tychto signlov a ich klasifikdcia a preklad na interpretovatelné prikazy. Tieto
kroky predstavuje obrazok 2.8.

Zaznamenanie a Extrakcia rysov Klasifikacia a preklad

d.igit:':llizécia EEG signalu extrahovanych rysov
signalu.

Interprétovatelny
prikaz

‘............

(_

KD .

Obr. 2.8: Jednotlivé kroky systému BCI pozostavaji zo zaznamenania a digitalizacie EEG
signalu (preberané v sekcii 2.1), extrakcie Specifickych vlastnosti signalu a z prekladu ex-
trahovanych vlastnosti na interpretovatelné prikazy aplikédcie. Prevzaté z [4] a upravené.

Systém BCI vie produkovat dva typy vystupnych prikazov:

e Vyber ciela — Subjekt merania pod4a zariadeniu BCI svoj ciel, ktory chce, aby dana
aplikacia vykonala, a aplikdcia riadend pomocou BCI tento ciel dosiahne bez inych
ovladacich prvkov [30][23]. Tento pristup je vhodnejsi pre jednoduchsie aplikacie, kde
je obmedzeny pocet moznych prikazov a cielov.

e Riadenie procesu — Subjekt a BCI spolu komunikuju kazdy detail vykonania urci-
tého procesu riadenej aplikicie, ktord splina zamer subjektu [30][23]. Tento pristup je
vhodnejsi pre zlozitejsie aplikacie, kde je velky pocet moznych prikazov a cielov.

Zjednodusenym popisom tychto dvoch pristupov je, ze pristup vyberu ciela hovori aplikacii
¢o méa vykonat a pristup riadenia procesu hovori aplikacii, ako ten ciel dosiahnut.



Extrakcia vlastnosti EEG signalu

Vyznam systému BCI je detekovat a kvantifikovat vlastnosti mozgovych signédlov, ktoré
indikuju ¢o chce subjekt aby aplikicia vykonala. Tieto vlastnosti sa nasledne prekladaji na
zamyslané prikazy a akcie, ktorymi je aplikdcia riadend [30][23][9].

Extrakcia vlastnosti signalu je proces, ktory rozlisuje relevantné vlastnosti signdlu od
irelevantného obsahu, ktoré je mozné interpretovat [30]. Tento proces izoluje ddlezité a re-
levantné vlastnosti EEG signalu od nadbytoc¢nych a neziadicich informécii a od rusivych
elementov zvanych artefakty, ktoré su detailnejSie preberané v sekcii 2.3. Takéato vlastnost
EEG signalu mo6ze byt priamo namerana hodnota, ako napr. rozdiel napétia medzi dvoma
elektrédami v Specifickom Gase. Extrahovana vlastnost by mala spliiat tieto atribity [30]:

o Jej priestorova, Casova alebo spektralna charakteristika vie byt charakterizovana pre
individualneho uzivatela alebo skupinu uzivatelov.

e Vie byt pozmenovand uzivatelom a pouzitelnd v kombinécii s inymi vlastnostami.
o Jej vztah so zdmerom uzivatela je stabilny, teda nemeni sa zmenou casu.

Cielom extrakcie vlastnosti EEG signélu je transformécia zakladnych vlastnosti signalu
na vektor vlastnosti, ktory sa preklada na formu prikazov aplikicie. Extrakcia charakteristik
EEG signélu pozostava z troch krokov [30]:

1. Ocistenie signilu od neziadicich artefaktov (podrobnejsie prebrané v sekcii 2.3) a zo-
silnenie relevantnej vlastnosti signélu.

2. Extrakcia vlastnosti z ocisteného signélu.

3. Priprava vlastnosti pre preklad na specifické prikazy aplikacie BCI. Tato faza extrakcie
vlastnosti EEG signalu sluzi pre zlepsenie vykonu algoritmu prekladu, ktory je blizsie
preberany v sekcii 2.4.

Po vyc¢isteni EEG signalu od neziadtcich artefaktov (prebrané v sekcii 2.3), je mozné
zacat extrahovat ziadané vlastnosti signalu. Vzorky zaznamenaného signalu sa segmentuji
do viacerych naslednych blokov, tzv. epoch, z ktorych je vytvoreny vektor vlastnosti [30].
Bloky, ktoré st pozitivne na vyskyt ziadanej charakteristiky, sa néasledne posielaju algo-
ritmu prekladu vlastnosti (predstavené v sekeii 2.4), kedy kazdy blok produkuje prikaz pre
aplikdciu BCI [30]. Obrazok 2.9 predstavuje takéto rozdelenie signlu na epochy, kedy kazdy
blok pozostava z rovnakého casového okna.
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Obr. 2.9: Priklad rozdelenie EEG signalu na jednotlivé bloky tzv. epochy, kedy kazdy blok
predstavuje rovnaké ¢asové okno a to 5,9 sekundy. Prevzaté z [26].



Najjednoduchsie metédy urcenia vyskytu ziadanej vlastnosti st vyber vrcholu a integra-
cia [30]. Vyber vrcholu uréuje minimalnu alebo maximélnu hodnotu z jednotlivych vzoriek
sledovaného bloku a tito hodnotu vyuziva ako vlastnost bloku daného EEG signalu. In-
tegracia cez vSetky vzorky daného bloku sa taktiez da vyuzit ako urcenie vlastnosti EEG
signélu [30]. Jednou z moznosti ako prezentovat vlastnost bloku je jeho podobnost s dopredu
definovanou Sablénou, kedy sa ur¢uje miera podobnosti bloku a Sablony pomocou filtra s ko-
necnou impulznou odozvou. Tato miera podobnosti nasledne urcuje, ¢i sa jednéd o vlastnost
vyuzitelni aplikdciou BCI [30]. Dalsou vyznamnou vlastnostou EEG signalu st potencidlne
komponenty stvisiace s udalostami, ako napr. komponent P300, N250 alebo N170. Tieto
komponenty sa zvycajne oznacuju pismenami ,,P“ alebo ,N“, ¢o oznacCuje pozitivnu alebo
negativnu polaritu tohto komponentu. Po tomto oznaceni nasleduje ¢islo, ktoré predstavuje
latenciu'® v milisekundéch alebo poradovii poziciu komponentu [12]. Tieto komponenty si
detailnejsie prebraté v sekcii 2.5

Frekvencia je taktiez moznou a casto vyuzivanou vlastnostou daného EEG bloku, pre
jej ziskanie sluzia metddy:

« Pasmovy vykon — Oznacovany ako ,band power®. Vyuziva padsmovi prepust' pre
izolaciu pozadovanej frekvencie. Nasledne sa hodnoty signalu umocnia, aby pozosta-
val ¢isto z pozitivnych hodnot (alternativa je absolitna hodnota). Findlnym krokom
je integrécia vzoriek signalu alebo dolné prepust'® [30]. Kroky tejto metédy st pred-
stavené v obrazku 2.10.
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Obr. 2.10: Kroky vypoétu pasmového vikonu. Cast A predstavuje pévodny signal. B pred-
stavuje vysledok po aplikovani pasmovej prepusti na pévodne déta v ¢asti A. Cast C pred-
stavuje umocnenie hodnot signédlu casti B. D je findlnym krokom, vyhladzovanie casti C
pomocou dolnej prepusti. Prevzaté z [30].

13Latencia — reakény ¢as, oneskorenie, megkanie
1Pasmova prepust (band pass) — Je filter, ktory prepusta len signdly uréitej frekvencie.
5Dolnd prepust (low pass) — Filter, ktory nepreptsta signal vyssich frekvencif.
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¢ Rychla fourierova transformacia — M4 na vstupe N vzoriek zaznamenaného sig-
nalu a produkuje N frekvenc¢nych vzoriek rovnomerne rozmiestnenych na frekvenénom
rozsahu [30]. Obrazok 2.11 predstavuje ttto metédu.

SVAVAYER

s NV VVVW 1
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Time (ms) FFT frequency bins

Obr. 2.11: Signaly s casovou doménou si zobrazené na lavej Casti a na pravej Casti st
zobrazené vysledky rychlej fourierovej transformacie. Prevzaté z [30].

o Auto-regresné (AR) modelovanie — Je alternativa pre fourierové metédy vypoctu
frekvencéného spektra signalu. Frekvenc¢né spektrum je ur¢ované pomocou filtra s ne-
kone¢nou impulznou odozvou. Touto metdédou je mozné dosiahnuf vyssie spektralne
rozliSenie [30].

2.3 Artefakty a filtracia EEG signalov

Ako vécsina komunikacnych zariadeni aj BCI celi problému neziadtcich vplyvov tzv. arte-
faktov, ktoré kontaminuji EEG signél a maju neziadici vplyv na samotné riadenie systému
[30][11]. Tieto artefakty mozu pochddzat zo samotného prostredia, kde prebiecha meranie
mozgovych vin v podobe elektromagnetického §umu z okolitych zariadeni, alebo z tela ako
napriklad svalovd aktivita oznacovana ako aktivita EMG (elektromyografickd), z pohybu
o¢i oznacované ako aktivita EOG (elektrooculografickd), zo srdca oznacovand ako aktivita
EKG (elektrokardiografickd) a zo samotného hardvéru BCI v podobe nestability elektrod
alebo Sumu zosiltiovacov [30][31][11]. Pre odstrénenie rizika ovplyvnenia a narusenia EEG
signédlov je potrebné tieto artefakty filtrovat.

Cielom filtracie je zvysit pomer medzi signdlom a Sumom ktory EEG signal ovplyviuje,
pretoze artefakty sa moézu maskovat ako EEG signidly a podévat falosny dojem riadenia
systému BCI. Existujuce filtracné metédy sa rozdeluji na tieto kategérie [30]:

o filtracia v ramci frekvencie

e decimécia dat
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e priestorova filtracia

e odstranenie environmentalnych a biologickych artefaktov

Filtracia v ramci frekvencie

Signal je mozné filtrovat takym spésobom, ze odstranime alebo potlacime frekvencie, ktoré
lezia mimo pozadovaného rozsahu. Najzndmej$imi typmi filtrov st [33]:

o Dolna prepust (low pass) — Je filter, ktory neprepusta signal vyssich frekvencii.
V pripadoch, kedy systém BCI nepracuje s vysokymi frekvenciami je mozné vyuzit
tento filter pre odstranenie EMG artefaktov, ktorych priznakom je vyssia frekvencia.

o Horna prepust (high pass) — Je filter, ktory potlaca nizke frekvencie. Tento filter
je vhodny pre odstranenie potencidlov tvorenych na kozi subjektu.

o Pasmova prepust (band pass) — Je filter, ktory prepusta urcity rozsah frekvencii.
Tento filter je vhodné pouzit pri odstranovani rusivych frekvencii z okolitych elektro-
nickych zariadeni, alebo samotnych elektréd zaznamendévacieho zariadenia.

Napriklad pre pracu iba s Alpha aktivitou (popisujiicu obrazok 2.3) je vhodné pouzit
pasmoviu prepust 8-13 Hz. Pre vyvoldvané potencidly ako P300 (predstavené v sekcii 2.5)
je treba zvazit pouzitie hornej prepusti s medznou frekvenciou medzi 0.1-0.5 Hz, aby sa
zachovala nizkofrekvenénd charakteristika tejto informécie [30].

Decimacia dat

Pokial je signal zaznamenavany vzorkovacou frekvenciou, ktora je prili§ vysoka alebo inak
nevhodnd, je mozné takto zaznamenany signdl decimovat. Tato filtracia predstavuje peri-
odické vyluCovanie vzoriek zo zaznamu. Pri decimacii signdlu faktorom dvoch sa eliminuje

kazd4 druh4 vzorka a tym efektivne zmeni vzorkovacia frekvencia a dlzka signélu na polo-
vicu [30].

Priestorova filtracia

Jeden merany EEG kandl predstavuji dve elektrédy (spomenuté v sekcii 2.1). Senzitivita
tohto kanalu na Specifické zdroje je zavisla na velkosti a orientacii tohto zdroja voci miestu
merania tychto dvoch elektrod. To znamend, Ze spravnym vyberom umiestnenia tychto
dvoch elektréd, ktoré predstavuju kandl, je mozné vytvorit kandl, ktory je senzitivnejsi na
pozadované zdroje a menej senzitivnejsi na neziaduce zdroje. Tento vyber sa nazyva priesto-
rova filtracia. Pokial kazd4a elektréoda vyuziva rovnaku referencéni elektrédu, ktorej vyznam
je preberany v sekcii 2.1, je mozné rekonstruovat lubovolni mnozinu kanalov kombinovanim
povodnych kandlov [30].

Odstranenie environmentalnych a biologickych artefaktov

Narusenie EEG signalu z okolitého prostredia moéze predstavovat elektrické zariadenia ako
napriklad samotné elektrédy. Biologické narusenie moze pochddzat z EMG, EOG a ECG
aktivity [30][11].
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Elektrické alebo magnetické pole vytvarané okolitymi zariadeniami méze ovplyvnif elek-
trické pole vo vnutri tela, ktoré vie byt zaznamenané elektrédami. Toto narusenie je cha-
rakteristické spojitym sinusovym signdlom o 50 Hz v Eurépe a Azii, alebo 60 Hz v Amerike
[30]. Na odstrénenie takéhoto narusenia EEG signédlu je mozné pouzit pasmovi zadrz pre
odstranenie tzkeho frekvenc¢ného pasma ako 55—65 Hz. Pre riesenie tohoto problému je
taktiez mozné vyuzit priestorovu filtraciu [30].

EMG, EOG a ECG artefakty st naro¢né pre filtraciu pretoze pripominaji EEG signal.
Tento problém je naro¢né vyriesit frekvencnymi filtrami, pretoze je Sanca odstranenia zia-
ducich vlastnosti EEG signalu. Pre redukciu takéhoto ovplyvnenia signalu je mozné vyuzit
priestorovu filtraciu alebo iné metédy, ktoré zachovavaji charakteristiku signalu [30].

Vinkova transformacia

Odstranenie sSumu zo signédlu je mozné pomocou prahovania koeficientov vilnkovej transfor-
macie. Tato metéda sa oznacuje ako ,,wavelet denoising“ a je schopnéa sledovat frekvencént
a Casovu charakteristiku signalu sticasne. Pri takomto cisteni signdlov dochadza k ich roz-
kladu na viacero multirezoluénych'® ¢asti v stilade so zvolenou vlkovou funkciou, ktord
predstavuje filter. Tato vinkova funkcia urcuje rozliSenie signéalu, ¢o predstavuje vypocet
jeho podrobnej informécie. NajefektivnejSou vlkovou funkciou je funkcia ,,db8% [15][11]

Tato metdda je uprednostnovana pred frekvenénymi filtraciami pretoze pri odstranovani
neziaduceho Sumu zachovéava charakteristiku signalu. [15]

Kniznice poskytujice filtracné metédy

SciPy'” je open-source kniznica uréend pre programovaci jazyk Python. Je to vyhodnd
kniznica pre vedecké a technické vypocty. Modul signal tejto kniznice poskytuje vsetky
potrebné typy filtrov pre spravnu upravu a vycistenie EEG signélu.

e decimate(x, q, n=None, ftype=’iir’, axis=- 1, zero_phase=True) — Metdda
ktord umoznuje deciméciu filtrovaného singélu.

e cheblap(N, rp) — Metéda pre analégovy filter dolnej prepusti.
e p2hp(b, a, wo=1.0 — Predstavuje metédu pre analégovy filter hornej prepusti.

Dalsou vhodnou kniznicou pre tpravu a ¢istenie EEG signélu je kniznica brainflow'® ktor4
je urcend pre zaznamenavanie a analyzu dat z bio-senzorov. Tato kniznica pontka objekt
DataFilter, ktory obsahuje metédy pre filtraciu signdlov ako napriklad:

e perform_lowpass() — Vykona dolnt prepust.

e perform_highpass() — Vykond horni prepust.

e perform_downsampling() — Prevzorkuje data.

e perform_fft() — Vykona rychlu fourierova transformaciu.
e perform_bandpass() — Vykona pasmovu prepust.

e perform_wavelet_denoising() — Odstrani Sum pomocou vlnkovej transformaécie.

16\ ultirezoluéné analyza — popisanie signdlu na réznych troviiiach rozligenia
https://docs.scipy.org/doc/scipy /reference /signal.html
Bhttps://brainflow.readthedocs.io/en/stable/index.html

13


https://docs.scipy.org/doc/scipy/reference/signal.html
https://brainflow.readthedocs.io/en/stable/index.html

2.4 Klasifikacia a preklad EEG charakteristik

Vlastnosti EEG signdlu uréuji zamer uzivatela nepriamo, a preto musia byt prelozené
na Specifické prikazy a akcie aplikacie BCI. O tito ¢innost sa staraju prekladové algoritmy.
Hlavnou castou prekladového algoritmu je model, ktory predstavuje matematickd procedtaru
alebo mapovacie mechanizmy ako vyhladavacia tabulka [30]. Tento model berie na vstupe
vektor charakteristtk EEG signalu a jeho vystup s predstavované prikazy, ktorym aplikacia
rozumie. Vyber modelu zavisi na zlozitosti aplikdcie BCI. Napriklad amplitida v uréitom
frekvencnom pasme moze byt prelozend ako bindrna ,1¢ alebo ,,0“. Inym prikladom je
skupina vlastnostni, ktoré sa daju prelozit na trojdimenzionalne priestorové suradnice pre
riadenie robotického ramena [30].

Model prekladového algoritmu

Modely prekladového algoritmu mézeme rozdelit do dvoch skupin podla toho, ¢i je vystup
modelu diskrétny alebo spojity [30]:

o Klasifikacné modely — Vstupné vlastnosti prekladaji na diskrétne kategérie prika-
zov, ako napr. vyber Specifickych pismen. Takéto modely si zvycajne pouzité v ap-
likdciach, ktoré produkuju jednoduché ,ano“ alebo ,nie“ a ciel alebo ne-ciel, ako
napr. aplikacie BCI zalozené na paradigme, ktoré pracuje s komponentom P300. Bliz-
Sie predstavenie komponentu P300 uvadza sekcia 2.5.

e Regresné modely — Vstupné vlastnosti prekladaji na spojitd premenni, napr. pre
pohyb kurzoru. Takéto modely su zvycajne pouzité v aplikdciach, ktoré poskytuju
spojité vystupy vo viacerych rozmeroch.

Porovnanie tychto dvoch typov modelov predstavuje obrazok 2.12.

Classification Regression

2 target a .

5 target

Obr. 2.12: Na Tavej strane je zobrazeny klasifika¢ny model, kde diagonalna ¢iara predstavuje
funkciu, ktora klasifikuje data na vystupy. Na pravej strane je regresny model, ktory vytvara
spojity vystup. Prevzaté z [30].
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Zoznam klasifikacnych metéd

Existuju dve hlavné skupiny klasifika¢nych pristupov, a to klasifika¢né metdédy s ucitelom
a klasifikacné metody bez ucitela. Klasifika¢né metédy s ucitelom st parametrizované vdaka
trénovacim datam, ktoré sa skladaju z vektoru priznakov EEG signédlu a jeho spravneho
prekladu, ktory je urceny rucne. Prikladom takychto metéd sa napr. LDA, SVM alebo
NN, ktoré su rozobraté v dalsej casti. Klasifika¢né metody bez ucitela nevyuzivaju ziadne
trénovacie data pre parametrizaciu modelu, ale prislusnost vlastnosti k danej triedy urcuju
na zéklade jej charakteristiky ako napr. vzdialenost vlastnosti od urcitého bodu, ktory
predstavuje danti triedu. Prikladom takejto metédy je ,K-means®, rozobraty dalej [26].

Tento zoznam predstavuje vybrané klasifikacné metdédy a ich principy, ktoré je mozné
vyuzit aj pri regresnom modeli prekladu. Tento zoznam nepredstavuje konecny pocet exis-
tujucich metod.

o (Linear Discriminant Analysis) LDA — Linedrna diskrimina¢né analyza sa snazi
maximalizovat rozdiely medzi zadanymi triedami vstupnych dat a produkuje tolko
linearnych funkcii, kolko je zadanych tried. Pri predpovedani triedy k neoznacenym
vstupnym datam sa vyberie t4 trieda, ktorej prislusnd linedrna funkcia bude dosahovat
najvyssiu hodnotu.[16][20][17]

+ (Convolutional Neural Network) CNN - Je klasifikacna metéda zalozend na hl-
bokom uceni. Tuto klasifika¢ni metédu predstavuje model zloZeny z viacerych vrstiev
ktoré mozu byt konvoluéna vrstva, zdruzovacia vrstva a (neurénova siet) NN. Konvo-
lucna vrstva je zodpovednd za produkciu vlastnosti zo zaznamenaného EEG signalu
a zdruzovacia vrstva je zodpovedna za redukciu rozmerov vystupu konvolucnej vrstvy.
NN je zodpovedné za samotnu klasifikaciu [17].

o (K-Nearest Neighbour) K-NN — Je viac-triedna klasifika¢nd metéda, ktord je za-
lozena na hlasovani. Vypocet hlasovania je zalozeny na euklidovskej vzdialenosti oko-
litych vlastnosti tzv. susedov od sledovanej vlastnosti. Pocet tychto susedov sa ozna-
cuje ako K a vysledok je vysoko zavisly na tomto pocte, ktory sa zvycajne urcuje
testovanim. Pri urceni K = 7, algoritmus vyberie 7 najblizsich vlastnosti k sledova-
nej vlastnosti a pokial aspon 4 z nich patria do triedy ,,1¢, tak algoritmus vyhlasi,
ze sledovand vlastnost patri taktiez do tejto triedy ,,1% [17].

o (Neural Network) NN — Neurdénova siet je nelinedrna klasifikac¢nd metéda, vhodnéd
pre viacero klasifika¢nych tried. Struktira NN je zalozend na pridelovani vah prepo-
jeniam medzi neur6nmi, ktoré predstavuji nelinedrne funkcie [17].

o (Support Vector Machine) SVM — Je bindrna klasifikaénd metéda, ktord preva-
dza vstup na vyssiu dimenziu pomocou polynémov a néasledne zapaja rozhodovanie,
ktoré urcuje o ktoru triedu sa jednd [17].

¢ K-means — Je klasifikacna metdda zalozend na zhlukoch. Oznacenie K definuje pocet
zhlukov, pre ktoré sa urcuju stredy. Kazdy tdaj je nasledne prideleny k jednému
zhluku na zéklade jeho vzdialenosti k tymto stredom [17].
CNN — Konvolu¢na neurénova siet
Konvolu¢né neurénova siet je typom umelej neurénovej siete, ktora je inspirovand spdsobom,

akym funguju biologické nervové systémy ako napr. fudsky mozog [19]. Umelé neurénové
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systémy sa skladaji z vysokého pocCtu vzajomne prepojenych vypoctovych uzlov nazyva-
nych neurény, ktoré sa kolektivne ucia zo vstupnych dat s cielom optimalizovat schopnost
predikcie tohoto systému [19][7].

Konvolu¢éné neurénové siete si primarne urcené k rozpozndvaniu vzorov vo vstupnych
dédtach [19]. Zakladnd Struktira tychto sieti sa skladd z troch typov vrstiev [19]:

e Vstupna vrstva — Nacitava vstup zvycajne vo forme viacrozmerného vektora a dis-
tribuuje ho do prvej skrytej vrstvy.

e Skryta vrstva — Tychto vrstiev je zvycajne viac ako jedna a slazi k tvorbe rozhod-
nuti s reSpektom k predchadzajicej vrstve, kedy zvazi, ako velmi stochastickd zmena
poskodzuje alebo zlepsuje koneény vystup systému.

e Vystupna vrstva — Sluzi k urceniu vystupu, teda pravdepodobnosti prislusnosti
vstupnych dat k triede.

Skryté vrstvy sa delia na konvolu¢né vrstvy, zdruzovacie vrstvy a plne prepojené vrstvy.
Konvoluéné vrstvy slizia k uréeniu vystupu neurénov, ktoré st prepojené s urcitymi cas-
tami vstupu a to vypoctom skalarneho stc¢inu medzi ich vdhami a prepojenymi castami
vstupu. Zdruzovacia vrstva vykonava prevzorkovanie daného vstupu, ¢im znizi pocet para-
metrov potrebnych k dalsiemu vyhodnoteniu. Plne prepojena vrstva slizi k vygenerovaniu
ohodnotenia triedy, ktoré sa vyuzije pre klasifikdciu. [19]

Kniznice poskytujice klasifikaéné metody

Pre klasifika¢né metédy je vhodna kniznica scikit-learn'”, ktord je uréend pre strojové ucenie
v jazyku Python. Poskytuje radu moznych klasifikacnych metdéd ako napriklad:

e LinearDiscriminantAnalysis() — Implementuje metédu LDA.

e SVC() a LinearSVC() — Umoznuju vyuzitie metdéd SVM, ktord je efektivna vo vyso-
korozmernych priestoroch.

e KMeans() — Implementuje zhlukovaciu metédu K-means.

e MLPClassifier() — Implementuje metédu plne prepojenych neurénovych sieti a to
,2Multi-layer Perceptron®.

Dal$ou vhodnou kniznicou je tensorflow?’, ktorej modul keras obsahuje vietko potrebné

k vytvoreniu vlastnej konvolucnej neurénovej sieti. Priklad zapisu troch zakladnych vrstiev
vyzerd takto:

e Conv2D() — Predstavuje konvolucnua vrstvu.
e MaxPooling2D()) — Predstavuje zdruzovaciu vrstvu.

e Dense() — Predstavuje plne prepojenu vrstvu.

Tato kniznica taktiez obsahuje dalsie varianty tychto vrstiev a taktiez dalsie ako napri-
klad vrstvu pre normalizaciu dat.

Yhttps:/ /scikit-learn.org/stable/
Ohttps: //www.tensorflow.org/
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2.5 Navrhové vzory BCI

Této sekcia poskytuje prehlad zakladnych vzorov riesenia problematiky BCI, ktoré uvadzaju
sposob vytvarania ziadanej mozgovej aktivity a pracu s nou. Jednotlivé vzory rieSenia je
mozné kombinovat v podobe hybridnych systémov BCI.

Paradigmy predstavovania pohybu

Paradigmy predstavovania pohybu oznacované ako ,Motor imagery paradigms* predstavuja
vzor riesenia aplikacie BCI, kedy uzivatel ovlada aplikdciu pomocou predstavovania si ne-
jakého Specifického pohybu [2]. Je potvrdené, Ze predstava pohybu aktivuje ¢asti mozgu,
ktoré st zodpovedné za vykonavanie samotného pohybu [21]. Najznamejsie paradigmy pred-
stavovania pohybu st SMR (sensorimotor rhythms) a IBK (imagined body kinematics).

Paradigma SMR je zalozené na predstavovani si kinestetického”' pohybu velkej ¢asti
tela ako napr. ruky, chodidla a jazyka, ktorého vysledkom je zmena mozgovej aktivity. Tento
proces vyvoldva ERD? v alpha aktivite (8-12 Hz) a v beta aktivite (18-26 Hz) [2][5]. Jed-
notlivé aktivity st rozobrané v sekcif 2.1. Naopak relaxacia vyvoldva ERS?[5]. Modulécie
rytmu ERD a ERS st najcastejSie zaznamenavané v oblastiach C3 a C4 (rozobrané v 2.1)
a sltizia pre riadenie protetickych?* pomocok [5]. Problémom pri tomto vzore je zdihavé
ucenie subjektu modulacie ziadanych frekvencii pre riadenie takéhoto zariadenia [2]. Naj-
sledovanejsimi vlastnostami EEG signalu pri vzore SMR st amplitidy aktivity alpha a beta
[2], ktorych bliz§iu charakteristiku najdete v 2.1.

Paradigma IBK rozsiruje vzor SMR o moznost uré¢ovania polohy, rychlosti a pripadne
zrychlenia daného zariadenia [2]. Informécie riadenia pre tento vzor su ziskavané z nizkych
frekvencii (nizsie ako 2 Hz), kedy si subjekt predstavuje nepretrzity pohyb casti tela v multi-
dimenzionalnom priestore [2].

Paradigmy externej stimulacie

Mozgovéa aktivita sa da ovplyvnit vonkajSou stimulaciou ako napr. blikanim LED diédami
a zvukmi [2]. Takto ovplyvnena mozgova aktivita sa da zaznamenat a dekédovat pre riadenie
aplikdcie. Najzndmejsimi vzormi externej stimuldcie st vizudlna P300 a SSVEP (Steady
state visual evoked potentials) [2].

Vizuélna komponent P300 je vyvolany ako odpoved na zriedkavo prezentovant udalost,
ktord vyuziva tzv. ,oddball paradigm® [2]. Komponent P300 je pozitivny vrchol o velkosti
5 az 10 mikro-voltov v rozpati 220 az 550 ms po zaciatku udalosti [2]. Tento komponent
je definovany ako priemerne zvysenie amplitidy casovych zdznamov mozgovych signalov
a je merand v poziciach Pz, Cz a Fz (rozobrané v sekcii 2.1). Vyhodou tohto vzoru je
vysoké presnost a nevyhodou je mozné unava subjektu pri sledovani vizualnych podnetov
[2]. Obrézok 2.13 zobrazuje takito P300 komponentu.

21Kinesteticky — Subjekt si uvedomuje polohu pohyblivjch orgadnov v priestore.
22Event-related desynchronization (ERD) — kratky Gtlm alebo blokacia rytmu
ZEvent-related synchronization (ERS) — kratky vzostup amplitidy rytmu

24 Protetickd pomo6cka — umelé zariadenie ktoré nahriddza stratent cast tela
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Obr. 2.13: P300 komponent po zobrazeni vizudlneho podnetu, P3 predstavuje P300. Pre-
vzaté z [2].

Pri paradigme SSVEP subjekt vyzaduje funkéna kontrolu zraku, pretoze tato metdda
je vysoko naro¢na na pohyb o¢i. Subjekt musi postvat pohlad a sustredif sa na blikajice
podnety [2]. V tomto vzore sa konStantnd frekvencia blikania podnetu odzrkadluje na EEG
signdle, ktory pozostéva z tej istej frekvencie [2]. Frekvencie tychto podnetov sa mézu
pohybovat od nizkych frekvencii (1-3.5 Hz) po vysoké frekvencie (70-100 Hz) a byt vo forme
blikajicej LED di6édy [2]. Subjektu st predstavené viaceré blikajiice podnety, kedy si subjekt
vyberie jeden pomocou zraku a potvrdenie tohto vyberu prebieha pomocou sledovania
EEG signélu, ktory bude pozostavat z rovnakej frekvencie ako vybrany podnet. Vyhodou
tohto pristupu je jednoduché vyuzitie kedy subjekt nemusi trénovat ovladanie aplikécie
a umoznuje vyuzitie viacerych moznych prikazov aplikicie. Tento vzor je menej nachylny
na ovplyvnenie artefaktami (blizSie popisané v sekcii 2.3) [2].

Paradigma vlastnej a cudzej tvare

Paradigma vlastnej a cudzej tviare oznacované ako ,self face & non-self face paradigm® vy-
uziva obrazky ako podnety mozgovej aktivity, kde cast ,self face* predstavuje obrazky tvare
meraného subjektu a c¢ast ,non-self face“ predstavuje obrazky neznamych ale aj znamych
tvari Iudi [32]. V tomto vzore treba dbat na to, aby v jednotlivych opakovaniach obrazok
tvare subjektu zostal totozny a aby sa obrazky inych tvari ¢asom menili [32]. Toto opatrenie
je dolezité, aby sa predislo adaptécii subjektu na jednotlivé podnety. Reakcie na vlastnu
tvar maji vysoku variability EEG signalov medzi jednotlivymi subjektami, ¢o predstavuje
vyhodni charakteristiku v rdmci identifikdcie osoby [32]. Psychologické a neurofyziologické
studie taktiez zistili, Ze reakcie mozgovej aktivity na vlastni tvar sa vyrazne lisia od reakcii
na tvare znamych alebo neznamych osob [32].

Obrazky 2.14 a 2.15 poskytuja rozbor takychto reakcii, kedy rozdiel medzi amplitidami
reakcii subjektu na svoju tvar a reakciami na tvar cudzich oséb je znatelny.
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Obr. 2.14: Reakcie opravneného uzivatela na obrazky svojej tvare. Prevzaté z [32] a upra-
veneé.
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Obr. 2.15: Reakcie neopravneného uzivatela na obrazky tvare opravneného uzivatela. Pre-
vzaté z [32] a upravené.

Obrazok 2.16 zobrazuje reakcie na tvar subjektu a na ini tvéar, rozdiely st znatelné
v komponentoch N170 a N250, tieto reakcie boli zaznamenané v oblasti P4 (spomenuté
v sekcii 2.1). Komponent N170 predstavuje negativne vychylenie amplitidy a prebieha
okolo 140 az 200 ms po prezentacii podnetu v podobe obrazka [32]. Komponent N250 je
taktiez negativne vychylenie amplitidy a je pozorovand v casti mozgu, ktord reaguje na
spracovavanie tvari, ktord je vysoko citlivd na rézne typy tvari [32].
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Obr. 2.16: Reakcie na tvar subjektu a int tvar, kde st vyrazné komponenty N170 a N250.
Prevzaté z [32].

Pri tomto paradigme je taktiez mozné zaznamenat komponentu P300 v pripade sprav-
neho prezentovania stimulov, ako v jednom z paradigiem externej stimulécie.
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Kapitola 3

Navrh systému pre identifikaciu a
verifikaciu os6b s vyuzitim EEG

Tato kapitola rozobera koncepciu systému, ktory identifikuje a verifikuje osoby s vyuzitim
EEG a predstavuje jednotlivé kroky a ich detaily, ktoré sii nutné pre realiziaciu zadaného
systému. Sekcia 3.1 oboznamuje citatela o celkovej koncepcii systému a predstavuje jej
jednotlivé kroky. Sekcia 3.2 popisuje navrhovany spdsob zaznamenavania mozgovej aktivity
a umiestnenia elektréd na pokozke hlavy. Metédu vyvolavania potrebnych reakcii uzivatela
pre pozadovanu funkcionalitu systému predklada sekcia 3.3. Potrebné filtracné techniky
pre vycistenie mozgovych signdlov a vyber vhodnych vlastnosti EEG signalov predstavuje
sekcia 3.4. Preklad vlastnosti na interpretovatelné prikazy, ich sposob interpretacie a mozné
vystupy systému rozoberd sekcia 3.5.

3.1 Ciel a popis ¢innosti systému

Cielom navrhovaného systému je identifikovat a verifikovat osobu pomocou jej EEG signa-
lov (prebrané v kapitole 2, sekcii 2.1). Tento systém musi spiniat zakladné kritéris aby bol
pouzitelny v praxi. Prvym kritériom je vysokd tspesnost a spolahlivost v procese identifi-
kécie a verifikdcie a druhym kritériom je jednoduchost vyuzitia aplikacie a jej nizka casova
narocnost. Tieto dve kritérid spolu predstavuji nepriamu timeru, kedy sa zvysovanim pres-
nosti a spolahlivosti systému vytvira systém, ktory je naroény na cas a usilie uzivatela.
Medzi tymito dvoma kritériami je potrebné najst vhodny pomer.

Primarnymi funkciami aplikdcie bude registracia, prihlasenie a identifikdcia uzivatela.
Proces registracie sltzi pre vytvorenie profilu uzivatela pomocou jeho individudlnych EEG
charakteristik. V pripade procesu prihlasenia pojde o overenie rovnosti alebo podobnosti
EEG charakteristik pristupujticeho uzivatela do systému s jeho registrovanym profilom.
Identifikacia uzivatela bude poskytovat pristupujicemu uzivatelovi moznost ziskania pristu-
povych identifika¢nych tdajov k registrovanému profilu na zéaklade jeho EEG charakteristik.
Tieto funkcie st popisané na obrazku 3.1.

Rozdelenie konceptu identifikacie a verifikacie 0s6b s vyuzitim EEG na jednotlivé kroky
je zobrazené na obrazku 3.1 a predstavuju ich:

1 Zaznamenavanie EEG signalov — Je proces, kedy je potrebné spravne urcit me-

todu merania EEG signédlov a jednotlivé lokdcie mozgu, na ktorych budu efektivne
zaznamenané zmeny v aktivite mozgu. Jednotlivé lokacie mozgu st preberané v ka-
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pitole 2, sekcii 2.1. Toto zaznamenavanie EEG signdlov bude prebiehat pocas celej
doby stimulacie uzivatela.

2 Stimulacia mozgu uzivatela — Je najvyznamnejsi krok, ktory urcuje akym spo-
sobom sa bude vyvolavat reakcia uzivatela, ktorej EEG charakteristiku (predstavené
v kapitole 2, sekcii 2.1) je mozné vyuzit ako pristupovy tdaj do systému. Individu-
alnost tejto EEG charakteristiky musi byt vysoka, aby nenastala situicia zameny
uzivatelov.

3 Vydistenie a filtracia EEG signalov — Urcuje metodiku vy¢istenia EEG signalov
od neziaducich artefaktov tak, aby sa zachovala vyznamna charakteristika signalu.
O artefaktoch a moznych metddach filtracie oboznamuje sekcia 2.3 v kapitole 2.

4 Extrakcia vlastnosti EEG signalov — Je proces vyberu a spracovania tych charak-
teristik zaznamenaného EEG signdlu, ktoré je mozné interpretovat na finalne prikazy
aplikécie. Proces extrakcie takychto vlastnosti je blizSie rozobrany v kapitole 2, sek-
cii 2.2.

5 Preklad vlastnosti EEG signalu — Sluzi na prevod extrahovanych charakteristik
EEG signalu na interprétovatelné prikazy, ktoré slizia pre riadenie aplikacie. Presnejsi
popis tohto procesu a jednotlivé metédy prekladu st predlozené v kapitole 2, sekcii 2.4.

6 Interpretacia preloZzenych EEG charakteristik — Predstavuje riadenie aplikacie
pomocou vytvorenych prikazov z EEG charakteristik.

7 Odpoved systému uzivatelovi — Upovedomuje uzivatela o chode aplikacie a vznik-
nutych vysledkoch.

Jednotlivé kroky st detailnejsie rozobrané v dalsich sekciach tejto kapitoly a implementacné
detaily ku konkrétnym krokom rozoberd kapitola 4.
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UZivatel

Sfimulicia mozgu Stimulicia mozgu

Sfimulicia mozgu

Filiricia EEG signalov E Filirdcia EEG signalov Filirdcia EEG signalov E
Extrakcia charakieristik E Extrakcia charakieristik Extrakcia charakieristik E
Prekiad charakteristik E Prekiad charakteristik Prekiad charakteristik E

Spracované D

7 EEG data uzivatela
uZivatela

Spracované Spracovang
EEG data Potvrdenie Potvrdenie EEG data
uzivatela registracie prihl&senia uZivatela

utentifikacny systém g

6

Ziskanie profilu
uzivatela

Vytvorenie profilu
uzivatela

Obr. 3.1: Predstavenie jednotlivych krokov navrhnutého systému a to zaznamenéavanie moz-
govej aktivity (1), stimuldciu mozgu (2), filtraciu zachytenych signdlov (3), extrakciu po-
trebnych vlastnosti signalu (4), preklad tychto vlastnosti (5), interpretaciu vlastnosti (6)
a samotnu odpoved systému (7).
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3.2 Zaznamenavanie EEG signalov subjektu

Zaznamenavanie EEG signalov bude prebiehat neinvazivnym spésobom pomocou suchych
elektréd umiestnenych na pokozke hlavy. Pre umiestnenie elektréd som urcil vyznamné
pozicie na ¢elnom laloku (F3, F4) a v centralnej ¢asti (C3, C4), ktoré st preberané v kapitole
2, sekcii 2.1. Tieto umiestnenia boli oznacené ako najvhodnejsie pre vzor ,self face and
non-self face“ v préci [32] (tento vzor predstavuje kapitola 2, sekcia 2.5) a jeho pouzitie
je navrhované v dalsej sekcii tejto kapitoly. Tento proces zaznamenavania prebieha pocas
celej doby stimulécie pristupujiceho uzivatela k systému.

3.3 Stimulacia mozgu uzivatela a pristupujice moznosti sys-
tému

Pre vyvolavanie reakcii uzivatela som sa rozhodol vyuzit navrhovy vzor ,self face and non-
self face“, ktory je blizsie preberany v kapitole 2, sekcii 2.5. Tento vzor som vybral na zédklade
tvrdenia, Ze osoba, ktord sa snazi o vydavanie sa za opravnenu osobu nevykazuje spravne
reakcie na zobrazované stimuly vo forme fotky tvare tejto opravnenej osoby. Toto tvrdenie je
experimentélne potvrdené v praci [32]. Takato vlastnost vzoru ,self face and non-self face®
je kliucova pre spravnu funkcionalitu zadaného systému.

Vytvorené podnety v podobe fotiek tvari cudzich alebo zndmych oséb a fotky uzivatela
je potrebné prezentovat pristupujicemu uzivatelovi na zédklade niekolkych pravidiel. Z po-
¢iatku je potrebné upozornit uzivatela, ze takéto prezentovanie podnetov prebehne a to
v podobe niekolko sekundového odpoctu pocas ktorého sa ma uzivatel pripravit. Nasledne
prebehne nahodny vyber jednotlivych podnetov, ktoré su zobrazované na kratku dobu a to
300 ms, po ktorych nasleduje pauza na dobu 1000 ms. Nahodnost podnetov je dolezité,
aby nebolo mozné dopredu odhadntt povod predstavovaného stimulu a spomenuté casy
300 a 1000 ms som takto zvolil, aby zaznamenavany EEG signédl dokéazal obsiahnut vsetky
potrebné komponenty vykazované pri pouziti vzoru ,self face and non-self face“. Informacie
o jednotlivych komponentoch najdete v kapitole 2, sekcii 2.5.

Obrazok 3.2 uvadza priklad prezenticie podnetov.

_|_

300 ms podnet

300 ms podnet 1000 ms pauza

Obr. 3.2: Priklad zobrazenia jednotlivych podnetov, kedy podnet je zobrazovany po dobu
300 ms po ktorom nasleduje pauza 1000 ms. Prevzaté z [32] a upravené.

Pristupujici uzivatel ma tri moznosti pristupu k systému ako poukazuje diagram 3.1,
a to registracia, prihlasenie a identifikacia uzivatela.
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Registracia

Utelom registracie je vytvorenie unikétneho profilu uzivatela, ktory bude slazit k jeho pri-
stupu do systému. V tomto procese je nutné aby uzivatel poskytol fotku svojej tvare pre
spracovanie a vytvorenie podnetu. Moznostami poskytnutia fotky tviare st bud vyfotenie
tvare pomocou aplikécie, alebo nahranie fotky zo stiboru. Pri procese tvorby podnetu musi
uzivatel dbat na spravne a pravdivé poskytnutie idajov. Po dspesnom vytvoreni podnetu
registrovaného uzivatela nasleduje skuto¢na podstata registracie a to zaznamenavanie re-
akcii uzivatela na predstavované stimuly. Percento vyskytu vytvoreného podnetu uzivatela
medzi ostatnymi podnetmi, teda podnetmi zlozenych z fotiek tvari cudzich alebo znamych
0sob je 20 %. Pri tejto stimulécii zachovavame ndhodné poradie predstavovanych podne-
tov. Po ziskani vsetkych reakcii na predstavované podnety nasleduje faza ich tranformécie
na trénovacie déata klasifikaéného modelu (preberané v kapitole 2, sekcii 2.4), tato faza je
blizsie navrhnuté v sekcii 3.4.

Z takto vytvorenych trénovacich dat a podnetu uzivatela sa vytvori profil, ktory sa ulozi
do databazy uzivatelov. Findlnou moznostou registracného procesu je overenie spravnosti
registracie a to testovacim prihldsenim uzivatela do systému rozobranom dalej.

Prihlasenie

Proces prihlasenie uzivatela do systému vykonava overenie reakcii pristupujticeho uzivatela
s hodnotami ulozenymi v jeho profile. Tento proces zac¢ina zadanim koho pristupujici uzi-
vatel ma predstavovat, vdaka ¢omu systém vie akymi podnetmi mé stimulovat jeho mozog.
Reakcie na tieto podnety sa budi vyhodnocovat pomocou klasifika¢nych metéd (navrhnuté
v sekeii 3.5), kedy pristupujtci uzivatel musi preukazat spravnost reakeii na jednotlivé pod-
nety. Pokial uzivatel v tomto procese zlyha bude mu odoprety pristup do systému.

Identifikacia uZivatela

Identifikacia uzivatela je proces stanovenia identifikacnych ddajov pristupujiceho uziva-
tela, ¢o v zmysle prihldsenia do systému znamend koho dany uzivatel predstavuje. V tomto
procese sa mozog uzivatela stimuluje podnetmi vytvorenymi len registrovanymi uzivatelmi.
Ziskané reakcie na predstavované podnety sa nasledne vyhodnocuji pomocou klasifika¢nych
met6d (navrhnuté v sekcii 3.5), kedy sa urcuje prislusnost tychto reakcii k jednotlivych pod-
netom. Vystupom tohto procesu si identifika¢né idaje toho registrovaného profilu, ku kto-
rého podnetu mal pristupujici uzivatel najviac pozitivne hodnotenych reakcii. Po tomto
procese bude moct pristupujici uzivatel vyuzit ziskané identifika¢né udaje pre pristup do
systému pomocou procesu prihlasenia.

Pri procese identifikacie uzivatela je rizikovym faktorom pocet registrovanych uzivatelov.
V pripade kedy bude pocet registrovanych uzivatelov prilis vysoky alebo prilis nizky, moze
nastat problém s poctom prezentovanych stimulov. Ak je pocet registrovanych uzivatelov
prilis vysoky, tak celkovy pocet predstavovanych podnetov bude taktiez vysoky a celkovy cas
potrebny pre vykonanie tohto procesu méze byt v uréitych pripadoch fyzicky nezvladnutelny
zo strany uzivatela. Naopak v pripade prilis nizkeho alebo nulového poctu registrovanych
uzivatelov bude tato funkcia nepresna alebo nevykonatelna.
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3.4 Filtracia a extrakcia vlastnosti EEG signalov

Zaznamendvana mozgova aktivita je ¢asto ovplyvnend neziaducimi artefaktami, ktoré je
nutné odstranit pre spravny chod aplikacie. Artefakty najdete podrobne prebrané v kapitole
2, sekcii 2.3. Pre spravne fungovanie aplikacie som sa rozhodol vyuzit dva typy filtrov. Jed-
nym z filtrov je pasmova prepust, vdaka ktorej ocistim signél od frekvencii medzi 50 a 60 Hz.
Tymto filtrom dosiahnem eliminéciu rusenia z rozvodnej siete a okolitych zariadeni. Dru-
hou filtra¢nou metédou je odstranenie Sumu zo signdlu pomocou prahovania koeficientov
vinkovej transformacie. Tato metdda je predstavena v kapitole 2, sekcii 2.3 a sluzi pre od-
stranenie biologickych artefaktov. Navrhnuté filtracné metédy umoznuji vykonat kniznice,
ktoré su spomenuté na konci sekcii 2.3 v kapitole 2.

Po vykonani ocistenia signalov od rusivych elementov je potrebné extrahovat tie vlast-
nosti signalov, ktoré budu spravne zachytavat individualitu reakcif uzivatela. V tomto kroku
som sa rozhodol rozdelit zaznamenant mozgovi aktivitu na zhodné bloky o dizke 800 ms,
kde tychto 800 ms zacina v ¢ase predstavenia stimula¢ného podnetu (navrhnuté v sekcii 3.3).
Tieto bloky predstavuju reakciu uzivatela na predstavovany podnet a ich pocet je zhodny
s poc¢tom predstavovanych podnetov. Obrazok 2.16 popisuje charakteristiku takéhoto bloku,
kedy vyznamnou vlastnostou bude komponent N170 a N250, ktoré blizsie predstavuje sek-
cia 2.5 v kapitole 2. Zo sp6sobu stimuldcie mozgu uzivatela, ktord je navrhnutd v sekcii
3.3, usudzujem, zZe bloky budu taktiez obsahovat komponent P300. Tento komponent je
taktiez podrobne preberany v kapitole 2, sekcii 2.5. Dalsou sledovanou vlastnostou moze
byt hodnota integracie danych blokov, ktort je nutné ale overit a otestovat jej vyznamnost
v procese klasifikicie (navrhnuty v 3.5).

7 takto spracovanych vlastnosti sa vytvori vektor, ktory sa nésledne vyuziva pre tréno-
vanie klasifikaénych metdd. Tento proces trénovania je predstaveny v kapitole 2, sekcii 2.4.

3.5 Preklad vlastnosti, interpretacia a odpoved systému

Proces prekladu vlastnosti pomocou klasifikaénych metdd (prebrané v kapitole 2, sekeii 2.4)
je najvhodnejsie riesit bindrnou formou, kedy klasifikacna metéda prehlasuje o jednotlivych
reakciach ¢i st spravne. To znamenad, ze pokial je pristupujicemu uzivatelovi predstaveny
podnet vo forme tvére autorizovanej osoby, ktort mé uzivatel predstavovat a reakcia spliia
pozadované vlastnosti, tak tato reakcia je vyhodnotena ako binarna ,,1“ v opac¢nom pripade
bude vyhodnotend ako binarna ,,0%

Pre riadenie tohto procesu vyhodnotenia reakcii som sa rozhodol vyuzitf linearnu diskri-
minacni analyzu a konvoluént neurénov siet, ktoré su detailnejsie rozobrané v kapitole 2,
sekcii 2.4. Pre tieto met6dy som sa rozhodol na zéklade tvrdeni a testov v pracach [14] a [27],
ktoré oznacuju tieto metddy za vysoko efektivne pri klasifikacii charakteristik tvorenych pri
paradigméach externej stimuldcie, pod ktoré taktiez patri vzor ,self face and non-self face*
a komponent ,,P300“ Podrobné predstavenie paradigiem externej stimulécie je v kapitole
2, sekcii 2.5.

Interpretacia vyhodnotenych reakcii

Prelozené reakcie vo forme bindrnych ,,1¢ a ,,0“ sa interpretujta aplikacii, kedy binarna ,,1¢
predstavuje pozitivnu reakciu na dany podnet a bindrna ,,0¢ negativnu reakciu. Pokial uzi-
vatel spravne zareaguje na urcity pocet podnetov, tak mu bude udeleny pristup do systému.
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V pripade procesu identifikacie uzivatela je vhodné zistit maximalny pocet pozitivnych re-
akcil na Specificky podnet, ktory urcuje pristupové identifikacné iidaje daného uzivatela.

Odpoved systému

Odpoved systému je v podobe ozndmenia o spravnom vytvoreni profilu uzivatela pri regis-
tracii, ozndmenia o potvrdeni alebo odmietnuti pristupu do systému v procese prihldsenia
a poskytnutia uzivatelovi jeho identifika¢nych tdajov v pripade procesu identifikicie uziva-
tela. Tieto odpovede st zobrazené v obrazku 3.1.
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Kapitola 4

Implementacia navrhnutého
systému

V tejto kapitole sa preberaji klicové implementacné postupy pre jednotlivé kroky zhoto-
venia systému, ktory identifikuje a verifikuje osoby s vyuzitim EEG. Vznik a navrh tychto
krokov spolu s kritériami spravne fungujiceho systému predstavuje kapitola 3. Sekcia 4.1
predvadza ponikané moznosti systému a vytvorené uzivatelské rozhranie, ktoré hra klticova
rolu pri zabezpeceni kritéria o jednoduchosti ovladania aplikacie. V sekcii 4.2 sa predsta-
vuje sposob zaznamenavania EEG signalov a zariadenie pouzité pre tito ¢innost. Techniku
tvorby podnetov a ich prezentacie predstavuje sekcia 4.3, ktord predklada sposob spraco-
vania fotiek tvari uzivatelov a zabezpecCenie ndhodnosti poradia takto vytvorenych pod-
netov. Vhodné volba pocétu prezentovanych stimulov je klicova pre dalsie kritérium a to
pre nizku ¢asovi narocnost procesov aplikacie. Sekcia 4.4 predklada spdsob spracovania
EEG charakteristik. Tento krok sa zaobera metédami vyuzitymi pre filtraciu EEG signa-
lov a ich rozdelenie na pouzitelné casové bloky, ktoré predstavuju reakciu na jednotlivé
podnety. Klasifikaciu a celkové riadenie systému objasnuje sekcia 4.5. Spravnost implemen-
tacie spracovania EEG charakteristik a klasifikicie je klti¢ova pre splnenie kritéria o vysokej
uspesnosti a spolahlivosti systému v procese identifikacie a verifikacie.

Implementéacia systému prebiehala v jazyku Python verzie 3.8, ku ktorej bola vytvorena
dokumentacia pomocou néstroja Sphinx'. Tato dokumentécia sa nachidza na priloZzenom
pamétovom disku, ktorého obsah je popisany v prilohe A. Primarnymi kniznicami, ktoré
boli pouzité si:

e PyQt5° — Je multiplatformova kniZnica pre tvorbu desktopovych a mobilnych ap-
likacii. Pomocou nej bolo vytvorené celé grafické uzivatelské prostredie. Jednotlivé
dizajny okien je mozné vytvarat pomocou aplikicie Qt Creator’, ktora je zaloZend
na principe ,,drag and drop“

e numpy’ — KniZnica numpy je ¢asto vyuzivanou kniznicou pri numerickych vypoétoch
v jazyku Python. Tato kniznica bola vyuzita hlavne pri spracovavani hodnot EEG
signalu.

Thttps://www.sphinx-doc.org/en/master/
Zhttps://pypi.org/project/PyQt5/
Shttps:/ /www.qt.io/product/development-tools

“https://numpy.org/
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. 5 7’ v . . v 7’ 7’ . 4
e brainflow’ — Tato kniZnica je urcend na ziskavanie a analyzu EEG, EMG, EKG
a inych druhov ddajov z biosenzorov. Kniznicu brainflow som vyuzil pri zazname-
navani, spracovavani a filtracii zaznamenanej mozgovej aktivite uzivatela.

o opencv’ — Je kniznica uréend pre poéitacové videnie a strojové ucenie. TAto kniznica
zabezpecuje vytvaranie podnetu z fotky tvare uzivatela.

e scikit-learn’ — Je kniznica uréend pre prediktivnu analjzu tdajov. Tato kniZnica
poskytuje moznost vyuzitia linedrnej diskriminac¢nej analyzy pre klasifikaciu charak-
teristik EEG signalu.

« tensorflow’ — Je jedind naroc¢nejsia kniznica na tomto zozname, lebo je potrebna
Specifickd verzia jazyku Python pre jej vyuzitie. Tato kniznica slizi na vyvoj a tré-
novanie modelov strojového ucenia. Tato kniznica sa vyuziva pri ndvrhu a trénovani
konvolu¢nej neurénovej sieti, ktora sluzi pre klasifikaciu charakteristik EEG signélov.

4.1 Uzivatelské rozhranie a moznosti systému

Ako je spominané v kapitole 3, tak jednym z dolezitych kritérii je jednoduchost vyuzitia
aplikédcie. Pre splnenie tohto kritéria som zostavil intuitivne grafické uzivatelské rozhranie,
ktoré vedie uzivatela pocas vSetkych ponikanych procesov aplikdcie a tymi sa registracia,
prihlasenie a identifikacia.

Grafické uzivatelské rozhranie je rozdelené na styri typy okien. Uvodné okno slizi pre
volbu jedného z procesov registracie, prihlasenia a identifikdcie. Okno tvorby podnetu nasle-
duje po vybere procesu registracie, kde sa vytvara stimula¢ny podnet uzivatela za pomoci
fotky jeho tvare. Spolo¢nym oknom pre vSetky tri procesy je stimulacné okno, ktoré sa
stard o prezentaciu jednotlivych podnetov uzivatelovi. Finalne okno slizi pre oboznamenie
uzivatela o stave systému, teda ¢i st vykonané procesy tispesné alebo nie. VSetky tieto okna
boli vytvorené pomocou kniznice PyQt5, ktora je predstavend v tivode tejto kapitoly. Tato
sekcia dalej uvadza jednoduché ukazky tychto okien.

Uvodné okno aplikicie

Uvodné okno aplikécie poskytuje uzivatelovi moznost volby jedného z procesov registracie,
prihlasenia a identifikdcie. Pri procese registracie je potrebné zadat meno, priezvisko a iden-
tifikacné oznacenie podla vlastného vyberu, vdaka ktorym sa vytvori objekt pristupujiiceho
uzivatela. S tymto objektom sa nasledne pracuje pocas celého procesu registracie a tvori
profil uzivatela. K tymto idajom sa v procese tvorby podnetu a samotného zaznamenéava-
nia EEG signélov pridédvaji dalsie atributy (predstavené v sekcidch 4.2 a 4.3). V procese
prihlasovania musi pristupujici uzivatel zadat identifikacné oznacenie svojho profilu pre
ziskanie spravneho podnetu, po ktorom zacne stimuldcia jeho mozgu (proces stimulacie je
predstaveny v sekcii 4.3). Proces identifikdcie ako jediny nevyzaduje ziadne vstupné hod-
noty a slazi pre stanovenie identifika¢nych prihlasovacich idajov pristupujiceho uzivatela.
Predstavenie tohto okna je na obrazku 4.1.

Shttps://brainflow.readthedocs.io/en /stable/
Shttps://opencv.org/

Thttps:/ /scikit-learn.org/stable/
8https://www.tensorflow.org/
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Autor : Roland Zitny - xzitny01

-r Identifikace a verifikace osob s vyuzitim EEG

Vediidi prace : Ing. Jan Tinka

Prihlasenie

Obr. 4.1: Uvodné okno aplikécie poskytujiice uzivatelovi moznost vyberu jedného z procesov
registracie, prihlasenia a identifikacie.

Okno tvorby podnetu

Toto okno sa vyuziva iba pri procese registracie, kedy je potrebné vytvorit stimulac¢ny
podnet z fotky tvare uzivatela. Uzivatel ma dve moznosti poskytnutia fotky tvare a to bud
vyfotenim tvare pomocou zapojenych zariadeni alebo nahranim fotky tvare zo siiboru. Pod-
robnejsi postup tvorby stimulacného podnetu je predstaveny v sekcii 4.3. Takto vytvoreny
podnet sa ulozi do atribuitu objektu uzivatela spomenutom vyssie. Okno tvorby podnetu je
zobrazené na obrazku 4.2.

Bnas - [=] X

Identifikace a verifikace osob s vyuZitim EEG

Autor : Roland Zitny - xzitny01

Vedidi prace : Ing. Jan Tinka

Chcete dalej pokracovat s touto fotkou?

Obr. 4.2: Okno tvorby podnetu, ktorého ticelom je vytvorit stimula¢ny podnet z fotky tvare
registrujiceho sa uzivatela.
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Stimulaéné okno

Stimulac¢né okno slizi na ndhodné predstavovanie jednotlivych podnetov uzivatelovi. Toto
okno vyuzivaji vsetky mozné procesy aplikacie. Bliz§i rozbor ndhodného zobrazovania sti-
mulov prebera sekcia 4.3. Obrazok 4.3 predstavuje takéto okno.

Bnas - =] X

-r Identifikace a verifikace osob s vyuzitim EEG

Autor : Roland Zitny - xzitny01

Vedtici préce : Ing. Jan Tinka

Obr. 4.3: Stimula¢né okno sltziace pre stimuldciu mozgu uzivatela.

Finalne okno aplikacie

Finalne okno aplikécie slizi na oboznamenie uzivatela o vysledku zvoleného procesu. Finalne
okno aplikacie pri procese registracie predstavuje obrazok 4.4 a zobrazuje reakcie uzivatela
na jednotlivé typy podnetov. Toto okno taktiez umoznuje uzivatelovi testovacie prihlasenie
do systému.

Bnas - [=] X

Identifikace a verifikace osob s vyuZitim EEG
Autor : Roland Zitny - xzitny01

Vediidi prace : Ing. Jan Tinka

= P—— PR Self-face & Non-self-face reakcia
Vasa registracia bola uspesna
Self-face

Meno: Roland
Priezvisko: Zitny

Prihlasovacie meno: RZitnyo1l

75 100 125

Non-self-face

Obr. 4.4: Finalne okno aplikacie, ktoré upovedomuje uzivatela o chode a vysledku procesu
aplikacie.
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4.2 Zaznamenavanie EEG signalov a pouzité zariadenie

Pre zaznamendvanie EEG signélov bolo pouzité zariadenie od spolo¢nosti OpenBCI’, pres-
nejsie islo o zariadenie typu ,,Cyton + Daisy“. Pri vyuziti tohto zariadenia je potrebné
modulu BoardShim kniznice brainflow odovzdat informaécie, ktoré poukazuji na to akym
zariadenim chceme zaznamenévat signaly a na akom porte je toto zariadenie zapojené. Po
zadani tychto parametrov je mozné spustif zaznamenavanie. Proces zaznamenavania EEG
signalov je potrebny po ukonceni stimuldcie (prebranej v sekcii 4.3) ukonc¢it, aby bolo mozné
ziskat zaznamenané data. Tieto data sa skladaju z hodnot ktoré zaznamenali kanaly tohto
zariadenia a z jednotlivych ¢asovych zadznamov tychto hodnét.

Zo spracovanych dat sa nasledne vytvoria c¢asové bloky zdvislé na vyskyte stimulov.
Tento proces je detailnejsie popisany v sekcii 4.4. Zaznamenané a spracované signdly sa
nasledne ulozia do objektu uzivatela, ktory je spomenuty v sekcii 4.1.

4.3 Tvorba stimulov a ich prezentacia

Po poskytnuti fotografie tvare zo strany registrujiceho sa uzivatela je potrebné tuto foto-
grafiu upravit do pozadovanej formy. Farby tejto fotografie sa prevedii do odtienov Sedej
a nasleduje vyuzitie strojového ucenia pre identifikdciu tvare v priestore fotografie. Takto
upravend a identifikovand tvar sa z fotografie vystrihne a tvori samotny podnet uzivatela.
Nasledujuci vypis kédu 4.1 predstavuji tento proces.

import cv2

image = cv2.imread(image_path)

image = cv2.cvtColor(image, cv2.COLOR_RGB2GRAY)
face_cascade = cv2.CascadeClassifier(cv2.data.haarcascades
+ "haarcascade_frontalface_default.xml")

faces = face_cascade.detectMultiScale(image, 1.1, 4)

for (x, y, w, h) in faces:
cv2.rectangle(image, (x, y), (x + w, y + h), (0, 0, 255), 2)
faces = imagely:y + h, x:x + w]

# temporarily save the photo for further processing
cv2.imwrite(tmp_face_path, faces)

Vypis 4.1: Tvorba podnetu z fotografie tvare uzivatela.

Takto vytvoreny podnet je nasledne potrebné ulozit do objektu uzivatela, ktory je vytvo-
reny na zaciatku procesu registracie. Pre zjednodusenie procesu ulozenia takéhoto podnetu
som sa rozhodol pred ulozenim zakédovat takto vzniknuté podnety pomocou kddovania
base64.

Ako je spomenuté v kapitole 3, sekcii 3.3 tak prezentované podnety musia byt ndhodné
aby sa predislo predikcii ich postupnosti zo strany uzivatela. Podla ndvrhu musi byt 20 %
zobrazovanych podnetov typu ,self face“, teda zobrazovat fotografiu tvare uzivatela. Pri
zvoleni akéhokolvek ¢isla za optimélny pocet zobrazovanych podnetov vychadza, ze kazdy
piaty podnet musi predstavovat tvar uzivatela a ostatné musia byt typu ,non-self face®,

“https://openbci.com/
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teda tvare cudzich alebo znamych oséb. Prezentovanie podnetov prebieha v urcitych po-
stupnostiach, ktoré si dané poc¢tom podnetov typu ,non-self face*, po ktorych nasleduje
podnet typu ,self face“. Pre zabezpecenie takejto prezentacie podnetov je potrebné gene-
rovat ndhodné ¢islo od 1 do 4, ku ktorému sa vzdy pripoc¢ita posun, ¢o tvori rozdiel takto
vygenerovaného ¢isla z predchddzajicej postupnosti podnetov a ¢isla 4. Takto vzniknutd
hodnota predstavuje pocet zobrazovanych podnetov cudzich alebo zndmych 0s6b, po kto-
rych nasleduje zobrazenie tvare uzivatela. Pri prezentovani prvej postupnosti podnetov je
hodnota posunu nastavena na nulu. Zvolenie poc¢tu stimulov na hodnotu 50 som testovanim
vyhodnotil ako vhodny kompromis medzi zvladnutelnou ¢asovou naroénostou vykonania
jednotlivych procesov aplikacie a presnostou klasifikac¢nych modelov preberanych v sekcii
4.5.

Pocas stimulacie mozgu uzivatela sa zaznamenavaju typy jednotlivych podnetov a to
,0“ pre cudzie tvare a ,,1¢ pre tvar uzivatela. Tieto hodnoty spolu so zaznamenanymi EEG
signdlmi sltzia k trénovaniu klasifikatorov.

Nésledujtci vypis kdédu 4.2 predstavuje zabezpecenie ndhodnosti prezentacie podnetov.

import random

pause_offset = 0

# STIMULI_NUM is the number of stimuli
if self_face_count < round(STIMULI_NUM * 0.2):
if pause_sequence ==
pause_sequence = random.randint (1, 4)

if non_self_face_count < (pause_sequence + pause_offset):
non_self_face_count += 1
stimuli_types = np.append(stimuli_types, 0)
# non-self face image
return set_non_self_face_stimulus()

else:
self face_count += 1
non_self_face_count = 0
pause_offset = 4 - pause_sequence
pause_sequence = 0
stimuli_types = np.append(stimuli_types, 1)
# self face image
return set_self_face_stimulus()

else:

stimuli_types = np.append(stimuli_types, 0)

# non-self face image

return set_non_self_face_stimulus()

Vypis 4.2: Prezentacia ndhodnych podnetov.

Stimuldcia mozgu uzivatela pri procese identifikacie je trochu odlisna. V tomto procese
sa vopred neurcuje pocet stimulov, ale tento pocet vychadza z poctu registrovanych uziva-
telov. V tejto metdde stimuldcie sa nacitaju vsetky podnety a identifikacné prihlasovacie
udaje registrovanych uzivatelov a vytvoria sa z nich vektory. Tieto vektory slizia na zo-
brazovanie podnetov z fotografii tvari tychto registrovanych uzivatelov a namiesto oznaceni
typu podnetov ako ,,0“ a ,,1“ sa vyuzivaju oznacenia prislusnych prihlasovacich tdajov k
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predstavovanym podnetom. Vytvoreny vektor podnetov sa po jeho prezentacii ndhodne za-
miesa ¢im sa zabezpeci ndhodnost prezentovanych podnetov. Vypis 4.3 predstavuje sposob
prezentacie podnetov pri procese identifikdcie uzivatela.

if identification_count > -1:
if id_array_count == len(identification_pixmaps):
id_array_count = 0
¢ = list(zip(identification_pixmaps,
pixmaps_ids))
random.shuffle(c)
identification_pixmaps, pixmaps_ids = zip(*c)

identification_count -= 1

id_array_count += 1

stimuli_types = np.append(stimuli_types, pixmaps_ids[id_array_count - 1])
return identification_pixmaps[id_array_count - 1]

Vypis 4.3: Prezentacia ndhodnych podnetov v procese identifikacie.

4.4 Spracovanie charakteristik EEG signalov

Pri spracovani charakteristik EEG signdlov je potrebné najskor tieto signaly odcistit od
neziaducich artefaktov a frekvencii, ktoré st detailne preberané v kapitole 2, sekcii 2.3. Pri
¢isteni signdlov som vyuzil metédy navrhnuté v kapitole 3 a to pasmovu prepust, ktord
odstranuje frekvencie medzi 50 a 60 Hz a odstranenie Sumu zo signdlu pomocou prahovania
koeficientov vinkovej transformécie. Pouzitie tychto metdd predstavuje vypis kodu 4.4.

from brainflow import DataFilter, FilterTypes, AggOperations

for i in range(16):
DataFilter.perform_bandstop(self.data[i], 256, 55.0, 10.0, 3,
FilterTypes.BUTTERWORTH.value, 0)

DataFilter.perform_wavelet_denoising(self.datal[i], ’db6’, 3)

Vypis 4.4: Filtracia neziaducich artefaktov a frekvencii zo zaznamenaného signalu.

Po vy¢isten{ signalov je potrebné tieto signaly rozdelit na dizkou totozné ¢asové bloky.
Ako je spomenuté v kapitole 3, tak vyznamnymi kanalmi pre vzor ,self face & non-self face*
st kanaly F3, F4, C3 a C4. Tieto kanaly najefektivnejsie zaznamenavaji zmeny mozgovej
aktivity pri spominanom vzore. Dizku casovych okien som urcil na 800 ms, aby obsahovali
vSetky potrebné komponenty (spomenuté v kapitole 3), ktoré st vykazované pri pouzitom
vzore. Pocet vzniknutych casovych blokov je totozny s poctom prezentovanych stimulov
a kazdy blok predstavuje reakciu na prislusny podnet. Vypis kédu 4.5 predstavuje takéto
spracovanie EEG signélov.
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import numpy as np

for i in range(num_of_stimuli):
stimuli_time_ms = stimuli_timestamps[i] * 1000

F3 = np.array([])
F4 = np.array([])
C3 = np.array([])
C4 = np.array([])

for y in range(len(timestamps)):
eeg_timestamp_ms = timestamps[y] * 1000
# num_of_x is the number of signal samples that represent 800 ms
if eeg_timestamp_ms >= stimuli_time_ms and len(F3) < num_of_x:
F3 = np.append(F3, data[10, y])
F4 = np.append(F4, datal[11, yl)
C3 = np.append(C3, datal[2, y])
C4 = np.append(C4, datal3, yl)

epoch = np.array([F3, F4, C3, C4])
stimuli_epochs.append (epoch)

Vypis 4.5: Rozdelenie signdlu na ¢asové bloky.

Takto vytvorené casové bloky, ktoré predstavuju jednotlivé reakcie na prezentované
podnety sa ulozia do objektu uzivatela. Tento objekt sa nasledne ulozi do internej zlozky
aplikdcie oznacenej db pomocou kniznice pickle'’ a jeho data sa vyuzivaji v procese
prihlésenia.

4.5 Klasifikacia a riadenie systému

Ako je spomenuté v ivode tejto kapitoly, implementécia klasifika¢nych metod je ddlezité pre
splnenie kritéria o presnosti a spolahlivosti systému. Pri klasifikacii som sa rozhodol vyuzit
a vyhodnotit metédy linearnej diskriminacnej analyzy a konvoluénej neurénovej siete. Tieto
metddy su blizsie rozobrané v kapitole 2, sekcii 2.4.

Linearna diskriminacna analyza

Data je potrebné pred vstupom do klasifikacnej metédy upravit. V tomto kroku je nutné
vykonat normalizdciu hodnét jednotlivych reakcii a to pomocou kniznice sklearn, ktord
je spomenutd v uvode tejto kapitoly. Z takto normalizovanych dat sa nasledne vypocitaju
priemerne hodnoty signalu. Pre ttuto tpravu som sa rozhodol na zdklade vykondvanych
testov predstavenych v kapitole 5. Nasledujici vypis kodu 4.6 predstavuje taktto tpravu.

from sklearn import preprocessing

for i in range(len(input_data)):

Ohttps://docs.python.org/3/library /pickle.html
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epoch = []

norm_data_0 = preprocessing.normalize(np.array([input_data[i] [0]]))
norm_data_1 = preprocessing.normalize(np.array([input_datali] [1]1]))
norm_data_2 = preprocessing.normalize (np.array([input_datal[i] [2]]))
norm_data_3 = preprocessing.normalize(np.array([input_datali] [3]]))
avg = (norm_data_0 + norm_data_1l + norm_data_2 + norm_data_3) / 4
epoch = avg[0]

fit_data.append(epoch)

Vypis 4.6: Uprava vstupnych trénovacich dat linedrnej diskriminacnej analyzy.

Samotnd tvorba modelu sa taktiez upravovala postupnym vykonavanim testov predsta-
venych v kapitole 5. Podla vykonanych testov pre linedrnu diskriminac¢nt analyzu vysla ako
najpresnejsia metoéda rieSenia problému metéda najmensich Stvorcov oznacend ako lsqr.
Presnejsi popis tejto metdédy poskytuje kapitola 2, sekcia 2.4. Vypis kédu 4.7 predstavuje
vytvorenie modelu LDA | jeho trénovanie a klasifikiaciu neznamych vstupnych dat.

from sklearn.discriminant_analysis import LinearDiscriminantAnalysis

model = LinearDiscriminantAnalysis(solver=’1sqr’, shrinkage=0.924)
model.fit(fit_data, fit_data_types)
result = model.predict(predict_data)

Vypis 4.7: Tvorba, trénovanie a predikcia modelu linedrnej diskriminac¢nej analyzy.

Konvoluéna neurdnova siet

Pri konvoluénej neurénovej sieti je taktiez potrebné upravit vstupné data a to normalizéciou
rovnakym spdsobom ako je popisané v Casti o linedrnej diskriminacnej analyzy.

Konvolu¢ni neurénovi siet som na zaklade testov preberanych v kapitole 5 zostavil z 10
vrstiev. Tychto desat vrstiev pozostiava z dvoch konvolu¢nych vrstiev a po kazdej z nich
nasleduje jedna zdruzovacia vrstva. PresnejSi popis ¢innosti tychto dvoch typov vrstiev
prebera kapitola 2, sekcia 2.4. Piata vrstva je typu ,flatten“ a slizi na splostenie vstupu
a jeho transforméaciu na 1D. Po tejto vrstve nasleduje plne prepojena vrstva typu ,,dense®
Siedma vrstva je oznacend ako ,,bath_normalization“ a sluzi pre normalizaciu svojich vstu-
pov. DalSou vrstvou je vrstva typu ,,dropout, ktora slizi pre vynechanie niektorych hodnét
na vstupe tejto vrstvy, co sluzi pre zvysSenie presnosti pri predikcii novych dat. Finalne dve
vrstvy st plne prepojené typu ,,dense®. Vsetky parametre predstavenych vrstiev som urcil
na zaklade testov predstavenych v kapitole 5.

Celé schéma zostavenej konvolu¢nej neurénovej sieti predstavuje vypis 4.8 a jej imple-
mentéciu, trénovanie a predikciu predstavuje vypis kédu 4.9.

Model: "CNN"

Layer_zgype) Output Shape o Param #
conv2d (Conv2D) (None, 4, 200, 32) 320
max_pooling2d (MaxPooling2D) (Nome, 4, 197, 32) o
conv2d_1 (ConvaD) (None, 4, 197, 64) 18496
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max_pooling2d_1 (MaxPooling2 (None, 4, 194, 64) 0

flatten (Flatten) (None, 49664) 0

dense (Dense) (None, EBB) 24832506__
batch_normalization (BatchNo (Nome, 500) 2000
dropout (Dropout) (None, 500) o 0 o
dense_1 (Dense) (None, 166) 50100 o
dense 2 (Demse)  (Nome, 2) 202

Total params: 24,903,618
Trainable params: 24,902,618
Non-trainable params: 1,000

Vypis 4.8: Schéma vytvorenej konvoluénej neurénovej siete.

from tensorflow.keras import layers, models

model_cnn = models.Sequential ([
layers.Conv2D(filters=32, kernel_size=(3, 3), activation=’relu’, padding=’same’,
input_shape=(4, num_of_x, 1), use_bias=True),
layers.MaxPooling2D(pool_size=(1, 4), strides=1),
layers.Conv2D(filters=64, kernel_size=(3, 3), activation=’relu’, padding=’same’,
use_bias=True),
layers.MaxPooling2D(pool_size=(1, 4), strides=1),
layers.Flatten(),
layers.Dense(units=500, activation=’relu’),
layers.BatchNormalization(),
layers.Dropout(0.2),
layers.Dense(units=100, activation=’relu’),
layers.Dense(units=2, activation=’softmax’),

D

model.compile (optimizer=Adam(learning_rate=0.002), loss=’sparse_categorical_crossentropy’
, metrics=[’accuracy’])

model_cnn.fit(x=training samples, y=training data_types, batch_size=10, epochs=30,
verbose=2, shuffle=True)
result = model.predict(x=predicting_samples, batch_size=1, verbose=0)

Vypis 4.9: Implementacia CNN, jej trénovanie a predikcia.

Riadenie systému

Vystup klasifika¢nych metdod je vo forme stanovenia typov vstupnych reakcii a to ,,1¢ pre
reakcie na tvar uzivatela a ,,0“ pre reakcie na tvare cudzich alebo znamych os6b. V procese
prihlasenia sa nasledne takto ziskané predikcie porovnavaju s redlnymi typmi prezentova-
nych podnetov, kedy uzivatel musi potvrdit svoju totoznost spravnymi reakciami na vac¢sinu
prezentovanych podnetov.
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V procese identifikacie je riadenie systému odlisné. Pri vyhodnocovani tohto procesu sa
sleduju predikcie klasifika¢nych metdd, kedy sa hladd maximéalny pocet pozitivnych reakcii
na prezentované podnety. Tato maximalna hodnota pozitivnych reakcii nasledne urcuje
identitu pristupujiceho uzivatela.
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Kapitola 5

Testovanie a vyhodnotenie
funkcionality systému

Spravna funkcionalita systému, ktory identifikuje a verifikuje osoby s vyuzitim EEG je za-
visla na vSetkych krokoch predstavenych v kapitole 3. Najkritickejsim bodom je klasifikacia
charakteristik EEG signélu, ktoré predstavuju reakciu uzivatela na prezentované podnety.
V tejto kapitole sa preberd metodika vykondvanych testov, ktora je predstavenda v sekcii
5.1. Vyhodnotenie vysledkov vykonanych testov predklada sekcia 5.2.

5.1 Metodika a vysledky testovania

KTacovou metrikou, ktord je potrebné sledovat pri testovani je presnost klasifikaénej me-
tédy. Testovanie prebiehalo z dévodu epidemiologickych opatreni na jednej zdravej osobe vo
veku 22 rokov. Subjekt bol praviak s normalnou kontrolou nad vizudlnym vnemom a nikdy
sa u neho nevyskytli neurologické alebo psychiatrické poruchy. Proces testovania prebiehal
opakovanym vykonavanim moznych procesov aplikdcie a to registracie, prihlasenia a iden-
tifikdcie. Za celi dobu tvorby prace sa vykonali styri takéto testovania s dvojtyzdnovymi
rozostupmi. Pocas kazdého testovania sa taktiez vytvarali sibory s ddtami pre testovanie
bez potreby zariadenia. Tieto data pozostdavali z nameranych hodnét EEG signalov, ¢aso-
vych zaznamov jednotlivych hodnét, casovych zdznamov prezentovanych stimulov a z ich
poctu a typov. S takto vytvorenymi datovymi stibormi je mozné replikovat cely postup
aplikdcie od bodu zaznamenédvania pod bod klasifikdcie a riadenia systému predstavenymi
v kapitole 3.

Prvotné testovania slizili pre urcenie najvhodnejsich parametrov klasifika¢nych metdd
a sposobu upravy dat vstupujucich do tychto metéd. Po tispesnom definovani parametrov
a skladby klasifika¢nych modelov prebehlo testovanie ich tispesnosti na spomenutych dato-
vych stiboroch. Vyhodnotenie uispesnosti klasifika¢nych metod prebiehalo pomocou krivky
AUC-ROC. Této krivka sluzi pre vizualizaciu vykonu klasifikacnych metdd a je to jednou z
najviac vyuzivanych technik pre vyhodnotenie spravnosti klasifika¢nych modelov [18]. Cast
ROC predstavuje krivku pravdepodobnosti a AUC predstavuje stupen miery oddelitelnosti
hodnét. Tato metdda vyhodnotenia vypoveda o tom, ako velmi je model schopny rozlisovat
medzi klasifikovanymi triedami. Cim vicsia je hodnota AUC, tym presnejsi je model pri
predpovedani jednotlivych tried.

Testovanie tspesnosti klasifika¢nych metdéd prebiehalo na 42 zvolenych datovych sibo-
roch. Toto testovanie spocivalo vo vybere dvoch nahodnych datovych suborov, kde déata
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jedného suiboru predstavovali trénovacie data klasifikacnej metdédy a data druhého stiboru
sluzili k predikcii ich tried. Takyto ndhodny vyber sa zopakoval 10000-krat, ¢o malo vy-
nahradit testovanie s velkym poctom uzivatelov. Graf 5.1 predstavuje vysledky testovania
priemernej presnosti klasifikacnych metéd LDA a CNN pomocou AUC-ROC krivky, kde
sa dosiahli presnosti 66,2 % pri linedrnej diskriminacnej analyze a 58,7 % pri konvoluénej
neurénovej sieti. Maximalnymi dosiahnutymi presnostami st 93,7 % pri linearnej diskrimi-
nacnej analyze a 68,8 % pri konvoluénej neurénovej sieti. Maximélne dosiahnuté presnosti
predstavuje graf 5.2.

ROC curve

1.0 1 —— CNN (area = 0.587)
LDA {area = 0.662)

0.8 4

0.6

0.4

True positive rate

0.2 A

0.0 +

T T
0.0 0.2 0.4 0.6 0.8 1.0
False positive rate

Obr. 5.1: Priemerne hodnoty ROC-AUC krivky pri presnosti klasifikacnych metod. Line-
arna diskrimina¢nd analyza s priemernou presnostou 66,2 % a konvoluénd neurénova siet
s priemernou presnostou 58,7 %.
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ROC curve
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Obr. 5.2: Maximélne hodnoty ROC-AUC krivky pri presnosti klasifika¢nych metéd. Line-
arna diskriminacnd analyza s maximéalnou presnostou 93,7 % a konvolucni neurénovi siet
s maximdlnou presnostou 68,8 %.

Po testovani presnosti klasifikacnych metéd nasledovala celkova simulacia riadenia sys-
tému pomocou spomenutych datovych suborov. V tomto procese prebehlo 1681 opako-
vani registricie a prihlasenia do systému, kedy sa sledovala tispesnost procesu prihldsenia.
7 tychto simulacii vzislo 560 tspesnych prihlaseni z celkového poctu 1681, ¢o predstavuje
priblizne 33 % tspesnost.

Proces identifikdcie uzivatela bol testovany iba s vyuzitim EEG zariadenia kedy do-
chadzalo k postupnému pridavaniu novych uzivatelov a tym zvySovaniu naroc¢nosti tohto
procesu. Z celkového poctu 52 testov bolo 42 tspesnych, ¢o predstavuje 80,8 % uspesnost
tohto procesu.

5.2 Vyhodnotenie funkcionality systému

Na zaklade ziskanych vysledkov predstavenych v sekcii 5.1 usudzujem, ze systém dokaze
splnovat svoju funkciu iba v niektorych pripadoch. To znamenad, ze uzivatel musi vo vicsine
pripadov proces riadenia systému opakovat. Uspesnost verifikdcie uzivatela je z vysledkov
pomerne nizka a uzivatel bude musiet tento proces opakovat aby ziskal pozadovany vysle-
dok. V procese identifikdcie uzivatela sa dosiahla pomerne vysoka tspesnost a to vdaka
nizsim narokom na samotné vyhodnotenie vysledkov klasifika¢nych metod, kedy sa sleduje
maximéalny pocet pozitivne ohodnotenych reakcii.
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7 vyuzitych klasifika¢nych metdd sa ako najpresnejsia osvedcila metdda linedrnej diskri-
minac¢nej analyzy, ktora sice ako priemerni presnost dosiahla len 66,2 %, ale jej maximéalna
presnost dosiahla vynikajicu hodnotu, a to 93,7 %. Takyto vysledok nasvedcuje tomu, Ze
pri velmi priaznivych podmienkach, kedy je uzivatel plne stustredeny a pri sledovani pred-
stavovanych podnetov vykonava pocitanie zobrazeni jeho vlastnej tvére, je implementovany
systém funkény. Implementovana konvoluéna neurénova siet vysla z vykonanych testov ako
podpriemerné a nepostacujica k rieseniu zadaného problému.

Dévodom takychto vysledkov testovania moéze byt kumulativna chyba, ktorej tvorba
zacCina pri sposobe zaznamenavania EEG signalov a kon¢i pri samotnej klasifikacnej metode.
Vyuzitie suchych elektréd méze predstavovat prvy faktor negativneho ovplyvnenia kvality
signalov, kedy je potrebné, aby zariadenie dokazalo zaznamenat nie len komponentu P300,
ale aj zlozitejsie komponenty, ako je N270 a N150 (predstavené v kapitole 2, sekcii 2.5).
Dalsf potencidlny problém vidim v procese prezenticie podnetov uzivatelovi, kedy by mohla
nastat situdcia, ze uzivatel reaguje na celkovi kompoziciu fotografie a nie na predstavovant
tvar.

41



Kapitola 6

Zaver

Cielom tejto prace bolo navrhnit, implementovat a otestovat systém, ktory identifikuje
a verifikuje osoby s vyuzitim elektroencefalografie. Koncept tohto systému je zalozeny na
individualnosti reakcii uzivatela na fotografie jeho vlastnej tvare a fotografii tvari cudzich
alebo znamych osob.

K vytvoreniu takéhoto systému boli predstavené principy prace s EEG signalmi a roz-
hranim medzi mozgom a pocitacom, v ¢om spociva zaznamendvanie mozgovej aktivity, sti-
mulécii mozgu uzivatela, filtracii zaznamenanych signalov, klasifikacii reakcii uzivatela a in-
terpretacii vysledkov klasifikdcie. Dolezitym faktorom pre splnenie tohto ciela bol spravne
urceny postup krokov a metdd, ktoré viedli k spolahlivému, presnému a uzivatelsky pri-
vetivému systému. Po rozdeleni problému na jednotlivé kroky a urceni vhodnych metéd
rieSenia bola implementovana aplikaciu, prostrednictvom ktorej boli vykonavané experi-
menty za cielom overenia funkcionality systému.

Testovanie z dovodu pandemickych opatreni prebiehalo na jednej osobe a to formou
viacerych sedeni, kedy sa taktiez vytvarali datové sibory pre testovanie bez nutnosti vy-
uzitia elektroencefalografického zariadenia. Pri testovani linedrnej diskriminacnej analyzy
bola priemernd presnost metdédy 66,2 % a maximélna dosiahnutd presnost bola 93,7 %.
Nasledne prebehlo testovanie konvolu¢nej neurénovej sieti, ktorej priemernd presnost bola
58,7 % a maximalnu presnost dosiahla 68,8 %. Systém s takymito presnostami klasifika¢nych
metdd je funkény, ale jeho uzivatelia musia vo vysokom pocte pripadov opakovat jednotlivé
operacie systému. Dévodom takychto hodnét méze byt kumulativna chyba, ktord zacina pri
sposobe zaznamenavania mozgovej aktivity a konci pri samotnych klasifika¢nych metédach.
Najpravdepodobnejsie chybové kroky s spdsob zaznamendvania mozgovej aktivity, kedy
zaznamenavacie zariadenie nesprostredkovava presné hodnoty a krok prezentovania podne-
tov uzivatelovi, kde je mozné ze nastane moment, kde uzivatel nereaguje na prezentovanu
tvar ale na celkovii kompoziciu fotografie.

Pri dalsom vyvoji tejto prace sa da pokracovat testovanim viacero zariadeni pre zazna-
mendavanie mozgovej aktivity a uréenfm najpresnejsej metédy tohto kroku. Dalsou moznos-
tou je spresnit spOsob spracovavania fotografii tvari uzivatelov a ich prezentaciu, aby sa
predislo moznym reakciam na celkovi kompoziciu predstavovaného podnetu.
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Priloha A

Obsah pamitového média

Na prilozenom paméatovom médiu sa nachadzaju tieto subory:

o aplikacia — Zlozka obsahuje zdrojové subory systému, ktory identifikuje a verifikuje
osoby s vyuzitim EEG.

 aplikacia\nas — Obsahuje README stbor s ndvodom na instaldciu a spustenie.
e doc — Zlozka obsahuje dokumentaciu zdrojového kédu pomocou nastroja sphinx.
o latex — Zlozka obsahuje zdrojové stbory pre vytvorenie tohto dokumentu.

e pdf — Zlozka obsahuje vysledny dokument pdf.

o plagat — Zlozka obsahuje plagat.

e video — Zlozka obsahuje demonstra¢né video.
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Priloha B

Plagat

VUT - VYSOKE UCENi TECHNICKE V BRNE
FAKULTA INFORMACNICH TECHNOLOGII
Identifikace a verifikace
osob s vyuzitim EEG

NEURAL ACCESS SYSTEM Roland Zitny, vedouci prace Ing. Jan Tinka

EEG

Zaznamenavanie
reakcii uzivatela na
prezentované podnety
vo forme fotiek tvari

Spracovanie
signalov
Odstranenie neziaducich
artefaktov a vytvorenie
¢asovych okien, ktoré
predstavuju jednotlivé
reakcie uzivatela

Klasifikacia
Vytvorené casove
bloky sa nasledne
predaju klasifikacnej
metode pre urcenie
typu reakcie

Vyhodnotenie
Vyhodnotenie
klasifikovanych reakcii a
oboznamenie uzivatela o
vysledku procesu

¢ Predstavenie novej metody * Koncept systému je
zabezpecenia zalozeny na unikatnosti
¢ Odstranenie rizika vystavenia mozgovych vin pri
pristupovych udajov okoliu reakciach na tvar seba
sameého a tvare inych ludi

Motivacia
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