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Abstrakt

Cilem této bakalarské prace je tvorba sitového bezpec¢nostniho systému se zamérenim
ného pristupu k zdznamtm i z mist mimo lokalni sit. Tato problematika je FeSena pomoci
dvou tzce spolupracujicich aplikaci.

Prvni aplikace bézi na zafizeni v lokdlni siti (v nasem piipadé miniPC Raspberry Pi).
Aplikace vytvari zdznamy prijimanim a ukldddanim RTSP prenosu z jednotlivych kamer.
Nasledné tyto zaznamy upravuje do podoby pouzitelné k zobrazeni na webovych strankéch
a odesila druhé aplikaci, ze které se k nim dostane uzivatel. Aplikace je v textu oznacovana
jako agent nebo agentskd aplikace.

Druhé aplikace disponuje webovym uzivatelskym rozhranim a slouzi koncovému uziva-
teli jako prostredek pro spravu agenti, IP kamer a pofizenych zdznamu. Z principu aplikace
je dilezité, aby byla pristupné na vefejné dostupné doméné. Aplikace je v textu oznacovéana
jako web nebo webovd aplikace.

Vyuzitim této architektury neni narusen zadny ze standardl sitové komunikace, mezi
které patii predevsim inicializace komunikace ze sité za sluzbou NAT.

Abstract

The aim of this bachelor thesis is to create a network security system focusing on compati-
bility with the widest possible group of IP cameras from various manufacturers and support
for remote access to records even from places outside the local network. This problem is
solved using two closely cooperating applications.

The first application runs on a device in the local network (in our case miniPC Raspberry
Pi). The application creates the records by receiving and storing RTSP transmissions from
individual cameras. It then modifies these records into a form usable for display on websites
and sends the second application from which the user can access them. This application is
referred to in the text as agent or agent application.

The second application has a web user interface and serves the end user as a tool to
manage agents, IP cameras and captured records. By principle of the application, it is
important for it to be accessible on a publicly available domain. This application is referred
to in the text as web or web application.

The use of this architecture does not violate any of the network communication stan-
dards, which include, in particular, the initialization of communication from the network
behind the NAT service.
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Kapitola 1

Uvod

V dnesni dobé patti kamerové systémy mezi nejcastéji vyuzivanou volbu v oblasti fyzického
zabezpeceni objektt. Na trhu je mozné vybirat mezi dvéma druhy kamer — analogovymi
a IP kamerami.

Analogova kamera (pripadné vice kamer) tvori spolu s videorekordérem analogovy systém.
V réamci tohoto systému musi byt kamery fyzicky propojeny s prislusnym videorekordérem
pomoci datového kabelu.

Mezi nevyhody téchto systémi tedy patii predevsim vysoké naroky na infrastrukturu
objektu a neefektivni vynaklddani financénich prostiedki v pripadé systému obsahujictho jen
jednu kameru. Takovy systém by vyzadoval pofizeni zbyte¢né drahého videorekordéru, bez
kterého by nebylo mozné zdznamy zpracovavat. Poslednim, avsak ponékud zasadnim, nedo-
statkem téchto kamer oproti jejich IP protéjskiim je omezenost jakychkoli funkci. Analogové
kamery umi nahravat, nicméné pro jakékoli dalsi funkce postradaji potfebnou vybavu.

Tyto slozité analogové systémy voli predevsim majitelé rozsahlejsich objektu, u kterych
je potreba pro pokryti celé hlidané oblasti relativné velké mnozstvi kamer a reseni pomoci
IP kamer by bylo az pfilis finanéné narocné.

IP kamerové systémy jsou naopak mnohem jednodussi na instalaci a jejich pozadavky na
infrastrukturu se ani zdaleka neptiblizuji pozadavkim analogovych systémi. IP kamery lze
totiz pripojit bud pomoci ethernetového rozhrani, které se v dnesni dobé nachazi témér v
kazdé mistnosti, anebo je lze v krajnim pripadé pripojit bezdratové pomoci WiFi.

Déle jsou IP kamery mnohem chytiejsi. Casto disponuji celou fadou funkei, jako je
napriklad rozpoznavani pohybu nebo piimo oblic¢eje, detekce neocekavaného zvuku, ovladani
PTZ a mnoho dalsich.

V tom se ovsem odrazi znacna nevyhoda, kterou je jejich cena. Ta totiz nékolikanasobné
prevysuje cenu analogové kamery. V pripadé rozsahlych kamerovych systému je tedy nutné
zvazit jejich celkovou finan¢ni nidroc¢nost.

Pro svoji intuitivnost jsou IP kamery oblibené i mezi laickou vefejnosti — s nastavenim
by nemél mit problém zadny technicky primeérné zdatny uzivatel. Co vSak miize u takovych
systému zpusobit problém, je feSeni tlozisté pro porizované ziaznamy — a to i pres to, Ze
kamery v této oblasti ¢asto umoznuji hned nékolik variant:

e SD karta

Témér vsechny kamery maji moznost jednoduchého ukladani zaznami na SD kartu.
Toto feseni je sice pro uzivatele nejjednodussi, ovSem znamena to znac¢né komplikace



pri praci se zaznamy. Nejen, Ze data lze jen tézko zalohovat, ale také mohou byt
snadno odcizena i s kamerou v pripadé néjakého vloupani.

e Vzdalené tlozisté poskytovatele

Oproti SD kartam, které predstavuji reSeni skrze lokalni tlozisté, je mozné vyuzit
vzdéleného ulozisté nabizené vyrobcem dané kamery. Data jsou chranéna pred odci-
zenim i ztratou a navic k nim lze svobodné pristupovat odkudkoli. Kde vSak muze
uzivatel narazit, je vyuzivini IP kamer od riiznych vyrobct. Pokud se uzivatel roz-
hodne pro tuto variantu uklddani, ponékud si znesnadnuje, ba dokonce v nékterych
pripadech znemoznuje, koupi produktti od konkurencénich vyrobcu.

e Mistni tlozisté v lokdlni siti

Posledni variantou, ke které se vsak uchyluji spise nadsenci, je zfizeni vlastniho si-
tového ulozisté. To byva nejcastéji realizovano pomoci FTP serveru, pro které ma
mnoho kamer i primou podporu. Pti odcizeni kamery jsou tedy data stale na zdloz-
nim disku. Navic tato forma uklddani umoznuje vyuzivat kamery od riznych vyrobcu.
Co vsak tato varianta casto postrada, je pristup k datlim z mist mimo danou lokalni
sit. Navic neodborné nastaveni muze v krajnich pripadech predstavovat bezpecnostni
riziko — predevsim ve verejné pristupnych sitich.

Pravé problematikou bezpecného vzdéaleného pristupu k porizenym zaznamtum z IP ka-
mer v lokalni siti a soucasné moznosti vyuziti IP kamer od riaznych vyrobcu se bude tato
bakalarskd prace zabyvat. [9] [8]



Kapitola 2

Existujici systémy

2.1 FreelP

Free IP je sluzba, ktera umoznuje svym uzivatelim bezplatné vytvoreni uzivatelskych uct1,
ke kterym si nésledné mohou pridat své IP kamery pomoci sériového ¢isla. U takto pfi-
déavanych kamer slibuji vzdaleny pristup k zivému prenosu i k zdznamim. K Free IP lze
pristupovat jako k webové sluzbé nebo si lze stdhnout aplikaci z Google Play (Android)
nebo App Store (i0S).

Po delsim snazeni bohuzel nefungovala ani jedna z nabizenych variant. Sluzba byla
testovana na 2 IP kamerach — TP-Link NC250 a BESDER 60R18MB.

Webova aplikace funguje na principu ActiveX (zastarald sluzba kdysi vyuzivana interne-
tovym prohlize¢em Internet Explorer od spolecnosti Microsoft pro pfenos médii) a vlastniho
pluginu do stejného prohlizece. Vyuzivani webové sluzby je tedy omezeno ¢isté na Internet
Explorer. Pti procesu pridavani kamery je vyzadovano sériové ¢islo kamery. Po zadani ¢isla
webovy prohlize¢ vSak zamrzne a pridavani selze. U mobilni aplikace je bohuzel zkusenost
stejnd. Zkusebni poéita¢ i mobil byli po celou dobu pfipojeni do stejné sité jako kamera. [4]

2.2 Q-See QC IP HD System

QC IP HD System je IP kamerovy systém sestavajici od spolecnosti Q-See. Spolecnost
Q-See v ramci svého bezpecnostniho systému nabizi vlastni hardware v podobé IP kamer
a nahravace. IP kamery i nahravac¢ se napoji na lokdlni sif uzivatele, kterou plné vyuzi-
vaji k pfenosu dat. Nahravac¢ disponuje uzivatelskym rozhranim, ke kterému uzivatel ziska
pristup snadnym pripojenim monitoru a mysi.

Q-See v ramci systému také nabizi mobilni aplikaci, skrze kterou se Ize na nahravac i IP
kamery pripojit ovSem pouze v pripadé, Ze je uzivatel na stejné lokalni siti.

Vzdaleny pristup z internetu je vSak v manudlu popsan velice nestastné. Manual auto-
maticky predpokldda otevieni porti 83 (NFS) a 6036 na smérovacich. Tento pristup zaprvé
diskriminuje technicky neznalé uzivatele a zadruhé neptredpokldada ménitelnou verejnou IP
adresu, kterou konkrétnimu routeru dodavé ptislusny poskytovatel internetu. [19]



2.3 TP-LINK cloud

TP-LINK cloud je webova aplikace spolecnosti TP-Link zprosttedkovavajici zivy prenos
z IP kamer vlastni vyroby. V aplikaci kromé nastaveni ndzvu dané kamery nejsou umoznény
prakticky zadné dalsi moznosti.

Aplikace sice zivy obraz bez problému zprostredkovava odkudkoli, ale neumoznuje kusé
ani kontinualni ukladani zdznama.

Podle informaci v aplikaci byly vSechny puvodni funkce presunuty do mobilni aplikace
TP-LINK tpCamera.

2.4 TP-LINK tpCamera

TP-LINK tpCamera je mobilni aplikace spole¢nosti TP-Link pro kamery NC210 — NC260
a NC450. Aplikace zprostredkovava snadné pripojeni ke kamere. Automaticky vyhledava
IP kamery v lokélni siti (Toto vyhleddvani podle zaznamenané komunikace probiha pomoci
broadcastového dotazu na port 1068). Aplikace po pripojeni nabizi Zivy prenos a porizovani
nahravek a snimku, ale navic umoznuje uloZeni i dalsich dopliikovych informaci usnadnuji-
cich pouzivani. Zivy pfenos je stejné jako u TP-LINK cloudu mozny odkudkoli - komunikace
totiz probihd pravé ptes néj.

Stejné jako u TP-LINK cloud zde neni umoznéno nastaveni pribézného nahravani
a ukladani zaznamai.

2.5 mydlink

Mydlink je mobilni aplikace slouzici k ovladani vSech IP zafizeni dodavanych spolecnosti
D-Link. Aplikace nabizi intuitivni nastaveni IP kamer své vlastni vyroby. Automaticky vy-
hledava IP kamery v lokalni siti a pfesmérovava do jejich nastaveni. Umoznuje porizovani
snimku a nahravani zdznamt a jejich ukladani pfimo do mobilu. Aplikace umoznuje nasta-
veni nahravani a pristup na sluzbu D-Link cloud. S vyuzitim sluzby D-Link cloud je mozné
pristupovat k zdznamim a zivému prenosu odkudkoli.



Kapitola 3

Technologie pro komunikaci a
nahravani

3.1 RTP

Real-time Transport Protocol je protokol uréeny pro pfenos dat po siti v redlném case.
V dnesni dobé je vyuzivan predevsim pro zivy prenos audio a video dat.

Tento protokol je mozno vyuzivat v kombinaci s obéma transportnimi protokoly (TCP
i UDP) podle potieby aplikace, kterd jej vyuziva. V praxi je vSak ¢astéji vyuzivan spise
protokol UDP. Pri vyuziti RTP se predpoklada, ze je potieba dbat predevsim na rychlost
komunikace. Pokud by aplikace vyuzivala TCP a stalo se, Ze se néktery paket ztrati, TCP
se jej pokusi odeslat znovu. Z pohledu aplikace vsak takovy znovu odeslany paket nemusi
byt vibec dilezity a vyuziti TCP by tak vyrazné a zbytecné zdrzovalo prenos.

RTP lze vyuzivat pro pienos peer-to-peer, ale také pomoci vicesmérového vysilani (mul-
ticastu) do vice destinaci. Je totiz primarné urcen pro viceuzivatelské konference k prenosu
videa a audia (VoIP) mezi vSemi uzivateli.

Mezi sluzby, které tento protokol nabizi patii sekvencni ¢islovani a casova razitka, avsak
u prenasenych dat neni zajisténo véasné doruceni ani doruceni ve spravném poradi. Aplikace
vyuzivajici RTP musi byt na tyto situace ptipravena. Pokud jsou tyto vlastnosti v aplikaci
i presto potreba, musi je pochopitelné zajistit nizsi vrstva.

Samotny protokol nezajistuje bezpecnou sifrovanou komunikaci, avsak je mozné ji docilit
vyuzitim SRTP.

S RTP tzce souvisi protokol RTCP. K tomuto protokolu nam vsak pro ucely této prace
staci znalost, Ze slouzi k informovani o kvalité sluzby a ke sdélovani informaci o tc¢astnicich
probihajiciho sezeni. [22] [5]



3.2 RTSP

L Put simply, RTSP acts as a ,network remote control“ for multimedia servers.”!

Real-time Streaming Protocol je protokol aplikac¢ni vrstvy, ktery pripravuje prenos a udrzuje
kontrolu nad daty, kterd maji byt prenasena v redlném case. Protokol funguje mezi RTSP
klientem a RTSP serverem, pri¢emz protokolu nevadi proxy servery na cesté.

Nejprve klient potfebuje znat informace o datech, ktera chce ziskat. To muze ucinit
tak, ze se na dané informace zeptd primo samotného serveru anebo muze pouzit libovolny
externi zdroj informaci. Nésledné jsou pomoci prenosovych protokoli pripraveny datové
toky podle poskytnutych informaci.

Mezi hlavni prikazy pro zahajeni komunikace patri:

e OPTIONS - server vypise mozné pozadavky, které je schopen obslouzit
« DESCRIBE — server poskytne popis dat

e SETUP — sdéli serveru informaci, jak mé prenasend data posilat a ktery port klienta
pouzit

Klienti pak mohou posilat pozadavky pro préaci s daty:
e« PLAY — zah&jeni pfenosu

e PAUSE - pozastaveni pfrenosu

« TEARDOWN - iplné zastaveni prenosu

Dulezité ale je, ze RTSP samotné data, kterda jsou predmétem komunikace neposila.
K tomu vyuzivaji vyse popsany protokol RTP.

Samotny RTSP protokol neni Sifrovany. Pro sifrovani prenosu je mozné pouzit RTSP
over SSL (RTSPS). [21]

Protokol RTSP je v IP kamerach bézné vyuzivany a port je otevieny. Co vsak byva
obcasnym problémem je nastaveni RTSP. Prihlasovaci idaje nejsou vzdy stejné jako jsou
prihlasovaci idaje napf. do uzivatelského prostiedi a je mozné, Ze si vyrobce tento protokol
v nékterych pripadech nechava ¢isté pro tvorbu vlastnich aplikaci, které se na néj mohou
pripojit.

3.3 FTP

File Transfer Protocol je protokol vytvoreny za tic¢elem pfenosu dat po siti. Je mozné jej
vyuzivat pomoci terminalu, nicméné byl navrzen predevsim pro vyuziti aplikacemi. Zakladni
forma FTP vyuziva pro komunikaci standardni porty 20 a 21. Port 21 je vyuzivan prenos
piikazl a port 20 pro prenos samotnych dat. V dnesni dobé patii FTP mezi hojné vyuzivané
protokoly pro prenos dat.

Jeho vyuziti vSak skyta velkou nevyhodu v podobé zabezpeceni. FTP nebyl vytvoten,
aby nabizel bezpecny prenos a je povazovan za protokol, jehoz vyuzivani muze v konkrét-
nich pfipadech znamenat nepiijemné bezpecnostni riziko. Posilana data (prihlasovaci idaje
i prendsené soubory) nejsou nijak Sifrovand a z toho divodu se mohou stat snadnou obéti
zakladnich utokt jako jsou sniffing a spoofing.

'RFC 7826 Schulzrinne, et al.



Pro zasifrovani komunikace existuje zabezpecené FTP over TLS (FTPS). Alternativou
FTPS muze byt jesté SF'TP, které prenos dat provadi pres SSH, avsSak tento protokol nema
s puvodnim FTP nic spole¢ného. [17] [7]

IP kamery protokol FTP ve vétsiné pripadi podporuji, avsak zabezpecena verze FTP
se objevuje az u drazsich produktd. Pri vyuziti FTP je tedy nezbytné spravné nastavit
konfiguraci FTP serveru, aby nemohlo dojit k nezddoucimu vniknuti na dlozny server.

3.4 HTTP a HTTPS

Hypertext Transfer Protocol je bezstavovy protokol aplikacni vrstvy typu dotaz/odpovéd.
Jak jeho nazev napovida, je urcen pro prenos texti po siti. Mezi takova textova data patii
predevsim webové stranky, nicméné diky standardu MIME je mozné pres HTTP posilat
i bindrni data — predevsim video a pripadné audio.

Dnes je nejvice vyuzivana nejnovéjsi verze protokolu HT'TP 2.0, kterd vyznamnym zpti-
sobem zefektiviiuje vyuzivani sitovych zdroji — zejména pti viceuzivatelském piistupu.

Komunikace pres HTTP neni sifrovand. Pro Sifrovanou komunikaci je potfeba vyuzit
HTTP over TLS (HTTPS). HTTP 2.0 musi podle rfc7540 vyuzivat TLS 1.2 anebo vyssi.
1]

IP kamery casto disponuji webovym uzivatelskym rozhranim, na které je mozné se
pripojit pomoci webového prohlize¢e. Pomoci tohoto webového prostredi je mozné nastavit
vétdinu funkcionalit dané IP kamery a zéroven sledovat zivy prenos. Sifrované HTTPS vsak
vyuzivd pouze minimum. Uzivatelské jméno byva posilano v aplné odkryté formé a heslo
byva byva skryto jen pomoci Base64.

3.5 NAS

Network Attached Storage je sitové zarizeni slouzici jako datové tlozisté. To znamenad, ze
k ukladanym soubortim lze pristupovat z jakéhokoli zarizeni, které ma pripojeni k dané siti
a neni tedy potfeba mit soubory ulozeny lokalné. Pristup k uklddanym datim mutize byt
navic zabezpecen heslem.

Mezi bézné protokoly podporované NAS sluzbou byvaji:

« SMB/CIFS

Server Message Block taktéz znamy jako Common Internet File System je protokol
slouzici ke sdilenému pristupu k sifovym zdrojim.

« NFS

Network File System umoznuje ke vzdalenému tlozisti pristupovat jako k lokalnimu

« FTP
File Transfer protocol slouzici k prenosu dat po siti.
NAS pritom nemusi byt pouze specidlni zarizeni, ale muze za néj byt povazovan prak-
ticky jakykoli poéitac, ktery bude sluzby spojené s NAS poskytovat. [18]

NAS je vyborna volba pro ukladani zdznamu z IP kamer. Data jsou oddélena od IP
kamery a jsou tak chranéna v pripadé odcizeni ¢i poskozeni kamery.
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3.6 NAT

Network Address Translation je zptsob zmény IP adres v hlavic¢ce pakett béhem sifového
provozu, ktery prochézi pres router mezi vnitini a vnéjsi siti. Tento standard byl predevsim
zaveden z duvodu omezeného poc¢tu adres v IPv4.

Pokud uzivatel ve vnitini siti chce posilat data do vnéjsi sité, router pred vypusténim
paketu na vystupni port provede tzv. NAT preklad. Ten spocivd v nahrazeni IP adresy
puvodniho odesilatele IP adresou prifazenou na vystupnim rozhrani a pridélenim portu,
ze kterého bude dany dotaz preposlan. Na tomto portu nasledné router také ocekava odpo-
véd, kterou preposle zpét klientovi.

Pti komunikaci pres NAT je predevsim dulezité zahajovat komunikaci z vnitini sité
(tedy té, kterd je ,za“ routerem). Vnitini sit je z vefejné sité prakticky neviditelnd a plné
zastoupena routerem.

Existuji zptisoby, jak umoznit zahajeni komunikace i z vnéjsi sité — napt. Port Forwar-
ding. Tyto postupy vSak zasahuji do bézné funkcionality NAT a pfi nespravném nastaveni
se mohou snadno stat potenciondlnimi bezpe¢nostnimi dirami dané sité.

3.7 ONVIF

ONVIF je oteviené prumyslové férum poskytujici standardizaci sitového rozhrani IP za-
tizeni pro efektivni interoperabilitu sitovych bezpecénostnich produkti napii¢ riznymi vy-
robci.

Specifikace ONVIF jsou podle typu rozdéleny do nékolika odvétvi — tzv. profila. V téchto
jednotlivych profilech je pak déle rozliSovano, zda se jednd o ,vyhovujici zarizeni“ (angl.
conformant device) nebo o ,vyhovujiciho klienta“ (angl. conformant client).[10]

e Profil A

Profil A je uréen pro produkty v elektronickych pristupovych systémech slouzicich
pro identifikaci osob.

Rozhrani zarizeni vyhovujici profilu A musi umét odesilat informace o vlastnim stavu
zarizeni, upozornéni na necekané udalosti a konfigurovat interni entity jako jsou pri-
stupova prava, pristupové tidaje a ¢asové rozvrhy.

Klient vyhovujici profilu A musi umoznovat konfiguraci pristupovych prav, pristu-
povych tdaji a ¢asovych rozvrhiu vyhovujicich zarizeni a zaroven prijimat a odesilat
standardizované udalosti. [11]

e Profil C
Profil C je urcen predevsim pro bezpecnostni dvere a obsluhu necekanych udalosti.
Rozhrani zarizeni i klienta profilu C musi umeét zpracovavat informace o stavu hlidané
plochy a bezpeénostnich dveti a musi poskytovat spravu udélosti a alarmu. [12]

e Profil Q

Profil Q specifikuje pozadavky pro rychlou instalaci zafizeni. Je urcen predevsim pro
sifové videosystémy a snazi se poskytnout snadné vyhledani zarizeni v siti a zakladni
konfiguraci zafizeni, které tento profil podporuji.

Zarizeni vyhovujici profilu Q je takové, které muze byt v dané siti nalezeno, nakonfi-
gurovano a ovladano klientem podporujicim profil Q.
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Klient vyhovujici profilu Q je takovy, ktery dovede nalézt, nakonfigurovat a ovladat
zarizeni podporujici profil Q pres lokalni sit.

Profil také popisuje standardy pro vyuziti TLS (Transport Layer Security), aby bylo
takovym zarizenim umoznéno vzajemné komunikovat v zabezpecené formé. [14]

Profil S

Profil S z roku 2011 je prvnim ONVIF profilem zabyvajicim se vzajemnou komunikaci
sifovych monitorovacich zafizeni. V prvni fadé se standardizuje pfenos samotného
videozdznamu tak, aby IP kamera jejiz sifové rozhrani vyhovuje profilu S dovedlo
bezproblémoveé obdrzet prikazy z vyhovujiciho klienta a nasledné odpovédét odeslanim
porizeného zdznamu.

Profil S kromé této povinné implementace, kterou musi disponovat kazdé zarizeni
oznacené jako ,vyhovujici“, standardizuje i nékteré nepovinné vlastnosti kamer jako
jsou napriklad:

— PTZ (Pan-Tilt-Zoom) je schopnost kamery si samostatné nastavit své zorné pole.
K tomuto vétsinou slouzi 3 zabudované elektrické motory, kde kazdy z nich
ovlada jednu ze 3 os:

x Osa ,pan“, zajistuje panoramatické polohovani kamery.
x Osa ,tilt“ zajistuje polohovani kamery ve vertikalni ose.
* Osa ,zoom“ zajistuje optické priblizeni snimaci ¢ocky.
— prenos audia spole¢né s videem.
— multicasting. Tato funkce miize v nékterych pripadech vyznamné usnadnit praci

pfi nastaveni prijimani zdznamu na strané klienta, pokud to dana bezpec¢nostni
politika dovoluje.

[15]

Profil G

Profil G z roku 2014 popisuje zdkladni standard pro feseni tlozisté IP kamer v sitovych
videosystémech. Popisuje dvé varianty, jakymi muze vyhovujici IP kamera uklddat své
zadznamy.

1. Lokalni ulozisté
V tomto pripadé se predpoklada, ze IP kamera disponuje vlastnim slotem napii-
klad pro SD kartu. Specifikace profilu G se v takovém pripadé zaméruje na stan-
dardizaci sitového rozhrani, pres které je mozné pomoci vyhovujiciho klienta
ulozené zaznamy vyhledat, prehrat nebo jinak konfigurovat.

2. Sitovy videorekordér
U této varianty se naopak predpoklada, ze IP kamera nemé zadné vlastni tilozisté
a trvalost zaznamu zavisi na jinych zafrizenich.

Specifikace profilu G pak udava standard sifového rozhrani vyhovujiciho video-
rekordéru, pomoci kterého pak vyhovujici IP kamera muze porizené zdznamy
ukladat.

Specifikace také obsahuje standard pro ukladéni a preposilani audia a metadat. [13]
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e Profile T

Profil T z roku 2018 predevsim rozsifuje ptvodni profil S z roku 2011 tak, aby 1épe
vyhovoval novodobym pozadavkim na bezpeény prenos a poskytoval siroké rozhrani
pro ovladani vSech parametra vyhovujici IP kamery. Profil S vsak s pfichodem profilu
T neni zcela nahrazen a stdle ma své oblasti vyuziti. Stejné tak mize existovat zafizeni,
které podporuje pouze profil T.

Profil specifikuje nastaveni/vyuziti ndsledujicich vlastnosti:

[16]

Nastaveni snimaného obrazu (jas, kontrast, natoceni obrazu, zaostieni)
Vyhovujici IP kamera musi disponovat sitovym rozhranim, které umozni nasta-
veni téchto parametrt z vyhovujicitho klienta za predpokladu, Zze ona samotna
mé prostredky pro modifikaci snimaného obrazu.

Komprese videa (kodeky H.264 a H.265)

Vyhovujici IP kamera musi umét své zaznamy komprimovat alespon jednim
z uvedenych kodekt. Vyhovujici klient vSak musi umét pfijimat zdznamy obou
variant.

Vyuziti HTTPS pro bezpecny prenos dat

Vyhovujici klient i IP kamera musi umét komunikovat zabezpecenou formou ptes
protokol HTTPS.

PTZ (Pan-Tilt-Zoom)

Vyhovujici IP kamera musi disponovat sitovym rozhranim, které umozni nasta-
veni 3 os PTZ za predpokladu, Ze ona samotnd k tomu mé potiebné prostredky.
Upozornéni na necekané udélosti (detekce pohybu)

Vyhovujici klient musi disponovat sitovym rozhranim, které umozni vyhovujicim
IP kameram zasilat upozornéni na necekané udalosti.

Prenos metadat

Vyhovujici IP kamera musi spolecné se zdznamem zasilat dalsi metadata o stavu
kamera (napriklad stav PTZ)

Obousmérny prenos audia

Vyhovujici IP kamera musi disponovat sitovym rozhranim, které umozni ptiji-
mani audia. Tato funkce mtize byt vyuzita, pokud je mozné ke kamefe pripojit
reproduktor nebo kamera reproduktor primo obsahuje.
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Kapitola 4

Technologie pro tvorbu webovych
informacnich systémii

4.1 React

React je knihovna jazyka JavaScript spravovand spole¢nosti Facebook. Zaméiuje se pouze
na blok View v modelu MVC. Stard se tedy pouze o zobrazeni dat uzivateli a nikoli o logiku
aplikace. K napojeni na aplikaci s logikou je mozné vyuzit volani rozhrani REST API, které
React nativné podporuje.

Velka vyhoda, kterd spociva ve vyuziti React je snadno implementovatelnd dynamicka
zména i velkych bloka obsahu stranky. Pro projeveni zmény v obsahu stranky tedy neni po-
tfeba stranku obnovit a pritom programator neni zatiZen slozitou implementaci JavaScriptu.

Projekt v React je skladan z tzv. komponent. Tyto komponenty se déli na stavové a bezsta-
vové a slouzi k vygenerovani malé, znovupouzitelné ¢asti HI'ML kédu. Stavové komponenty
navic maji schopnost udrzovat rizna data, ktera je mozné nasledné na strance libovolné
vyuzit. Nejcastéji byvaji ve formatu JSON, nicméné je mozné vyuzit import XML. U bez-
stavovych komponent je predevsim bézné nastaveni vstupnich parametri, které jsou témito
komponentami dosazeny do programétorem pripraveného HTML kddu. [24] [6]

4.2 Vue.js

Vue.js je framework pro tvorbu uzivatelskych rozhrani podporovany spolecnosti Google.
Stejné jako React se zaméruje pouze na blok View v modelu MVC a jeho vyuziti vyzaduje
alespon zakladni znalosti HTML, CSS a JavaScriptu. Nezalezi, v jakém jazyce je programo-
van backend nebot Vue.js bude vzdy mozné napojit prostfednictvim REST API rozhrani.
Jako bonus Vue.js nabizi vlastni IDE zvané Vue DevTools, které vyvoj uzivatelského roz-
hrani mize jesté vice usnadnit.

Strukturalné je Vue.js velice podobny knihovné React. Je sloZzen z komponent generu-
jicich HTML kéd a primém vkladani hodnot do HTML kédu. Samotnéd data vsak nejsou
ulozena primo v komponenté jako je tomu u Reactu, ale jsou ulozeny ve vedlejsi strukture,
kterd se na zobrazovaci strukturu napoji pomoci tzv. bindingu. [25]
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4.3 ASP .NET Core

ASP .NET Core je vyvojova platforma v jazyce C# pro tvorbu multiplatformnich webovych
aplikaci vyvinutd a spravovand spolec¢nosti Microsoft. Na rozdil od Reactu a Vue.js se vSak
nezaméiuje pouze na grafickou stranku projektu, ale na cely projekt jako celek. Nabizi tak
stejny programovaci a jazyk a vyvojové prostredi pro frontend i backend. ASP .NET Core
dodrzuje model MVC, diky ¢emuz neni komplikovano testovani a zaroven je mozné vyuzit
rozhrani REST API i pro dalsi klienty nez jen webové rozhrani, které je nativné soucasti
projektu.

Projekt v ASP .NET Core je rozdélen do 3 ¢asti podle modelu MVC. Programator je tak
prirozené veden k dodrzovani standardu, diky ¢emuz je docileno strukturovaného ¢itelného
kédu. View je psano pomoci bézného HTML, CSS a JavaScriptu, ale je mozné do kédu
pridat i prvky C# pro generovani kédu pred odeslanim. View je navic rozdéleno na hlavni
stranku a obsahy, aby se snadno docililo konzistentniho vzhledu. ASP tedy pouziva u vsech
dodéavanych stranek stejnou strukturu v podobé hlavni stranky, do které se néasledné prida
stranka s obsahem.

Césti Model a Controller jsou od View oddéleny, aby byl zachovin princip s voldnim
pres REST API a jsou psany uz ¢isté v jazyce C#. [20]

4.4 Node.js

Node.js je open-source asynchronni udalostmi fizené béhové prostiedi jazyka JavaScript.
Bylo vytvoreno za ucelem vyuziti JavaScriptu i na strané serveru a nikoli jen na strané
klienta ve webovém prohlizeci. Je navrzen pro tvorbu velkych a rozsititelnych aplikaci.

Projekt v Node.js je slozen z jednoho hlavniho modulu, ktery je spoustén a nékolika
pridavnych modult, které jsou z tohoto hlavniho modulu volany. Tento runtime je urcen
predevsim pro praci s protokolem HTTP, pro ktery mé rozsadhlou podporu.

Pii vyvoji je mozné vyuzit rozsdhlou knihovnu Node package manager (npm), ze které
si lze stdhnout predpripravené moduly, které pak lze snadno zakomponovat do vyvijené
aplikace.

Jednim z nejznaméjsich takto vyuzivanych modult je modul ExpressJS, ktery je vyuzi-
van pro rychlou a snadnou tvorbu REST API. [3]

4.5 .INET Core

.NET Core je bezplatnad open-source vyvojova platforma pro vyvoj multiplatformnich apli-
kaci vseho druhu v jazyce C#. Tato platforma je zdkladem pro jiz zminovanou platformu
ASP pro vyvoj webovych aplikaci. Tato platforma vsak nabizi zaklad i pro fadu dalsich
vyvojovych platforem:

e Console — vyvoj konzolovych aplikaci pomoci .NET CLI
e Xamarin — mobilni aplikace pro OS Android

e Windows WPF — desktop aplikace pro OS Windows

e ML.NET - sada knihoven pro strojové uceni

o .NET for Unity — vyvoj her [23]
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Kapitola 5

Navrh systému

5.1 Analyza a specifikace pozadavku
Z4dané a oc¢ekavané funkce od spolehlivého kamerového bezpeénostniho systému:

e Dlouhodobé ukladani zaznamu
Systém musi byt schopen dlouhodobé uchovavat porizené zdznamy a poskytovat k nim
snadny pristup.

o Ukladani zdznamt z vétsiho mnozstvi kamer
Systém musi umét uklddat a spravné tiidit zdznamy z vice kamer nardz. Vsechny
zadznamy by mély byt snadno piistupné z jednoho mista.

e Bezpectnost zaznamt

Systém musi patficné chranit porizené zdznamy proti jejich ztrate.

¢ Odolnost
Systém musi byt pripraven vhodné reagovat na necekané udalosti — predevsim pri
vypadku komunikace, ktery je pri vyuziti doméci sité a internetu oc¢ekdvanym zdrojem
problém1.

e Upozornéni
Systém by mél umét uzivatele vhodnou formou upozornit na ne¢ekanou udalost (vy-
padek zafizeni, detekce pohybu).

e Ovladaci rozhrani
Systém musi disponovat privétivym uzivatelskym rozhranim. Prostiedi by mélo pod-
porovat zabezpeceni uzivatelskym heslem ¢i systémem uzivateld.

e Vzdaleny pristup

Systém by mél podporovat zabezpeceny vzdaleny pristup a ovlddani systému i z mist
mimo lokaln{ sit.
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5.2 Struktura

Pro uspokojeni vSech pozadavkt uvedenych v predchozi sekci bude systém rozdélen do dvou
aplikaci:

e Webova aplikace
o Agentské aplikace

Obé aplikace budou naprogramovany v jazyce C# s vyuzitim vyvojové platformy .NET
Core.

Webova aplikace

Webové aplikace bude slouzit jako uzivatelské rozhrani umoznujici zminovany vzdaleny
pristup. Diky typu aplikace je navic umoznén pristup z témér jakéhokoli zarizeni, které
m& dostatecné pripojeni k internetu. Uzivatel tak neni zatéZovan instalaci dodatecnych
aplikaci, avSak je pri tvorbé je dilezité dodrzet zdkladni navrhové standardy, aby dand
aplikace nespotiebovavala prilis velké mnozstvi dat.

Velka spotieba dat zde vSak neni myslena jen z pohledu kvantity, kterou by mohli ne-
prijemné pocitit uzivatelé mobilnich dat, jejichz datovy objem byva zastropen, ale i sitky
datového toku zejména pro uzivatele doméciho pripojeni, kde datovy objem neni sice limi-
tovan, ale mohlo by dojit k nepfijemnému zpomaleni rychlosti internetu.

Diagram uziti webové aplikace

Uzivatel bude mit z webové aplikace moznost nastavovat prvky svého bezpec¢nostniho sys-
tému a zaroven prohlizet, stahovat a mazat porizené zaznamy.

piidat

piivlastnit

registrovat se

stk nebo nebo " ziskat seznam .
gg:::gﬁ ig odstranit odstranit registrovat se kamer nahrat zaznam
agenta kameru

UZivatel Agentska aplikace

. zobrazit
zobrazit seznam nebo

kamer stahnout
zaznam

Zobrazit seznam
agentu

Obrazek 5.1: Diagram uziti webové aplikace
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UML diagram databaze webové aplikace

Informacni data budou na webové aplikaci uklddana do databédze. Samotné zadznamy, jejichz
velikost by mohla presdhnout maximalni moznou velikost pro ulozeni do databaze, budou
uklddany primo do souborového systému webové aplikace a v databazi bude ulozena jen
cesta k prislusnému souboru s obsahem.

Users Agents Cameras Recordings
PK | Id PK Id PK Id PK Id
email I FK OwnerUser ‘_L FK Agent ‘—L FK Camera
password AgentiD SavedAtAgent Day_Hour
ClaimCode Name Minute
Name Username Datetime
WaichDog Password FilePath
Codec
URL
RecordPeriodinMinutes
WatchDog

Obréazek 5.2: UML diagram databaze webové aplikace

Agentska aplikace

Princip agentské aplikace spociva v jejim spusténim na zafizeni piimo v lokalni siti. Diky
tomu nebude od TP kamer oddélena NAT, ktery by znesnadnoval komunikaci. Uzivatel
pritom se samotnou aplikaci nemusi vyjma spusténi nijak dale pracovat. Ta bude rovnou
komunikovat s webovou aplikaci, ze které bude prijimat veskeré prikazy k nastaveni.

Aplikace musi idedlné bézet 24 hodin denné 7 dni v tydnu. Je tedy nutné aplikaci
optimalizovat pro béh i na mensich aspornych zarizenich. Piikladem takového zafizeni mize

Po spusténi se pripoji na RTSP prenos z kamery a bude jej nahravat do souboru na lo-
kalnim tlozisti po specifikovanou dobu. Po skonceni této doby prislusny soubor uzavre,
prekonvertuje na datovy typ MP4 a odesle na webovou aplikaci.

Vyhodou tohoto ptistupu je, ze koncovym bodem s RTSP pfenosem disponuje vétsina
IP kamer a diky tomu je zajisténa kompatibilita s vétSinou z nich. Nevyhodou pak mize
byt, ze uzivatel musi aplikaci (jakozto jemu cizi aplikaci) sdélit pristupové idaje ke kamefte.
Nékteré IP kamery disponuji systémem ucti a uzivatel by tak mohl vytvorit zabezpeceny
ucet — toto vsak zalezi na konkrétni IP kamere a z pohledu aplikace je zcela neovlivnitelné.
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Diagram uziti agentské aplikace

pfipojit se na RTSP
pienos IP kamery a
piijimat pakety

registrovat se vytvoiit adreséiovou ziskat seznam
ovéit validitu Id strukiuru uloZenych kamer

ytvaret nové soubor Zi y ontrolovat funkénost
a upravovat je nahravaciho viakna

Agentska aplikace Nahravaci viakno Cas

spoustét nastroj
FFmpeg

odesilat zaznamy

Obrazek 5.3: Diagram uziti agentské aplikace

5.3 Komunikace

REST API

Webova aplikace bude disponovat REST API rozhranim, na které bude uzivatel a agentska
aplikace posilat dotazy.

Agentska aplikace po spusténi posle dotaz webové aplikaci, aby ziskala aktudlni infor-
mace o kameréch, na které se ma pripojit. Aplikace si nasledné bude vytvaret zdlohy téchto
informaci pro pripad vypadku spojeni.

Dale bude agentska aplikace posilat porizené zaznamy na specidlni koncovy bod apli-
kace. Data budou posilana ve formé formulare, aby bylo mozné spolecné se samotnym
obsahem zaznamu zasilat dalsi indentifika¢ni informace.

Webova aplikace si bude diky pravidelné komunikaci uchovavat informaci, ze je dany
agent 1 kamery funkéni.

JSON serializace a deserializace s vyuzitim modela

Komunikace mezi webovou a agentskou aplikaci bude probihat pres protokol HTTP. Pred-
métem tohoto protokolu je vzdy zasilani fetézcovych zprav.

Pri prenosu urcitého objektu ¢i datové struktury tedy musi odesilatel prenaSenou infor-
maci vhodnym zpiisobem prevést do fetézcové formy tak, aby ji prijemce umél po prijeti
opét prevést zpét do strukturované podoby.

Tento prevod strukturovanych dat na fetézec nazyvame jako serializace. V praxi se
pouzivaji dva typy serializaci:

o JSON (JavaScript Object Notation) — jednodussi syntaxe, kterda vSak neni vhodnd
pro prilis komplikované struktury

o XML (Extensible Markup Language) — komplexnéjsi syntaxe vhodna pro popis kom-
plikovanéjsich strukturované
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Pro komunikaci bude vyuzita varianta vyuzivajici JSON. Samotna serializace pak pro-
biha s vyuzitim modela.

Modely

Modelem v .NET Core oznacujeme specialni ttidu, kterou vyuzivame k popsani struktury
dat prenasenych ve formatu JSON. Vzhledem k vyuziti .NET Core pfi programovani obou
aplikaci je mozné mit v obou aplikacich totozné sady modelti a predchazet tak chybam
spocivajicim ve Spatném prekladani struktur.

V aplikaci jsou vyuzivany 3 modely:

e CheckAgentModel: prenasi AgentID — slouzi k identifikaci agenta pfi zaslani jakého-
koli pozadavku na webovou aplikaci

¢ RegisterAgentModel — prenasi AgentID a ClaimCode — slouzi k odeslani informaci pii
registraci agenta.

e SearchCameraModel — pfendsi informace o kamere

5.4 Potrebny hardware

IP kamera

IP kamera je sitové zarizeni zpravidla disponujici sitovym rozhranim s koncovymi body pro
konfiguraci a zpristupnéni zivého prenosu.

Dale vétsina kamer obsahuje slot na SD kartu tedy pifimo a schopnosti pofizovat a ukla-
dat audio-vizudlni zdznamy. Tyto zaznamy pak uzivateli zprostredkovava prostrednictvim
uzivatelského rozhrani anebo lokalniho ¢i cloudového tlozisté.

S rostouci cenovou kategorii pak IP kamery pak mohou navic mit i fadu dalsich pokro-
cilejsich funkei.

Mezi nejcastéjsi patii:

e moznost bezdratového pripojeni k mistni siti

¢ detekce pohybu a hluku

e zasildni upozornéni

e noc¢ni vidéni

o odolnost proti zivlim (venkovni IP kamery)

Raspberry Pi 4

Raspberry Pi spada to elektronickych zarizeni obecné definovanych jako miniPC. Verze 4 je
posledni a nejvykonné;jsi verzi z celé rodiny Raspberry Pi. Disponuje 4 jddrovym procesorem
o vykonu 1.5GHz a existuje ve tfech provedenich podle velikosti RAM (2GB, 4GB, 8GB).
Déle Raspberry Pi obsahuje Gigabit Ethernet slot s konektorem RJ-45, WiFi a Bluetooth
pro snadné zakomponovani do sité IoT. Pevné ulozisté je realizovino pomoci SD karty,
kterd nese operacni systém a kofenovy souborovy systém. Déle je deska osazena 4 USB
porty (2x USB2.0 a 2x USB3.0) pro snadné pripojeni dalsich periferii.

Raspbian je oficialni a doporucovany operacni systém urceny pro mini pocitace Raspberry
Pi. Je volné stazitelny z webovych stranek Raspberry Pi Foundation ve 3 variantach.
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1. Lite

Verze obsahujici zakladni systém ovladatelny z piikazového radku.

2. Desktop

Verze obsahujici zakladni systém obohaceny o uzivatelské rozhrani.

3. Desktop + Recommended software

Verze obsahujici zékladni systém, uzivatelské rozhrani a sadu doporuceného softwaru
(predevsim IDE pro python3 a sadu her)

Hostovaci platforma

Webova aplikace musi byt verejné pristupna. Nejsnazsi zptusob jak takové dostupnosti do-
cilit je vyuziti vefejného hostovani. Mezi nejzndméjsi poskytovatele cloudovych sluzeb patii
napriklad Microsoft Azure a Amazon AWS.

Pro ucely této aplikace bude vyuzita sluzba Azure — prevazné diky vétsim zkusenostem
z minulosti. Ve sluzbé bude nejprve vytvorena nova skupina prostiedki, ve které budou
nasledné vytvoreny 3 prostredky:

e App Service — pro webovou aplikaci
e SQL Server — nutny pro pridani databaze
e SQL Databéaze — databaze doplnujici webovou aplikaci

Nasazeni webové aplikace na prostifedek App Service bude probihat pres vyvojové pro-
stfedi Visual Studio. Webova aplikace nasledné sama provede potiebné nastaveni SQL da-
tabaze.
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Kapitola 6

Webova aplikace

6.1 Struktura projektu

Aplikace byla vytvorena za pomoci vyvojové platformy ASP.NET Core, ktera je blize po-
psand v predchozi kapitole. Pro samotnou strukturu projektu byla vybrana standardni
sablona MVC (Model View Controller), kterd je nejvhodnéjsi pro tvorbu rozséhlejsich webo-
vych aplikaci.

Sablona systematicky rozdéluje cely projekt do 7 moduli:

e soubor Program.cs

Vstupni soubor s funkci Main. Main obsahuje volani preddefinované metody pro spus-
téni hlavni ¢asti aplikace. V tomto souboru je tedy mozné snadno provadét instrukce,
které maji byt provedeny jesté pred spusténim hlavni ¢asti.

e soubor Startup.cs

vvvvv

parametry, které se zde nastavuji patii

— struktura URL cesty
— URL cesta pro zpracovani chybovych hlasek
— HTTPS a presmérovani z HTTP

— uzivatelské Ucty vcetné pozadavki na strukturu hesla, dvoufaktorové ovéreni
nebo ovéreni emailem

— databazovy systém
— chovéni na ruznych prostredich (vétsinou hlavné nastaveni pro zobrazeni podrob-
néjsi chybové hlasky pro vyvojové prostiedi, avsak stru¢né pro produkei)
o adresai wwwroot

Jedné se o adresdf v korenové slozce projektu uréeny pro soubory, které maji byt
v aplikaci stale verejné pristupné vSem uzivatelam.

Mezi takové soubory patii typicky ikony, loga, obrazky a externi soubory s kaskado-
vymi styly nebo JavaScriptem.
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e adresar Views

Tento adresar slouzi k uschovani specialnich .cshtml soubort. Tyto specidlni soubory
obsahuji zdrojovy kéd bézného jazyka HTML, avsak mohou byt navic obohaceny o do-
dateény kéd v jazyce C#. Tento dodateény kdd se spousti vzdy tésné pred odeslanim
prislusného souboru uzivateli stejné, jako je tomu napriklad u jazyka PHP.

Soubory .cshtml navic umoznuji implementaci tzv. ,partials“, které umoznuji cely né-
vrh webu rozdélit do nékolika souboru, které jsou pak skladany dohromady. Progra-
mator tak mé& moznost jednotlivé stranky rozdélit a tim si nejen zachovat prehlednost,
a pripadné nékteré ¢asti webu snadno recyklovat, aniz by dochéazelo k duplikaci kédu.

e adresar Models

Tento adresar obsahuje tzv. ,,ViewModels“. Jedna se o specidlni tridy objekti, které
slouzi ke snazsimu predavani dat ze stranek od klienta zpét do aplikace. Na kazdou
.cshtml stranku je mozné pridat pravé jeden ViewModel, jehoz verejné proménné by
meély odpovidat polozkam, které je potfeba na klienta odeslat nebo od néj ziskat.

e adresar Data

Pokud se u dané ASP.NET Core aplikace predpokladd, ze bude vyuzivat komunikaci
s databdzi, pak k tomu slouzi specidlni t¥ida ApplicationDbContext, kterd se stara
nejen o veskerou komunikaci s databézi, ale i o jeji strukturu a verze. Typicky je
uloZena ve slozce Data spolu s dalsimi soubory potfebnymi pro komunikaci s databézi.
Mezi takové soubory patii zejména tiidy reprezentujici jednotlivé tabulky v databazi.

o adresar Controllers

Dostavame se k samotnému jadru aplikace, kterym je definice jednotlivych koncovych
bodu (angl. endpoints) aplikace, na které uzivatelé odesilaji své pozadavky. Samotné
koncové body jsou shlukoviny do tzv. ,fadicu® (angl. controllers). Kazdy fadi¢ je
v aplikaci veden jako specidlni tiida, kterd dédi z t¥idy Controller. Koncové body jsou
v ramci radice implementovany jako jednotlivé verejné metody tridy.

V radicich se pak odehrava veskerd logika celé aplikace. Maji piistup k datim od uzi-
vatele at uz prostiednictvim bézného téla dotazu, parametrt v URL nebo vyuzitim
drive zminénych ,ViewModels®“. Daéle se z nich volaji metody objektu ApplicationDb-
Context pro pristup k databézi a v posledni fadé maji pristup k soubortim ve slozce
Views, které mohou odeslat jako odpovéd uzivateli.

Aplikace byla vyvijena ve vyvojovém prostiedi Microsoft Visual Studio 2019 Community
Edition, které ma pro projekty v ASP.NET Core sirokou podporu.

6.2 Uzivatelské ucty

Pro zajisténi podpory uzivatelskych G¢t byla vyuzita pripravend knihovna IdentityUser,
kterd je standardné soucasti vyvojového balicku pro ASP.NET Core.
Tato knihovna poskytuje:

e pripravenou strukturu uzivatele a uzivatelskych roli

o metody pro pfihldseni a odhlaseni (véetné dvoufaktorové varianty a ovérovani udaju
emailem)
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 mnastroje pro zajisténi piihlasovini pomoci externich platforem (Google, Facebook)
e instrukce pro automatické vytvoreni databazové struktury
e pripravené webové stranky pro prihlaseni

Vzhledem k vyuziti aplikace bylo pouzito pouze zédkladni prihlasovani za ti¢elem usnad-
néni testovani, nicméné dodatecné funkce lze diky vyuziti této knihovny snadno doplnit.

6.3 Webové uzivatelské rozhrani

Struktura vSech webovych stranek ma spoleény zaklad pro vSechny stranky, kterym je sou-
bor _ Layout.cshitml. Tento soubor obsahuje odkazy na prihlaseni a na domovskou stranku.
Do této struktury jsou pak dosazovany ostatni ¢asti.

Tyto ¢asti spadaji do 3 kategorii:

e stranky pro spravu agenti

Na téchto strankach je mozné zobrazit seznam vlastnénych agentt, priddvat nové
a prejit do seznamu kamer kazdého z nich. Pro pridani nového agenta slouzi vy-
skakovaci okno, které se zobrazi pri stisknuti tlacitka Add Agent. Definice tohoto
vyskakovactho okna je ve struktufe v samostatném souboru.

e stranky pro spravu kamer

Na téchto strankach je mozné zobrazit seznam kamer, pridavat nové a prejit k zdzna-
mum konkrétni kamery. Zvoleny agent je urcen pomoci hodnoty id v URL. Platnost
zadané hodnoty a prava pristupu jsou kontrolovany v samotném radici. Stejné jako je
to mu u agenti, pro pridani nové kamery slouzi vyskakovaci okno, které je definované
v samostatném souboru.

e stranky pro zobrazeni zaznamu

Stranky pro zobrazeni zdznamt maji 3 Grovneé:

1. stranka pro zvoleni data a Casu

2. stranka pro zvoleni zdznamu — uzivatel vybird ze seznamu minut, ve kterych
nabizené zaznamy zacinaji

3. stranka s prehravacem

Po zvoleni zdznamu si mize uzivatel dany zdznam spustit primo na strance nebo si
jej pomoci tlaéitka stahnout do svého zafizeni, ze kterého je pravé prihlasen.

Pro stylizaci stranek byla vyuzita oteviena knihovna kaskddovych stylti Bootstrap. Ikony
odznaku a kamery, které jsou ve webové aplikaci pouzity, byly v souladu s licenénimi pod-
minkami prevzaty z portalu www.flaticon.com. Autor téchto ikon je uveden jako uzivatel
Freepik.
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6.4 Tvorba modelu tabulky v databazi

Predpokladejme jednoduchou tridu Car:

public class Car

{
[Key]
[DatabaseGenerated(DatabaseGeneratedOption.Identity)]
public int Id { get; set; }
[ForeignKey ("Owner")]
public int OwnerID { get; private set; }
public Owner Owner { get; set; 7
public string LP { get; set; }
public string? AdditionalComponents { get; set; }
}

Pak je tato t¥ida modelem reprezentujicim skutec¢nou tabulku Car v prislusné databazi.
Kazdy zédznam z tabulky Car bude mit pravé 4 parametry:

1. Id: primarnim kli¢ daného zdznamu (pomocnd syntaxe [Key]), jehoz hodnota je
generovana databdzi{ a nikoli programétorem (pomocnd syntaxe [DatabaseGenera-
ted(DatabaseGeneratedOption.Identity)])

2. Owner: cizi kli¢ z tabulky Owner odkazujici na zdznam vlastnika daného vozidla
3. LP: povinnd hodnota datového typu varcharlMAXCHAR)]

4. AdditionalComponents: nepovinnd (NULLABLE — udéno znakem ,,7“ za datovym
typem) hodnota datového typu varchar[MAXCHAR]

Parametr OwnerID se diky pomocné syntaxi [ForeignKey("Owner')] v tabulce nijak
neprojevi. Parametr slouzi programatorovi k propojeni zdznamu pouze na strané aplikace.
Pii ziskani zaznami z tabulky Car je totiz zminény parametr Owner nastaven na hod-
notu NULL a k hodnotdm samotného zaznamu z tabulky Owner se pomoci jednoduchého
odkazani tedy nedostaneme.

Pokud se tedy chceme dostat k parametrum vlastnika konkrétniho vozidla, musime
nejdiive nalézt konkrétni zdznam vozidla v tabulce Car a nésledné nalézt uzivatele v tabulce
Owner pomoci hodnoty v parametru QunerlD.
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6.5 Databaze

V ramci tvorby aplikace byly vytvoreny 3 modely:

Model Agent

public class Agent

{

[Key]
[DatabaseGenerated(DatabaseGeneratedOption.Identity)]
public int Id { get; set; }

public string AgentID { get; set; }
public string? ClaimCode { get; set; }
public string? OwnerUser { get; set; }
public string? Name { get; set; }

public DateTime WatchDog { get; set; }

AgentID: specidlni ID tvofené ndhodné vygenerovanym, 40mistnym retézcem, sklé-
dajicim se z velkych i malych pismeny anglické abecedy a cislic

Timto zpiisobem lze vytvofit az 1,33 - 107" riznych kombinaci (pro srovnani, adresni
prostor IPv6 nabizi ,pouhych“ 3,4 - 1038 adres).

Vzorec pro vypocet moznych kombinaci pro AgentID je nasledujici: (25 4 25 + 10)40.
Toto ID agent obdrzi pri prvni registraci, ulozi si jej a nasledné pomoci néj prokazuje
svoji identitu pri zaslani jakéhokoli dalstho dotazu.

ClaimCode: 10mistny koéd slouzici ke snadnému propojeni agenta a uzivatelského
actu

Tento kéd je vygenerovan pri registraci agenta, kterému je nasledné také zaslan. Agent
kéd zobrazi na standardni vystup uzivateli, ktery jej pak ve webové aplikaci zada
z prihldseného uc¢tu. Tato akce ,privlastnéni® zptisobi, ze je ClaimCode daného agenta
vymazan a na misto OwnerUser je ulozeno ID uc¢tu, ze kterého k privlastnéni doslo.
OwnerUser: fetézec obsahujici ID z tabulky uzivatelt

Pokud je tento parametr nastaveny, znamend to, ze je prislusny agent vlastnény uzi-
vatelskym tctem.

Name: fetézec slouzici uzivateli k identifikaci agenta

Vyjma zobrazeni uzivateli tento parametr nenese zadnou funkci.

WatchDog: parametr, do kterého je pravidelné ukladéan cas ohldSeni agenta

Kazdy agent v pravidelném intervalu 2 minut posila jednoduchy dotaz, kterym proka-
zuje aplikaci, ze je aktivni a pripojeny k internetu. Pfipadnd informace o neaktivnim
agentovi je na pozaddani zobrazena uzivateli.
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Model Camera

public class Camera

{

[Key]
[DatabaseGenerated(DatabaseGeneratedOption.Identity)]
public int Id { get; private set; }

[ForeignKey ("Agent")]
public int AgentID { get; private set; }

public Agent Agent { get; set; }

public bool SavedAtAgent { get; set; }

public string Name { get; set;

public string Username { get; set; }

public string Password { get; set; }

public string Codec { get; set; }

public string URL { get; set; }

public int RecordPeriodInMinutes { get; set; }

public DateTime WatchDog { get; set; }

Saved At Agent: parametr znacici, zda jsou informace o dané kamere ulozené na pri-
slusném agentovi

Agent se za svého béhu pravidelné na tyto kamery dotazuje, aby si je mohl lokalné
ulozit a zacit s nahravanim.

Name: fetézec slouzici uzivateli k identifikaci dané kamery v ramci agenta

Vyjma zobrazeni uzivateli tento parametr nenese zadnou funkci.

Username: uzivatelské jméno, pomoci kterého se muze agent prokazat prislusné fy-
zické kamere v lokalni siti

Password: uzivatelské heslo k uvedenému uzivatelskému jménu

Codec: informace o vyuzivaném kodeku kamery

Tato informace slouzi agentovi k pozdéjsi konverzi zaznamu na spustitelny format

MP4.

URL: adresa fyzické kamery v lokalni siti

Na této adrese se agent nasledné snazi pristoupit k RTSP prenosu.
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¢ RecordPeriodInMinutes: informace, jak dlouho mé pii stabilnich podminkéch tr-
vat jeden zdznam v minutéach

e WatchDog: parametr, do kterého je pravidelné ukladan cas nahrani posledniho po-
tizeného zédznamu

Model Recording

public class Recording

{
[Key]
[DatabaseGenerated(DatabaseGeneratedOption.Identity)]
public int Id { get; set; }

public Camera Camera { get; set; }
public string Day_Hour { get; set; }
public string Minute { get; set; }
public DateTime Datetime { get; set; }

public string FilePath { get; set; }

e Day_ Hour: retézec obsahujici datum a hodinu porizeného zdznamu. Tato hodnota
je zasilana agentem, aby bylo zachovano ¢asové pasmo.

e Minute: retézec obsahujici informaci, ve které minuté dané hodiny zacalo nahravani.
Tato hodnota je také zasilana agentem.

e Datetime: parametr nesouci informaci, kdy byl zvoleny zdznam ulozen. Tuto infor-
maci zadava sama aplikace.

o FilePath: absolutni cesta k souboru se samotnym zdznamem v souborovém systému.

Nasazeni modeli do databaze

Pro samotné vlozeni vytvorenych modelt do databaze byly do t¥idy ApplicationDbContext
pridany polozky typu DbSet<K>:

public class ApplicationDbContext : IdentityDbContext

{
public ApplicationDbContext (DbContextOptions<ApplicationDbContext> options)
: base(options){}
+ public DbSet<Agent> Agents { get; set; }
+ public DbSet<Camera> Cameras { get; set; 7}
+ public DbSet<Recording> Recordings { get; set; }
}

Nazvy pridanych polozek poté odpovidaji ndzvim tabulek v databazi.
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6.6 Radice a koncové body

V ramci aplikace jsou rozlisovany 2 sady radict:

1. Hlavni sada obsluhujici webové uzivatelské rozhrani. Tyto jsou umisténé ve slozce
Controllers.

2. Sada pro komunikaci s agenty. Tyto jsou umisténé ve slozce Areas/AgentApi/Cont-
rollers.

Sada koncovych boda pro uzivatelské rozhrani

Pri pouzivani aplikace je zapotiebi, aby byl uzivatel stale prihlasen. Jakykoli dotaz od nepri-
hldseného uzivatele (vyjma dotazu ze skupiny /Home) vede k automatickému presmérovani
na bod /Home/Index.

o Soubor: Controllers/HomeController.cs

— GET /Home/Index
Vyrchozi koncovy bod pro komunikaci s aplikaci. Tento bod vyhodnoti, zda je
uzivatel prihlaseny. Pokud ne, uzivateli je zasldna tvodni stranka vybizejici k pfi-
hlaseni. Pokud ano, uzivatel je pfesmérovan na koncovy bod /Agent/Index.

— GET /Home/Privacy
Bod pro zaslani stranky s podminkami ochrany soukromi dat uzivatelt.

— GET /Home/UserError
Pomocny bod pro zaslani stranky s chybovou hldskou pro uzivatele. Tento bod
je vyuzit naptiklad, kdyz se uzivatel pokusi o pristup na nedovolenou stranku.
— GET /Home/Error
Pomocny bod pro zaslani informacni stranky v ptipadé necekané chyby.

o Soubor: Controllers/AgentController.cs

— GET /Agent/Index
Bod pro zaslani stranky se seznamem vlastnénych agentu.

— POST /Agent/ClaimAgent
Bod pro pridéani nového agenta — pfipojeni agenta k iétu. Z téla modelu Agent-
sViewModel je ziskan uzivatelem zadany ClaimCode. Nasledné je odeslan do-
taz na vyhledani zdznami z tabulky agentti s korespondujicim kédem. Pokud
je takovy zaznam nalezen, dochézi k pridéleni prislusného agenta ptihldsenému
uzivateli. V opacném piipadé dochazi k ohlaseni chyby.

e Soubor: Controllers/CameraController.cs

— GET /Camera/Index/agent id
Bod pro zaslani stranky se seznamem kamer prislusného agenta zvoleného podle
databédzového ID (nejednd se tedy o AgentID). Toto ID muze byt preddno bud
prostfednictvim hodnoty v URL anebo pres model CamerasViewModel. Nasledné
je ovéreno, ze je dotazujici se uzivatel skutecné vlastnikem zvoleného agenta.
Nakonec dochézi k ziskani vSech kamer a odeslani stranky.
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— POST /Camera/CreateCamera

Bod pro vytvoreni kamery na zvoleném agentovi. Veskeré potiebné iidaje o nové
kamere jsou obsazeny v Cameras ViewModel. Dochazi opét ke kontrole vlastnictvi
prislusného agenta a nésledné k vytvoreni nové instance tiidy Camera zakonce-
ném ulozenim nového zdznamu do databaze.

o Soubor: Controllers/RecordingController.cs

— GET /Recording/Folders/{agent_id}/{camera_id}
Bod pro zaslani stranky se seznamem termini zdznamt ze zvolené kamery. Ter-
miny jsou z databdze ziskany jako parametry Day Hour, pricemz duplicitni
zdznamy jsou vypsany pouze jednou.
Uzivatel si pak z poskytnutého seznamu vybird den a hodinu, kdy zacalo pori-
zovani jim hledaného zidznamu.

— GET /Recording/Records/{agent_id}/{camera_id}/{record _dh}

Bod pro zaslani stranky se seznamem termint zdznamt ze zvolené kamery. Ter-
miny jsou z databéaze ziskdny jako parametry Minute.

Uzivatel si pak z poskytnutého seznamu vybira konkrétni zdznam na zdkladé
minuty, kdy zacalo porizovani jim hledaného zaznamu.

— GET /Recording/Player/{agent id}/{camera_id}/{record_dh}/{min}
Bod pro zaslani stranky s webovym pfehravacem. Stranka uzivateli zobrazuje
datum, hodinu a minutu zvoleného zdznamu, webovy pfehravac¢ s porizenym
zédznamem a tlacitko pro stazeni zdznamu.
Zdroj webového prehrévace je automaticky nastaven na bod /Recording/Play-
Recording/ s parametry pozadovaného zaznamu. Zdroj tlac¢itka pro stazeni za-
znamu je pak nastaven na bod /Recording/GetRecording/ se stejnymi parametry.

— GET /Recording/PlayRecording/{agent_id}/{camera_id}/{record _dh}/{min}
Tento bod se stard o spravné zprostifedkovani zaznamu pro online pirehrani. Pred
samotnym odesldnim zdznamu dochazi k ovéreni prav k pristupu prihlaseného
uzivatele.

Samotné odeslani zdznamu pak ma nastaveny priznak enableRangeProcessing
na hodnotu logické 1. Diky tomu je mozné pfedevsim u vétsich zdznami vzdy
prenéaset pouze tu ¢ast zdznamu, na kterou se chce uzivatel divat. Navic nepod-
minuje nacteni celého souboru do vyrovnavaci paméti zarizeni pred samotnym
prehréanim, ale pouze zvolené prehravané c¢asti. Dochéazi tak vyznamnému uset-
feni vypocetnich prostredki uzivatele.

Tyto zminované akce za uzivatele automaticky provadi webovy prehravac.

— GET /Recording/GetRecording/{agent id}/{camera_id}/{record dh}/{min}
Tento bod se stard o spravné stadhnuti zdznamu do zarizeni. Stejné jako u /Recor-
ding/PlayRecording/ dochézi pred samotnym odesldnim zadznamu k ovéfreni prav
k pristupu prihldseného uzivatele. Néasledné je v zavislosti na nastaveni prohlizece
uzivatele zvoleny zdznam stazen na zafizeni.
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Sada koncovych boda pro komunikaci s agenty

Tato sada bodua slouzi pouze ke komunikaci s agentskou aplikaci spusténé v mistni siti
uzivatele. Soucasti kazdého dotazu zaslaného z agenta musi byt unikatni AgentID, které
agent ziskal pri registraci. Neuvedeni AgentID nebo jeho podvrh vede na chybu 400 , Bad
request®

Jedinou vyjimkou je dotaz zaslany na bod /AgentApi/Agent/RegisterAgent, ktery slouzi
k registraci nového agenta.

o Soubor: Areas/AgentApi/Controllers/AgentController.cs

— GET /AgentApi/Agent/PingAgent
Testovaci bod slouzici k ovéreni dostupnosti rozhranni pro agenty.
— POST /AgentApi/Agent/CheckAgent
Kontrolni bod ovérujici pravost zaslaného AgentID a stav, zda je nastaven jako
vlastnény.
— POST /AgentApi/Agent/RegisterAgent
Koncovy bod pro registraci nového agenta. Cerstvé spustény agent pomoci tohoto
bodu ohlasuje svoji existenci aplikaci.
Na zédkladé tohoto pozadavku jsou vygenerovany dva alfanumerické kddy:
* AgentID: 40mistny
* ClaimCode: 10mistny
Po vygenerovani je zkontrolovana jejich unikatnost v databézi — pokud by i pri
nizké pravdépodobnosti doslo k vygenerovani kédu, ktery uz je prifazen jinému
agentovi, dojde k novému generovani.

Nasledné je vytvorena novéa instance tfidy Agent, ktera je ulozena jako novy za-
znam do databaze. Nakonec jsou oba kédy odeslany zpét jako odpovéd tazajicimu
se agentovi.

o Soubor: Areas/AgentApi/Controllers/CameraController.cs

— POST /AgentApi/Camera/RequestSaved Cameras
Bod, ktery agentovi poskytne aktualni seznam kamer, ze kterych ma nahravat.
— POST /AgentApi/Camera/RequestNewCameras
Bod ktery agentovi poskytne seznam kamer, které byly nové vytvoreny, a které
si jesté neulozil.
— POST /AgentApi/Camera/ConfirmCamera

Bod pomoci kterého agent potvrzuje tspésné prijeti nové kamery ze seznamu
noveé vytvorenych kamer a zahdjeni nahravani zdznamu.
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o Soubor: Areas/AgentApi/Controllers/RecordController.cs

— POST /AgentApi/Record/UploadFile
Koncovy bod pro nahravani novych zaznamua.

Pred samotnym ulozenim souboru a zpristupnénim uzivateli je vSak provedena
rada kontrolnich akei:

1. Pozadavek zaslany na tento bod musi byt ve tvaru formulare.

o

Maximalni pocet soubort obsazenych ve formulari je 1

©w

Maximélni velikost nahravaného souboru je 2GB

e~

Pozadavek obsahuje vsechny identifika¢ni idaje (AgentID, id kamery, datum
a hodinu pofizeni zdznamu, minutu porizeni zdznamu)

Pri tspésné kontrole dochazi k vytvoreni nové instance ttidy Recording do které
jsou ulozeny informace z téla formulare a nasledné k samotnému ulozeni souboru
do souborového systému aplikace.

1. Vytvoreni nové slozky (pokud neexistuje)
Vytvoreni nového souboru s priponou .mp4
Postupné uklddani datového toku do souboru

Uzavieni souboru

AN i

Ulozeni instance jako novy zdznam do databéze
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Kapitola 7

Agentska aplikace

7.1 Struktura

Aplikace byla vytvorena za pomoci vyvojové platformy .NET Core, kterd je blize popsana
v predchozi kapitole. Jako typ projektu byla zvolen model standardni konzolové aplikace.
Aplikace je rozdélena do 7 modulti:

e soubor Program.cs

Vstupni soubor s funkci Main

e Setup

Trida obsahujici metody pro kontrolu nastaveni hostitelské platformy a uchovani in-
formaci o nastaveni aplikace

o CamerasSetup

Trida obsahujici informace o obsluhovanych kamerach, a sadu metod pro komunikaci
s webovou aplikaci

e Recorder

Trida slouzici k zapouzdreni a obsluhovani nahravacich procesu z IP kamer

o RtspReceiver

Ttida definujici postup samotného nahravani zdznamu z RTSP pfenosu IP kamery

e Uploader

Trida slouzici k zapouzdreni a obsluhovani odesilani zdznamt na webovou aplikaci

o Modely

Pomocné ttidy slouzici jako modely pro deserializaci zprav z webové aplikace

7.2 Program.cs

Program.cs je vstupnim souborem s funkci Main. Ve funkci Main je implementovano vyuziti
ostatnich moduli pro systematicky chod celé aplikace.

Po spusténi jsou provedeny tyto kroky:
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7.

. Vytvoreni instance tiidy HttpClient pro komunikaci s webovou aplikaci

. Nastaveni adresy URL odkazujici na online verzi webové aplikace — uzivatel mtze

zadat URL jako 1. parametr pfi spusténi aplikace (jinak je nastavena preddefinovand
hodnota ,https://ibtcloudsecapp.azurewebsites.net®)

. Vytvoreni instance tiidy SystemSetup a spusténi jeji metody Run
. Vytvoreni instance t¥idy CamerasSetup
. Vytvoreni instance tiidy Uploader

. Vytvoreni instance t¥idy Recorder a spusténi nahravani kamer volanim jeji metody

AddAndRunListOfCameras

Spusténi hlavni nekone¢né smycky programu.

Hlavni smycka kazdych 5 sekund provadi ikrementaci kontrolni hodnoty. Pomoci této hod-

noty je:

1.

2.

kazdou 1 minutu proveden pokus o znovunahrani zaznamt, u kterych doslo k selhani.

kazdych 5 vtefin provedena kontrola béhu vsech vliken odpovédnych za nahravani
obrazu z kamer a pripadné odeslani zaznamu, ktery byl pred selhdnim potizen.

. kazdou 1 minutu odeslan pozadavek na zaslani seznamu kamer, které byly nové pfi-

dany uzivatelem a jejich pripadné potvrzeni webové aplikaci.

. kazdou 1 minutu odeslano ohldseni webové aplikaci s informaci, ze dany agent v

poradku bézi.

Kontrolni hodnota je po dosazeni hodnoty 720 (kazdou hodinu) resetovana zpét na 0 ().

7.3 SystemSetup

Trida SystemSetup slouzi k prvotnimu ovéreni dostupnosti zdroju, které jsou za béhu apli-
kace zapotiebi. Celé ovérovani je spusténo volanim vetfejné funkce Run a je rozdéleno do 3
kategorii:

o Kontrola nastroje FFmpeg

Funkce vytvoi{ novy proces, v ramci kterého provede pifkaz ,fimpeg -version®. Uspésné
skonceni procesu v intervalu 2 vtefin znaci spravné nastaveny nastroj.

Kontrola a pripadné vytvoreni adresarové struktury v dedikované slozce agentapp
Funkce zkontroluje existenci a pripadné vytvori slozku ./agentapp v kotfenové slozce
aplikace. Uvnitf této slozky nasledné vytvori dva dalsi adresare — ./agentapp/.config
a ./agentapp/records

Kontrola komunikace s webovou aplikaci

Funkce zkontroluje existenci souboru ./agentapp/.config/agentid, ktery obsahuje uni-
katni AgentID konkrétni aplikace.
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Pokud tento soubor chybi — aplikace odesle zddost o novy odeslanim pozadavku na re-
gistraci. Ziskané AgentID ulozi do zminéného souboru pro pristi spusténi a ClaimCode
do souboru . /agentapp/.config/claimcode pro piipad, ze by doslo k ukonéeni aplikace
jesté pred tim, nez bude agent na strané webové aplikace privlastnén uzivatelskym
actem.

Pokud je soubor nalezen — aplikace odesle zadost o ovéreni pravosti kodu. Pri potvrzeni
kodu je ze zpravy také vyctena informace o vlastnictvi. Pokud agent jesté nebyl zabran
zédnym uzivatelskym tc¢tem, pokusi se o ¢teni ulozeného souboru s ClaimCode a jeho
zobrazeni na standardni vystup. Nasledné zahaji ¢ekani dokud nebude zvoleny agent
privlastnén.

7.4 CamerasSetup

Trida CamerasSetup slouzi k ziskavani a uchovani informaci o vSech kamerach obsluhova-
nych danym agentem.

Disponuje 3 metodami:

o GetSavedCameras: ziskava seznam kamer, které byly uz v minulosti potvrzeny,
a uklada jej do proménné pristupné zbytku aplikace. Déje se tak odeslanim dotazu
na webovou aplikaci a néaslednym ulozenim odpovédi do souboru. Je-li komunikace
neuspésna, pokusi se seznam vycist pravé z tohoto ndhradniho souboru — pokud exis-
tuje.

¢ GetNewCameras: ziskava seznam novych kamer z webové aplikace.

e ConfirmCamera: potvrzuje webové aplikaci prijeti a ispésné nastaveni nové kamery.

7.5 Uploader
Trida Uploader obsluhuje odesilani vSech porizenych zdznami na webovou aplikaci.

Odeslani obstarava hlavni metoda Upload. Pti zavolani vytvoii instanci tf¥idy Multipart-
FormDataContent, ktery zajistuje stejnou strukturu zpravy jakou muzeme najit u béznych
webovych formulditi oznacovanych specidlni znackou <form>. Do zpravy jsou nasledné na-
Cteny bajty zdznamu a identifika¢ni informace (AgentID, CameralD, Day Hour, Minute)
a zprava je odeslana.

Pokud dojde k selhani, pripraveny zaznam je ulozen do seznamu neudspésné odeslanych
zdznamu a pozdéji dojde k pokusu jej odeslat znovu.

Toto opétovné odeslédni je zahdjeno volanim metody ReuploadFailedRecs, ktera zacne
prochazet zminované pole a postupné opétovné volad hlavni funkci Upload.
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7.6 RtspReceiver

Tato ttida slouzi k samotnému pofizovani zdznamu z konkrétni kamery. Zprostiedkovava
ziskavani jednotlivych ramci, které prichdzi datovym tokem z kamery a jejich ukladani
do dedikovaného souboru. K tomu vyuziva specidlni tr¥idu RitspClient z externi knihovny
RtspClientSharp[2)].

Startovaci funkce StartReceiving pripravi novou instanci tiidy RitspClient s potfebnymi
parametry, podle pozadovaného typu zaznamu nastavi obsluhovaci funkci, vytvori novy
soubor pro zdznam a nakonec vytvori nové vlakno aplikace, které se bude starat o prijem
a zpracovani paketil.

Obsluhovaci funkce jsou rozdéleny na dva typy podle podporovanych formati:

e Funkce pro zdznam formatu H.264
e Funkce pro zéaznam formatu JPEG

Funkce pro zpracovani zaznamu ve formatu H.264 pii prichodu kazdého paketu provadi
nasledujici:

1. Zkontroluje, zda se jedné o tzv. ,IFrame“
2. Pokud ano:

(a) Zkontroluje, zda skonéilo ¢asové okno pro zvoleny zdznam:
(b) Pokud ano:

i. Ugzavre pravé nahravany soubor a zavold funkci ze t¥idy Recorder pro zpra-
covani nového zaznamu.

ii. Vytvori novy soubor.
iii. Ulozi prichozi paket do nového souboru.

(c¢) Pokud ne:
Ulozi ptichozi paket do pripraveného souboru.

3. Pokud ne:

Ulozi ptichozi paket do pripraveného souboru.

Funkce pro zpracovani zdznamu ve formatu H.264 pii prichodu kazdého paketu provadi
néasledujici:

1. Zkontroluje, zda skoncilo ¢asové okno pro zvoleny zaznam:
2. Pokud ano:

(a) Uzavie pravé nahravany soubor a zavola funkci ze tiidy Recorder pro zpracovani
nového zaznamu.

(b) Vytvori novy soubor.
(¢) Ulozi prichozi paket do nového souboru.
3. Pokud ne:

Ulozi prichozi paket do pripraveného souboru.
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7.7 Recorder

Trida Recorder zapouzdiuje veskerou praci s obsluhovanymi kamerami. Obsahuje seznam
instanci tiidy RitspReceiver, u kterych provadi kontrolu spravného béhu volanim metody

CheckReceivers.

Dale obsahuje definice 2 metod pro zpracovani zdznamu nahraného nékterou ze zmino-
vanych instanci.
Funkce pro zpracovani nahraného zdznamu jsou 2, nebot odpovidaji moznym datovym
typim zaznamu:

e Funkce pro zédznamy ve formatu H.264 nejprve pofizeny zaznam konvertuje pomoci
nastroje FFmpeg do formatu MP4 a néasledné informace o zaznamu preda instanci
tridy Uploader, kterd zadznam odesle webové aplikaci.

e Funkce pro zéaznam formatu JPEG porizeny zdznam pouze predava k odeslani.
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Kapitola 8

Testovani

Rozhrani aplikace bylo pribézné testovano pomoci aplikace Postman API. Pro ovéreni
spravného nahravani zdznamu byl vytvoren specidlni soubor uploadsouboru.html obsahujici
formular, ktery je identicky s formulafem pouzivanym v agentské aplikaci. Dale byl vy-
tvofen seznam testovacich scénéari, které maji za kol provérit odolnost systému a splnéni
pozadavkt uvedenych v predchozi podkapitole Analyza a specifikace pozadavki.

Na zavér byl systém podroben 24hodinovému testu, béhem kterého provadél nahravani.
Béhem tohoto nahravani byla v ndhodnych okamzicich odpojovana a zpatky pripojovana
kamera i internetové pripojeni.

Testovaci scénare

Vsechny scénare predpokladaji stabilni spojeni mezi webovou aplikaci a agentskou aplikaci,
a zaroven webovou aplikaci a uzivatelem — pokud neni v daném scénari uvedeno jinak.

Registrace

Cil: Ovéreni funkénosti registrace a prihlasovani
Pozadavky: uzivatel neni prihldsen
Kroky:

1. Otevrete webovou aplikaci.

2. Stisknéte tlacitko ,Register v pravém hornim rohu.

3. Po presmérovani zadejte validni hodnoty do zobrazenych poli.
4. Stisknéte tlacitko ,Register* pod vyplnénymi poli.

5. Pri zobrazeni chybové hlasky ,,User name ’xxx’ is already taken.* opakujte predchozi
kroky s jinou hodnotou v poli Email.

6. Po uspésném presmérovani kliknéte na odkaz ,,Click here to confirm your account®.

7. Po lspésném presmérovani na stranku uvadéjici napis ,,Confirm email“ stisknéte tla-
Citko ,Login®“ v pravém hornim rohu.

8. Po presmérovani zadejte stejné hodnoty do zobrazenych poli, jako jste zadali pfi re-
gistraci.
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9. Stisknéte tlacitko ,Log in*.
10. Pockejte az budete presmérovani na tvodni stranku.

Vysledek:

Uspéch: Doslo k tspésnému prihldseni a je zobrazena webova stranka s textem ,,You don’t
have any agents yet. :) ¢

Selhani: Testovani nebylo mozné dokoncit z diivodu vyskytu nefesitelné chyby.

Pridani agenta

Cil: Ovéreni funkénosti propojeni agenta s webovou aplikaci

Pozadavky: uzivatel je prihlasen ve webové aplikaci a je na tvodni strance pro agenty,
uzivatel ma pripravené zarizeni s agentskou aplikaci a nainstalovanym nastrojem FFmpeg
(ffmepg -version)

Kroky:

1. Spustte agentskou aplikaci na zarizeni.

2. Ridte se piipadnymi pokyny vypsanymi do konzole.

3. Po vyzvé k propojeni s webovou aplikaci zkopirujte z konzole zobrazeny ,,ClaimCode“.
4. Prejdéte do webové aplikace.

5. Stisknutim tlacitka ,Add Agent®“ oteviete vyskakovaci okno.

6. Do pole ,,Claim Code“ zkopirujte 10mistny kod z konzole aplikace.

7. Pole ,Name* vyplite libovolnym textem. (naptiklad: ,test case 2 agent®)

8. Stisknéte tlacitko ,,Add Agent“ ve spodni ¢asti vyskakovaciho okna.

Vysledek:

Uspéch: Ve webové aplikaci se zelené zobrazila hléska o pfidéni nového agenta a novy agent
se zobrazuje v seznamu.

Selhani: Testovani nebylo mozné dokoncit z diivodu vyskytu nefesitelné chyby.

Pridani kamery

Cil: Ovéreni funkénosti pripojeni agenta na IP kameru a odesilani zdznamt na webovou
aplikaci

Pozadavky: uzivatel je prihlasen ve webové aplikaci a je na uvodni strance pro agenty,
uzivatel vlastni alespon jednoho agenta, zvoleny agent bézi, uzivatel ma pristup ke konzoli
béziciho agenta, v lokaln{ siti agenta bézi IP kamera s RTSP prenosem zaznamu — je mozné
se na dany RTSP stream ptipojit napriklad pomoci aplikace VLC.

Kroky:

1. Stisknéte tlacitko ,,Cameras®“ u prislusného agenta.
2. Stisknéte tlacitko ,,Add Camera®

3. Vyplite pozadované tdaje
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e URL pro ptenos — jedna se o stejnou adresu jaka se zadéva ze zafizeni ve stejné
lokaln{ siti
e Camera Credentials — jedna se o prihlasovaci tidaje k prenosu z kamery

« Casovani nastavte na 1 minutu pro rychlé provedeni testii.
4. Stisknéte tlacitko ,,Add Camera“ ve spodni Casti vyskakovaciho okna.

5. Zkontrolujte zobrazeni zeleného upozornéni o ispésném pridani kamery a jeji pridani
do seznamu kamer zvoleného agenta.

6. Na konzoli agenta c¢ekejte na zpravu informujici o tom, ze agent ziskal zpravu o ptridani
kamery (tato akce muze trvat az 3 minuty)

7. Po zobrazeni této informace zkontrolujte zménu stavu kamery ve webové aplikaci na
yonline®.

8. Podle nastaveného pocétu minut pockejte danou dobu.
9. Po uplynuti doby stisknéte na tlac¢itko ,, Recordings“ na polozce prislusné kamery.
10. Zkontroluje, Zze dochazi ke spravnému nahravani zdznamd.

Vysledek:

Uspéch: Ve webové aplikaci se zobrazila nové kamera. U nové kamery se da stisknout na
tlacitko , Recordings“ a je mozné prochazet zdznamy.

Selhéni: Testovani nebylo mozné dokoncit z dtivodu vyskytu nefesitelné chyby.

Smazani kamery

Cil: Ovéreni spravného vymazani kamery a porizenych zaznami ze systému

Pozadavky: existuje uzivatelsky 1ucet s privlastnénym agentem a nahravajici kamerou,
prislusné agentska aplikace bézi, uzivatel je na prislusném uctu piihlasen

Kroky:

1. Stisknéte tlacitko ,,Delete“ u prislusné kamery.
2. Potvrdte zobrazené vyskakovaci okno.

3. Restartuje agentskou aplikaci.

Vysledek:

Uspéch: Agentsks aplikace se znovu nacetla a v seznamu spousténych kamer se smazané ka-
mera uz nenachazi. Ve webové aplikaci polozka zvolené kamery zmizela. V databdzi webové
aplikaci zmizely zdznamy o kamefe a vsech porizenych nahravkach. Z tlozisté zmizely fy-
zické soubory s prislusnymi nahravkami.

Selhéni: Testovani nebylo mozné dokoncit z dtivodu vyskytu nefesitelné chyby.

Smazani agenta

Cil: Ovéreni spravného vymazani agenta, jeho kamer a pofizenych zaznamu ze systému
Pozadavky: existuje uzivatelsky 1ucCet s privlastnénym agentem a nahravajici kamerou,
prislusné agentska aplikace bézi, uzivatel je na prislusném uctu piihlasen

Kroky:
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1. Stisknéte tlacitko ,,Delete“ u prislusného agenta.
2. Potvrdte zobrazené vyskakovaci okno.
3. Restartuje agentskou aplikaci.

Vysledek:

Uspéch: Agentska aplikace zaznamenala chybu AgentID, resetovala se a ¢ekd na nové pfi-
déleni. Ve webové aplikaci polozka zvoleného agenta zmizela. V databazi webové aplikaci
zmizely zaznamy o agentovi, jeho kamerach a vsSech porizenych nahravkach. Z dlozisté zmi-
zely fyzické soubory s prislusnymi nahravkami.

Selhani: Testovani nebylo mozné dokonéit z divodu vyskytu nefesitelné chyby.

Zotaveni neprivlastnéného agenta z ukonceni

Cil: Ovéreni spravného chovani agenta pri jeho ukonceni jesté pred prijetim informace na
privlastnéni

Pozadavky: agentska aplikace nebyla zatim spusténa nebo byla resetovana

Kroky:

1. Spustte agentskou aplikaci.

2. Vyckejte na zobrazeni vyzvy k privlastnéni.

3. Poznamenejte si zobrazeny Claim Code.

4. Restartujte agentskou aplikaci.

5. Vyckejte na zobrazeni vyzvy k privliastnéni.

6. Porovnejte puvodni kod s pravé zobrazenym.

7. Pouzijte puvodni kéd ve webové aplikaci k privlastnéni agenta.

Vysledek:

Uspéch: Novy agent byl tispésné pridan.

Selhani: Kody se v 6. kroku neshoduji nebo testovani nebylo mozné dokoncit z diavodu
vyskytu nefesitelné chyby.

Zotaveni privlastnéného agenta z ukonceni

Cil: Ovéreni spravného chovani agenta pii jeho ukoncendi.

Pozadavky: agentska aplikace bézi a je privlastnéna, dany agent ma pridélenou alespon 1
kameru

Kroky:

1. Restartujte agentskou aplikaci

Vysledek:

Uspéch: Agentska aplikace se Gispésné spustila a zacala automaticky s nahravanim ze vSech
kamer.

Selhéni: Testovani nebylo mozné dokonéit z dtivodu vyskytu nefesitelné chyby.
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Zotaveni agenta z vypadku spojeni s webovou aplikaci

Cil: Ovéreni spravného chovani agenta pri vypadku spojeni s webovou aplikaci.
Pozadavky: agentska aplikace bézi a je privlastnéna, dany agent mé pridélenou alespon 1
kameru

Kroky:

1. Odpojte agentskou aplikaci od spojeni s webovou aplikaci (napt. i vypnutim webové
aplikace)

2. Vyckejte dostatecné dlouhou dobu, aby bylo porizeno nékolik zaznamii.
3. Agentskou aplikace opét propojte s webovou.

Vysledek:

Uspéch: Po opétovném spojeni agentské aplikace automaticky dodateéné nahréla viechny
zaznamy, které nahrala béhem doby bez spojeni.

Selhani: Testovani nebylo mozné dokoncit z duvodu vyskytu neresitelné chyby.

Zotaveni agenta z vypadku kamery

Cil: véreni spravného chovani agenta pri vypadku spojeni s kamerou.

Pozadavky: agentska aplikace bézi a je privlastnéna, dany agent mé pridélenou alespon 1
kameru

Kroky:

1. Odpojte agentskou aplikaci od spojeni s IP kamerou

2. Ve webové aplikaci zkontrolujte, ze doslo k nahrani zdznamu.

3. Kameru opét pripojte.

4. Zkontrolujte, ze agentska aplikace zacala z dané kamery opét nahravat.

Vysledek:

Uspéch: Ve 2. kroku doslo k ulozen{ zéznamu. Ve 4. kroku agentska aplikace tspésné obno-
vila nahravani.

Selhéni: Testovani nebylo mozné dokoncit z dtivodu vyskytu nefesitelné chyby.
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Kapitola 9

Shrnuti

9.1

9.2

Dosazené vysledky

. Bezpecnostni systém tUspésné porizuje zaznamy z IP kamer a ukladéd je na webovou

aplikaci.

. Uzivatel mize zdznamy zobrazit, prehrat a stadhnout.

. Zaznamy jsou zabezpeceny pravy uzivatelskych uct — neopravnéna manipulace s URL

adresou je detekovana a zablokovana.

. Aplikaci se podarilo ispésné nasadit a spustit na hostujicim prostiedi Azure.
. Webové uzivatelské rozhrani se vhodné prizptisobuje ruznym rozlisenim displeja.

. Webova i agentska aplikace tispésné splnily testovaci scénate uvedené v kapitole Tes-

tovani.

Navrhy na rozsireni

. Automatické mazéani zastaralych zdznamu za ucelem uzivatelsky privétivéjsiho hos-

podafeni s tloznym prostorem.

. Zprostredkovani zivého prenosu z kamer.

. Povoleni tpravy jiz ulozenych polozek.

. Ukladani i audio stopy zaznamu.

. Rozsiteni seznamu podporovanych formata.

. Zavedeni podrobnéjsiho rozdéleni zaznamti — oddéleni data a hodiny, u minut uvadét

nejen uvodni, ale i koncovou minutu.

Prevedeni ukladdni zdznami ve webové aplikaci z mistniho tlozisté do tzv. Azure
Blob Storage, které je pro takovy styl ukladani urcené.
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Kapitola 10
Zaver

Tato bakalarska prace se zabyvala vyvojem sitového bezpec¢nostniho systému s vyuzitim IP
kamer tretich stran. Zamérovala se zejména na dvé problematiky.

Prvni problematikou bylo feSeni bezpecného a prirozeného vzdaleného pristupu k za-
znamim porizenym IP kamerou z mist mimo lokalni sit. Bezpecnostni systém byl proto
rozdélen na dvé tzce spolupracujici aplikace — webovou a agentskou.

Webova aplikace je dostupnd verejné na internetu, a tim je tedy zajisténa i pristupnost
z libovolného zafizeni a mista. Agentské aplikace pak neustale bézi na hostitelském pocitaci
u zékaznika v lokdlni siti. Diky tomu se agentska aplikace mtize na IP kamery uzivatele
pripojit primo a porizené zaznamy odesilat pres REST API rozhrani webové aplikace, odkud
jsou zptistupnény uzivateli.
mnoziny vyrobcu. Tohoto cile bylo dosazeno vyuzitim RTSP pfenosu, ktery je podporovan
vétsinou kamer. Navrzeny systém se pripoji na zivy prenos z kamery a ukladé ziskavané pa-
kety do vytvoreného souboru. Nasledné pomoci volné dostupného néastroje FFmpeg provede
konverzi zdznamu na format MP4.

Systém byl tspésné dokoncen a je pripraven ke kazdodennimu pouzivani.
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Priloha A

Uzivatelsky manual

A.1 Spusténi

Ovérte spravné spojeni mezi zafizenim, na kterém pobézi agentska aplikace, a IP kamerou.
Také ovérte, ze zvolenad IP kamera umoznuje RTSP prenos.

Otevtete stranky webové aplikace. Pokud nemaéte uzivatelsky ucet, kliknéte na odkaz
»Register* v pravém hornim rohu a provedte registraci. Pokud uzivatelsky tc¢et uz mate,
provedte prihldseni (odkaz ,,Login® v pravém hornim rohu). Po pfihlaseni budete na tivodni
obrazovce.

Online verze webové aplikace je pristupnd na adrese:
https://ibtcloudsecapp.azurewebsites.net.

A.2 Pridani agenta

Spustte agentskou aplikaci. Vyckejte na zobrazeni 10mistného alfanumerikého kédu po-
jmenovaného jako Claim Code. Vypsani kodu je nasledovano vypsanim hlasky ,Waiting for
claim...”. V tento okamzik prejdéte zpét do webové aplikace a stisknéte modré tlacitko ,,Add
Agent*. Do vyskakovaciho okna zadejte zminény 10mistny kdd z konzole agentské aplikace
a zadejte nazev daného agenta (dle svého uvazeni). Akci dokoncete stisknutim druhého
modrého tlac¢itka ,Add Agent“ ve spodni ¢asti vyskakovaciho okna.

Spravné pridani agenta bude oznameno zelenym informa¢nim oknem a zobrazenim nové
karty na avodni strance.

Pokud chcete daného agenta presmérovat na jinou webovou aplikaci, nez zakladni https:
//ibtcloudsecapp.azurewebsites.net, mizete novou adresu specifikovat jejim zadanim
jako 1. parametr pri spusténi.

A.3 Pridani kamery

Ptejdéte do seznamu kamer agenta stisknutim modrého tlac¢itka ,Cameras“. Na zobrazené
strance stisknéte na modré tlacitko ,,Add Camera®. Do vyskakovaciho okna zadejte poza-
dované informace. Zvysenou pozornost vénujte prihlasovacim idajim ke kamere a adrese
URL. Adresu URL bude vyuzivat agent ve Vasi lokalni siti. Hodnotu Record period in mi-
nutes je pro testovaci tcely doporuceno nastavit na nizkou hodnotu. Zadany pocet minut
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potrva, nez se objevi prvni zdznam. Akci dokoncete stisknutim modrého tladitka ,Save
changes” ve spodni ¢asti vyskakovaciho okna.

A.4 Sprava zaznamu

Ptejdéte do seznamu zdznami stisknutim modrého tlac¢itka ,Cameras“ na karté ptislusného
agenta a nasledné stisknutim modrého tlacitka ,Recordings“ na karté prislusné kamery. V
zobrazeném seznamu si vyberte skupinu zaznamu (format zapisu je DDMMYYYY_HH).
Pro zobrazni zdznamu stisknéte modré tlacitko ,,Open®.

V zobrazeném seznamu se budou nachazet uz konkrétni zdznamy. Hodnoty odpovidaji
minuté ve které zacalo nahravani. Pro zobrazeni zdznamu stisknéte modré tlacitko ,,Play“.

Nyni se nachazite na strance prehravace. Muzete si zdznam prehrat pomoci webového
prehravace, stahnout pomoci zlutého tlacitka ,,Download recording®“ nebo jej smazat.

A.5 Mazani

Pro smazani konkrétniho zaznamu prejdéte na stranku prehravace pro konkrétni zaznam.
Na strance stisknéte céervené tlacitko ,,Delete recording®.

Pro smazani kamery prejdéte do seznamu kamer. Na karté dané kamery stisknéte cer-
vené tlacitko , Delete®. Nakonec potvrdte vyskakovaci okno.

Pro smazani agenta prejdéte na tivodni stranku. Na karté daného agenta stisknéte cer-
vené tlacitko ,,Delete®. Nakonec potvrdte vyskakovaci okno.

P1i mazani jsou odstranény informace z databaze a fyzické soubory ze souborového systému.

Veskeré zaznamy vsak nadale pretrvavaji v lokdlnim tlozisti agenta. Pro jejich odstranéni
je potteba takové odstranéni provést ruéné nebo resetovanim agenta.

A.6 Reset agenta

Reset agenta se provadi spusténim agenta s jedinym parametrem ,-reset® nebo ,-r. Pri
resetovani jsou smazany vSechny porizené zaznamy a agent je uveden do vychoziho stavu.
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