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Abstrakt

Tato praca sa venuje identifikdcii mobilnych aplikacii na zaklade dat zo siefového proto-
kolu TLS a to skiimanim hodnot TLS handshake-u, konkrétne JA3, JA3S a SNI. Praca
predstavuje aplikaciu, ktorej stucastou je algoritmus vykonavajuci klasifikdciu nad datami
TLS protokolu. Vysledky klasifikdcie reprezentuji informécie, na zaklade ktorych je mozné
rozhodnut, ¢i identifikdcia danych aplikacii bola tspesna. Tato metdda umoznila identifi-
kovat 17 z 18 poskytnutych aplikacii. Prinosom tejto prace je prave moznost identifikacie
aplikacii na zdklade hodnot JA3, JA3S a SNI a jej vyuzitie je mozné napriklad v siefovej
administrative.

Abstract

This thesis deals with identification of mobile applications based on data from network
protocol TLS. It conducts a research of values from the TLS handshake, specifically of JA3,
JA3S and SNI values. The work represents an application that includes an algorithm perfor-
ming a classification over TLS data. The results of the classification represent information
based on which we can decide, if the identification of the apps was successful. This method
allowed to identify 17 of the 18 given applications. The benefit of this work is the ability to
identify mobile apps based on JA3, JA3S and SNI values and for example, it can be used
in network administration.
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Kapitola 1

Uvod

Informacné technoldgie sa stavaju rok ¢o rok vécsou sicastou nasho kazdodenného zivota.
Je obdivuhodné, akym spésobom si dnes ¢lovek vdaka internetu dokaze vyhladat potrebné
informéacie a priam Sokujuce, ak si dnesnu situdciu porovname so situaciou spred par de-
satroc¢iami. V dnesnej dobe existuje mnoho druhov zariadeni, ktoré nam umoznuja pristup
na internet. Medzi tie najrozsirenejsie a najviac praktické, tie, ktoré vlastni dnes uz hadam
kazdy clovek v ¢o i len miniméalnej symbiéze s technolégiami, patria novodobé mobilné
telefény (smartfény), popripade tablety.

Vieme, zZe tieto mobilné zariadenia funguji na béze opera¢ného systému a ich jednotlivé
funkcionality st pre kazdého uzivatela individualne doplnitelné za pomocou jednotlivych
aplikécii stiahnutelnych z internetového obchodu konkrétnej platformy. Vacsina z tychto
aplikacii aj po ich nainstalovani do zariadenia komunikuji cez internet, casto aj ked si
to uzivatelia vObec neuvedomuji. Tuto komunikaciu je potreba zabezpecit, ved hiadam
nikto, kto si svoje stikromie nejakym spésobom vazi, by si neprial, aby ho bolo mozné
jednoducho odsledovat uto¢énikmi na internete, popripade ziskat a nasledne zneuzit jeho
data. K tomuto zabezpeceniu vypomédha protokol TLS, ktory je Sifrovacim protokolom
v sietovej architektire. Jeho sposob fungovania je popisany v sekcii 2.2.

Préca je experimentalneho charakteru. Jej cielom je zistif, do akej miery je mozné od-
chytené data z protokolu TLS vyuzit na to, aby sme jednotlivé mobilné aplikacie dokazali
jednoznacne identifikovat. Praca zahina teoreticky tvod k sietovej architekttare, TLS pro-
tokolu a to ¢o sa tyka spoésobu jeho fungovania, tak aj konkrétnych ziskanych dat, ktoré su
doélezitou sucastou tejto prace a ktoré sa pre experimentovanie vyuzivaji. S tymito infor-
maciami savisia poskytnuté datové sady, nad ktorymi sa v praci vykonavaja rézne operacie.
Détové sady si blizsie predstavime v sekcii 3.2.

Vysledkom préce je skript v skriptovacom jazyku Python s rozsirenim o grafické rozhra-
nie pre jednoduchsie a intuitivnejsie zadavanie vstupnych parametrov, ako aj na pohodlnej-
Sie zobrazenie vystupnych dit vo forme maticovych tabuliek a vysledkami experimentov.
Skript pracuje so subormi viacerych typov ako .csv alebo .json. Kapitola 4 popisuje podrob-
nejsie implementacné detaily a detailnejsi opis sposobu pracovania s poskytnutymi datami.

Vysledky experimentov prace je mozné vyuzit pri monitorovani sietového prenosu dat
prave k detekcii toho, aké aplikacie uzivatelom na ich mobilnych zariadeniach bezia.

Tato praca navizuje a je rozsirenim prace rozobratej vo vedeckom ¢lanku [9] , ktory sa
venuje identifikacii mobilnych aplikacii prostrednictvom dat ziskanych prave z TLS proto-
kolu.



Kapitola 2

Sietova architektura, TLS,
Fingerprinting a Klasifikacia

K porozumeniu fungovaniu TLS protokolu je vhodné sa vopred zoznamit so sietovou archi-
tekturou, pod ktort TLS, rovnako ako ostatné sietové protokoly, spada. Tato kapitola sa
z tohto dovodu venuje prave tejto problematike a poskytuje k nej teoreticky tvod. Takisto
obsahuje predstavenie problematik ako fingerprintig a klasifikacia.

2.1 Sietova architektira

Architektira pocitacovej siete reprezentuje velmi podrobni a presne definovand infrastrukt-
tiru. Kazda jej ¢ast mé svoje opodstatnenie a spliia ur¢iti dolezitt tlohu v siefovom systéme.
Pre tito sekciu som Cerpal informécie z knihy Sitové aplikace a jejich architektura [7]. Uz
od pociatku svojej existencie bola sietova architektira navrhovana takym sposobom, aby
oddelovala tri zdkladné kategérie komunikacného systému. Nimi su:

1. Fyzické technolégie pre prenos signdlu (metalickd kabelaz, optické vlidkna, Wi-fi)

2. Technolégie vo forme protokolov pre spolahlivy, resp. bezpeény prenos dat (TCP/IP,
AppleTalk, IPX/SPX)

3. Technolégie pre interakciu s aplikaciou, ¢ize nepriamo s uzivatelom

Na zaklade tychto uvedenych kategorii sa pocas histérie sieti navrhovali isté sietové modely,
ktoré rozdeluju sietovt architektiru na viacero casti, presnejsie povedané trovni. Niektoré
na viac, niektoré na menej. Do sticasnej doby sa zachovali a aktivne pouzivaji dva. St nimi

model ISO/OSI a model TCP/IP.

2.1.1 Model ISO/0OSI

Model ISO/OSI je model sietovej architektiry, ktory splna tlohu referenéného modelu. To
znamena, ze tento model sa pouziva ako nazorny priklad riesenia komunikacie v pocita-
¢ovych sietach. Vyuziva sa na porozumenie konceptu architektiry a funkcionality jednot-
livych vrstiev. Model vypracovala organiziciia ISO (International Organization for Stan-
dardization) a v roku 1984 bol prijaty ako medzindrodna norma ISO 7498 [6]. Tato norma
namiesto toho, aby Specifikovala implementaciu systémov, uvadza vseobecné principy. Po-
pisuje jednotlivé sietové vrstvy a ich funkcie. Model sa sklada zo siedmich vrstiev, jeho
struktiru znazornuje tabulka 2.1:



Aplika¢nd vrstva

Prezentacna vrstva

Relacna vrstva

Transportna vrstva

Sietova vrstva

Linkova vrstva

Fyzicka vrstva

Tabulka 2.1: Ukazka modelu OSI

Kazda z uvedenych vrstiev mé vlastnost, ze pre svoj chod pouziva funkcie vrstvy, ktoré
sa nachadzaju pod nou a to bez toho, aby vedela, akym sp6sobom st sluzby pod 1nou
implementované a ako pracuji. Nésledne svoju funkcionalitu poskytuje nadradenej vrstve.

Vrstvy referenéného modelu ISO/OSI

Fyzicka vrstva (Physical layer) - tdto vrstva definuje elektrické, mechanické a
funkéné Specifikacie pre aktivaciu, priebeh a ukoncenie fyzického spojenia medzi dvoma
systémami. Zaoberd sa paramertrami ako ¢asovanie, uroven napétia, maximalna vz-
dialenost medzi komunikujticimi zariadeniami, pocet a umiestnenie pinov na konek-
toroch a mnoho dalsimi.

Linkova vrstva (Data Link layer) - mé na starosti poskytovanie spolahlivého
zasielania dat po jednotlivych médidch. Spada sem fyzické adresovanie (pomocou
MAC adries), fyzicka sietova topoldgia a reguldcia zasielania dét.

Sietova vrstva (Network layer) - zabezpecuje spojenie a volbu najlepsiej moz-
nej cesty prendsanych dat medzi dvomi zariadeniami v sieti. Spada pod nu logicka
topolégia. Jednotlivé zariadenia sa adresuju IP adresami.

Transportnd vrstva (Transport layer) - poskytuje spolahlivy prenos dat, vyko-
nava detekciu chyb v sieti, mozné opatovné posielanie dat v pripade straty.

Relacna vrstva (Session layer) - slizi k udrziavaniu reldcii medzi komunikujicimi
aplikdciami - nadvézuje, riadi a ukoncuje relacie. Spravuje prenos dat medzi dvoma
systémami a synchronizuje ich komunikaciu.

Prezentac¢na vrstva (Presentation layer) - zaistuje zobrazenie (prezentaciu) dét
medzi réznymi aplikdciami a architekttrami. Zahrnuje odlisné formaty dat, ich kom-
presiu a kdédovanie.

Aplikacna vrstva (Application layer) - definuje uzivatelské procesy a aplikdcie
komunikujice po sieti. Ide o vrstvu v najblizSom kontakte k uzivatelovi, poskytuje



sluzby uzivatelskym aplikaciam. Medzi tieto sluzby patri napriklad elektronicka posta,
adresarové sluzby alebo systém DNS.

Model poskytuje dva druhy komunikécii, a to:

1. Komunikaciu medzi vrstvami systému

2. Komunikaciu medzi rovnakymi vrstvami réznych systémov (vyuzivaji sa protokoly
jednotlivych vrstiev)

Détové jednotky jednotlivych modelov sa nazyvaji PDU (Protocol Data Unit). Kazda
vrstva modelu obsahuje iny druh dat a tympadom ma aj iné znacenie. PDU pre transportni
vrstvu sa tak nazyva Segment (Packet) a pre sietovi napriklad IP datagram. Podrobné
rozdelenie PDU pre jednotlivé vrstvy charakterizuje tabulka 2.2:

Aplika¢nd vrstva
Data Prezentacnd vrstva

Relac¢né vrstva

Segment (Paket) Transportnd vrstva
IP datagram Sietova vrstva
Frame Linkova vrstva
Bit Fyzicka vrstva

Tabulka 2.2: Ukazka PDU - OSI model

2.1.2 Model TCP/IP

Architektira modelu TCP/IP je vyrazne jednoduchs$ia v porovnani s referenénym mode-
lom OSI. Model TCP/IP spojuje fyzicka a linkova vrstvu do spolo¢nej vrstvy, nazyvanou
vrstvou fyzického rozhrania, ktora je obvykle implementovana na siefovej karte zariadenia.

Vlastnd implementécia architektiary TCP/IP je rozdelend do troch ¢asti. Najnizsia
vrstva, vrstva fyzického rozhrania, je implementovand na sietovej karte (NIC - Network
Interface Card) a na ovladaci karty (driver). Vyssie vrstvy - internetova a transportnd - si
sucastou sietovych modulov opera¢nych systémov. Aplikaénd vrstva pozostiva z aplikac-
nych protokolov, ktoré st implementované samostatne.

Vrstvy modelu TCP/IP

o Vrstva fyzického rozhrania (Network interface layer) - Tdto vrstva popisuje
standardy pre fyzické médium a elektrické signdly, napr. Ethernet, Token Ring alebo
Frame Relay. Okrem fyzickych technologii zahina taktiez funkcie pre pristup k fyzic-
kému médiu. Vrstva takisto zaistuje zapizdrenie IP datagramov do rdmcov.



o Internetova vrstva (IP layer) - Vytvara datagramy, adresuje ich a smeruje na
miesto uréenia. Zaistuje takzvané dorucenie s najvac¢sim usilim (best-effort delivery),
¢o znamena, ze IP vrstva sa snazi dorucit poslané data ¢o najvhodnejsou cestou. Ak
na ceste pride k strate dat, vysielajici uzol je o strate datagramu informovany. Patria
sem protokoly ako ARP a RARP, ktoré slizia na mapovanie IP adries na hardvérové
MAC adresy (a obrédtene) ako aj protokoly ICMP a IGMP.

o Transportna vrstva (Transport layer) - Prendsa data z aplikdcie na zdrojovom
zariadeni do aplikdcie na cielovom zariadeni. Vytvara takzvané logické spojenie medzi
procesmi. Transportné protokoly rozdeluju aplikaéné data na mensie jednotky (pa-
kety), ktoré posielaji po sieti. Patria sem protokoly TCP a UDP.

o Aplikaéna vrstva (Application layer) - Je tvorend procesmi a aplikdciami, ktoré
komunikuji po sieti. Vrstva zaistuje spracovanie dat na najvyssej irovni vratane re-
prezentacie dat, kbdovania a riadenia dialogu. Patria sem protokoly ako DNS, SMTP,
Telnet, FTP, OSPF alebo SNMP.

Aplika¢nd vrstva

Transportna vrstva

Internetova vrstva

Vrstva fyzického rozhrania

Tabulka 2.3: Ukazka modelu TCP /IP

2.2 Protokol TLS

TLS (Transport Layer Security) je siefovy kryptograficky protokol sliziaci na zabezpece-
nie internetovej komunikacie pre sluzby ako elektronicka posta, WWW alebo IM (Instant
Messaging). Je implementovany ako medzivrstva medzi transportnou a aplika¢nou vrstvou.
Mnoho aplikacii tato vrstvu vyuziva pre bezpecny prenos dat. Protokol zaistuje bezpecnt
komunikaciu medzi klientom a serverom. Pomocou kryptografie poskytuje svojim konco-
vym bodom autentizaciu, dévernost a integritu dat. Komunikuje nad transportnou vrstvou
prostrednictvom TCP paketov a zabezpecuje prenos dat protokolov aplikacnej vrstvy. Pred
zahajenim prenosu déat sa obidve strany potrebuji dohodnit na verzii protokolu, pouziva-
nom Sifrovacom a autentizacnom algoritme a vymenit si relacné kluce, ktoré pouziju pre
sifrovanie.

2.2.1 TLS Handshake

Komunikécia prebieha pomocou takzvaného TLS handshake, ktory pozostava z dvoch za-
kladnych casti:

1. TLS Handshake Protocol - Slazi na vyjednavanie bezpec¢nostnych parametrov -
verziu protokolu, metédy pre vymenu kryptografickych klicov, enkryptovanie, auten-
tifikaciu a integritu dat. Tato komunikacia eSte nie je enkryptovana.



2.

TLS Record Protocol - M4 na starosti enkryptovanie (zapuzdrenie) vysokouirov-
novych protokolovych dat a vysiela enkryptované pakety

Obrézok ¢. 2.1 [8] znazornuje jednotlivé kroky TLS handshake-u:

Client Client Hello (version, nonce, cipher suites, extensions) Server

-

Server Hello, Certificate*, Server Key Exchange*, Server Hello Done

3

Certificate*, ClientKeyExchange, CertificateVerify*, ChangeCipherSpec

>

ChangeCipherSpec

Application Data (encrypted)

Obrézek 2.1: Ukdzka TLS handshake (informécie oznacené * mozu, ale nemusia byt v
procese zahrnuté)

Jednotlivé kroky TLS handshake [12]:

1.

Client Hello - klient ponikne serveru set autentika¢nych metdd, verziu protokolu,
ktorta podporuje a algoritmy.

. Server Hello - spracuje informécie a posle odozvu s moznostami, ktoré st na jeho

strane podporované a jeho vyber parametrov z poskytnutého zoznamu klienta pre
komunikaciu.

. Certificate - server posle svoj certifikat pre jeho overenie. Klient ho overi tym, ze

skontroluje jeho digitdlny podpis a overi potencidlne problémy ako napriklad datum
jeho expiracie alebo nespravne doménové meno.

. Server Key Exchange - sprava potrebna v pripade specifickych metéd pre vymenu

klacov, ktoré vyzaduji dodatocné informdcie od serveru (napriklad algoritmus Diffie-
Hellman).

Server Hello Done - sprava, ktora informuje klienta o tom, Ze server odoslal vsSetky
déta.

Client Key Exchange - klient odosle svoju cast informacii ¢o sa tyka vytvoreniu

v

kluca.

Change Cipher Spec - klient da vedief serveru, ze vygeneroval klIi¢ a planuje prejst
na enkryptovani komunikaciu.

Finished (Client) - informécia od klienta k serveru o tom, ze handshake je dokonceny
na klientskej ¢asti. Sprava Finished je uz enkryptovana a st to prvé data zabezpecené
pomocou vytvoreného kltuca.

Change Cipher Spec - server dekryptuje spravu a vypocita klt¢. Nasledne posle
spravu Change Cipher Spec, aby oznamil klientovi, ze takisto prechadza na enkryp-
tovani komunikaciu.



10. Finished (Server) - server posle svoju spravu Finished zabezpecent svojim vypoci-
tanym kItcom.

2.2.2 SNI

SNI (Server Name Indication) je rozsirenie protokolu TLS. TLS handshake, ako bolo spo-
menuté, zacina spravou Client Hello. T4 obsahuje potrebné tidaje pre ziskanie certifikatu
a ostatnych informacii k serveru, ako je napriklad IP adresa. Servery z dévodu Setrenia IP
adresami moézu spravovat viacero webovych domén pod jednou IP adresou, cize klient po-
trebuje Specifikovat aj doménové meno, ku ktorému ziada pristup. Jednoduché komunikacia
HTTP prebieha tak, ze klient posle Client Hello message, server ho obdrzi, posie odpoved,
klient nésledne odosle HTTP GET request, ktory uz doménové meno obsahuje a tympa-
dom serveru umozni identifikovat Specificki webovi stranku. Problém nastava s prichodom
enkryptovanej komunikacie. Po spravach Client Hello a Server Hello sa celkova komunika-
cia enkryptuje, vratane HT'TP GET spravy obsahujicou Specifické doménové meno. Preto
vzniklo SNI, ¢o je jednoduchy retazec charakterizujici doménové meno webovej stranky, ku
ktorej klient ziada pristup. Je pridané do nesifrovanej spravy Client Hello.

2.3 Fingerprinting

Odtlacky (fingerprinty) sd, podobne ako v pripade Iudskych odtlackov prstov, jednoznacné
identifikatory roznych druhov informécii. Sltzia na identifikdciu velkych dat ndroénych na
spracovanie. Na vytvorenie takéhoto odtlacku pre isté data sa vyuziva hashovaci algorit-
mus, ¢o je procedira, ktord premapuje data o vysokej velkosti na ovela kratsi refazec,
takzvany hash, ktory je nasledne mozné vyuzit na jednoznacni identifikdciu danych dat.
Védsinou sa odtlacky vyuzivaji na vyhnutie sa prenosu a porovnavaniu zbytocne velkych
dat. Fingerprinting vyuziva hashovacie algoritmy ako MD5 alebo SHA.

V tejto praci sa bude vyuzivat fingerprinting metéda préave na data z TLS handshake
protokolu, z ktorych vypocitané odtlacky budi pouzité na pokusy o identifikdciu jednotli-
vych mobilnych aplikacii.

Ako som uz spominal v podkapitole 2.2.1, po istej faze v TLS handshake sa data za-
¢nu enkryptovat a nie je mozné ich ziadnym sposobom vyuzif. Preto je nutné cerpat data z
uvodnych sprav, ktoré este Sifrované nie st, a to st Client Hello a Server Hello spravy. Tieto
spravy obsahuju viacero charakteristickych informacii pre konkrétny handshake. Na vypo-
¢itanie hashov z tychto sprav existuje istd metodoldgia, nazyvana JA3 hash [3], respektive
JA3S hash [9].

1. JA3 hash - Hash vygenerovany z Client Hello spravy

2. JA3S hash - Hash vygenerovany zo Server Hello spravy

Na vypocitanie JA3 a JA3S hash sa z Client Hello a Server Hello sprav pouzivaju
nassledovné informacie:

e Version - verzia protokolu.
e Cipher Suites - obsahuji zoznam podporovanych kryptografickych algoritmov.

o Extensions - rozsirenia protokolu.



o Supported Groups - alebo eliptické krivky [1]. Jedna sa o kryptograficky mechani-
zmus na zabezpecenie dat. Pouziva sa len pri generovani JA3 hash.

e EC format - format eliptickej krivky. Pouziva sa len pri generovani JA3 hash.

Proces vytvarania TLS odtlackov je rychly, pretoze zahina pracu iba s hlavickou TLS
paketu. Sposob ziskania TLS fingerprintu je nasledovny:

1. Extrakcia vybranych casti informacii z TLS Hello paketu.
2. Konkatenacia extrahovanych dat v decimélnej podobe do jedného retazca.
3. Aplikovanie MD5 kryptografického algoritmu na ziskany retazec.

Vysledkom je retazec v hexadecimalnom formate o velkosti 32 bitov. Znazornenie vypoctu
JA3 hash je mozné vidiet na obrdzku ¢. 2.2 [9].

Version, Cipher Suites, Extensions, Supported Groups, EC format

0x00000303 - 49195,49196,52393,49199,49200,52392,158,159,49161,49162,49171,49172,51,57,156,157,47,53 -
65281,0,23,35,13,16,11,10 - 0x00000017,0x00000018,0x00000019 - 0

3

771, 49195-49196-52393-49199-49200-52392-158-159-49161-49162-49171-49172-51-57-156-157-47-53, 65281-0-
23-35-13-16-11-10, 23-24-25, 0

e

n8bvbvyZuTPF4{89PaJvQ

Obrézek 2.2: Ukazka vypoctu JA3 hash

2.4 Klasifikacia

Klasifikdcia [5] je problematika, ktorej cielom je zaradit novi vzorku dat do jednej alebo
viacerych tried na zaklade mnoziny dat, ktorej zaradenie do jednotlivych tried pozname.
Algoritmus, ktory méa na starosti vyhodnotenie a implementuje klasifikiciu, sa nazyva kla-
sifikator.

Existuje viac druhov klasifikdcif, nimi s [2]:

1. Binarna klasifikacia - Existuju dve triedy, do ktorych je mozné data klasifikovaf.
Casto sa triedy rozdeluji ako pozitivna a negativna.

2. Diskrétna klasifikacia - Pripad, ak je pocet tried, do ktorych je mozné data zaradit,
vacsi ako dva.

3. Fasetova klasifikacia - Klasifikacia, ktord umoznuje jednotlivé data zaradit do via-
cerych tried sucasne.

4. Jednotriedna klasifikacia - Existuje len jedna trieda a klasifikdator detekuje tak-
zvané anomalie, ¢ize data, ktoré do danej triedy nepatria.

5. Fuzzy klasifikacia - Pracuje s pravdepodobnostou. Urcuje pravdepodobnost prislus-
nosti dat k jednotlivym triedam.

10



2.4.1 Binarna klasifikacia

Tato praca sa venuje klasifikicii do viacerych tried, avsak na zaklade sposobu zaradovania
dat do jednotlivych tried v tejto praci je mozné klasifikiaciu zjednodusit na binarnu kla-
sifikaciu, ¢ize zaradovaniu dat do jednej z dvoch rozdielnych tried. Tieto triedy nazveme
pozitivnou a negativnou triedou. Ak mame isti mnozinu dat zaradend do pozitivnej triedy,
klasifikator sa potrebuje naucit charakteristické atributy, ktoré tito pozitivnu triedu iden-
tifikuja a na zaklade tychto charakteristik urcit, ktoré nasledovné data by mali patrit do
rovnako pozitivnej triedy, a rozhodniut o tom, ze tam redlne patria. To isté plati aj pre
negativnu triedu.

Pri klasifikacii je obvykle cielom zistit, ako dobre sa klasifikdtor naucil charakteristiky
jednotlivych tried. Na toto zistenie slizi mnozina testovacich dat, nad ktorymi prebieha
testovanie. Vysledky ziskané testovanim sa nasledne porovnaju s pévodnymi datami, tak-
zvanymi trénovacimi.

V pripade binarnej klasifikacie pri rozhodovani o tom, do ktorej z moznych tried dana
skupina dat patri, mo6zme logicky dospiet k dvom rozdielnym vysledkom. Bud data zaradime
do pozitivnej, alebo negativnej triedy. Tym, ze pre prvky v testovacej mnozine vieme, do
ktorej z tried patria, dokdzeme dospiet k Styrom réznym typom vysledku, a to:

1. True Positive (TP) - Data, ktoré maju patrit do pozitivnej triedy, sa identifikuji
spravne

2. True Negative (TN) - Déta, ktoré maju patrit do negativnej triedy, sa identifikuju
spravne

3. False Positive (FP) - Ddta, ktoré maju patrit do negativnej triedy, sa identifikuji
ako pozitivne

4. False Negative (FN) - Déata, ktoré maju patrit do pozitivnej triedy, sa identifikuji
ako negativne

Pomocou tychto tidajov je mozné zhotovit jednoduchd maticovi tabulku, tzv. maticu
zdmien (confusion matrix), ktora zaraduje jednotlivé data podla predikovanej a redlnej hod-
noty, vid tabulka ¢. 2.4. Tabulka znazornuje 1000 moznych hodnét, z ktorych dve patria
do pozitivnej a zvysok do negativnej triedy. Klasifikdtor v tomto pripade 999 hodnot kla-
sifikoval spravne, avsak jednu z pozitivnych hodndt urcil ako negativnu, tympadom tato
hodnota moze byt opisand ako False Negative.

Predicted Negative Predicted Positive
Actual Negative 998 0
Actual Positive 1 1

Tabulka 2.4: Matica zamien

11



2.4.2 Accuracy, Precision, Recall

Na zéaklade hodndt ziskanych pomocou binarnej klasifikdcie je mozné dospiet k zaujimavym
statistikam. Ja sa v tejto praci budem zaoberat tromi najviac pouzivanymi metrikami, ktoré
poméhaji k vyhodnoteniu kvality a presnosti klasifikdtora. Nimi s nasledovné [13]:

1. Accuracy - Reprezentuje pomer spravne a nespravne klasifikovanych hodnét. V po-
dobe vzorca sa reprezentuje nasledovne:

TN +TP
TN+TP+ FN + FP

Pre data z tabulky 2.4 Accuracy ¢ini (998 + 1) / 1000 = 0.999, ¢ize 99,9%, kedze
jeden z 1000 prvkov sa nepodarilo spravne identifikovat.

2. Precision - Tato metrika reprezentuje pocet pozitivne oznacenych prvkov, ktoré su
aj realne pozitivne. Hodnota sa ziska nasledovnym vzorcom:

TP
TP+ FP

Precision je v tomto pripade je 1 / (1 4+ 0) = 1, ¢ize 100%. Nedospeli sme k ziadnemu
False Positive prvku.

3. Recall - Reprezentuje pocet redlne pozitivnych vzoriek, ktorych sa podarilo spravne
identifikovat spomedzi vSetkych pozitivnych vzoriek. Vzorec je nasledovny:

TP
TP+ FN

Recall je pre tento pripad 1 / (1 + 1) = 0.5, ¢ize 50%. Z dvoch redlne pozitivnych
prvkov sa jeden podarilo identifikovat spravne.
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Kapitola 3

Navrh

V tejto kapitole sa budem venovat navrhu aplikacie, konkrétne jej vstupnym a vystupnym

hodnotam. Kapitola citatela prevedie jednotlivymi vstupnymi a vystupnymi hodnotami

a objasni ich vyznam v identifikdcii a experimentovani. Takisto sa kapitola venuje obsahu

jednotlivych datovych sad ako aj obsahu jednotlivych TLS handshake-ov, ktoré datové sady

obsahuju a ktoré sa vyuziju pre klasifikaciu. Kapitola vysvetluje kIucové Casti klasifikdtora

ako st trénovacia a testovacia mnozina alebo prahova hodnota podobnosti.
Naimplementovand aplikacia bude obsahovat:

e 5 datovych sad, na zaklade ktorych bude vytvoreny klasifikacny model

e vyhodnotenie vytvoreného modelu na zaklade vybranych testovacich sad

o moznost urc¢enia pouzitia datovych sad (ako trénovacie, testovacie alebo nevyuzivané)
e moznost volby pouzivanych TLS dat pre klasifikdciu

o moznost krizovej validécie 3.5

e moznost hierarchického vyhodnotenia 3.6

e vstup vo forme externého stiboru obsahujuci klucové slova 3.4.1

o moznost volby prahovej hodnoty podobnosti, na zaklade ktorej klasifikacia prebehne
3.4.2

e vystup vo forme reprezenticie maticami v rozhrani aplikacie

e vystup vo forme exportovaného textového stiboru

3.1 Aplikacie pre identifikaciu

Na identifikdciu mame dostupnych 18 rozdielnych mobilnych aplikacii. Kazda z nich komu-
nikuje individudlne a vyuziva sluzby TLS protokolu pre zabezpecenie komunikacie. Tymito
aplikaciami su:

e Boomplay

e Google Chrome
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o CP (Cestovny poriadok)
e EquaBank

o Facebook

e Gmail

e Google Calendar
« KB Kli¢

e Messenger

e Mobilni Banka
o Mij vlak

e Nextbike

e Reddit

e Seznam CZ

o Telegram

o TikTok

e WhatsApp

¢ YouTube

Nad kazdou z tychto aplikacii bolo prevedenych viacero operacii, popri ktorych sa poda-
rilo odchytit viacero TLS handshake-ov a tympadom aj neenkryptované informécie z nich.
Jednotlivé informécie si pre kazdu aplikaciu rozdelené do piatich datovych sad, ¢o rozsiruje
moznosti pre experimentovanie.

3.2 Datové sady

Kazda z piatich datovych sad obsahuje subory vo forméte .csv. Kazdy subor obsahuje
urc¢ity pocet handshake-ov a reprezentuje konkrétnu aplikaciu. Kazdy riadok v .csv siibore
reprezentuje jeden TLS handshake. Jeden handshake sa reprezentuje kombindciou tychto
styroch atributov:

1. JA3 hash - hash vypocitany z idajov nesifrovanej spravy Client Hello.

2. SNI - doménové meno stranky, na ktor1 sa klient pripaja, nachadza sa v sprave Client
Hello.

3. JASS hash - hash vypocitany z odchytenych iidajov nesifrovanej spravy Server Hello.

4. File name - nazov .csv suboru, v ktorom sa handshake nachadza. Obsahuje v sebe
aj nazov aplikacie, ku ktorej data patria.
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3.3 Trénovacia mnozina

Cielom je pre kazda z aplikacii ndjst minimélne jeden handshake, ktory by dokazal byt
vyhodnoteny ako reprezentujici konkrétnu aplikaciu a tympddom ju jednoznacne iden-
tifikovat. Trénovacia mnozina slizi ako model z istej, idedlne vécsej casti dat, po ktorej
vyhodnoteni sa klasifikator nauci, ktoré handshake-y st pre dané aplikicie jednoznacné
a ktoré nie, inymi slovami, do ktorej z dvoch moznych skupin, to jest pozitivnej, alebo
negativnej triedy data patria.

3.4 Testovacia mnozZina

Testovacia mnozina slizi na testovanie modelu ziskaného trénovanim, ktory obsahuje tré-
novacia mnozina. Data z testovacej mnoziny si rozdielne, avSak rovnakého charakteru s
rovnakou struktturou. Testovacia mnozina plni rovnako doleziti tlohu ako trénovacia a kla-
sifikaciu ako aj vysledné vyhodnotenie vysledkov bez nej by v tejto praci nebolo mozné
uskutocnit.

Na vyhotovenie testovacej mnoziny z datovych sad pouzitych v tejto praci som potre-
boval pridat zopar parametrov, ktoré mi umoznili rozsirif moznosti ako v experimentovani,
tak aj vo vytvoreni samotnej mnoziny. Datové sady obsahuju .csv sibory pre kazda apli-
kéciu, kde kazdy subor obsahuje radu handshake-ov, z ktorych niektoré nie si pre danu
aplikaciu specifické. Tuto vlastnost je nutné poznat. Z tohto dévodu som datové sady rozsi-
ril o parameter, ktory nesie informaciu, ¢i ma byt handshake pre aplikaciu Specificky. Jedna
sa 0 hodnotu podobnosti. T4 je vypocitanad porovnanim SNI a kltcovych slov pre kazda z
aplikacii.

3.4.1 Klacové slova

KIucové slova (keywords) st retazce charakterizujiice typicky doménové meno konkrétne;j
aplikdcie. Ak doménové meno obsahuje ako podretazec niektoré klucové slovo charakteris-
tické pre konkrétnu aplikéciu, je velmi vysoko pravdepodobné, ze k nemu aj patri. Charak-
terizujuce klucové slova pre domény jednotlivych apikacii si volne dostupné na internete,
ale viacero z nich som cerpal aj z ¢lanku ohladom klasifikiacie pomocou TLS déat, ktorého
je tato praca rozsirenim [9)].

3.4.2 Prahova hodnota podobnosti

Tym, ze mame dostupné klicové slova pre jednotlivé aplikicie, je mozné ich vyuzit na
porovnavanie s jednotlivymi handshake-mi. Tu prichddza na rad SNI, ktoré reprezentuje
doménové meno serveru pristipeného z aplikacie, s ktorou uzivatel pracuje. Toto porovna-
vanie prebehlo aj v ¢lanku [9], avSak sposob bol rozdielny. Namiesto jednoduchsej kontroly
toho, ¢i sa klucové slovo v danom doménovom mene vyskytuje, som sa rozhodol vyuzit algo-
ritmus programovacieho jazyku Python, ktory v sebe obsahuje funkciu na vypocet hodnoty
podobnosti dvoch retazcov. Tymto spésobom som ziskal rozdielne vysledky pre rozdielne
handshake-y. Ak sa kltcové slovo pre aplikdciu v doménovom mene z datasetu pre tu apli-
kéciu nachadza, hodnota podobnosti stipne na vysoki hodnotu. Ak naopak nie, alebo
obsahuje len podretazec klticového slova, pre dany handshake sa vyhodnoti nizka hodnota,
az nulova.

Tento spdsob vyhodnotenia podobnosti otvara dvere novym moznostiam experimento-
vania. Pred zaciatkom klasifikdcie je napriklad mozné zadefinovat urcitd prahovi hodnotu
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podobnosti, od akej miery jednotlivé handshake-y radit ako charakteristické pre aplikaciu a
od akej uz naopak nie. Tito hodnotu je tympadom mozné regulovat a dospiet k rozdielnym
vysledkom.

Prahova hodnota podobnosti vypocitana na zaklade porovnania klticovych slov aplikacii
a ich SNI sa okrem testovacej mnoziny vyuziva aj pri vyhotoveni mnoziny trénovacej, a to
ako pomocna hodnota. Tam vSak jej pouzitie z implementa¢ného hladiska nie je nutné.
Pouzil som ju z dévodu, pretoze jednoducho zvysuje kvalitu klasifikdtora. Rozdiel v pouzizi
a nepouziti tejto hodnoty v trénovani je podrobnejsie popisany v sekcii 5.6.

3.5 Krizova validacia

Ako je uz zname, k dispozicii je pat datovych sad. Ich struktira je totozna, kazdé z nich
obsahuje rovnaky pocet siborov s handshake-mi pre rovnaky pocet aplikacii. Je logické,
ze ¢im viac dat mame pristupnych pre vytvorenie istého obrazu a vytvorenia trénovacej
mnoziny, tym bude klasifikdcia presnejsia. Najpresnejsi spésob vypracovania kvalitnych
trénovacich dat je preto vyuzitie styroch datovych sad pre trénovanie a nasledne posledny,
piaty pouzit ako testovaci a pokusif sa o identifikdciu handshake-ov, ktoré tato datova
sada obsahuje na zéklade vysledkov ziskanych z predoslych styroch datovych sad. Krizova
validdcia toto spliia, akurat myslienku roziri do §irsej miery. Rozsiri ju takym spésobom, Ze
vyhodnoti vSetky moznosti testovacich datovych sadd stcasne. Inymi slovami, kedze méame v
tomto pripade 5 datovych sad, a kazd4a z nich moéze byt pouzitd ako testovacia, pri krizovej
validacii prebehne klasifikicia patkrat, a to v kazdom pripade pre init mnozinu testovacich
dat, zatialco ako trénovacie budu vyuzité vzdy Styri zvysné datové sady. KedZze prebehne
patnasobne viacero operacii, mame v priemere patkrat vacsi pocet testovacich dat, z ¢oho
vyplyva, ze sa oproti vyuzitiu len jednej testovacej sady vyhodnoti zhruba péatkrat viac
handshake-ov, inymi slovami, vyhodnoti sa kazdy dostupny handshake spomedzi vSetkych
détovych sad.

3.6 Hierarchické vyhodnotenie

Pri vyhodnocovani vysledkov na zaklade trojice hodnot JA3, JA3S a SNI moze nastat situ-
acia, ked sa urc¢itu aplikaciu podari identifikovat iba na zaklade jednej alebo kombinéciou
dvoch z tychto hodné6t. V tom pripade je zvysnd hodnota pre identifikaciu tejto konkrétnej
aplikdcie nepotrebnd, jej vyuzitie nema ziadne vyhody, ba priam naopak, jej vyuzitie vedie
k zbytoénym vypoctom a moze viest aj k vysSiemu poctu nepresnych, False vysledkom.
Prave to je dovod, preco som pridal funkcionalitu hierarchického vyhodnotenia, ktoré vy-
hodnocuje jednotlivé handshake-y na zaklade tejto trojice hodnét jednotlivo namiesto toho,
aby porovnaval trojice ako celky. Algoritmus hierarchického vyhodnotenia je nasledovny:

1. Zaéne sa vyhodnotenie na ziklade hodnoty JA3 hash

2. 'V pripade, ze sa aplikdciu podari identifikovat, vyhodnoti sa tispesne. Ak nie, zac¢ne
sa vyhodnotenie na zéklade dvojice hodn6t JA3 hash a JA3S hash

3. V pripade, Ze sa aplikaciu podari identifikovat, vyhodnot{ sa tispesne. Ak nie, za¢ne
sa vyhodnotenie na zdklade trojice hodnot JA3 hash, JA3S hash a SNI, ako je to v
pripade jednoduchej validacie.
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3.7 Kolizia pravdy

Pri testovani modelu trénovacej mnoziny moze nastat situacia, ked sa v trénovacej mnozine
urc¢ita kombinacia hodndét reprezentujica handshake vyhodnoti ako unikatna pre konkrétnu
aplikdciu, zatial ¢o v testovacej mnozine sa ta istd kombinacia hodnot vyhodnoti ako uni-
kétna pre rozdielnu aplikdciu. Tento jav som zazval koliziou pravdy (True Collision). Této
situacia nam charakterizuje pripad, ked urcita skupinu dat, ktord by podla trénovacej mno-
ziny mala patrift do urcitej triedy, testovacia mnozina vyhodnoti ako patriacu do triedy
uplne rozdielnej. Tento druh problému nespadd pod binarnu klasifikdciu a je tympadom
ojedinely pre tuto pracu, vysledky z nej sa nepridévaji do vyhodnotenia hodndt Accuracy,
Precision a Recall. Z tohto dévodu som ho nezaradil do vSeobecnej teoretickej sekcie 2.4
ohladom bindrnej klasifikdacie. Sp6sob reprezentacie tychto typov vysledkov je uvedeny v
bode 3 sekcie 3.9 o rozsirenej matici a ich hodnoty sa takisto objavuju aj v kapitole 5
venovanej experimentom.

3.8 Vstupné hodnoty

Vstupné okno aplikacie potrebuje obsahovat moznosti volby parametrov vypoctov, aby s
nimi uzivatel dokazal jednoducho manipulovat, regulovat vstup a tympadom ziskat viacero
druhov vysledkov. Aplikacia z tohto dévodu obsahuje tieto vstupy:

e Moznost volby pouzitia pre kazdu datova sadu individualne. Jednotlivé datové sady
je mozné zvolit ako trénovacie, testovacie alebo nepouzivané. Tato moznost umoznuje
vsetky mozné kombinacie. Je mozné zvolit napriklad 2 trénovacie a 2 testovacie datové
sady, zatialco piata sa vobec nemusi pouzit.

e Volba jednotlivych hodnét vyuzitych na vytvorenie klasifikacného modelu a na sa-
motnu klasifikdciu z trojice JA3, JA3S a SNI. Takisto umoznuje vsetky mozné kom-
binécie.

e Moznost hierarchického vyhodnotenia. Klasifikator sa pokusi aplikacie identifikovat
najskor pomocou JA3, v pripade netspechu pomocou JA3 a JA3S a nasledne pomocou
standardnej trojice JA3, JA3S a SNI.

e Moznost krizovej validacie. Klasifikicia prebehne vo forme piatich operacii, pri kto-
rych v kazdej z nich sa pouzije rozdielna testovacia datova sada. Je mozné ju kombi-
novat s hierarchickym vyhodnotenim.

e Volba zapisu vysledkov do vystupného .csv suboru. Vysledky sa po klasifikacii okrem
zobrazenia v uzivatelskom rozhrani zapisu taktiez do externého suboru.

o Nastavenie prahovej hodnoty. Umoznuje nastavit prahovi hodnotu podobnosti pou-
zita pre klasifikaciu. M4 velky dopad na klasifikaciu a vysledky.

e Zoznam klIucovych slov. Tento zoznam je dalsim vstupom, ktory aplikdcia vyuziva.
Na rozdiel od ostatnych vstupov sa nevoli v rozhrani aplikécie, ale je vyuzivany ako
externy stubor keywords. json. Stibor je nutné uchovavat v jednej zlozke s aplikaciou
a zlozkou s datovymi sadami.
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3.9 Vystupné hodnoty

Aplikacia méa Styri rozne druhy reprezenticie vyslednych hodnét. Viacero druhov vystupu
poskytuje sirsi prehlad o vysledkoch a prinasa kvalitnejsie statistiky ohladom tspesnosti a
presnosti klasifikdtora. Tymito vystupnymi reprezentaciami su:

1. Kompaktnia matica - Obsahuje pocet vyhodnotenych True Positive (TP), True

Negative (TN), False Positive (FP) a False Negative (FN) hodnot pre kazdu aplikdciu
z testovacej mnoziny v porovnani s hodnotou uréenou klasifikdtorom. Je kompaktnou
verziou rozsirenej matice. Oproti rozsirenej obsahuje individudlny pocet True Negative
hodnét pre kazdu aplikaciu, zatial¢o rozsirend obsahuje celkovy pocet True Negative,

ku ktorym klasifikator dospel. Ukazku kompaktnej matice je mozné vidiet na obrazku
¢. 3.1.

. Zjednodusena matica - Inymi slovami matica zamien binarnej klasifikacie. Jej obsa-

hom je celkovy pocet ziskanych hodnét TP, TN, FP a FN pocas klasifikacie, nehladiac
na informéciu, o ktori konkrétnu aplikaciu sa jednd. Ukazku tejto matice je mozné
vidiet na obrazku ¢. 3.2.

. Rozsirena matica - Najvicsia matica zo vSetkych. Obsahuje podrobny rozpis vysled-

kov porovnavania testovacich dat ohodnotenymi klasifikatorom. Je mozné z nej vycitat
dopad porovnania kazdého testovaného handshake-u, ktory sa nachadza nad uréenou
prahovou hodnotou s handshake-mi ohodnotenych klasifikitorom. Jej rozostavenie
umoznuje podrobny prehlad pripadnych hodnét kolizie pravdy, ¢o z nej robi jedinti
maticu reprezentujicu tieto druhy hodnét. Je navrhnutd, aby bola ¢o najvhodnejsia
pre orientaciu vo vysledkoch. Idedlna pre najrychlejsie ziskanie prehladu pre uzivatela.
Ukazka rozsirenej matice je na obrazku ¢. 5.1

. APR matica - APR = Accuracy, Precision, Recall. Jedné sa o zobrazenie vypocita-

nych metrik klasifikdtorom, vysvetlenych v sekcii 2.4.2.

? Compact Matrix

X A B c D E F G H | J K L M M o P Q R
™ M0 AN 5 8 10 1 7 14 2 1 10 1 12 4 110 4 5
P 5 3 1 4 2 2 4 1 0 3 1 8 2 12 0 10 3 6
FP 0 4 0 0 4 0 4 0 0 0 0 0 0 0 0 1 0 3
FN 0 1 0 1 1 2 4 0 0 1 0 1 3 2 0 5 1 6
Obrazek 3.1: Ukazka kompaktnej matice
¥ simple Matrix — X
Actual Positives Actual Megatives
Predicted Paositives &7 16
Predicted Negatives 28 138

Obrazek 3.2: Ukazka zjednodusenej matice (matica zamien)
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Kapitola 4

Implementacia klasifikatora

Implementécia prebehla pomocou programovacieho jazyka Python [4]. Samotny klasifik4-
tor, jednoduché uzivatelské rozhranie a vypocet vyslednych statistickych hodnét ako na-
priklad Accuracy, Precision a Recall sii zahrnuté v jednom skripte identify.py. Skript
je ulozeny v zlozke project, spolu so siborom keywords. json obsahujicim zadefinované
kltcové slova pre kazdu aplikiciu a zlozkou obsahujticou pouzivané datové sady. Struktira
projektu je znézornené obrazku ¢. 4.1.

project

identify.py keywords.json data_ sets

setl set2 set3 setd setd

.CSV .CSV .CSV .CSV .CSV

Obréazek 4.1: Struktira projektu

4.1 Klacové slova

Identifikacia aplikacii za¢ina pri definovani kltcovych slov, ktoré s pre tento projekt ne-
uprosnou potrebou pre vykonanie uspesnej klasifikacie. Tieto klucové slova charakterizuj-
tce doménové meno servera jednotlivych aplikacii boli dohladané na internete [10] alebo
prevzaté z ¢lanku [9] o identifikdcii aplikacii na zdklade protokolu TLS, ktory tato préaca
rozsiruje. KItucové slova pre jednotlivé aplikacie st definované nasledovne:

e Boomplay: boomplay
e Google Chrome: google

o CP (Cestovny poriadok): crws
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o« EquaBank: equamobile, equa

e Facebook: facebook

e Gmail: mail, inbox

e Google Calendar: googleusercontent, googleapis, calendarsync
« KB KIli¢: login

e Messenger: fbsbx

e Mobilni Banka: mojebanka, mobilnibanka, kb, trusteer.
o Maij vlak: ipws2, timetable.cz

o Nextbike: nextbike, nextbikeczech

o Reddit: reddit, redd.it

e Seznam CZ: seznam, sdn, imedia, szn

o Telegram: 7?7 (nedefinované)

o TikTok: musical, tiktok, isnssdk, byteoversea

e WhatsApp: whatsapp

e YouTube: googlevideo, ytimg, youtube, youtu.be

Sucastou prace bolo takisto testovanie vhodnosti kIucovych slov kvoli dosiahnutiu ¢o
najlepsich vysledkov. Je mozné si tiez vSimnut, ze k aplikacii Telegram nie s priradené
ziadne kIcové slova. Vysvetlenie k tomuto kroku sa nachadza v sekcii 5.5.4.

4.2 Vypocet a implementacia hodnoty podobnosti

Prahovd hodnota podobnosti, ako uz bolo spomenuté, je dolezitou stucastou projektu. Jej
implementaciu som sa rozhodol vyriesit nasledovnym spésobom:

Vypocet hodnoty podobnosti stavia na porovnani a vyhodnoteni podobnosti dvoch re-
tazcov. Na toto som vyuzil sluzby programovacieho jazyka Python, konkrétne funkciu triedy
SequenceMatcher importovanej z kniznice diff1ib. Jedna sa o funkciu SequenceMatcher.ratio(),
ktora ako vstupné parametre vezme dva retazce a vrati hodnotu typu float v intervale
<0,1>.

4.2.1 Funkcia get_ matching_blocks()

Funkcia SequenceMatcher.ratio() k vypoctu hodnoty podobnosti vyuziva sluzby sester-
skej funkcie SequenceMatcher.get_matching blocks(). T4 mé tri vstupné parametre:

1. Parameter isjunk. Slizi na zadefinovanie takzvanych junk znakov alebo retazcov,
ktoré funkcia v pripade potreby nemusi brat do iivahy. Zvycajne sa jedna o medzery a
iné biele znaky. Tie sa v jednotlivych klticovych slovach ani SNI nenachédzaju, takisto
ako ani iné znaky, ktoré by bolo potrebné pre toto porovnavanie ignorovat, takze tento
parameter pre tento projekt nie je potrebny ani vyuzivany. V takomto pripade sa don
predd hodnota None.
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2. Retazec, na zaklade ktorého sa kontroluje nasledovny retazec

3. Retazec, ktory sa kontroluje na zaklade retazca v predchadzajicom parametri

Urcite ste si vSimli, Ze som zdoraznil rozdiel v jednotlivych parametroch funckie pre
vstupné retazce. Tieto parametre sa totiz lisia, funkcia s nimi pracuje rozdielnym spdsobom.
Ak sa jednotlivé retazce funkcii odovzdaji v opacnom poradi, s vysokou pravdepodobnostou
dospejeme aj k rozdielnemu vysledku. Algoritmus funkcie je nasledovny:

o Funkcia vracia podla situdcie jednu az viacero trojic hodnét, ich pocet zavisi od poctu
najdenych zhodnych podretazcov. Kazdé trojica vzdy charakterizuje jednu zhodu.
Struktiira jednej trojice je formy (i, j, n), kde:

— i reprezentuje index prvého retazca, kde zac¢ina zhoda
— j reprezentuje index druhého retazca, kde zacina zhoda
— n reprezentuje dizku, respektive pocet znakov zhody.
e Funkcia vzdy vrati minimélne jednu trojicu, a to aj v pripade, ak medzi vstupnymi
retazcami je zhoda nulova. To z toho dévodu, pretoze v pripade lubovolného poctu
zhod, funkcia vzdy vrati pocet trojic, ktoré sa budu rovnat poc¢tu zhdéd + 1. Trojica

navyse je vzdy poslednd trojica, ktora v kazdom pripade vstupu obsahuje namiesto
hodnét (%, j, n) nasledovné hodnoty:

— celkovy pocet znakov prvého retazca
— celkovy pocet znakov druhého refazca
— hodnotu 0

Tato trojica je v kazdom pripade jedinou trojicou, ktora méze mat a zaroven vzdy
mé hodnotu tretieho atribttu rovna 0.

o Plati, ze ak (i, j, n) a (7', j/, n’) s susedné trojice a druhd trojica nie je poslednou
trojicou, tak i+n /= ¢’, ako ani j+n /= j’ . Inak povedané, susedné trojice v kazdom
pripade reprezentuji zhodné podretazce, ktoré nemdzu susedit. Ak sa nad tym c¢lovek
zamysli, nemalo by to ziaden zmysel, kedZe nad vSekymi susednymi zhodnymi znakmi
vzdy prebehne konkatendcia do jedného retazca a informécie o nom sa vrata v jedinej
trojici.
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Predpokladajme, Ze mame dva vstupné retazce ‘abedef ABCf’ a “abec ge AeCc’. Funkcia

get_matching_blocks() vrati nasledovné trojice:
1. (a=0, b=0, size=2)

2. (a=2, b=3, size=1)
)

(
(

3. (a=4, b=6, size=1
(a=6, b=7, size=2)
(

5. (a=9, b=10, size=1)
6. (a=11, b=12, size=0)

Ak vsSak zamenime poradie parametrov, vystup je rozdielny. V tomto pripade vréti
funkcia nasledovné trojice:

1. (a=0, b=0, size=2)
2. (a=2, b=4, size=1)
3. (a=7, b=6, size=2)
4. (a=10, b=9, size=1)

5. (a=12, b=11, size=0)

Ako je mozné vidiet na vystupe, funkcia vratila v prvom pripade 6 trojic, v druhom
pripade 5. Stale vSak plati, Ze posledna trojica je navyse. Pohladom na jednotlivé atributy
size je mozné si vSimnut, ze funkcia v prvom pripade identifikovala dokopy 7 znakov ako
zhodnych, v pripade druhého vstupu iba 6. Toto sa udeje z toho dévodu, pretoze algoritmus
vyhodnotenia zac¢ina spdsobom, ze vezme obidva retazce a za¢ne nimi prechadzat zlava do-
prava. Identifikuje prvi zhodu a jej dlzku (pocet znakov). Vyhodnoti prvi trojicu. Nésledne
zahaji proces odzova, avsak znaky, ktoré sa nachadzaji pred naposledy identifikovanou dvo-
jicou podretazcov ignoruje, vratane samotnej identifikovanej zhodnej dvojice podretazcov.
Tymto spésobom moze dospiet k rozdielnym vysledkom. Prehladnd ukazka identifikovanych
jednotnych podretazcov medzi dvomi vstupmi v oboch variantéch je uvedend v tabulke 4.1.

Varianta 1 Varianta 2
Parameter 1 ab cdlef ABCf ab ecge AeCc
Parameter 2 abec gle AeCc abcdef ABCHT

Tabulka 4.1: Porovnanie rozdielu identifikacie na zaklade poradia vstupnych retazcov
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4.2.2 Funkcia ratio()

Tu nastupuje na rad samotna funkcia ratio (), ktoréd vyuziva informécie o retazcoch ziskané
funkciou get_matching_blocks(). Jej funkcionalita je pomerne jednoduchd, k vypoctu
hodnoty podobnosti vyuziva nasledovny vzorec:

2% M
T

1. M reprezentuje sticet poétu zhodnych znakov medzi dvomi porovnavanymi retazcami
ziskanych funkciou get_matching_blocks()

2. T reprezentuje stcet celkovej dizky oboch vstupnych retazcov

Vystupom funkcie SequenceMatcher (None, "abcdef ABCf", "abec ge AeCc").ratio()
bude preto:

2x%7
23

= 0.61

Pre pripad s vymenenymi refazcovymi parametrami to vSak bude:

2%6

= 0.52
23

4.2.3 Porovnanie klicového slova s SNI

Predpokladajme pripad aplikacie Boomplay. Klticové slovo pre tito aplikaciu je jednoduché
- nazov aplikacie. V jednej z datovych sad pre Boomplay existuje handshake s nasledovnym
SNI. Spolu s klicovym slovom pre aplikaciu ziskame nasledovni dvojicu pre porovnanie:

e SNI: source.boomplaymusic.com
e klticové slovo: boomplay

V pripade TLS dat je proces porovndavania retazcov jednoduchsi. Kedze ratame s tym,
ze kIucové slovo pre aplikaciu je vzdy podretazec doménového mena, ¢ize SNI, vieme, ze
funkcia get_matching blocks () nam vrati dve trojice, a z nich len jednu so zadefinovanou
dizkou zhody. V opaénom pripade ndm moze vratit rozkiskované znaky do trojic, ktorym
vsak funkcia ratio() vyhodnoti vyrazne nizsiu hodnotu podobnosti oproti tym hodnotam
SNI, v ktorych sa klicové slova nasli.

Vysledné trojice vratené funkciou get_matching blocks() st v tomto pripade nasle-
dovné:

1. (a=7, b=0, size=8)
2. (a=24, b=8, size=0)

Z tohto vystupu mézme predpokladat, ze klt¢ové slovo boomplay, ktoré tvori 8 znakov
sa nachadza v danom SNI, kedZe hodnota velkosti v prvej trojici je taktiez 8. Nasledne v
poslednej trojici vidime, ze pocet znakov v SNI je 24, zatialco u kltic¢ového slova spominanych
8. Tieto hodnoty vyuziva funkcia ratio() pre vypocet hodnoty podobnosti:

2*M_ 2% 8

T “21rg 09
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4.2.4 Integracia hodnoty podobnosti

Po ziskani hodnoty podobnosti pre jednotlivé hodnoty SNI TLS handshake-u a k nemu
prislusnému klicovému slovu, je na case ho integrovat do klasifikdtora. Kedze hodnoty
podobnosti je potrebné vypocitat pre kazdy handshake individudlne, ¢o znamend individu-
alnu operéciu pre kazdy riadok v kazdej datovej sade, mojim rieSenim je vytvorenie piateho
stlpca v datovych sadéch, dedikovaného préave pre hodnotu podobnosti. Na to sltizi mnou
naimplementovana funkcia addFifthColumn (). Funkcia ma jeden vstupny parameter, a to
absolitnu cestu k siboru z datovej sady, s ktorou nédsledne pracuje. Klasifikator pracuje s
jednotlivymi datovymi sadami v cykle, ako aj s jednotlivymi sibormi v konkrétnej datovej
sade. V situacii, ked sa zavold addFifthColumn () na uréity subor, piaty stlpec sa do stiboru
détovej sady prida nasledovnym sposobom:

1. Funkcia addFifthColumn() otvori stibor s klticovymi slovami
2. Funkcia otvori stbor Specifikovany v jeho vstupnom parametri v rezime read.

3. Na zaklade absolutnej cesty k stiboru sa identifikuje ndzov stiboru v datovej sade,
ktory v sebe obsahuje aj nazov aplikacie. Tympadom klasifikator vie, o ak aplikdciu
sa jedna a ktoré specifické kltucové slova vyuzit pre porovnavanie na vypocet prahovej
hodnoty.

4. Pre kazdy individudlny riadok v stibore prebehne vypocet hodnoty podobnosti na
zaklade vsetkych kltcovych slov charakterizujtcich aplikdciu, ku ktorej dany subor
patri a ktorej TLS data obsahuje.

5. Do zoznamu (Python list) sa ulozi kazdy riadok daného siboru a néasledne sa k
nemu pripoji najvyssia dosiahnutd hodnota podobnosti spomedzi vSetkych dostup-
nych klacovych slov pre dant aplikaciu.

6. Po ziskani hodnoty podobnosti pre kazdy riadok v stbore sa stibor zatvori. Program
ziskal zoznam s prvkami identickymi vzhladom k jednotlivym riadkom stiboru, avsak
s pridanou prahovou hodnotou.

7. Subor sa otvori po druhykrat v rezime read. Kazdy subor v datovej sade ma ako prvy
riadok nazvy jednotlivych hodnot ktoré obsahuje, samotné hodnoty sa nachadzaju az
od druhého riadku nizsie. V pripade, sibor uz obsahuje vygenerovany piaty stlpec,
funkcia to zisti skontrolovanim privého riadku siboru. V takomto pripade funkcia
konéi. V opa¢nom pripade sa do zoznamu tato informécia ulozi.

8. Stubor sa otvori v rezime write. Vysledny zoznam s hodnotami reprezentujicimi ria-
dky s pridanou hodnotou podobnosti je vytvoreny vo forméte, aby struktira a poradie
boli zhodné s tou v stibore. Nasledne prebehne jednoduchy prepis jednotlivych riad-
kov na nové, uz obsahujice vygenerované hodnoty podobnosti na zdklade klicovych
slov.

4.3 Uzivatelské rozhranie

Pre zjednodusenie zadavania vstupnych parametrov som sa rozhodol implementovat klasifi-
kator vo forme jednoduchej aplikacie, ktord uzivatelovi vyrazne ulah¢uje pracu s experimen-
tovanim. Na jej implementaciu som vyuzil technolégiu PySimpleGui [11]. Jednd sa o bali¢ek
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rozsirenia programovacieho jazyka Python, v ktorom je cely klasifikdtor implementovany.
Umoznuje vytvorenie jednoduchého grafického uzivatelského rozhrania pre skripty, ktoré
maju vela moznosti vstupnych parametrov a tympadom poskytuje oproti moznosti zada-
vani parametrov v prikazovom riadku obrovskd vyhodu. S touto moznostou sa skript spusta
bez akychkolvek parametrov, vsetky atributy pre klasifikaciu sa sSpecifikuji pomocou gra-
fického rozhrania. Grafické rozhranie takisto umoznuje reprezentaciu vysledkov ziskanych
klasifikdtorom vo forme vytvorenych, na ticel navrhnutych maticovych tabuliek.

4.3.1 Vstupné okno

Po zapnuti skriptu sa objavi ivodné, vstupné okno rozhrania. Znazornuje ho obrazok ¢. 4.2.

2 Application identification — *

Select attributes for classification:

Data set 1: [Training E ¥ JA3 W JA3S W SNI

Data set 2. |Training E [T Hierarchical evaluation
Data set 3: |Training E [~ Cross Validation
Data set 4: |Testing E ¥ Save output as file

Data set 5: Mot in use Ratio limit: (0.5

Compact Simple Extended :
Compute | Matrix Matrix APR

Obrazek 4.2: Ukazka vstupného okna grafického rozhrania

e Ako znazornuje ukazka, pre kazdu datovia sadu je mozné individualne zvolit jeho
rolu v klasifikdcii. Na vyber st moznosti trénovanie - testovanie - nepouzité. V pri-
pade zvolenia krizovej validacie, ¢o predstavuje 5 behov klasifikacie s vzdy rozdielnou
testovacou sadou sa tento vyber neberie do ivahy a prebehne krizova validécia.

e Podobne pri vybere jednotlivych atribitov TLS handshake-u z trojice JA3 - JA3S -
SNI pre klasifikdciu st mozné vsetky mozné kombindcie, avsak pri zvoleni hierarchic-
kého vyhodnotenia, ¢o reprezentuje pokus o identifikdciu na zaklade JA3, nédsledne
kombindciou JA3 a JA3S a vysledne JA3, JA3S a SNI sa individudlny vyber tychto
hodnot neberie do tvahy.

e Hierarchické vyhodnotenie a krizovii validdciu je mozné kombinovat. Uvodné vstupné
okno takisto obsahuje moznost zapisu vysledkov do vystupného stboru output.csv.

e Prahova hodnota podobnosti musi byt udand v desatinnom tvare, kde desatinné zna-
mienko je reprezentované bodkou. Udédva sa v intervale (0,1).

e Vstupné okno obsahuje takisto tlac¢idlo Compute na spustenie klasifikacie a tlac¢idl4 na
zobrazenie vysledkov vo forme matic.
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4.3.2 Vystupné okna

Po zadani vstupnych hodnot a kliknuti na tlacidlo Compute prebehne klasifikdcia na zédklade
zadaného vstupu a aktualizuja sa tabulky, ku ktorym sa pristupuje pomocou jednotlivych
tlacidiel. Je potrebné brat do uvahy, ze uzivatelské rozhranie a tlacidlo Compute nespusta
samotny skript, ale celé tvoria stucast skriptu. Po spusteni skriptu na prikazovej riadke
sa okno uzivatelského rozhrania otvori a zostane otvorené po dobu, kym ho uzivatel sam
nezavrie. Skript je za tuto dobu cely c¢as pochopitelne aktivny. Tato dynamické vlastnost
skriptu umoznuje vyhodnotenie Tubovolného poctu klasifikacii iba behom jediného spuste-
nia. Pri spusteni skriptu si jednotlivé vystupné matice prazdne, ¢o je pochopitelné, kedze
pri danom spusteni este ziadna klasifikdcia neprebehla. Po vyhodnoteni prvej klasifikacie
po spusteni sa tdaje do vystupnych matic doplnia a po dalsich naslednych vyhodnotenych
klasifikaciach sa ich obsah na zdklade zvolenych vstupnych hodnét dynamicky meni.

4.4 Spracovanie vstupnych dat

Tato sekcia je venovana spracovaniu vstupnych dat, konkrétne sa jedna o vytvorenie tréno-
vacieho a testovacieho slovnika na zdklade vybranych mnozin pre klasifikdciu.

Po spusteni skriptu a néslednom otvoreni uzivatelského rozhrania skript zostava po
celt dobu aktivny. Jednotlivé tlacidld fungujua vo forme udalosti (event), ktoré sa aktivuji
kliknutim na ne. Po vyplneni vstupnych tidajov a stlaceni tlacidla Compute tlacidlo spusti
udalost s rovnakym ndzvom, ktord v sebe zahinia klasifikiciu (vytvorenie modelu a jeho
otestovanie na zvolenych datovych sadéch). Klacovou funkciou pre identifikiciu jednotli-
vych aplikacii na zaklade TLS dét je funkcia identify (), ktord ma viacero podob, zaleziac
od druhu vstupu a tympadom druhu klasifikacie. V tejto sekcii vysvetlim ich spdsob fun-
govania, ako aj spdsob fungovania funkcii createTestingDict(), createTrainingDict ()
a adjustTrainingDict ().

4.4.1 Funkcie identify()

Funkcia identify méa 4 podoby, ktoré s rozdelené do styroch individualnych funkcii. Tymito
funkciami su:

e identify() - Funkcia urcena na klasifikiciu na zdklade individualne zvolenych atri-
butov TLS protokolu (JA3, JA3S, SNI) a individudlne zvolenych roli jednotlivych
datovych sad.

e identifyCross() - Pouziva sa pri individudlnom vybere atribtitov TLS protokolu v
kombinécii s krizovou validaciou.

e identifyHierarchical() - Tato funkcia sa vold pri hierarchickom vyhodnoteni a
individualnom vybere datovych sad.

o identifyHierarchicalCross() - Pracuje so vstupom, ktory zahfna kombinéciu hi-
erarchického vyhodnotenia s krizovou validaciou.

Funkcie maji viacero vstupnych parametrov, nimi si:

e objekt rozsirenia PySimpleGui, ktory sluzi ako identifikdtor datovej sady a taktiez
obsahuje jej uzivatelom priradent vlastnost z trojice (Training, Testing, Not in use)
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e prahovi hodnotu podobnosti zadand uzivatelom

e slovniky Python dictionary sltziace pre ulozenie informécii o datovych sadach a ich
testovacej a trénovacej mnozine dat. Slovnik s testovacimi datami je vzdy len jeden.
Pocet trénovacich slovnikov sa odvija od druhu klasifikicie, pocet trénovacich dato-
vych sad nan nemd vplyv, kedze sa mnoziny dat jednej kategérie vzdy zjednotia. Ich
pocet sa lisi v pripade hierarchického vyhodnotenia. Klasické vyhodnotenie vyuziva
jeden slovnik s trénovacimi datami. Hierarchické vyhodnotenie vyuziva tri, a to jeden
pre identifikdciu na zdklade JA3, druhy pre JA3 + JA3S a treti pre JA3 + JA3S +
SNI.

o Tak, ako vacsi pocet trénovacich slovnikov charakterizuje funkcie vyuzivané pre hierar-
chické vyhodnotenie, tak funkcie vyuzivané pre klasické vyhodnotenie charakterizuje
parameter checkValue. V pripade hierarchického vyhodnotenia ho nie je potreba,
kedze toto vyhodnotenie samotné o sebe charakterizuje spbsob vyuzitia atribtutov
TLS handshake-u. Hodnota checkValue totiz obsahuje informéciu o zvolenej kombi-
nacii tychto atribitov vo vstupnom rozhrani v pripade, ak si uzivatel nezvolil moznost
hierarchického vyhodnotenia.

e Funkcie pre krizovi validdciu maju takisto svoj charakteristicky parameter. Nim je
index behu vyhodnotenia i. Kedze krizova validacia spociva v nii piatich rozdielnych
behov vyhodnotenia, jednotlivé behy sa identifikuji prave tymto parametrom.

Styri funkcie s jednotlivymi parametrami vyzeraji tympadom nasledovne:

e identify(dataSetVal, ratiolLimit, trainingTempDict, testingTempDict,
checkValue)

o identifyHierarchical(dataSetVal, ratioLimit, trainingTempDictl,
trainingTempDict2, trainingTempDict3, testingTempDict)

e identifyCross(dataSetVal, ratiolLimit, trainingTempDict,
testingTempDict, checkValue, i)

o identifyHierarchicalCross(dataSetVal, ratioLimit, trainingTempDictl,
trainingTempDict2, trainingTempDict3, testingTempDict, i)

Nasledovny opis algoritmu charakterizuje funkcionalitu vsetkych styroch funkcii s ich
opisanymi rozdielmi:

1. V pripade, Ze nie je zvolena krizova validacia, ¢o s pripady funkcii identify() a
identifyHierarchical(), sa odignoruju datové sady, ku ktorym bola vo vstupnom
rozhrani priradena vlastnost "Not in use'.

2. Zahaji sa cyklus, v ktorom prebehne iteracia cez kazdy subor v datovej sade danej pa-
rametrom dataSetVal. Pre .csv siibor v iterdcii sa zavold funckcia addFifthColumn (),
ktord ma na starosti pridanie vypocitanej hodnoty podobnosti do stboru vo forme
piateho stlpca. Jej funkcionalita je opisand v sekcii 4.2.4. Nésledne v pripade, Ze je
pre dani datova sadu priradend vlastnost testovacej datovej sady, cesta stboru sa
predd do funkcie createTestingDict(). V opacnom pripade sa predd do funkcie
createTrainingDict (). V pripade krizovej validacie sa namiesto tejto metddy roz-
hoduje na zaklade indexu behu vyhodnotenia, kde sa po jednotlivych behoch vystrieda
kazda datova sada ako testovacia.
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3. Pri predavani parametrov do funkcii na vytvorenie slovnikov sa berie do tvahy aj
vyuzitie atributov TLS handshake-u. V pripade hierarchického vyhodnotenia sa vola
funkcia createTrainingDict () trikrat, jednotlivo pre kazdi kombindciu atributov,
ktoré toto vyhodnotenie charakterizuji. V opac¢nom pripade sa funkcia vola iba raz a
predava sa jej hodnota checkValue.

4. Tymto funkcia identify () kondi a vytvaranie mnozin pokracuje funkciami createTestingDict ()
a createTrainingDict ().

4.4.2 Funkcie createTestingDict() a createTrainingDict()

Tieto funkcie sa volaju iba vo funkcidch identify () a tympddom tvoria ich délezitu suicast.
Funkcia createTestingDict () sa vzdy vola v iteracii po jednotlivych stiboroch v cykle
pre specificki datovi sadu. M4 nasledovné vstupné parametre:

e filepath - Absolatna cesta .csv siiboru nachadzajiceho sa v niektorom z datovych
sad.

e dic - Slovnik, ktory po skonceni algoritmu bude obsahovat celt testovaciu mnozinu
dat.

e ratioLimit - Prahova hodnota podobnosti definovana uzivatelom vo vstupe.
Algoritmus funkcie je nasledovny:

1. Otvori sa subor $pecifikovany absolitnou cestou vo vstupnom parametri funkcie.

2. Spusti sa cyklus skrz cely stubor s iteraciou riadok po riadku.

3. Od druhého riadku suboru (prvého riadku reprezentujici TLS handshake) prebieha
porovnévavanie uz doplneného piateho stlpca obsahujicim vypocitanii hodnotu po-
dobnosti s uzivatelom urc¢enou prahovou hodnotou.

4. Kazdy riadok reprezentujici handshake sa ulozi do slovnika ako klu¢. Ak mé hand-
shake hodnotu podobnosti vacsiu ako zadefinovana prahova hodnota, ku klucu slov-
nika obsahujicemu riadok siboru sa priradi hodnota known, ktord napoveda, ze pro-
gram podla uvedenej prahovej hodnoty podobnosti na zdklade klacového slova vy-
hodnotil handshake ako unikatny pre dani aplikaciu. V opa¢nom pripade priradi k
danému riadku hodnotu unknown.

Funkcia createTrainingDict () funguje podobnym spésobom, no je o isté aspekty roz-
siahlejsia. M4 styri vstupné parametre, tri z nich st parametrami funkcie createTestingDict (),
zostavajucim parametrom je parameter checkValue, ktory obsahuje refazec, ktory infor-
muje o pouzitych atributoch TLS handshake-u pre klasifikiaciu. Funkcia funguje na zdklade
nasledovného algoritmu:

1. Otvori sa subor $pecifikovany absolitnou cestou vo vstupnom parametri funkcie.
2. Spusti sa cyklus skrz cely sibor s iteraciou riadok po riadku.

3. Od druhého riadku suboru (prvého riadku reprezentujici TLS handshake) prebieha
porovnavavanie uz doplneného piateho stlpca obsahujicim vypocitani hodnotu po-
dobnosti s uzivatelom urc¢enou prahovou hodnotou.
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4. Do parametrom uvedeného slovnika dic sa vytvori novy kIi¢ s nazvom aplikacie,
ziskanej pomocou parametra filepath.

5. Na zdklade uvedenej hodnoty checkValue sa jednotlivé atribity TLS handshake-
u, ktoré riadok obsahuje zoskupia do jedného zoznamu, ktory sa nésledne priradi k
prislusnému klacu v slovniku.

Tymto sa vytvoril slovnik obsahujtici atribity handshake-u zadefinované uzivatelom, ktoré
st na zaklade kIucovych slov unikatne zoskupené do jedného zoznamu pre kazda aplikaciu
samostatne.

Pre zhrnutie, pouzitie funkcii identify () a nasledne funkcii volanych z nej, ¢ize
addFifthColumn(), createTestingDict () a createTrainingDict () umoznuje pridat pi-
aty stipec do .csv stborov jednotlivich ddtovych sdd a nasledne vytvorit slovnik obsahuj-
dcu testovaciu mnozinu dat, ako aj slovnik obsahujici mnozinu dat pre trénovanie, avsak
zatial nie v konecCnej podobe.

4.4.3 Funkcia adjustTrainingDict()

Podobu slovnika s trénovacimi datami v momente po pouziti jednej z funkcii identify ()
by bolo mozné opisat ako zoznam aplikécii s k nej prislusnymi handshake-mi, ktoré sa daju
zaradit ako jedinecné pre aplikaciu, ku ktorej patria. Tato podoba slovnika pre klasifikator
nie je vyhovujica, kedze klasifikdtor potrebuje vyhodnotit jednotlivé handshake-y, ku kto-
rym nasledne priradi aplikaciu, nie opacne. Z tohto dévodu je potreba trénovaciu mnozinu
upravit na rozdielny tvar. Na tento tcel slizi funkcia adjustTrainingDict ().

Struktira trénovacej mnoziny ziskanej funkciou createTrainingDict () je nasledovna:

o Aplikicia A : 'TLS handshake 1’, 'TLS handshake 2]
o Aplikacia B : []
o Aplikicia C : 'TLS handshake 2’, "TLS handshake 3’|

Predpokladajme, Ze nastane situdcia ako na priklade. Aplikicie A a C maju jeden spo-
lo¢ény handshake, ktory sa nejakym sposobom podarilo priradit k obom aplikdciam, na-
priklad zapri¢inenim podobnosti dvoch kltc¢ovych slov. Aplikdcia B nemé Ziadne priradené
handshake-y, tympadom nemé v trénovacej mnozine ziadnu hodnotu. Funkcia AdjustTrainingDict ()
ma dve fazy refaktorizacie slovnika. V prvej faze obrati pohlad slovnika a na miesto kltuca
namiesto nazvu aplikdcie nasadi jednotlivé handshake-y. Struktira prikladnej trénovacej
mnoziny z ukdzky po tejto faze vyzerd nasledovne:

o TLS handshake 1 : ["Aplikdcia A’]
o TLS handshake 2 : ["Aplikacia A’, ’Aplikécia C’]
o TLS handshake 3 : ["Aplikacia C’]

Ako je mozné vycitat z ukézky, tato Struktura trénovacieho slovnika umoznuje vyfiltro-
vat aplikacie, pre ktoré sa ziadne charakteristické TLS handshake-y nenasli. Takisto odhali
handshake-y, ktoré boli priradené k viacerym aplikacidm ako charakteristické, ale nespravne.
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Ak sa dany handshake nachadza vo viacerych aplikaciach, je logické, Ze nemoze jednoznacne
charakterizovat ani jednt z nich. Nasleduje druhda faza funkcie, ktoréd tento problém vyhod-
noti, a prispésobi hodnoty klticov potrebnej podobe:

o TLS handshake 1 : ["Aplikacia A’]

o TLS handshake 2 : ["unknown’]

TLS handshake 3 : ['Aplikacia C’]

Inymi slovami, funkcionalitu funkcie adjustTrainingDict () je mozné chapat ako tipravu
struktury trénovacej mnoziny do formy vhodnej pre vyhodnotenie binarnej klasifikacie s tes-
tovacou mnozinou, tak aj ako druht fazu filtrovania tych Specifickych TLS handshake-ov,
ktoré nie su pre identifikaciu jednotlivych aplikacii vhodné a ktoré sa nepodarilo vyfiltrovat
na zaklade kltcovych slov.

4.5 Vyhodnotenie vytvoreného klasifikatoru

Po vytvoreni slovnikov pre trénovaciu a testovaciu mnozinu a ich naslednej tprave do
vhodného tvaru je na case vyhodnotif vysledky binarnej klasifikidcie. Na to sluzia funk-
cie evaluate() a evaluateHierarchical (). Ich tlohou je porovnat a nasledne vyhodnotit
predpoved danu klasifikdtorom a oznacenie ziskané s vyuzitim prahovej hodnoty podobnosti
a nasledne ziskat potrebné vysledky vo forme TP (True Positive), TN (True Negative), FP
(False Positive) a FN (False Negative).

4.5.1 Funkcia evaluate()

Funkcia evaluate() je jednoduchsou z dvoch variant funkcii pre vyhodnotenie vysledkov.
Pracuje so slovnikmi ziskanymi funkciami identify () a identifyCross().

Vieme, ze testovaci slovnik pouziva ako klu¢ cely riadok .csv siboru, ¢o znamena,
ze obsahuje hodnoty JA3, JA3S, SNI a nazov suboru, ktorého podretazcom je aj nazov
aplikdcie. Ako hodnotu klica pouziva jeho oznacenie na zdklade podobnosti, tzn. known
/ unknown. Naopak trénovaci slovnik obsahuje vzdy tie atributy TLS protokolu, ktoré si
uzivatel zvolil pri zadavani vstupnych hodnét klasifikiatora, méze to byt napriklad iba JA3
hodnota, alebo JA3 a JA3S. V pripade, zZe je tato hodnota alebo kombindcia hodnét v
ramci trénovacej mnoziny unikatnou pre niektoru z aplikécii, ako hodnotu kltica uchovava
tento slovnik nazov danej aplikacie. V pripade, ze funkcia adjustTrainingDict () deteko-
vala viacero aplikécii pre dany kIac¢, jeho hodnota v slovniku je namiesto nazvu aplikécie
unknown.

Funkcia evaluate ma 2 vstupné parametre, a to testingDict a trainingDict, cize
slovniky s testovacimi a trénovacimi mnozinami vo findlnej podobe. Algoritmus funkcie je
nasledovny:

1. Zahd&ji sa cyklus pre testovaci slovnik, iteruje sa pre kazdy testovany handshake.

2. V kazdej iteracii cyklu pre testovaci slovnik sa zahdji druhy cyklus, tentoraz pre
trénovaci slovnik.
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3. V kazdej iteracii pre trénovaci slovnik sa jeho kli¢ obsahujtci zvolené atribity TLS
protokolu rozdeli na jednotlivé ¢asti, aby sa umoznila praca s kazdym atribtitom samo-
statne. Pre kazdy atribtut prebehne kontrola, ¢i sa nachidza v kIuci testovacej mnoziny,
v ktorej iteracii sa prave nachddza. Ak sa aspon jeden z atribitov trénovacieho kliaca
nezhoduje s porovnavanou hodnotou v testovacom kIici, znamend to, ze neprislo k
zhode handshake-ov. Pokracuje sa nasledujicou iteraciou pre trénovaci slovnik, Cize
nasledujicim handshake-om v rade, az kym sa nendjde hladany handshake, alebo sa
neminu vsetky handshake-y v trénovacej sade. V pripade, ze sa najde zhoda medzi
testovacim a trénovacim handshake-om, pride k jeho vyhodnoteniu. Vyhodnotenie je
implementované na zaklade jednoduchej binarnej klasifikicie, ¢o znamend, ze moézme
dospiet k Styrom réznym vysledkom:

e Hodnota handshake-u v obidvoch slovnikoch je unknown. To znamend, ze od-
had klasifikatora bol Gspesny, tento testovany handshake nedokaze identifikovat
aplikaciu. Klasifikator ziskal novit hodnotu TN (True Negative)

e Hodnota handshake-u sa ani v jednom zo slovnikov nerovné hodnote unknown.
To znamend, Ze testovacia mnozina na zéklade podobnosti obsahuje pre tento
handshake hodnotu known a zaroven trénovacia mnozina obsahuje nézov apliké-
cie, ktoru identifikuje. Klasifikator ziskal hodnotu TP (True Positive). V pripade,
ze v tomto porovnani nastala nezhoda medzi identifikovanymi aplikdciami, zna-
mena to pripad kolizie pravdy a vysledok sa namiesto vyhodnotenia True Positive
vyhodnoti touto cestou.

e V pripade, ze kli¢ v testovacej sade obsahuje pre handshake hodnotu unknown,
ale v trénovacej sade sa rovnaky handshake podarilo vyhodnotif ako charakte-
risticky pre jedint aplikdciu, znamenda to, ze klasifikator sa v trénovacej faze
vyhodnotenia daného handshake-u netrafil a handshake, ktory je v skuto¢nosti
unknown, charakterizoval ako unikatny pre niektort z aplikacii. Tento pripad
opisuje vysledok FP (False Positive).

e V pripade, ze je vyhodnocovany kli¢ testovacej sady oznaceny ako known, ¢ize
ako charakteristicky pre urcitt aplikaciu a zaroven ekvivalentny kIG¢ v trénovacej
sade je oznaceny ako unknown, znamend to, ze sa klasifikator takisto netrafil,
akurat v opa¢nom pripade. Tento pripad charakterizuje FN (False Negative).

4. Ak nastane pripad, kedy sa v trénovacej mnozine nendjde ekvivalentny handshake k
testovanému, jeho ocakdvand hodnota je automaticky unknown. V pripade, ze jeho
kliaé obsahuje tito hodnotu, vyhodnoti sa ako True Negative. V opacénom pripade sa
vyhodnoti ako False Negative.

4.5.2 Funkcia evaluateHierarchical()

Funkcia evaluateHierarchical () je obdobou funkcie evaluate () pre hierarchické vyhod-
notenie. Tympadom pracuje s mnozinami ziskanymi funkciami identifyHierarchical ()
a identifyHierarchicalCross(). Obsahuje styri vstupné parametre, a to:

e testingDict - Slovnik obsahujici testovaciu mnozinu dat

e trainingDict - Slovnik obsahujuci trénovaciu mnozinu dat na zaklade hodnoty JA3
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e trainingDict2 - Slovnik obsahujuici trénovaciu mnozinu dat na zdklade kombinécie

hodnot JA3 a JA3S

e trainingDict3 - Slovnik obsahujici trénovaciu mnozinu dat na zdklade kombinacie
hodnot JA3, JA3S a SNI

Funkcia evaluateHierachical() je sama o sebe jednoduchd, pretoze v sebe obsahuje
iba jediny cyklus. A to iteracie na zaklade kltucov slovnika obsahujiceho mnozinu s testova-
cimi datami. V tomto cykle sa vsak vola jej pomocna funkcia evaluateHierarchicalKey (),
ktora vykonava uz omnoho komplexnejsie vyhodnotenie. Vstupné parametre ma takmer to-
tozné, lisi sa len jeden z parametrov, namiesto testovacieho slovnika v celej podobe sa do
nej preda len samotny kIu¢, s ktorym sa v aktudlnej iteracii pracuje. Inymi slovami, funkcia
evaluateHierarchicalKey () sa vold individudlne pre kazdy testovaci klic a jej vysledkom
je vzdy vyhodnotenie predaného kluca. Algoritmus funkcie evaluateHierarchicalKey()
je nasledovny:

1. zahaji sa cyklus pre trénovaci slovnik na zdklade hodnoty JA3.

2. V pripade, ze sa tato hodnota nachiadza v handshake-u aktualne testovaného kluca,
prebehne nasledovné vyhodnotenie:

e V pripade, zZe klti¢ daného trénovacieho slovnika je oznaceny ako charakterizujici
urcitu aplikaciu a zaroven testovaci kli¢ je oznaceny ako known, handshake sa
vyhodnoti ako True Positive alebo v pripade nezhode aplikacii ako kolizia pravdy
a funkcia kondi.

e V pripade, ze kIti¢ daného trénovacieho slovnika je oznaceny ako charakterizujici
urcitu aplikaciu a zaroven testovaci kIG¢ je oznaceny ako unkown, handshake sa
vyhodnoti ako False Positive a funkcia kon¢i.

e V pripade, ze kli¢ daného trénovacieho slovnika je oznaceny ako unknown, funk-
cia zahaji novy cyklus, tentoraz pre slovnik trénovacej mnoziny na zaklade kom-

binacie hodnot JA3 a JA3S:

— Nasleduje rovnaky algoritmus porovnavania, ako v predchadzajicom kroku.
V pripade, Ze sa hodnoty JA3 a JA3S z trénovacieho kluca nachadzaju v
testovacom kiuéi a zéroveti je trénovaci kIi¢ oznadeny ako charakterizujuici
aplikédciu, prebehne vyhodnotenie rovnakym sposobom ako v predchidzaj-
tcom kroku.

— Ak je kombinacia hodnot JA3 a JA3S v trénovacej mnozine oznacend ako
unknown, prebehne algoritmus pre treti slovnik obsahujici kombinacie hod-
not JA3, JA3S a SNI. V tejto faze sa hodnoty vyhodnotia rovnakym sp6-
sobom ako v pripade jednoduchsej funkcie evaluate() a nasledne funkcia
kon¢i.

3. Ak nastal pripad, Ze sa nenasiel pre testovany handshake ziaden zhodny v trénovacej
mnozine, znamena to, klasifikdtor rozhodne, ze handshake takéhoto charakteru ma
maf charakteristiku unknown. Preto ak takyto handshake je oznaceny ako unknown,
vyhodnoti sa ako True Negative. V opa¢nom pripade sa vyhodnoti ako False Negative.
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4.6 Zapis a reprezentacia vyhodnoteni

Pri vyhodnoteni istého handshake-u do jednej zo stvorice kategorii True Positive - False Po-
sitive - True Negative - False Negative funkciami evaluate () a evaluateHierarchical sa
vyuzivaji dva typy funkcii. St nimi funkcie £illListPositive() a fillListNegative().
Tieto funkcie vyuzivaji globalne premenné vo forme zoznamov (Python list). Kazdy z tychto
zoznamov ma osemndast prvkov, kde kazdy prvok reprezentuje jednu z aplikacii urcenych
pre identifikdciu. Aplikacie su zoradené v abecednom poradi. Tymito zoznamami si:

e appList - zoznam nazvov aplikacii. Jeho prvkami si refazce obsahujice nazvy jed-
notlivych aplikacii pre identifikaciu.

e TP - zoznam hodnét True Positive. Pri deklaracii obsahuje 18 hodnét rovnych 0.
e FP - zoznam hodnét False Positive. Pri deklarécii obsahuje 18 hodn6t rovnych 0.
e TN - zoznam hodndt True Negative. Pri deklaracii obsahuje 18 hodnot rovnych 0.
e FN - zoznam hodndt False Negative. Pri deklaracii obsahuje 18 hodnét rovnych 0.

e Na ulozZenie hodnot kolizie pravdy sa vyuziva takisto zoznam, je nim zoznam zoznamov
trueCollision. Pri deklaracii obsahuje 18 prazdnych zoznamov.

4.6.1 Funkcia fillListPositive()

Téato funkcia slizi na evidenciu hodnét True Positive a False Positive. Vola sa vo funk-
cidch evaluate() a evaluateHierarchicalKey() v momente, ked pride k vyhodnoteniu
testovaného handshake-u.

Predpokladajme, Ze funkcia pre vyhodnotenie vyhodnoti isty handshake ako True Po-
sitive. Tympadom zavolda funkciu s nasledovnymi parametrami: £illListPositive (TP,
trainingDict.get (trainingKey)), kde:

e TP reprezentuje globalnu premennt TP obsahujticu zoznam hodnét typu integer

e trainingDict.get(trainingKey) je hodnota kltic¢a v trénovacom slovniku, co je v
pripade pozitivneho vyhodnotenia nazov aplikéacie, ktorti hodnoty v danom handshake-
u charakterizuju.

Algoritmus funkcie fillListPositive () funguje nasledovne:

1. Zah&ji sa cyklus pre globdlnu premennt appList, ktora obsahuje zoznam aplikacii.

2. 'V zozname sa najde prislusna aplikacia, ktora je Specifikovand druhym parametrom
funkcie a ktort dany handshake charakterizuje.

3. V zozname premennej TP, ktora bola Specifikovand prvym parametrom, sa inkre-
mentuje hodnota na danom indexe, ktory reprezentuje aplikaciu. Hodnota indexu je
ziskand prostrednictvom zoznamu appList.

Tymto spdsobom uchovava klasifikator hodnoty vysledkov klasifikdcie. Zo zoznamu TP
je po ukonceni klasifikacie mozné vycitat presny pocet True Positive handshake-ov, a to
pre kazd aplikaciu individualne. Na rovnaky systém funguje aj vyhodnotenie prvkov False
Positive.
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4.6.2 Funkcia fillListNegative()

Funkcia £illListNegative () slizi na zapis hodnot ziskanych vyhodnotenim handshake-
ov, pre ktoré bol dosiahnuty vysledok True Negative alebo False Negative.

Tato funkcia sa od funkcie fillListPositive() li$i v druhom parametri. Co sa tyka
algoritmu zapisu potrebnej hodnoty, st totozné. Zatial ¢o predosla funkcia vyuziva ako para-
meter nazov aplikdcie z hodnoty klaca v trénovacom slovniku, funkcia fillListNegative ()
vyuziva samotny kli¢ slovnika s mnozinou dat pre testovanie. Je to z toho dovodu, pre-
toze v pripade False Negative vysledku, kde klasifikdtor pri vytvarani trénovacej mnoziny
déat identifikoval urcity handshake ako unknown, ako vysledok sa pouziva aplikécia, ktora
tento fakt vyvracia. Naopak v pripade predoslej funkcie fillListPositive (), ak dospe-
jeme k vyslednej hodnote False Positive, taito hodnota reperzentuje aplikaciu, ktord bola v
trénovcej mnozine identifikovand nespravne a sposobila False vysledok.

4.6.3 Vyuzitie zoznamu trueCollision

V pripade vyhodnotenia pripadu, ked obidve mnoziny obsahujt totozné handshake-y, ktoré
st vSak oznacCené ako charakteristické pre rozdielne aplikacie, sa do zoznamu zoznamov
trueCollision zapisu hodnoty reprezentujtce jednotlivé aplikacie. Zoznam trueCollision
obsahuje 18 vnitornych zoznamov, kazdy z nich reprezentujici jednu z 18 aplikacii, kon-
krétne jednu z aplikacii, ktora sa na zdklade trénovacej sady urcila ako charakteristickd pre
prave vyhodnocovany handshake. Jednotlivé vnitorné zoznamy obsahuji hodnoty, ktoré
reprezentuju aplikaciu, pre ktort je tento handshake unikdtnym v testovacej sade.

Ak sa napriklad v trénovacej mnozine nachddza handshake, ktory je v tejto mmnozine
unikdtny pre aplikdciu Chrome, ¢ize v abecednom poradi druhi aplikdciu (kedze pouzivam
¢islovanie od 0, je nim index 1), a zaroven je tento handshake v testovacej mnozine uni-
kétnym pre aplikdciu Facebook, ktord je v poradi piatou aplikdciou (index 4), do zoznamu
zoznamov trueCollision sa do vnutorného zoznamu s indexom 1 zapise hodnota 4. Ak
by v testovacej sade boli dva takéto handshake-y, hodnota 4 sa do tohto zoznamu ulozi
dvakrat.

Index aplikdcie sa ziskava pomocou funkcie getAppIndex(), ktord ma ako vstupny
parameter nazov aplikicie a ktord nésledne vracia index ziadanej aplikdcie z globdlneho
zoznamu appList.

4.7 Znazornenie vystupu

Po ziskani zoznamov o jednotlivych vyslednych hodnotach klasifikacie pre kazdy testovany
handshake (TP, FP, TN, FN) prichddza znovu na rad rozsitenie PySimpleGui. Toto roz-
$irenie umoznuje vytvorenie lubovolného poctu okien, ktorych implementacia je rozdelena
do viacerych funkcii. Kazda funkcia implementuje prave jedno vystupné okno obsahujtce
prislusné vysledky vo forme napriklad maticovej tabulky. Podrobny obsah tabuliek je opi-
sany v sekcii 3.9. Jedna sa o funkcie:

e compactMatrix() - jej vystupom je matica obsahujica hodnoty jednotlivych zozna-
mov TP, FP, TN a FN ziskanych klasifikdtorom.

e simpleMatrix() - vyuziva stucty hodnot kazdého zoznamu individudlne na znazorne-
nie celkového poctu TP, FP, TN a FN.
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e extendedMatrix() - vyuziva hodnoty vSetkych zoznamov, vratane zoznamu trueCollision
na prehladné znazornenie vysledkov klasifikdcie. Tato formu znazornenia vysledkov
je mozné ndajst aj v ¢lanku o klasifikdcii TLS dat [9].

e APRWindow() - obsahuje vypocty a vypis metrik Accuracy, Precision a Recall na za-
klade hodnét zoznamov.

Kazda z uvedenych funkcii mé rovnaké vstupné parametre - stvoricu zoznamov TP, FP,
TN a FN, ktoré umoznuju vsetky mozné vypocty a vystupy programu.

4.8 Znazornenie vstupu

Medzi funkcie definujiice okna aplikacie patri aj funkcia inputWindow(), ktora implemen-
tuje objekty nachadzajice sa v tvodnom, vstupnom okne, ako si tlacidla, polozky pre
vstupny text, alebo polozky checkbox a combobox sltiziace na vyber vstupnych hodnot.
Vstupné okno je opisané v sekcii 4.3.1.

4.9 Zapis vysledkov do siboru

Program poniika takisto zédpis a nasledné ulozenie vysledkov do externého stboru. Tuto
funkcionalitu vykonava funkcia writeToFile (), ktord sa vold v pripade zvolenia tejto moz-
nosti vo vstupnom rozhrani. Ich zapis prebieha rovnakym spésobom, ako pri funkcidch na
generovanie vystupnych matic do jednotlivych okien opisanych v predchadzajicej sekcii 4.7.
Po spusteni klasifikicie s touto zvolenou moznostou sa uzivatelovi objavi okno pre zvole-
nie adresara, nazvu siboru a jeho formatu. Tato vlastnost je naimplementovand pomocou
kniznice Python Tkinter. Predvoleny nézov a forméat stiboru st output.csv. Do daného
siboru sa ulozia vSetky 3 druhy matic, ako aj hodnoty Accuracy, Precision a Recall. Pre ma-
ximalnu prehladnost v maticiach odporic¢am dany sibor otvarat v tabulkovom programe,
napriklad MS Excel.

35



Kapitola 5

Experimenty

V tejto kapitole sa budem venovaf experimentom vykonanym pomocou naimplementova-
ného klasifikitora. Citatel sa v nej oboznami s viacerymi moznymi vysledkami vstupov a ich
kombinacii. V tejto kapitole takisto opisujem a charakterizujem problémy pri identifikacii
Specifickych aplikacii a vysvetlujem dovod tychto problémov. Tiez sa moze citatel docitat o
rozdieloch v niektorych implementac¢nych rieseniach a o odévodneni volby viac prospesnej
implementacnej metddy.

V experimentoch sa pre maximalnu prehladnost na ukazku pouziva rozsirena matica a
vypis hodnot APR (Accuracy, Precision, Recall), ktoré st vysvetlené v sekcii 2.4.2. Priklad
rozsirenej matice je zobrazeny na obrazku ¢. 5.1.

2 Extended Matrix - m] *

Obrazek 5.1: Ukazka rozsirenej matice
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Stipce v tejto matici reprezentuji redlne hodnoty, zatialco riadky reprezentuji aplikicie,
ku ktorym bol dany handshake priradeny klasifikatorom ako ju charakterizujtci. Aplikacie
si radené v abecednom poradi identifikované ako pismend A-R, konkrétne tak, ako su
zoskupené v tvode kapitoly 3.1. Stipec X reprezentuje handshake-y, ktoré neidentifikujt
ani jednu z aplikdcii. Podobne riadok X reprezentuje handshake-y, ktoré tuto vlastnost
predikuji. Z tejto matice tympadom vyplyva, Ze ak napriklad bunka [riadok B, stipec X]
ma hodnotu 1, znamena to, ze jeden handshake, ktory realne neidentifikuje ziadnu aplikaciu,
bol oznaceny, ze identifikuje aplikdciu Chrome. Toto je samozrejme hodnota False Positive.
Naopak bunka [riadok X, stlpec E], ktord ma v tomto pripade hodnotu 2 informuje, Ze
existuju 2 handshake-y, ktoré si charakteristické pre Facebook, avsak boli oznacené ako
také, ktoré ziadnu aplikaciu neidentifikuji. Si1 to False Negative hodnoty. Pri podrobnejsom
pohlade na maticu si ¢lovek viimne, Ze stipec X reprezentuje hodnoty False Positive, riadok
X hodnoty False Negative a diagondla reprezentuje hodnoty True, a to od bunky [A,A] do
[R,R] hodnoty True Positive, zatial¢o bunka [X,X] reprezentuje celkovy pocet hodnot True
Negative spomedzi vSetkych aplikacii.

5.1 Porovnanie vyhodnoteni s individualnym vyuzitim atri-
butov TLS

V tejto sekcii predvediem vysledky a ich porovnanie ziskané klasifikitorom na zaklade hod-
noty JA3, kombindciou hodnét JA3 + JA3S a kombinédciou hodnoét JA3 + JA3S + SNIL
Tak, ako v tejto sekcii, tak aj v celej experimentacnej kapitole budem ako prahovii hodnotu
podobnosti vyuzivat prioritne hodnotu 0.4. Jednd sa pre tieto experimenty o idedlnu hod-
notu, viac o idedlnej prahovej hodnote v sekcii Prahova hodnota podobnosti 5.4 a v sekcii
Vyhodnotenie experimentov 5.7.

5.1.1 Identifikacia na zaklade hodnoty JA3

Vstupné parametre prvej klasifikdcie experimentu st nastavené nasledovne:
e Trénovacia mnozina na zaklade datovych sad 2, 3,4 a 5
e Testovacia mnozina na zdklade datovej sady 1
e Zvolend hodnota JA3
e Prahovéa hodnota podobnosti nastavend na hodnotu 0.4

Vysledna rozsirena matica je znazorend na obrazku ¢. 5.2:
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2 Extended Matrix - m] x

Obréazek 5.2: Rozsirend matica - JA3

Ako je mozné vidiet na ukazke, spomedzi vSetkych aplikacii sa na zédklade hodnoty JA3
podarilo identifikovat iba Styri. Inymi slovami, v tejto testovacej mnozine dat sa nachad-
zaju Styri aplikacie, ku ktorym bola priradend minimélne jedna hodnota JA3, ktora je pre
dant aplikdciu spomedzi vSetkych datovych sad jedinecna. Rovnako si je mozné vsimnut,
ze identifikacia na zaklade JA3 vedie k minimélnemu poc¢tu hodnét False Positive, ¢o je sice
pozitivnou vlastnostou, na druhej strane vsak obsahuje velké mnozstvo False Negative prv-
kov, ¢o naznacuje, ze JA3 hodnota sa o sebe jednoducho nepostacuje na priradenie tychto
hodnét k im prislusnym aplikdciam.

Obrazek 5.3: Accuracy, Precision, Recall - JA3

APR metrika tiez nie je v tomto pripade velmi pozitivna. Mélo identifikovanych aplikacii
drasticky znizuje hodnotu Recall.
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5.1.2 Identifikacia na zaklade dvojice JA3 a JA3S

Nasledovny pokus o identifikdciu mé totozné vstupné parametre od predoslého pokusu, s
vynimkou toho, ze sa pouziva kombinacia hodnot JA3 a JA3S.

2 Extended Matrix — x
A B C D E F G H J K L M N o] P Q R X
A 4 - - - - - - - - - - - - - - - - - 0
B - 0 - - - - - - - - - - - - - - - - 1
C - - 1 - - - - - - - - - - - - - - - 0
D - - - 1 - - - - - - - - - - - - - - 0
E - - - - 2 - - - - - - - - - - - - - 5
F - - - - - 1 - - - - - - - - - - - - 4
G - - - - - - 0 - - - - - - - - - - - 1
H - - - - - - - 0 - - - - - - - - - - 0
| - - - - - - - - 0 - - - - - - - - - 0
J - - - - - - - - - 1 - - - - - - - - 1
K - - - - - - - - - - 1 - - - - - - - 0
L - - - - - - - - - - - "1 - - - - - - 2
M - - - - - - - - - - - - 2 - - - - - 0
M - - - - - - - - - - - - - 8 - - - - 0
o] - - - - - - - - - - - - - - 0 - - - 0
P - - - - - - - - - - - - - - - 1 - - 2
Q - - - - - - - - - - - - - - - - 2 - 0
R - - - - - - - - - - - - - - - - - 0 0
X 0 5 0 4 1 5 9 1 1 4 0 4 0 2 0 14 3 6 121

Obrazek 5.4: Rozsirena matica - JA3 / JA3S

So zakomponovanim hodnoty JA3S k hodnote JA3 sa vysledky rapidne menia. V tomto
pripade uz mame 12 identifikovanych aplikacii na zdklade kombinécie tychto hodnot. Kedze
pridany atribuat zvysuje danému handshake-u unikatnost, je logické, ze sa budi hodnoty
pohybovat smerom hore. Toto plati vo vacésine pripadov, avSak nie je tomu tak vzdy. Pri
porovnani tejto matice s predoslou si mézme vSimnit, ze na diagondle identifikovanych
aplikacii sa kazdy pocet handshake-ov inkrementoval, az na jediny. Je nim aplikécia I,
konkrétne Messenger. Na zdklade samotnej hodnoty JA3 bolo mozné tito aplikaciu identi-
fikovat, no v kombindcii s JA3S to uz neplati z jedného dovodu. Testovacia datova sada 1
obsahuje handshake s unikdtnou hodnotou JA3 pre aplikiciu Messenger. V trénovacej sade
sa tato hodnota takisto nasla ako unikatna pre Messenger. Ziaden handshake charakterizuj-
uci ina aplikdciu tuto hodnotu JA3 neobsahuje. Avsak v pripade, Ze prevedieme tento isty
vypocet pre dvojicu hodndt JA3-JA3S, klasifikator zisti, ze dand JA3S hodnota predoslo
identifikovaného handshake-u sa v trénovacej sade nenachadza. Vyskytla sa iba raz, a to
v testovacej sade. Tympadom, ze sa vyskytla pri aplikicii iba jednorazovo a v trénovacej
sade sa nevyskytuje, klasifikator sa ho nemoze naucit a tak ani identifikovat.
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Obrazek 5.5: Accuracy, Precision, Recall - JA3 / JA3S

V pripade pouziti dvojice hodnét JA3 a JA3S je oproti pouziti samostatnej hodnoty
JA3 mozné spatrit mierny narast metrik presnosti.

5.1.3 Identifikacia na zaklade trojice JA3, JA3S a SNI

S néslednym pridanim hodnoty SNI ndm program vygeneruje maticu, ktord je zobrazend
na obrazku 5.6.

2 Extended Matrix - m] x

Obrazek 5.6: Rozsirend matica - JA3 / JA3S / SNI

Pri vyuziti vSetkych troch hodnét dospejeme k maximalnej unikatnosti jednotlivych
odchytenych handshake-ov. Jednoznacne sa podarilo identifikovat 16 aplikdcii. Takisto si
moézme vsimnut, ze jednotlivé hodnoty False Positive a False Negative sa blizia k minimu.
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2 PR - ot

Accuracy: 85.71%
Precision: 87.65%
Recall: 76.563%

Obrazek 5.7: Accuracy, Precision, Recall - JA3 / JA3S / SNI

Vysok tispesnost a presnost identifikdcie charakterizuji aj hodnoty Accuracy, Precision
a Recall.

5.2 Hierarchické vyhodnotenie

Hierarchické vyhodnotenie ako bolo spomenuté v sekcii 3.6, spoc¢iva vo vyhodnocovani na
zéklade postupného pridavania atributov TLS. Vstupné hodnoty klasifikdtora v tomto ex-
perimente st nasledovné:

e Trénovacia mnozina na zaklade datovych sad 2, 3,4 a 5
o Testovacia mnozina na zdklade datovej sady 1
e Zvolena moznost hierarchického vyhodnotenia
e Prahova hodnota podobnosti nastavena na hodnotu 0.4

Parametre sa oproti sekcii 5.1 1iSia znovu iba vo vybere atribtitu TLS. Mnoziny a definovana
prahova hodnota zostavaja totozné. Rozsirenti maticu pre tento vstup zobrazuje obrazok ¢.
s

5.8.
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2 Extended Matrix - m] x

Obrézek 5.8: Rozsirena matica - Hierarchické vyhodnotenie

Na vygenerovanej matici je mozné vidiet, ze vdaka hiearchickému vyhodnoteniu sa po-
darilo tispesne identifikovat kazdu aplikdciu okrem Telegramu, ktord identifikovat kvoli jeho
nulovému poctu klicovych slov nie je mozné. Je mozné si vSimnit, ze sa ispesne podarilo
identifikovat aj aplikdciu Messenger, a to prave vdaka vyhode tohto sposobu vyhodnotenia,
kedze sa tato aplikicia identifikuje na zdklade samotnej JA3 hodnoty.

Obrazek 5.9: Accuracy, Precision, Recall - Hierarchické vyhodnotenie

Pri tomto typu vyhodnotenia sa jemne znizili hodnoty Accuracy a Precision. Tento jav
je zapri¢ineny tym, ze vyhodnotenia na zaklade hodnoty JA3 a dvojice hodnét JA3 a JA3S
maju tendenciu obsahovat vyssi pocet hodnot False Positive, ¢o je mozné si vSimnut aj v
predchadzajucich prikladoch. V konec¢nom désledku je sice hierarchické vyhodnotenie oproti
vyhodnoteni trojicou JA3, JA3S a SNI jemne menej presnym vyhodnotenim, faktom vsak
je, ze ma najvyssiu uspesnost Co sa tyka identifikacie aplikacii, ¢o je hlavnym faktorom tejto
préce.
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5.3 Krizova validacia

Tento typ vyhodnotenia spociva v prebehnuti piatich rozdielnych vyhodnoteni, v kazdom
pripade to je s pouzitim jednej datovej sady ako testovacej a styroch datovych sad ako
trénovacich. Kedze mame k dispozicii 5 datovych sad, prebehne 5 vyhodnoteni a ich vy-
sledky sa pri ich konecnej reprezentacii s¢itaji. Vstupné hodnoty st pre tento experiment
nasledovné:

e Zvolena moznost krizovej validaie
o Identifikdcia na zdklade trojice JA3 - JA3S - SNI

e Prahova hodnota podobnosti nastavena na hodnotu 0.4

Tymto vstupom program vygeneruje maticu zobrazeni na obrazku ¢. 5.10.

2 Extended Matrix - m] x

Obrazek 5.10: Rozsirend matica - Krizova validacia

Tento sposob vyhodnotenia bol naimplementovany c¢isto z experimenta¢nych dévodov,
na ziskanie nového pohladu na vyhodnotenie. Ako je mozné vidiet na matici, tento expe-
riment neprinasa vyssiu kvalitu pri vyhodnoteni, prave naopak, obsahuje velké mnozstvo
negativnych cisiel. Jej pozitivum lezi inde. Krizova validacia poskytuje Siroky prehlad o
problémovych aplikdcidch. Na obrazku je mozné vidiet, ze klasifikdtor mé v istych pripa-
doch tendenciu identifikovat nejednoznacné handshake-y ako prislusné k istym aplikaciam,
konkrétne st to aplikdce B (Chrome), E (Facebook), G (GoogleCalendarSync), P (TikTok)
a R (YouTube). Takisto je na prvy pohlad vidiet uré¢ity pocet pripadov kolizii pravdy, a nie
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je ndhodou, ze v drvivej vicsine pripadov nastavaju prave pri aplikaciach, pri ktorych sa
objavuje aj vysoky pocet False hodnot. Tieto negativne ¢isla st zapricinené problémovymi
handshake-mi v istych aplikacidch, ktoré sice stuvisia s aplikaciami, ku ktorym ich klasifika-
tor priradil, avSak sa k nim pristupuje z inych, rozdielnych aplikacii a tympadom si realne
nejednoznacné. Velky dopad na vysledok méa aj fakt, ktort z datovych sad zvolime ako
testovaciu. Datové sady 2, 3 a 4 obsahuju vyrazne viacsie mnozstvo handshake-ov, ktoré od-
kazuju na isti aplikdciu prave prostrednictvom niektorej z inych aplikécii. Z tohto dévodu
pri vybere tychto datovych sid ako testovacich sa zvysi pocet False Positive prvkov pri
problémovych aplikacidch, ¢o ma za nésledok radikalne zniZenie presnosti klasifikdcie, ¢o
sa vyrazne odzrkadli na hodnotach APR, ktorych hodnoty st pre tento pripad zndzorenené
na obrazku ¢. 5.11.

2 PR - bt

Accuracy: 66.91%
Precision: 40.10%
Recall: 64.90%

Obrazek 5.11: Accuracy, Precision, Recall - Krizova validacia

Ako je mozné vidiet na hodnotach metrik klasifikacnej presnosti, krizova validacia nedis-
ponuje presnou klasifikdciou, a to z toho doévodu, ze jednotlivé datové sady nie st jednotné.
Datové sady 2, 3 a 4 individualne obsahuju v priemere dvojnasobny pocet handshake-ov ako
datové sady 1 a 5 a vicsina z nich st prave handshake-y tohto zavadzajiceho typu, ktoré
komplikujt testovanie. Preto su tieto datové sady idedlne pre trénovanie, aj kvoli celkovému
vyssiemu poc¢tu handshake-ov. Naopak datové sady 1 a 5 st idedlnymi sadami pre vytvore-
nie testovacej mnoziny, pretoze obsahuji minimum handshake-ov so zavadzajicimi idajmi
a tympadom sa pouzitim tychto sad zvysi kvalita a pravdepodobnost tspesnej klasifikacie.

5.4 Prahova hodnota podobnosti

Dolezitou sucastou uspesnej identifikacie aplikacii je zvolenie vhodnej prahovej hodnoty
podobnosti, na zaklade ktorej sa nasledne filtruji hodnoty, ktoré nie si pre dand aplika-
ciu charakteristické. Kedze jednotlivé kltucové slova a SNI, na zdklade ktorych sa hodnota
podobnosti generuje, sa pri kazdej aplikacii lisia, takisto sa medzi tymito aplikdciami lisi
hodnota, od ktorej je mozné tvrdit, Ze handshake charakterizuje dant aplikdciu. Po pre-
vedeni viacerych experimentov som vsSak dospel k zaveru, ze hodnota podobnosti, ktord
sa zacina pri ur¢itych zhodach pri aplikaciach objavovat, je vécsia ako 0.4. Pri niektorych
aplikdciach mézme dosiahnut aj vyssie hodnoty, ¢o je jednoducho zapri¢inené vyssou po-
dobnostou klicového slova s doménovym menom pristupového servera, ¢ize SNI.
Ako priklad uvediem vysledok nasledovného vyhodnotenia:

e Trénovacia mnozina na zaklade datovych sad 1, 2, 3, a 4
o Testovacia mnozina na zdklade datovej sady 5

e Zvolend trojica hodndt JA3 - JA3S - SNI
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e Prahovd hodnota podobnosti nastavena na hodnotu 0.4

Vysledna matica je na obrazku ¢. 5.12.

2 Extended Matrix - a *®

Obrazek 5.12: Rozsirend matica - Prahova hodnota 0.4

Ako je mozné vidiet na obrazku, prahova hodnota nastavend na hodnotu 0.4 pri tomto
vstupe umoznuje kvalitnt identifikaciu aplikacii, na druhej strane vsak obsahuje isty pocet
False hodndt, ktoré znizuju celkovii hodnotu metrik, ktoré znazornuju presnost a tympadom
kvalitu klasifikacie.

Obrézek 5.13: Accuracy, Precision, Recall - Prahovd hodnota 0.4

Zmena prahovej hodnoty na vysoké ¢islo zapricini to, ze klasifikdtor zacne jednotlivé
handshake-y filtrovat ovela prisnejSou mierou. Nasledovnd matica na obrizku ¢. 5.14 je
vysledkom rovnakych vstupnych parametrov, az na rozdiel, Ze je prahova hodnota nastavena
na hodnotu 0.7:
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2 Extended Matrix - m] x

Obrazek 5.14: Rozsirend matica - Prahov4 hodnota 0.7

Pri tomto priklade si je na prvy pohlad mozné vsSimnuf, Ze sa znizil pocet identifiko-
vanych aplikacii. Dobrou strankou vsak je, ze sa vdaka vysokej prahovej hodnote takmer
vSetky False hodnoty anulovali. Tym, Ze sa toto stane, sa ndm podari vyrazne zvysit pres-
nost klasifikdcie ¢o sa tyka metriky Accuracy, ktort znazornuje APR tabulka na obrazku
¢. 5.15.

Obrézek 5.15: Accuracy, Precision, Recall - Prahova hodnota 0.7

Toto je spdsobené tym, ze isté handshake-y mézu mat hodnotu podobnosti charakte-
rizujicu zhodu vyssiu, ako ostatné, a pri volbe nizkej hodnoty sa do vyhodnotenia mdzu
dostat handshake-y, ktoré nie su pre aplikaciu charakteristické, kedze spravidla plati - ¢im
mensie nastavena prahova hodnota, tym viac hodn6t k vyhodnoteniu. Zvycajne preto plati,
7e ¢im vyssie prahovi hodnotu nastavime, tym je klasifikdcia na zdklade nej presnejsia,
avSak sa ndm znizi pocet True Positive prvkov, ¢ize s nimi spravidla aj pocet identifikova-
nych aplikédcii. Velky dopad na hodnoty APR m4 aj zvolend kombinacia datovych sad.
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Nasledovny experiment znazornuje rozdiel vo vysledkoch pri regulovani prahovej hod-
noty pri zachovanych zvysnych vstupnych hodnotach. Vstupné hodnoty st nasledovné:

e Trénovacia mnozina na zaklade datovych sad 2, 3,4 a 5
o Testovacia mnozina na zaklade datovej sady 1
e Zvolend trojica hodnét JA3 - JA3S - SNI

Tabulka €. 5.1 znazornuje vysledky ziskané tymto druhom vstupu pri rozdielnej prahovej
hodnote. Jej konstrukcia je nasledovné:

e Prvy stfpec reprezentuje zadani prahovi hodnotu podobnosti.
o Druhy stipec reprezentuje metriku Accuracy.

o Treti stipec reprezentuje metriku Precision.

o Stvrty stipec reprezentuje metriku Recall.

« Piaty stipec reprezentuje pocet identifikovanych aplikdcii.

o Siesty stipec reprezentuje percentudlne vyjadrenie poctu identifikovanych aplikécif
(kedze z 18 poskytnutych aplikacii aplikdciu Telegram ako jedini nie je mozné iden-
tifikovat, v tomto priklade 100% aplikacii reprezentuje hodnotu vsetkych identifiko-
vatelnych aplikacii. Dovod, pre ktory aplikiaciu Telegram nie je mozné identifikovat,
je vysvetleny v sekcii 5.5.4).

Podobnost Accuracy Precision Recall Id. ap. Id. ap. (%)
0.1 55.36% 92.93% 49.73% 17 100%
0.2 68.3% 85.71% 57.35% 16 94%
0.3 78.17% 82% 71.93% 16 94%
0.4 85.71% 87.65% 75.53% 16 94%
0.5 88.31% 83.87% 75.36% 13 76%
0.6 91.77% 78.26% 80% 10 58%
0.7 96.97% 72.22% 86.67% 6 35%
0.8 99.57% 75% 100% 1 6%
0.9 0% 0% 0% 0 0%

Tabulka 5.1: Hodnoty Accuracy, Precision, Recall a identifikované aplikdcie pri rozdielnej
prahovej hodnote podobnosti
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Na ukazke je vidno, Ze s rastiicou prahovou hodnotou podobnosti sa hodnoty metrik
APR v priemere zvysuju, avsak pocet identifikovanych aplikacii sa znizuje. Tiez je mozné
si vSimnit, ze pri prahovej hodnote podobnosti definovanej ako 0.1 sa podari identifikovat
vsetky aplikacie, ale po jej zvySeni tomu tak uz nie je. Toto je zapri¢inené tym, ze nastave-
nie prahovej hodnoty na prili$ nizku hodnotu moéze viest k tomu, ze sa ako charakteristické
handshake-y mo6zu oznacit aj tie, ktoré vo svojom SNI klticové slovo v skutoénosti nemaju,
avsak tam je istd, miniméalna podobnost, ktord sa vyhodnoti ako tesne nad napriklad dant
hodnotu 0.1. Nésledne dany handshake mo6ze byt aj napriek nepresnému kltic¢ovému slovu
pre dand aplikdciu unikatnym v ramci vsSetkych datovych sad, a tym ho klasifikator vy-
hodnoti ako identifikujici aplikaciu, ¢o vSak v skutocnosti tak nie je. Je to ukazka toho,
ako prili§ nizko definované prahové hodnoty podobosti nie st z tohto dévodu spolahlivé.
Naopak pri urceni prilis vysokej prahovej hodnote ako napriklad 0.9 lahko nastane situécia,
ked ziadny handshake nebude oznaceny ako charakteristicky. V tomto pripade sa vsetky
hodnoty automaticky nastavia na hodnotu 0.

5.5 Problémové aplikacie

Spomedzi 18 aplikacii k dispozicii pre identifikdciu sa niekolko z nich pocas implementéacie
javilo ako problémové. Tymto aplikdcidm som dedikoval tato sekciu, v ktorej opiSem, o aké
problémy sa jedna a v ¢om sa lisia od ostatnych aplikacii. Tymito aplikdciami su:

o Chrome

o Facebook

¢ GoogleCalendarSync
e Telegram

o TikTok

¢ YouTube

5.5.1 Chrome

Google Chrome ako aplikacia vyniké zo vsetkych tym, ze ako jedina je internetovym preh-
liada¢om. Toto sposobuje problém, ze pre tito aplikdciu neexistuje specifické kltucové slovo,
ktoré by bolo mozné najst v jej doménovom mene. Ako klicové slovo som pouzil jednodu-
cho retazec "Google", ktory sice jednoznacne neidentifikuje aplikdciu Chrome, hlavne, ak sa
medzi ostatnymi nachadzaju aplikacie ako Gmail alebo GoogleCalendarSync, avsak aspon
poskytuje filtrovanie na nejakej arovni, a umozni najst jednoznacné handshake-y spomedzi
vsetkych datovych sad prave pre tito aplikdciu. Vseobecné kltucové slovo ako "Google"moze
byt samozrejme spojené aj s viacerymi aplikdciami, ¢o zvysi pocet False prvkov pre tuto
aplikaciu.

5.5.2 Facebook

Facebook je jedna z aplikécii, ktoré maji vysoku tendenciu vyskytovat sa v inych aplika-
ciach vo forme viacerych druhov odkazov. V tychto pripadoch SNI daného handshake-u
sice obsahuje kltucové slovo pre Facebook, vyskytuje sa vsak v rozdielnych aplikdciach ako
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napriklad YouTube, GoogleCalendarSync alebo Whatsapp, vratane Facebooku samotného.
Takéto typy handshake-ov sa v trénovacej sade podari oznacit ako unknown. Avsak, hand-
shake s rovnakymi hodnotami (JA3, JA3S, SNI) sa moze pritom v testovacej sade javit
ako unikatny, a to prave pre aplikdciu Facebook. V tychto pripadoch sa handshake vyhod-
noti ako False Positive. Tato negativna vlastnost sa vo vysledkoch odzkrkadluje hlavne v
pripadoch, ak sa pouzije ako testovacia datova sada prave sada 2, 3 alebo 4.

5.5.3 GoogleCalendarSync

Pri tejto aplikacii sa jednd o rovnaki situaciu ako v pripade aplikacie Facebook. Handshake-
y charakteristické pre GoogleCalendarSync maju tendenciu objavovat sa vo viacerych apli-
kaciach, ktoré moézu vyzadovat synchroniziciu kalendara a podobné sluzby. V&csi pocet
False hodndét sa da vsimnutf v rovnakej situdcii ako pri aplikacii Facebook, ¢ize pri zvoleni
testovacich sad 2, 3 alebo 4.

5.5.4 Telegram

Chatovacia aplikacia zndma vdaka svojej nevystopovatelnosti s enkryptovanou komunika-
ciou ako jedind nemé v tomto projekte definované ziadne klucové slova a to z jednodu-
chého dovodu - ziadne neexistuji. Tym, Ze pre nu nie st zadefinované ziadne kltucové slova,
klasifikator kazdy handshake spadajici pod tato aplikdciu vyhodnoti ako nespecifikovany.
Tympadom uspesnou klasifikdciou pre tuto aplikaciu sa rozumie ta, ak sa kazdy jej hand-
shake zaradi do kategérie True Negative. Inymi slovami, aplikicia je neidentifikovatelna
a po Uspesnej klasifikicii v rozsirenej matici sa v stipci aj riadku pre aplikéciu Telegram
nachadza vzdy hodnota 0.

5.5.5 TikTok

Aplikacia socidlnej siete TikTok sa podobne ako vicésina problémovych aplikécii takisto
vyskytuje vo viacerych aplikaciach ako napriklad Whatsapp. Rovnako aj v aplikacii TikTok
sa Casto pristupuje na aplikdcie YouTube alebo Facebook, ¢o znamend, ze aj pri tejto
aplikacii sa daju jednoducho objavit False Positive, resp. False Negative vysledky.

5.5.6 YouTube

Oblubend aplikacia od spolocnosti Google je takisto tizko spajana s aplikdciami Facebook a
ostatnymi Google sluzbami, ¢o mimo uspesnej identifikacie znovu zapricini aj vysoky pocet
False prvkov.

5.6 Pouzitie prahovej hodnoty podobnosti pri trénovani

Prahova hodnota podobnosti je zdkladnym a jedinym faktorom rozhodovania v testovacej
mnozine o tom, ¢i je dany handshake pre aplikaciu charakteristicky, alebo nie. Tento spdsob
oznacCovania vznikol takisto kvoli testovacej mnozine. Prahova hodnota sa vsak vyuziva aj
pri vytvarani trénovacej mnoziny, este predtym, ako v trénovacej mnozine prebehne kontrola
unikatnosti jednotlivych handshake-ov medzi aplikidciami, na zaklade ¢oho sa vysledky v
trénovacej sade nésledne oznacuji. Spdsob oznacovania a vyhodnotenia handshake-ov a
nasledné vytvorenie slovnikov s mnozinami je podrobne opisany v implementacnej sekcii
4.4.
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Poévodne som vypocitani hodnotu podobnosti do procesu vytvarania trénovacej mnoziny
nemal v pldne vyuzit, ale po ziskavani menej priaznivych klasifikaé¢nych vysledkov som
sa rozhodol zmenit nézor. Ako priklad uvddzam klasifikaény experiment s nasledovnymi
vstupnymi parametrami:

e Trénovacia mnozina na zaklade datovych sad 2, 3,4 a 5

o Testovacia mnozina na ziklade datovej sady 1

e Kilasifikdcia na zdklade trojica JA3 - JA3S - SNI

e Prahovi hodnota podobnosti nastavend na hodnotu 0.4

e Trénovacia mnozina bez vyuzitia hodnoty podobnosti

Rozsirena matica pre tento priklad je na obrazku 5.16.

2 Extended Matrix - a *®

Obrazek 5.16: Rozsirena matica - Trénovanie bez prahovej hodnoty

Je mozné vidiet, ze klasifikdcia dopadla pomerne tispesne. Spomedzi 17 identifikovatel-
nych aplikécii (neratajic Telegram) sa podarilo identifikovat 15. M6zme si vSak vSimnut
dva pripady kolizie pravdy a takmer kazd4 z aplikécii so sebou prinasa aj urc¢ity pocet False
hodnot, ktoré znizuju hodnoty APR, ¢ize celkovi presnost klasifikécie:
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Obrézek 5.17: Accuracy, Precision, Recall - Trénovanie bez prahovej hodnoty

Po naimplementovani zahadzovania trénovacich handshake-ov pod prahovou hodnotou
podobnosti som za rovnakych okolnosti dosiahol vysledok zobrazeny na obrazku 5.18.

2 Extended Matrix - m] x

Obrazek 5.18: Rozsirena matica - Trénovanie s prahovou hodnotou

Vysledky s touto pridanou funkcionalitou sii neporovnatelne priaznivejsie. Pri porovnani
s predoslou tabulkou si je mozné vs§imnut, Zze sme na True Positive diagonéle neprisli ani o
jeden charakteristicky handshake, priam naopak, hodnoty True Positive sa na takmer kazdej
aplikdcii inkrementovali, dokonca sa podarilo identifikovat aj o jednu aplikdciu navyse.
Okrem toho sa klasifikatoru podarilo obist hodnoty kolizie pravdy a takisto sa vyrazne
znizil pocet False Positive, ako aj False Negative hodnot. Vysledok sa najviac odzrkadli na
metrikach presnosti - Accuracy, Precision a Recall, ktoré si pre tento pripad zobrazené na
obrazku ¢. 5.19.
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2 PR - ot

Accuracy: 85.71%
Precision: 87.65%
Recall: 76.563%

Obrazek 5.19: Accuracy, Precision, Recall - Trénovanie s prahovou hodnotou

Vyuzitie prahovej hodnoty podobnosti pri vytvarani trénovacej mnoziny nie je k ispesne;j
identifikacii aplikacii nutné, avsak odfiltrovavanim zbyto¢nych handshake-ov v trénovacej
mnozine prindsa vyhodu vo forme ovela presnejsich a tympadom kvalitnejsich klasifikacnych
vysledkov.

5.7 Vyhodnotenie experimentov

Experimenty potvrdili niekolko predpokladanych vysledkov:

Pouzitie jedinej hodnoty JA3 alebo kombinéacie hodnot JA3 a JA3S moze postacit k
identifikacii urcitého poctu aplikdcii, avsak na tkor vyssieho poc¢tu nepresne vyhod-
notenych hodnot vo forme False vysledkov a hodn6t kolizie pravdy. S pridanim SNI k
tymto hodnotdm sa vsak presnost klasifikacie zvysi a pocet nepresne vyhodnotenych
hodnét sa znizi na miniméalny.

Pri identifikacii na zdklade samotnej hodnoty JA3 je mozné v istom pripade aplikaciu
Messenger identifikovat, avsak pri kombinacii tejto hodnoty s inymi uz tomu tak nie

je.

Hierarchické vyhodnotenie poskytuje najvyssi pocet pozitivnych vyslednych hodnot,
kedze jeho funkcionalita v sebe zahina aj prave identifikdciu na zaklade samotnej
hodnoty JA3, ktord ma vyhodu napriklad pri identifikdcii aplikdcie Messenger. Tato
funkcionalita vSak so sebou prindsa aj nevyhody, ¢im je vyssi pocCet nepresnych vy-
hodnoteni, to jest False vysledkov, ¢o je zapri¢inené prave vyhodnotenim bez hodnoty
SNI.

Krizova validacia sltzi ako experimentac¢ny sposob vyhodnotenia, jej zmysel je hlavne
v ziskani celkového prehladu o napriklad problémovych aplikaciach, pri ktorych tento
druh vyhodnotenia odhali vysoké mnozstvo negativnych cisiel. Takisto vsak tento
druh vyhodnotenia méze byt pouzity na identifikdciu, avsak celkova presnost klasifi-
kécie je pri tomto druhu vyhodnoteni velmi nizka.

Prahova hodnota podobnosti hra velkt rolu vo vysledkoch vyhodnotenia. Vo véac-
Sine pripadov plati miera - ¢im vyssie definovana prahovd hodnota podobnosti, tym
presnejsia klasifikdcia, no aj menej identifikovanych aplikdcii. Ako idedlne zvolenu
mieru prahovej hodnoty na zaklade testovania a vykonanych experimentov k do-
siahnutiu maximéalneho poctu pozitivnych hodnét a zaroven udrzania akceptovanej
presnosti hodnotim interval <0.3 , 0.5>.
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e Vyuzitie prahovej hodnoty podobnosti pri trénovani je délezitou sticastou procesu vy-
tvarania trénovacej mnoziny, kedze sa na zaklade nej filtruja zbytocné hodnoty, ktoré
spOsoboju negativne vysledky a nemaji dopad na ziskanie vysledkov pozitivnych.

-----

not, je zapric¢inena ich vlastnou funkcionalitou. Uzivatel sice moze pouzivat rozdielnu
aplikdciu, avsak dand aplikdcia moze vyuzivat napriklad sluzby aplikdcie Facebook
pre prihlasovanie, ¢o zapricini, ze sa handshake-y patriace k jednej aplikacie objavia u
druhej. Tieto negativne hodnoty majua vsak informac¢ni vlastnost. Vdaka nim vieme,
ze sice na danom zariadeni aplikacia bezi, napriek tomu sa mimo nej komunikuje s
rozdielnymi servermi.
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Kapitola 6

Zaver

Cielom tejto bakalarskej prace bolo implementovat klasifikator, ktory sa na zdklade od-
chytenych dat TLS protokololu ulozenych v datovych sadach pokusi identifikovat mobilné
aplikacie. Vytvoril som uzivatelska aplikaciu, ktord umoznuje definovanie vstupnych hodnot
pre klasifikaciu, ¢o zahfna volbu ddtovych sad alebo vyber z viacerych druhov vyhodnote-
nia. Aplikdcia umoznuje skiimanie pouzitelnosti hodnét TLS protokolu JA3, JA3S a SNI
vzhladom na identifikaciu aplikécii, ktoré tieto protokol k zabezpeceniu dat pouzivaju. Vy-
stupné hodnoty klasifikatora aplikdcia umoznuje reprezentovat dvomi réznymi spésobmi,
a to bud v rozhrani samotnej aplikacie alebo pri volbe exportu vysledkov aj v externom
subore vo zvolenom formate.

Klasifikacia stavia na klicovych slovach aplikacii charakterizujicich doménové meno ich
servera. Tie bolo nutné si dohladat. Uspesne sa podarilo identifikovat 17 aplikacii z celkovo
18 poskytnutych. Aplikaciu Telegram totiz nebolo mozné idenfitikovat prave z toho dévodu,
ze som nemal pristup k ziadnemu klticovému slovu, ktoré by tuto aplikaciu charakterizovalo.
Podrobnejsie su vysledky prevedenych experimentov zhrnuté v sekcii 5.7.

7 osobného hladiska som vdaka praci ziskal nové sktisenosti s Data mining-om a kla-
sifikdciou. Takisto mi praca umoznila rozsirit svoje schopnosti s programovacim jazykom
Python, kedZe vela jeho schopnosti som prvykrat vyuzil prave v implementovani tejto préce.
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Priloha A

Obsah prilozeného paméitového
média

Prilozené CD obsahuje nasledovné stibory:

e doc - adresar obsahujuci zdrojovy tvar pisomnej spravy

e project - adresar obsahujtci stibor so zdrojovoym skriptom, sibor obsahujici klticové
slova pre aplikacie a adresar s datovymi sadami

e readme.md - uzivatelsky manudl na spustenie skriptu

e xborbe00__BP.pdf - sprava v elektronickej forme
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