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Naroc¢nost zadani pramérné obtizné zadani
Cilem prace bylo vytvorit klasifikator pro identifikace mobilnich aplikaci na zakladé otisk komunikace TLS.

Splnéni pozadavki zadani zadani spinéno
Rozsah technické zpravy je v obvyklém rozmezi
Prezentacni Uroven predlozené prace 60 b. (D)

V kapitole 2.1 neni potfeba popisovat model OSI, ktery se v praci nevyuziva. V ¢asti 3.1 chybi podrobnéjsi popis
datové sady, tj. odkud ji student ziskal, jaky ma format, kolik dat obsahuje, jakych verzi aplikaci se tyka apod.
Casti 3.8 a 3.9 popisuijici vstupy a vystupy aplikace logicky patfi do kapitoly 4 (Implementace). V podkapitolach
4.4-4.6 neni potfeba dopodrobna popisovat jednotlivé funkce. Pro vysvétleni je vhodnéjsi pouzit vyvojovy
diagram, pseudokéd €i stavovy automat.

Formalni uprava technické zpravy 55 b. (E)
Prace obsahuje vétsi mnozstvi preklep(: fingerprintig, paramertrami, funckie, porovnavavani atd., coz se da
odstranit automatickou kontrolou pravopisu. Nekteré pouzité vyrazy jsou nespisovné (tympadom) ¢i nevhodné
preloZzené (enkryptovand data). PFi skloriovani cizich slov (handshake, data mining) nelze pfidavat za pomlI¢ku
slovenské koncovky (handshake-om, handshake-y, data mining-om), ale je tfeba ctit platna jazykova pravidla.
Prace s literaturou 55 b. (E)
Student vyuziva pfevazné internetové zdroje. U citaci online zdrojd by mél byt uveden autor a datum publikace
(pokud jsou znamy), chybi také datum pfistupu. Misto odkaz( na wikipedii je vhodné pouZit existujici standardy
(napf. RFC pro popis TLS) ¢i doporu€enou knihu Data Mining pro definici klasifikacnich metrik. U standardu OSI
7498 chybi v literatufe autor i nazev standardu.

Realizacni vystup 50 b. (E)
Vytvorena aplikace slouzi k analyze dat a vyhodnoceni pfesnosti klasifikace pomoci vybranych vstupnich
atributd. U vytvorfeného klasifikatoru v jazyce Python chybi ve zdrojovém souboru jméno autora, datum

a pozadované parametry pro spusténi. Zcela chybi instalaéni manual s pozadovanou verzi Pythonu a potfebnymi
knihovnami. Pfi béhu s nespravnymi vstupy (napf. chybéjici dataset) aplikace pada. Vysledkem analyzy jsou
matice obsahujici poéty spravné ¢i nespravné identifikovanych aplikaci. Pro podrobnéjsi analyzu vysledk( by
bylo dobré, kdyby aplikace vypisovala pribézné vysledky zpracovani, napf. mnozinu nespravné detekovanych
otiskU, apod.

Vyuzitelnost vysledku

Vytvorena aplikace je navrzena jako jednorazova - obsahuje pfimo zadany seznam testovanych mobilnich
aplikaci a jejich pocet, coz omezuije jeji vyuziti. Slouzi spiSe pro demonstracni Uc¢ely. Zajimavym pfinosem je
vypocet podobnosti SNI a kli¢ovych slov. Zplsob vypoctu (str. 23) neni z mého pohledu sémanticky vhodny,
nebot napfiklad podretézec obsazeny v jiném fetézci dava rliznou miru podobnosti v zavislosti na délce vétsino
fetézce.

Otazky k obhajobé
1. Pfilozena datova sada pro danou aplikaci obsahuje i TLS handshaky jinych aplikaci, coz ma vliv na a¢eni
a presnost klasifikace. Jak poznate, které otisky patfi dané aplikaci a které ne?
Souhrnné hodnoceni 60 b. uspokojivé (D)
Vytvorena aplikace demonstruje moznost identifikace mobilnich aplikaci na zakladé vybranych atributll. Vybeér
datasetll a atributd je fixni, coz omezuje jeji pouziti. Celkové hodnotim praci stupném D.
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