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Abstrakt

Tato praca sa zaoberd navrhom a implementaciou vlastného riesenia inteligentného zvon-
ceka zalozenom na Raspberry Pi. Navrhnuté riesenie narozdiel od komeréne dostupnych,
funguje plne lokalne bez internetového pripojenia a je open-source. Zvoncéek umoznuje audi-
ovizudlny zivy prenos, detekciu pohybu, notifikidcie a mnoho dalsieho. Riesenie je tiez pris-
posobené pre pouzitie viacerych zvoncekov zaroven, disponuje webovou strankou a desk-
topovou aplikdciou na zobrazovanie notifikacii. Zvoncek dokaze notifikdcie po prepojeni
s aplikdciou Gotify dorucovat aj na zariadenia s operaénym systémom Android.

Abstract

This thesis is focused on the design and implementation of a smart doorbell based on
Raspberry Pi. Unlike commercially available smart doorbells, the solution described in this
thesis offers full functionality (motion detection, audiovisual streaming, and notifications)
even without internet access. The doorbell operates fully locally and enables the user to
use more doorbells at the same time. A web page and desktop app for displaying notifica-
tions was also implemented for the doorbell. After connecting to the android app Gotify,
notifications can also be delivered to a device with the Android operational system.
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Kapitola 1

Uvod

Cielom tejto prace bolo vytvorif vlastni alternativu inteligentného zvonceku zalozeného na
Raspberry Pi. Préca popisuje analyzu existujicich komeréne dostupnych produktov ( a ich
pripadnych nedostatkov), priebeh navrhu a implementéacie vlastnej alternativy, ¢i problémy,
na ktoré som pocas tvorby tejto price narazil.

Popis zahina ako softvérovi realizdciu — zasielanie notifikacii a streaming, tak aj hardvé-
rovi realizdciu — tou je zvoncek (ktorého zéklad tvori Raspberry Pi) disponujici kamerou,
pohybovym senzorom, digitalnym mikrofénom a tlacidlom na zvonenie. Zvoncek taktiez
poskytuje jednoducht webovu stranku a desktopovi aplikdciu na lahké a prehladné zobra-
zenie najnovsich notifikdcii. Mnou vytvorené riesenie disponuje oproti komeré¢nym zvonce-
kom viacerymi vyhodami. Za hlavné pozitiva povazujem plne lokdlne fungovanie vratane
funkcionality notifikacii — zariadenie je funk¢né aj pri vypadku internetového pripojenia, ¢i
otvorenost modifikadcidm alebo pridaniu novej pozadovanej funkcionality technicky zdatnej-
sim uzivatelom.



Kapitola 2
Existujtice riesenia

Inteligentné zvonceky si v dnesnej dobe pomerne popularnym produktom, ktory vsSak stoji
nemalé peniaze. V tejto kapitole st kratko popisane a porovnané najpopularnejsie komercéne
dostupné riesenia inteligentnych zvoncekov.

2.1 Komercéne dostupné riesenia

Najznédmejsim a velmi rozsirenym inteligentnym zvoncekom je Ring Doorbell. Spolo¢nost
Ring bola pévodne zalozend Jamiem Siminoffom pod menom Doorbot. Vo februéri roku
2018 bola odkipend zndmou spolo¢nostou Amazon za priblizne 1 miliardu americkych
dolérov [15]. Spolo¢nost Ring pontka svoj zvoncek v Styroch variantéch:

o Classic
e Plus
e Pro

« Elite

Drahsie varianty st oproti lacnejsim vybavené funkcionalitou ako napriklad funkcia Pre-
Roll, ktord umoznuje vidiet zédznam 5 sektind pred tym, ako doslo k stlaceniu tlacidla
[9]. Podla internetového obchodu Alza' je najpreddvanejsim inteligentnym zvoncéekom na
lokalnom trhu v ¢ase vypracovania tejto prace zvonéek Netatmo Doorbell.

2.1.1 Nedostatky komercénych rieseni

Hlavnou motivaciou k vypracovaniu vlastnej alternativy je fakt, ze ziadne z komercne do-
stupnych rieseni:

e nie je open-source,
. ., 9 . v .
e mneposkytuje oficidlne API® ani kniznicu,

e nie je plne lokalne.

"https://www.alza.sk/najpredavanejsie-najlepsie-inteligentne-zvonceky-s-kamerou/
18867872.htm
2 Application programming interface — rozhranie pre programovanie aplikécif


https://www.alza.sk/najpredavanejsie-najlepsie-inteligentne-zvonceky-s-kamerou/18867872.htm
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Komerc¢né riesenia inteligentnych zvoncekov nie st podla mo6jho subjektivneho nazoru ce-
novo najpristupnejsim produktom, kedze sa cena ¢asto pohybuje v tisicoch kortun viz tabulka
2.1. V pripade zvoncéeku Ring Doorbell je neprijemnym prekvapenim nutnost doplacat po-
platky za funkcionalitu ako lokéalne ukladanie zdznamov na dobu dlhsiu ako 30 dni.

Obr. 2.1: Zvoncek Ring Video Doorbell 3, prevzaté z [9].

Nakolko SD? karty tymto zvoncekom nie sii podporované, vetky zéznamy sa ulozené
online. Prevazna vécsina komercne dostupnych zvonéekov potrebuje k svojmu chodu vlastnt
aplikdciu. Tato aplikacia je vyuzita pri komunikacii a dorucovani notifikacii, pripadne na
prehliadanie zaznamov zvonceka. K zvoncéeku Ring Doorbell je na internete dohladatel-
nych zopér tzv. reverse-engineered kniznic' pre jazyk Python®. Vicsina zakladnych verzii
zvoncekov od roznych vyrobcov poskytuje zhruba podobnii funkcionalitu. Lisia sa casto
len v podpore standardov bezdrétového siefového prenosu, pripadne v spdsobe napajania
(adaptér alebo batérie, zriedka napdjanie zo siete).

Video Video Video Netatmo

Doorbell 3 | Doorbell 3 Plus | Doorbell Elite | Doorbell
vyrobca | Ring Ring Ring Netatmo
cena 4600 CZK | 5100 CZK 10300 CZK 8600 CZK

Tabulka 2.1: Cenové porovnanie jednotlivych verzii zvoncéeku Ring Doorbell a zvonceku
Netatmo Doorbell, ceny st prevzaté z [9], [23].

3Secure Digital
“https://github.com/tchellomello/python-ring-doorbell
Shttps://www.python.org/
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2.2 Kutilské rieSenia

Na internete je dostupnych viacero kutilskych alebo takzvanych DIY® rieseni. Nasledujici
text popisuje niektoré z nich.

2.2.1 AI Smart Doorbell

Tento inteligentny zvoncek, ktory je taktiez zalozeny na Raspberry Pi je dostupny v repozi-
tari na stranke GitHub’. Vyuziva cloudovii platformu Microsoft Azure a protokol MQTT®
(postaveny na TCP/IP).

MQTT

Protokol MQTT je jednoduchy a nenaro¢ny protokol, ktory sluzi k predavaniu sprav medzi
klientmi prostrednictvom centrélneho bodu. Tento centrdlny bod sa nazyva broker. Protokol
MQTT pouziva k prenosu protokol TCPY a ndvrhovy vzor publisher-subscriber'’. Existuje
teda jeden broker, ktory sa stard o vymenu sprav a triedi ich do tzv. topics''. Zariadenie
moze v danej téme:

o publikovat (publish) — posielat data brokerovi, ktory ich nésledne triedi a predava
dalsim zariadeniam

o odoberat (subscribe) — zariadeniu, ktoré je prihldsené k odberu témy nasledne broker
posiela vsetky spravy z danej témy

Jedno zariadenie moze v téme zaroven publikovat aj odoberat [19].

Microsoft Azure

Cloudova platforma Microsoft Azure umoznuje vyuzitie roznych sluzieb, aplikacii ¢i API.
Tento zvoncéek vyuziva Azure sluzbu Face, ktord umoznuje rozpoznavanie tvari. Na endpo-
int tohto API zvoncek odosle fotografiu tvare, ktord je dalej sluzbou Face spracovana a vy-
hodnotend. Pomocou protokolu MQTT je mozné do témy doorbell/live odosielat rozne
spravy, ako napriklad:

e Sprava s obsahom live__30sec — nahra 30 sekundové video a ulozi ho do nakonfigu-
rovaného adreséra

e Sprava s obsahom photo — vytvori fotografiu

nnmn n.n

o Sprava s obsahom {"new__person":"True","name":"meno"} — pridd tvar (po-
slednd vytvorend fotografia) do kolekcie tvari ktoré su pouzité pri vyhodnocovani
sluzbou Face v Microsoft Azure

Tento zvoncek je zaujimavym a modernym riesenim, ktoré vyuziva relevantné technologie.
Za silnt stranku povazujem najmé integraciu so sluzbou Face. Tento zvoncek vSak (priamo)
nepodporuje prenos na multimedidlne centrum, nie je plne lokalny a neumoznuje detekciu
pohybu (nemé pohybovy senzor).

®Do Tt Yourself — Urob si sdm

"https://github.com/Hurleyking/AI_Smart_PI_Doorbell

8Message Queuing Telemetry Transport

9Transmission Control Protocol — Protokol riadenia prenosu

10Vydavatel-odberatel
"' Tém
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2.2.2 Doorbell

Toto rieSenie je taktiez dostupné v repozitari na stranke GitHub'?. Zvoncek je zalozeny na
Raspberry Pi Zero a nie je vybaveny kamerou, mikrofénom ani pohybovym senzorom. Jeho
ulohou je digitalizacia klasického analégového zvonceka a odosielanie notifikacii. K odosie-
laniu a prijmaniu notifikacii vyuziva sluzbu Pushover. Notifikicia je odoslana ak ddjde

k stlaceniu tlac¢idla domového zvonceka — toto je zachytédvané GPIO zbernicou Raspberry
Pi (Sekcia 3.1.1).

Obr. 2.2: Raspberry Pi Zero pripojeny k obvodu domového zvonceka, prevzaté z repozitara.

P MOSFET

O

g d s

_|_ L GPIO

1k VCC 3.3V

Doorbell
1

]1'< — Pi

. Ground GPIO

Obr. 2.3: Schéma obvodu, prevzaté z repozitara.

Aj ked zvoncek neumoznuje audio-vizudlny prenos na Ziadne zariadenie ¢i multimedidlne
centrum, je toto rieSenie zaujimave a hodné pozornosti, nakolko neprinasa novy funkény
celok ale rozsiruje uz existujice zariadenie o "inteligentn” funkcionalitu ako notifikacie.
V tomto pripade je nevyhodou opét nutnost pripojenia k internetu (sluzba Pushover).

2https://github.com/lesander/doorbell



https://github.com/lesander/doorbell

Kapitola 3

Navrh

V tejto kapitole st popisané technoldgie, ktoré boli vybraté pre implementaciu a realizaciu
praktickej casti tejto prace. Cielom je predstavit citatelovi platformu, na ktorej je zvon-
¢ek postaveny (Sekcia 3.1) a technoldgie ktoré boli pouzité pri implementécii funkcionality
zvoncéeka. Implementéacia zvonceka a jej navrh sa dé rozdelit do dvoch logickych celkov. Pr-
vym je hardvérova cast, ktord zahina hardvérové komponenty a periférie zvonceka (Sekcia
3.2). Druhym je softvérova cast, ktord sa primarne zaoberd funkcionalitou notifikdcii (Sek-
cia 3.3) a zivého prenosu (dalej bude pouzivany anglicky pojem streaming) (Sekcia 3.4).
Streaming vyzadoval pouzitie webového servera Nginx (Sekcia 3.4.3), vytvorenie hlavného
riadiaceho skriptu (Sekcia 4.3) a systémovych sluzieb (Sekcia 3.5). Pre pracu s notifikidciami
bol pouzity open-source server Gotify (Sekcia 3.3.1).

3.1 Raspberry Pi

Raspberry Pi je cenovo dostupny a kompaktny jednodoskovy pocitac¢, nie vacsi ako bezna
platobnd karta. Pévodne bol vytvoreny ako ucebnd pomocka pre vyucbu programova-
nia a pocitacovych technoldgii, no vseobecne sa tesi velkému komerénému tspechu. Svoje
uplatnenie nasiel hlavne vdaka svojej modularite, univerzalnosti a nizkej cene.

Obr. 3.1: Raspberry Pi 3 B+, prevzaté'.

"https://www.raspberrypi.org/products/raspberry-pi-3-model-b-plus/
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Je taktiez velmi populdrnou platformou casto vyuzivanou pri tvorbe vstavanych sys-
témov. Svoje uplatnenie tieZz nachddza v novej a ¢oraz populdrnejsej oblasti IoT?. Vyvoj
novych verzii nadalej prebieha aj v pritomnosti.

3.1.1 Hardvérova specifikacia modelu

Pri tvorbe tejto prace bol pouzity model B+ tretej generdcie. Tento model disponuje Stvor-
jadrovym 64-bitovym procesorom Broadcom BCM2837B0, Cortex-A53 s frekvenciou
1.4GHz a pamétou RAM o velkosti 1 GB ktoru zdiela s grafickym procesorom Broadcom
VideoCore IV. Okrem gigabitového ethernet pripojenia podporuje Raspberry Pi 3 B+
aj bezdrotové WiFi pripojenie so standardom IEEE 802.11ac®, ktory podporuje ako 2.4
GHz tak aj 5 GHz pripojenie. Pre ticely implementacie bola vyuzitd aj GPIO" zbernica,
ktora disponuje 40-timi pinmi viz Obréazok 3.2.

( N\
3V3 power 5V power
GPIO 2 (SDA) o 5V power
GPIO 3 (SCL) o o Ground
GPIO 4 (GPCLKO) GPIO 14 (TXD)
Ground GPI0 15 (RXD)
GPIO17 o © GPIO 18 (PCM_CLK)
GPIO 27 o o Ground
GPIO 22 o GPIO 23
3V3 power GPIO 24
GPIO 10 (MOSI) o o Ground
GPIO 9 (MISO) GPIO 25
GPIO 11 (SCLK) o o GPIO 8 (CEO)
Ground o GPIO 7 (CE1)
GPIO 0 (ID_SD) o GPIO 1 (ID_SC)
GPIO5 o Ground
GPIO6 o GPIO 12 (PWMO)
GPIO 13 (PWMT1) Ground
GPIO 19 (PCM_FS) GPIO 16
GPIO 26 o o GPIO 20 (PCM_DIN)
Ground GPIO 21 (PCM_DOUT)
- J

Obr. 3.2: Diagram GPIO zbernice na Raspberry Pi 3 B+, prevzaté z [7].

Zvoncek vyuziva piny 1, 2, 6, 7 a 10. Prehlad pouzitych pinov a ich vyznam je mozné
néjst v Sekcii 4.1. Piny st programovatelné a pri préaci s nimi som vyuzil kniznicu RPi.GPIO®
jazyka Python. Kompletnd Specifikacia spolu s vSetkymi rozhraniami ktoré Raspberry Pi
poskytuje je dostupnd na strankach vyrobcu viz [6].

“Internet of Things - internet veci
3https://grouper.ieee.org/groups/802/11/Reports/802.11_Timelines.htm
4General purpose input output - vstup a vystup pre vieobecné pouzitie
Shttps://pypi.org/project/RPi.GPI0/
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3.1.2 Rasperry Pi OS

Operacny systém Raspberry Pi OS (pdvodne zndmy ako Raspbian) je operacny systém
odvodeny z linuxovej distribicie Debian, oficidlne poskytovany nadaciou Raspberry Pi
Foundation. Raspberry Pi OS (Raspbian) je primarne urceny pre jednodoskové pocitace
Raspberry Pi no jeho vyuzitie nieje obmedzené iba na tato platformu. Je vysoko optima-
lizovany pre procesory s architektirou ARM, ktoré st pouzivané v modeloch Raspberry
Pi. Ako hlavné desktopové prostredie pouziva PIXEL®, ktoré tvori modifikované prostredie
LXDE a spravca okien (window manager) Openboz.

3.1.3 Raspberry Pi OS Lite

Okrem standardného opera¢ného systému s desktopovym prostredim je mozné vyuzit aj
takzvani headless verziu pre pripady, kedy uzivatel alebo vysledny produkt nepotrebuje
k svojmu fungovaniu monitor (nieje pritomnd pracovna plocha) ¢i klavesnicu a mys. Vyhoda
tejto verzie spociva v mensej spotrebe tloziska (300 MB oproti 1.3 GB) a vykonnostnej
naroc¢nosti. Tato varianta operacného systému je pouzitd aj pre ucely tejto prace.

3.2 Hardvérové komponenty a periférie zvonceka

Zvonc¢ek ma viacero hardvérovych komponentov a periférii, ktoré si sicastou implemen-
tacie funkcionality. Klasicky zvoncek by mal predovsetkym obsahovat tlacidlo na zvonenie
(Sekcia 3.2.4). Vytvorend implementacia zvonceku navyse disponuje pohybovym senzorom
(Sekcia 3.2.2), kamerou (Sekcia 3.2.1), mikrofénom (Sekcia 3.2.3) a dodato¢nou softvéro-
vou implementaciou, ktora ho robi ”inteligentnym?”. V tejto sekcii kratko popisem jednotlivé
komponenty a ich fungovanie. Za velkti vyhodu platformy Raspberry Pi povazujem modu-
laritu. Jednotlivé komponenty je Tahké ¢asom doplnit, vymenit za lepsie alebo iné tak, aby
viac vyhovovali konkrétnym poziadavkam uzivatela (Kapitola 6).

3.2.1 Kamera

K zvonceku je pripojeny sirokouhly kamerovy modul pre Raspberry Pi zapozicany fakultou.

Obr. 3.3: Sirokouhly kamerovy modul, prevzaté’.

5Pi Improved Xwindows Environment Lightweight
"www.distrelec.de/en/hd-wide-angle-camera-module-raspberry-pi-rpi-wwcam/p/30037327
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Modul je kompatibilny so vSetkymi verziami Raspberry Pi a pripaja sa pomocou 15
centimetrového FFC® konektoru viz Obrazok 3.3. Raspberry Pi disponuje samostatnym
portom pre modul kamery priamo na doske. Oproti beznej kamere umoznuje sirokouhly
kamerovy modul az 160 stuptiové zorné pole (pre klasicky kamerovy modul je to typicky
len 72 stupnov). Kamera ma Styri ichyty na pripevnenie k podkladu. Na zadnej strane
modulu sa nachadza samolepiaci prvok, ktory som pouzil pri uchyteni kamery do stojatej
polohy pre tcely testovania (Kapitola 5).

3.2.2 Pasivny infracerveny senzor

Pasivny infracerveny senzorovy modul alebo aj takzvany PIR? (dalej bude v texte pouzi-
vand tato skratka) modul sluzi k detekcii pohybu pred zvonéekom. Tento modul bol taktiez
spolu s kamerovym modulom zapozic¢any fakultou. Okrem iného disponuje dvoma potenci-
ometrami, ktoré umoznuju nastavit citlivost senzoru a odozvu medzi jednotlivymi signalmi
vysielanymi senzorom (podrobnejsie viz Obr. 3.7). PIR modul sa pripdja pomocou troch
GPIO pinov, prehlad pinov a ich zapojenia je mozné najst v Sekcii 4.1.

Obr. 3.4: PIR modul, prevzaté z [25].

Obr. 3.5: Senzor pod Fresnelovou SoSovkou, prevzaté z [25].

Modul detekuje pohyb pomocou pyroelektického senzoru, ktory je skryty

pod tzv. Fresnelovou sosovkou'".

8Flexible Flat Cable
9Passive Infrared
10Fvesnel lens

10



Pokial do pola detekcie senzoru vstiupi napriklad c¢lovek, teplo vyzarované jeho telom
(v podobe infracerveného ziarenia) je zachytené pyroelektickym senzorom, ktory nasledne
generuje elektricky potencidl — toto sa nazyva pyroelekticky jav. Fresnelova SoSovka sluzi
k ststredeniu ziarenia z okolia na pyroelekticky senzor [21].

Obr. 3.6: Princip detekcie pohybu modulom, prevzaté z [12].

Jednotlivé piny modulu maji rézne vyznamy viz Obrazok 3.7. Okrem toho ponuka

modul viaceré moznosti nastavenia bud pomocou potenciometrov alebo jumperu'':

e Sensitivity - citlivost senzora
o Time delay - dizka trvania vystupu modulu (GPIO.HIGH na vystupnom pine)

 Trigger jumper - podla umiestnenia jumperu nastavuje ¢i sa ma doba vystupu (time
delay) obnovit pri novej detekcii (tzv. repeatable rezim'?) [25]

Obr. 3.7: Moznosti nastavenia modulu, prevzaté z [12].

HSkratovacej prepojky
120pakovatelny
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3.2.3 Mikrofén

Pre prenos zvuku bol vybraty zakladny USB'® mikrofén viz Obrazok 3.8. O synchronizéciu
videa z kamery a zvuku z mikrofénu sa pre ucely streamingu stara program, respektive
sluzba picam (Sekcia 3.4.4). Vybraty mikrofén povazujem pre tcely prace za vhodny najmé
kvoli jeho malym rozmerom a jednoduchému zapojeniu.

Obr. 3.8: Pouzity USB mikrofén, prevzaté z'*.

Mikrofén je vSsak mozné jednoducho vymenit za iny alebo lepsi. V skorsich fazach vyvoja
pri prototypovani bola namiesto tohto mikrofénu pouzitda USB web-kamera znacky Canyon
s vstavanym mikrofénom viz Obrazok 3.9.

Obr. 3.9: Webkamera, ktora bola prvotne pouzitd namiesto USB mikrofénu.

3.2.4 Tlacd¢idlo na zvonenie

Tlacidlo na zvonenie je klticovym prvkom kazdého zvonceka. V tejto praci bolo pouzité
klasické spinacie tlac¢idlo a nepajivé pole. Tlacidlo vyuziva GPIO piny s fyzickym c¢islom
1 a 10, plus tzv. pull-down rezistor. Pri stlaceni tlacidla a zopnuti obvodu, ktory je pripojeny
k 3.3V pinu na Raspberry Pi je prec¢itana v slucke obsluhy periférii hodnota GPIO.HIGH
(logicka 1). Ked vsak tlacidlo nieje stlac¢ené, moze byt precitané ¢okolvek. Preto je nutné
pouzit tzv. pull-down rezistor, ktory zaisti zZe pokial je nieje obvod zopnuty na vstupe bude
hodnota GPIO.LOW (logickd 0) [7].

3 Univerzdlna sériova zbernica
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3.2.5 Kryt

Na internete je mozné najst viacero komercéne dostupnych krytov pre Raspberry Pi, ktoré
su prispdsobené na pouzitie s kamerovym modulom a PIR modulom. Takéto puzdro moze
tiez disponovat tichytom na stenu a pristupom k portom Raspberry Pi viz Obrazok 3.10.

Obr. 3.10: Puzdro prispésobené na pouzitie PIR a kamerového modulu, prevzaté z [5].

Toto puzdro je nutné prisposobit pre montaz tlacidla, no napriek tomu je velmi dobrym
zékladom pre vyrobu obalu zvonéeka. Cena takéhoto krytu sa pohybuje okolo 400 kortin'®.
Vo faze navrhu bolo pévodne planované zahrnit v implementéacii aj toto puzdro. Nakolko
sa vSak verzia Raspberry Pi (Model 3B+) zapozi¢aného fakultou prestala vyrobcom puzdra
podporovat zaciatkom marca tohto roku, ponechdvam moznd implementaciu tejto casti pre

uzivatela s vhodnym a novsim hardvérom (Raspberry Pi 4).

3.3 Notifikacie

Délezitou funkciou zvonceka st uzivatelské notifikdcie. Pokial zvoncek zachyti pohyb alebo
niekto zazvoni, uzivatel obdrzi notifikaciu.

3.3.1 Gotify

Zakladnym stavebnym kamenom celej funkcionality notifikacii je open-source server Go-
tify. Pre tcely vytvarania a spravy notifikdcii poskytuje Gotify okrem webového rozhrania
aj vlastné REST'S API. Hlavnou vyhodou Gotify je moznost byt uzivatelsky plne self-
hosted'”. Toto bolo aj motivaciou pri vybere technolégii, kedze vysledny zvoncéek funguje
plne lokélne aj bez internetového pripojenia'®. Gotify taktiez poskytuje vlastni aplikaciu
pre mobilni platformu Android. Vo webovom rozhrani Gotify je nutné vygenerovat pristu-
pové tokeny. Tie sa delia na dva druhy — token klienta (pristup k notifikdcidm) a token
aplikacie (aplikdcia je napriklad skript, ktory notifikdcie vytvara).

https://thepihut.com/products/pir-camera-case-for-raspberry-pi-4-3

16Representational state transfer architektira

7Server je spusteny v lokélnej sieti uzivatela

18Ppri vypadku internetového pripojenia nie st zdznamy zilohované online, no zvonéek plne funguje, zi-
znamy uklada lokédlne
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3.3.2 Rozna priorita notifikacii a format JSON

S Gotify notifikdciami sa pracuje skrz REST API. Obmedzend funkcionalitu ich spravy,
ako napriklad mazanie, nadjdeme aj vo webovom rozhrani B.3. Na jednotlivé endpointy'? st
klientmi posielané HTTP?" poziadavky s r6znymi metédami. Gotify REST API ma mnoho
réznych endpointov, pre zvoncéek a jeho funkcionalitu st najdolezitejsie nasledovné:

o /message - vsetky notifikacie

— GET - vyziadanie vsetkych notifikacii
— POST - vytvorenie novej notifikacie
« /stream - novovytvorend notifikicia’!
Ak chce klient (napriklad zvoncek) notifikdciu vytvorit, posle HTTP POST poziadavku na
endpoint /messages?’. Tito poziadavka obsahuje retazec vo formate JSON??. JSON je
formét vymeny dat lahko ¢itatelny ¢lovekom, ktory je (aj napriek svojmu ndzvu) jazy-
kovo nezévisly. Retazec vo formate JSON tvoria dve struktiry - kolekcia dvojic meno/hod-
nota a zoradeny list hodndt. V JSON retazci, ktory je v HI'TP poziadavke odoslany Gotify
serveru, je mozné Specifikovat okrem iného napriklad:

e message — Specifikuje obsah tela notifikacie
o priority — ¢iselnd priorita (¢im vécsie ¢islo tym vicsia priorita)
o title — titulok (nadpis) notifikdcie

Gotify toho vSak umoznuje ovela viac, mozné je napriklad aj odosielanie obrazkov — pod-
robnejsie sa o vSetkych moznostiach dé doc¢itat v dokumentécii [4]. Notifikdcie posielané
zvoncekom sa podla udalosti, ktord ich vyvolala delia na dva druhy:

« Notifikacia s vysokou prioritou — vyvoland stlacenim tlacidla a definovana ako
¢islo b
o Notifikacia s nizkou prioritou — vyvolanad detekciou pohybu PIR modulom a de-

finované ako ¢islo 1

Vytvaranie a odosielanie HT'TP poziadaviek potrebnych k upozorneniu uzivatela na vstup
m& na starosti hlavny riadiaci skript (Sekcia 4.3). Notifikdcie sa vSak nielen vytvaraju, ale
aj prijmaju a spracovavaju (Sekcia 3.3.3).

3.3.3 Zobrazovanie notifikacii

Notifikacii pocas dna moze byt viacero a je ziaduce, aby ich bolo mozné prehladne zobrazit.
Bolo teda potrebné vytvorenie HTML** stranky s uzivatelsky privetivim vzhladom, kde si
tento prehlad moze uzivatel zobrazit.

9Pristupové body

20Hypertext Transfer Protocol — Hypertextovy prenosovy protokol

2pouzitie tohto endpointu je §pecifické pre desktopovi aplikéciu a jeho podrobnej$i popis je mozné néjst
v Sekcii 3.3.7

2Tomuto URI musi IP predchiddzat adresa zariadenia, kde je spusteny server Gotify a port
nakonfigurovany pre tento server. Vyslednd URL méze teda vyzerat napriklad nésledovne
http://localhost:8080/messages

23 JavaScript Object Notation — JavaScriptova objektova notécia

24Hyper Text Markup Language — Hypertextovy znackovy jazyk
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Pre tvorbu tejto stranky som si vybral CSS?° framework Bootstrap 4. K stranke som
taktiez vytvoril kratky skript v jazyku JavaScript, ktory sa stard o automaticka aktualiza-
ciu notifikécii a spracovanie odpovede zo servera Gotify, bez nutnosti opakovane nacitavat
stranku. Tato web stranka bola pouzitd aj pri tvorbe desktopovej aplikacie. Podrobnejsie
sa o implementéacii a forméte notifikacii pise v Sekcii 4.4.

3.3.4 Bootstrap 4

Bootstrap je popularny open-source framework sliziaci k vytvaraniu webovych stranok a ap-
likacii, ktory vyuziva HTML, JavaScript a CSS. Bootstrap je tzv. mobile-first framework
- jeho komponenty st navrhované primarne pre zobrazenie na rozliseni bezného mobilného
zariadenia. Poskytuje sadu predpripravenych hotovych stylov, ktoré je mozné aplikovat na
jednotlivé HTML elementy, pricom nieje nutné vytvarat vlastné CSS styly. Bootstrap nie
je nutné instalovat. Do hlavicky sta¢i vlozit element <1ink> s odkazom do CDN?°. Vietky
komponenty si responzivne, a preto sa napriklad webova stranka ¢i desktopova aplikacia
(Sekcia 3.3.6) vzdy zobrazuje korektne aj pri réznych rozliseniach displeja. Pri tvorbe tejto
sekcie som Cerpal z [20] a [14].

3.3.5 JavaScript a AJAX

JavaScript je objektovo orientovany skriptovaci jazyk, syntaxou podobny jazyku C. Ja-
vaScript umoziiuje pristup k jednotlivym DOM?" elementom, ich vytviranie ¢i manipuldciu.
Technolégia AJAX?® umoziiuje asynchrénne serverové volania. Server vrati odpoved, ktori
mozeme v JavaScript kode dalej spracovat. Takto je mozné manipulovat s jednotlivymi
DOM elementami bez nutnosti celd stranku znova nacitavat.

3.3.6 Desktopova aplikacia

Pre zobrazenie prehladu notifikacii a najmé moznost vytvarania systémovych notifikacii
som navrhol a implementoval jednoducht desktopovi aplikaciu. Pri tvorbe tejto aplikacie
som pouzil populdrny open-source softvérovy framework Electron®” a uz vytvorent we-
bovt stranku (Sekcia 3.3.3). V tejto sekcii kratko popisem spominany framework a spréavcu
balikov npm?’. Podrobnejsie je implementéacia aplikacie a systémovych notifikacii popisana
v Sekcii 4.4.3. Tato aplikacia je tiez lahko rozsiritelnd a jej mozné rozsirenie je priblizené
v Sekcii 6.2.1.

3.3.7 Protokol WebSocket

Pomocou protokolu WebSocket je mozné posielat prostrednictvom jedného TCP pripo-
jenia déta oboma smermi zaroveini. Protokol WebSocket zavidza socket®!, ktory udrZiava
staly kanal spojenia so serverom. Pripojenie WebSocket spozndme podla prefixu ws:// alebo
wss:// v adresnom riadku. WebSocket podporuje Sifrované aj nesifrované spojenie.

25 Cascading Style Sheets — Kaskadové styly

26Content Delivery Network — siet doru¢enia obsahu
2"Document Object Model — objektovy model dokumentu
28 Asynchronous JavaScript and XML
Pnttps://www.electronjs.org/
3%https://www.npmjs.com/

31Schranku

15


https://www.electronjs.org/
https://www.npmjs.com/

3.3.8 npm

Sprévca balikov npm?’ je sprévca balikov pre programovaci jazyk JavaScript. Je tiez
zékladnym spravcom balikov pre softvérovy systém Node.js**. Poskytuje CLI®! klienta
(npm) a online databdzu dostupnych balikov (npm registry). K databédze sa pristupuje
pomocou klienta, vyhladdvanie a prehliadanie balikov je mozné na webovej stranke npm.
Tento nastroj bude sluzit k sprave zavislosti desktopovej aplikacie, jej jednoduchi instala-
ciu a spustenie.

3.3.9 Electron

Framework Electron je vyvijany spolo¢nostou GitHub a sluzi k vytvaraniu nativnych
aplikédcii pomocou HTML, CSS a JavaScriptu. Electron kombinuje Node.js a jadro pre-
hliadaca Chromium. Electron vytvara grafické uzivatelské prostredie pomocou kombinacie
nativnych prvkov operaéného systému (napriklad lista) a HTML stranky. Umoziuje pracu
so siborovym systémom alebo funkcionalitu systémovych notifikacii. Funkcionalita sys-
témovych notifikacii bola hlavnou motivaciou vytvorenia aplikacie.

Obr. 3.11: Main a rendererovaci proces, prevzaté z [18].

Aplikéaciu v Electrone typicky tvoria dva typy procesov - hlavny a renderovaci proces.
Hlavny proces vytvara pre jednotlivé okna renderovacie procesy. Renderovaci proces sa stara
o vykreslovanie HTML stranky.

32Node Package Manager
33nttps://nodejs.org/en/
34Command Line Interface — rozhranie prikazového riadku
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3.4 Streaming

Pri stlaceni tlac¢idla na zvonceku je uzivatelovi odoslana notifikdcia o prebiehajicom audio-
vizualnom streame na multimedialne centrum - takto je mozné vidiet, ¢o sa pred zvoncekom
deje. Nasledujuci text popisuje technolégie vyuzité pri implementécii funkcionality strea-
mingu a potrebny teoreticky zdklad.

3.4.1 Kontajner, format kédovania a kodek

Predtym ako popisem samotny streaming, je nutné vysvetlit sposob, akym budi prenasané
data uloZzené a spracovavané. Kontajner (obédlkovy format) je stibor, ktory uchovdva video,
audio, pripadne titulky a podobne. Video, audio a ostatné data, ktoré kontajner obsahuje
sa nazyvaju streams (tzv. prady). Existuji rézne druhy kontajnerov, ako napriklad:

e AVI
e MKV (Matroska)
e MPEG-TS

Video a zvukové stopa v kontajneri mézu byt v ré6znom formate kédovania (dét). Niektoré
formaty vyzaduju Specificky druh kontajneru, naopak niektoré kontajnery su $pecifické pre
urcité formaty [10], [26].

Obr. 3.12: Zjednoduseny priklad kontajneru.

Formatov kédovania, je podobne ako kontajnerov, mnoho druhov a to napriklad:
e H.264 — podpora hardvérového enkédovania aj dekédovania na Raspberry Pi [6]
o MPEG-4 — podpora hardvérového dekédovania na Raspberry Pi [6]

e WMV (Windows Media Video)

Velkost stiboru moze byt casto privelkd, a preto je nutné data komprimovat. Kodek je
zariadenie alebo softvér, ktoré moze pracovat ako kodér alebo dekodér. Ako kodér zaistuje
kodek komprimdciu (kompresiu) dét, teda zmensenie ich objemu. Pri komprimécii je dolezité
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poznaft pojem bit rate - ten urcuje kolko déat je ulozenych pre kazda prehravant sekundu.
no taktiez vac¢siu velkost siboru. Kompriméacia méze prebiehat bud bez strat (tzv. lossless
komprimécia) alebo so stratami (tzv. lossy komprimdcia)[27]. Délezité je teda pochopit
rozdiely medzi tymito pojmami, ku ktorych zamene casto dochddza. Nasledujice riadky
preto obsahuju zhrnutie tejto sekcie. Kontajner je forméat siboru, ktory uchovava video,
audio a iné data. Data, ktoré kontajner obsahuje mézu byt v réznom formate kédovania.
Koédovanie a kompresiu mé na starosti kodek [24].

3.4.2 Protokol Real-Time Messaging Protocol

Protokol RTMP?" je postaveny na protokole TCP a sltzi k prenosu videa, audia a injch
dat po sieti v redlnom case. Protokol RTMP funguje na principe komunikacie medzi kli-
entom a serverom. Povodne bol vyvinuty spoloénostou Macromedia, ktora bola neskor
odkipend spolo¢nostou Adobe. Protokol prendsa déta v takzvanych fragmentoch (chun-
koch®®). Zakladn4 velkost fragmentu pre zvuk je 64 bajtov pre audio a 128 bajtov pre
video. Velkost tychto fragmentov sa vsak moéze pocas prenosu dynamicky menit po vy-
jednanim medzi klientom a serverom [17]. Existuje niekolko alternativ protokolu RTMP.
Nakolko vsak program picam priamo podporuje tento protokol a v repozitari obsahuje aj
predpripravend konfigurdciu pre server Nginx [13], rozhodol som sa ho pouzit taktiez.

3.4.3 Nginx

Protokol RTMP je klient-server protokol. Klientom bude samotny zvoncek, ktory pomocou
kamery a mikrofénu zachytava video a zvuk. Nginx (engine X) je populdrny, volne do-
stupny open-source webovy server. Nginx bude v implementéacii plnit ilohu RTMP servera.
K samotnému Nginx je nutné nainstalovat a nakonfigurovat modul pre podporu RTMP pre-
nosu. Modul aj névod k jeho konfiguracii je dostupny v oficidlnom repozitari*’. Podrobnejsi
popis implementacie a konfiguracie serveru je mozné najst v Sekcii 4.2.2.

3.4.4 picam

Pre zachytavanie a odosielanie videa a zvuku zvonéekom som si vybral program picam vy-
tvoreny uzivatelom iizukanao poskytovany pod licenciou GNU LGPL. Zdrojové kody a po-
pis funkcionality st dostupné v oficidlnom repozitari®*®. Program picam umoziuje vyuzit
funkcionalitu kamerového modulu sposobom kompatibilnym s RTMP modulom pre ser-
ver Nginx. Je v nom mozné jednoducho Specifikovat zariadenie pre zachytévanie zvukovej
stopy, ¢o bolo doélezitym faktom pri vybere. Prvotne bola pre zvoncek zvazovand aj kniznica
picamera’’. Picam vSak umoznuje jednoduché ukladanie z uz prebiehajiceho streamu.
Predchadza tak problému, ktory by mohol nastat pri snahe pristupovat ku kamerovému
modulu dvoma procesmi zaroven (implementacny problém, na ktory som narazil pri praci
s kniznicou picamera). Podrobnejsi popis tohto programu, vyuzitych funkcii a pouzitia
v implementécii je mozné najst v Sekcii 4.2.1.

3%Real-Time Messaging Protocol

36Blokoch
3"https://github.com/arut/nginx-rtmp-module
3¥nttps://github.com/iizukanao/picam
3%https://picamera.readthedocs.io/en/release-1.13/
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3.4.5 FFmpeg

FFmpeg je multimedidlny framework, ktory zvlada kdédovanie, dekdédovanie, transkédova-
nie (prekédovanie), multiplexing, streamovanie a mnoho dalSieho. Je open-source a kom-
pilovatelny na mnohych platformach, ako napriklad Linuz, Windows, Mac OS X, Solaris.
FFmpeg poskytuje viaceré nastroje, ako napriklad ffmpeg, ffplay, ffprob.

ffmpeg

Néstroj ffmpeg, ktory je stcastou multimedidlneho frameworku FFmpeg je velmi rychly
konvertor zvuku a videa s ktorym sa pracuje skrz rozhranie prikazového riadku [3]. Tento
nastroj dokaze ako svoj vstup vyuzivat data zo zivého prenosu, preto je vhodny aj pre tcely
implementacie. Podrobnejsi popis tohto nastroja a ako je vyuzivany zvon¢ekom sa nachadza
v Sekcii 4.2.2 a 4.3.1.

3.4.6 Ukladanie zaznamov

Pri zaznamenani pohybu zvonc¢ekom je vytvorené kratke 10 sekundové video, ktoré umoz-
nuje uzivatelovi vidiet ¢o sa dialo po zachyteni pohybu. Toto video je uloZené lokalne a pri-
padne zalohované v cloudovej sluzbe Dropbox pomocou jej oficidlne poskytovaného REST
API. Ukladanie zdznamov by vSak malo prebiehat v prvom rade lokalne, za uic¢elom zacho-
vania plnej funkcénosti aj bez internetového pripojenia. Podrobnejsi popis implementécie
ukladania a prace s Dropbox API je v Sekcii 4.3.1.

3.4.7 Dropbox

Dropbox je cloudova sluzba vytvorena a poskytovana spolo¢nostou Dropbox, ktora sidli
v Kalifornii. Dropbox okrem funkcionality datového tloziska poskytuje aj rozne nastroje pre
kolaboraciu na zdielanom obsahu. Okrem webového rozhrania disponuje aj desktopovou ap-
likdciou pre operacné systémy Linux, Microsoft Windows a Mac OS X. Dropbox disponuje
vlastnym REST API pre pricu so sibormi, ku ktorému je vytvorend aj oficidlna kniznica
pre jazyk Python’’»*!. Pre pracu s Dropbox REST API je potrebné si v nastaveniach vy-
tvorit tzv. aplikdiciu, v ktorej je nasledne mozné upravovat jednotlivé prava pre pracu so
stibormi skrz REST API. Pre autorizaciu vyuziva Dropbox moderny protokol OAuth2 [2].
Dropbox navyse umoznuje nastavit automatické mazanie siborov napriklad kazdych sedem
dni.

3.4.8 OAuth2

Protokol OAuth 2.0 je protokol sluziaci k autorizdcii API klientov. Zvoncek pri préaci
s Dropbox REST API pouziva tzv. Access token™, ktory je nutné vygenerovat v nasta-
veniach aplikacie v Dropboxe po jej vytvoreni. Tento token je pri posielani HTTP po-
ziadaviek na jednotlivé endpointy pouzity k autorizacii pristupu k uzivatelovym stiborom
v sluzbe Dropbox. Pomocou Access tokenu su teda aj Specifikované jednotlivé prava klienta
[1]. Priklad vytvorenia Dropbox Acess tokenu je mozné néjst v prilohe C.1.

4Onttps://github.com/dropbox/dropbox-sdk-python
“https://dropbox-sdk-python.readthedocs.io/en/latest/
42pristupovy token
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3.5 systemd

Po zavedeni jadra opera¢ného systému je spusteny program init, ktorého tlohou je spus-
tit init skripty (v pripade systemd spustitelny bindrny subor) starajice sa o chod sys-
tému a obsluhu démonov*. Service manaZér je program starajici sa o sledovanie a ovla-
danie procesov, ako napriklad ich:

e spustanie
o ukoncovanie

« overovanie ich stavu (napriklad zlyhania)

Démon je proces, ktory je spusteny v pozadi bez priamej obsluhy od uzivatela. Systemd
systém sa stard o chod démonov, v systemd tzv. jednotiek (units) [16]. Jednotky sa mdzu
delit na viaceré typy, ako napriklad:

« Service jednotka**

« Mount jednotka™

e Target jednotka’t

Systemd umoznuje uzivatelovi vytvaranie vlastnych jednotiek, ktoré maju byt spustené
po zavedeni jadra operac¢ného systému. Pre takato sluzbu je potrebné vytvorit tzv. unit
subor, ktory moze byt umiestneny napriklad do adresara /etc/systemd/system. Nazvovou
konvenciou pre systemd sluzby je meno jednotky (sluzby) v nasledujicom tvare:

nazov_sluzby.service

V unit sibore je mozné definovat rézne premenné popisujice zavislosti sluzby (napriklad iné
sluzby), typ sluzby alebo jej popis (anglicky description). Dolezitou moznostou je premenna
Restart, ktora popisuje o sa ma stat ak sa proces sluzby ukonci, je zabity a podobne. Takto
je zarucené ze aj pri zlyhani alebo chybe sa systemd postard o jeho znovu-spustenie a beh
bez zasahu uzivatela. Pre hlavny riadiaci skript bol vyuzity aj takzvany Watchdog ca-
sovac ktory sa stard o detekciu zacyklenia a pripadne potrebny restart. Démon svoje ko-
rektné fungovanie ohlasuje periodicky spravou WATCHDOG=1. Pokial uplynie Specifikovana
doba (WatchdogSec) a pocas nej Watchdog neobdrzal Ziadnu spravu, je démon (sluzba)
restartovany. Zvoncek vyuziva styri systémové sluzby.

o sluzbu gotify.service pre server Gotify (Sekcia 4.2.3)
o sluzbu picam.service pre program picam (Sekcia 4.2.1)
o sluzbu doorbell.service pre hlavny riadiaci skript (Sekcia 4.3)

Webovy server Nginx tiez vyuziva typ sluzba, ten je vSak vytvoreny automaticky pri
instaldcii a prvotnej konfigurécii (Sekcia 4.2.2). Vzdy po vytvoreni novej sluzby je potrebné
pouzit nasledujice prikazy, ktoré nanovo nacitaji zavislosti a povolia beh sluzby:

systemctl daemon-reload
systemctl enable nazov_sluzby.service

Viac o systémovych sluzbéch, ich konfigurécii a sprave je mozné najst napriklad tu [16].

“3anglicky daemon

44 Jednotka typu sluzba

45 Jednotka starajica sa o pripojenie stiborového systému
46 Jednotka typu ciel
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Kapitola 4

Implementacia

Jadro celej implementéacie je tvorené jednotlivymi systémovymi sluzbami a hlavnym riadia-
cim skriptom Doorbell.py. V tejto kapitole popisem implementaciu hlavného riadiaceho
skriptu a vytvorenych systémovych sluzieb potrebnych pre beh zvonceku.

4.1 Pripojenie periférii

Zvoncek m3 viaceré periférie, ktoré st pripojené rozlicnym spoésobom. Napriklad tlac¢idlo a PIR
senzor su pripojené ku GPIO zbernici Raspberry Pi. Prehlad pinov a ich vyznam viz tabulka
4.1. Pri ¢islovani je pouzité ¢islovanie podla fyzického rozlozenia pinov. Toto je v zdrojovom
kéde nastavené nasledujicim prikazom:

GPI0.setmode (GPIO.BOARD)
TaktieZ je mozné pouzit &slovanie podla vystupov pinov z procesora (GPIO.BCM').
Tabulka 4.1: Prehlad vyuzitych GPIO pinov a ich vyznam
Komponent Cislo pinu a vyznam

Tlacidlo PIN 1 -3.3V PIN 10 - OUT (GPIO.IN)
PIR senzor | PIN 2 -5V | PIN 7 - OUT (GPIO.IN) ‘ PIN 6 - GND

Kamerovy modul je pripojeny pomocou FFC konektoru do tzv. CSI?. Ten je pred
pouzitim potrebné povolit v nastaveniach pomocou CLI aplikicie raspi-config. Mikrofén
je k Raspberry Pi pripojeny pomocou USB 2.0 portu.

4.2 Systémové sluzby a konfiguracia

Implementécia zvonceka zahina tri resp. Styri systémové sluzby. Systémova sluzba pre ob-
sluhu procesu hlavného riadiaceho skriptu sa nazyva doorbell.service. Podrobnejsie sa
o tomto skripte pise v Sekcii 4.3. Sluzba nginx.service je vytvorena automaticky pri in-
stalacii, zvysok je nutné vytvorit manualne. Jednotlivé unit sibory st dostupné v repozitari
spolu so zdrojovymi kédmi®.

!Broadcom SOC channel
2Camera Serial Interface
3https://github.com/yogiovic/pi_doorbell
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4.2.1 picam.service
Sluzba picam.service sptusta a zabezpecuje beh programu picam s nasledujticimi paramet-
rami:

/cesta/ku/picam/picam --tcpout tcp://127.0.0.1:8181 --alsadev hw:1,0

Kde:

o /cesta/ku/picam/picam - je cesta ku bindrnemu spustitelnému stboru picam a je
potrebné ju nakonfigurovat v unit sibore pre sluzbu

e —tcpout tcp://127.0.0.1:8181 - Specifikuje vystupnu sietovt IP adresu, na ktora
sa budu data odosielat pomocou protokolu TCP

e -alsadev hw:1,0 - Specifikuje z ktorého audio vstupu ma byt nahravand zvukova
stopa

4.2.2 nginx.service

Tato sluzba sa stard o chod webového serveru Nginx. Ten bolo po pridani RTMP modulu
nginx-rtmp-module nutné pred spustenim nakonfigurovat. Konfiguracia je mozna uprave-
nim konfigura¢ného stboru nginx.conf v adresari /etc/nginx/.

rtmp {
server {
listen 1935;
chunk_size 4000;
application doorbell {

live on;
exec_static /cesta/ku/ffmpeg -i tcp://127.0.0.1:818171listen

—-c:v copy —ar 44100 -ab 40000
-f flv rtmp://localhost:1935/doorbell/;

Obr. 4.1: Konfiguracia Nginx ako RTMP serveru®.

Port ¢islo 1935 je standardnym RTMP portom”,°. Okrem tohto nastavenia stoji za
zmienku prikaz exec_static, ktorym server spista CLI néstroj ffmpeg (Sekcia 3.4.5)

5https ://helpx.adobe.com/adobe-media-server/kb/ports-firewalls-flash-media-server.html
Shttps://www.iana.org/assignments/service-names-port-numbers/service-names-port-
numbers.xhtml?&page=34
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Nastroj ffmpeg webovy server Nginx spusta s nasledujticimi parametrami, ktoré boli
prevzaté z [13]:

e -i tcp://127.0.0.1:818171listen - vstup z programu picam 4.2.1

o -c:v copy — kodek videa, ktory mé byt zachovany identicky (copy) podla kodeku
vstupu

e —ar 44100 — vzorkovacia frekvencia’ v Hz
e —ab 40000 — bit rate v kbit/s

e —f flv rtmp://localhost:1935/doorbell/mystream; — Specifikdcia vystupu, na
tejto adrese je stream dostupny v sieti

Viac informécii je mozné najst v dokumentdacii na oficidlnej stranke nastroja ffmpeg|3)].

4.2.3 gotify.service

Systémova sluzba serveru Gotify. Gotify poskytuje k stiahnutiu spustitelny bindrny stbor
gotify-linux-arm-7. Konfigurdcia Gotify serveru je mozné v stibore config.yml v adre-
sari /etc/gotify/. V sibore je nutné vo vetve stream: allowedorigins: odkomentovat
nasledujuci riadok:

# - "" # activate this for accessing from an electron app

Takto povolime pristup ku Gotify aj desktopovej aplikécii tak, ako to naznacuje komentar
v anglickom jazyku [4].

4.3 Hlavny riadiaci skript

Hlavny riadiaci skript Doorbell.py mé za tlohu odchytavat udalosti na jednotlivych vstu-
poch GPIO zbernice na Raspberry Pi a spracovat ich. Za udalost sa povazuje detekcia
pohybu pasivnym infracervenym c¢idlom alebo stlacenie tlacidla. Zdrojovy kéd obsahuje
triedu Doorbell, ktord zapuzdruje vSetky atributy a metédy potrebné pre chod a konfi-
guraciu zvonceka. Konstruktoru triedy su pri vytvoreni novej instancie predané minimalne
nasledujice parametre:

e self - inStancia triedy

e gotify_token - pristupovy token pre Gotify

e dropbox_token - pristupovy token pre Dropbox
e name - nazov zvonceku

Takto je mozné lokédlne vytvarat viacero zvoncekov s prislusnymi tokenmi a vlastnym naz-
vom. Vlastny nazov zvonceku sa nasledne zobrazuje aj v prehlade notifikacii. Uzivatel, ktory
by sa rozhodol pouzif viacero zvoncekov zaroven, ich tak dokaze Iahko odlisif. Po zachyteni
udalosti je na nastavenu (pripadne zakladnii prednastaveni) dobu zablokovana detekcia
dalsej udalosti. Takto predideme nechcenym notifikaciam v pripadoch, kedy napriklad pred
zvonéekom poletuje vtak, ktory opakovane vyvolava vstup z PIR modulu.

"Pocet merani za uréiti ¢asovi jednotku — 44100 merani za sekundu
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Obr. 4.2: Diagram systému zvonceka.
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Trieda Doorbell obsahuje nasledovné konfigurovatelné atributy, ktoré Specifikuji tato
dobu (v sekundach):

e button_timeout - doba, po ktorej uplynuti je znovu povoleny vstup z tlacidla

e pir_timeout - doba, po ktorej uplynuti je znovu povoleny vstup
z pasivneho infrac¢erveného senzoru

Pre obidva tieto atributy st implementované getter a setter metédy umoznujice konfigu-
raciu viz Obrazok 4.3.

@property
def button_timeout(self):
return self._button_timeout

@button_timeout.setter
def button_timeout(self, value):
if value < 0.1:
raise ValueError("Timeout below 0.1 is not allowed!")
self. button_timeout = value

Obr. 4.3: Vyuzitie dekordtorov v zdrojovom kdde pre getter a setter.

[push_noﬁﬁcaﬁon(pﬂorny)]

&)

Vysoka A "priority":
priorita ? HIGH_PRIORITY
HTTP|
] Gotify
Nizka "priority":
priorita ? LOW_PRIORITY

&)

Obr. 4.4: Vyvojovy diagram vytvorenia notifikdcie metédou push_notification().
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Po odchyteni udalosti je zavolana prislusna metéda na jej spracovanie. Jedna sa o me-
tédy handle_pir_event () a handle_button_event (). Prislusnd metéda zablokuje dalsiu
detekciu na nastavent dobu a zavold metédu
push_notification(self, priority), ktorej parameter priority je zvoleny na zaklade
udalosti, ktora vyvolala vytvorenie notifikacie. Notifikacia o detekcii pohybu mé nizsiu pri-
oritu ako notifikacia, ktorda oznamuje stlacenie tlacidla. Tieto hodnoty st vopred definované
v konstantach.

4.3.1 Ukladanie zaznamov

Pri detekcii pohybu je vytvorené kratke 10 sekundové video. Toto video je ulozené lo-
kalne a ak je dostupné internetové pripojenie, je zalohované v cloudovej sluzbe Dropbox.
Nahranie videa do Dropboxu prebieha skrz oficidlne poskytované REST API. Program pi-
cam umoznuje spustenie nahravania a ulozenie nahravky aj z prave prebiehajiceho streamu.
Pre spustenie nahravania staci v adresari programu picam pomocou prikazu touch vytvorit
sibor /hooks/start_record. Na rovnakom principe taktiez funguje aj zastavenie nahra-
vania — touch /hooks/stop_record.

touch start_record

[ id 1 wait 10 seconds >
save_vi eo() J touch stop_record

..Ipilpicam/hooks

[]
‘lllIllIllllllllllllll’

mv *ts
* > o)
s

..Ipilpicam/rec/archive .Ipilpicam/tmp

i -i*.ts
outputs *.mp4
o] <

..Ipildoorbell_archive ffmpeg

L >
>3

Dropbox

Obr. 4.5: Diagram popisujici vytvorenie nahravky, prekonvertovanie nastrojom ffmpeg a za-
lohovanie metédou save_video().

Vysledna nahréavka je premiestnend do pracovného adresara kde sa pomocou nastroja

ffmpeg prevedie do siiborového formatu MP4. Odtial je nésledne presunutd do adresara
archivu a pripadne zalohovana v sluzbe Dropbox.
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4.4 Notifikacie

Notifikacie si dolezitou sucastou zvonceka. Je mozné ich zobrazit v prehlade na webovej
stranke, v desktopovej aplikacii ¢i pomocou oficidlnej Gotify aplikacie.

4.4.1 Webova stranka

Zvoncek disponuje jednoduchou webovou strankou a desktopovou aplikaciou s prehladom
desat najnovsich notifikécii. V tejto sekcii je popisany implementovany webovy prehlad a desk-
topova aplikécia, forméat a zobrazenie notifikacii. Pri kazdej notifikacii sa nachddza:

e Cas jej vytvorenia
« ikona

e nazov zvonceku a kratka sprava

Notifications x +
& c @ © /& 192.168.0.136 14
Notifications:
Latest:
[11:51:31 ] & [ Front door ]: motion detected !
[11:50:28 |: & [ Front door ]: motion detected !
[ 18:50:37 |: A [ Front door J: button pressed !
[ 15:09:20 |: A [ Front door ]: button pressed !
[ 15:09:19 |: 2 [ Front door ]: motion detected !
[ 15:02:56 |: 2 [ Front door J: motion detected !
[ 15:03:49 |: A [ Front door |: button pressed !
[15:03:42 : A [ Front door ]: button pressed !
[ 14:59:44 |: & [ Front door ]: motion detected !
[ 14:59:29 |: A [ Front door ]: button pressed !
)

Obr. 4.6: Webovy prehlad notifikacii v prehliadaci Firefox.
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Podla ikony je mozné vidief, ¢i sa jedna o notifikaciu, ktord bola vyvolana detekciou
pohybu alebo stlacenim tlacidla zvonceka. Nazov zvonceka je uvedeny v hranatych zatvor-
kéch a slizi k rozliseniu jednotlivych zariadeni pokial by uzivatel vyuzival viacero zvoncekov
sucasne. Za nazvom nasleduje kratka sprava v anglickom jazyku, ktorad spolu s ikonou po-
pisuje o aky typ notifikdcie sa jedna. Stranka na spodku tiez obsahuje odkaz na verejny
repozitar so zdrojovymi kédmi®.

4.4.2 Aktualizacny skript

K webovej stranke je vytvoreny kratky skript v jazyku JavaScript, ktory sa stard o dyna-
micku aktualizdciu obsahu webovej stranky. Skript kazdych 5 sekind odosle HTTP GET
poziadavku na /message endpoint serveru Gotify a obdrzi odpoved v podobe retazca vo
formate JSON (Sekcia 3.3.2). Prehlad notifikacii je tvoreny z nasledujicich Bootstrap kom-
ponentov:

e list-group - prvok <ul> - zoznam vsetkych notifikdcii

e list-group-item - prvok <1i> - samotnd notifikacia

Skript po obdrzani odpovede retazec rozparsuje, odstrani z prehladu staré notifikicie a ulozi
si data o najnovsich notifikaciach. Nésledne z dat vytvori nové prvky pre jednotlivé notifi-
kécie a pridé ich do prehladu. Stranku teda nieje nutné opakovane nacitat ale jej obsah sa
meni dynamicky.

function getNotifications() {

var xmlhttp = new XMLHttpRequest();
var url = "http://[PI_ADDRESS]: [GOTIFY_PORT]/message?token=[TOKEN]";

xmlhttp.onreadystatechange = function () {
if (this.readyState == 4 && this.status == 200) {
var myArr = JSON.parse(this.responseText);
parseResponse (myArr) ;

};
xmlhttp.open("GET", url, true);

xmlhttp.send();
setTimeout (getNotifications, 5000);

Obr. 4.7: Priklad asynchréonneho serverového volania.

8https://github.com/yogiovic/pi_doorbell
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4.4.3 Desktopova aplikacia

K zvonceku je vytvorend aj jednoducha desktopova aplikacia vo frameworku Electron (Sek-
cia 3.3.9). Tato aplikdcia vyuziva webovi stranku popisanti v predchadzajicej kapitole.
Navyse vSak eSte implementuje funkcionalitu systémovych notifikacii.

4.4.4 Systémové notifikacie

Desktopova aplikacia po obdrzani informécie o vytvoreni novej notifikacie vytvori systé-
movi notifikdciu viz Obréazok 4.8.

const addr = ’ws://[PI_ADDRESS]: [GOTIFY_PORT]/stream?token=[TOKEN]’
const socket = new WebSocket (addr) ;

socket.addEventListener (’message’, function (event) {

let notification = JSON.parse(event.data);

let title = notification[’title’];

let time = notification[’date’].split(’T’)[1].split(’.’)[0];
let timestamp = "[ " + time + " ]" + ": ";

let content = notification[’message’];

const myNotification = new Notification(title, {
body: timestamp + content,
requirelnteraction: true
1)
s

Obr. 4.8: Priklad vytvorenia WebSocket a systémovej notifikacie v Electron aplikécii.

K upozornovaniu na vznik novej udalosti (vytvorenie novej notifikacie) vyuziva aplikacia
protokol WebSocket a Gotify REST API endpoint /stream. Pri vzniku obrdzi retazec vo
formate JSON, ktory néasledne rozparsuje na jednotlivé ¢asti ktoré budu tvorif nadpis a telo
spravy notifikdcie. Premennd requireInteraction definuje ¢i ma byt notifikdcia schovana
az po kliknuti uzivatelom.

4.4.5 Android notifikacie

Gotify poskytuje pre platformu Android taktiez oficidlnu aplikiciu”. Uzivatelovi so zaria-
denim, ktoré podporuje jej instaldciu umoznuje vyuzit funkcionalitu notifikacii tohto zaria-
denia (napriklad mobilny telefén alebo tablet). Ako kazdy klient aj aplikdcia potrebuje pre
svoj beh pouzivat vlastny vygenerovany clientToken (Priloha B.4). Nevyhodou je absencia
podpory inych platforiem, ktort vsSak riesi moznost otvorif si webovy prehlad notifikacii.
Android notifikacie (screenshoty) zo zvonceka je mozné najst v prilohe B.2.

“https://play.google.com/store/apps/details?id=com.github.gotify
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Kapitola 5

Testovanie

Zvoncek (Raspberry Pi a periférie) bol pre uicely testovania pripevneny k zarubni dveri viz
Priloha A.1. Kamera bola umiestnend do vysky priblizne 180 centimetrov, ktora sa aj pri
roznych vyskach oséb ukazala ako vhodna. Zvoncek bol nasledne pouzivany mojimi spolu-
byvajicimi (dalej ako uzivatelia), ktorym dakujem za ich ochotu sa na testovani podielat.
Otestované bolo nasledujuce:

e Detekcia pohybu

e Zvonenie

e Zobrazovanie notifikacii

e Zahltenie zvonceka

e Streaming a ukladanie zaznamov

Interakcia so zvoncekom je velmi jednoduchd a intuitivna — jedna sa len o stlacenie tla-
¢idla. Zobrazovanie prehladu notifikacii bolo pri spétnej vézbe od uzivatelov zhodnotené
ako jednoduché a praktické. Trochu obtiaznejsia bola pre neskiseného uzivatela synchroni-
zécia mobilnej aplikacie Gotify so zvoncéekom, nakolko si vyzaduje vygenerovanie a zadanie
pristupového tokenu. Aplikécia nasledne zobrazovala notifikdcie priamo na mobilnom zaria-
deni viz Priloha B.2. Desktopova aplikicia a zobrazovanie systémovych notifikacii taktiez
prebiehalo korektne, priklad systémovej notifikicie viz Obrézok 5.1.

Obr. 5.1: Screenshot systémovej notifkacie z desktopovej aplikacia zvonceka.

Pokus o zahltenie zvonceka bol neispesny, zvoncek po nakonfigurovani dobu az do jej
uplynutia dalsie vstupy z periférii nezachytil.
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OSMC

Zadanie ako priklad multimedialneho centra na ktoré bude zvoncek streamovat obraz uvadza
OSMC. OSMC je bezplatny a open-source operacny systém postaveny na linuxovej distri-
bicii Debian' a projekte Kodi’, uréeny pre platformy Raspberry Pi, Apple TV a Vero.
OSMC priméarne pouziva prehrava¢ médii Kodi ktory bol pouzity aj pri testovani zvon-
¢eka. Pre zobrazenie streamu v Kodi je nutné vytvorit textovy sibor s priponou .strm
ktorého obsahom je adresa streamu — rtmp:// [RASPBERRY_PI’]/doorbell/cam. Tento su-
bor je k sluzi k pristupu ku streamu v multimedidlnej kniznici prehravaca Kodi. Streaming
fungoval korektne a kvalita zvukovej stopy z USB mikrofénu bola prijatelna. Znacne lepsia
kvalita zvuku vsak bola dosiahnuta pri pouziti USB web kamery ako mikrofénu. Ukladanie
zaznamov fungovalo podla ocakdvani — zaznam sa vzdy ulozil lokdlne do archivneho ad-
resara a pokial bolo dostupné internetové pripojenie bol zalohovany aj v sluzbe Dropbox.
V sluzbe Dropbox som si taktiez vyskisal moznost automatického mazania zdznamov kaz-
dych sedem dni. Pokial zvoncek nemal dostupné internetové pripojenie zalohovanie zdznamu
bolo neuspesné, no na chod zvonceka nemalo vplyv.

90Open Source Media Center — Open Source Medidlne Centrum
"https://www.debian.org/

Zhttps://kodi.tv/

3IP adresa Raspberry Pi v sieti uzivatela
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Kapitola 6
Mozné rozsirenia

V tejto kapitole popisem mozné vhodné rozsirenia, ktoré mézu byt implementované v bu-
dicnosti alebo v pripade nadviazania na préacu.
6.1 RozSirenia zvonceka

Této sekcia obsahuje popis moznych rozsireni ktoré su Specifické pre zvoncek ako taky.

6.1.1 Chladenie Raspberry Pi

Raspberry Pi sa pri svojej prevadzke znac¢ne zahrieva. Maximalna teplota prevadzky je Spe-
cifikovand ako 65°C (tzv. soft limit) respektive 85°C (tzv. hard limit) [7]. Jednou z moznosti
znizenia teploty Raspberry Pi je napriklad pridanie pasivneho chladica, viz Obrazok 6.1.

Obr. 6.1: Raspberry Pi s pasivnym chladi¢om na procesore, prevzaté z [11].

Dalsou z moznosti je aktivne chladenie. Priklad aktivneho chladi¢a (s ventildtorom) je
mozné najst v sekcii 7.3.1. Aktivny chladi¢ mdze byt bud pripojeny priamo k doske alebo
je mozné zakupit a pouzit obal so vstavanym ventildtorom. Kedze vsak Raspberry Pi bolo
zapozic¢ané fakultou a nie moje vlastné, ponechavam pridanie chladi¢a ako mozné rozsirenie.
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6.1.2 Videokonferencia namiesto streamingu

Zadanie specifikuje, ze streaming by mal prebiehat na multimedidlne centrum. Streaming
na multimedidlne centrum, ktory by podporoval dvojsmernii komunikaciu (teda aj moznost
odpovedat ¢loveku pred zvoncekom), vSak prindsa niekolko implementac¢nych problémov.
Za hlavny povazujem nutnost dalSieho zariadenia, ktoré bude prenasat zvuk (pripadne aj
obraz) spat na zvonc¢ek a nutnost pridania reproduktoru, ¢o navysuje celkovi cenu riesenia.
Moznym rozsirenim je vsak namiesto streamingu na multimedidlne centrum, tak ako to
upresnuje zadanie, vyuzit videokonferenéné sluzby, ako napriklad Google Duo alebo Jitsi.
Pri stlaceni tlacidla by tak doslo k spusteniu videohovoru medzi zvoncekom respektive
¢lovekom pred nim a uzivatelom. Za nevyhodu tohto rozsirenia povazujem fakt, ze nie je
lokalne a uberd tak zvonceku jeho hlavni vyhodu, ktord spociva prave v plne lokalnom
fungovani.

6.1.3 PiNoIR kamera

Zvoncek vyuziva sirokouhly kamerovy modul (Sekcia 3.2.1). Tato kamera sa vsak, ako
kazdy modul, da vymenif za int alebo lepsiu alternativu. Takouto alternativou moze byt
napriklad kamera PiNoIR od oficidlneho vyrobcu Raspberry Pi. Tato kamera sa vyznacuje
absenciou filtru infrac¢erveného ziarenia (NoIR - No Infrared) a je tak lepSie vyuzitelnd pri
zlych svetelnych podmienkach. Pokial uzivatel predpoklada, ze zvoncek bude umiestneny
v Casti, kde je pocas celého dna zla viditelnost, je tato kamera urcite vhodnejsia. Pre
pouzitie v klasickych svetelnych podmienkach je vSsak kvoli absencii infracerveného filtra
skor nevyhodou.

Obr. 6.2: Kamera PiNoIR, prevzaté'

6.1.4 Odomykanie a uzamykanie dveri pomocou serva

Dal$fm moznym rozsirenim zvonceka a riadiaceho skriptu je doplnenie funkcionality ovla-
dania mechanického serva, ktoré moze slizit napriklad k odomykaniu alebo uzamykaniu
dveri. Toto mo6ze prebiehat bud na zaklade uzivatelského vstupu, ako napriklad stlacenim
tlacidla vo webovom rozhrani, alebo automaticky na zdklade detekcie tvari (Sekcia 6.1.5).

Thttps://www.raspberrypi.org/products/pi-noir-camera-v2/
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6.1.5 Rozpoznavanie tvare

Existuje viacero bezplatnych open-source kniznic zameriavajucich sa na pocitacové videnie,
ako napriklad OpenCV. Na internete je dostupnych viacero rieseni pre Raspberry Pi,
ktoré dokazu pomocou réznych algoritmov rozoznavat tvare a identifikovat ich. Dobrym
nametom na rozsirenie je prepojenie rozpozndvania tvari s mechanickym servom tak, aby
mohol zvoncek automaticky odomykat dvere.

6.2 RozSirenia softvéru

Rozsirenia v tejto sekcii sit vseobecného charakteru a nestuvisia priamo so zvoncéekom ako
takym.

6.2.1 Electron Gotify klient

Electron aplikicia je vo svojej implementacii Specifickd pre tcely pouzitia so zvoncekom.
Nakolko vsak spracovava odpoved z Gotify REST API endopointu obecne, bolo by mozné ju
po uprave casti implementécie Specifickych pre zvoncek (ikony), pouzit aj pre zobrazovanie
prehladu inych zariadeni. Toto bolo aj otestované, viz Obrézok 6.3. Nakolko vsak toto
nepovazujem za priamo suvisiace so zadanim a implementéciou zvonceka, ponechdvam to
iba ako mozné rozsirenie/iné vyuzitie vytvoreného softvéru.

Notifications:
Latest:
[18:14:42]: x. Hey there! | am a custom notification!
[18:14:42]: % Hello World!

Obr. 6.3: Vytvorenie demonstracnej generickej notifikécie.
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Kapitola 7

Nedostatky riesenia

Tato kapitola popisuje nedostatky zvonceka a ich mozné riesenie bud v podobe rozsirenia
alebo tpravy spésobu pouzitia.

7.1 Odozva

Jednym z nedostatkov implementécie streamingu je odozva. Odozva vsak netvori problém
nakolko komunikécia prebieha iba smerom od zvonceku k uzivatelovi a nie naopak. Tato
odozva je sposobend nutnostou nacitania niekolkych ¢asti (blokov) streamu pred spustenim
jeho prehravania — tzv. buffering.

7.2 Absencia podpory duplexnej komunikacie

Implementécia zvoncéeka podporuje pri komunikacii iba prenos od obrazu a zvuku od zvon-
ceka k uzivatelovi. Pri modernych inteligentnych zvoncekoch je podpora duplexnej komu-
nikécie ziadtca a vhodnd, avsak v pripade zvonéeka, ktory streamuje na multimedialne
centrum a nie do mobilnej aplikicie, so sebou prinasa niekolko implementac¢nych problé-
mov. Obojsmerna komunikacia pri streamingu na multimedidlnom centre vyzaduje zaria-
denie, ktoré bude zachytavat a streamovat uzivatela naspat na zvoncek. Zvoncek musi byt
nasledne rozsireny o reproduktor ¢i pripadne displej.

7.2.1 RieSenie

Riesenie obidvoch problémov by mohlo spoc¢ivat napriklad v podpore duplexnej komunikacie
pomocou videokonferenc¢nej aplikdcie ako Google Duo alebo Jitsi (Sekcia 6.1.2), kde prenos
dat prebieha inak. Zadanie vSak Specifikuje streaming na multimedialne centrum, ktorého
odovzvu sa mi podarilo znizit na dobu troch sekiind. Odozva podla mdjho nazoru nie je
zl4, no bola pri testovani badateln4.

7.3 Napajanie adaptérom
Raspberry Pi resp. zvoncek je napajany Micro-USB adaptérom. Toto by pri pouziti v praxi

mohlo predstavovat problém, napriklad z dévodu nedostupnosti zastréky ¢i roznych bez-
pecnostnych dévodov.
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7.3.1 RieSenie

Raspberry Pi 3B+ je mozné rozsirit o pridavni dosku PoE HAT, ktord mu umoznuje
vyuzit technolégiu PoE'. Pridavna doska (viz Obrazok 7.1) taktiez obsahuje aktivny chladi¢
procesora. Takto je mozné pripojit jednym kablom Raspberry Pi do LAN siete a zaroven
ho napéajat bez vlastného napéajacieho zdroja. Cena takejto pridavnej dosky sa pohybuje
okolo 20 eur alebo 500 ¢eskych korin [8].

Obr. 7.1: Raspberry Pi s pridavnou doskou PoE HAT, prevzaté z [8].

7.3.2 Power over Ethernet

Power over Ethernet alebo napédjanie ethernetom je technoldgia prvykrat pouzitd v roku
2000 firmou Cisco. Standard IEEE 802.3af definuje dva typy PoE zariadeni.

« PSE — Power Sourcing Equipment”
e PD — Powered Device®

PSE riadi mnozstvo energie, ktoré sa dodava do PD az do vzdialenosti 100 metrov. PD je
v tomto pripade Raspberry Pi. Siet, v ktorej chceme PoE pouzit, musi PoE podporovat.
Tu je potrebné rozlisit dva pojmy:

e Endspan — napriklad switch?, ktory uz v sebe mé zabudovany hardvér s podporou

PoE, je zakladnym stavebnym prvkom PoE sieti

e Midspan — tzv. injektor, umiestneny medzi switchom a PD. Midspan sa typicky
umiestnuje v blizkosti switchu a slizi ako PSE

Pokial mame siet uz vytvorent bez podpory PoE, je vhodné pouzit injektor, ktory bude sli-
zit ako PSE. Endspan mdze napajat ako datové vodice, tak aj volné pary vodicov. Midspan
napéja iba volny par vodicov [22].

Power over Ethernet — napajanie ethernetom
2Napéjacie zariadenie

3Napéjané zariadenie

4Prepinad
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Kapitola 8

Zaver

Cielom tejto prace bolo navrhniutf a implementovat riesenie inteligentného zvonceka zalo-
zenom na Raspberry Pi. Toto bolo splnené — zvoncéek funguje a po pridani krytu a vybere
vhodného spdsobu napajania moéze byt nasadeny do realneho prostredia. Délezitym fakto-
rom bol vyber pouzitych technolégii. Boli vybraté technolégie, ktoré st open-source a umoz-
nuju lokdlne fungovanie. Cely systém je vytvoreny tak, aby bol v budicnosti Tahko modi-
fikovatelny a jeho cCasti lahko vymenitelné. V praci som popisal problémy, na ktoré som
narazil, ¢i rozsirenia, ktoré by mohli byt v pripade nadviazania na tato pracu implemen-
tované. Tieto rozsirenia prinasaji novii funkcionalitu alebo poskytuji rieSenie nedostatkov
zvonceka. Za osobny prinos tejto prace povazujem urcite aj nové znalosti z oblasti zivého
prenosu videa ¢i réznych spésobov ako st tieto data uchované a prendsané. Zadanie prace
bolo taktiez mojim prvym rozsiahlejsim hardvérovym projektom, ktory mi priniesol rozhlad
v oblasti vstavanych systémov a inteligentnych domécnosti. Pri praci som sa okrem iného
zoznamil aj s webovymi technolégiami. Pre ticely zvonceka bolo nutné nasadit server, ktory
zastava klicovi rolu v zivom prenose dat a taktiez spristupnuje uzivatelovi webov stranku.
Zaujimavé bolo taktiez vytvorenie systémovych sluzieb a pochopenie ¢o sa v skutoc¢nosti
deje pri starte takéhoto systému — ako ho vytvorit tak aby fungoval bez zdsahu uzivatela aj
po pripadnom zlyhani. Prekvapivym zistenim je taktiez fakt, Ze inteligentny domov nemusi
stat vela penazi. PoCas analyzy roznych rieseni a ndvodov som na internete narazil aj na
iné riesenia, nielen zvoncekov, ale aj inteligentnych domacich spotrebicov. Tie demonstruju
ako jednoducho pomocou napriklad Raspberry Pi vylepsit svoju doméacnost a urobit ju tak
modernou a inteligentnou.
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Priloha A

Testovanie
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Obr. A.1: Zvoncek s perifériami nasadeny na zarubnu dveri pre ucely testovania.
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Priloha B

Gotify aplikacia
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Obr. B.1: Rozhranie Gotify aplikacie
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Obr. B.2: Push notifikicia z Gotify aplikacie
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Obr. B.3: Webové rozhranie Gotify
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Obr. B.4: Stranka pre vytvaranie pristupovych tokenov klientov
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Obr. B.5: Stranka pre vytvaranie pristupovych tokenov aplikacii
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Priloha C

Dropbox
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Obr. C.1: Generovanie OAuth2.0 tokenu
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