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1. Náročnost zadání obtížnější zadání
 Zadání se řadí mezi obtížnější. Student musel nastudovat několik pokročilých nástrojů, a pro navržení služby bylo

potřeba dobré porozumění netriviální problematiky klasifikace rodin škodlivého softwaru.
2. Splnění požadavků zadání zadání splněno
 Zadání bylo splněno ve všech bodech.
3. Rozsah technické zprávy je v obvyklém rozmezí
 Rozsah technické zprávy splňuje obvyklý rozsah.
4. Prezentační úroveň předložené práce 85 b. (B)
 Členění práce je dobré, jednotlivé kapitoly na sebe logicky navazují. Student má nadání popisovat technické i

netechnické detaily přesnou, ale zároveň čtivou formou.
Líbilo se mi stručné, ale velmi poučné shrnutí historie problematiky v kapitole 2, ale i další kapitoly měli dobrou
úroveň.
Závěr a především kapitola 7 - vyhodnocení přínosu vytvořené služby - by mohly být více rozvedeny, ale ty
nejdůležitější informace jsou zde uvedeny.
Největší výtkou za mě budou tabulky v kapitole 7. Jak tabulky samotné, tak popisky jsou mírně matoucí a čtenář
musí jejich význam hledat v textu. I text by ale v tomto ohledu mohl být více rozveden, čtenář bez znalostí
problematiky může mít problém porozumět významu výsledků.

5. Formální úprava technické zprávy 92 b. (A)
 Typografická stránka práce je na dobré úrovni, v textu jsem si nevšimla závažných gramatických chyb. Obrázky

a grafy jsou většinou pěkně popsány.
Trochu výjimkou jsou pouze tabulky v již zmiňované kapitole 7, jejichž nedostatky jsem ale již komentovala.

6. Práce s literaturou 95 b. (A)
 Práce s literaturou je velmi dobrá. Všechny zdroje se ale zdají relevantní a odkazování v textu je také v pořádku.

7. Realizační výstup 96 b. (A)
 Výstupem je služba, StrainDB, která má jak webové rozhraní, tak HTTP API.

Měla jsem možnost vyzkoušet funkcionalitu na zprovozněném serveru, který také obsahoval naplněnou databázi.
Obě rozhraní vypadají funkčně a jsou zároveň uživatelsky přívětivé.
Co se týče kódu, ten má dobrou kvalitu a je řádně komentovaný. Součástí je řada testů, jak integračních, tak
jednotkových a líbí se mi i informace o pokrytí kódu, která je zmíněná v technické zprávě.

8. Využitelnost výsledků
 Práce byla od začátku zaměřena na využití v praxi. Služba StrainDB bude v budoucnu nasazena do produkce

v rámci firmy Avast Software. Zde bude pomáhat nejen analytikům při jejich práci, ale také vylepšovat přesnost
dat existujících systémů.

9. Otázky k obhajobě
 V práci několikrát zmiňujete, že detekujete případ, kdy je snaha zapsat do databáze alias, který je již v jiné

rodině a tento konflikt nedovolujete. Pokud je ale pojmenování rodin škodlivého malware tak nepřesné, není
možné, že jeden alias je použit pro dvě rodiny malwaru? Zaznamenali jste takový případ během testování? Jaké
je podle vás nejvhodnější řešení, pokud bychom tuto skutečnost chtěli nějak do databáze zaznamenat.

10. Souhrnné hodnocení 92 b. výborně (A)
 Zadání bakalářské práce patří mezi obtížnější, nejen kvůli množství nastudovaného materiálu, ale také

implementačního výstupu. Technická zpráva má velmi dobrou kvalitu. Vytknout mohu pouze drobnější věci
a trochu strohé shrnutí výsledků. Implementační část má také dobrou úroveň a výsledky budou využívány v praxi
firmou Avast.
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V Brně dne: 28. května 2021

 Regéciová Dominika, Ing.
oponent
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