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Abstrakt

Préca sa zaoberd porovnanim jednych z najvacich poskytovatelov cloudovych sluzieb, Ama-
zon a Google, s vyraznym zameranim na sluzby urecené pre inteligentni domécnost. Skima
prepojenie dostupnych sluzieb medzi sebou a zhina aktudlne sposoby prenosu dat medzi za-
riadenim a cloudom za pomoci protokolu MQTT. V ramci prace je navrhnuté riesenie, kde
kombinaciou cloudovych sluzieb vznika ovladaci panel, pomocou ktorého je mozné ovladat
zariadenia v inteligentnej domécnosti.

Abstract

This thesis deals with comparison of the biggest cloud computing platforms, Amazon
and Google, with high interest in services focused on smart home. It examines connection
of services between each other and it summarises options of data transport between device
and cloud using protocol MQTT. By integrating of cloud services dashboard is created,
which allows to control devices in household.
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Kapitola 1

Uvod

So slovnym spojenim Cloud computing alebo aj Cloudové sluzby sa dnes stretava coraz viac
Tudi. Pouzivaju ich nielen odbornici v IT sfére, ale aj bezni ludia, ktori si ani neuvedomujt,
ze s nimi pracuji. Cloudové sluzby idi do popredia vyraznym tempom a otvaraju nové
moznosti a pohlady ako riesit zadané problémy. Jedné sa nielen o fyzické zariadenia, ale aj
zdroje, ¢i rozne sluzby prevadzkované cloudovou spolocnostou za poplatok. Mnoho novo-
vytvorenych firiem od zaciatku svojho posobenia pouziva prave cloudové riesenie, ktoré je
omnoho vyhodnejsie ako si zabezpecit celi infrastruktiru. Existujice firmy na tento trend
postupne nabiehaji, ¢im ¢iastoéne presivaji svoje systémy do cloudu. Tym vznikd model
hybridného cloudu.

Tato praca sa zaobera prieskumom a porovnanim dostupnych cloudovych sluzieb a ich
prinos v kombindcii s inteligentnou doméacnostou.

Takmer kazdy z nés sa stretol so zariadenim, ktoré spada do oblasti inteligentnej doméc-
nosti. Méze sa jednat o doplnky, ktoré rozsiruji svoje bezné chovanie. Napriklad ziarovka,
ktora v minulosti len svietila, dnes moéze menit farbu, intenzitu Ziarenia a byt ovlddana
pomocou mobilnej aplikdcie. Pouzitie moéze byt skvelym prikladom toho, Ze bezni Iudia
pracujui s cloudovymi sluzbami a ani o tom nevedia. Uzivatel mé k dispozicii mobilnt alebo
webovu aplikaciu, pomocou ktorej moze zariadenia v domacnosti ovlddat. Komunikécia ap-
likacie so zariadeniami moze prebiehat prostrednictvom dostupnych cloudovych sluzieb na
to urcenych. Napriklad, ked uzivatel obdrzi upozorenie v mobile, Ze senzor teploty v domac-
nosti presiahol povolenti hodnotu, zariadenie najprv odosle spravu do cloudu, kde pridelena
sluzba vyhodnoti tuto skuto¢nost a odosle notifikaciu.

Tejto problematike sa chcem venovat prave preto, ze pontka moznost ju pouzit aj pri rie-
seni v inych oblastiach. Nakolko som o danej téme nemal dostatok informacii, videl som
v nej moznost ako nadobudnit nové poznaky a sktsenosti. Porovnanim réznych poskyto-
vatelov cloudovych sluzieb som ziskal prehlad nad dostupnymi moznostami, ktoré mozu
ulah¢it rozhodnutie pri navrhu projektu.

Cielom préace je priblizif problematiku cloud computing a inteligentnej domacnosti ¢i-
tatelovi, a tym mu pontknut rozhlad nad moznostami implementacie.

V nasledujtcich kapitolach bude najskér uvedenie do cloudu, inteligentnej domacnosti
a jej zabezpecenia. Nasledne prieskum dostupnych cloudovych sluzieb a v poslednej casti
bude predstaveny moj navrh riesenia a implementacia komunikacie zariadeni s cloudovymi
sluzbami.



Kapitola 2

Cloud computing

Cloud a Cloud computing je novy model vypoctovej techniky, ktory je integraciou pokroci-
lych vypoctovych modelov, sofistikovanych webovych technolégii a modernych technoldgii
sietovej komunikécie. [6]

Termin Cloud [10] oznacuje vo vSeobecnosti priestor na internete, kde je mozné ukladat
vSetky druhy informéacii vratane fotografii, hudby, dokumentov a videi, teda naozaj skoro
vsetko. Vyhodou je, Ze je mozné sa kedykolvek a odkialkolvek dostat k svojim datam.
Jedinou podmienkou je pripojenie k internetovej sieti.

Ak hovorime o Cloud computingu [10], hovorime o poskytovani sluzieb, aplikécii alebo
programov ulozenych na serveroch na webe s tym, Ze pouzivatelia k nim mé6zu pohodlne pri-
stupovat napriklad pomocou webového prehliadaca alebo klienta danej aplikicie a pouzivat
ich prakticky odkialkolvek.

Vypoctovy alebo siefovy prostriedok, aplikacia alebo akykolvek iny druh IT sluzby po-
nukanej pouzivatelovi prostrednictvom cloudu sa nazyva cloduova sluzba. Cloudové sluzby
siahaji od jednoduchych aplikacii, ako st e-mail a zdielanie fotografii, az po vypoctové
zdroje pontkané ako sluzby hlavnymi poskytovatelmi. [6]

S narastom popularity Cloud computingu sa objavilo niekolko réznych modelov, ktoré
pomahaji uspokojovat Specifické potreby réznych pouzivatelov. Kazdy typ cloudovej sluzby
poskytuje rézne trovne kontroly, flexibility a manazmentu.

2.1 Modely Cloud computingu

Existuju tri zdkladné modely 2.1 pre Cloud computing. Kazdy model predstavuje int cast
cloud computingu. Okrem zakladnych modelov existuje aj niekolko dalsich. Kazda kategéria
sa moze pouzivat samostatne alebo v kombinacii s ostatnymi.

SaaS

PaaS

laaS

Obr. 2.1: Schéma uvadza pohlad na tri zdkladné modely sluzieb a ich nadvéznost.



Infrastruktara ako sluzba

Infrastruktira ako sluzba [8], z angl. Infrastructure as a Service, niekedy skritene laasS,
obsahuje zakladné stavebné prvky cloudového IT a zvycCajne poskytuje pristup k siefovym
funkcidm, virtudlnym pocitacom a tloznym priestorom. Ako uzivatel sa nestaram o konek-
tivitu a bezpecnost fyzickych casti. Jednd sa o ti najnizsiu vrstvu, ¢o moze poskytovatel
ponuknut svojim zdkaznikom, ale najvyssiu droven flexibility a riadenia. Najviac sa podoba
existujicim zdrojom IT, ktoré dnes pozna mnoho IT oddeleni a vyvojarov.

Platforma ako sluzba

Platforma ako sluzba [8], z angl. Platform as a Service, skratene PaaS, je model postaveny
nad laaS. Odstranuje potrebu spravovat zakladnt infrastruktiru a umoznuje sistredit sa
na spravu aplikacii. Dobrym prikladom je databazovy server. Zatial ¢o pri laaS by uzivatel
musel server nainstalovat a popasovat sa s bezpecnostnymi hrozbami, pri modeli PaaS
sa poskytovatel postard o infrastruktiru a uzivatel uz pracuje len s findlnym produktom.
Poskytovatelia tychto sluzieb presne vedia, ¢o databdzaovy server potrebuje pre spravnu
prevadzku. Model PaaS umoznuje vyvojarom jednoducho vyvijat aplikdcie a implementovat
ich bez priamej interakcie s podkladovou infrastruktirou. Na modeli PaaS st poskytované
takmer vsetky sluzby od Amazon Web Services a Google Cloud.

Softvér ako sluzba

Softvér ako sluzba [8], z angl. Software as a Service, niekedy skratene SaaS, poskytuje
vysledny produkt, ktory prevadzkuje a spravuje poskytovatel sluzieb. Vo vécsine pripadov
[udia, ktori oznacuju softvér ako sluzbu, oznacuju aplikicie pre koncovych pouzivatelov.
Vdaka ponuke SaaS uzivatel nemusi premyslat o tom, ako je sluzba udrziavanda alebo ako je
spravovana zakladnd infrastruktira. Musi len premyslat o tom, ako bude pouzivat konkrétny
softvér. Beznym prikladom aplikacie SaaS je webovy e-mail, kde mézete posielat a prijimat
e-maily bez nutnosti udrziavat servery a operac¢né systémy, na ktorych je e-mailovy program
spusteny.

2.2 Vlastnosti

Do6vodom preco firmy pouzivaju cloudové sluzby a nie vlastny hardware je réznorody.

Zdielanie zdrojov

Je jednou z podstatnych charakteristik Cloud computingu, kde poskytovatel cloudovych
sluzieb moéze zdielat svoje zdroje medzi niekolkych klientov a kazdému poskytnit int sadu
sluzieb podla jeho poziadaviek. Typickou stratégiou je poskytnutie virtudlneho pocitaca
alebo sluzby na ukladanie dat [5].

Bezpecnost

Fyzické servery st ulozené v prisne chranenych datacentrdach, ktoré musia spliiat bezped-
nostné kritéria [5]. Vstup ku serverom md len opréavnena osoba. Pravdepodobnost kradeze
fyzickych zdrojov je takmer nulova. Ak by ale unikli data z produktu, nebude to chyba pos-
kytovatela, ale uzivatela, pretoze pri svojom produkte pouzil nedostatoéné zabezpecenie.



Dostupnost

Uzivatel cloudovych sluzieb mdéze pristupovat a spravovat produkt z réznych kitov sveta.
Stac¢i mu ku tomu len pristup na internet [5].

MoézZe nastat situacia, ze prenos dat bude trvat dlhsie z dévodu vzdialenosti od ser-
veru. V tom pripade by mal poskytovatel produktu porozmyslat nad riesenim, kde vo svete
umiestenit dalsie servery.

Skalovatelnost a elasticita

Umoznuje uzivatelom podla potreby menit vypocetné zdroje, tak aby sa zachoval rovnaky
vykon pri zvyseni, resp. zniZeni zataze. Uzivatel plati len za to ¢o redlne vyuziva [5]. Dobrym
prikladom mdze byt, Ze cez den su servery vytazené omnoho viac ako cez noc. To umoznuje
v noci niektoré servery vypnut, popripade cez den ich spustit viac.

Automatizacia

Je proces maximélneho vyuzivania technologii automaticky instalovat, konfigurovat a udr-
ziavat cloudovi sluzbu pri minimalnom manudlnom tsili uzivatela. Automatizicia jednej
sluzby vyzaduje nasadenie dalsich virtualnych strojov, ktoré tiez vyzaduji neustalu udrzbu

[5].

Aktudlnost

Poskytovatel garantuje aktualnost hardvéru a softvéru. Uzivatel do procesu nemusi vobec
zasahovat [5].

2.3 Modely distribiicie Cloud computingu

Zakladné modely cloudovych sluzieb sa zameriavaji na splnenie poziadaviek zakaznikov.
Vyber typu cloudovej sluzby méa priamy vztah s velkostou organizicie. Na zédklade distri-
btcie st cloudy rozdelené do niekolkych kategérii.

Verejeny cloud

Cloudovd aplikécia a vSetky jej Casti bezia v cloude [8]. Aplikécie v cloude boli bud vytvorené
v cloude alebo boli presunuté z existujicej infrastruktiry, aby sa vyuzili vyhody cloudového
vypocétu. Je pouzitelny na rdoznych trovniach abstrakcie. Verejny cloud pouzivaju malé
a stredné podniky ako svoj primarny vypoctovy zdroj. Riesenim modze byt aj pre velké
organizacie, ktoré nechct investovat do vlastnej infrastruktury, ale pocituji prudky narast
dat na spracovanie.

Privatny cloud

Privatny cloud [8] vlastni a vyuziva organizacia vyhradne pre svoje tcely. M6zu ju k tomu
viest obavy spojené s bezpecnostou a sikromim udajov verejnych cloudov. M4 plna kon-
trolu nad cloudom, aplikdciami a dajmi. Na druhej strane musi znasat vSetky naklady
spojené s infrastruktirou, idrzbou a moderniziciou cloudu. Oproti verejnému cloudu je to
nakladna sluzba, ktort si mozu dovolit iba velké spolocnosti. Vo vicsine pripadov je tento



model distribicie rovnaky ako povodnd infrastruktira, zatial ¢o sa organizacia snazi vyuzit
cloudové technolégie.

Hybridny cloud

Hybridny model [8] distribtcie je sposob prepojenia infrastruktiry a aplikacii medzi cloudo-
vymi prostriedkami a existujicimi prostriedkami, ktoré sa v cloude nenachédzaji. Typicky
sa jednd o kombindciu verejného a privatneho cloudu. Pre menej kritické sluzby sa vyuziva
verejny cloud a kritické aplikacie organizacii sa spracuvavaji v privatom cloude. Hybridné
cloudové sluzby poskytuju vsetci hlavni poskytovatelia cloudovych sluzieb.

Medzi najvacsich poskytovatelov cloudovych sluzieb patri Amazon Web Services, Google
Cloud, Microsoft Azure a DigitalOcean. Prvym dvom zmienenym venujem nasledujiice ka-
pitoly.



Kapitola 3

Internet veci

Internet veci z angl. Internet of Things, skratene loT, je oznacenie pre pripojenie fyzickych
zariadeni, vozidiel, domacich spotrebic¢ov a dalsich zariadeni k internetu. Zariadenia spolu
komunikuja prostrednictvom siete a v pripade potreby si zdielaju data a zasielaju spravy,
¢i signdly alebo upozornenia [31]. Komunikécia prebieha vo vicSine pripadov bezdrdtovo
pomocou Wi-Fi alebo Bluetooth.

Je tazké presne definovat Internet veci. Jednou z moznych definicii je definicia podla
Webera: ,Internet veci je svet, kde si fyzické objekty bezproblémovo integrované do in-
formacnej siete, a kde sa fyzické objekty moézu stat aktivnymi ucastnikmi v podnikovych
procesoch. K dispozicii st sluzby k interakcii s tymito ,inteligentnymi objektami“ prostred-
nictvom Internetu. Je umoznené zistovanie ich stavu a akychkolvek informécii spojenych
s nimi, beric do Gvahy problémy spojené s bezpecnostou a sikromim* [30].

Zariadenia v Internete veci nazyvame aj ,inteligentnymi“. St vybavené vstavanou mikro-
elektronikou, senzormi, radiovymi prijimac¢mi, softvérom, batériou alebo pripojenim do elek-
trickej siete a do siete internetu pre vzdjomnu komunikéciu medzi sebou [31]. Keby oby¢ajné
predmety rozsirime o mikrokontrolér a pripojenie do internetovej siete, pomocou automa-
tizdcie im priddéme novy sposob vyuzitia, ¢im zlepSime sluzby, ktoré prave poskytuju.

Internet veci sa v sticasnosti tesi velkej prosperite a pocet zariadeni ¢i systémov neustéale
rastie. Dnes ide najmé o zbieranie velkého mnozstva dat v urcitych casovych intervaloch
a ich naslednej analyze.

3.1 Inteligentnid doméacnost

Cast tejto prace je zamerana na podmnozinu Internetu veci a to na Inteligentni domécnost.
Néazov je odvodeny z ang. Smart Home, ¢o pomeniiva domov, v ktorom je vSetko pre komfort
Tudi riadené technolégiami. Specifickym znakom pre tieto zariadenia st procesor s mensim
vykonom, mensou pamétou a zdrojmi napajania. S prispésobené na nenaroc¢né ulohy. In-
teligentna domacnost zahrna kontrolu osvetlenia, termoregulatora, klimatizacie, vypinacov,
ale aj spravu bielej techniky [24].

Zariadenia su pripojené k centralnej jednotke, tzv. gateway, ktori vie uzivatel ovladat
cez uzivatelské rozhranie [24]. Niektoré zariadenia potrebuji podporny hub, pretoze nemaji
dostatocny vykon alebo technolégiu na komunikaciu s centralnou jednotkou. Hub vykonava
vSetky dolezité operdacie a zariadenia robia len to, na ¢o st zamerané.

Pod centralnou jednotkou sa rozumie spojenie hardvéru a softvéru, ktory spracuvava
prichadzajtce poziadavky, data a ovlada pripojené zariadenia. Spolo¢nosti, ktoré poskytuju



zariadenia mézu mat vytvorené vlastné rieSenie centrdlnej jednotky alebo vyuzivaju riesenie
cloudovej spoloénosti.

3.2 Komunikacia s centralnou jednotkou

Ako bolo spomenuté vyssie, zariadenia komunikiju s centralnou jednotkou bezdrotovo.
Najcastejsie prostrednictvom Wi-Fi, Bluetooth alebo ZigBee. Tym, ze zariadenia, napr. vi-
deokamera, mozu v redlnom case prenasat velké mnozstvo dat, bolo nutné preskiimat nové
moznosti akym spésobom budd data prendsané tak, aby sa zachovala ¢o najvicsia kvalita
pri najjednoduchsom prenosovom modeli. Najidealnejsim protokolom na prenos dat zo za-
riadeni inteligentnej domacnosti je protokol MQTT. Ale mozeme sa stretnit aj s pripadmi,
kedy sa pouziva protokol HTTP alebo WebSockety.

3.2.1 Protokol MQTT

Message Queuing Telemetry Transport (MQTT) je Standardny aplika¢ny protokol pre zasie-
lanie sprav medzi zariadeniami, ktory vyuziva protokol TCP transportnej vrstvy a pouziva
navrhovy vzor publish-subscribe. Je navrhnuty ako jednoduchy a mimoriadne nenaroc¢ny
na prenos sprav a idedlny na pripojenie vzdialenych zariadeni, kde Sirka pasma siete je
obmedzend. Vdaka tejto nenaroc¢nosti a jednoduchosti je Tahko implementovatelny do za-
riadeni s mensim vykonom procesoru. Dnes sa vyuziva v roznych odvetviach priemyslu, ako
napriklad automobilovy priemysel, vyroba, telekomunikécie, ropa a plyn [26].

Terminolégia

Aplikaéna sprava - Udaje prenagané prostrednictvom MQTT protokolu po sieti. Pri pre-
nose sprava obsahuje data, Kvalitu sluzby (QoS), subor vlastnosti a topic [26].

MQTT protokol definuje dva typy entit, brokera a klienta.

Klient - Akékolvek zariadenie, od mikrokontroléra az po plnohodnotny server, ktoré pou-
ziva kniznicu MQTT a je pripojené po sieti k serveru [26].

Server - Softvér beziaci na pocitaci, resp. cloude, ktory kond ako sprostredkovatel me-
dzi Klientom, ktory publikoval aplika¢ni spravu a Klientom, ktory sa prihlasil na odber
tejto spravy. Mozeme sa stretnit aj s ndzvom broker alebo centralny agent. Klienti medzi
sebou nikdy nekomunikuji priamo, vzdy vyuzija server [26].

Topic - Stitok, identifikdtor, pripnuty k aplikacnej sprave. Moze pozostévat z viacerych
trovni, ktoré si oddelené lomkou [26].

Prikladom topicu, na ktory sa méze klient prihlasit je bt/d-001/sensor/bme, kde druha
cast d-001 jednoznacne oznacuje Cislo zariadenia. Pouzitim Specidlnych znakov je mozné
sa prihlasif na celt skupinu topicov. Znak + nahradza ktorykolvek popis jednej tirovne.
Pri prihldseni na odber topicu bt/+/sensor/bme budi odberatelovi doruéené spravy zo
vsetkych zariadeni bez ohladu na ich identifikdtor. Zastupny znak # nahrddza jednu alebo
viac trovni a musi byt uvedeny vzdy ako posledny. Pri prihldseni na odber topicu bt/#
budt odberatelovi dorucené spravy zo vsetkych zariadeni, kde prva troven topicu je bt.



Spravy odoslané zo zariadeni st triedené podla topicov. Klient bud publikuje spravy v da-
nom topicu, alebo je prihldseny na jeho odber. Jedno zariadenie méze byt v jednom okamihu
publisher a zaroven aj subscriber.

Sprava typu Publish - Uz ako je z ndzvu zname, sltzi na publikovanie aplika¢nych sprav
zo zariadenia. Vsetky tieto udaje zbiera MQTT Broker, ktory ich rozosiela odberatelom
[26].

Sprava typu Subscribe - Udéava, ze zariadenie Zziada o prijimanie sprav podla zadaného
topicu. Nasledne, kazda takato sprava typu Publish prijatd do MQTT Brokera je odoslana
zariadeniu, ktoré sa prihlasilo na odber [26].

Kyvalita sluzby - Skratene QoS, definuje garanciu dorucenia aplikac¢nych sprav. Mo6ze nado-
budat tri drovne, vid obr. 3.1, ktoré sa od seba odlisuju podla toho ako je zaistené dodanie
[26].

Uroveri 0 (najviac raz, fire and forget) udava, Ze sprava je odosland len raz. Klient a ani
broker nevynakladaji dalsie usilie na potvrdenie dorucenia.

Uroven 1 (aspoii raz, acknowledged delivery) udéva, Ze sprava je opakovane odosielans
pokym odosielatel neobdrzi potvrdenie o doruceni.

Uroverti 2 (prave raz, assured delivery) spaja odosielatela a prijimatela pomocou two-level
handshake, ¢im zaruci prijatie prave jednej képie spravy.

Této vlastnost nemd vplyv na spracovavanie dat v TCP/IP transportnej vrstve. Je po-
uzivand vyhradne medzi odosielatelmi a prijimatelmi sprav v MQTT aplikacnej vrstve.
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Obr. 3.1: Nazorna ukazka zobrazujtca publikovanie spravy medzi zariadenim a brokerom
pri réznych trovniach kvality sluzby.



Vymena sprav

Este pred odoslanim prvej aplikacnej spravy musi klient nadviazat spojenie s brokerom.
Podla dokumentdcie [26] sa pre pripojenie pouziva Standardny port 1883 alebo 8883 pre za-
bezpecenti komunikaciu.

Po nadviazani spojenia 77?7 posle klient spravu typu CONNECT brokeru. Pripojenie
moze prebiehat i so zdkladnym zabezpedenim pomocou mena a hesla. Broker nésledne
odpovie spravou typu CONNACK.

Od tohto momentu mézu nasledovat spravy typu SUBSCRIBE alebo PUBLISH s néz-
vom topicu, ktory chce zariadenie odoberaf, resp. publikovat. Broker tieto spravy potvrdi
spravou typu SUBACK, resp. PUBACK. Potvrdenie o doruceni publikovanej spravy zaria-
denie obdrzi len pri pouziti QoS vyssej alebo rovnej hodnote 1.

Zariadenie sa mo6ze behom prevadzky odhlasit z odberu niektorého topicu spravou typu
UNSUBSCRIBE, na ktoru broker odpovie spravou typu UNSUBACK. Pri ukonceni celej
prace zariadenie posiela spravu DISCONNECT a s brokerom uz neudrziava spojenie.

V pripade, ze sa klient odpoji, vSetky spravy z topicov, na ktoré bol prihlaseny, mu
budi po prihldseni opédtovne dorucené.

CONNECT
CONACK
SUBSCRIBE
SUBACK
PUBLISH PUBLISH
UNSUBSCRIBE
UNSUBACK
PUBLISH
DISCONNECT DISCONNECT

Obr. 3.2: Priklad komunikacie dvoch zariadeni s brokerom pri kvalite sluzby 0. Vsetky
spravy obsahuju rovnaky topic.
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Zabezpecenie komunikacie

Mnozstvo pripojenych zariadeni a informacii prenesenych po internete sa dennodenne zvy-
suje, a aj preto sa bezpec¢nost stava coraz dodlezitejSiou. Cielom MQTT je poskytnuaf jed-
noduchy a lahko pouzitelny komunikaény protokol pre internet veci. Samotny protokol
specifikuje niekolko bezpecnostnych mechanizmov.

Bezpecnostné mechanizmy st vhodne popisané v ¢lanku publikovanom od spolo¢nosti
HiveMQ [18], ktora ich rozdeluje do niekolkych vrstiev. Kazda vrstva zabranuje réznym
druhom tutokov. Aj ked je bezpecnost zlozitd, dava zmysel stavat na vSeobecne prijatych
standardoch.

Sietova vrstva - Jednym zo sposobov, ako zarucit bezpecné a doéveryhodné pripojenie,
je pouzitie fyzicky zabezpecenej siete alebo VPN (Virtual Private Network) pre vSetka ko-
munikaciu medzi klientom a brokerom. VPN poskytuje istotu, ze data si prijimané len
od autorizovanych klientov [18].

Transportna vrstva - Transportnd vrstva a protokol TCP tvoria prevaznu cast zabezpe-
cenia protokolu MQTT. Na tejto irovni je mozné pouzit mechanizmus TLS, ktory predsta-
vuje bezpecény a osvedceny spdsob ako poskytnit zabezpecéeny komunikacény kandl medzi
klientom a serverom. TLS/SSL je kryptograficky protokol, ktory pouziva mechanizmus
handshake k vytvoreniu zabezpeéeného spojenia medzi klientom a brokerom. Po dokoncéeni
spojenia je nadviazana Sifrovand komunikacia a ziadny ttoc¢nik nemoéze odpocuvat ziadnu
cast komunikacie. Broker poskytuje digitalny certifikdt X.509 vydany doéveryhodnou auto-
ritou, ktory pouzivaju klienti k overeniu identity brokera [18].

Aplikac¢na vrstva - Protokol MQTT poskytuje identifikator klienta, pouzivatelské meno
a heslo na autentifikdciu zariadeni na aplika¢nej irovni. Tieto vlastnosti poskytuje samotny
protokol. Autorizaciu alebo kontrolu nad tym, ¢o moéze kazdé zariadenie robit, definuje kon-
krétna implementacia brokera [18].

Pri vynechani zabezpecéenia na transportnej vrstve st data do brokeru odoslané v oby-
cajnom texte. Tym padom si prenasané informéacie nachylné k odposluchu a uto¢nikom
poskytujeme jednoduchy sposob ako data precitat, popripade ziskat prihlasovacie tdaje
[26].
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Kapitola 4

Prieskum cloudovych sluzieb

Broker, ktory zohrava pri komunikécii so zariadeniami hlavni tlohu musi byt umiestneny
na dostupnom mieste. Pouzivatel moze vybudovat svoje vlastné riesenie alebo moze vyuzit
sluzby priamo urcené pre Internet veci od poskytovatela cloudovych sluzieb.

Sluzby od Amazon Web Services a Google Cloud m6zu mat vSestranné vyuzitie alebo st
zamerané priamo na jedno technologické odvetvie. Spojenim tychto sluzieb je mozné vybu-
dovat riesenie pre zariadenia internetu veci, ktoré bude pokryvat vSetky potreby uzivatela.

4.1 Cloudové sluzby od Amazon Web Services

Ako uz bolo spomenuté v kapitole 2.1 sluzby si poskytované réznymi modelmi. Ja som sa
zameral na tie najviac pouzivané a na tie, ktoré moézu byt zaujimavé z pohladu internetu
veci.

Amazon Elastic Compute Cloud

Skratene Amazon EC2, je webova sluzba, ktord poskytuje zdkaznikom vypoctové zdroje
v cloude. Jednoduché webové rozhranie sluzby Amazon EC2 umoznuje vytvorit, konfigu-
rovat a ovladdat zdkladné funkcie s minimalnym usilim. Typicky ide o virtualny pocitac
postaveny na modeli laaS, ¢im poskytuje iplni kontrolu nad vypoctovymi prostriedkami.
Amazon EC2 pontika platformu s vyberom procesora, tloziska, siete a opera¢ného systému
[15].

AWS Lambda

Je serverless vypoctova sluzba, ktord umoznuje spustit kéd bez poskytovania alebo spravy
serverov. Kéd je spusteny na zéklade prichddzajicej ziadosti alebo udalosti z inej AWS
sluzby, ktorému je automaticky prideleny vypoctovy vykon. AWS Lambda funkcie je mozné
pisat vo vicsine najznamejsich jazykov, ako napriklad Node.js, Python, Go, Java a dalsie
[23].

Amazon Simple Storage Service

Skratene Amazon S3, je sluzba na ukladanie stiborov, ktord poskytuje skalovatelnost, za-
bezpecenie a vykon. Sluzbu je mozné pouzit na ukladanie a ochranu dat pre rézne pripady
pouzitia, napriklad webové stranky, zalohovanie a bezné ukladanie [29].
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Amazon Relational Database Service

Amazon RDS ulahéuje nastavenie, prevadzku a Skalovanie rela¢nej databazy v cloude. Ca-
sovo naro¢né administrativne tlohy, ako je napriklad zabezpecenie hardvéru, nastavenie
databdzy, oprava a zalohovanie si automatizované, ¢im sa potvrdzuje model PaaS z kapi-
toly 2.1. Uzivatel sa mo6ze ihned zamerat na tvorbu aplikacii. Medzi poskytované databazové
servery jednoznacne patria PostgreSQL, MySQL, Oracle Database a SQL Server [28].

Amazon DynamoDB

Je NoSQL databazové sluzba, ktord podporuje détové struktiry vo forméte key-value [14].

Amazon API Gateway

Hovorime o plne spravovanej sluzbe, ktorda ulahcuje vytvaranie, publikovanie, monitorova-
nie a zabezpecenie API. Slizi ako vstupna brana do dalSich AWS sluzieb. Pomocou API
Gateway je mozné vytvarat RESTful API a WebSocket APT [2].

Amazon CloudWatch

Tato sluzba je urcena hlavne pre vyvojarov a softvérovych inzinierov, ktora monitoruje
a analyzuje spravanie jednotlivych AWS sluzieb. Pomocou CloudWatch vieme rychlejsie
detekovat problémy, ktoré moézu nastat [9].

AWS Amplify

Sada nastrojov a sluzieb, ktoré mézu byt pouzité spolo¢ne alebo samostatne, aby pomohli
vyvojarom webovych a mobilnych aplikéacii vytvorit Skdlovatelné aplikdcie. Amplify pod-
poruje populdrne webové frameworky vratane JavaScriptu, React, Angular, Vue a najzna-
mejsich mobilnych platforiem Android a iOS [1].

AWS IoT Core

AWS ToT Core sluzi ako vstupna branna do AWS sluzieb urcenych pre Internet veci. Umoz-
nuje pripojit zariadenia bez potreby poskytovania alebo spravy serverov. Dokéaze podpo-
rovat miliény zariadeni a sprav. Tieto spravy dokaze spolahlivo a bezpecCne spracovavat
a smerovat dal$im sluzbam AWS alebo zariadeniam. V podstate je to broker, ktory je spra-
vovany AWS. Pomocou webového rozhrania moéze uzivatel spravovat zariadenia, certifikaty
a mnoho dalsieho [21].

Prostrednictvom Rules je zariadeniam umoznené komunikovat so sluzbami AWS. Pri-
chadzajice spravy su filtrované podla topicu, ktory Specifikuje ako budd data spracované.

AWS IoT Analytics

Opét hovorime o plne spravovanej sluzbe, ktora ulahcuje spustenie a prevadzakovanie sofis-
tikovanych analyz na prichddzajicich détach zo zariadeni Internetu veci. Pomocou strojo-
vého ucenia a dalsich metéd moézeme rozsirit sadu idajov, ktoré budi ulozené do databazy.
Sluzba moéze pomdct, napriklad polnohospoddarom aby pomohla urcit, kedy maji plodinu
polievat, zavlazovat vinice, ktoré s casto obohatené idajmi zo senzora vlhkosti, ¢o umoz-
nuje efektivnejsie vyuzitie vody a maximalizovanie drody [20].
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AWS IoT Events

Sluzba umoznuje detekovat a reagovat na udalosti zo zariadeni Internetu veci [22]. Napri-
klad, pri detekovani vysokej teploty v domécnosti je spustend akcia, resp. sluzba podla
preddefinovanej logiky.

Alexa Voice Service

Sluzba pomocou, ktorej je mozné sa spojit s virtualnou hlasovou asistenkou Amazon Alexa
a reagovat na prijaté instrukcie. Velky vyznam déva pri integracii s AWS ToT Core, kde je
mozné pomocou hlasu ovladat zariadenia [22].

AWS Identity and Access Management

Umoznuje bezpecne spravovat pristup k sluzbam AWS. Tymto spésobom umoznime pridat
opravnenia dalsiemu uzivatelovi k spravovaniu sluzieb vytvorenych na inom ucte. Alebo je
mozné vytvorit roly, ktoré slizia na bezpeéné prepojenie dvoch sluzieb AWS [19]. Napriklad
sluzbe Lambda zabezpecime pristup k informéaciam zo sluzby DynamoDB.

Finanény plan'
Pre nového uzivatela je mozné sluzby rozdelit do troch kategérii:

Always free - Tato ponuka umoznuje zakaznikom pouzivat sluzby zadarmo az do ur-
¢enych mesacénych limitov tak dlho ako st zdkaznikmi AWS.

12 months free - Po registracii do AWS je uzivatel automaticky zaradeny do skupiny Free
Tier na 12 mesiacov, ktord ponika vyskisat si niektoré sluzby az do prekrocenia limitov
zdarma.

Trials - Ponuka na bezplatné vyskusanie sluzby.

Sadzba za sluzby je hodinova, ic¢tovana vzdy mesacne.

4.2 Cloudové sluzby od Google Cloud

Vsetci poskytovatelia sa snazia dodévat uzivatelovi o najlepsie sluzby. A nie je to vynimkou
ani pri Google Cloud. Zakladné sluzby sa neodlisuji od konkurencie, pretoze ciel pouzitia
je rovnaky. Rozhodol som sa zamerat na sluzby, ktoré sa lisia od AWS.

Pub/Sub

Je to komunikacnd sluzba, ktora oddeluje sluzby, ktoré vytvaraji udalosti od sluzieb, ktoré
udalosti spracovavaji. Méze sa pouzit ako vstupna brana pre dalsie sluzby [27]. Ciasto¢ne
ju moézeme porovnat s AWS IoT Core Rules, ibaze tu mé SirSie zameranie a nemusi byt
pouzita len pri zariadeniach Internetu veci.

App Engine

Sluzba postavena na modeli PaaS, ktord umoznuje vyvojarom hostovat webové aplikécie
v datacentrach spravovanych spolo¢nostou Google [3].

https://aws.amazon.com/free/
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BigQuery

Datovy sklad, ktory spracovava a analyzuje velké mnozstvo tdajov. Do skladu je mozné
ukladat déata z roznych sluzieb a rovnako ich v pripade potreby nacitat pre ina sluzbu [4].

Dataflow

Sluzba urcend na spracovavanie a streamovanie idajov v redlnom case. Umoznuje vyvojarom
nastavit kandly pre integriciu, pripravu a analyzu velkého mnozstvo dat, a preto je casto
pouzivané so sluzbou BigQuery [11].

Firebase

Platforma pre tvorbu mobilnych aplikacii, ktora zastresuje viaceré aspekty zivotného cyklu
produktu. Ulah¢uje hlavne vyvoj a nédsledné monitorovanie aplikicie. Samotné platforma
nie je sucastou Google Cloud, ale vyuziva sluzby poskytované cloudom. Néasledne je mozné
pristupovat k obsahu sluzieb aj z Firebase aj z Google Cloud [17].

Finanény plan’
Sposob tctovania poplatkov za vyuzivanie sluzieb sa vyrazne nelisi od inych poskytovatelov

cloudovych sluzieb. Sadzba je rovnako hodinova a i¢tovand mesacne ako pri AWS. Taktiez
existuje sposob ako vyuzivat niektoré sluzby zdarma.

Free Tier - Uzivatelovi nie je tctovany ziadny poplatok, pri pouzivani vybranych slu-
zieb do urcenych mesacnych limitov.

Kredit $300 - Po registrécii do Google Cloud uzivatel automaticky obdrzi kredit v hodnote
$300, ktory je platny po dobu maximadlne 90 dni. Pocas tejto doby moze uzivatel vyskusat
sluzby, ktoré nie st sucastou Free Tier, resp. moze vyskusat ich pokrocilejsie funkcie.

*https://cloud.google.com/free
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Kapitola 5
Navrh riesenia

Existuje viac rieseni ako prepojit zariadenia internetu veci s cloudom a aké sluzby pouzit.

Rozhodol som sa navrhnut riesenie, ktoré bude pouzivat dva typy brokerov 5.1. Jeden
lokélny, ktory bude komunikovat so zariadeniami v domécnosti a druhy ako cloudova sluzba
IoT Core, ktora bude spracovavat data a instrukcie zadané pouzivatelom.

Lokalna droveri Cloudové uroveri

MQTT

MaTT HTTP

|
!

Koncovy uZivatel’

MQTT

|

Obr. 5.1: Vizualizacia navrhnutého riesenia

5.1 Lokalna Groven

Mikrokontrolér ako zariadenie v doméacnosti bude spravovat rézne senzory a ovladacie prvky.
Snazil som sa vybrat také prvky, z ktorych bude mozné informécie aj zbierat, ale aj ktorym
bude mozné instrukcie posielaf.

Takéto zariadenia budd priamo komunikovaf s lokdlnym brokerom, ktory moéze byt
spusteny na osobnom pocitaci alebo aj na Raspberry Pi'. Délezité je, aby bol v dosahu
zariadeni.

Program, ktory bude simulovat MQTT klienta moze byt umiestneny na zariadeni, ktoré
nebude obsahovat senzory a ovladacie prvky. Udaje zo senzorov budi ndhodne generované
z vhodne zvoleného rozsahu. Nésledne pri monitorovani zariadenia, bude mozné v prikazo-
vom riadku vidiet prijaté spravy.

"https://www.raspberrypi.org
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ESP32

Oznacenie pre sériu nizkonakladovych a nizkoenergetickych System on a Chip mikrokon-
trolérov s integraciou Wi-Fi a Bluetooth od spolo¢nosti Espresiff [16]. St vhodné prave
pre IoT zariadenia, a preto som si zvolil prave vyvojovii dosku ESP32-DEVKIT-V1 5.2,
ktora bude spravovat mnou zvolené ovladacie prvky.
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((RTC_GPIOD ][ Sensor VP | ADC1CHO | [GPIO36 GPI022 | ([I2EseL
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(i eow ) (Aci cve ) (GPioad | a0
(TRTE_GPIG5 | ADCICH7 ) [ GPIO3S GPI021 | [(12€5DA )
[RTC_GPIo9 ) ([TOUCHS | [ ADC1 cHa | [(GPIO32 | GPIO19 | [VSPIMISO )
RTC_GPIOS [ TOUCHS [ ADC1 cris | [ GPIO33 [GPio18 | [(vsPicik ]

[CRTC_GPIOG |[DACT ] (Abcz cris [ GPIO25 | VSPI G50,
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[CRICGRow ) (TFaEH7 ") (Abcz cri7 | [(GPI027 | [ [[GPIO16 | [(UART 2 RX
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Obr. 5.2: Schéma portov zariadenia ESP32-DEVKIT-V1

5.2 Cloudova troven

Sluzba IoT Core v prepojeni s lokdlnym brokerom a spojenim dalSich sluzieb od posky-
tovatela vytvori cely ekosystém. Prostrednictvom webovej aplikicie bude mozné sledovat
a ovladat zariadenia v domécnosti. Dalsie sluzby budi spravovat tidaje a reagovat na von-
kajsie podnety, napriklad z webovej aplikicie vid 5.3.

Cloudovéa uroven bude implementovand samostatne pre AWS a samostante pre Google
Cloud s tym, Ze prvky webovej aplikdcie budi zachované v maximéalnej moznej miere pre obe
riesenia.

Cloudova uroven

API
. L :
' Databdaza Funkcia : :
@ Coooenneene e ® < ------------- : Koncovy uzivatel’
loT Core Funkcia :
® :
Web

Obr. 5.3: Vizualizacia prepojenia cloudovych sluzieb medzi sebou. Sipka znazoriiuje tok
poziadaviek.

2https://i0.wp.com/randomnerdtutorials.com/wp-content/uploads/2018/08/ESP32-DOIT-DEVKIT-
V1-Board-Pinout-30-GPIOs-Copy.png
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Kapitola 6

Implementacia a vyhodnotenie

V tejto kapitole bude hovorené o pouzitych technolégiach a implementacii navrhnutého
rieSenia, ktoré sa skladd z viacerych casti. Zaklad celej komunikacie je tvoreny prostred-
nictvom protokolu MQTT. Postupne sa budem venovat témam od konfiguracie lokalneho
brokera cez nastavenie MQTT klienta a implementéiciu ovladacich prvkov pre zariadenia
ESP32 az po spravne nastavenie cloudovych sluzieb.

6.1 Lokalna uroven

Pod lokalnou troviou je myslena doméacnost a jej zariadenia komunikujice prostrednictvom
lokalnej Wi-Fi siete s lokdlnym brokerom.

6.1.1 Konfiguracia brokera

Ako bolo spomenuté v predoslej kapitole, broker méze byt spusteny aj na osobnom pocitaci.
Kedze takéto riesenie najviac vyhovovalo mojim poziadavkam, rozhodol som sa ho pouzit.

Jeden z najznadmejsich programov, ktory zastupuje MQTT brokera sa vola Eclipse Mo-
squitto. Je open-source pod spravou Eclipse Foundation a podporuje najnovsie verzie proto-
kolu MQTT. Tento nenaro¢ny broker je pouzitelny pre vsetky nizkoenergetické zariadenia,
ale taktiez aj pre plnohodnotné servery [25].

Samotny Mosquitto broker bude spusteny v Docker kontaineri. Docker je nastroj urceny
na ulahcenie tvorby, nasadenia a spustania aplikicii pomocou kontajnerov. Kontajner je
standardna jednotka softvéru, ktord zabali kod a vsetky jeho zavislosti do jedného balicku
nazyvaného ,image®, ktory je samostatne spustitelny nezavisle od opere¢ného systému [13].

Bez pouzitia Dockeru by bolo nutné instalovat spolu s brokerom aj dalsie zavislosti,
ktoré by mohli zabrat viac ¢asu. Pomocou konfigura¢ného siboru Dockerfile alebo docker-
compose.yml nastavim zakladne vlastnosti kontajneru. Je potrebné sSpecifikovat ,,image,
verziu, port a umiestnenie siborov, s ktorymi bude broker pracovat.

Ja som zvolil najnovsiu verziu ‘eclipse-mosquitto:latest’, standardny port 1883 urceny
pre MQTT a nasmeroval sibory a prie¢inky potrebné pre spravne spustenie brokeru. Prie-
¢inky obsahuju konfiguracné a logovacie sibory, certifikaty, o ktorych bude popisané neskor.

Konfigura¢ny sibor pre Mosquitto broker umoznuje prisposobit si broker svojim potre-
bam. Oficidlny repozitar pre Mosquitto obsahuje $ablénu konfigura¢ného siiboru' s velmi
vhodne vysvetelnymi premennymi a hodnotami, ktoré méze premenna nadobudat.

"https://github.com/eclipse/mosquitto/blob/master/mosquitto.conf
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Po nastaveni vsetkych premennych som spustil kontainer pomocou ‘docker-compose up
-d‘. Odteraz je zariadeniam umoznené sa pripojit k lokdlnemu brokeru.

6.1.2 Implementacia senzorov a ovladacich prvkov

Pri implementacii akéhokolvek produktu je moznost zvolit si vyvojové frameworky. Mik-
rokontrolér ESP32 je taktiez mozné naprogramovat v roznych frameworkoch. Jednymi z naj-
zndmejsich je Espressif IDF (IoT Development Framework)? a Arduino IDE®.

Napriek tomu, ze celkovy vyvoj vyzerda jednoduhsie v Arduino IDE, rozhodol som sa
pouzit oficidlny framework Espressif IDF. Je open-source a poskytuje SDK pre akykolvek
vyvoj pomocou programovacich jazykov C a C++.

Mame na vyber medzi manuélnou instaldciou frameworku plus vSetkych potrebnych
doplnkov a pouzitim zasuvného modulu pre vyvojové prostredie. Ja som sa rozhodol pre
druhi moznost vyuzit nastroj PlatformlIO, ktory mi umoznil vyvijat a spravovat zariadenie
na jednom mieste.

PlatformIO*

Multiplatformovy nastroj uréeny na vyvoj, testovanie a monitorovanie aplikacii pre em-
bedded systems. Vhodny aj pre vyvoj zariadeni Internetu veci. Podporuje viac ako 1000
architekttir mikrokontrolérov a nechyba medzi nimi ani séria ESP32 s podporou frameworku
Espressif IDF. Néstroj PlatformlIO je mozné integrovat do roznych vyvojovych prostredi 6.1
a umoznuje nahrat vytvoreny softvér priamo do zariadeni.

Obr. 6.1: Vyvojové prostredie Atom.io s integraciou nastroja PlatfromlO.

’https://www.espressif.com/en/products/sdks/esp-idf
3https://www.arduino.cc/en/software
“https://platformio.org
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Pripojenie k Wi-Fi

Este pred pripojenim zariadenia k brokeru je nutné nadviazat spojenie so samotnou Wi-Fi
v domécnsoti. Dostupné kniznica esp wifi.h od Espressif IDF® pontka zakladné funkcie
na pripojenie zariadenia k Wi-Fi. Stbory wifi _connection.h a wifi connection.c rozsiruja
dostupnt kniznicu o metddy, ktoré nakonfiguruji zariadenie ESP32 podla mojich poziada-
viek.

Najprv je nutné zavolat metédu wifi_initialize(), ktord nastavi zakladné vlastnosti a
nadefinuje posluchaca pre zachytdvanie sprav. Po zavolani metédy wifi _connect() 1 nad-
viazem spojenie s Wi-Fi pomocou zadaného mena a hesla.

const wifi_config_t wifi_config = {
sta.ssid = "ssid",
sta.password = "password123",

};

esp_wifi_set_config(ESP_IF_WIFI_STA, &wifi_config);
esp_wifi_start();

Vypis 1: Pripojenie zariadenia k lokalnej Wi-Fi naprogramované v jazyku C.

Kedze pripojenie k Wi-Fi trva niekolko sektind je vhodné definovat metdédu callback,
ktora bude zavolana az po potvrdeni, ze pripojenie sa podarilo. V opa¢nom pripade moze
nastat situacia, ze funkcie, ktoré nasledovali po pripojeni budt zavolané skor ako bude
samotné zariadenie pripojené k Wi-Fi.

Pripojenie k brokeru

Hlavna komunikécia klienta s brokerom je implementovana v sibore mgtt__app.c. Rovnako
ako pri implementacii Wi-Fi sa jedna o rozsirenie kniznice mgqtt_client.h o metddy, ktoré
ulah¢uju pripojenie a spravuju prichadzajice udalosti. Po tispesnom pripojeni k Wi-Fi je
zavoland metéda mgqtt_app__start() 2, ktord ma za dlohu nastavit metédu pre spracovanie
prichadzajtcich udalosti a pripojit zariadenie k brokeru.

const esp_mqtt_client_config_t mqtt_config = {
.uri = "mqtt://192.168.1.14",
};

esp_mqtt_client_handle_t c = esp_mqtt_client_init(&mqtt_config);
esp_mqtt_client_register_event(c, ESP_EVENT_ANY_ID, handler, c);
esp_mqtt_client_start(c);

Vypis 2: Pripojenie zariadenia k brokeru naprogramované v jazyku C.

Shttps://docs.espressif.com/projects/esp-idf/en/latest/esp32/api-reference/index.html
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Kazda prijata udalost ma svoj vlastny identifikdtor, podla ktorého sa systém rozhoduje,
aka akcia bude nasledovat. Typ udalosti MQTT EVENT SUBSCRIBED oznacuje po-
tvrdenie, ze broker prijal aplikacnt spravu na odber. Typ MQTT EVENT PUBLISHED
oznacuje, ze publikovand sprava bola prijatd brokerom. Tento typ udalosti mdze byt za-
chyteny len v pripade pouzitia QoS >= 1. Jednoducho povedané, klient zachytava udalosti
typu SUBACK/PUBACK, ktoré broker odoslal.

Jednou z najdélezitejsich typov udalosti je jednoznacne MQTT EVENT DATA, ktoréd
obsahuje spravu, o ktoru si klient zaziadal zaslanim spravy typu SUBSCRIBE. Obsah
spravy, topic a data, je dalej odovzdany metdde podla vopred nastaveného callbacku.

Implementéacia teplotného senzoru

Pre zdielanie idajov zo zariadenia Internetu veci som si zvolil senzor teploty, tlaku a vlhkosti
vzduchu BME280°. Pontika 12C rozhranie, ktoré sa vyuziva pre komunikdciu medzi mik-
rokontrolérmi a senzormi. Dokéaze spracovat teplotu od —40°C do 85°C' a tlak v rozmedzi
300 — 1100~ Pa pri pracovnom napéati 1.8V - 5V.

Senzor obsahuje 4 piny, ktoré je potrebné prepojit s ESP32 zariadenim. Piny GND
a VIN pre napajanie a piny SDA, a SCL pre komunikéciu so zariadenim, ktoré je potrebné
Specifikovat v datovej struktire bme280_config t'.

Data zo senzorov byvaju zvycajne odosielané v opakovanych intervaloch po cely cas
svojho behu. Pomocou kniznice esp_timer.h a metdédy esp_ timer create() je mozné vy-
tvorit ¢asovac, ktory bude zavolanim metédy esp_timer _start_periodic() spusteny. V 30
sekundovych intervaloch je zavoland funkcia na ziskanie idajov zo senzoru, ktoré st nas-
ledne publikované brokeru. Data st odoslané vo formate JSON 3 a s topicom
bt/{device_id}/sensor/bme.

{
"temperature": 22.6,
"humidity": 47,
"pressure": 958

b

Vypis 3: Priklad odoslanych dat zo senzoru BME280.

Pri implementécii som sa stretol s problémom pri volani metédy vTaskDelay(), ktord pod-
sobila dojmom c¢asovaca. Tato metdéda zastavila chod celej aplikdcie na urcity ¢as a MQTT
klient nebol vébec schopny prijimat spravy od brokeru.

Implementacia LED RGB modulu

Jednym z vhodnych ovladacich prvkov je LED RGB modul, ktorému je prostrednictvom
pulznej sirkovej moduldcie (PWM) mozné menit intezitu ¢ervenej, zelenej a modrej farby,
¢im je mozné menit celkova vyslednu farbu.

Shttps://www.bosch-sensortec.com/products/environmental-sensors/humidity-sensors-bme280/
"https://github.com/akurczyk/bme280_esp32_driver
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Dostupné kniznica driver/ledc.h je primarne uréend ovlddat intenzitu LED, ale moze
byt pouzitd aj na generovanie signalov PWM. Obsahuje 16 kanalov, ktoré moézu generovat
nezavislé krivky, ktoré sa daji pouzit napriklad na riadenie RGB LED zariadeni.

Komunikécia prebieha prostrednictvom portov GPIO 6.2%, ktoré mézu byt pouzité ako
vstupy alebo vystupy alebo oboje. Pre kazdu zlozku farby je rezervovany jeden port a kandl.
Hodnota duty resolution udava pocet bitov potrebnych na pokrytie rozsahu hodnot. Zlozka
RGB farby méze nadobtdat 256 hodndt a tie dokazeme zaznamenat na 8 bitoch.

: Speed Mode

Y

LED

Timer -« » Channel

! GPIO

Fade Control
Interrupt

PWM Frequency
Divide Number’
PWM Du

Duty Resolution

ESP32 - LED PWM Controller

Obr. 6.2: Schéma komunikacie LED PWM ovladaca s LED prostrednictvom GPIO

Kedze LED RGB modul je ovladany uzivatelom, musi byt prihlaseny na odber. Prijaté
déta st znovu vo formate JSON 4 a s topicom bt/{device_id}/led/rgb.

{
IIRII: O,
"G": 255,
IIBII: O

b

Vypis 4: Data prijaté od brokera indikuji, ze LED RGB bude svietit zelenou farbou.

Implementéacia relé

Pomocou relé je mozné zapinat, resp. vypinat zariadenia, ktoré potrebuju na svoj chod

LED Ziarovku.

Pomocou dostupnnej kniznice driver/gpio.h a jednoduchej casti kédu je mozné relé
ovladat. Rovnako ako pri LED RGB moduli, aj pri relé prebicha komunikacia prostred-
nictvom portu GPIO. KedZze zariadenie ovlada relé, v kdéde je potrebné nastavit méod

8https://docs.espressif.com/projects/esp-idf/en/latest/esp32/_images/ledc-api-settings.jpg
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GPIO _MODE_OUTPUT, ktory indikuje vystup signalu zo zariadenia. Vystup nadobida
dve hodnoty, 0 pre vypnutie a 1 pre zapnutie relé.

Pri implementécii sa nezabudlo na prijem opakovanej hodnoty, ¢ize ak je relé zapnuté
a pride poziadavka ho znovu zapnuf, instrukcia bude ignorovana.

Rovnako ako LED RGB modul aj relé je ovlddané uzivatelom a musi byt prihlasené
na odber sprav. Sprava ovladajica relé prichadza vo vormate JSON 5 s topicom
bt/{device_id}/bulb/switch.

"S": true

Vypis 5: Priklad spravy, ktora zopne relé a ziarovka zacne svietit.

6.1.3 Simulator

Simulator klienta je postaveny na rovnakych zakladoch ako plnohodnotné zariadenia so sen-
zormi a ovladacimi prvkami. Zdrojovy kdd je potrebné nahrat do zariadenia ESP32, ku kto-
rému uz nie su pripojené dalSie komponenty.

Zariadenie je po pripojeni k WI-Fi a brokeru prihlasené na odber rovnakych topicov
ako tomu bolo pri ovladdacich prvkoch. Rozdiel je len v identifikiatore zariadenia. V 30
sekundovych intervaloch s zo zariadenia odoslané data o teplote, tlaku a vlhkosti. Tieto
déta st generované ndhodne z vhodne zvoleného intervalu.

Pomocou vyvojového néstroja PlatformIO je mozné monitorovat 6.3 kazdt udalost
zo zariadenia.

[Wi—Fil:
[MQTT] ¢
[MQTT]: Subscribed: 41031 [@m
bed: 5117= [0m
: Data of top 6c-53c3-484b-bf3a ec [om
Turning on

2.000000 = [0n
bulb/switch= [@m

: Published T 9 | P: 900.000000 | H: 8.000000= [8m

Obr. 6.3: Vypis monitorovanych udalosti.

6.2 Cloudova Groven

K lokédlnemu brokeru je potrebné pripojit dalsie sluzby, ktoré umoznia uzivatelovi spravovat
ovladacie prvky a sledovat data zo senzorov. Ako bolo spomenuté v kapitole 4, cloudové
sluzby pontikaji moznosti ako spravovat zariadenia internetu veci. Pomocou dostupnych
cloudovych sluzieb od AWS a Google Cloud som nadviazal spojenie s lokdlnym brokerom
a prostrednictvom dalsich sluzieb som umoznil uzivatelovi zariadenie v domécnosti ovladat.
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6.2.1 Amazon Web Services

Zékladom celej komunikécie medzi lokdlnym brokerom a cloudom je sluzba AWS IoT Core.
V nasledujtcej Casti je podrobnejsie popisand integracia cloudovych sluzieb.

Prepojenie AWS IoT Core s lokdlnym brokerom

Pre nadviazanie spojenia lokdlneho brokera s AWS IoT Core je nutné pouzit bezpecnostny
mechanizmus TLS/SSL, ktory pre svoj chod potrebuje vygenerovany certifikat. Po vytvo-
reni a stiahnuti certifikdtu z AWS konzoly sa musi rozsirit konfigurdcia lokdlneho brokera.
Do Docker kontajnera boli presunuté subory z certifikdtu a néasledne do konfiguracného su-
boru brokera boli pridané dalsie premenné, ktoré specifikuji umiestnenie certifikatu a ad-
resu cloudovej sluzby.

Tymto nastavenim vzniklo spojenie typu bridge. Sprava odoslana zo zariadenia do lokal-
neho brokera je preposlana do AWS IoT Core, kde je dalej spracovana. Rovnaké spravanie
mozeme zaznamenat aj opacného smeru, teda sprava z ovladacieho panelu je prijata najprv
AWS IoT Core, ktory ju preposle do lokdlneho brokera.

Ukladanie dat zo senzora BME280

Na ukladanie idajov zo senzora BME280 som sa rozhodol pouzit sluzbu DynamoDB. Po po-
rovnani s rela¢nou databazou mi prislo vhodnejsie pouzit NoSQL databazu, nakolko zozbie-
rané udaje moézeme zaradit do oblasti big data.

Tabulka DynamoDB

Vytvorend tabulka bt _bme_sensor data obsahuje tri stipce. Stipec device id oznacovany
ako Partition Key bude obsahovat identifikdtor zariadenia. Druhy stfpec sample__time pova-
zovany za Sort key obsahuje ¢as vykonania transakcie. Podla device id bude mozné vyberat
z databazy pozadované udaje.

Namerané hodnoty zo senzora budi ukladané vo forméte JSON 6 do stipca sensor_data.

{
"device_id": "cb084eed-adba-495c-8d2c-2d5a00fel73b",
"sample_time": 1616962348939,
"sensor_data": {
"humidity": 50,
"pressure": 973,
"temperature": 22.4
}
}

Vypis 6: Priklad ulozenych dat v databdze DynamoDB.
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Pravidlo pre ukladanie tidajov do DynamoDB

V AWS IoT Core som vytvoril pravidlo, ktoré filtruje prijaté spravy a spracuje len tie, ktoré
vyhovuji zadanému topicu.

Pre vyber pozadovanych tidajov a filtrovanie sprav sa pouziva jazyk SQL 6.2.1, v ktorom
je mozné do topicu aplikovat zastupné znaky, ktoré ulahc¢ia vyhladavanie.

SELECT temperature, pressure, humidity FROM 'bt/+/sensor/bme'

Po vyselektovani idajov je spustend preddefinovana akcia, ktorda vytvori zdznam v ta-
bulke. KedZze potrebny identifikidtor zariadenia sa nenachidza v tdajoch, ale v topicu, je
nutné ho ziskat odtial. Topic sa skladd z irovni oddelenych lomkou a pomocou dostupnej
funkcie topic(int level) viem vybrat priamo tu troven, ktort potrebujem. Vybrané udaje
zo spravy budu ulozené v stipci sensor__data.

Ovladaci panel

Pomocou ovlddacieho panelu je mozné sledovat aktudlne hodnoty so senzoru a interagovat
s relé a LED RGB modulom. Tento panel je rieseny formou webovej stranky, ktorej sitbory
st umiestnené v S3. Primarne, sluzba S3 sluzi ako privatne tlozisko alebo tlozisko kam
maju pristup len opravené osoby alebo aplikicie. Je mozné ju tiez pouzit aj ako webovy
hosting pre statické stranky.

Hezabezpetend — bi-iot-dashboard s3-website.eu-cantral-1.amazonsws.com

W) 67T | Dasbbasnd

loT Dashboard

Obr. 6.4: Ovladaci panel
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Na vykreslovanie grafov bola pouzit4 kniznica Chart.js” a komunikécia s AWS prebieha
pomocou asynchronnyrch volani ajax z kniznice jQuery'’, kde obsah poZiadavky aj odpovedi
je vo formate JSON.

API

Pre komunikéciu ovladacieho panela s AWS IoT Core je potrebné prejst cez niekolko vrstiev
sluzieb.

Najprv som pouzil sluzbu API Gateway, ktord na zdklade navrhnutych endpointov
rozhodne kam bude putovat prijatd poziadavka. Komunikicia s API Gateway je posta-
vend na architektire REST. Endpoint PUT /device/state slizi na aktudliziciu stavu
ovladdacieho prvku. Pre ziskanie tdajov o senzore som vytvoril endpoint GET /devi-
ce/{device__id}.

Funkcie, ktoré ovladaji komponenty a ziskavaju tdaje z databdzy nie st vypoctovo
naro¢né a preto som sa rozhodol skusif pouzitie Lambda funkcii. Obe st naprogramované
v programovacom jazyku Java.

Lambda 1 - Funkcia, ktord aktualizuje stav danych komponentov posiela spravy priamo
do AWS IoT Core. To oznacuje Lambda funkciu za MQTT klienta, ktory komunikuje pro-
strednictvom protokolu MQTT. Pre tuto potrebu bolo nutné vygenerovat novy certifikat
a umiestnitf ho k funkcii rovnako ako pri lokdlnom brokeri. Prijatd poziadavka 7 je pred
odoslanim do AWS IoT Core skontrolovand, ¢i neobsahuje neplatné tdaje. Ak dno, funkcia
a zaroven aj API vracia kéd 422, ktory oznacuje Ze prijatd poziadavka nemdze byt dalej
spracovana. V opac¢nom pripade sa vrati kéd 200, ktory oznacuje lispesné spracovanie.

{
"deviceId": "cb084eed-adba-495c-8d2c-2d5a00fel73b",
"topic": "/led/rgb",
"params": {
"R": O,
"G": O,
"B": 0O
}
}
{
"devicelId": "cb084ee4-adba-495c-8d2c-2d5a00fel73b",
"topic": "/bulb/switch",
"params": {
"S": false
}
}

Vypis 7: Priklad requestov asynchrénne odoslanych z ovladacieho panelu do API Gateway
a nasledne do Lambda funkcie.

Shttps://www.chartjs.org
DOhttps://jquery.com
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Lambda 2 - Funkcia ziskava tudaje o senzore z databazy DynamoDB. Pre nadviazanie
spojenia Lambda funkcie s DynamoDB bolo nutné vytvorit alebo rozsirit IAM rolu, ktord
povoli ziskavanie dat. Endpoint na ziskanie idajov obsahuje parameter {device id}, ktory
pri zavolani musi obsahovat identifikator zariadenia. Podla neho sa vyfiltruji len tie data,
ktoré potrebujem. Rovnako ako pri prvej Lambda funkcii, aj tu sa najprv osetri poziadavka
a v pripade chyby bude vrateny kéd 422. Pri Gspechu je vrateny koéd 200 spolu s obsahom 8
ziskanym z databazy.

{
"data": [
{
"data": {
"temperature": 22.4,
"humidity": 50,
"pressure": 973
3,
"timestamp": 1616962348939
}
]
X

Vypis 8: Ziskané data, ako odpoved z API Gateway a Lambda funkcie.

Pri praci s Lambda funkciami, ktoré st spustené po zavolani poziadavky z ovladacieho
panela som natrafil na problém, kedy prvé spustenie po dlhsej dobe zabralo prilis vela casu.
Je to asi jedna z vlastnosti samotnej funkcie, ked systém uprednostni iné, ¢astejsie volané,
Lambda funkcie beziace na rovnakom fyzickom stroji.

Na obrazku 6.5 je zobrazeny zaznam komunikécie medzi zariadenim, lokadlnym brokerom
a cloudom.

B loT - Log

4F  oT-log
202

/b )
SP32_9c1784 1 /bt/cbéBdeed-adba-495c-8d2¢c-2d5a001e173b/ led/ rgb.
ending SUBACK to ESP32_9c1784
eceived SUBSCRIBE from ESP32_Sc1784

/bt/cbiBdeed-adba-495c-8d2c-2d5a891e173b/bulb/switch (QoS 1)

Received PUBLISH from ESP32_9c1784 (dd, q9, r@, md, '/bt/cbd8deed-adba-495c-8d2c-2d5a00fe173b/sensor/boe’, ... (54 bytes))
ending PUBLISH to Local.bridgeewsiot (d@, g8, rd, md, '/bt/cbéBdeed-adba-495c-8d2c-2d5a807el73b/ sensor/bee (54 bytes))
Received PUBLISH from local.bridgeswsiot (d@, g@, ré, m@, '/bt/cbéeed-adba-495c-8d2c-2d5a@@fel73b/sensor/bme -- (54 bytes))
ending PINGREQ to local.bridgeawsiot

2021T20:13:27: Received PINGRESP from local.bridgeawsiot

03.04,2021T13:40:49: Received PUBLISH from local.bridgeawsiot (d9, i, rd, ml, '/bt/cheGdeed-adba-495c-8d2c-2d5a00fel73b/bulb/switch’, ... (10
bytes) )
83.94.2621T13: ending PUBLISH to ESP32_9c1784 (08, q1, rd, ml, '/bt/cbBBdeed-adba-495c-8d2c-2d5a00fe173b/bulb/switch’, ... (18 bytes))

3,84, 202171 ending PUBACK to local.bridgeawsiot (m1, rc8)
3.84. 202171 Received PUBACK from ESP32_9c1784 (Mid: 1, RC:@)

& Line 19, Column 1 Plain Text

Obr. 6.5: Zaznam komunikacie medzi zariadenim, lokalnym brokerom a cloudom.
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6.2.2 Google Cloud

Rovnako ako pri AWS aj tu je zakladom celej komunikécie medzi lokdlnym brokerom a clou-
dom sluzba IoT Core. Predtym ako som zacal jednu zo sluzieb pouzivat, bolo nutné v konzole
Google Cloud vytvorit projekt, do ktorého budi spadat mnou vybrané sluzby. V nasledu-
jucej casti je podrobnejsie popisand integracia cloudovych sluzieb.

Prepojenie IoT Core s lokdlnym brokerom

Komunikécia znovu pouziva spojenie typu bridge a vyzaduje pouzit bezpecnostny mecha-
nizmus TLS/SSL aby sa zabrénilo podvodnikom pripojit do IoT Core. Existuju dva typy
certifikdtov, kompletny a minimélny.

Kompletna sada umoznuje pouzitie naprie¢ vSetkym Google Cloud sluzbam. Zaria-
denia komunikuji priamo s MQTT serverom.

Minimalna sada je urcend pre zariadenia s limitovanou pamétou, ako st mikrokon-
troléry. Zarucuju komunikaciu iba s IoT Core.

Po vytvoreni a stiahnuti certifikdtu je potrebné nakonfigurovat klienta MQTT, kde
Google strikte urcuje spésob konfiguracie.

Ukladanie dat zo senzora BME280

Kazda prijatd sprava do IoT Core je distribuovand sluzbe Pub/Sub, ktord dand spravu
spracuje.

Datastore

Sluzba Datastore umoznuje ukladat zdiznamy v NoSQL databéze [12], ¢o je pre idaje zo sen-
zora vyhovujice. Strukttra tabulky a jej obsah je takmer totozny s tabulkou v DynamoDB.
Kedze tu neexistuje Partition Key a Sort Key, ktory by jednoznacne identifikoval zaznam,
je tu pridany stipec ID, ktory mozeme oznadit za primarny kI4¢ a bude nadobudat auto-
matické hodnoty.

Funkcia pre ukladanie iidajov do Datastore
Sprava prijatd sluzbou Pub/Sub je dalej podla nastavenych pravidiel odosland do sluzby
Cloud Function, ktora vlozi do Datastore zdznam o nameranych hodnotéach.

Ovladaci panel

Ovladaci panel, pomocou ktorého je mozné sledovat aktualne hodnoty zo senzoru je totozny
s tym, ktory bol pouzity pri AWS. Jedinou zmenou st API endpointy, ktoré tentokrat
smeruju na sluzby od Google Cloud.

API

Pri pouziti sluzby API Gateway bolo trochu zlozitejsie navrhnit endpointy. Nie je mozné
ich vytvorif pomocou webovej aplikacie, ale bolo nutné vytvorit konfigura¢ny sibor a ten
nahrat do sluzby API Gateway.
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Stbor je definovany OpenAPI'! §pecifikdciou, ktora zahfiia navrh API endpointov na ar-

chitektire REST. Névrh endpointu 9 obsahuje popis, parametre, ¢i uz v URL alebo v tele
spravy. Dalej navratové kédy, podla ktorych vyvojar vie, & zavoland funkcia prebehla v po-
riadku alebo nie. Google vyzaduje pridanie dalsich vlastnych premennych, ktoré napriklad
specifikujui URL adresu funkcie.

"/device/{device_id}":
get:
description: "Get device data."
operationId: "getDeviceDetail"
x-google-backend:
address: https://europe-westl-bt-iot-309217.cloudfunctions.net/...
protocol: h2
parameters:
name: device_id
in: path
required: true
type: string

responses:
200:
description: "Fetched data from Datastore."
schema:
type: string
422:

description: "Invalid input."

Vypis 9: Priklad endpointu definovaného podla standardu OpenAPI

Funkcie, ktoré budu ovlddat komponenty a ziskavat tdaje z databdzy opat nie st vy-
poétovo naroéné, a preto som sa rozhodol skisit pouzitie sluzby Cloud Functions'?, ktora
je ekvivalentom sluzby AWS Lambda. Na naprogramovanie vSetkych funkcii som pouzil
programovaci jazyk Python. Ich tucel je Uplne rovnaky ako som uz spomenul pri Lambda
funkcidch od AWS. Prva funkcia nacitava idaje z databazy a druhd prijima tdaje z API
Gateway a posiela ich dalej.

Po napisani zdrojového kdédu, je nutné ho zostrojif a nasadit do Cloud funkcie. Tieto
instrukcie dokéze spracovat sluzba Cloud Build, ktora ich vykona na infrastruktre posky-
tovatela [7].

6.3 Porovnanie sluzieb

Cloudové sluzby od svojho vzniku radikalne vyspeli a vyrazne rozsirili svoje moznosti.
Na prvy pohlad sa moéze zdat, ze pouzivanie sluzieb nie je zlozité. Napriek tomu, c¢lovek
potrebuje mat aspon zakladné znalosti z vybranej oblasti a musi eSte venovat mnozstvo
casu pre ziskanie dalsich informacii ako sluzby funguju.

Nielen z m6jho pohladu st Amazon Web Services vyspelejsie ako Google Cloud. Pontika-
ju prepracovanejsie sluzby, ktoré zabezpedéia aj tym menej zdatnym uzivatelom pohodlnejsiu

Mnttps://swagger.io/specification/
2https://cloud.google.com/functions
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pracu. Napriklad konfiguriacia API endpointov bola mozné aj pomocou webového rozhra-
nia, pricom na Google Cloud bolo nutné pouzit vyhradne stbor s OpenAPI specifikaciou.
Sluzba IoT Core v kombinacii s lokdlnym brokerom vytvarajtca bridge je ovela flexibilnejsia
pri AWS. Google Cloud definuje celkové pripojenie a nizvy topicov.

Na druhej strane Google Cloud pontika intuitivnejsie a jednotnejsie webové rozhranie
oproti Amazon Web Services. Platforma taktiez podporuje pouzitie viacerych programova-
cich jazykov pri tvorbe Cloud Functions vo webovej aplikacii.

Vysoko nastavena latka uz dnes neumoznuje novovznikajicim spolo¢nostiam zamera-
nych na cloud computing prerazit na trhu. Je vyhodnejsie sa zamerat na vytvorenie pro-
duktu, ktory bude postaveny na cloudovych sluzbich. Kazdopadne, obaja poskytovatelia
pontkaju takmer totozné sluzby a zavisi iba od nasich poziadaviek, ktorého si vyberieme.
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Kapitola 7

Zaver

Cielom tejto prace bolo preskiimat a nasledne porovnat jadnych z najvécsich poskytovatelov
cloudovych sluzieb Amazon a Google so zameranim na problematiku sluzieb inteligentnej
domacnosti. Po preskiimani ponikanych sluzieb a ujasneni si dovtedy neznamych odvetvi
som bol schopny navrhntf riesenie, ktoré prepoji zariadenia v domécnosti s existujicimi
cloudovymi sluzbami.

Riesenie zahfna samostatni implementédciu pre Amazon Web Services a taktiez pre Go-
ogle Cloud. Simulator Smart Home zariadeni musi byt spusteny na mikrokontroléri ESP32,
ku ktorému nie st pripojené ovladacie prvky a senzory, kde idaje st generované ndhodne.
Po obozndmeni sa so sluzbami, mézem povedat, ze sluzby od AWS pontkaju vacsie moz-
nosti ako ich pouzit. Google je z méjho pohladu skér konzervativny, strikte definuje ako
sa musia sluzby pouzivat, ¢o moéze byt pre niekoho obmedzujice. Napriek mojmu tusiliu
pri implementécii Google sluzieb sa mi nepodarilo prepojit lokalnu troven s cloudovou.

Priaca mi umoznila pouzit cloudové sluzby, ktoré st v dnesnej dobe velmi pouzivané
a rozsirili moj rozhlad. Vysledkom celej prace je kompletny balik umoznujici pouzivat v do-
méacnosti inteligentné zariadenia pripojené k lokdlnemu brokeru, ktory je nakonfigurovany
ako bridge a komunikuje so sluzbou IoT Core v cloude. Prepojenim dostupnych cloudovych
sluzieb vznikd produkt ovlddacieho panela, pomocou ktorého je mozné sledovat a ovlddat
zariadenia v domacnosti.

V budicnosti by stédlo za zvazenie pouzit komunikaciu zariadenia priamo so sluzbou IoT
Core, bez vyuzitia lokdlneho brokera nakonfigurovaného ako bridge.
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Priloha A

Obsah prilozeného paméitového
média

Na prilozenom paméatovom médiu sa nachadzaju tieto priecinky a stibory:
o /ESP32/ - zlozka obsahujica zdrojové kédy nahravané do zariadenia ESP32

— BME__LED_ RELAY/ - zlozka so zdrojovymi kédmi, ktoré podporuji reilne
komponenty

— Simulation/ - zlozka so zdrojovymi kédmi, kde je chovanie komponent simulo-
vané

o /LocalBroker/Mosquitto/ - zlozka obsahujica konfigura¢né sibory pre spustenie
lokalneho brokera

o /Cloud/ - zlozka obsahujica zdrojové sibory a screenshoty pouzité pri cloudovych
sluzbach

o /Thesis/ - zdrojové stibory a vysledny text bakaldrskej préce
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Priloha B

Manual

B.1 Spustenie lokalneho brokera

Pre spustenie lokalneho brokera na osobnom pocitaci je nutné mat nainstalovany program
Docker a Docker Compose.

V priec¢inku /LocalBroker/Mosquitto/ sa nachadza subor docker-compose.yml, ktory je
potrebné spustit pomocou prikazu ‘docker-compose up -d‘. Prie¢inok data-mosquitto sa musi
nachadzat v rovnakej zlozke ako konfigura¢ny subor kontainera.

B.2 Spustenie zariadenia ESP32

Pre nahranie stiborov do zariadenia ESP32 je potrebny framework PlatformlIO integrovany
do Atom.io alebo Visual Studio Code vyvojového prostredia.

Po vytvoreni nového projektu a zvoleni frameworku Espressif IDF je potrebné presunut
obsah prie¢inku /ESP32/BME LED RELAY/ alebo /ESP32/Simulation/ do projektu.
V subore src/main.c je eSte nutné definovat meno a heslo dostupnej Wi-Fi a IP adresu
lokalneho brokera. Nésledne je mozné projekt zostrojit a nahrat do zariadenia.

Ovladaci panel sa nachadza na strankach:

e Amazon - http://bt-iot-dashboard.s3-website.eu-central-1.amazonaws.com

e Google - https://storage.googleapis.com/bt-iot-dashboard/index.html

35


http://bt-iot-dashboard.s3-website.eu-central-1.amazonaws.com
https://storage.googleapis.com/bt-iot-dashboard/index.html

	Úvod
	Cloud computing
	Modely Cloud computingu
	Vlastnosti
	Modely distribúcie Cloud computingu

	Internet vecí
	Inteligentná domácnosť
	Komunikácia s centrálnou jednotkou
	Protokol MQTT


	Prieskum cloudových služieb
	Cloudové služby od Amazon Web Services
	Cloudové služby od Google Cloud

	Návrh riešenia
	Lokálna úroveň
	Cloudová úroveň

	Implementácia a vyhodnotenie
	Lokálna úroveň
	Konfigurácia brokera
	Implementácia senzorov a ovládacích prvkov
	Simulátor

	Cloudová úroveň
	Amazon Web Services
	Google Cloud

	Porovnanie služieb

	Záver
	Literatúra
	Obsah priloženého pamäťového média
	Manuál
	Spustenie lokálneho brokera
	Spustenie zariadenia ESP32


