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Abstrakt

Bakalarské prace pojednava o detekovani uméle vygenerovanych doménovych jmen (DGA).
Vygenerované adresy slouzi jako komunikacni prostiedek mezi ttoénikem a nakazenym
pocitacem. Detekei mtizeme odhalit a vystopovat nakazené pocitace v siti. Samotné de-
tekci predchézi prostudovani technik strojového uceni, které budou nasledné aplikovany pti
tvorbé detektoru. Pro vytvoreni vysledného klasifikatoru v podobé rozhodovaciho stromu
bylo potreba analyzovat podobu DGA adres. Na zakladé jejich charakteristiky se extra-
hovaly atributy, podle kterych se bude vysledny klasifikator rozhodovat. Po natrénovani
klasifika¢niho modelu na trénovaci sadé byl klasifikdtor implementovan v cilové platformé
NEMEA jako detekéni modul. Po findlnich optimalizacich a testovani jsme dosahli Gspés-
nosti klasifikdtoru 99 %, coz je velmi pozitivni vysledek. NEMEA modul je pfipraven pro
nasazeni do redlného provozu, aby mohl detekovat bezpecnostni incidenty. Kromé NEMEA
modulu byl dodateéné vytvoren model na predikovani uspésnosti datovych sad s doméno-
vymi jmény. Model je natrénovan na zakladé charakteristiky datové sady a tspésnosti DGA
detektoru, jehoz chovani chceme predikovat.

Abstract

The bachelor thesis deals with the detection of artificially generated domain names (DGA).
The generated addresses serve as a means of communication between the attacker and
the infected computer. By detection, we can detect and track infected computers on the
network. The detection itself is preceded by the study of machine learning techniques,
which will then be applied in the creation of the detector. To create the final classifier in
the form of a decision tree, it was necessary to analyze the principle of DGA addresses.
Based on their characteristics, the attributes were extracted, according to which the final
classifier will be decided. After learning the classification model on the training set, the
classifier was implemented in the target platform NEMEA as a detection module. After final
optimizations and testing, we achieved a accuracy of the classifier of 99 %, which is a very
positive result. The NEMEA module is ready for real-world deployment to detect security
incidents. In addition to the NEMEA module, another model was created to predict the
accuracy of datasets with domain names. The model is trained based on the characteristics
of the dataset and the accuracy of the DGA detector, whose behavior we want to predict.
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Kapitola 1

Uvod

V soucasné dobé jsou nase zivoty doprovazeny vypocetnimi technologiemi na kazdém kroku.
Bez nich bychom si asi dnesni svét nedovedli predstavit. Diky novym technologiim si mi-
zeme usnadnit kazdodenni tikoly. Informacni technologie jsou dnes velice rozsahlé obsahujici
mnoho podoboru. Jednou z vétvi informatiky je pravé strojové uceni, které bude predmétem
této prace.

Strojové uceni neboli machine learning se zafazuje do podoblasti umélé inteligence.
Kdyz se snazime vyresit problém na pocitaci, tak vytvorime algoritmus, pomoci kterého
pocitac prevede dany vstup na pozadovany vystup. Nastédvaji situace, kdy pro danou tilohu
nezndme vhodny algoritmus. V tomto piipadé pfichizi na fadu strojové uceni. Abychom
situaci ilustrovali na prikladé, tak si predstavme, ze se snazime filtrovat prichozi emaily, aby
neobsahovaly spam. Jako lidé dopfedu zname, jaky bude vstup (prostd emailova zprava)
a jaky by mél byt vystup (je/neni to spam). Na zdkladé nasi paméti a predchozich zku-
Senosti jsme schopni rozhodnout, jaky bude vystup bez jednoznac¢ného algoritmu. Presné
tuto myslenku vyuzivd strojové uceni|[l]. Dnesni technologie ndm umoznuji ukladat ob-
rovské mnozstvi dat, které vyuzijeme pii generovani predpokladaného vystupu programu.
V prikladu s detekovanim spamu predlozime pocitac¢i data, kterda obsahuji spamy a on se
“nauci® jak vypadaji a jaké maji spole¢né prvky. Timto umoznime, aby program byl schopen
reagovat na ménici se vstupni podminky.

Obecnd definice strojového uceni zni: zkouma algoritmy a statistické modely, které vy-
uziva pocitacovy systém k vykonani tlohy, aniz by pouzil specifikované instrukce a misto
toho pracuje s opakovanymi vzory chovani a dedukci. K uskuteénéni predikce vypocétu vyu-
ziva datové sady, na kterych se trénuje vysledny model. Model miize mit funkci prediktivni
(predpovidat budouci chovani) nebo klasifikacni (ziskdvat informace z dat). Aspekty daného
modelu jsou presnost, pamétova a casova narocnost. Strojového uceni se uplatiiuje napii-
klad ve zdravotnictvi, virtudlni realité, socidlnich siti, obchodovani na burze, rozpoznavani
obrazu nebo pfi detekci bezpe¢nostnich hrozeb [1].

Pravé bezpecnostni hrozby jsou hlavni motivaci k vytvoreni této prace. Budeme chtit
detekovat DGA adresy. DGA zna¢i domain generation algorithm. Tento algoritmus vyuziva
malware ke komunikaci mezi botnetem a ridicim serverem, kdy botnet generuje velky objem
generovanych doménovych jmen za ucelem tézko detekovatelného spojeni s ridicim serve-
rem [31]. Zachycenim DGA adresy jsme schopni vystopovat nakazeny pocitac, ktery prave
komunikuje s uto¢nikem pomoci DGA adres. Existuji rizné DGA detektory, ale presto
chceme vytvorit novy. Implementovany detektor bude nasazen na siti CESNETu v ramci
detekéniho systému NEMEA. NEMEA zatim zadnym detektorem DGA adres nedisponuje,
a proto je nasim cilem detektor implementovat.



Vysledkem prace bude pravé NEMEA modul, ktery bude detekovat DGA. Na tuto
problematiku se perfektné hodi strojové uceni. Po nastudovani principa strojového uceni
bude snaha o vyextrahovani spoleénych znaktu charakterizujici DGA adresy a na jejich
zékladé natrénovat prediktivni model. Vytvoreny model budeme chtit integrovat v ramci
NEMEA systému. Jako finalni klasifika¢ni model byl zvolen rozhodovaci strom. Po findlnich
implementacich a optimalizacich dosahuje model uspésnosti 99 % s rychlosti klasifikace
30 000 adres za sekundu, coz je pozitivni vysledek.

Po dokonceni implementace NEMEA modulu, bude rozebrdno ohodnocovani datovych
sad obsahujici uméle vytvorend doménova jména pomoci genetickych algoritmi. Jelikoz se
presnost modelu odviji od kvality datové sady, na které byl klasifikdtor natrénovan, tak je
dilezité vytvorit dobrou datovou sadu. K vytvareni takovych sad muzeme vyuzit napriklad
genetické algoritmy. Umeéle vytvorené datové sady budeme chtit charakterizovat, abychom
na zakladé vytvorené charakteristiky mohli predikovat tspésnost zkoumaného klasifikatoru.

V kapitole 2 je popsédna teorie strojového uceni, jeho faze a techniky vyuzivajici se
v této oblasti. Déle jsou popsany algoritmy, na kterych je zalozeno strojové uceni. V kapi-
tole 3 budou rozebrany doménova jména. Vysvétlime k ¢emu slouzi a jak jsou zneuzivany.
Nasledné bude popsano, na jaké bazi pracuje DGA. Stru¢né budou uvedeny jednotlivé ka-
tegorie DGA. Nasledné bude pfedstaven nastroj NEMEA, ktery zachytava sitovy provoz
a detekuje sitové hrozby. Poté si jesté predstavime software Rapidminer a Weka, které
nam budou slouzit k analyzovani datovych sad s doménovymi jmény. V kapitole 4 bude
predstaven navrh klasifikdtoru, ktery bude slouzit k detekovani DGA adres v sitové komu-
nikaci. V rdmci této kapitoly budou uvedeny atributy jaké se budou u doménovych jmen
ziskavat a jaké kroky bude potreba udélat, aby vznikl vysledny klasifikator, ktery muzeme
aplikovat v praxi. Kapitola 5 bude pojedndvat o samotné implementaci modulu. Bude na-
stinéna architektura modulu, inicializace datovych struktur, detailnéjsi popis implementace
nékterych atributi a nasledné integrovani natrénovaného klasifikdtoru do cilové platformy.
Kapitola 6 bude vénovana testovani a vyhodnoceni vysledkt klasifikatoru. Klasifikator bude
otestovan na mnoziné testovacich a redlnych sad. Dale bude provedeno srovnani klasifika-
toru s konkurenénimi DGA detektory. Na zavér bude provedena analyza vyuziti zdroju
a Casové narocnosti modelu. Posledni kapitola 7 je vénovana predikovani tspésnosti dato-
vych sad. Bude vytvoren prediktivni model, ktery na zédkladé charakteristiky datové sady
dokaze odhadnout vyslednou tspésnost referenc¢niho klasifikdtoru.



Kapitola 2

Strojové uceni

Strojové ucéeni (Machine learning) nabyva na popularité a velké mnozstvi firem ho zac¢ina
vyuzivat. Proto by bylo dobré shrnout zékladni faze, jak dojit k vyslednému modelu. V prvni
fadé se musi dobfe specifikovat problém a zvolit vhodnou strategii. Na obrazku 2.1 jsou
faze strojového uceni graficky znazornény. Nasledujici text bude jednotlivé bloky z obrazku
popisovat. Po popisu jednotlivych fazi prejdeme na rozebrani algoritmi a technik, které se
pti aplikovani strojového uceni vyuzivaji.

Faze strojového uceni

Zpracovani dat Trénovani modelu Ohodnoceni modelu Nasazeni modelu

- & i cil - i
® Kolekce Wil @l Analyza modelu TeStDYan,'
e Analyza klasifikace Uréeni na realnych datech
z o e
® Filt U o Extrahovani pFesnoti ® Sledovani
. le rovani atributdi Porovnani vysledk{
r|pn'3va _ Vybér R e Zdokonaleni
® Rozdéleni e alternativ
algoritmu modelu

Zpétna vazba s novymi daty

Obrazek 2.1: Popis a poradi jednotlivych fazi strojového uceni. Prevzato z[5].

2.1 Tvorba datovych sad

Jednou z nepostradatelnych soucésti strojového uceni je tvorba datovych sad. Tento proces
muzeme rozdélit do nékolika kroki [17]. Zde bude popsan bézny zpusob tvorby datovych
sad, kdy se datova sada vytvari manudlnim zptisobem nebo se prevezme uz existujici datova
sada. V dnesni dobé v podstaté veskeré uzivani modernich technologiich souvisi se sbirdnim
informaci. Shromazduje se velké mnozstvi dat nejen o uzivatelich, ale i o procesech zajistujici



chod technologii napriklad monitorovani sité. Tyto informace se poté stavaji zdrojem pro
tvorbu datovych sad, jenz c¢asto slouzi pro zlepseni kvality sluzeb.

Kolekce dat

Typ sbiranych dat je urcen na zakladé toho, co chceme predikovat. Mnozstvi dat je relativni,
protoze kazdy problém Teseny strojovym ucenim je unikatni. Dopfedu se neda odhadnout
jaké data budou pro nas model pri trénovani nejefektivnéjsi, a proto se doporucuje uchova-
vat veskerd nasbirana data. Az na zdkladé trénovani modelu muzeme urcit, ktera data jsou
vhodna a vykazuji nejvyssi presnost modelu. Datové sady se daji vytvaret pomoci vlastnich
zdroju nebo se muze vyuzit volné dostupnych datovych sad.

Selekce dat

Data se profiltruji a odstrani se prvky s nerelevantnimi vlastnostmi vici vyslednému mo-
delu. Pokud budeme zachytavat data ze sité, tak v kontextu reseného problému nas budou
pouze zajimat dotazovana doménova jména.

Pro lepsi reprezentaci velkych datovych sad, které jsou ¢asto neprehledné, se data zob-
razuji v ¢itelnéjsi podobé formou grafii a diagrami. Vizualizaci ndm umoznuji data mining
nastroje jako je Weka nebo Rapidminer, které ndm pozdéji budou slouzit k extrahovani
spolecnych rysu datové sady. Pii analyze datovych sad budou nepostradatelnou soucasti
histogramy, které nam budou slouzit k vyjadfeni cetnosti zastoupeni riznych elementt
zkoumanych dat. Dalsim grafem, ktery pirehledné vizualizuje data je boxplot. Tento graf
vyjadfuje rozsahové vlastnosti dat. Z grafu mtzeme vycist stfedni hodnotu, rozptyl nebo
extrémy. Jesté se vyuziva bodovy graf, kde je dobre vidét jestli data spadajici do stejné
tridy vytvareji shluky na zdkladé zkoumaného atributu.

Anotace dat

Tento krok se provadi jen v situaci, kdy chceme aplikovat tzv. algoritmus fizeného stro-
jového uceni (supervised machine learning). Rizené metody, které budou zminény pozdéji,
vyzaduji datovou sadu s predem znamymi cilovymi informacemi. V nasem piipadé ptijde
o ziskani anotované datové sady obsahujici doménova jména se Stitky, jestli se jednd o DGA,
nebo ne. Manualni datova anotace byva casto ¢asové narocnd a vyzaduje znacné usili.

Predzpracovani dat

Datova sada musi byt precizné vytvorena, od toho se odviji kvalita vysledného modelu.
Data musi mit konzistentni format. Pravé kdyz ziskdvame data z riznych zdroja, tak mu-
sime dbat na jejich soudrznost. Poté, co mame data ve stejném forméatu, tak musime vybrat
podmnozinu dat natolik obsahlou, aby byl model pfesny a zaroven ¢asové nenaroény. Casto
se také slucuji atributy dat pomoci agregace nebo se vytvareji nové atributy pomoci de-
kompozice.



Jakmile mame tspésné vytvorenou datovou sadu, tak dochazi na fadu jeji rozdéleni.
Doporucené rozdéleni je na tii ¢asti[17]. Trénovaci sada slouzi k natrénovani modelu a ex-
trahovani ryst dat, podle kterych se model rozhoduje. Testovaci sada se pouziva k ohod-
noceni natrénovaného modelu a zda je schopen reagovat na neznamé data. Validac¢ni sada
ma spise optimaliza¢ni funkci, kdy se dany model ladi a testuje se jeho efektivita.

2.2 Trénovani modelu

Dalsi fazi je samotné generovani vysledného modelu, kde se rozhoduje, ktery algoritmus
nejlépe dokéaze zpracovat trénovaci data s nejvétsi presnosti. Touto problematikou se ale
budeme zabyvat az v kapitole 4 s navrhem klasifika¢niho modelu.

2.3 Implementace modelu

V momenté, kdy ziskame spolehlivy vysledny model, tak prichazi na fadu implementace
modelu. Nejvhodnéjsi implementacni jazyk je vybirdn na zdkladé kompatibility s cilovou
platformou a pozadavkt na rychlost. V prvnich fazich implementace se casto vyuziva vy-
sokourovnovych jazyku jako je Python nebo R. Usnadnuje to praci vyvojarum diky vyssi
abstrakci. Déle je potfeba stanovit, jak casto chceme model vyuzivat. Zéilezi na tom, co
chceme predikovat. V oblastech, kde se data dynamicky neméni, stac¢i délat predikci ve sta-
novenych intervalech. Po uvedeni modelu do provozu je tieba otestovat, jestli opravdu
splnuje jeho prvotni zamér a poskytuje pozadované vysledky. Po tspésném dokonceni pro-
jektu samozrejmé nasleduje pribézné udrzovani a aktualizovani modelu. Neustale se musi
sledovat presnost vysledného modelu, zda je schopen se adaptovat na stéle nova data [17].

2.4 Metody klasifikace

Tato ¢ast bude pojednavat o jednotlivych modelech strojového uceni a jejich zptisobu uziti
v praxi. Modely nam slouzi k predikovani nebo klasifikovani. Existuje velké mnozstvi pii-
stuptt a technik uceni. Kazdd metoda méa rozdilné pouziti. Podle pouziti miizeme tyto
metody rozdélit do tii kategorii. Prvni kategorie je uceni s ucitelem (supervised learning),
déle nésleduje uceni bez uéitele (unsupervised learning) a uceni posilovinim (reinforcement
learning).

Rozdéleni do kategorii je ilustrovdno na obrizku 2.2. Existuje velky pocet moznosti,
jakym zplisobem mizeme rozdélit jednotlivé metody strojového uceni. Jeden ze zpiisobi
je pravé zminované rozdéleni podle stylu uceni. Nésledujici podkapitoly vysvétli jednotlivé
kategorie a ke kazdé z nich budou uvedeny konkrétni algoritmy. Zaméreni bude kladeno
hlavné na algoritmy nejcastéji pouzivané pii uceni s ucitelem a pri uceni bez ucitele.

Nyni se struéné podivime na uceni posilovanim. Vyuziva se ve vice oblastech umélé
inteligence. Umoznuje strojum reagovat na dynamicky se ménici okolni prostiedi. V dané
situaci stroj musi vyhodnotit idedlni vzor chovani. Stroj se rozhoduje na zakladé zpétné
vazby, kterou ziskal v minulosti. A proto v delsim ¢asovém obdobi dokaze lépe reagovat
diky predeslé zpétné vazbé [29].

Na kazdy typ uceni je vhodna urcitd skupina algoritmii. To ale neznamend, ze jednotlivé
algoritmy se nedaji pouzit pri jiném stylu uceni. Kazdy algoritmus ma hodné modifikaci
a druhii. Nyni budou predstaveny algoritmy strojového uceni, podle popularity u jednotli-
vych styli uceni.



Typy strojoveho
uceni
Uceni Uceni Uéeni
s ucitelem bez ucitele posilovanim

+

+

4

Analyza textu
Rozpoznani obliceje
Vizualizace dat

Rozpoznani obrazk(

— Detekce hrozeb
— Detekce spamu
- Diagnostikovani
L Klasifikace obrazk{

— VWyhodnocovani rizik Biologie
' Predikce vysledku Planovani ve méstech
Cileny marketing

Obrazek 2.2: Typy strojového uceni a jejich aplikace v praxi. Pfrevzato z[29].

2.4.1 Uceni s ucitelem

Tzv. uceni s ucitelem (supervised learning) patii mezi nejpopuldrnéjsi pristupy pfi apliko-
vani strojového uceni. Tento pfistup se pouziva v pripadé, ze mame k dispozici anotovanou
datovou sadu. Na zdkladé predem znamych atributi datové sady mtzeme snadno urcit sou-
vislosti mezi daty a ziskané informace vyuzit k pozdéjsimu predikovani nebo klasifikovani
(vyuziti napt. pfi rozpozndvani obli¢eji). Podminkou uceni s ucitelem je predem vytvorend
datova sada obsahujici atributy jednotlivych dat. Cim kvalitnéjsi datovou sadu mame, tim
presnéji muzeme natrénovat vysledny model [29]. ViSe popsany zpisob bude vyuzit i v této
préci.

Linearni regrese

Linearni regrese vyjadiuje vztah mezi spojitymi proménnymi. Regresni analyza ndm umoz-
nuje pomoci statistickych metod odhadnout hodnotu ndhodné veli¢iny. Zakladni princip
vyuziva dvé proménné, které se navzajem ovlivnuji. Tento vztah jde vyjadrit pomoci line-
arni zavislosti 2.1 zobrazené nize:

y=mz+c (2.1)

kde y je zavisld proménnda a x nezavisld proménna [30].

Logisticka regrese

Logisticka regrese spada pod nelinearni regresi a patii mezi nejpopularnéjsi algoritmy pro bi-
narni klasifikovani. Vysledkem algoritmu je urceni jedné ze dvou kategorii, do které spada

zkoumana veli¢ina. Jadrem metody je logistickd funkce 2.2, kterd nabyva tvaru:

1/(14e72) (2:2)



kde e je zaklad prirozeného algoritmu a x je ¢iselna hodnota, kterou chceme transformovat
do intervalu 0 az 1. Graf logistické funkce je zobrazen na obrazku 2.3.
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Obréazek 2.3: Logistickd funkce pro bindrni klasifikaci. Pfevzato z [30].

Logistickou regresi mizeme opét reprezentovat pomoci rovnice 2.3, s tim rozdilem, ze
vysledek bude bindrni hodnota. Nize je zminovand rovnice:

y = HOTOLe /(1 | (O+bLN) (2.3)

kde y je binarni vystup, x je vstupni hodnota a b jsou koeficienty ziskané z trénovaci datové
sady [3].

Rozhodovaci stromy

Rozhodovaci strom vytvori model nejpriméjsim zpusobem, a to na zakladé rozhodovani po-
moci redlnych atributt ziskanych z datové sady. Listem rozhodovaciho stromu je vysledna
predikce. TvoTeni stromt ma dvé faze. Samotné tvoreni stromu a nésledné optimalizovani
pii zachovani presnosti. Rozhodovaci stromy se vyuzivaji jak na predikovani, tak i na kla-
sifikovani. Diky své rychlosti a pfesnosti patii mezi oblibené algoritmy [30].

Nyni se podrobnéji podivame, jak algoritmus rozhodovaciho stromu funguje. Mezi nej-
znaméjsi a nejlepsi algoritmy patii ID3 (Iterative Dichotomiser 3). ID3 pfi tvoreni rozho-
dovaciho stromu vyuziva dvou veli¢in, na zakladé kterych se urc¢i, podle jakého atributu
se bude dany uzel rozhodovat. Tyto dvé veli¢iny jsou entropie a informacni zisk. Entropie
vykazuje miru neusporadanosti nebo ndhodnosti mnoziny dat. Jinymi slovy ndm entropie
rikd v ramci rozhodovaciho stromu, jak moc dany atribut dokaze ovlivnit vyslednou pre-
dikci. Pro ilustrovani si predstavme, ze mame minci s orlem a pannou. Pravdépodobnost,
ze pri hodu minci padne orel nebo panna je 0.5. V takovém piipadé nemtizeme urcit, ktera
strana mince padne, a proto entropie nabyvd maximalni hodnoty 1. V opacném pripadé,
kdybychom méli minci jen s orlem, tak muzeme s jistotou rict, ze vzdy padne orel. Entropie
(mira ndhodnosti) potom nabyvéa nulové hodnoty. Vypocitani entropie mnoziny S je déno
vztahem 2.4, ktery mizeme vidét nize:

1
H(S) = p(x)loga—— 2.4
3 sleon (24)
kde X je ndhodnd veli¢ina reprezentujici mnozinu S a p(x) je pravdépodobnost vyskytu
prvku ndhodné veli¢iny v mnoziné S.



Druha veli¢ina je informacni zisk, jenz vyjadifuje zménu entropie v zavislosti nad zvole-
nym atributem A. Vztah pro informacni zisk 2.5 je vyjadfen rozdilem entropie celé mnoziny
a entropie zvoleného atributu A. Cilem je zvolit atribut A tak, aby jeho entropie byla co
nejmensi. Protoze ¢im nizsi entropie, tak dany atribut jednoznacnéji dokaze predikovat vy-
sledek. Uz z nazvu vyplyva, ze ¢im vyssi informacni zisk atributu, tak tim ma vyssi vahu
a na zakladé tohoto atributu se budeme rozhodovat hned v kofeni stromu [26].

IG(S,A) = H(S) - > _P(z)« H(x) (2.5)
=0

Jakmile ziskdme atribut s nejvétsi vahou, tak se presuneme na dalsi podstromy ko-
renového uzlu a budeme fesit jednotlivé uzly rekurzivné. Tento rekurzivni proces délame
az do doby, kdy v dané vétvi stromu uz mame malé mnozstvi dat z trénovaci sady a mu-
zeme prejit k vytvoreni koncovych listi reprezentujici vyslednou predikci. Dalsim zptisobem,
jak ukoncit rekurzivni vypocty podstromi, je omezit algoritmus na urcitou vysku stromu.
Po dosazeni stanovené vysky je algoritmus ukoncen. Na obrazku 2.4 mtzeme vidét podobu
rozhodovactho stromu pro klasifikovani doménovych jmen. Muzeme vidét, ze v diagramu
se pracuje se spojitymi hodnotami. Popisovany algoritmus ID3 umi pracovat jen s diskrét-
nimi hodnotami, a proto se aplikuje algoritmus C4.5[26], ktery rozsifuje ID3 pravé o préci
se spojitymi hodnotami, kdy se vytvori prah rozdélujici hodnoty na intervaly. Algoritmus
nasledné pracuje s témito vhodné rozdélenymi diskrétnimi intervaly. Dalsimi vylepSenimi al-
goritmu C4.5 jsou napriklad schopnost pracovat s chybéjicimi hodnotami nebo profezavani
stromu za celem zrychleni klasifikace.

alexa

=0.544 <0.544
entropy dga
=2 825 =2.825 —
dga entropy
=2.768 = 2768
dga entropy
T 2729 <2729
dictionary alexa
=1.386 = 1.386 = 0,608 £0.698
legit dga legit len
= 11500 11 500
dga legit

Obrazek 2.4: Ilustra¢ni diagram rozhodovaciho stromu.

Rozhodovaci stromy se pouzivaji také v algoritmu zvany Nahodny les (Random forest).
Principem je vytvoreni velkého mnozstvi navzajem nekorelujicich rozhodovacich stromii.
Kazdy strom vytvori svij vlastni nezavisly vysledek. Celkovym vysledkem algoritmu je pak
nejcetnéjsi individualni vysledek jednotlivych stromi. Dilezité je, aby mezi stromy byla
nizké korelace, kterou ziskdme bud pomoci ndhodného vybéru trénovaci sady (kazdy strom
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bude trénovan na jiné podmnoziné dat) nebo ndhodnou selekei atributi (vybér vhodného
atributu pro uzel stromu je provadén pouze na ndhodné vybrané podmnoziné). Témito me-
todami docilime rozdilnosti individualnich stromu. Algoritmus tak muze predejit chybovosti
jednotlivych stromu diky kolektivnimu vyhodnocovani [32].

Bayesovské sité

Bayesovské sité jsou klasifikatory zalozené na podminéné pravdépodobnosti. Vyuzivaji Ba-
yesuv vzorec 2.6:

P(xle)P(c)
P(x)

kde P(c|x) vyjadiuje podminénou pravdépodobnost jevu c za predpokladu, Ze nastal jev
x a naopak P(x]|c) je podminéné pravdépodobnost jevu x za predpokladu, ze nastal jev c.

Vyuzivani tohoto vzorce prinasi spoustu vyhod. Jednoduché implementace a algoritmus
Naive Bayes nevyzaduje velkou trénovaci datovou sadu, a i presto jsou vysledky dostate¢né
presné [30].

P(c|z) = (2.6)

Neuronové sité

Umélé neuronové sité vyuzivaji stejného principu jako neurony v nasem mozku. Struktura
je slozena z neuronu, které se chovaji jako jednotlivé bloky rozlozené do vrstev. Informace
je propagovana ze vstupni vrstvy smérem k vystupni vrstvé. Mezi vstupni a vystupni vrst-
vou jsou skryté vrstvy, které provadéji matematicky vypocet, na zakladé pozadovaného
vystupu. Podle poctu vrstev se Neuronové sité rozdéluji na jednovrstvé zvané Perceptrony
nebo vicevrstvé. Pozdéji se vytvorila nova podoblast zvana hluboké uceni. Hluboké uceni se
tvori z komplexnich systémii neuronovych siti. Umoznuji nam zpracovat velké datové sady
za pomérné kratkou vypocetni dobu. Na obriazku 2.5 mtuzeme vidét strukturu Neuronové
sité [30].

Vstupni Skryta Vystupni
vrstva vrstva vrstva

Vystup

Obrazek 2.5: Struktura vicevrstvé neuronové sité s topologii 3-4-3-1.
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Algoritmus k-nejblizsich sousedi

Algoritmus k-nejblizsich sousedti vyuziva podobnosti dat. V datové sadé se snazi rozpo-
znat opakujici se vzory a nasledné je rozdélit do kategorii s co nejvétsi podobnosti. Proces
klasifikovat, musime spocitat miru podobnosti s kazdou kategorii. Vstupni data jsou pridé-
leny do kategorie, kterd obsahuje nejvétsi miru dat s podobnymi vlastnostmi [30].

Algoritmus podpurnych vektoru

Metoda podpurnych vektori (support vector machine) je algoritmus opét zalozeny na po-
dobnosti dat. Trénovaci data se musi kategorizovat. Proces kategorizace probiha za pomoci
zobrazeni jednotlivych atributd dat do n-rozmérného prostoru. Dimenze prostoru zalezi na
poctu kategorii, které chceme klasifikovat. Jednotlivé atributy zobrazené v n-rozmérném
prostoru chceme prolozit nadrovinou, tak aby oblast kolem nadroviny méla co nejvétsi
velikost a zaroven neobsahovala zadnou soufadnici atributu. Souradnice atributiil lezi ma-
ximalné na hranici oblasti nadroviny. Tyto souradnice se nazyvaji podptirné vektory. Na
obrézku 2.6 je graf zobrazujici dvé kategorie a jejich rozdéleni nadrovinou [30].

rd

x2‘ -_\.R

v

4
>
Obrazek 2.6: Graf podptrnych vektoru rozdélujici prostor na dvé ¢ésti. Prevzato z [30].

2.4.2 TUceni bez udlitele

V piipadé uceni bez ucitele (unsupervised learning) uz neméme k dispozici predem znamou
datovou sadu. Model bez ucitele je schopen se uc¢it samostatné ze vstupnich dat. V datech
hleda predem neznamé souvislosti, opakujici se vzory a hustoty pravdépodobnosti vyskytu.
Tento zplsob uceni se opird o Hebbianovu teorii, kterd ma kofeny v neurobiologii zkou-
majici kognitivni vlastnosti neuront. Uplatnéni tohoto zptisobu uceni se vyuziva napriklad
v oblasti marketingu pii urceni cilové skupiny lidi, u které je nejvétsi pravdépodobnost
zédjmu o nabizeny produkt [29].
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Shlukovani

Shlukovani (Clustering) je algoritmus, ktery vytvari mnoziny objekta tzv. shluky. Kazda
mnozina obsahuje objekty spolu navzajem souvisejici. Objekty s podobnymi atributy budou
nalezet do stejné mnoziny. K vypocéitani podobnosti se pouzivaji riizné metriky. Casto vy-
uzivany zpusob vypoc¢tu podobnosti je algoritmus K-means. K-means funguje na principu

VVev

vvvvvvvv

Vvev

Algoritmus redukce dimenzi

Redukce dimenzi je jeden z dulezitych principu strojového uceni. Data muzou obsahovat
velké mnozstvi atributi (dimenzi). Abychom mohli kvalitné natrénovat model, tak je zapo-
trebi zredukovat mnozstvi atributl bez ztraty presnosti vysledného modelu. Zredukovanim
dosdhneme moznosti popsat datovou sadu s mensim poctem informaci. Zjednodusenou da-
tovou sadu mizeme naddle vyuzit pfi uceni s ucitelem. Nejpopularnéjsi algoritmus na re-
dukovani dimenzi je Analyza hlavnich komponent (PCA) [30].

Detekce anomalii
Tato technika neuvadi konkrétni metodu, ale spiSe poukazuje na zpusob vyuziti metod
uceni bez ucitele v praxi. Detekce anomaélii je velmi dtlezita z hlediska bezpecnosti a stabi-

lity. Ukolem je odhalit neobvykla data, kterd se lisi od vétsiny. Diky detekei této anomalie
se nam podafi predejit bezpe¢nostnim hrozbam [30].
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Kapitola 3

Analyza doménovych jmen v siti

Doménové jméno je identifikacni fetézec definujici entitu v rdmci internetu. Doménové
jméno muze reprezentovat sitovou doménu nebo jakoukoliv sluzbu, jenz ma svoji vlastni IP
adresu, a je tak smérovatelna v ramci internetu. Piikladem je tfeba osobni pocitac, ktery
je pripojen do sité, nebo server poskytujici webové stranky. Hlavnim tcelem zavedeni do-
ménovych jmen bylo zjednoduseni smérovani pro ¢lovéka v siti. Infrastruktura doménovych
jmen je Fizena decentralizovanym systémem doménovych jmen (DNS). Registraci libovol-
ného tetézce do DNS se Tetézec stava doménovym jménem. Diky DNS miizeme adresovat
cilové zarizeni pomoci doménového jména misto tézko zapamatovatelné IP adresy. Proces
prelozeni doménového jména na smérovatelnou IP adresu se nazyva DNS rezoluce. DNS re-
zoluci se postupné doptdvame doménovych servert, jestli uchovavaji A (IPv4) nebo AAAA
(IPv6) zdznam praveé preklddaného doménového jména. Systém mé hieratickou strukturu
v podobé doménového stromu, ktery je zobrazeny na obrazku 3.1. V koreni adresaie je be-
zejmennd doména. Dalsi troven zastupuji tzv. TLD (top level domain) jména, mezi né patii
napiiklad com, info, edu mebo org. Dalsi trovné domén se postupné zanofuji a umoznuji
vytvaret doménova jména, jak je zname. Od tfeti irovné doménového stromu se muzou
domény kupovat u doménovych registratori a adresovat tak lokalni sité, webové stranky
nebo jakékoliv vefejné sluzby [19]. V pripravovaném detektoru v rdmci NEMEA modulu
budeme chtit zachytavat pravé DGA adresy. Predtim, nez prejdeme k samotnému navrhu
modulu, tak bude popsan princip generovani umélych doménovych jmen. Dale bude roze-
brana struktura cilové platformy NEMEA. Na zivér této kapitoly budou uvedeny nastroje
pro zpracovani a analyzu dat, jako je naptiklad Weka nebo Rapidminer.

Kofen s

\4‘—\
TLD

Nazev hostitele m

Obréazek 3.1: Hierarchie zanofeni tirovni doménového jména. Prevzato z [6].
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3.1 Domain generation algorithm - DGA

Domain generation algorithm neboli algoritmus na generovani doménovych jmen je zpisob,
jak vytvaret skodlivd doménové jména. Tyto umeélé adresy se vyuzivaji ve skodlivych soft-
warech (malware). Kdyz na nakazeném pocitaci(bot) bézi pravé takovy software, vétSinou
chce skodlivy program komunikovat s itoénikem (attacker), aby od néj mohl dostavat pii-
kazy. Prikazy jsou nasledné vykonany za ticelem napachani skody nebo ziskani davérnych
informaci. Nakazenych pocitac¢t muze byt obrovské mnozstvi, které dohromady na siti tvori
sit pocitactu (botnet) vykonavajici itoénikovy prikazy, které jsou posilany pres Fidici server
(command and control server). Tento zptsob komunikace je anglicky nazyvan command and
control communication, jejiz koncept je vizualizovan na obrazku 3.2. Mezi skodlivy software
patii viry, éervy, trojské koné nebo programy na odposlouchavani (ziskavani citlivych infor-
maci o uzivateli). Ve vétsiné ¢asu chtéji programy komunikovat s tito¢nikovym pocitacem po
siti. Pred nastupem techniky vyuzivajici DGA, ato¢nik predal nakazenému pocitaci pevné
dané doménové jméno, pomoci kterého probihala komunikace. Tento zptisob komunikace je
snadno identifikovatelny a stac¢i pridat doménové jméno na blacklist a zakazat komunikaci
skrze toto doménové jméno.

Utoénik

Sit’ bott C&C server

NakaZené poéitace Eekajici na piikazy

Obrazek 3.2: Infrastruktura C&C (Command and control) komunikace. Pfevzato z[21].

S nastupem DGA se blokovani komunikace pomérné ztézuje. Diky velkému mnozstvi
dynamicky se ménicich adres je téméf nemozné blokovat viechny adresy [31]. Skodlivy pro-
gram obsahuje libovolny generator doménovych jmen a na zacatku komunikace obdrzi od
utocénika pocatecni seed, na zédkladé kterého se budou generovat doménové jména. Diky po-
catecnimu seedu se budou generovat stejné mnoziny jmen. Nakazeny pocitac¢ tak muze ge-
nerovat obrovské mnozstvi adres. Z tohoto mnozstvi si vybere pouze podmnozinu k pokusu
o navézani komunikace s ttoénikem. Utoénikiv poéita¢ znd seed, takze vi na jakou mnozinu
se infikovany pocita¢ bude dotazovat. Proto ttocnik vybere pouze par jmen z této mno-
ziny a tyto jména ndasledné zaregistruje a vyuzije je ke komunikaci. Z pohledu nakazeného
pocitace je nevyhoda toho, ze bude trvat néjakou dobu, nez vybere takovou podmnozinu za-
hrnujici registrované doménové jméno. Touto metodou, ale tito¢nik snizi pravdépodobnost
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zablokovani komunikace. Metoda blokovani doménovych jmen a jejich pridani do blacklistu
je nevhodnd pii generovani takového mnozstvi adres pomoci DGA. S nizkou pravdépo-
dobnosti se dokonce muze stat, ze vygenerovand adresa existuje a platné adresy nechceme
blokovat. Idedlnim fesenim této problematiky je pouzit strojové uceni na detekovani DGA
adres a odhalit tak nakazeny pocitac¢ generujici tyto adresy.

Existuje desitky algoritmu, které se daji pouzit na vytvareni podvrzenych doménovych
jmen. Analyzovanim téchto algoritmi ndm umozni kvalitnéji urcit atributy, které pro nas
budou relevantnéjsi pri odhalovani DGA. Nejcastéji se pouzivaji algoritmy, vyuzivajici na-
hodné generovani. Existuji také algoritmy, které tvoii domény na zakladé slovnikii, ale tento
zpusob neni tak popularni, protoze to zahrnuje obsahlejsi kod a tim se usnadni jeho od-
haleni. Nasledujici text bude pojednavat o nékterych typech ndhodnych DGA algoritmu [23].

Bamital
Doména nejvyssi Grovné: [co.cc, cz.cc, info, org]
Doména druhé trovné: md5 hashovani

Priklady:
¢cd®166549913a78c5a8004c82bcf6b01.info
aa24603b0defd57ebfef34befdel16370.cz.cc

Cryptolocker
Doména nejvyssi Grovné: [com, net, biz, ru, org, co.uk, info]
Doména druhé trovné: délka 12-15, znaky a-y

Priklady:
nvjwoofansjbh.ru
qgrkvevybtvckik.org

Conficker
Domeéna nejvyssi Grovné: [cc, cn, ws, com, net, org, info, biz]
Doména druhé trovné: délka 5-11, znaky a-z

Priklady:
ibymtpyd.info
glrmwqgh.net

Banjori
Doména nejvyssi arovné: stejnd jako pavodni
Doména druhé trovné: zména prvnich 4 znakd ptavodni domény

Priklady:
earnestnessbiophysicalohax.com
kwtoestnessbiophysicalohax.com

Ccleaner

Doména nejvyssi Grovné: [com]
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Doména druhé trovné: délka 5-11, znaky a-f a 0-9

Priklady:
ab1145b758c30.com
ab890e964c34.com

Zdroj dat

Aby bylo mozné detekovat skodlivé doménova jména, je potieba shromazdovat datové toky
obsahujici doménova jména. Zdrojem budou data z IPFIX (protokol pro sbér sitovych dat)
exportéru, ktery pravé zachytava datové toky, které tecou pres sit CESNETu. Tyto realna
data vyuzijeme, ale az pri vysledném testovini NEMEA modulu. Pro trénovani klasifika-
toru vyuzijeme pfedem oznacenou datovou sadu. Jednim ze zdroji validnich doménovych
jmen muze byt Alexa od Amazonu nebo Cisco umbrella, jenz agreguji svétové nejnavsté-
vovanéjsi stranky. Nize je uveden seznam odkazi na nékteré sady s validnimi doménovymi
jmény [31]. Validita uvedenych zdroju ale neni samoziejmé garantované. Uvedend doménové
jména mohou zaniknout a ndzev domény prevezme novy vlastnik a zacne §irit malware.
Dalsim duvodem je fakt, Ze server $irici malware mize mit vysokou navstévnost, a proto je
zalazen na seznam povazovany za validni.

Pouzité seznamy validnich doménovych jmen:
« Alexa top 1 milion'
o Quantcast’ (vyzaduje prihlaSeni)
« Cisco Umbrella Top 1 million®

« DomCop Top 1M*

Poté, co ziskdme validni doménova jména, tak musime ziskat doménova jména, jenz byly
vygenerovany umeéle pomoci DGA algoritmt. Obdobné jak u validnich jmen existuji re-
pozitdfe s DGA jmény. Takovy znamy zdroj DGA adres je napiiklad Netlab 360 feeds
nebo Bambenek feeds. Nize jsou uvedeny tlozisté, jenz tyto adresy shromazduji a déle jsou
uvedeny priklady algoritmt pomoci kterych tyto adresy muzeme tvofit [31].

"http://s3.amazonaws.com/alexa-static/top-1m.csv.zip

Zhttps:/ /ak.quantcast.com/quantcast-top-sites.zip
3http://s3-us-west-1.amazonaws.com/umbrella-static/top-1m.csv.zip
“https://www.domcop.com/files/top/topl0milliondomains.csv.zip
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DGA jména:
o DGA archiv’ (omezeny pifstup)
o Bambenek Feeds® (sekce DGA domain feed)

o Netlab 360 DGA Feeds’

DGA algoritmy:
o baderj/domain_ generation_algorithms® (rodina algoritmi v jazyce python)
o andrewaeva/DGA”

« pchaigno/dga-collection'’

Shttps://dgarchive.caad.fkie.fraunhofer.de/
Shttps://osint.bambenekconsulting.com /feeds/
"https://data.netlab.360.com/dga/
Shttps://github.com/baderj/domain_ generation_algorithms
https://github.com/andrewaeva/DGA
Ohttps://github.com/pchaigno/dga-collection
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3.2 NEMEA

Klasifikator pro detekci generovanych doménovych jmen bude implementovan jako detektor
v ramci systému NEMEA. Nésledujici sekce bude vénovana pravé zminéné cilové platformé.
NEMEA (Network Measurements Analysis) je detekéni systém, ktery monitoruje provoz na
siti. Skladé se z nezdvislych modult, které maji specifické zaméreni, struktura moduld je
zobrazena na obrazku 3.3. Komunikace mezi jednotlivymi moduly probihd pomoci zprav
nesouci data jako jsou datové toky, upozornéni, statistické tidaje nebo vystupni data pred-
choziho modulu [33]. Bude néasledovat stru¢né popsani jednotlivych komponent zobrazenych
na obrazku 3.3. Na zavér této ¢asti bude nastinéna integrace, jakym zptsobem by byl mo-
dulu zachytavajici DGA adresy integrovan v rdmci propojeni NEMEA blokd.

/ NEMEA System \
Msg

REPORTER
K [ SUPERVISOR } /

Obréazek 3.3: Struktura NEMEA systému a komunikace jednotlivych moduli. Prevzato
z[33].

Msg

Data structure

Komponenty NEMEA

1. Moduly - tvori zdkladni kostru NEMEA, zpracovavaji vstupni data. Rozdéluji se na dvé
EAsti [33].

o Detektory (Cervend) - jejich ikolem je zachytit podeziely sitovy provoz
o Moduly (zlutd) - plni exportovaci funkei, formatuji a filtruji nasbirana data

2. NEMEA Framework - knihovny implementujici zakladni funkce pro vsechny moduly [33].

o TRAP (Traffic Analysis Platform) (modrd) - vytvari komunikaéni rozhrani a umoz-
nuje zasilani zprav mezi moduly

o UniRec (oranzova) - datova struktura uchovavajici preposilana data v konzistentnim
formétu
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o Common (fialovd) - implementace algoritmii a datovych struktur pouzivanych v mo-
dulech

3. Supervisor (zeleny) - zajistuje chod celého systému, dohlizi na spravnou konfiguraci
modula [33].

Propojeni NEMEA

Na obrazku 3.4 je zndzornéno ilustra¢ni propojeni NEMEA modulia. Kazdy modul re-
prezentuje program, ktery méa za tkol vykonavat konkrétni tilohu danou tucelem modulu
(zpracovani dat, filtrovani, detekce anomaélii, logovani nebo reportovani udélosti). Propo-
jeni jednotlivych bloki je zna¢né variabilni a umoznuje velkou skalu konfiguraci, jak propojit
moduly a jakéd data si budou posilat. Vstupnim bodem systému je input modul z obrazku
3.4. Zdrojem dat pro tento vstupni uzel miize byt nékolik variant. Jednou z moznosti je
offline zptisob, kdy jsou do modulu nacitany data ze soubori. NEMEA na vstupu podporuje
typy soubort jako je CSV, PCAP, nfdump. Druhou variantou, jak nahrat data do NEMEA,
je pomoci zachytavani dat z IPFIX kolektoru. Datové toky jsou zachytavany pomoci mo-
nitorovaci sondy na siti a nésledné jsou posilany do zminovaného IPFIX kolektoru. Data
v kolektoru se poté pomoci pluginu pretransformuji na format, ktery podporuje NEMEA.
Tento format je vyse uvedend UniRec struktura. Data v UniRec formatu se nasledné prepo-
slou ostatnim bézicim modultm, jenz zpracuji data podle své definované funkcionality [4].

Modul zachytavajici DGA adresy, ktery bude v ramci této prace implementovan, bude
integrovan na pozici Detector bloku z obrazku 3.4. Zachycené nevalidni adresy budou po-
slany reportujicimu modulu, ktery vytvori zdznam informujici o zachycené udalosti a miize
na udalost patri¢né reagovat. Tento reportujici modul bude také implementovan v ramci
této prace.

L

.

> Statistics
—:-# Filter *—»* Logger

Obrazek 3.4: Propojeni NEMEA blokt a smér toku dat [4].

+_

3.3 Nastroje na analyzu dat

Data, ktera ziskame ve formatu doménovych jmen bude potieba analyzovat. Manualni pro-
chazeni dat by bylo velice neefektivni a neprineslo by to zadné uzitecné vysledky. Zpracova-
vané datova sada bude obsahovat zkoumané doménové jméno, ddle oznaceni, jestli je jméno
validni nebo DGA. Nedilnou soucasti datové sady musi byt charakteristika doménového
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jména v podobé numerickych atributt, jenz budou podrobnéji popsany v kapitole 4. Na ta-
kové velké mnozstvi dat je vhodné vyuzit software s grafickym rozhranim, ktery usnadnuje
praci s velkym mnozstvim dat. Kromé toho, ze ndm programy umozni prehlednou vizua-
lizaci dat, tak mizeme aplikovat na datovou sadu algoritmy strojového uceni. Aplikovani
strojového uceni pomoci téchto nastroj je sice casto pomalé a neefektivni, ale pro rychlé
prototypovani a vyzkousSeni ruznych algoritmu se to hodi. Umozni ndm to snadno vybrat
algoritmus, ktery implementujeme v cilovém feseni pomoci Pythonu. Mezi takové programy
patii napriklad Weka nebo Rapidminer.

Rapidminer

Rapidminer je softwarova platforma zamérujici se na analyzovani dat. Ma Siroké spektrum
vyuziti jak v komercni, tak akademické sfére. Nastroj se vyuziva k formatovani velkého
mnozstvi dat, které jsou pozdéji analyzovany a aplikuji se na né metody strojového uceni
a ruzné prediktivni analyzy [9].

Aplikace umoznuje prochazet vsemi fazemi strojového uceni i vcetné vizualizace, a proto
tato platforma bude vyuzita k natrénovani vysledného modelu. Diky skolni licenci je nastroj
k dispozici zdarma, jinak je v komercni oblasti zpoplatnén. Rapidminer podporuje vstupni
data v bézném tabulkovém forméatu .csv nebo .x1s. Umoznuje také nahrat data rovnou
z databaze.

Zpusob prace s daty je reprezentovan pomoci procest. Proces podle zvoleného typu ope-
ratoru provede nad daty danou tlohu za ticelem nacteni, transformace, analyzy nebo expor-
tovani dat. Kazdy proces ma svij vstup a vystup. Jednotlivé procesy se mohou retézovité
propojovat v ramci grafického rozhrani, jehoz ukazku mame na obrazku 3.5. Propojovanim
procest miizeme dosdhnout komplexnich modifikaci a analyz nad zpracovavanymi daty. Ra-
pidminer nam usnadnuje vytvareni posloupnosti procesi pomoci modulid, které vytvareji
abstrakci nad ndvrhem toku procesti. Mezi né patii Turbo Prep a Auto Model. Turbo Prep
slouzi k vizualizaci datovych sad pomoci grafu a modifikaci za ucelem zkvalitnéni sady. Auto
model umoznuje projit vsemi fazemi strojového uceni automatizovanym zptusobem. Po vy-
béru datové sady a specifikovani, co chceme predikovat, si mizeme vybrat jaké algoritmy
strojového uceni chceme nad daty aplikovat. Po vyhodnoceni zvolenych algoritmt mizeme
srovnat jednotlivé algoritmy na zdkladé vyslednych grafa a tabulek. Funkce Auto Modelu
bude pravé vyuzivana pro rychlé prototypovani a urceni algoritmu, ktery bude nejvhodnéjsi
pro vyslednou detekci DGA adres.

Read CSV Write Excel

fil I out F inp F il

inp thr

thr

Obréazek 3.5: Ilustrace propojeni procesi v ramci nastroje Rapidminer.
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Weka

Oproti placenému Rapidmineru mame k dispozici open source software Weka. Tento soft-
ware na analyzovani dat a aplikovani technik strojového uceni byl vyvinut v ramci vyzkumu
na univerzité Waikato na Novém Zélandu. Weka byla vydana pod GNU (General Public
data prostrednictvim uzivatelského rozhrani. Funkcionalita neni mozna tak bohata jako
u Rapidmineru (zdrojové kédy Weky byly vyuzity pfi vyvoji Rapidmineru), ale i tak pod-
poruje vSechny bézné techniky jako je predzpracovani, shlukovani, klasifikaci, regresi nebo
vizualizaci dat. Dale podporuje filtrovani relevantnich atributi u datové sady. Vstupni data
jsou opét podporovana v tabulkovém formatu nebo pomoci databaze. Weka byla zpocatku
vyvijena v jazyce C a pozdéji se preslo na multiplatformni Javu [10].
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Kapitola 4

Navrh klasifikatoru

V naésledujici kapitole bude rozebrano, jakym zptisobem ziskdme klasifikator doménovych
jmen s vyuzitim technik strojového uceni. Na tivod bude popsana sada atributi, které bu-
deme extrahovat a pocitat z doménovych jmen. Po ziskani atribut bude vytvorena datova
sada, kterd bude obsahovat oanotované doménova jména spolu s vypocitanymi atributy.
Na trénovaci sadé bude aplikovano nékolik zminovanych algoritmu strojového uceni a tyto
modely budou nasledné porovnény a bude vybran nejvhodnéjsi model. Na zavér bude uka-
zano jakym zpusobem mizeme zvoleny model automatizované exportovat, aby mohl byt
realné pouzit.

4.1 Popis atributa

U kazdého zpracovavaného doménového jména bude urcena sada atributu (vlastnosti do-
ménového jména), pomoci kterych bude trénovan vysledny model. Nejzakladnéjsi pocitané
atributy jsou délka, entropie, podil souhlasek, numerickych a nealfanumerickych znaki. Po
ziskani zakladnich atributt prijde na fadu analyza podretézci domény. Budou extrahovany
n-gramy, pomoci kterych budou pocitany dalsi atributy. Mezi né bude patrit ukazatel po-
dobny Jaccardovu indexu. Budeme zjistovat podobnost domény vici validnimi nebo DGA
adresam a také jejich vzajemnou vzdalenost. Déle ziskdme uroven zanoreni subdomén,
a existence specifickych fetézct jako je "www'. Dalsim kritériem bude, jestli se doména
sklada ze slov v anglickém slovniku. Na konec bude provedeno dotazovani na doménové
jméno pomoci nastrojui Whois a Host. Néstroje ndm umozni ovérit existenci a ziskat dalsi
informace o doménovém jméné. Vsechny atributy jsou ziskany na zdkladé experimentovani
a ovérovani, zda jsou atributy vhodné a prispéji tak ke kvalitnimu klasifikdtoru. Neékteré
atributy jsou piimo prevzaty z odbornych ¢lanku a dalsi mohou byt vlastnoruéné pozmeé-
nény a upraveny pro individualni implementaci.

4.1.1 Zakladni atributy

K vypoctu zakladnich atributi nebudou potieba zadné dalsi data kromé samotného domé-
nového jména. Popis atributii bude ilustrovan vzdy na dvou prikladech doménovych jmen.
Prvni adresa byla vygenerovand pomoci DGA a druhd reprezentuje validni adresu. Vypocet
atributu bude vzdy aplikovan na doménovou adresu bez domény nejvyssi irovné. Atributy
byly zvoleny bud na zakladé odborného ¢lanku [27], nebo na zdkladé charakteristiky DGA
adresy. Nize budou nésledovat ukazky atributti pro zvolené referenéni domény.
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axwscwsslmiagfah.com
o délka: 16
e podil souhlasek: 0.75

e podil numerickych a nealfanumerickych znaki: 0.0 & 0.0

facebook.com
e délka: 8
e podil souhlasek: 0.5
e podil numerickych a nealfanumerickych znaki: 0.0 & 0.0

Dalsi vlastnost, ktera bude pocitana je entropie fetézce. Bude vyuzit vztah pro Shannonovu
entropii. Shannonova entropie je dilezitou metrikou v informacni teorii, urc¢uje neuspofa-
danost Tetézce. Méné pravdépodobny vyskyt fetézce nese vice informaci, a proto také ob-
sahuje vétsi rozsah ndhodné velic¢iny, kterd nese jednotlivé znaky fetézce [14]. Dostaneme-li
diskrétni ndhodnou veli¢inu X obsahujici N znaki fetézce, ktery se sklada z n rozdilnych
symbolil, potom muzeme vypocitat entropii 4.1 pomoci vztahu:

n

t t
HX)=-Y" O 1 og, CO?\? : (4.1)

kde count; je pocet znaku nj [20].
Vysledné entropie pro nase doménové jména jsou:

o H(arwscwsslmiagfah) = 3.2806
o H(facebook) = 2.75

Vyssi hodnota znaci vetsi rozsah ndhodné proménné, a proto miizeme fict, Ze jde o naho-
dily Tetézce. Vydélenim hodnot entropie fetézci jeho délkou ziskdme metrickou entropii.
Hodnoty blizici se k jedni¢ce znamenaji rovnomérné rozlozeny fetézec. Vypocitané hodnoty
pro nase referencni doménova jména:

o Hp,(azwscwsslmiagfah) = 0.2050

o H,,(facebook) = 0.3438

4.1.2 Analyza podretézcu

V této fazi bude analyzoviana doména na drovni podietézci. Pro vypocet komplexnéjsich
atributid budou potfeba externi data, kterd budou potreba nahrat vzdy pii startu klasifi-
katoru. Mezi zakladni atributy extrahované z podretézci patii pocCet zanofeni doménové
urovné nebo vyskyt podretézce "www' [27]. V dalsi fazi se doména rozdéli na n-gramy po-
moci kterych ziskdme dalsi mnozinu atributi na zakladé podobnosti vici vzorové skupiné
domén. Jedna skupina bude reprezentovat validni domény a druhd DGA domény. Déle bu-
dou detekovany bézné znamé slova z anglického slovniku. Inspiraci pro zminéné atributy se
stal ¢lanek o tvorbé DGA detektoru [13].
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N-gramy

Obecné je n-gram povazovan za jakoukoliv posloupnost n polozek v textu nebo mluveném
slové. Polozky zastupuji slabiky, fonémy, pismena nebo slova. V nasi problematice miizeme
definovat n-gram jako vSechny posloupnosti n po sobé jdoucich znakt v analyzovaném do-
ménovém jméné [2]. Vygenerované n-gramy budou nabyvat délky 3,4,5. Nésledujici tabulky
ilustruji extrahovani n-gramu z fetézce u validni a DGA domény. V tabulce 4.1 mutzeme
sledovat vygenerovanou sadu n-gramu pro referencéni validni doménu facebook.com a pro
umélou doménu azwscwssimiagfah.com. Ziskané n-gramy nam poslouzi jako podklad pro
vypocet dalsich atributi.

Tabulka 4.1: Ukazka extrahovani n-grami

3-gramy
axwscwsslmiagfah axw Xws wsc scw cws wss ssl slm lmi mia iag agf gfa fah
facebook fac ace ceb ebo boo ook
4-gramy
axwscwsslmiagfah axws Xxwsc wscw scws cwss wssl sslm slmi lmia miag iagf agfa gfah
facebook face aceb cebo eboo book
5-gramy

axwscwsslmiagfah axwsc xwscw wscws scwss cwssl wsslm sslmi slmia Imiag miagf iagfa agfah
facebook faceb acebo ceboo ebook

Jaccarduv index

Vypocet Jaccardova indexu slouzi k ur¢eni podobnosti dvou mnozin. Pomoci pruniku nad
mnozinami ziskame, kolik prvkt maji mnoziny spolec¢nych a pomoci sjednoceni mnozin zase
ziskame celkovy pocet unikatnich prvki. Podélenim téchto dvou tdaju ziskdme jak moc jsou
tyto mnoziny podobné. Cim se bude vysledek blizit 1, tak tim bude vyssi podobnost. Nize
je uveden vztah 4.2 pro vypocet Jaccardova indexu [7].

J(X,Y)=|XNY|+|XUY| (4.2)

Aby mohl byt vyuzit Jaccardovuv index pro detekci DGA adres, tak je potfeba vytvorit
dvé mnoziny n-gramu. Prvni mnozina bude obsahovat mnoziny n-grami vytvorené z va-
lidnich doménovych jmen' a druh4 naopak z nevalidnich DGA jmen?®. Pravé klasifikované
doménové jméno bude také rozdéleno na n-gramy. Z divodu rychlosti vypoctu bylo potieba
upravit i vzorec Jaccardova indexu 4.3. Ve jmenovateli zistane pouze pocet n-gramu prave
analyzované domény.

J(X,Y)=|XNY| =+ |X] (4.3)

kde X je mnozina n-gramu klasifikovaného jména a Y je mnozina n-gramil reprezentujici
bud validni nebo DGA skupinu domén.

Pro vypocet podobnosti se vezme mnozina n-gramil zrovna klasifikovaného jména a po-
moci upraveného vypoctu Jaccardova indexu se spocita podobnost nebo-li pomérné zastou-

"http://s3.amazonaws.com /alexa-static/top-1m.csv.zip
Zhttps:/ /osint.bambenekconsulting.com /feeds/
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peni v ramci validni i nevalidni mnoziny n-gramti. Vypocet je délan pro n-gramy o velikosti
3,4,5 a néasledné jsou jednotlivé hodnoty zprumeérovany. Ziskdme tak dveé sady hodnot vyja-
diujici podobnost. Jedna bude vyjadfovat podobnost s validni mnozinou 4.2 a druha bude
reflektovat podobnost s nevalidni mnozinou 4.3. Hodnota nabyvajici jednicky vyjadruje
maximalni shodu.

Tabulka 4.2: Zastoupeni validni n-gramt

3-gramy 4-gramy 5-gramy prameér

axwscwsslmiagfah 1.00 0.69 0.00 0.56
facebook 1.00 1.00 1.00 1.00

Tabulka 4.3: Zastoupeni DGA n-gramu
3-gramy 4-gramy 5-gramy prameér

axwscwsslmiagfah 1.00 1.00 0.42 0.81
facebook 1.00 1.00 0.75 0.92

Rozdilem primérnych vysledkti ziskame nahled, jak moc se klasifikovand doména po-
dobd dané tiidé domén. Primér DGA podobnosti hraje ve vypoctu roli mensence a prumeér

vvvvv

adresa pripomind DGA adresu. Vypocet vzdalenosti podobnosti je ilustrovan nize:

o axwscwsslmiagfah : 0.81 — 0.56 = 0.24

e facebook : 0.92 —1 = —0.08

Zpracovani subdomén

Subdoména je samostatnd doména, kterd je soucasti dalsi domény. Zanotrovani muze pro-
bihat az do 127 urovni. Nejpravéjsi doména se nazyva TLD (top level domain), na kterou
se zleva napojuji dalsi subdomény z duvodu vytvoreni vice podsiti[19]. Méjme doménové
jméno "d.c.b.a.sk". Rozdélenim domény za kazdou teckou ziskame pravé jednu TLD - .sk
a 4 subdomény (d.c.b.a, d.c.b, d.c, d), kazd4d doména ze zdvorky je pravé subdoménou
zbylého doménového jména.

Diky analyze subdomén muzeme ziskat dva atributy. Prvni je pocet zanofenych sub-
domén, které tvori doménové jméno. Druhy atribut je tvoren na zakladé seznamu verejné
znamych subdomén?®. Kazd4 subdoména bude testovina na piftomnost ve vyse uvedeném
seznamu a ziskdme tak pocet verejné zndmych subdomén obsazenych ve zkoumané doméné.

3https://github.com/publicsuffix/list /blob/master /public_ suffix_list.dat
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Shoda ve slovniku

Ve volné dostupném slovniku anglickych slov’ bude vyhleddvana maximélni shoda pod-
fetézcl domény, tak aby se ziskal nejdelsi mozny fetézec. Na obrazku 4.1 muzeme vidét
postupné nalezeni maximalni mozné shody slova "software".

softwareupdate.com
L1

—
m—

Obrazek 4.1: Ilustrace nalezeni maximalni shody slova ve slovniku.

V tabulce 4.4 mizeme u vzorovych domén vidét vyextrahovand anglicka slova, ktera jsou
obsazena ve slovniku anglickych slov. Vyslednd hodnota atributu reprezentuje podil mezi
souc¢tem délek nalezenych slov a celkovou délkou domény. Na zikladé experimentt bylo zjis-
téno, ze pokud se hledaji jen slova, kterd na sebe piimo navazuji, tak atribut vykazuje mensi
korelaci s predikovanou tridou. Na zdkladé zminéného poznatku se extrahuji i slova, ktera
primo nenavazuji na predchozi posloupnost znakii. Napriklad doména nvjwoofansjbhcomen
z tabulky 4.4 ilustruje extrahovani na sobé nezavislych slov.

Tabulka 4.4: Zastoupeni anglickych slov a vypocet atributu

doména nalezena slova  hodnota atributu
facebook face book 1.00
softwareupdate software update 1.00
000directory directory 0.80
nvjwoofansjbh woof ans 0.54
ab1145b758¢30 - 0.00
axwscwsslmiagfah - 0.00

4.1.3 Dotazovani na doménu

Diky unixovym nastrojim jako je Host a Whois mtzeme ziskat uzitecné informace o do-
ménovém jméné. Pro Ucely detekce nas bude hlavné zajimat, zda adresa existuje nebo ne.
K tomu aby byla zachycena podvrzend doménova adresa staci znalost o jeji dostupnosti.
Pravé zminénymi nastroji mizeme tuto informaci ziskat. Pfi pouzivani nastroji narazime
ale na problém souvisejici s rychlosti. Po provedeni experimentii s nastrojem Host bylo zjis-
téno, Ze prumérné vyhodnoceni jedné neexistujici domény trva 1.3787 s (zdlezi na interneto-
vém pripojeni). Ze ziskaného casového idaje muzeme rict, ze pri detekovani 10 000 zaznamu
by se prodlouzil ¢as klasifikace o zhruba 3.8 h, coz je absolutné nepfijatelné. I kdyby diky
rychlému internetovému ptipojeni bylo vyhodnoceni nékolikrat rychlejsi, tak by se nastroje
pri klasifikaci nedaly pouzit, protoze by zpozdéni bylo stale v desitkdch minut. Nicméné je
vhodné uvést struéné informace o nastrojich, které byly v ramci préce pouzivany.

“https://github.com/dwyl/english-words
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Host

Host je jednoduchy néstroj na preklddani doménovych jmen na IP adresu a opac¢né. Preklad
probiha pomoci DNS serveru [11]. V pfipadé, Ze se preklad nepovede, oznaci se doména za
neexistujici (NXDOMAIN). Pravé Invalidni doména miize znacit, ze se jednd o DGA ad-
resu. Na obrazku 4.2 muzeme vidét vyuziti nastroje host v praxi. V prvni ¢asti je proveden
preklad nad validni adresou facebook.com, kterd je ispésné prelozena na IP adresu. Druhd
¢ast znazornuje preklad neexistujici DGA domény azxwscwsslmiagfah.com.

pc~$ host facebook.com

facebook.com has address 157.240.30.35

facebook.com has IPv6 address 2a03:2880:113d:83:face:b00c:0:25de
facebook.com mail is handled by 1@ smtpin.vwvv.facebook.com.

pc ~$ host axwscwsslmiagfah.com

Host axwscwsslmiagfah.com not found: 3(NXDOMAIN)

Obréazek 4.2: Ukéazka prekladu validni adresy a NXDOMAIN adresy pomoci nastroje host.

‘Whois

Whois je komplexnéjsi nastroj nez Host, vygeneruje vétsi mnozstvi informaci o hledaném
objektu, ale o to je slozitéjsi parsovani vystupu. Whois hleda pozadovany objekt v data-
bézich a dotazuje se severu na informace o objektu[12]. Vysledkem je souhrn informaci
o registratorovi doménového jména a organizaci, kterd doménu registrovala. Pokud se ne-
podari ziskat zadné informace, tak je vystupem chybova hldska. Vysledky vyhledavani jsou
zobrazeny na obrazku 4.3. Opét se dotazujeme na DGA adresu a nésledné na validni adresu.

pc~$ whois axwscwsslmiagfah.com

No match for domain "AXWSCWSSLMIAGFAH.COM".

pc ~ $ whois facebook.com

Domain Name: FACEBOOK.COM

Registry Domain ID: 2320948 DOMAIN_COM-VRSN

Registrar WHOIS Server: whois.registrarsafe.com

Registrar URL: https://www.registrarsafe.com

Updated Date: 2019-10-17T18:52:062Z

Creation Date: 1997-03-29T05:00:00Z

Registrar Registration Expiration Date: 2028-03-30T04:00:00Z
Registrar: RegistrarSafe, LLC

Registrar IANA ID: 3237

Registrar Abuse Contact Email: abusecomplaints@registrarsafe.com
Registrar Abuse Contact Phone: +1.6503087004

Domain Status: clientDeleteProhibited https://www.icann.org/epp#clientDeleteProhibited
Domain Status: clientTransferProhibited https://www.icann.org/epp#clientTransferProhibited
Registrant Organization: Facebook, Inc.

Registrant Street: 1601 Willow Rd

Registrant City: Menlo Park

Registrant State/Province: CA

Registrant Postal Code: 94025

Obréazek 4.3: Hledani neexistujictho a existujicitho objektu pomoci nastroje Whois.
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4.2 Trénovani modelu

V momenté kdy ziskdme dostatecné mnozstvi anotovanych dat, u kterych budeme mit vy-
pocitané vyse uvedené atributy, tak tyto data budeme analyzovat v prostiedi Rapidminer.
V tabulce 4.5 muzeme vidét ukdzkovou strukturu formatu vstupnich dat, nad kterymi bude
probihat trénovani modelu. Tabulka kvili prehlednosti popisuje jen nékteré atributy. Vy-
pocet atributii probihal prozatim v prostiedi programovaciho jazyka Python, ktery nam
umoznil rychle tyto vypocty prototypovat. Pro prvotni vyvoj klasifikatoru byla pouzita
predem oanotovand datova sada. Datova sada zahrnuje zhruba 130 000 zaznamu obsahujici
doménové jména a stitek rikajici, zda je jméno legitimni nebo vygenerované pomoci DGA.

Tabulka 4.5: Forméat vstupnich dat k natrénovani modelu v Rapidminer

Doména Ttida Délka Podil souhldasek Entropie Validni n-gramy
seznam.cz validni 6 0.67 2.58 1.00
facebook.com validni 8 0.50 2.75 1.00
google.com validni 6 0.50 1.92 1.00
youtube.com validni 7 0.43 2.52 1.00
10bh6urqdnbtplfty8e23yucx0.net  DGA 26 0.54 4.32 0.29
axwscwsslmiagfah.com DGA 16 0.75 3.28 0.56
bmmikhkmdbfv.ru DGA 12 0.92 2.86 0.60

Vybér modelu

Vytvofena trénovaci datova sada byla nahrana do prostiedi Rapidmineru ve formatu CSV.
Rapidminer ndm umoznuje po nahrani datové sady nadale data upravovat, filtrovat a analy-
zovat. Na zacatku je potfeba zvolit, ktery sloupec budeme chtit predikovat a poté se zobrazi
seznam atributi. U kazdého atributu se nam zobrazi jeho skére, jak moc je atribut vhodny
pro predikci cilového sloupce (tfidy). Nékteré atributy spolu mohou silné korelovat, a proto
je vhodné vybrat jen relevantni atributy. Mame k dispozici obsahlou skalu néstroja, diky
které muzeme vygenerovat automatizovanym procesem vice modeli nardz. K automatic-
kému generovani modelu vyuzijeme zminovany Auto Model, ktery je idedlni pro tento 1ikol.
Mame na vybér z nékolika modeli, které se budou aplikovat:

e Naive Bayes

e Generalized Linear Model
o Logistic Regression

e Fast Large Margin

e Deep Learning

e Decision tree

o Random Forest

¢ Gradient Boosted Trees

e Support Vector Machine
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Jako uzivatelé si mtizeme vizualizovat pfesnost modeltl, jejich ¢asovou naroc¢nost, nebo jejich
chybovost. Mtuzeme si prohlédnout kazdy model zvlast, kde ziskime podrobnéjsi informace
o jednotlivych atributech a jejich vaze viac¢i danému modelu. Déle mtuzeme nahlédnout
na konkrétni data a jejich vyslednou klasifikaci.

Obrazek 4.4 pomoci matice grafii vyjadruje vzajemnou zavislost mezi hlavnimi spoji-
tymi atributy. V diagonédle mtzeme sledovat histogram rozlozeni hodnot. Cim vice spolu
atributy koreluji, tim vice graf splyva do linedrni zévislosti (mizeme aproximovat piim-
kou). Ukazku kladné linedrni zévislosti mizeme vidét mezi atributem slovniku a validnich
n-gramit. Dale vykazuje kladnou zavislost délka s entropii. Po celkovém zhodnoceni miizeme
Fict, ze atributy maji nizkou korela¢ni hodnotu. Nizka korelace mezi atributy je pozitivni,
protoze ziskame pro klasifikaci riznorody a méalo se ovliviiujici vektor atributi.

100

Délka

50

Q

Slovnik Entropie Souhlasky

Validni

50 0 1 o o 1 V] 1
Délka Souhlasky Entropie Slovnik Validni ngramy DGA ngramy

DGA = Validni

Obrazek 4.4: Grafovad matice zavislosti spojitych atribut. V diagonéle je zobrazeno rozlo-
zeni jednotlivych prvku (oranzova). Jednotlivé grafy zndzornuji zavislost mezi konkrétnimi
atributy pomoci vyneseni hodnot do bodového grafu. Bodovy graf dodatecné rozlisuje DGA
(zelend) a validni (modra) adresu.

Pro prvotni analyzu byly vybrany vSechny modely nabizené pro trénovani. Po vyhod-

noceni se zobrazilo shrnuti a porovnani vSech modeli. U kazdého modelu je mozné zobrazit
jeho podobu a zdkladni udaje. Na obrazku 4.5 muzeme vidét sloupcovy graf, kde je vyob-
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razeno srovnani vsech vypocetnich modelt. Graf vyjadiuje procentudlni miru neptesnosti
klasifikace. Sloupcovy graf na obrazku 4.6 vyjadiuje ¢asovou naroc¢nost pro celkovy vypocet
modelu. Na stejném obrazku je kromé sloupcového grafu zanesen také bodovy graf (fialové
body) znacici ¢asovou naro¢nost samotné klasifikace.
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Obrazek 4.5: Vizualizace procentualni nepresnosti klasifikace na testovaci sadé pro jednot-
livé algoritmy strojového uceni.
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Obrazek 4.6: Vizualizace ¢asové ndroc¢nosti modelt. Sloupcovy graf (modfe) znaci celkovou
dobu na trénovani a testovani modelu. Bodovy graf (fialové) znadci ¢isté dobu klasifikace.

Pfi vybéru modelu byl kladen diraz na rychlost klasifikace (bodovy graf na obrazku
4.6), kterd je stézejni pri vyhodnocovani velkého mnozstvi domén. Podle ziskanych infor-
maci bylo rozhodnuto, Ze nejvhodnéjsim modelem bude rozhodovaci strom. Rychlost jeho
predikce patii mezi nejrychlejsi a je dobte implementovatelny. I kdyz méa rozhodovaci strom
vétsl miru nepfesnosti, tak to nepredstavuje zasadni problém. Do budoucna bude snaha
o vytvoreni vlastni anotované datové sady, kterd zkvalitni vysledky klasifikace. Dale se
muze zménit zpusob vypoctu nékterych atributi. Tyto kroky mohou vést ke zlepseni pres-
nosti vysledného modelu. Dalsim davodem, pro¢ byl zvolen rozhodovaci strom, je jeho
prehlednost a jednoduchost.
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4.3 Export modelu

A7 se ndm podari Uspésné natrénovat vysledny model, tak prijde na fadu nasazeni mo-
delu a jeho konecnd implementace v cilovém jazyce C v ramci NEMEA modulu. Tento
proces se budeme snazit alespon ¢asteéné zautomatizovat. Tuto automatizaci ndm umozni
provést prostiedi Pythonu a jeho knihovny pro strojového uceni Scikit-learn. Python
disponuje ruznymi knihovnami, které jsou urceny ke strojovému uceni. Mezi né patfi na-
piiklad TensorFlow, Keras, Theano, Pytorch a zminovany Scikit-learn [24]. Kazd4 z
knihoven ma rozdilnou funkcionalitu, takze zalezi na uzivateli a jeho preferencich. V pripadé
NEMEA modulu piijde hlavné o automatické transpilovani® do nizkotiroviiového jazyka C.
K tomu bude vyuzit sklearn-porter modul v ramci Scikit-1learn knihovny. Ukéazka kédu
4.1 ilustruje, jakym zptsobem se d4 natrénovany model rozhodovaciho stromu pomoci Py-
thonu exportovat do jazyka C, ktery si pozdéji mizeme v nasem NEMEA modulu volat dle
potteby.

from sklearn.datasets import load_iris
from sklearn.tree import tree
from sklearn_porter import Porter

# Load data and train the classifier:
samples = load_iris()

X, y = samples.data, samples.target
clf = tree.DecisionTreeClassifier()
clf . fit(X, y)

# Export:

porter = Porter(clf, language=’java’)
output = porter.export(embed_data=True)
print (output)

Vypis 4.1: Exportovani modelu do jazyka C.

Stransformovani zdrojového kédu jednoho programovaciho jazyka do druhého
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Kapitola 5

Implementace NEMEA modulu

Kapitola bude popisovat praktickou implementaci navrzeného feseni. V prubéhu vyvoje byla
snaha dodrzovat vytvoreny navrh v predchozi kapitole. Postupné budou popsany jednotlivé
komponenty modulu a zpusob jejich implementace.

NEMEA (Network Measurements Analysis) se sklddd z moduli, fidici jednotky a komu-
nikujicich rozhranich. Ukolem modulu je zachytévat na uréitém rozhrani doménova jména,
kterd jsou soucasti datového toku. Vsechna zachycend doménovd jména budou predany
modulu ke zpracovani pomoci UniRec datové struktury. V prvni fazi modulu probihd ini-
cializaéni ¢ast, kde jsou vytvoreny nutné datové struktury, se kterymi se bude v druhé
fazi pracovat. Kromé inicializace rozhrani a UniRec struktury probéhne vytvoteni tabu-
lek s rozptylenymi polozkami. Druhd faze predstavuje samotné klasifikovani doménového
jména, kdy je adresa vyhodnocena bud jako validni nebo DGA. Pred klasifikaci kazdého
doménového jména probéhne vypocet vsech atributii, které jsou sepsany v kapitole s na-
vrhem 4. V momenté, kdy ziskdme mnozinu vSech atributii, tak jsou predany prediktivnimu
modelu, ktery provede binarni klasifikaci. Doménova jména, kterd byla vyhodnocena jako
DGA, jsou nadéale predany DGA reportéru, ktery ulozi incident do databaze pro pozdéjsi
analyzu.

P1i vybéru rozhodovaciho modelu byl pouzit software Rapidminer, jenZ nam umoznil
zanalyzovat a srovnat vice modelti. Jako finalni klasifika¢ni model byl vybran rozhodovaci
strom. Pro generovani rozhodovaciho stromu je vyuzita Python knihovna strojového uceni
sklearn. Byl vytvoren jednoduchy skript, ktery nacte trénovaci datovou sadu, poté nad
daty vytvori rozhodovaci strom a ten je nasledné exportovan do jazyka C. Automatické
generovani nam usnadni prubéznou adaptaci pro zpresnéni vysledkli a zlepseni vysledného
modelu.
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5.1 Architektura modulu

V ramci NEMEA frameworku je rozhrani kazdého modulu pevné dané prostrednictvim
TRAP knihovny, kterd byla uvedena v sekci 3.2. Data, kterd bude mit modul na vstupu
budou ve formatu UniRec zdznamu. Zaznam bude obsahovat informace o toku zachyceném
na IPFIX sondé. Data ze sondy jsou predany IPFIX kolektoru, jehoz vystupem bude pravé
UniRec zdznam pro DGA detektor. V tabulce 5.1 mizeme vidét ukdzku jednoho toku
zachyceného pomoci IPFIX sondy. Pro prehlednost jsou vybrany jen relevantni informace.

Tabulka 5.1: Ukazka vstupniho zdznamu v ramci UniRec souboru

ipaddr DST__IP 65.55.117.41
ipaddr SRC_IP 195.113.40.9
uint16 DNS_FLAGS 33 795
time TIME FIRST 2020-08-04T13:46:24.585
uint16 DST PORT 53
uintl6 SRC_PORT 35 345
uint16 DNS_Q_TYPE 1

string DNS_Q_NAME static-asm-skype.trafficmanager.net

Schéma konceptu implementace

Na obrazku 5.1 mizeme vidét jakou bude mit implementace vyslednou podobu. Soucésti
implementace je samotny DGA detektor a dale modul zajistujici hlaseni nalezenych DGA
adres, které se ulozi ve formatu IDEA do databdze. DGA detektor nacte doménova jména
z UniRec zdznamu a nad kazdou doménovou adresou provede vypocet vektoru atributt.
Vektor atributt slouzi jako vstup pro rozhodovaci model, na zakladé kterého provede vy-
slednou klasifikaci. Pokud je adresa vyhodnocena jako DGA, tak se pfipravi pro export do
vystupniho UniRec zdznamu. Jakmile se zpracuji vSechny vstupni doménova jména, tak se
vysledny UniRec soubor predd pravé DGA reportéru, ktery provede uloZeni do databéaze.
Kromé DGA adres se do databdze ulozi také zdrojova IP adresa a typ incidentu (botnet).

DGA detektor

Vypocet Rozhodovaci| :
atributt model : MongoDB

A

IDEA
Y

IPFIX UniRec |
kolektor g Doménové DGA ‘UniRec DGA
: jmeéna adresy : reportér

Obrézek 5.1: Architektura detekéniho modulu.
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5.2 Inicializace modulu a externich dat

Prvnim krokem pro vyvoj libovolného modulu je zprovoznéni celého frameworku NEMEA.
Systém byl pieloZen a nainstalovin pomoci zdrojovych kédi'. Cely proces je usnadnén diky
automatizovanym nastrojim pro pieklad. Jako prvni krok bylo potreba prizptisobit cilovy
systém pomoci piikazu ./configure a ndasledné byl proveden samotny preklad prikazem
make [33]. NEMEA m4 k dispozici ukdzkovy modul, ktery byl pouzit jako vzorova kostra pro
naslednou implementaci. Pivodni modul s nézvem example_module byl pfejmenovin na
dga_detector a také se poupravil Makefile pro potieby modulu (nalinkovdni matematické
knihovny a pfidani zdrojového souboru s rozhodovacim klasifikitorem).

Kostra ukazkového modulu obsahuje zakladni informace o modulu a makra pro zpraco-
vani argumentt. Déle obsahuje inicializaci komunikujiciho rozhrani pomoci TRAP knihovny.
Vytvoti se vstupni a vystupni UniRec struktury a alokuje se pro né potiebna pamét. Po za-
kladni inicializaci nasleduje cyklus, ktery v kazdé iteraci nacte jeden zdznam z UniRec a ten
miize byt poté zpracovan. Na zavér probéhne dealokace vSech pouzivanych zdroji a modul
muze byt ukoncen. V nasledujici ¢asti bude popsano jakym zptsobem byl ukazkovy modul
rozsiten, aby z néj vznikl pozadovany detektor DGA adres.

Externi data

Jak uz bylo zminovano v navrhu, tak pro strojové uceni je dilezité ziskat kvalitni dato-
vou sadu. Pro ziskani klasifika¢niho modelu byla vyuzita datova sada s predklasifikovanymi
doménovymi jmény. U této datové sady je potreba vypocitat atributy, na zdkladé kterych
bude natrénovan klasifikacni model. Pro atributy, jako je shoda slova veslovniku, vyskyt
n-gramu nebo pocitani verejné znamych subdomén, je potieba nacist externi data, aby se
vypocet mohl uskutecénit. Pro shodu veslovniku je pouzit seznam anglickych slov. Seznam
validnich n-grami je extrahovan ze seznamu Alexa top 1 milion a seznam DGA n-gramu
je ziskan ze stranky Bambenek Feeds. Pti analyzovani subdomén je pouzit seznam verejné
znamych subdomén. Veskeré zdroje zminénych dat jsou uvedeny v kapitole s navrhem u jed-
notlivych atributia 4.1.2.

Vsechny vyse uvedend data jsou ulozeny ve forméatu textovych soubort, které jsou v mo-
dulu otevreny a jejich obsah je nahran do programu. Podobu dat mizeme vidét na obrazku
5.2, kde v prvnim sloupci jsou vyextrahované validni n-gramy, uprostred je seznam verejné
znamych subdomén a v poslednim sloupci je seznam anglickych slov. V tabulce 5.2 lze vidét
mnozstvi dat.

Tabulka 5.2: Mnozstvi externich dat
Validni n-gramy 1315 471

DGA n-gramy 5 641 953
Vetejné subdomény 6 354
Anglické slova 370 104

"https://github.com/CESNET /Nemea
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dail campinagrande aaronical

daily campinas aaronite
dairw campobasso aaronitic
dajem can aarrgh
dak canada aarrghh
dal cancerresearch aaru

dale canon aas

dalgl capebreton aasvogel
dall capetown aasvogels
dalla capital ab

dam capitalone aba

dama car ababdeh
dame caravan ababua
dan carbonia-iglesias abac

dana carboniaiglesias abaca
danc cards abacay
dance care abacas
dand career abacate
dane careers abacaxi
dang cargo abaci

Obrazek 5.2: Ukazka externich dat. Prvni sloupec jsou validni n-gramy, druhy sloupec
verejné subdomény a posledni sloupec jsou anglicka slova.

Zptsob ulozeni dat v ramci programu vyzaduje efektivni a rychly pristup, jelikoz je
potfeba pri analyze kazdé doménové adresy pracovat s témito daty. Datova struktura, ktera
disponuje rychlym pristupem k velkému mnozstvi dat je tabulka s rozptylenymi polozkami.

Tabulka s rozptylenymi polozkami

Tabulka s rozptylenymi polozkami neboli hashovaci tabulka je abstraktni datovy typ. Vy-
hledavani v hashovaci tabulce mé konstantni dobu pristupu. Tabulka mé v krajnim pripadé
linearni ¢asovou slozitost, a to za predpokladu, ze tabulka obsahuje velké mnozstvi kolizi.
Jinak se jeji prumérnd ¢asova slozitost blizi k O (1). Jako hashovaci funkce byla pouzita
djb2, kterou mtzeme vidét v ukazce kdédu 5.1. Tato funkce je doporucovana pro hashovani

fetézcu, kvili relativné nizkému poctu kolizi.

unsigned long hash(char *str,uint32_t SIZE)

{
unsigned long hash = 5381;
int c;
while (c = *str++)
hash = ((hash << 5) + hash) + c; /* hash * 33 + c %/
return hashySIZE;
}

Vypis 5.1: Hashovaci funkce djb2.

Pro kazdou sadu dat je vytvorena vlastni hashovaci tabulka. Pii urcovani velikosti ta-
bulek byl zvolen faktor zaplnéni 70 % [18]. To znamend, ze celkova velikost tabulky bude
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mit 0 30 % vetsi kapacitu, nez je pozadovany pocet vkladanych polozek. Zvysenim kapacity
tabulek se snazime snizit pravdépodobnost kolizi. V kédu 5.2 muzeme vidét strukturu jed-
notlivych hashovacich tabulek. Polozka tabulky obsahuje pouze uloZena data, ktera slouzi
zaroven jako kli¢. Pouziva se explicitni zfetézeni, kde kazda polozka obsahuje ukazatel na
dalsi kolizni prvek a vytvari se tak jednosmérné vazany seznam.

#define SIZE_NGRAM 1874958
#define SIZE_DIC 528720
#define SIZE_SUFFIX 9077
#define SIZE_DGA 7522604

typedef struct my_string string_item;
struct my_string {

char *data;

string_item *next;

};

string_item* ngram_table[SIZE_NGRAM] ;
string_item* dga_table[SIZE_DGA];
string_item* dic_table[SIZE_DIC];
string_itemx suffix_table[SIZE_SUFFIX];

Vypis 5.2: Struktura a velikost hashovacich tabulek.

5.3 Zpracovani doménové adresy

V momenté, kdy mame v paméti nactena vSechna potiebna data, tak mize pfijit na fadu
analyzovani jednotlivych domén. V nésledujici sekci bude detailnéji popsan zptsob, jak
se z dané domény ziskd vysledny vektor atributt. U adresy se budou extrahovat uvedené
atributy:

o délka

e podil souhlasek

e podil numerickych a nealfanumerickych znaku
e entropie

e zanofeni subdomén

e pritomnost www subdomény

e pocet verejné znamych subdomén

e pomérné zastoupeni validnich n-gramu

e pomérné zastoupeni DGA n-gramt

e podobnost domény s DGA adresami

e pomérné zastoupeni anglickych slov

Uplné na zacatku je celd doménova adresa upravena tak, aby neobsahovala velkd pis-
mena. Nésledné je doména preddna funkci normalize() 5.3. V rdmci funkce se doména
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rozdéli na jednotlivé subdomény (tokenizace fetézce na zdkladé tecky). V pribéhu procesu
se ziskd pocet zanoreni subdomén. Déle se pro kazdou subdoménu dotazeme, zda se vy-
skytuje v hashovaci tabulce s verejné znadmymi subdoménami. Pokud ano, tak se navysi
pocitadlo verejné zndmych subdomén. Muzeme také zjistit, jestli doména obsahuje "www"
fetézec. Jednotlivé subdomény opét konkatujeme s vynechdnim posledni (TLD) subdomény.
Ziskame tak fetézec, ktery uz neobsahuje tecky a TLD doménu. Vyextrahovany retézec na-
sledné predame funkci pro vypocet dalsich atributu.

normalize()
: facebook — . . .
verejna subdoména?
facebook.com —Sttok(-) obsahuje www?
: zanofieni subdomén
: com
- |odstranéni TLD|
facebook compute_features()

Obréazek 5.3: Normalizovani domény provede slouceni jednotlivych subdomén a odstrani
doménu nejvyssi trovné. Béhem procesu se spocitaji atributy souvisejici se subdoménami
(pocet verejnych subdomén, vyskyt "www" fetézce a celkovy pocet subdomén).

Normalizovand doména je pfedana na vstup funkce compute_features(), jejiz schéma
je vyjadreno na obrazku 5.4. Nad doménou se poté vypocitd sada zakladnich atributi,
jako je délka, pomér souhlasek, cislic a nealfanumerickych znakt. Pri urcovani poméru
konkrétniho typu znakt se vyuziva numericka hodnota znaku v ASCII tabulce. Pro vypocet
entropie se musi vypocitat cetnost znakt, jenz je predana vzorci pro vypocet entropie 4.1.1.

compute_features()

facebook —

pomér souhlasek |

-
——{pomér nealfanumerickych znaki |

pomér Eislic L

pomeér validnich
ngramy(5,4,3) 3,4,5-gramd

L—fac ace ceb ebo boo ook -
face aceb cebo eboo book r?zdll i
faceb acebo ceboo ebook prumeru

pomér DGA
3,4,5-grami

Obrazek 5.4: Schéma vypoctu atributi. V rdmci funkce compute__features() se postupné
ziskd mnozina atributi, jenz je reprezentovana obdélnikovymi bloky.



Kdyz mame vypocitany zakladni atributy, tak prichazi na fadu analyza podretézct.
7 domény se vyextrahuji 3-gramy, 4-gramy a 5-gramy. Pro ziskdni n-gramt se prochézi
Fetézec znak po znaku a vytvari se posloupnosti o velikosti n. N-tice jsou vytvareny tak
dlouho, dokud to umoznuje délka fetézce. Pro kazdou doménu ziskdme t¥i mnoziny n-grami
(3,4,5). U kazdého prvku z mnoziny zjistime, zda existuje v hashovaci tabulce validnich
a DGA n-gramu. Pri nalezu se zvysuje pocitadlo prislusné tridy. Vysledny pocet je vydélen
celkovym poctem n-gramu Tetézce, a tim je ziskdno pomérné zastoupeni validnich a DGA
n-grami. Mdme tak Sest atributt. Tti pro validni n-gramy a t¥i pro DGA n-gramy 4.2.
Zprumérovanim atributa spadajici pod stejnou tridu a naslednym provedenim jejich rozdilu
ziskame povédomi o tom, které tridé se vice doména podoba.

Nyni je na fadé ovérit kolik anglickych slov se v doméné objevuje. Zptisob algoritmu
je nastinén na obrazku 5.5. Postupné je z domény vytvafen mensi a mensi podietézec,
dokud nenalezneme anglické slovo nebo délka fetézce dosdhne délky 3. Pokud dosahneme
délky 3 a stale jsme nenalezli slovo, tak se doména zleva ofeze o jeden znak a proces
hledani se opakuje. PT¥i nalezeni slova se inkrementuje proménna udrzujici soucet délek
vSech nalezenych slov v ramci domény. Pri dokonceni hledani slov, se proménna vydéli
celkovou délkou a ziskame tak posledni atribut vyjadiujici pomérné zastoupeni anglickych
slov.

dict_match()

facebook 34Pstring0) | £2cebook x ]

faceboo X

facebo X
4' pat¥i do slovniku?
faceb X
zbyly Fetézec face

Obrazek 5.5: Vypocet shody ve slovniku na zikladé postupného zkracovani retézce, dokud
nenarazime na podretézec, jenz patii do slovniku. Na zbyly fetézec rekurzivné aplikujeme
stejny algoritmus.

V této fazi mame dokoncenou implementaci vSech potrebnych atributa, na zakladé
kterych se bude predikovat vysledna tiida. Vektor atributt je pripraven k predani rozho-
dovacimu modelu a ten muze provést binarni klasifikaci.

5.4 Integrace vysledného klasifikatoru

Pro tspésnou predikci je potfeba mit kvalitni datovou sadu, na které se bude trénovat
prediktivni model. V navrhu 4.2 uz bylo provedeno prvotni trénovani nad zakladni dato-
vou sadou. Pro findlni ziskani rozhodovaciho modelu je pouzita rozmanitéjsi sada, ktera
vice reflektuje realny provoz. Datova sada je predem oanotovand a obsahuje doménova
jména, rozdélend podle toho, jestli jsou legitimni nebo DGA. Prvni sloupec dat je samotna
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adresa a druhy sloupec obsahuje, do které tridy adresa spada. Nula reprezentuje validni
adresu a jednicka DGA adresu. Soubor s témito daty je ulozen jako CSV format a obsahuje
600 000 domén. Pred samotnym trénovanim modelu je potfeba dopocitat atributy. Atributy
se budou pocitat uz v ramci implementovaného NEMEA modulu. Pro tspésné nacteni dat
do modulu je potieba provést konverzi do UniRec formatu. Na tuto operaci miizeme vyuzit
NEMEA modul s ndzvem logreplay. Syntaxe pro prevedeni do formatu UniRec pomoci
logreplay:

logreplay -i f:trainunirecord -f ./dataset.csv

kde trainunirecord je vystupni UniRec soubor a dataset.csv je vstupni datova sada.

Po zpracovani datové sady modulem ziskdme CSV soubor, ktery uz bude obsahovat
doménova jména, tridu a vektor atributt. V tabulce 5.3 mizeme vidét vyslednou strukturu
souboru s trénovaci datovou sadou, kterou pouzijeme na vytvoreni vysledného klasifikatoru.
7 divodu velikosti tabulky jsou prohozeny radky se sloupci.

Tabulka 5.3: Struktura findlni datové sady

Doména facebook.com nvjwoofansjbh.com
Trida validni DGA
Slovnik 1.000 0.538
Prameér validnich n-gramt 1.000 0.614
Validni 3-gramy 1.000 0.909
Validni 4-gramy 1.000 0.600
Validni 5-gramy 1.000 0.333
Entropie 2.750 3.239
Cislice 0.000 0.000
Souhléasky 0.500 0.769
Nealfanumerické znaky 0.000 0.000
Délka 8.000 13.000
Verejné subdomény 1.000 1.000
Zanoteni subdomén 1.000 1.000
WWW 0.000 0.000
Pramér DGA n-gramu 0.917 0.778
DGA 3-gramy 1.000 1.000
DGA 4-gramy 1.000 1.000
DGA 5-gramy 0.750 0.333
DGA podobnost -0.083 0.164

Jakmile mame vytvorenou trénovaci datovou sadu, tak mizeme prejit k samotnému zis-
kani rozhodovaciho modelu. Z navrhu nejlépe vychazel pri porovnani klasifika¢nich modelu
rozhodovaci strom diky své jednoduchosti a rychlosti. Pri implementaci modelu chceme,
aby ziskani klasifikdtoru byl automatizovany proces a umoznil ndm tak rychlé pretrénovani
modelu rychly import do NEMEA modulu. Bylo by neefektivni, kdybychom pii kazdém
pretrénovani vysledného modelu museli provadét implementaci manualné.

Implementace a transpilace do jazyka C
7 dtivodu automatizace byl vytvoren skript v jazyce Python, ktery splni nami pozadované

podminky. Skript umoznuje nahrat oanotovanou datovou sadu, aplikovat nad ni algoritmus
strojového uceni a exportovat vysledny klasifikator v jazyce C.
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Knihovna v ramci Pythonu, ktera implementuje funkcionalitu pro strojové uceni se na-
zyva sklearn’. Datovd sada je nahrdna pomoci knihovny pandas®, kterd je uzptisobena
pro praci s daty a jejich analyzu. Pandas nahraje CSV soubor s datovou sadou jako da-
taframe format, coz je jinymi slovy dvourozmérné pole reprezentujici tabulku. Jeho souc¢asti
je i zdhlavi tabulky. Poté je potreba vyextrahovat sloupec obsahujici hodnoty, které chceme
predikovat (tfidu adresy). Ttidy adres prevedeme do ¢iselné podoby (0 - validni, 1 - DGA).
Hodnoty vSech zbylych atributi musi byt prevedeny do dvourozmérného pole, pro jehoz
inicializaci vyuzijeme knihovnu numpy’, kterd zaru¢i rychlé zpracovani dat. Nyni mame
pripravené dvé mnoziny dat (data, kterd chceme predikovat a data podle, kterych budeme
predikovat). Pfed samotnym natrénovanim modelu je vhodné rozdélit datovou sadu na ¢isté
trénovaci a na testovaci sadu, podle které bude ovérena kvalita klasifikdtoru. Rozdéleni da-
tové sady probéhlo v poméru 70 % pro trénovani a zbytek na testovani.

Na zavér uz staci zvolit, ze chceme natrénovat rozhodovaci strom a knihovna sklearn se
o zbytek postard. Vysledny model rozhodovaciho stromu je implementovan v jazyce Python,
a proto se jesté musi provést transpilace do jazyka C, jenz bézi na cilové platformé NEMEA.
Pro prevedeni z jednoho jazyka do druhého bude pouzit jiz zminiovany sklearn-porter 4.3.
Porter vyexportuje model jako zdrojovy kéd v jazyce C. Aby mohl byt vyexportovany mo-
del integrovany s NEMEA modulem, je potfeba odstranit vyexportovanou funkci main().
K dispozici mame potom vysledny rozhodovaci strom v podobé C funkce predict (), jejiz
¢ast je zobrazena zde 5.3. Funkce je ulozena do souboru s ndzvem estimator.c, jenz je sou-
¢asti prekladu NEMEA modulu. Funkci muzeme libovolné volat z modulu a jako argument
ji predame vektor atributi. Funkce navraci tf¥idu, do které dani adresa patri. Automa-
tizace implementovani rozhodovaciho stromu nam umoznuje snadno a rychle pretrénovat
dany model a umoznit tak presnéjsi klasifikaci.

int predict(float features[10]) {
int classes[2];

if (features[l] <= 0.5435609817504883) {
if (features[5] <= 11.5) {
classes[0] = 0;
classes[1] = 2277,
} else {
if (features[1] <= 0.5370879769325256) {
classes[0] = 49989;
classes[1] = 0;

} else {
if (features[3] <= 0.07692299783229828) {
classes[0] = 399;
classes[1] = 0;
} else {
classes[0] = 0;
classes[1] = 1;
}
}

Vypis 5.3: Podoba rozhodovaciho stromu po transpilovani do jazyka C.

Zhttps:/ /scikit-learn.org/stable/
3https://pandas.pydata.org/
“https://numpy.org/
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Vysledky na testovaci datové sadé

V ramci implementovaného skriptu probéhla jesté kromé samotného vytvofeni rozhodo-
vaciho stromu také testovaci faze nad druhou casti datové sady. Nad testovaci sadou byl
zavolan vytvoreny klasifikator, aby provedl predikci. Po dokonceni klasifikace byly opét
pouzity funkce z knihovny sklearn pro ohodnoceni ptresnosti vysledki.

Vysledky testovani budou nize ilustrovany prostrednictvim tabulek. Velikost testovaci
sady byla 125 601 zdznamu. Celkova presnost rozhodovaciho stromu dosahuje 98.9 %. V rdm-
ci testovani byla také provedena kiizova validace, kterd po péti iteracich dosahovala tspés-
nosti také 98.9 % se skoro nulovou odchylkou. Confusion matrix je zobrazena v tabulce
5.4. Sloupce vyjadiuji pocet adres, které byly predikovany do piislusné t¥idy. Radky zase
ukazuji opravdové zastoupeni jednotlivych trid. Z tabulky mizZeme vidét, ze pocet falesné
pozitivnich adres dosahuje 540. Cislo je nizsf oproti falesné negativnim, coZ je pozitivni
vlastnost klasifikatoru. Diaraz je kladen, aby co nejméné validnich adres bylo klasifikovano
jako DGA. Nechceme totiz, aby byly hlaseny validni doménova jména.

Tabulka 5.4: Confusion matrix rozhodovaciho stromu
Pred. validni Pred DGA

Skutecéné validni 71 700 540
Skutecné DGA 795 52 566

7 tabulky vyse muzeme vypocitat dalsi ukazatele urcujici kvalitu klasifikatoru. Mezi né
pati{ dspésnost, presnost, senzitivita a F1 skére. Uspésnost je zakladnim ukazatelem vyja-
diujici podil mezi spravné klasifikovanymi zaznamy a celkovym poctem zaznamt. Presnost
udavd pomér mezi spravné predikovanymi zaznamy a vSemi zaznamy predikované do kon-
krétni tiidy. Senzitivita je podilem mezi spravné predikovanymi zdznamy a vSemi zaznamy;,
jenz jsou doopravdy prvky predikované t¥idy. Fl-score je potom vdzenym prumeérem pres-
nosti a senzitivity. Vsechny tyto metriky byli exportovany do tabulky 5.5. V tabulce jsou
navic uvedeny Cetnosti tiid, celkovy pocet testovanych zdznamu a pruméry jednotlivych
metrik.

Tabulka 5.5: Vysledky klasifikdtoru na testovaci sadé

Presnost Senzitivita Fl-score Cetnost

Validni 0.989 0.993 0.991 72240
DGA 0.990 0.985 0.987 53 361
Uspésnost 0.989 125 601
Primér 0.989 0.989 0.989 125 601
Vézeny pramér 0.989 0.989 0.989 125 601

5.5 Popis experimenta

Nasledujici sekce bude vénovana retrospektivnimu pohledu na prubéh vyvoje modulu. Do-
posud byla popisovana finalni podoba a aktualni stav modulu ve smyslu nejlépe dosazenych
vysledki. Nejvetsi zmény, které byly béhem implementace provadény se tykaly zptsobu vy-

42



poctu atributt. Byl urcen atribut v ramci navrhu, ktery se implementoval a nésledné se
provedlo natrénovani klasifikatoru pro ovéreni kvality atributu. Pokud dany atribut splioval
ocekavani, byl zahrnut do findlnitho navrhu. Vyslednému atributu samoziejmé predchézelo
nékolik zptisobu implementace a byla zvolena ta nejvhodnéjsi varianta. Budou popsany jed-
notlivé atributy v souvislosti s jejich experimentovanim na vliv kvality modelu. Ovsem ne
vSechny atributy vyzadovaly néjaky postupny vyvoj z divodu jejich trivialni implementace.
V ramci experimentovani probéhlo spoustu dalsich mensich pokusu, které vedly ke zkva-
litnéni ¢i ke zhorseni vysledka. Dulezité je, Ze v pribéhu implementace bylo postupnym
experimentovanim dosahovano lepsich vysledkt. Ovérovani, zda doslo ke zlepseni vysledki,
probihalo formou aplikovani nejvhodnéjsiho algoritmu strojového uceni a nasledného sledo-
vani ukazatela kvality aplikovaného modelu. Dulezitym ukazatelem byla celkova Gspésnost
a pocet falesné pozitivnich zdznamu (dulezité je propustit vétsinu legitimnich adres). Pro
urceni{ vhodného klasifikdtoru bylo provedeno porovnani jednotlivych modeld nad findlni
trénovaci sadou. Vysledky porovnani budou uvedeny nize formou grafi. Nezlepsoval se jen
vypocet jednotlivych atributi, ale celkova struktura modulu. Jednou z véci, ktera vyrazné
ovlivnila rychlost klasifikace, byla implementace hashovaci tabulky pro efektivni ulozeni
dat. Nyni budou uvedeny nejvyznamnéjsi milniky, které meély nejvétsi dopad na presnost
klasifikace.

Vysledky experimenta

Zakladni atributy jako je délka, pomér souhlasek nebo pomeér ¢islic nepottebuji z principu
zaddné experimenty pro zlepseni vypoctu. Entropie sama o sobé taky nemé zasadni problém
s vypoctem, jde jen o dosazeni do vztahu. Ale uz muzeme zkoumat jaky typ Entropie je
vhodnéjsi a mé lepsi korelaci s klasifikovanou tfidou. Byla srovndna korelace mezi entropii
vypocitanou pomoci vztahu 4.1 a metrickou entropii (entropie vydélena délkou). Vysledek
srovnani je vidét v tabulce 5.6, kde vidime, ze obycejna entropie kladné koreluje s DGA
tfidou a naopak metricka entropie zaporné koreluje s DGA tfidou. Na zakladé experimentt
bylo usouzeno, ze se pro vyslednou klasifikaci se pouziji oba dva atributy.

Tabulka 5.6: Experimenty s entropii

Korelace s DGA tfidou Uspésnost s referenéni sadou

Metricka entropie -0.27 98.86
Entropie 0.38 98.84
Oba dva atributy - 98.91

Dalsi iterativni pristup si vyzadal vypocet shody ve slovniku. Z pocatku se atribut
pocital za pomoci ziskani mnoziny vsech existujicich podretézcti domény. Nésledné se nad
kazdym podretézcem provedlo dotazani nad slovnikem, zda je podretézec pritomen a na za-
vér byl pocet ndlezt vydéleny délkou domény. Tento pristup neni nejefektivnéjsi. Postupné
se vypocet dopracoval ke zpusobu, ktery je uveden v navrhu 4.1.2. V tabulce 5.7 mizeme
vidét kladné korelace s validni tFfidou. Korelace se zlepsila o 10 % ve finadlnim zpusobu vypo-
¢tu a zdroven se diky tomu zmensil pocet falesné pozitivnich (validni adresy klasifikované
jako DGA) o 11 %, coz je priznivé zlepseni.
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Tabulka 5.7: Experimenty se slovnikem

Korelace s validni tfidou

Vsechny podretézce 0.38
Hledani nejdelsiho fetézce 0.48

Dalsi velké zlepseni, které prispélo k lepsi klasifikaci, je zavedeni vypoctu zastoupeni
DGA n-gramti a celkové podobnosti s DGA tridou. Zminéné atributy vedly ke sniZeni poc¢tu
fale$né pozitivnich adres o 57 %. Na druhé strané mame atributy vyjadiujici zase podobnost
s validnimi adresami. Sada atributi kladné korelujici s validni tridou zredukovala falesné
pozitivni pripady o 49 %.

Atributy spojené s analyzou subdomén zacaly mit pozitivni dopad na klasifikaci pii
pouzivani trénovaci sady, kterd vice odrazi redlny provoz a zahrnuje data s vice subdomé-
nami. Pfidani atributu s po¢tem domén a verejné znamych subdomén opét snizilo falesné
pozitivni o 37 %.

Srovnani rozhodovacich modelu

V priabéhu vyvoje bylo pribézné kontrolovano, zda se aplikuje vhodny rozhodovaci model.
Jak uz bylo uvedeno v navrhu, tak tispésnost modelu se odviji od dodané trénovaci datové
sady. V pribéhu vyvoje dochazelo k riznym vysledkiim aplikovanych algoritmt z divodu
postupneé vyvijejici se trénovaci datové sady. Budou nésledovat grafy vyjadiujici porovnani
ruznych technik strojového uceni v kontextu findlni datové sady.

Graf na obrazku 5.6 zobrazuje procentualni nepiesnost klasifikace, coz je doplnék tspés-
nosti. Nejlépe si vedly tri modely. Mezi nimi je les stromi, neuronova sif a rozhodovaci
strom. Uspé&$nost modeli se pohybovala okolo 99 %.

Naive Bayes NN 06.12%
Linear Model I 19.64%
Logistic Regression W 1.44%
Linear SVM W 1.44%
Decisiontree W 1.09%
Deep Learning W 1.00%

Random Forest W 0.98%

0% 5% 10% 15% 20% 25% 30%
Nepfesnot klasifikace (%)

Obréazek 5.6: Finalni porovnani rozhodovacich modeli na zakladé procentudlni nepfesnosti.
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Dalsim rozhodovacim faktorem pri srovnéani modelid je opét rychlost klasifikace, kterou
muzeme vidét na obrazku 5.7. Rychlost hraje dilezitou roli pti klasifikovani redlného pro-
vozu, kdy se zpracovava velké mnozstvi dat. Nejrychlejsi modely jsou ty, které dosahovaly
nizsi tspésnosti.

Random Forest NN ©.342
Deep Learning I 2.065
Naive Bayes W 0.290
Decision tree 1 0.159
Linear SVM 1 0.151
Logistic Regression | 0.135

Linear Model | 0.070

0 2 4 6 8 10

Doba klasifikace na 1000 zaznam (ms)

Obréazek 5.7: Finalni porovnani rozhodovacich modeli na zédkladé doby klasifikace pro 1 000
domén.

Nejvhodnéjsi model musi spliiovat naroky na rychlost a zaroven musi dosahovat vyssi
uspésnosti. Nejlepsim kompromisem mezi rychlosti a ispésnosti je rozhodovaci strom. Dobre
si také vedla neuronova sit, ale kvili své slozitosti je netrivialni provést transpilaci do jazyka
C, a proto byl zvolen rozhodovaci strom. Rozhodovaci strom dosahoval tispésnosti 98.91 %
a rychlost jeho klasifikace byla 0.16 ms na 1 000 zdznamt. Po vysledném porovnani mizeme
fict, ze byl implementovan spravny model pro detekovani DGA adres.
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Kapitola 6

Testovani a vyhodnoceni

6.1 Klasifikace realnych dat

V této fazi mame uz naprogramovanou celkovou funkcionalitu DGA detektoru. Je na radé
ovérit, zda je vysledny model pouzitelny v praxi. Vstupem do detektoru bude mnozina
datovych sad, kterd byla vytvorena primo pro otestovani klasifikdtoru. Proces vytvareni
datovych sad je zalozen na postupném déleni velké datové sady (zhruba 3 488 000 adres)
na mensi datové sady (cca 109 000 adres). Nad datovou sadou bylo vzdy provedeno ndhodné
promichani adres a nasledné byla sada rozdélena na dvé mensi se stejnym zastoupenim va-
lidnich a DGA adres. Celkem bylo vytvofeno 32 testovacich sad. Data jsou opét anotovana,
aby se mohla oveérit presnost klasifikace modulu. Testovani probihalo iterativnim pristu-
pem, kdy se v kazdém cyklu na vstup detektoru vlozila jedna testovaci sada a probéhla jeji
klasifikace. Vysledkem klasifikace byla uspésnost klasifikatoru nad danou sadou. V tabulce
6.1 muzeme vidét vysledky zminéného testovani. Prumérna uspésnost klasifikdatoru byla
99.22 %. Pouzity klasifikidtor pro testovani byl natrénovan ze stejné mnoziny domén, jako
byly vytvoreny testovaci sady. Z tohoto divodu miizeme vidét o trosku vyssi ispésnost, nez
pri implementaci modulu.

Tabulka 6.1: Vycet uspésnosti klasifikatoru nad testovacimi sadami

Datové sada Uspésnost (%) Datovd sada  Uspésnost (%)
Dataset0.csv 99.20 Dataset16.csv 99.26
Datasetl.csv 99.25 Dataset17.csv 99.18
Dataset2.csv 99.26 Dataset18.csv 99.18
Dataset3.csv 99.23 Dataset19.csv 99.21
Dataset4.csv 99.24 Dataset20.csv 99.21
Dataset5.csv 99.22 Dataset21.csv 99.20
Dataset6.csv 99.18 Dataset22.csv 99.22
Dataset7.csv 99.19 Dataset23.csv 99.23
Dataset8.csv 99.22 Dataset24.csv 99.20
Dataset9.csv 99.23 Dataset25.csv 99.16
Dataset10.csv 99.23 Dataset26.csv 99.21
Dataset11.csv 99.27 Dataset27.csv 99.21
Dataset12.csv 99.19 Dataset28.csv 99.24
Dataset13.csv 99.24 Dataset29.csv 99.24
Dataset14.csv 99.24 Dataset30.csv 99.20
Dataset15.csv 99.24 Dataset31.csv 99.26
Prameérnd dspésnost 99.22000
Rozptyl 0.00075
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Dalsim krokem bylo spusténi detektoru nad daty, které byly zachyceny z redlného pro-
vozu na siti v ramci IPFIX kolektoru. Tyto data uz nejsou anotovand a nemutzeme u nich
spocitat tspésnost klasifikatoru. Mizeme se podivat, jaké adresy byly v redlném provozu
vyhodnoceny jako DGA. Testovani probihalo na dvou redlnych sadach o velikosti 850 tisic
a 3 miliony. U redlnych dat uz mizeme vyuzit doplnujici data, ktera byla zachycena pfi
sbéru dat na sitové sondé. Konkrétné nas bude zajimat, zda je zachycena adresa existujici.
P1i navazani DGA komunikace je totiz zaregistrovana pouze jedna adresa. Zbylé adresy, na
které se nakazeny pocita¢ dotazuje, jsou neexistujici domény. Abychom odhalili nakazZeny
pocitac, tak se sta¢i zamérit pravé na neexistujici domény. Neexistujici doménu muzeme
poznat pomoci zdznamu DNS_FLAGS, ktery je uveden v tabulce 5.1 a je souéasti vstupu
detektoru. Po rozparsovani zdznamu ziskame navratovou hodnotu, kterou vratil DNS server
pti odpovédi. Pokud je hodnota 3, tak se jednd o NX (non existent) doménu. V tabulce 6.2
je zobrazeno, kolik z celkového poctu domén zabiraji NX domény a nasledné kolik adres
bylo mezi NX domény klasifikovano jako DGA.

Tabulka 6.2: Zastoupeni neexistujicich a DGA domén v redlnych datech

Pocéet zdznamu Pocet NX domén Pocet DGA domén

3 000 000 129 255 880
851 511 76 170 464

Po provedeni klasifikace nad realnymi daty se manudlné prohlédly adresy, které byly
klasifikovany jako DGA. Snahou bylo najit domény, ktery byly vyhodnoceny jako falesné
pozitivni (validni doména oznacena jako DGA). Nejcastéji mezi tyto adresy patfily ¢eské
zkratky (qda.cvut.cz, dhi.muni.cz), dale se objevovaly reverzni dotazy na preklad z IP adresy
na doménové jméno. Casto byly zachyceny ndhodné Fetézce bez TLD domény. Tyto data
se jevi jako preklepy bez hlubsiho vyznamu.

V momenté, kdy jsme zanalyzovali vyslednou klasifikaci, tak jsme presli k iterativnimu
pretrénovani. V kazdé iteraci vezmeme manualné vyfiltrované falesné pozitivni jména a vlo-
zime je do trénovaci datové sady. Uelem iterativniho pretrénovéni je preuceni klasifikitoru
na datech, které neumi spravné klasifikovat. V ramci pretrénovani bylo provedeno 15 iteraci
z duvodu dodéani dostate¢ného mnozstvi dat pro adaptaci modelu na neznamé data. Vy-
sledkem iterativniho pretrénovani bylo snizeni vyskytu falesné pozitivnich adres. V tabulce
6.3 je znazornén tubytek adres oznacenych jako DGA. Duvodem je spravna predikce pu-
vodné falesné pozitivnich nalezi. Samoziejmé DGA data i nadéle obsahuji falesné pozitivni
nalezy, ale diky iterativnimu preuceni je jejich pocet znacné minimalizovan.

Tabulka 6.3: Redukce falesné pozitivnich adres

Puvodni pocet DGA adres 1344
Pocet DGA adres po pretrénovani 1 022

6.2 Porovnani s referenc¢nimi detektory

Nasledujici sekce se bude snazit porovnat vyvijeny detektor s jiz existujicimi resenimi.
Porovnani bude opét probihat na diive zminénych referen¢nich datovych sadach. Bude
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porovnana ¢asova narocnost a vyslednd tspésnost klasifikatoru. Na tivod budou popsany
pouzité referencéni klasifikdtory a nasledné budou uvedeny vysledky jejich porovnani. Sekce
bude na zavér doplnéna analyzou vysledného klasifikatoru na zdkladé zavislosti ispésnosti
a doby klasifikace na vysce rozhodovaciho stromu. Nyni muzeme prejit k popisu referencnich
modelt.

Sappan model je klasifikator implementovan pomoci neuronové sité v prostredi Pythonu.
Model by vyvinut v rdmci RWTH Aachen University. Klasifikator je natrénovany na
stejné datové sadé jako vyvijeny model.

R model volné dostupny model', ktery implementuje rozhodovaci model pomoci Random
forrest algoritmu. Model je implementovany ve vysokoturoviiovém jazyce R. Model je
natrénovany na neznamé datové sadé.

Srovnani klasifikatori probihalo na stejnych testovacich sadach. Nad kazdou sadou se za-
volal konkrétni klasifikator a nésledné byla extrahovana zakladni metrika tspésnosti a jeho
doba klasifikace. Po oklasifikovani vSech dostupnych testovaci sad se provedlo zprimeéro-
vani hodnot, ktery byly exportovany do tabulky 6.4. Podle tabulky ma nejvyssi primérnou
uspésnost 99.34 % Sappan model. Jeho doba klasifikace je 35.34s. V porovnani s NEMEA
modelem je jeho tspésnost vyssi jen o 12 setin. I presto, Ze se jedna o neuronovou sit, je roz-
dil v uspésnosti minimalni. NEMEA model méa samoziejmé navrch v rychlosti klasifikace.
I s inicializaci datovych struktur mé zhruba 4x mensi dobu klasifikace nad stejnym poctem
dat. Hlavnim divodem rychlejsi klasifikace je cilova platforma v jazyce C oproti Sappan
modelu, jenz pouziva jazyk Python. Nejhiife v porovnani dopadl R model, ktery zaostava
jak v ispésnosti, tak v dobé klasifikace. Jeho prumérnd klasifikace dosahuje 78.2 % a 100 000
zdznamu mu trva vyhodnotit 1 825.02s. Navic nékteré adresy (¢iselnd subdoména, nezndmé
TLD, ...) neni model schopen klasifikovat a skon¢i chybou. Pomér neklasifikovatelnych adres
tvorilo zhruba 8 % v ramci testovaci sady.

Tabulka 6.4: Srovnéani tspésnosti referencnich klasifikatora

Klasifikator Uspésnost (%) Doba klasifikace (s)
NEMEA model 99.22 8.01
Sappan model 99.34 35.54
R model 78.20 1 825.02

Béhem testovani bylo zjisténo, ze pri trénovani rozhodovaciho stromu nad velkym mnoz-
stvim dat hraje velkou roli vyska rozhodovaciho stromu. Pro findlni trénovani klasifikatoru
byla pravé pouzita nejvétsi dostupna anotovand sada o velikosti 3 488 000 adres. Pro-
blém vysky stromu vedl k provedeni analyzy, ktera ukéaze, jak moc vyska stromu ovliviiuje
vyslednou tispésnost a dobu klasifikace. V ramci trénovani klasifikdtoru byla postupné zve-
déna maximalni vyska stromu a byla zaznamenavand aspésnost a doba klasifikace. V kazdé
iteraci klasifikace se maximélni vyska stromu zvedla o 5. Vysledné hodnoty vynesené do
grafu mizeme vidét na obrazku 6.1. Nejvyssi dosazend uspésnost byla s maximalni délkou
stromu 15. S vyskou 20 se dokonce tspésnost zacala snizovat a doba klasifikace se zacne
vice prodluzovat, coz vede k neefektivité klasifikatoru.

Thttps://github.com/jayjacobs/dga
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Obrazek 6.1: Zavislost tspésnosti a doby klasifikace na vysce stromu.

Na zakladé vyse uvedeného zjisténi byl klasifikdtor natrénovan pro rtzné maximalni
vysky stromu v intervalu 15 az 19. V tabulce 6.5 je uvedena primérna tspésnost a doba
klasifikace s riznou vyskou stromu. Uspésnost klasifikace roste s vygkou stromu do hodnoty
17, ale jen v rozsahu setin. Nejnizsi doba klasifikace 138 ms je také dosazena s vyskou 17.
Po provedeni kiizové validace jsme dosli k zavéru, ze podle uvedeného grafu a tabulky bude
finalni rozhodovaci strom podavat nejlepsi vysledky s vyskou stromu 17.

Tabulka 6.5: Uspésnost a doba klasifikace na zékladé vysky stromu
Vyska stromu Uspésnost (%) Doba klasifikace (ms)

15 98.670 220
16 98.671 151
17 98.685 138
18 98.651 161
19 98.647 169

6.3 Vykonnost modulu

V této sekci bude popséano, kolik zdroju modul vyuziva. Déale bude zméreno, kolik adres
dokaze modul zpracovat za sekundu. Méreni vykonnosti se bude provadét na dvou referenc-
nich strojich. Prvni test bude probihat na bézném notebooku a druhy test bude proveden
na stolnim pocitaci. PTi testovani vyuziti zdroji bude pouzit nastroj top, ktery monitoruje
systémové procesy. Rychlost modulu bude testovina pomoci funkce clock()?. Jelikoz mo-
dul spotfebuje urcity ¢as na inicializaci a finalizaci potfebnych datovych struktur, tak by
bylo nevhodné pouzit nastroj time, ktery pocitda celkovou dobu béhu programu od startu

Zhttps://www.tutorialspoint.com/c_standard_library/c_ functio_ clock.htm
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po jeho ukonceni. Proto se bude cisty Cas spotfebovany pouze na klasifikovani adres mérit
primo uvniti modulu pomoci funkce clock(). Funkce navraci pocet takti procesoru od
spusténi programu. Zavolanim funkce pred zacatkem zpracovani adres a po jeho dokonceni
muzeme rozdilem hodnot ziskat celkovy pocet taktl spotfebovanych na klasifikaci adres.
Po prevedeni taktl na sekundy potom dostaneme celkovy ¢as samotné klasifikace. Stejnym
zpusobem bude také ziskana doba inicializace a finalizace datovych struktur. Méreni bude
provedeno 10x za sebou a nasledné se ¢asy zpruméruji. Nyni mizeme prejit k prvnimu testu.

Hardwarova specifikace osobniho notebooku:

o OS: Windows 10 (Windows subsystem for Linux-Ubuntu)
o CPU: Intel Core i5-10210U/1.6 - 2.11GHz

« RAM: 8 GB DDR4

« DISK: 512 SSD

Tabulka 6.6 zobrazuje vyuziti zdroji procesem dga_detector v néstroji top. Nastroj
top zobrazuje zakladni ddaje jako je aktualni cas, doba béhu systému a jeho zatizeni.
Udéava celkové informace o vsech bézicich procesech a spotfebovaného procesorového casu.
Déle shrnuje informace o RAM paméti a swapovacim prostoru. Jednotlivé procesy obsahuji
identifikacni c¢islo procesu, udaje o priorité nebo celkovou paméf, kterou proces pouzil.
Zahrnuje to zdrojovy kod, data ulozend v operacni paméti, ale i data presunutd na disk.
Vidime, kolik paméti RAM proces vyuziva nebo kolik paméti sdili s ostatnimi procesy.
V neposledni tadé zjistime, jaké je procentualni vytizeni CPU a mnozstvi procesorového
casu straveného nad procesem. Tyto posledni dva tdaje jsou méné relevantni, z divodu
prubézné ménicich se hodnot. Z tabulky 6.6 muzeme vidét, ze proces vyuzil celkové 625
128 KiB paméti. Paméti RAM zabral 539 384 KiB. Po prevedeni jednotek to odpovida
zhruba 640.1 MB a 552.3 MB.

Tabulka 6.6: Vyuziti zdroji procesu dga_ detector na notebooku

ID procesu 7 536
Priorita 20
Celkové vyuziti paméti (KiB) 625 128
Vyuziti RAM (KiB) 539 384
Vyuziti RAM (%) 8.5

Sdilend pamét s dalsimi procesy (KiB) 2 844

Pri méreni rychlosti na notebooku s vyuzitim funkce clock() jsme dosdhli pramér-
ného vysledku 89.90s. Cas vyjadiuje ¢istou dobu na klasifikovani adres. Na zacatku cyklu,
ktery postupné zpracovava adresy, byla zavoldna funkce clock() a po ukonceni cyklu byla
zavolana znovu. Odectenim téchto hodnot jsme ziskali vysledny procesorovy cas straveny
v cyklu. Déle byla zméfena doba potfebna pro inicializaci a finalizaci datovych struktur,
kterd cinila 1.84s. Oproti celkové dobé klasifikace je to jen nevyznamna c¢ast. Testovani
rychlosti probihalo na datové sadé o velikosti 3 000 000 adres. Z pocCtu adres a prumeér-
ného ¢asu na vykonani mtzeme vypocitat, kolik je schopen modul zpracovat adres za jednu
sekundu.
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Pocet adres zpracovanych za sekundu:

3000000

2990 = 33370 adres za sekundu

Nyni pfejdeme k testovani stolniho pocitace, ktery mé nasledujici hardwarové specifi-
kace:

o OS: Windows 10 (Windows subsystem for Linux-Ubuntu)

o CPU: Intel Core i5-4440/3.1GHz

« RAM: 16 GB DDR3

« DISK: 2x1 TB HDD + 120 GB SSD

Vysledky testovani stolniho pocitace jsou zobrazeny v tabulce 6.7. Rozdil oproti no-
tebooku je nepatrny a v podstaté modul vykazuje stejné pamétové naroky. Celkové bylo

vyuzito 614 576 KiB pameéti. Na operac¢ni paméti bylo alokovano 539 160 KiB. Po opétovném
prevedeni jednotek ziskdme hodnoty 629.3 MB a 552.1 MB.

Tabulka 6.7: Vyuziti zdroji procesu dga_ detector na stolnim pocitaci

ID procesu 6 441
Priorita 20
Celkové vyuziti paméti (KiB) 614 576
Vyuziti RAM (KiB) 539 160
Vyuziti RAM (%) 4.1

Sdilend pamét s dalsimi procesy (KiB) 2 624

Nizsi vypocetni rychlost procesoru stolniho pocitac se odrazi v rychlosti modulu. Celkova
doba na zpracovani 3 000 000 adres ¢ini 107.91 s. Inicializa¢ni a finalizac¢ni faze zabere 1.92s.
U stolniho pocitace se nam snizi pocet zpracovanych adres za sekundu.

Pocet adres zpracovanych za sekundu:

3000000

10791 = 27801 adres za sekundu

V porovnani s notebookem dokéze stolni pocita¢ za sekundu zpracovat o 5 569 adres
méné.
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Kapitola 7

Predikce tspésnosti datovych sad

Predikovani tspésnosti datovych sad nam prindsi hned nékolik uplatnéni. Napiiklad pti
generovani datovych sad pomoci genetickych algoritmi je velice ¢asové naro¢né urcovani
kvality vygenerovanych jedinct. Pro urceni kvality jedincti nam slouzi fitness funkce. V sou-
vislosti s DGA je pro nés fitness funkce DGA detektor. Zrychlenim vypoctu fitness funkce
miuzeme uvolnit velké mnozstvi strojového ¢asu na jeji vypocet. Proto chceme rychle a efek-
tivné ohodnocovat datové sady. Predikovani tspésnosti datovych sad v souvislosti s DGA
neni jediné uplatnéni. Koncept predikce uspésnosti se muze aplikovat i dalsi problémy resené
pomoci strojového uceni.

Princip feseni spoc¢iva ve vyuziti strojového uceni. Vysledkem bude natrénovany klasi-
fikator, jehoz vystupem bude interval vyjadiujici procentudlni dspésnost. Kvuli konkrétni
aplikaci na datové sady obsahujici doménova jména neexistuji podobna reseni, kterda by
plnila podobny tkol. Specificky problém si vyzaduje specializované feSeni. Samoziejmé zna-
lost DGA (viz 3.1) je dulezitou soucésti pro pochopeni problematiky. Préace, kterd se zabyva
interpretaci a mirou transparentnosti modelu je naptiklad ¢lanek CHIRPS: Explaining ran-
dom forest classification [8], ktery je o transparentnosti random forest modelu. Clanek je
vice teoreticky a stejné jako my vyuziva definic pfi feSeni problému. V ramci nasi prace
je také kladen duraz na zkoumadni, jak dany model funguje, ale nds pristup je neprimy.
Prostrednictvim datovych sad, které dodame modelu muzeme odhalit jeho slabé stranky
a diky charakteristice sady i zjistime, jaké jsou duvody. Dalsi ¢lanek, ktery resi kvalitu
modelu a jejich pruhlednost je The Mythos of Model Interpretability [16]. V ¢élanku se po-
hybuji na irovni modelt a jejich porovnani, ovsem nasim cilem je urcovat kvalitu na trovni
datovych sad. Posledni ¢lanek fesici podobnou problematiku, je AIMQ: a methodology for
information quality assessment [15]. Jejich pFistup spo¢iva v urceni obecné kvality informaci
pomoci informac¢niho zisku. Rozdéluji data do 4 hlavnich kategorii a popisuji metodologii,
jakym zpusobem ziskat kvalitu informaci. N&s pristup by mél vyustit v ohodnoceni datové
sady pomoci stanovenych metrik.

Pristup k problému spociva v tom, ze budeme mit k dispozici velké mnozstvi datovych
sad, vygenerovanych pomoci genetického algoritmu. Datové sady obsahuji seznam domé-
novych jmen a priznak, zda se jedna o validni nebo DGA doménu. V prvni fazi prijde na
fadu ohodnoceni sad pomoci ziskanych klasifikatort detekujici DGA. Ziskdnim uspésnosti
jednotlivych sad ziskdme mnozinu dat, kterda bude cilem predikce ohodnocujictho klasifi-
kétoru. Nasledné se spocitaji agregované parametry datové sady, které budou slouzit jako
rozhodovaci prvky pri trénovani klasifikdtoru.

Vyslednym resenim jsme prispéli k desetindsobnému zrychleni fitness funkce. Déle jsme
schopni vytvorit mnozinu parametri charakterizujici danou datovou sadu a na zdkladé
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parametra poté urcit kvalitu datové sady. Na zakladé charakteristiky datové sady muzeme
odhalit slabiny testovaného modelu. Pro odhaleni slabin doddme datové sady, na kterych
model dosahuje nizké tspésnosti a na zakladé charakteristik sad mizeme ziskat i pri¢inu
nizké tspésnosti.

Zasadnim problémem je vybér vhodnych atributd, diky kterym budeme moci rychle
a kvalitné predikovat ohodnoceni datové sady. Musi se zvazit do kolika tiid se bude kla-
sifikovat pfi udrzeni dostacujici presnosti. Pro ilustraci si predstavme, Ze mame datovou
sadu a chceme predikovat jeji ispésnost. Vysledkem muzou byt 4 intervaly 0-25 %, 25-50 %,
50-75 %, 75-100 %. Kdyz ziskdme kvalitni atributy a budeme mit k dispozici rozmanitou
mnozinu datovych sad, jenz bude obsahovat dostatecné zastoupeni vSech tspésnosti, tak
se nam muze podafit tyto intervaly jesté rozmélnit, a zptesnit tak klasifikaci. V ramci fe-
seni bude také vyzkousen regresni zptisob predikce, pri které se budeme snazit odhadnout
uz primo numerickou hodnotu predstavujici cilovou uspésnost. Timto pristupem se tak
vyhneme vytvareni klasifika¢nich trid.
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7.1 Trénovaci datova sada

Pro ohodnoceni datové sady musime vyuzit strojového uc¢eni. Manualnim pozorovani datové
sady bychom nic¢eho nedosahli. Jde ndm o to, abychom urc¢ili vhodné atributy, které budou
charakterizovat zkoumanou datovou sadu. Atributy musi vérohodné reprezentovat datovou
sadu. Jednotlivé atributy budou tedy casto vysledkem priméru nad urcéitym atributem,
jenz popisuje jedno doménové jméno. Atributy se musi rychle pocitat, aby to mélo smysl.
Vétsinou pujde o statické atributy jako je primérnd délka doménového jména, primérnd
entropie, prumeérny pocet numerickych znakt, pramérny pocet souhlasek, zastoupeni valid-
nich n-gramu a anglickych slov. Kromé atributi bude vstupem pro trénovaci sadu mnozina
uspésnosti analyzovaného klasifikdtoru. Jako referen¢ni klasifikator byl zvolen R model (viz
6.2). Pro acely porovnani bude pouzit také Sappan model.(viz 6.2). Stejny princip je apli-
kovatelny i na dalsi DGA Kklasifikatory.

7.1.1 Architektura

K dispozici budeme mit mnozinu vygenerovanych datovych sad. Samotna mnozina dat byla
pro praci poskytnuta v rdmci vétsiho projektu. Vygenerované datové sady budou na vstupu
mého skriptu v jazyce Python. Obecnd struktura, jak bude u jednotlivych sad vypocitana
uspésnost muzeme vidét na obrazku 7.1.

Parametry

Algoritmus Mnozina
na generovani ————> umélych Evaluator.py
datovych sad datovych sad

Obréazek 7.1: Princip pocitani uspésnosti datovych sad. Za pomoci genetického algoritmu
se vytvor{ mnozina umélych datovych sad. Sady jsou nésledné v evalua¢nim skriptu klasi-
fikovany zminovanymi klasifikdtory.

Skript v jazyce Python projde na zacatku adresaf s vygenerovanymi datovymi sadami
a do seznamu si ulozi vSechny cesty nalezenych soubori. Nasledné zacne iterovat pres jed-
notlivé cesty obsahujici datové sady. V kazdém cyklu je preddna datovad sada uvedenym
klasifikatorim. Datova sada je reprezentovana ve formatu CSV souboru. Prvni sloupec
obsahuje doménové jméno a druhy sloupec priznak, zda je adresa validni nebo DGA. Ilu-
strovani datové sady je mozné vidét v tabulce 7.1.

Tabulka 7.1: Ukazka struktury datové sady

domain type

9gmmvy.sk
rjvevy.sk
mqzdvy.sk
iazovy.sk
pbghvy.sk
pdnjvy.sk

UG T G VTG T O G
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Soubor je nacten do prostiedi Pythonu, kde doménova jména jsou ulozena v listové
strukture domains a priznaky v seznamu labels. Dvé zminéné struktury se stavaji vstupy
pro klasifikdtory. U R modelu je vyuzit balicek rpy2, jenz vytvaii v Pythonu rozhrani
pro praci s jazykem R, takZe miizeme snadno spoustét R model pifmo v Pythonu. Uspésnost
klasifikdtoru se spocitala nad kazdou datovou sadou (vygenerovand pomoci genetického
algoritmu) o celkovém poctu 9 600.

Uspé&snosti klasifikatort jsou vyextrahovany do CSV souboru. Vyslednou strukturu mno-
Ziny uspésnosti je mozné vidét v tabulce 7.2. Vysledna data budou slouzit jako tiidy, které
budeme chtit pri trénovani ohodnocovaciho klasifikatoru predikovat.

Tabulka 7.2: Uspésnosti klasifikdtori nad ukézkovou datovou sadou
Datova sada gid38 acc035.46.csv

R model 75.84 %
Sappan model 35.46 %

Poté co vypocitame tspésnosti klasifikdtori nad datovymi sadami, tak mame vytvore-
nou prvni polovinu trénovaci datové sady.

Druhé faze zahrnuje vypocet atributti, jenz budou charakterizovat celou datovou sadu.
Musime zvolit atributy, které vérohodné reprezentuji datovou sadu. Ptijde o mnozinu sta-
tickych atributu, které budou pocitany pro celou datovou sadu. Budeme pocitat atributy
u jednotlivych doménovych jmen, které nasledné zprumeérujeme pro celou datovou sadu.
Bude vyuzit i rozptyl danych atributi.

Hlavni roli budou hrat nasledujici atributy (popis atributi viz 4.1).

o Délka

e Zastoupeni cislic

e Zastoupeni Souhldsek
e Entropie

e N-gramy

e Shoda ve slovniku

Vyslednou charakteristiku datové sady tvori pravé primérné hodnoty a rozptyl vyse uve-
denych atributii. Rozptyl mize byt vhodnym ukazatelem z jakych dat se datova sada sklada.
Proto bude vypocitan rozptyl u vSech dfive zminénych atribut, které prispéji k vytvoreni
kvalitativnich parametra datové sady. Rozptyl je pocitan pomoci néasledujictho vztahu 7.1.

2 _ Z]V‘TQ _/1'2 (71)

g

kde x je prvek mnoziny, N celkovy pocet prvkia mnoziny a p je pramér mnoziny [22].
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Zpusob vypoctu atributit byl zvolen na zakladé rychlosti. Nejrychlejsim zptisobem bylo
vyuzit NEMEA model. Implementace v jazyce C umoznuje rychly vypocet atributt, i pres
rezii s konvertovani datové sady do UniRec zdznamu. Na obrazku 7.2 je mozné vidét pri-
béh vypoctu atributi. Na vystupu NEMEA modelu jsou data ve formatu JSON, ktery je
nasledné zpracovan skriptem Features.py.

Datové N Nemea Mnozina
sady Logreplay model JSON atributl

Obrazek 7.2: Zpusob vypoctu atributu datové sady.

Vysledné atributy jsou v ramci skriptu opét serializovany do CSV souboru. Ukéazka
vypoctenych atributl, jenz charakterizuji celou datovou sadu jsou zobrazeny v tabulce 7.3.
Muzeme si vSimnout, Ze rozptyl délky je nulovy. Dtivodem je stejnéd délka doménovych jmen
napri¢ vsemi datovymi sadami. Pro trénovani ohodnocovaciho modelu se tento atribut zatim
neuplatnuje. Do budoucna se planuje otestovani na datovych sadach, které obsahuji domény
s raznou délkou.

Tabulka 7.3: Atributy charakterizujici ukazkovou datovou sadu

Datova sada gid38_acc035.46.csv
Priimérna entropie 1.647
Pramérna délka 6.000
Priimérné zastoupeni validnich n-gramt 0.154
Primérné zastoupeni anglickych slov 0.477
Primérné zastoupeni cislic 0.103
Primérné zastoupeni souhlasek 0.667
Rozptyl entropie 0.031
Rozptyl délky 0.000
Rozptyl zastoupeni validnich n-gramu 0.036
Rozptyl zastoupeni anglickych slov 0.068
Rozptyl zastoupeni ¢éislic 0.013
Rozptyl zastoupeni souhlasek 0.033

V momenté, kdy ziskame vektor atributt, tak se miizeme podivat na ¢asovou naro¢nost
jejich vypoctu. Je dilezité, aby ¢as na vypocet atributii zabral méné ¢asu nez vyhodnoceni
R modelu, jinak by to postradalo efekt. Déale je potieba vybrat dostate¢né rychly rozho-
dovaci model, jenz bude rozebran v nasledujici sekci. V tabulce 7.4 vidime porovnani cast
ruznych pristupu. Prvni fadek tabulky vyjadiuje Cas straveny cisté nad vypoctem atributi,
v druhém Fadku je celkovy ¢as spotfebovany celym NEMEA modulem (inicializace datovych
struktur), ktery zahrnuje i ¢isty ¢as vypoctu atributti. Posledni fadek je ¢as R modelu, ktery
klasifikoval jednotlivé datové sady. Testovani bylo provadéno na datovych sadach s po¢tem
800 domén. Casové tdaje jsou prepocitany na dobu pro 1 000 datovych sad.

Z tabulky muzeme vidét, ze celkovy Cas na vypocet atributa i s inicializaci NEMEA
modelu je 125,39s. V porovnani s dobou klasifikace R modelu ziskdme atributy vice néz
10x rychleji. V této fazi mizeme fict, ze ma smysl predikovat tspésnost datové sady, jelikoz
dosahujeme az desetindsobného zrychleni.
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Tabulka 7.4: Srovnéani ¢asil pro vypocet atributil
Doba vypoctu (1 000 sad)

Cisty vypocet atributi 4.34s
Celkovy ¢as NEMEA modulu 125.39s
Klasifikace R modelu 1323.87s

Atributy, které jsou zde uvedeny nemusi byt findlnim ani spravnym feSenim. Postupné se
bude pracovat na zdokonaleni vybéru kvalitnich atributii. Cim kvalitnéjsi ziskdme atributy,
tim lepsi a presnéjsi budou vysledky natrénovaného klasifikatoru, ktery bude datové sady
hodnotit. Do budoucna se na vybéru atributti bude nadale pracovat a zdokonalovat tak
vysledny model.

7.2 Tvorba klasifikatoru

Kdyz mame k dispozici vytvorenou trénovaci datovou sadu, tak mizeme prejit ke trénovani
klasifikatoru a jeho naslednému testovani. V prvni fazi ptijde o to vybrat vhodny rozho-
dovaci model. Vhodnym néastrojem pro prvotni srovnani rozhodovacich modelii je nastroj
Rapidminer, ktery ndm rychle a snadno umozni srovnat a vizualizovat rozhodovaci modely.
Jakmile zvolime vysledny typ klasifikatoru, pfijde na fadu implementace modelu v jazyce
Python.

Soucasti trénovaci datové sady je mnozina uspésnosti, které byly spocitany referenc-
nimi klasifikatory 7.1. Musime zvolit tispésnost jakého modelu chceme predikovat. Predikci
nejde délat obecné, protoze kazdy klasifikator vykazuje rozdilné chovani. Je proto nutné pro
kazdy model vygenerovat specializovanou datovou sadu. Vezmeme cilovy model, vygeneru-
jeme k nému dostate¢ny pocet datovych sad, které kategorizujeme a ziskame tak vyslednou
trénovaci sadu. Pro porovnani mizeme na obrazku 7.3 vidét distribuci jednotlivych tspés-
nosti pro R a Sappan model. Z obrazku jde vidét, ze datové sady vygenerované p¥imo pro
R model maji mnohem rovnomérnéjsi rozlozeni v intervalu tspésnosti (0-100 %). Diuvodem
rovnomérného rozdéleni tspésnosti R modelu je vyuziti R dspésnosti jako fitness funkce
pri generovani datovych sad, a proto nejde vytvorit obecny model pro vice klasifikatort.
Hlavnim ucelem generovani umélych datovych sad je zptresnéni klasifikatoru. Zlepseni do-
sahneme dodanim kvalitni trénovaci datové sady. Kdyz budeme chtit predikovat vysledky
néjakého klasifikatoru, tak je dobré mit rovnomérné zastoupeni tspésnosti v trénovaci da-
tové sadé. V ramci naseho prvotniho reSeni rozdélime tspésnost do 4 trid. Z obrazku 7.3 lze
jasné urcit, ze mnohem vhodnéjsi pro predikovani je model R, diky jeho rovnomérnéjsimu
rozdéleni tspésnosti nad trénovaci datovou sadou.
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Obrazek 7.3: Porovnani distribuce tispésnosti R a Sappan modelu.

Pred samotnym vybérem vhodného rozhodovacitho modelu se podivime na vzajemnou
korelaci nékterych atributi. Obrazek 7.4 vyjadruje grafovou matici s korelacemi mezi vy-
branymi atributy. Pro prehlednost nejsou uvedeny vsechny atributy.

R model

N-gramy

Slovnik

Entropie

Obrazek 7.4: Grafova matice korelaci mezi vybranymi atributy.

Mizeme si vS§imnout, ze tspésnost R modelu a primérné zastoupeni n-gramia vykazuji
zépornou korelaci. Z toho vyplyva, ze pokud je pomérné zastoupeni validnich n-gramu nizsi,
tak je pro R model snazsi predikovat DGA adresu. Podobné to je u shody ve slovniku.
U prumérné entropie je korelace s vyslednou tuspésnosti horsi, ale lze pozorovat lehkou
tendenci ke kladné korelaci, coz nam 11k, Ze ¢im vySsi neusporddanost fetézce (entropie),
tak tim se zvySuje pravdépodobnost spravné predikce DGA jména.

Po prozkouméni atributti zac¢neme nad datovou sadou aplikovat mnozinu algoritmu
strojového uceni. Jak bylo zminéno drive, tak pro rychlé porovnani rozhodovacich modelu
je vhodné pouzit Rapidminer. V Rapidmineru jsme nad datovou sadou aplikovali vSechny
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dostupné modely, které budou predikovat tspésnost R modelu do 4 tiid. Ttidy vzniknou
rozdélenim rozsahu tspésnosti na 4 ¢asti. V ramci pozdéjsi implementace modelu budou
tiidy rozdéleny presné do intervalu 0-25 %, 25-50 %, 50-75 %, 75-100 %. Po vypoctu vsech
modeli se zobrazilo jejich porovnani.

Srovnéani bylo vyjadieno dvéma grafy. Prvni graf 7.5 vykresloval procentualni nepres-
nost srovnavanych modelt a druhy graf 7.6 jejich ¢asovou narocnost klasifikace. Srovnani
bylo provadéno na datové sadé s velikosti 4 000 zdznamu. Vysledny model by mél byt hlavné
rychly pti klasifikovani, jinak by poztracelo celé Teseni smysl, pokud by ohodnocovaci kla-
sifikator byl pomalejsi nez ptivodni DGA detektor.

Generalized Linear Model I 15%
Naive Bayes I 159%
Fast Large Margin NN 11%
Logistic Regression INIIIIINNNG 7%
Decision tree NN 6%
Gradient Boosted Trees NN 4%
Random Forest N 4%
Deep Learning NN 2%

0% 2% 4% 6% 8% 10% 12% 14% 16%

Nepiesnost klasifikace (%)

Obréazek 7.5: Procentualni nepiesnost srovnavanych modeli.

Z grafu 7.5 vyplyva, ze mezi nejpresnéjsi modely patii Gadient Boosted Trees, Random
Forest a Deep Learning. Nepfesnost modelt se pohybuje kolem 4% a hned za nimi je
Rozhodovaci strom s nepiesnosti 6 %.

Random Forest IS 2000
Gradient Boosted Trees | 1000
Logistic Regression [ 364
Fast Large Margin [l 363
Deep Learning [ 233
Generalized Linear Model Il 199
Decision tree Il 169
Naive Bayes Il 152

0 500 1000 1500 2000 2500
Doba klasifikace na 1000 zaznamu (ms)

Obrazek 7.6: Casova naro¢nost klasifikace srovnavanych modeli.
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Pokud zvazime znalosti z dalsiho grafu 7.6 s ¢asovou naroc¢nosti klasifikace, tak zjistime,
ze nejvhodnéjsi model je pravé rozhodovaci strom. Rozhodovaci strom dokaze klasifikovat
1 000 zaznami za 169 ms. Dalsi pfesné modely zaostavaji pravé v rychlosti klasifikace, coz
je pro nas rozhodujici faktor. Deep Learning je jediny srovnatelny s rozhodovacim stromem,
ale jeho nevyhodou je slozitost. Kdyz ddme dohromady c¢as vypoctu atribut 7.4 a dobu
klasifikace rozhodovaciho stromu, tak jsme schopni predikovat tspésnost 1 000 datovych
sad za 125.55s. Timto pristupem ziskdme vyslednou uspésnost az desetkrat rychleji, ale
s mensi odchylkou od redlné tispésnosti. Dalsi ¢ast textu bude obsahovat pravé implementaci
rozhodovaciho stromu v prostiedi Python.

Prvnim krokem v ramci implementace bylo zvoleni knihovny, ktera umozinuje implemen-

tovat rozhodovaci strom. Jednou z mnoha knihoven pro strojové uceni je scikit-learn'

kterda bude pri implementaci vyuzita. Déale prislo na radu nacteni a zpracovani trénovaci
sady. Pro préci s daty byly pouzity knihovny pandas® a numpy®, které urychlily zpracovani
dat. Pred samotnym aplikovanim klasifikatoru bylo potieba rozdélit sadu na data, ktera
chceme predikovat (lispésnost R modelu) a atributy, podle kterych se klasifikator bude roz-
hodovat. Predikovana data se musely podrobit reklasifikaci a rozdélit dspésnosti do 4 trid.

Reklasifikace je naznacena nize.
o Tiida 1 — 0-25%
o Ttida 2 — 25-50%
o Trida 3 — 50-75%
e Tiida 4 — 75-100 %

Jakmile mame vytvorené pole s predikovanymi tfidami a vicerozmérné pole s atributy,
tak muazeme prejit k samotnému trénovani a testovani rozhodovaciho stromu. Pro otestovani
kvality rozhodovaciho stromu byly pouzity dva zplsoby validace. Prvni zpiisob spociva
v bézném rozdéleni datové sady na trénovaci a testovaci sadu v poméru 2:1. Druhy zptusob
je zalozeny na kiizové validaci, kdy se v 5 iteracich vytvoii vzdy nova trénovaci a testovaci
datova sada. Vysledkem ktizové validace je smérodatnéjsi tspésnost vysledného modelu
diky zprameérovani vice individudlnich trénovacich procesu.

Nyni si podrobnéji rozebereme vysledky prvniho zpiisobu rozdéleni datové sady. Na roz-
déleni byla pouzita funkce train_test_split(), kterd stratifikovala datovou sadu podle
predikovanych tiid. Jinymi slovy pfi rozdéleni zajistila rovnomérné zastoupeni tiid. Takze
po rozdéleni mame dvé tfetiny pivodnich dat urc¢ené k trénovani (6 720) a zbylou tretinu
pro testovani (2 880). V tabulce 7.5 mdme zobrazenou matici vyjadiujici vysledky klasifi-
kace. Radky vyjadiuji, jak dany klasifikdtor predikoval piislusnost zdznami k jednotlivym
tfidém. A na druhou stranu sloupce zastupuji opravdovou prislusnost zdznamu ke tiidam.
Tabulka prehledné ukazuje, kolik zdznamu bylo spravné klasifikovano. Muzeme si vSimnout,
ze pri chybné klasifikaci vzdy doslo jen k zatazeni do vedlejsi kategorie tispésnosti. Je to
pro nas pozitivni znameni a mizeme fict, ze model funguje podle o¢ekdvani a nepredikuje
diametralné jinou kategorii.

Z tabulky 7.5 muzeme vypocitat dalsi ukazatele [28] urcujici kvalitu klasifikdtoru. Mezi
né patii dspésnost, presnost, senzitivita a F1 skore. VSechny tyto metriky byly exporto-

Thttps://scikit-learn.org/stable/
https:/ /pandas.pydata.org/

3https://numpy.org/
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vany do tabulky 7.6. V tabulce jsou navic uvedeny cetnosti tiid, celkovy pocet testovanych
zdznamu a prumeéry jednotlivych metrik. Muzeme vidét, Ze tspésnost modelu je 96 %.

Tabulka 7.5: Confusion matrix

Skutecnost
1 2 3 4

Pred. 1 | 181 32 0 0
Pred. 2 | 17 951 14 0
Pred.3 | 0 17 516 22
Pred.4 | 0 0 20 1110

Tabulka 7.6: Vysledky klasifikdtoru na testovaci sadé

Piesnost  Senzitivita Fl-score Cetnost

Ti{da 1 0.85 0.91 0.88 198
T¥{da 2 0.97 0.95 0.96 1 000
Ti{da 3 0.93 0.94 0.93 550
Ti{da 4 0.98 0.98 0.98 1132
Uspésnost 0.96 2 880
Primér 0.93 0.95 094 2880
Vézeny prameér 0.96 0.96 0.96 2 880

Druhy zptisob testovani klasifikatoru spocival v kiizové validaci. Jak uz bylo zminéno
drive, tak krizova validace v kazdém kroku vytvofi novou trénovaci a testovaci datovou
sadu a provede natrénovani a otestovani modelu. Bylo zvoleno 5 krokt. V kazdém kroku
se vzala ndhodné jedna pétina celkové datové sady a zbytek dat byl oznacen jako tréno-
vaci sada. Zminénym zpisobem ovérime, zda tGspésnost prvniho zplisobu testovani nebyla
jenom nahoda. V tabulce 7.7 jsou uvedeny uspésnosti jednotlivych iteraci. Muzeme videét,
ze celkova tspésnost po kiizové validaci je 94 %.

Tabulka 7.7: Vysledky kiizové validace

Ijspéénost
Iterace 1 0.938
Iterace 2 0.941
Iterace 3 0.936
Iterace 4 0.957
Iterace 5 0.948
Prameér 0.94
Smeérodatna odchylka 0.01

V pribéhu prace byly dodany nové datové sady s rovhomeérnéjsim zastoupeni do katego-
rii, a proto mizeme zkusit rozmélnit predikované intervaly. Experimenty budou provadény
nad kategoriemi o velikosti 5 a 10. Vysledné tiidy vzniknou vzdy rozdélenim intervalu 100
pozadovanym c¢islem. Proces implementace modell je totozny s predchozim pripadem se
¢tyrmi tridami. V tabulkich 7.8 a 7.9 jsou zobrazeny confusion matice pro testované inter-
valy.
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Tabulka 7.8: Confusion matrix s 5 tfidami

Skutecnost
1 2 3 4 5
Pred. 1| 676 81 45 44 0
Pred.2 | 61 683 89 37 0
Pred. 3| 38 53 614 90 0
Pred. 4| 17 33 71 702 13
Pred. 5| 0 0 0 16 848

Tabulka 7.9: Confusion matrix s 10 tfidami

Skutecnost

1 2 3 4 5 6 7 8 9 10
Pred.1 | 137 7 4 2 11 5 7 0 0 0
Pred. 2 11 123 11 7 4 4 12 0 0 0
Pred. 3 10 4 137 19 1 2 7 0 0 0
Pred. 4 7 9 12 133 22 3 3 4 0 0
Pred. 5 9 6 4 14 110 15 8 5 0 0
Pred. 6 2 5 11 4 10 124 29 13 0 0
Pred. 7 10 9 1 4 10 20 75 27 0 0
Pred. 8 0 0 0 3 2 5 39 141 27 1
Pred. 9 0 0 0 0 0 0 0 25 141 10
Pred. 10 0 0 0 0 0 0 0 1 17 173

V momenté, kdy se snazime intervaly rozmélnit, tak klesd i vyslednd presnost klasifi-
katoru. Z uvedenych matic jde vidét, ze vétsina predikci se stale drzi ve spravné kategorii,
ale ovSem chybné predikce uz zasahuji nejen do vedlejsich tiid. Také si mizeme vSimnout
kvalitnéjsi klasifikace datovych sad s vysokou tispésnosti. Metriky ziskané z natrénovanych
modeli nad testovacimi daty jsou opét vygenerované do tabulek 7.10 a 7.11. Datova sada
pro 5 kategorii obsahuje 14 035 zdznami a sada pro 10 kategorii 6 091 zaznamt. Testovaci
sady zastupovali 30 % z celkového poctu. Model pro 5 tiid dosahuje po kiizové validaci
uspésnosti 83 %. Model pro 10 t¥{d dosdhl kifZovou validaci pramérné tspé&snosti 72 %.
Mizeme sledovat klesajici presnost s nartistajicim poctem kategorii.

Tabulka 7.10: Vysledky klasifikdtoru pro 5 ttid

Pfesnost Senzitivita Fl-score Cetnost
0-20 0.80 0.85 0.83 792
20-40 0.79 0.80 0.79 850
40-60 0.77 0.75 0.76 819
60-80 0.84 0.79 0.81 889
80-100 0.98 0.98 0.98 861
Uspésnost 0.84 4211
Prameér 0.84 0.84 0.84 4211
Vazeny pramér 0.84 0.84 0.84 4 211
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Tabulka 7.11: Vysledky klasifikatoru pro 10 tiid

Presnost Senzitivita Fl-score Cetnost

0-10 0.79 0.74 0.76 186
10-20 0.72 0.75 0.73 163
20-30 0.76 0.76 0.76 180
30-40 0.69 0.72 0.70 186
40-50 0.64 0.65 0.65 170
50-60 0.63 0.70 0.66 178
60-70 0.48 0.42 0.45 180
70-80 0.65 0.65 0.65 216
80-90 0.80 0.76 0.78 185
90-100 0.91 0.94 0.92 184
Uspésnost 0.71 1 828
Primér 0.71 0.71 0.71 1 828
Véazeny pramér 0.71 0.71 0.71 1 828

Doposud bylo pristupovano k problematice pomoci rozdéleni tspésnosti do tiid. Nyni
budeme chtit provadét regresni predikci. Princip je zalozen na odhadovani primo numerické
hodnoty. V praxi to znamena, ze dodame modelu vektor atributd a vysledkem bude piimo
¢islo, které bude reprezentovat predikovanou tuspésnost datové sady. Pro ovéreni, které
modely jsou vhodné pro tento pristup byla uz pouzita rovnou zminovana knihovna sklearn.
Knihovna poskytuje mnozinu regresnich modelti, které splnuji nase pozadavky. Na zdkladé
ptispévku o predikovani numerickych hodnot [25], byly nad daty vyzkousSeny tyto modely:

e Linearni regresor

e Regresor rozhodovaciho stromu
e Random forrest regresor

e Regresor neuronové sité

e Regresor K-nejblizsich sousedt

Po vyhodnoceni vSech regresnich modeld, pfislo na fadu jejich porovnani. Metriky”,
jenz udavaji kvalitu regresniho modeli, se lisi od tiidnich modelid. Mezi hlavni metriky
patii pramérnd absolutni chyba, jejiz hodnota udava o kolik se predikovana uspésnost pri-
meérné lisi v porovnani s opravdovou hodnotu. Déle miizeme urcit maximalni chybu, ktera
zachycuje nejveétsi rozdil mezi predikovanou a realnou hodnotou. Posledni zjistovana metrika
je vysvétleny rozptyl (explained variance) vyjadiujici rozptyl mezi predikovanymi a redlnymi
hodnotami. Nejlepsi hodnota metriky dosahuje jednicky a nizsi hodnoty znaci vyssi variaci
mezi hodnotami dvou skupin. V tabulce 7.12 je zobrazeno porovnani jednotlivych modelt
a zminénych metrik.

7 tabulky mizeme vycist, ze nejlepsich vysledki dosahuje model Random forrest s prii-
meérnou chybou 0.82. Ostatni modely vykazuji téz kvalitni vysledky. Ovsem nevyhodou

“https:/ /scikit-learn.org/stable/modules/model _evaluation.html
F#regression-metrics
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Tabulka 7.12: Porovnéni regresnich modelt

Model Pram. chyba Max. chyba Vys. rozptyl
Linearni regrese 1.26 7.48 0.9946
Rozhodovaci strom 1.15 8.46 0.9952
Random forrest 0.82 5.83 0.9976
Neuronova sit 1.02 5.54 0.9965
K-nejblizsich sousedii 1.22 9.99 0.9945

Random forrestu muze byt jeho pomalejsi klasifikace vyplyvajici z podstaty jeho imple-
mentace (delsi ¢as z duvodu vyhodnoceni jednotlivych stromi). Z toho duvodu by byl
vhodnéjsi spise rozhodovaci strom nebo neuronova sif, ktera ale neni natolik transparentni.

Celkovy uspéch implementace muzeme povazovat za zdarily. Kdyz vezmeme v potaz, ze
do budoucna se budeme snazit ziskat kvalitnéjsi mnozinu atributi, kterd umozni vytvorit
kvalitnéjsi rozhodovaci model. Za zminku také stoji rizna kvalita klasifikatori na zakladé
trénovaci sady. Trénovaci datova sada méa velky vliv na kone¢ny vysledek. Kdyz jsme apli-
kovali nad dvéma riuznymi sadami stejny klasifikator pro 4 tridy, tak vysledné tspésnost se
lisila az o 12 %.

Proti tridni klasifikaci jsme postavili kontinualni predikci numerickych hodnot pomoci
regresnich technik. V porovnéni s tfidni klasifikaci dosahovala presnéjsich vysledkii. Nejhorsi
regresivni model dosahoval maximalni odchylky 9.99, coz je maximélni chyba u klasifikace
do 10 trid v pripadé spravné predikce. Nehledé na to, ze pri Spatné klasifikaci muze dojit
k mnohem vyssi odchylce. V pripadé regrese hriala roli trénovaci datova sada. V jednom
piipadé jsme dosdhli primérné odchylky kolem 1 a v tom horsim piipadé kolem 5.
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Kapitola 8
Zaver

Cilem prace bylo vytvorit NEMEA modul, ktery bude slouzit k detekovani DGA adres.
K vyfeseni problematiky bylo potieba nastudovat strojové uceni, princip DGA adres a cilo-
vou platformu NEMEA. Prakticka ¢ast obsahovala navrh atributi a implementaci finalniho
klasifikdtoru v podobé rozhodovaciho stromu. Vysledny detektor prosel testovacim a opti-
maliza¢nim procesem.

Vyslednd tspésnost DGA detektoru se pohybuje okolo 99 % na testovaci datové sadé.
U redlnych dat nejsme schopni urcit presnost kviili neoznacenym dattim ze sité. Modul
dokéze zpracovat zhruba 30 000 adres za sekundu (zalezi na vykonu zafizeni). Po provedeni
testu na pamétovou naroc¢nost, modul zabira okolo 640 MB operacni paméti. DGA detektor
se stal soucasti oficidlniho repozitire NEMEA. Nasazenim DGA detektoru v ramci NE-
MEA miizeme odchytavat nebezpecny provoz nasiti. Systém NEMEA se tak rozsiti o dalsi
detektor, ktery muaze byt pouzit k odhaleni bezpecnostnich incidentid na monitorované siti.
Zachycenim podvrzenych doménovych adres mizeme vystopovat nakazené pocitace v siti.
Do budoucna je mozné DGA detektor snadno pretrénovat, takze se bude snadno udrzovat
jeho presnost. Dalsim planem je moznd klasifikace na trovni subdomén. Pokud to bude vy-
konnostné dostacujici, tak by se atributy pocitaly pro kazdou subdoménu do urcité irovné
zanoreni zvIast.

Cilem kapitoly s predikei tspésnosti bylo vytvorit klasifikdtor, ktery bude predikovat
uspésnost datovych sad s doménovymi jmény. Soucasti byla tvorba atributt, jenz charak-
terizuji datovou sadu. Nejvhodnéjsim modelem je rozhodovaci strom pro tfidni i regresni
klasifikaci.

Predikce do 4 tiid dosahovala tspésnosti 94 %. Pti chybné klasifikaci dojde vzdy jen
k zarazeni do sousedni kategorie. Dokazuje to funkéni a realizovatelny vyvoj klasifikatoru.
U vice kategoril uz byla klasifikace méné presna. Regresni techniky oproti tfidnimu pii-
stupu vykazovaly vyssi presnost s priumérnou odchylkou 1. Hlavnim prinosem predikovani
uspésnosti je zrychleni generovani datovych sad, jenz obsahuji doménové jména. Navrzeny
zpusob ohodnocovani miize az desetkrat urychlit ziskani findlni Gspésnosti. R model jako
referenéni klasifikator dokéze zpracovat 1 000 datovych sad za 1323.87s. Ohodnocovaci kla-
sifikdtor dokaze stejny pocet sad ohodnotit za 125.55s. Déle ziskdme schopnost ohodnotit
datovou sadu pomoci mnoziny parametra, pomoci kterych muzeme odhalit slabiny zkouma-
ného modelu. Predikovani dspésnosti je soucasti vétsiho projektu, na kterém pracuje miij
vedouci a po dalsim zkvalitnéni stavajicich vysledk by mohl tento pristup rapidné urychlit
proces generovani umélych datovych sad pro DGA klasifikaci.
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Priloha A

Obsah prilozeného pamétového
média - CD

Na paméfovém médiu se nachazeji nasledujici adresare:
o /Text BP - Zdrojové soubory price pro LATEX a prace ve formatu PDF

o /DGA detektor - Zdrojové soubory detekéniho NEMEA modulu a skript pro vy-
tvoreni klasifikatoru

o /Ohodnocovaci klasifikator - Zdrojové soubory pro vytvoreni modelu pro predikci
uspésnosti
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