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1.

Naroc¢nost zadani pramérné obtizné zadani
Prace méa primérné obtizné zadani, student si musel prostudovat riizné techniky strojového uceni a vyuziti
strojového uc¢eni v oblasti detekce doménovych jmen DAG v sitovém prostiedi. Zadani bylo sice stfedné obtizné,
ale student k nému pfistoupil zodpovédné a zpracoval ho kvalitné.
Splnéni pozadavkd zadani zadani splnéno
Student splnil vSechny body zadani. Pozitivni také je, Ze student ¢aste¢né rozsiril své feSeni o predikci
Uspésnosti nové vytvorfenych datovych sad pro porovnani klasifikatorl. Studentovo feSeni je porovnano
s existujicimi feSenimi, ale z mého pohledu nedostate¢né, nebot neni jasné, zda byla feSeni porovnavana na
vhodnych datech. Ve vysledku prace plsobi dojmem, jako by vytvorené feseni bylo "state of the art" v dané
oblasti, coz se mi osobné nepozdava (mlze to byt zplisobeno pravé vybérem nespravné datové sady).
Rozsah technické zpravy pfesahuje obvyklé rozmezi
Rozsah prace je na horni hranici, po¢et normostran se blizi k 90. Technicka zprava kromé informaci
relevantnich k zadani obsahuje i ¢asti které jsou nadbyte¢né nebo redundantni.
Prezentacni uroven predlozené prace 72b. (C)
Prace jako celek ma ur&itou logickou strukturu, ale nékteré kapitoly obsahuji logické nesrovnalosti nebo
nenavazuji na dalsi ¢asti textu a tim naruSuji ¢teni textu (celkovy tok je pferuSen). Pfikladem je kapitola 3, ktera
popisuje doménova jména a pak najednou kapitola popisuje systém NEMEA nebo software rapidminer, ktery
patti do strojového ugeni. Urover prezentace urgitych obrazkil je miziva - na obrazku 4.4 nejsou popsany osy
a neni jasné, co vyjadfuje histogram na diagonale nebo jak autor myslel linearni zavislost prezentovanych dat.
TotéZ plati pro obrazek 7.4. Kapitola 7 by méla byt pfepracovana a zac¢lenéna do textu jinym zplsobem
a v neposledni fadé se mi nelibi, Ze student retrospektivné popisuje své rfedeni. (Nejprve bylo pfedstaveno feSeni
a poté jak se k nému dospélo. To by bylo v pofadku, ale nékteré souvislosti jsou vysvétleny v textu az pozdéji.)
Celkové je Urover prezentace prameérna.
Formalni uprava technické zpravy 77 b. (C)
Jelikoz je prace psana v Ceském jazyce a ja nejsem rodily mluvei, nemohu se vyjadfit k jazykové spravnosti
a gramaticnosti prace, presto bych mél nékolik pfipominek. V textu se ¢asto vyskytuje popis v trpném rodé
budouciho ¢asu ("kapitola bude popisovat"), nahradil bych ho ¢asem pfitomnym ("v kapitole je popsano"). Z
typografického hlediska méa prace urcité nedostatky. Na strané 16 je uveden piehled nékterych algoritm(l DGA,
tento prehled pomérné dosti splyva s okolnim textem a navrhoval bych jej bud” pfehledné umistit do tabulky, nebo
alespon pfesunout do prostiedi itemize. Déle bych navrhoval pouzivat jednotné;jsi styl, nepouzivat tak ¢asto
necislované podkapitoly, upravit a odstranit nepfijemné mezery v textu (str. 53), nékdy je vhodné pouzit kurzivu
na zvyrazneni, nepouZzivat nekvalitni rastrové obrazky, apod.
Prace s literaturou 88 b. (B)
Student vyuziva relevantni zdroje v dostateéném mnozstvi, erpa informace z odbornych textd a dokumentace,
ale také z webovych stranek a pfiruc¢ek dostupnych pfedevsim na internetu. Problém vidim zejména ve dvou
citacich [18,26], které odkazuji na Stack Overflow a Wikipedii. Takové citace by se v odborném textu vyskytovat
nemeély, pfesto hodnotim praci s literaturou jako uspokojivou.
Realizac¢ni vystup 90 b. (A)
Realiza¢ni vystup je vyhovujici a odpovidd specifikaci. Vystupem implementace je vytvoreni klasifik&toru
Skodlivych doménovych jmen. Kromé samotného klasifikatoru DGA adres se studentovi podafrilo vytvorit také
novy klasifikator pro predikci Uspésnosti riznych datovych sad.
Vyuzitelnost vysledku
Prace byla vyvinuta ve spolupraci s organizaci CESNET a jeji implementace je integrovana jako modul systému
NEMEA, ktery slouzi k monitorovani sit ového provozu. Vysledky byly testovany na realnych provoznich datech
a zda se, Ze klasifikator je pfipraven k nasazeni v praxi. Vysledky prace budou pravdépodobné dale vyuzity
v systému NEMEA a existuje také moznost rozSifovani a zdokonalovani klasifikatoru.
Otazky k obhajobé

1. Ve své praci jste se zminil o pouziti nastroji host a whois pro rezoluci DNS jmen. Zminil jste také, Ze pouziti
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téchto nastrojl je pfilis pomalé, a proto nevhodné. Uvazoval jste o pouziti téchto nastrojl paralelnim
zplsobem?

2. Jaké vzorky DGA (rlizny malware pouziva r(izné generatory) jste pouzil ve svych souborech dat? PouZil jste
vzorky pouze jednoho typu, nebo mix feknéme 100 rliznych? V teoretické ¢asti uvadite napfiklad
Bambenek nebo Netlab 360, ale v praktické ¢asti jsem si nevsiml, jaké konkrétni DGA vzory jste pouZil.

10. Souhrnné hodnoceni 82 b. velmi dobfe (B)
Student splnil vSechny povinné body zadani. Prakticka ¢ast prace je zpracovana vhodné, az na nékteré
nedostatky tykajici se vybéru datové sady. Kromé toho vyhotoveni obsahuje rozsifeni mimo samotné zadani.
Textova Cast prace je z hlediska kvality a provedeni horsi. Vysledky jsou pouzitelné v rdmci systému NEMEA,
coz hodnotim kladné. Celkové hodnotim praci jako nadpriimérnou a studentovi navrhuiji B.
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