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Abstrakt

Tato préace se zabyva vyuzitim metod pro ziskavani prostorového povédomi v ramci techno-
logii urcenych pro tvorbu bezdratovych senzorovych siti kratkého dosahu. Prace obsahuje
rozbor nékolika technik, které je mozné pouzit pro ziskani odhadu pozice objektt v ramci
senzorové sité. Pro praktické feseni byla vybrana metoda zalozena na méreni ¢asovych di-
ferencich zasilanych zprav. Byla realizoviana obvodova implementace uzlu sité stavéjiciho
na ¢ipu DW1000, ktery pracuje na technologii ultra sirokopasmového vysilani. Déle byla
realizovana i senzorova sif s prislusnou uzivatelskou aplikaci na jeji obsluhu a zobrazovani
vysledki lokalizace.

Abstract

This thesis deals with the use of spatial awareness methods within technologies designed
for creation of short-range wireless sensor networks. The thesis analyzes several techniques
that can be used to estimate position of objects within the sensor network. For a practical
solution, a method based on measuring the time differences of the sent messages was cho-
sen. A circuit implementation of a network node based on the DW1000 chip, which works
on ultra-wideband transmission technology, was implemented. A sensor network with the
appropriate user application for its operation and display of localization results was also
implemented.
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Kapitola 1

Uvod

Senzorové sité jsou v dnesnim propojeném svété zalozeném na neustalém toku dat per-
spektivni oblasti, kterd naléza uplatnéni snad ve vSech smérech lidské ¢innosti. Vyuzivaji se
pro sledovani prostiedi, ve kterém se nachizime. Pomahaji pfedpovidat erupce sopek nebo
pocasi. Sleduji zmény globéalniho klimatu nebo monitoruji nds domov ¢&i pracovisté. Pro vét-
sinu pripadu je vhodné znat umisténi senzorovych uzli, abychom mohli namérené hodnoty
spravné interpretovat. Pokud jsou uzly stacionarni, lze si jejich pozici poznacit. Pokud jsou
ovSem senzory v pohybu, nastava problém, ktery je potfreba resit. Dobrym priklad oblasti,
ve které muze dochéazet k neustdlému pohybu senzorovych uzlt je logistika. Vyuzitim ma-
lého zarizeni pripnutého na paletu se zbozim lze nejen monitorovat jeho teplotu a vlhkost,
ale také sledovat pohyb palet v ramci skladu.

Tato prace se zabyva pravé moznostmi lokalizace uzlti v ramci senzorové sité. V prvni
¢asti je rozebrana existujici technologie pro tvorbu bezdratovych senzorovych siti, a to kon-
krétné v bezlicenénim pasmu ISM. Podrobné je popsan standard IEEE 802.15.4 a technolo-
gie ZigBee, ktera na tomto standardu stavi. Dale je uvedeno i bezdratové rozhrani Bluetooth
nebo technologie ultra sirokopasmové komunikace. V dalsi kapitole je vénovana pozornost
podrobnému rozebrani existujicich technik, které lze v rdmci bezdratovych komunikacnich
technologii vyuzit pro lokalizaci senzorovych uzli. Nasledné je pozornost zamérena na tech-
niky, které vyuzivaji vyhod sireni ultra Sirokopasmové komunikace.

Po teoretickém rozboru nésleduje kapitola vénovand navrhu vlastni sité, ve které bude
dochézet k urcovani pozice hledanych uzl. Jsou zde uvedeny podrobné vlastnosti komuni-
kace v rdmci senzorové sité a také komponenty, ze kterych bude realizovan uzel pro danou
sit. Nasledujici kapitola se vénuje pravé realizaci samotného hardware senzorového uzlu,
jeho zapojeni a napajeni. Tato ¢ast je dilezita pro posledni kapitolu, ktera se vénuje im-
plementaci firmware pro vytvoreni senzorovy uzel a také tvorbé uzivatelské aplikace, ktera
provadi ovladani celé sité a stard se o vypocty lokalizace senzorovych uzli, jejichz pozice
nasledné graficky reprezentuje.



Kapitola 2

Bezdratové komunikacni
technologie

Tato kapitola shrnuje ziskané poznatky z oblasti bezdratové komunikace ve volné dostup-
ném pasmu ISM. Kmitocty patiici do tohoto pasma jsou dilezité pro védecké, 1ékarské a
prumyslové aplikace. Mimo to se s nimi setkdvame i v bézném zivoté, a to jak komercné,
tak i soukromé. Svét je doslova zaplaven radiovym signdlem sificim se v tomto bezlicenc-
nim pasmu. Muzeme si diky tomu uvarit jidlo nebo pohodlné brouzdat po internetu bez
omezujicich kabel.

V prvni ¢asti této kapitoly jsou popsany oblasti pouziti volné dostupnych pasem spole¢né
s vyétem jednotlivych frekvenénich rozsahfi pouzitelnych na tizemi Ceské republiky. V dalsi
¢asti této kapitoly je pozornost vénovana technologiim, diky kterym lze vytvaret bezdratova
spojeni v ramci senzorovych siti. Podrobné je rozebran standard IEEE 802.15.4, jez je
zékladnim kamenem pro dalsi technologie. Jednou z téchto technologii je ZigBee s niz se
miuzeme setkavat naptiklad v prvcich chytré domécnosti. Dalsi bezdratovou technologii,
kterd patii do rodiny standardt IEEE 802.15, je Bluetooth. Ten je znam hlavné z prostredi
mobilnich a chytrych telefonti, ovSsem nic nebrani jeho pouziti i v senzorovych sitich. Jako
posledni je pospana sirokopasmova bezdratova technologie UWB, jiz se v posledni dobé
dostavéa velké pozornosti. Skalnim fanousktm produktii spole¢nosti Apple jisté neuniklo
nedévné predstaveni AirTagu, ktery demonstruje potencial této technologie.

VsSechny uvedené standardy pro bezdratovou komunikaci mohou slouzit jak pro tvorbu
senzorovych siti, tak i pro urcovani priblizné polohy jejich uzli. Tyto dva pripady pouziti
se u kazdé jednotlivé technologie vzajemné nevylucuji, naopak urcovani polohy uzli mize
byt cisté jenom doplinkem komunikace v ramci sité.

2.1 Bezdratova komunikace ve volné dostupném pasmu ISM

ISM (z anglického industrial, scientific and medical) je soubor pasem pro bezdratové vysi-
lan{ primarné urcenych pro prumyslové, védecké a lékarské aplikace. Jedna se o sadu volné
dostupnych kmitocti, na kterych lze provozovat bezdratovou komunikaci bez potieby vlast-
néni licence. Protoze jsou tato pasma primarné urcena pro vyse uvedené obory, je nutné
na rozdil od licencovanych pasem pocitat s rusenim. Interference muizou totiz zpusobovat
aplikace jako je napriklad radiofrekvencni ohrev ¢i bezdratovy prenos energie. Pro bézného
smrtelnika je nelepsim prikladem ruseni mikrovlnna trouba pracujici pravé v pasmu ISM.



Mikrovlnna trouba operuje na frekvenci 2.45 GHz a jeji vysilani mtize tedy interferovat
komunikaci standardti Wi-Fi ¢i Bluetooth.

Jednotliva pasma i s jejich rozsahy jsou definovany Radiokomunika¢nim tradem I'TU
(Mezindrodni telekomunikaé¢ni unie), ktery ddle upravuje ¢i omezuje pouziti danych pasem.
Diky rozdéleni svéta na trii regiony jsou nékteré frekvence dostupné pouze pro urcity re-
gion. Prikladem muze byt frekvenc¢ni rozsah 902-928 MHz dostupny pouze pro druhy region
(zahrnujici Ameriku a Grénsko). Rozdéleni frekvenénich pasem ISM dostupnych v Ceské
republice se Fidi vSeobecnym opravnénim ¢. VO-R/10/12.2019-9 k vyuzivani radiovych kmi-
toCtu a k provozovani zafizeni kréatkého dosahu [32]. Rozdéleni zndzornuje tabulka 2.1.

Diky faktu, ze na provoz zafizeni v pasmech ISM neni nutna licence od prislusného tele-
komunikac¢niho uradu, stala se tato pasma hodné vyuzivana i pro tzv. ne ISM aplikace. Mezi
tyto aplikace se radi veskeré bezdratové prenosy, a to af uz pro komunikaci anebo fizeni.
Kuptikladu ovlddani RC modelu (RC z anglického radio controlled) operujicich na frekven-
cich 27 MHz nebo 40 MHz. Déle to jsou systémy pro radio-frekvenéni identifikaci (RFID)
vyuzivajici kmitocet 13.56 MHz. Posledni a asi nejvétsi skupinou jsou zafizeni pro komuni-
kaci na kratkou vzdalenost vyuzivajici naptiklad standardy z rodiny IEEE 802.11. Ty slouzi
pro tvorbu bezdratové lokalni sité Wi-Fi, ddle Bluetooth nebo standard IEEE 802.15.4, jez
je zakladem pro sité zalozené na ZigBee, MiWi ¢i Thread.

Tabulka 2.1: Pasma ISM pouzitelna v Ceské republice (vychdzi z [32])

Frekvenéni rozsah | Stiedni frekvence | Sfika pasma
6.765-6.795 MHz 6.78 MHz 30 kHz
13.553-13.567 MHz 13.56 MHz 14 kHz
26.957-27.283 MHz 27.12 MHz 326 kHz
40.66—40.7 MHz 40.68 MHz 40 kHz
433.05-434.79 MHz 433.92 MHz 1.84 MHz
2.4-2.5 GHz 2.45 GHz 100 MHz
5.725-5.875 GHz 5.8 GHz 150 MHz
24-24.25 GHz 24.125 GHz 250 MHz
61-61.5 GHz 61.25 GHz 500 MHz
122-123 GHz 122.5 GHz 1 GHz
244-246 GHz 245 GHz 2 GHz

2.2 Standard IEEE 802.15.4

Obsah této podkapitoly vychéazi ze standardu IEEE 802.15.4 [10] a také z ¢lanku [15].
Tento technicky standard je prvni ze zastupcti technologii vyuzivajicich bezlicen¢ni pasma
ISM. Specifikuje bezdratové sité kratkého dosahu s nizkou pienosovou rychlosti a malou
spotiebou, tedy LR-WPANs (Low-Rate Wireless Personal Area Networks). Je postaven na
OSI modelu a jeho specifikace zahrnuje fyzickou vrstvu (PHY — Physical Layer) a vrstvu
linkovou (MAC — Medium Access Control). Vyssi vrstvy z OSI modelu nejsou zahrnuty z
divodt zachovani jednoduchosti a univerzalnosti, tak to ilustruje i obrazek 2.1. V piipadé
implementace dalsich vrstev jiz mluvime o protokolech a sitich ZigBee, MiWi, Thread a
dale.
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Obrazek 2.1: Vrstvy protokolu 802.15.4 [10]

2.2.1 Fyzicka vrstva

Fyzicka vrstva, jakozto nejnizsi vrstva referenéniho modelu, zajistuje prenos dat prostied-
nictvim datovych ramct a 1idi radiové spoje na fyzické drovni. Definuje také frekvencni
pasma a typy modulace signdlu. Standard umoznuje, aby zarizeni pracovala na jednom z
nasledujicich kmito¢td o daném poctu kandli:

. 868 868.6 MHz (jeden kanal)
o 902-928 MHz (az deset kanalu)
e 2400-2483.5 MHz (az 16 kanélu)

Maximélni propustnost komunikace se poté odviji od pouzité modulace a to od 20 kbps
az do 250 kbps. Pfenos dat na fyzické vrstvé se nasledné realizuje pomoci datovych ramci
PPDU (Physical Packet Data Unit). Kazdy datovy ramec se skladd z nasledujicich t¥{ ¢asti
(viz obréazek 2.2):

o SHR (Synchronization Header) — skladajici se z Preamble (tvorici prvni ¢tyfi bajty)
slouzici pro synchronizaci komunikace a SFD (pédty bajt) zna¢i konec synchronizacni
Casti ramce

« PHR (PHY Header) — obsahuje délku ramce
o PSDU (Physical Service Data Unit) — obsahuje vlastni prendsena data z vyssich vrstev

Dtlezitou soucésti fyzické vrstvy je také detekce energie aktivniho kandlu, ktera se vy-
uziva pro vybér prenosového kandlu a také k vypoctu sily prijatého signdlu RSSI (Received
Signal Strength Indicator). Tuto informaci 1ze nasledné vyuzit, jak bude uvedeno v kapitole
3.1.3, pro urcovani vzdélenosti jednotlivych uzli mezi sebou a diky tomu k urceni polohy
jednotlivych uzlu sité.

2.2.2 Linkova vrstva

Druhé a také posledni je linkova vrstva. Ta zajistuje pristup ke kanaliim, tvorbu a transport
ramcu linkové vrstvy skrze tyto kanaly. Déle se stard o nastaveni prenosovych parametru
linky, a nakonec poskytuje rozhrani pro vyssi vrstvy stavéjicich na protokolu 802.15.4.



Rémec linkové vrstvy se nazyva MPDU (Mac Protocol Data Unit) a skldda se z nésle-
dujicich ¢asti (viz obrazek 2.2):

o« MHR (MAC Header) — obsahuje kontrolni ¢ast specifikujici obsah rdmce (Frame Con-
trol), sekvené¢ni ¢islo rdamce, adresu piijemce a odesilatele rdmce, adresu piijemce a
odesilatele podsité a bezpecnostni zahlavi

o MAC Payload — obsahuje data vyssich vrstev (pokud jsou pouzity), jinak pfendsend
data

o« MFR (MAC Footer) — kontrolni soucet pro dany ramec
Réamce linkové vrstvy se déle jesté déli na pét skupin podle jejich pouziti na:

e Beacon frame — slouzi pro synchronizaci zafizeni, kterda jsou provozovana ve stavu
nizké spotieby

e Data frame — pouzivaji se pro vSechny datové prenosy
o Acknowledgment frame — slouzi pro potvrzeni uspésného prijeti ramce
e MAC Command frame — slouzi pro nastavovani a fizeni klientskych zafizeni v siti

e Multipurpose — pro nespecifické pouziti, umozinuje prenos dat s nizkou rezii diky moz-
nosti vyuzit pouze jednobajtového pole Frame Control a vynechéni ostatnich polozek

z MHR
MAC header MAC payload MAC footer
(MHR) (MFR)
Synchronization header PHY header PHY payload
(SHR) (PHR) (PSDU)

Obrazek 2.2: Schéma PPDU a MPDU [10]

2.2.3 Typy uzli

Standard rozdéluje uzly na dva typy. Prvni z nich je FFD (full-function device) neboli plné
funkéni zatrizeni a druhy typ RFD (reduced-function devices) neboli zafizeni s omezenou
funkcionalitou. FFD mize fungovat ve tfech rezimech, a to jako koordinator PAN, koordi-
nator nebo koncové zatizeni. To ze je FFD koordinator znamend, ze mize komunikovat s
ostatnimi zafizenimi v siti, a dokonce muze preposilat mezi jednotlivymi zarizenimi zpravy.
Koordinator je nutnym propojovacim prvkem pro kazdou ¢ast podsité a muze jich byt vi-
cero. Naproti tomu, koordindtor PAN muze byt v rdmeci sité pouze jeden a jednd se o hlavni
tidici prvek dané sité.

Zarizeni s omezenou funkcionalitou se v siti chovaji jako listy grafu. Musi byt vzdy
propojeny s FFD, bez kterého nejsou schopny mezi sebou komunikovat. Vyhodou zatizeni
s omezenou funkcionalitou je fakt, Ze nemusi disponovat velkym vypocetnim vykonem a
mohou na rozdil od FFD Setfit svymi energetickymi zdroji. Diky tomu mohou byt zarizeni
levnéjsi a disponovat dlouhou vydrzi na baterii.



2.2.4 Sitova topologie

V zakladu existuji pouze dva typy sitovych topologii pro standard 802.15.4. Prvni z nich
je Star Topology (Hvézda). Jedna se o sit s centralizovanou komunikaci pres jeden hlavni
bod v siti (PAN koordinator). Pfes tento uzel musi probihat veskera komunikace, coz vede
na velké vytizeni daného uzlu.

Druhou topologii je topologie Peer-to-peer (neboli point-to-point), kterou lze rozsifit na
obecnou Mesh sit pouzitim redundantnich propoji mezi uzly. Na rozdil od Star Topology se
jedné o decentralizovanou sit obsahujici jednoho PAN koordinatora a vicero koordinatort,
kteri slouzi jako komunikac¢ni mosty mezi ostatnimi zarizenimi. Zpravy uz nemusi proudit
pf"es hlavni uzel, ale zétéi se rovnomérné rozprostfe Nevyhodou této topologie je nutnost

vvvvvv

2.4.

Star Topology Peer-to-Peer Topology

. \PAN
\’O \ Coordinator
‘

@ Full Function Device
O Reduced Function Device
<—> Communication Flow

PAN
Coordinator O

Obrazek 2.3: Ukédzka topologie hvézda a peer-to-peer (mesh) [10]

Odvozenim od Mesh sité lze chépat sit s topologii Cluster-Tree (obrézek 2.4). Jedna
se o topologii, ve které se nachdzi prevazné zarizeni FFD. Jeden hlavni PAN koordina-
tor povéiuje nékterd FFD, aby se stala PAN koordinatory pro svou vlastni podsit. Timto
vznikne nékolik navzijem nezavislych podsiti, které mezi sebou komunikuji pomoci svych
PAN koordinatora. Diky tomu lze vytvaret rozsahlé sité, protoze se timto usporadianim
snizuje narocnost smérovacich protokoli. Nevyhodou muze byt vétsi latence prenasenych
ZPrav.

2.3 ZigBee

Popis standardu ZigBee v této podkapitole ¢erpé z knihy Zigbee wireless networking [11].
Standard je zastfeSovan a vyvijen organizaci ZigBee Aliance. Je postaven na IEEE 802.15.4
a déle jej rozsifuje, a to zejména o dvé nové vrstvy. Prvni z nich je vrstva sitovda (NWK
— Network layer) a druhd je vrstva aplikaéni (APL — Aplication layer). Cely protokolovy
zasobnik ilustruje obrazek 2.5.

Zigbee umoznuje tvorbu rozsdhlych mesh siti, a to az do teoretické velikosti 65 000 uzlt.
Zarizeni primarné funguji na frekvenci 2.4 GHz, kde maji k dispozici 16 kandli o Sitce
2 MHz. Teoretickd propustnost bez rezie enkapsulace je pak 250 kbps. Vzdalenost, na kterou
mohou zafizeni mezi sebou komunikovat, se ve vnitfnim prostiredi pohybuje od 10 m do
100 m, a to v zavislosti na prekdzkéach jako jsou stény a podobné. V primém dohledu to
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Obrazek 2.4: Ukazka topologie cluster-tree [10]
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Obrazek 2.5: Protokolovy zasobni pro standard ZigBee [11]

miuize byt i vice jak 300 m. Protoze je ZigBee postaveno na standardu IEEE 802.15.4, muzou
zalizeni vyuzivat krom pasma 2.4 GHz i pasmo 868 MHz nebo 915 MHz.

2.3.1 SitovA vrstva

Sitova vrstva zodpovida za spravu sité, smérovani a udrzovani si smeérovacich informaci.
Déle se stara o zaklddani samotné sité a pripojovani ¢i odpojovani zarizeni z nebo do této
sité. Spravu zarizeni provadi ZigBee koordinator, zndmy jiz z IEEE 802.15.4 jako PAN
koordindtor, ktery pridéluje novym zafizenim adresy. Ze standardu IEEE 802.15.4 jsou
déle prebrany i dalsi dvé mozné variace zarizeni a to FFD, které se v ZigBee siti nazyva
ZigBee router a ZigBee FEnd Device, které zastupuje RFD tak i FFD.



Pakety sitové vrstvy se oznacuji jako NPDU (Network Protocol Data Unit) a obsahuji
jak povinnou ¢ast, tak i ¢ast, kterd je volitelna. Obecné se paket na sitové vrstvé sklada z
nasledujicich polozek:

e Frame control — zde se definuje, jestli se jedna o datovy nebo ptikazovy paket, dale
tato ¢ast obsahuje informace o adresaci a sekvencovani

¢ Destination address a source address — 16bitova adresa zarizeni

e Radius — obdoba TTL u IP paketu, hodnota, kteréd se dekrementuje pti kazdém prijeti
paketu smérovanému k cilovému zafizeni

e Sequence number — urcuje poradi paketu a je inkrementovino s kazdym novym ode-
slanym paketem

Mezi nepovinné polozky paketu pak patii 64bitova IEEE adresa zdroje a cile, ta slouzi
pro detekci konfliktth adres v siti. Dalsi nepovinnou polozkou je Multicast control, ktery
udava, zdali ma byt paket smérovan skrze zafrizeni nepatrici do dané multicastové skupiny.
A nakonec muze paket jesté obsahovat polozku Source route subframe a prenasend data
jako Frame payload.

Jak jiz bylo zminéno, sifova vrstva se stard i o smérovani prenasenych paketti v ramci
sité. Vybér smérovaciho algoritmu zavisi na topologii. Pro stromovou topologii lze pouzit
primitivni Tree routing algoritmus, ktery spociva v ustaveni sité ZigBee koordinatorem a
zjisténim dulezitych parametri jako je pocet smérovaca a hloubka zanoreni sité. Diky tomu
se vytvori mapa sité a nasledné mohou byt zarizenim pridélovany adresy na zakladé jejich
pozice ve stromé. Samotné smérovani vychdazi ze znalosti polohy cilového uzlu ve stromu.
Algoritmus Tree routing jiz ovSem nelze pouzit na sité s mesh topologii. U téchto siti je
nutno vyuzit algoritmus Router Discovery. Jedna se o algoritmus typu distance-vector,
tudiz presnd topologie sité neni nikdy znama. Funguje na principu vSesmérového vysilani
prikazovych ramcu typu Route Request a posilani odpovédi piikazovymi ramci typu Route
Replay. Jeho vyhodou je, zZe velice rychle reaguje na zmény v siti, a to jak na pridani nového
uzlu, tak i na odebrani ¢i selhani libovolného uzlu v siti.

2.3.2 Aplikacni vrstva

Aplikaéni vrstva se ve specifikaci ZigBee sklddé ze t¥ hlavnich komponent:

o Aplika¢ni mezivrstva (APS — Aplication Support Sublayer) — slouzi jako rozhrani
mezi sitovou vrstvou a samotnou aplikaci. Tato mezivrstva ma na starosti obecnou
praci s pakety jako je filtrovani ¢i zasilani potvrzeni o pfijeti nebo zadosti o znovu
zaslani. Dale se stard o udrzovani adresovacich a vazebnich tabulek a predava data
jednotlivym aplika¢nim koncovym bodim

o Aplika¢ni framework (AF — Aplication Framework) — obsahuje aplika¢ni objekty s
aplika¢nimi profily, které mohou provadét sitové operace skrze své koncové body (en-
dpoints), koncové body jsou indexovany od 1 do 240

e 7ZDO — ZigBee Device Object — jedna se o specidlni koncovy bod s indexem nula, na
kterém bézi aplikace starajici se o stav zarizeni. Tento koncovy bod je implicitni v
kazdém ZigBee zafizeni a obsluhuje specidlni aplika¢ni profil (ZDP — ZigBee Device
Profile) s indexem nula
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2.3.3 Formovani sité

Proces formovani sité spociva ve zvoleni unikatniho identifikdtoru pro sit, ktery se nazyva
PAN ID (16bitovy identifikdtor), a o vybrani jednoho kandlu, obvykle toho, na kterém
probihé nejméné komunikace. Vytvarenim sité je povéfen ZigBee koordinator, ktery provede
skenovani na mnozstvi energie na kazdém kanalu a nasledné provede i aktivni skenovani
vSech kanalu (active scan) pomoci beacon requestu. Nésledné je sitovou vrstvou vybran
nejvhodnéjsi kanal a zvolen neduplicitni identifikdtor sité. Timto dojde ke zformovani sité.
Diagram znazornujici proces formovani sité 1ze vidét na obrazku 2.6.

2.3.4 Pripojeni zarizeni do sité

Jednd se o proces zjistovani, jaké sité a jaké uzly se nachazeji v okoli a o vybrani a pripojeni
se k jedné z nich. Pfipojovat se do sité mohou zafizeni typu ZigBee Router nebo ZigBee
End Device. Proces probiha obdobné jako u formovani sité. Nejdfive se provede aktivni
skenovani okoli. Z prichozich beacon ramcu jsou vycCteny idaje o dostupnych sitich. Ndsledné
je zvolena jedna sit a zafizeni zaSle protistrané (ZigBee Router nebo ZigBee koordinator)
association request. Piijemce si ulozi zdznam o sousednim uzlu a prifadi mu 16bitovou
sifovou adresu, tuto informaci posle nazpét. Nasledné jesté mize probéhnout procedura
autentizace. Pripojovani zatizeni do ZigBee sité poté zndzornuje diagram na obrazku 2.7.

Coordinator ZigBee 802.15.4
APL Layer NWK Layer MAC Layer
NLME-NETWORK-
FORMATION.request

MLME-SCAN.request

Perform

| MLME-SCAN.confirm energy scan

MLME-SCAN.request

Perform

active scan

MLME-SCAN.confirm

Select channel and PAN ID }—»
MLME-START.request R
NLME-NETWORK- MLME-START.confirm
FORMATION.confirm <

I I I

Obrazek 2.6: Diagram formovani ZigBee sité [2]

2.3.5 Adresace zarizeni

Pro adresaci se pouzivaji dva druhy adres. Prvni z nich je adresa MAC také, nazyvana jako
dlouhd adresa (IEEE address nebo long address), jedna se o 64bitovou hodnotu pfifazovanou
vyrobcem zafizeni, kterd je unikdtni pro vsechna zafizeni ze standardu IEEE 802.15.4.
Pridélovani téchto adres tidi organizace IEEE a stejné jako MAC adresa sitovych zarizeni
v ramci standardu Ethernet i zde je prvnich 24 bit vyhrazeno na identifikaci vyrobce a
zbyvajici bity identifikuji samotné zarizeni. Druhd adresa se nazyva sifova nebo také kratka
(short address) a jeji délka je 16 bitt, prifazuje se kazdému zatizeni, které bylo pfidano do
ZigBee sité.
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Router ZigBee 802.15.4
APL layer NLME-NETWORK- NWK layer MAC layer

DISCOVERY.request
MLME-SCAN.request |

NLME-NETWORK- MLME-SCAN.confirm Perform active scanl

DISCOVERY.confirm

Select channel and PAN ID

NLME-JOIN.request MLME-ASSOCIATE.request

NLME-JOIN.confirm MLME-ASSOGIATE confirm

Authentication Procedure
NLME-START-ROUTER.request

MLME-START.request

MLME-START.confirm

NLME-START-ROUTER.confirm

Obréazek 2.7: Diagram pripojeni zarizeni k ZigBee siti [2]

2.3.6 Zasilani paketa

Réamce lze zasilat nejen unicastové, ale i broadcastové nebo multicastové. Pri broadcastu
lze navic zvolit, jestli maji byt rdmce zasldny vSem zafizenim, nebo pouze tém, které ne-
spi nebo pouze zarizenim typu ZigBee Router. Lze také vyuzit moznosti omezeni dosahu
pomoci polozky Radius v paketu sitové vrstvy. Pro moznost vysilani ramcti multicastové
lze vyuzit skupinovou adresu (group address), ktera je ulozena v zahlavi paketu pro apli-
kacéni mezivrstu. Ta nésledné uréi, jestli je paket uréen pro konkrétni uzel a ptripadné paket
zahodi. [2]

2.4 Bluetooth

Tato podkapitola ¢erpd z ¢lanku [31] a v pfipadé Bluetooth Low Energy (BLE) i z ¢lanku
[29]. Bluetooth, také nazyvano Bluetooth Classic, je podobné jako ZigBee urcen pro vy-
tvareni siti krdtkého dosahu, na rozdil od néj ovSsem nestavi na standardu IEEE 802.15.4.
Bluetooth je definovany ve standardu IEEE 802.15.1 a vyvoj je zastfeSovan organizaci Blu-
etooth Special Interest Group (Bluetooth SIG). Jedné se o kompletni protokolovy zasobnik,
ktery resi jak prenos dat pres radiové rozhrani, tak i spravu zafizeni a jejich komunikaci.
Primarnim vyuzitim technologie Bluetooth neni tvorba senzorovych siti, i kdyz jej lze na
tuto oblast také vyuzit, ale propojovani dvou a vice zarizeni komunikujicich v rezimu ma-
ter—slave.

Bluetooth za svou existenci od roku 1999, kdy byla vydana jeho prvni verze 1.0, prosel
rfadou vylepseni. Za zminku jisté stoji verze 2.0, ktera v roce 2004 zvysila pfenosovou rych-
lost z pavodnich 721 kbps na 2.1 Mbps diky vyuziti metody Enhanced Data Rate (EDR).
Dalsi podstatny milnik ve vyvoji byla verze 4.0, jejiz specifikace prinesla dilezitou novinku
ve formé Bluetooth Low Energy. Tato novinka, jak jiz ndzev napovida, se zaméfuje na
nizkoenergetickou komunikaci a je tak vhodna pro pouziti s riznymi senzory, které musi
fungovat s omezenymi energetickymi zdroji. Posledni hlavni verze vydana v roce 2016 nese
¢islici 5. Jejim hlavnim zaméfenim je oblast internetu véci (IoT) a déle vylepseni specifikace
BLE hlavné v segmentu nositelné elektroniky.
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2.4.1 Zarizeni a komunikace

Jak jiz bylo zminéno vyse, standard Bluetooth zaobira jak protokoly vyssich vrstev, tak
i samotnou komunikaci na fyzickém rozhrani. Zarizeni spolu komunikuji v ISM pasmu
2.4 GHz, kde maji k dispozici 79 kanali o Sifce 1 MHz. Komunikace pouziva techniku FHSS
(Frequency Hopping Spread Spectrum), kterd spoc¢iva v preskakovani mezi jednotlivymi ka-
naly a to rychlosti 1600 preskokt za vtefinu. Vyuzitim FHSS se Tesi problém s rusenim na
velice vytizeném pasmu 2.4 GHz, kdy jiz obsazené kanaly jsou preskakovany. Diky vysoké
rychlosti preskakovani jsou jednotlivé kandly rozdéleny na ¢asové tseky (timeslot) o délce
625 ps. Pi komunikaci mezi zarizenimi se toho vyuziva jako TDD (Time-Division Duple-
xing), kdy zafizeni typu master vysila pakety pouze v sudé casové tiseky a zafizeni typu
slave vysild svoje pakety v liché casové tuseky. Ilustrace tohoto chovani je vyobrazena na
obrazku 2.8.

f(k) flk+1) fik+2)

| |
I I
! |- I 1 !

Master i

Slave

Obrézek 2.8: TDD u prenosu paketti mezi zarizenim typu master a typu slave [27]

Jednotliva zarizeni se propojuji do siti v médu ad-hoc, takovéto sité se v terminologii
Bluetooth oznacuji jako piconet. V siti vzdy existuje jedno zafizeni s roli master a jedno az
sedm dalsich s roli slave. Roli master ziskava to, které zacne komunikovat jako prvni, tim
také ustanovi novou sit. Role nejsou pevné dané a mizou se ménit vzdy s ustavenim nové
sité. Pokud se v siti nachazi pouze jedno zarizeni typu slave, mluvime o topologii point-
to-point. O typu point-to-multipoint mluvime tehdy, kdyz je k master uzlu pfipojeno mezi
dvéma az sedmi slave uzly. Pfredavani paketd poté probihd vzdy a vyhradné pres master
zatizeni. Posledni moznou topologii je scatternet, jedna se o propojeni dvou a vice piconetu
do jedné vétsi sité. Aby mohlo dojit k propojeni, musi vzdy jedno zafizeni byt pro jednu
sit v roli master a pro druhou v roli slave. Jednotlivé topologie jsou znazornény na obrazku
2.9.

2.4.2 Protokolovy zasobnik Bluetooth Classic

Tak jak je zvykem u kazdého protokolového zasobniku, tak i ten u Bluetooth Classic se
sestava z nékolika vrstev, které ilustruje obrazek 2.10. Prvni vrstva je Bluetooth radio,
které se stard o prijem a vysilani signali na bezdratovém rozhrani daného zatizeni. Druhou
vrstvou je baseband, ktery zpracovava odesiland a prijimand data, kterd komunikuje s vrst-
vou predchozi. Dédle provadi detekci a opravu chyb v prijimanych datech a také se stard
o Tizeni toku paketu a spravu napajeni. Adresaci a navazovani spojeni mezi zafizenimi, tj.
tvorbu siti piconet, obstarava treti vrstva oznacovand jako LMP (Link Management Proto-
col). Spojeni, kterd mohou mezi sebou zafizeni na této vrstvé navizat, jsou dvojiho typu.
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Obréazek 2.9: Mozné sitové topologie pro Bluetooth: point-to-point, point-to-multipoint,
scatternet [20]

Prvni je SCO (Synchronous Connection-Oriented). Toto spojeni je symetrické a vyuziva se
pro propojeni point-to-point prevazné na prenos hlasu. Druhym typem je ACL (Asynchro-
nous Connectionless links), které slouzi primarné pro prenos datovych paketi. Asynchronni
spojeni umoznuje vSesmérové vysildni v ramci dané sité.

Rozhrani fidici komunikaci mezi vrstvami radice a hostitelskymi protokoly se oznacuje
zkratkou HCI (Host Controller Interface). Toto rozhrani umoznuje ovlddat vrstvu base-
bandu a link managementu pomoci pristupu ke kontrolnim a stavovym registriim zarizeni.
Toto rozhrani vyuziva protokol L2CAP (Logical Link Control and Adaptation Protocol),
ktery multiplexuje jednotliva logickd spojeni mezi zafizenimi pro protokoly vyssich vrs-
tev, déale provadi segmentaci a znovusestavovani paket. Dalsim protokolem vyssich vrstev,
ktery vyuziva rozhrani HCI je RFCOMM (Radio Frequency Communications). Tento trans-
portni protokol emuluje sériovy port RS-232 a poskytuje jednoduché a spolehlivé spojeni
podobné transportnimu protokolu TCP. Posledni dulezity protokol, ktery je pouzivany pro
zjisténi dostupnych sluzeb poskytovanymi Bluetooth zafizenim je SDP (Service Discovery
Protocol).

Ostatni protokoly vyssich vrstev implementuji rizné funkce daného Bluetooth zafizeni.
Miize se jednat o prenos dat, hlasu, datagramovou komunikaci pres IP protokol a podobné.
Kazdé zarizeni poskytuje tzv. Bluetooth profily, které definuji, jaké sluzby a funkce dané
zafizeni nabizi. Jako priklad lze uvést A2DP (Advanced Audio Distribution Profile), ktery
je vyuzivan pro vysilani zvukd do reproduktori ¢i sluchatek.

2.4.3 Protokolovy zasobnik Bluetooth Low Energy

Bluetooth Low Energy zkriacené BLE prinasi oproti Bluetooth Classic redukovanou a opti-
malizovanou fyzickou vrstvu (Bluetooth radio), ktera snizuje pocet kanali ze 79 na pouhych
32. Kazdy kanal ma sitku 2 MHz oproti 1 MHz u Bluetooth Classic. Diky tomu, Ze se okolni
zarizeni hledaji na podstatné mensim poctu kandald, dochazi ke zvyseni efektivity a k rych-
lejsimu navazani spojeni. Protoze BLE klade diraz na nizkou energetickou ndroc¢nost je pro
udrzeni spojeni mezi zatfizenimi vyzadovana i mensi radiova aktivita.

Protokolovy zasobnik, obrazek 2.11, se déli na tTi sekce: fadic, hostitel a aplikace. Fyzicka
a linkova vrstva néalezi do radi¢e. HCI zde zaujima stejnou tlohu jako u Bluetooth Classic a
to zprostredkovani komunikace mezi fadicem a hostitelskymi protokoly. Hostitelskou sekci
okupuji nasledujici vrstvy:
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Obrazek 2.10: Protokolovy zasobnik Bluetooth Classic [31]

o L2CAP (Logical Link Control and Adaptation Protocol) — podobné jako u Bluetooth
Classic se stard o segmentaci a znovusestavovani paketi

o SM (Security Manager) — zajistuje parovani a distribuci kli¢t, autentifikaci a Sifrovani
dat

o ATT (Attribute Protocol) — zajistuje prezenci a prenos atributu (dat) ze serveru na
klienta

o GATT (Generic Attribute Profile) — definuje chovani a funkce zafizeni ve formeé
profilu, které zastiresuji dostupné atributy daného zarizeni

o GAP (Generic Access Profile) — jednd se o rozhrani pro uzivatelskou aplikace, spe-
cifikuje role zafizeni, mody a procedury

2.4.4 Komunikace a vyména dat s Bluetooth Low Energy

Kazdé zarizeni se chova jako server nebo jako klient. Toto rozdéleni obvykle koresponduje
s tim, zdali je zarizeni v roli master (klient) nebo slave (server). Zafizeni se ovSem mize
chovat také jako klient a server dohromady. Kazdy server implementuje GATT databézi,
kterd obsahuje ruzné profily definujici chovani a dostupné aplikace na BLE zafizeni. Profily
jsou uréeny standardem a zahrnuji hierarchicky strukturované sekce zvané sluzby (services).
Kazdé sluzba zahrnuje kolekei dat oznacovanych jako charakteristiky (characteristic). Stan-
dardem definované sluzby a charakteristiky jsou reprezentovany 16bitovou adresou. Mimo
to lze vytvaret i vlastni sluzby, které jsou definovany pomoci 128bitové adresy v UUID
formatu.

GATT zapouzdiuje ATT, které organizuje svoje data do atributi. Kazdému atributu
je prirazen jedine¢ny identifikdtor, opravnéni pristupu a samotnd hodnota. Sluzby jsou
chépany jako seskupeni jistych atributi. Atributy jsou v kontextu sluzeb brany jako cha-
rakteristiky, které obsahuji data, deskriptor a vlastnosti. Tato hierarchie GATT serveru je
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Obrazek 2.11: Protokolovy zasobnik Bluetooth Low Energy [31]

ukazana na obrazku 2.12. Vlastnosti charakteristik nasledné indikuji klientovi, jaké operace
jsou s danou charakteristikou dovoleny provadét a mohou nabyvat nasledujicich typi:

o Broadcast — umoznuje posilani dat pomoci oznamovacich (advertising) pakett
e Readable — klient mtize pouze ¢ist hodnotu dané charakteristiky
e Writable — klient miize nastavit novou hodnotu dané charakteristiky

o Notifiable -— klient si muze zaregistrovat prijimani oznameni o zméné dané charakte-
ristiky serverem

GATT Server Service
Service Characteristic
1
Characteristic i Property i
] 1
i Property i ! Descriptor i
i
i Descriptor i i Vel i
1
| Value i
Service
Characteristic Characteristic
] 1
i Property i E Property E
1 1
| Descriptor i i Descriptor E
L L
T H i 1
i Value ! ] Value !

Obrazek 2.12: Hiearchie dat v GATT serveru

—

2]

2.5 UWB

UWRB neboli ultra-wide band je technologie sirokopasmového vysilani urcéeného pro komu-
nikaci na kratkou vzdalenost pri vyuziti velké site radiového spektra. Jednd se o pulzni
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vysilani, které bylo dle Mezinarodni telekomunikaéni unie (ITU) definovéano jako vysilani,
jehoz frekvencni sitka prekracuje hodnotu 500 MHz nebo relativni sitka pasma tohoto vysi-
lani prekracuje hodnotu 0.2 podle vztahu 2.1, kde f,,4. je horni frekvence a f,,;, je spodni
frekvence pasma. [30]

2 X (fmax - fmm)
fma:z; + fmm

Protoze komunikace vyuziva velkou sirku pasma, nutné musi dochéazet k prekryvani se se
standardnim tzkopasmovym vysildnim. Toto ovSsem neni problém, protoze u Sirokopdsmo-
vého vysilani je energie rozprostiena v kazdém pulzu do velkého spektralniho rozsahu. Diky
tomu dochéazi k ovlivnéni uzkopasmového vysilani, které je zalozeno na modifikaci nosné
sinusové vlny, jenom na trovni Sumu. Ultra Siroké vysilani je proto vysoce odolné vici
interferenci s jiz existujicimi rddiovymi systémy. [16]

Za jako prvni vyuziti ultra sirokopasmového vysildni lze povazovat Marconiho jiskrovou
telegrafii, diky které prenesl informaci pres Atlantik jiz na zacatku dvacatého stoleti. Na-
sledné si technologie prosla zkoumanim prevazené v armadnim prostiedi pro radarové tcely
a na dlouho nebyla svétu dostupna. Az v roce 2002 zformulovala americka Federalni ko-
mise pro komunikaci pravidla, kterd umoznila obecné vyuziti technologie UWB. Nésledné
se k regulaci pripojily i dalsi urady po celém svété. Dle Radiotelekomunikac¢ni unie bylo
nasledné stanoveno doporuceni na vyuzivani kmitoc¢tového pasma v rozsahu 3.1-10.6 GHz

a byla stanovena obecna kmitoctova maska s maximalnimi hodnotami spektralni hustoty
vykonu (viz obrazek 2.13). [16][25]

(2.1)
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Obrézek 2.13: Obecnd kmitoc¢tova maska rddiové UWB systémy dle ETSI EN 302065 [25]

2.5.1 IEEE 802.15.4-2011

UWRB je pouze jiny zpusob jakym se d4 informace $ifit prosttedim. Nedefinuje zadny pro-
tokol, ktery by se dal vyuzit pro komunikaci. Pro tyto potfeby proto vznikla nova revize
ptvodniho standardu IEEE 802.15.4. Tato revize jej rozsifila o moznost pouziti dvou no-
vych fyzickych vrstev (PHY). Prvni z nich je zalozena na technologii Chirp Spread Spectrum
(CSS) operujici na frekvenci 2.4 GHz. Druha varianta nové fyzické vrstvy umoznuje vyuziti
ultra sirokopasmové technologie UWB a to na 16 kanalech. Tyto kanaly jsou rozdéleny
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na tfi pasma, kde kazdy kandl ma siti alesponn 500 MHz. Prvni pasmo jako jediné operuje
pod hranici 1 GHz, proto se také nazyva sub-gigahertzové a obsahuje pouze jeden kanal.
Dalsi pasmo se nachéazi v oblasti 3.1-4.8 GHz a nazyva se nizké pasmo, obsahuje ¢tyti ka-
naly. Posledni pasmo se jmenuje vysoké pasmo a rozprostird se na frekvencich 6-10.6 GHz
a nachazi se v ném celkem 11 moznych kanalt. Kazdé zafizeni implementujici jedno ze tii
pasem musi vzdy povinné v daném pasmu podporovat jeden konkrétni kanal. Pro sub-
gigahertzové pasmo je to kanal 0, pro nizké pasmo kanal 3 a pro vysoké pasmo je to kanal
9. [10] Podrobny rozpis kanalu zndzornuje tabulka 2.2.

Tabulka 2.2: Kandly podporované IEEE 802.15.4-2011 UWB PHY s vyznacenymi povin-
nymi kandly pro dané pasma [10]

Cislo kandlu | Stfedni frekvence [MHz] | Sfika pasma [MHz] UWB péasmo
0 499.2 499.2 Sub-gigahertzové
1 34944 499.2
2 3993.6 499.2 Nizké pasmo
3 4492.8 499.2
4 3993.6 1331.2
) 6489.6 499.2
6 6988.8 499.2
7 6489.6 1081.6
8 7488.0 499.2
9 7987.2 499.2
10 9496.4 499.2 Vysoké pasmo
11 7982.2 1331.2
12 8958.6 499.2
13 9484.8 499.2
14 9984.0 499.2
15 9484.8 1354.97
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Kapitola 3

Lokalizace objekti v bezdratové
senzoroveé siti

V dnesni dobé jsou senzorové sité rychle rostouci a perspektivni oblasti. V mnoha ptipadech
u nich potrebujeme znat polohu jednotlivych uzlt abychom mohli spravné interpretovat na-
mérené hodnoty. Dalsi oblasti, ve které je uzitecné znat polohu uzld, je sledovani pohybu
osob nebo zbozi. Sledované objekty jsou vybaveny specidlnim typem uzlu obvykle nazyva-
nym jako tag.

Jednotlivé senzorové sité se od sebe lisi v mnoha ohledech. Uzly mohou byt v sitich
rozmistény ndhodné nebo muzou byt umistény do pravidelné topologie. Ve vychozim stavu
nemusi zadny z uzld znat svoji polohu. Jakmile uzel za¢ne komunikovat s dalsimi uzly v jeho
dosahu (sousedni uzly), muze svou polohu vuéi jeho sousedim odhadnout. Diky vyméné
zprav v ramci celé sité mohou jednotlivé uzly ziskat predstavu o své celkové poloze v ramci
dané sité. Toto povédomi o své poloze se oznacuje anglickym terminem location awereness.
senzorové sité. Metody lze rozdélit do kategorii podle riznych vlastnosti, které maji spo-
lecné. V nasledujicim textu jsou v prvni ¢asti zminény metody vyuzivajici zméreného dosahu
uzli (range-based). Dalsi ¢ast se zabyva trochu méné vyuzivanymi metodami, které neméri
vzdalenost mezi uzly, nybrz provadi aproximaci polohy na zakladé vlastnosti sité (range-
free). V posledni ¢4sti této kapitoly je pozornost nésledné zamérena na metody, které nejvice
benefituji na vlastnostech ultra sirokopdsmové komunikace.

3.1 Metody zalozené na zméreném dosahu

Poznatky v této podkapitole vychazeji z knih [19], [4], [18] a z ¢lanku [24]. Princip téchto
metod je zalozen na méreni vzdalenosti mezi dvéma uzly. Pro dostate¢ny pocet zmérenych
vzdalenosti je nasledné mozné urcit pribliznou pozici lokalizovaného uzlu, a to bud ve dvou
nebo t¥i rozmérném prostoru. Vyuziva se zde méfeni casu, sily signalu nebo thlu pod kterym
signal prichazi.

3.1.1 Meéreni zpozdéni (ToF)

Pokud je prostredi dostatecné koherentni pro sifeni signalu konstantni rychlosti, ze znalosti
této rychlosti a namérené hodnoty casu potfebného k propagaci signalu je mozné odvodit
vzdélenost, kterou tento signdl musel urazit z bodu A do bodu B [24]. Na zdkladé tohoto
tvrzeni je postavena metoda ToF (Time of Flight), oznacované také jako ToA (Time of
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Arrival) vyuzivajici vlastnosti rddiového signdlu. Protoze rychlost sifeni radiového signdlu
je velice vysokd (ve vakuu je rovna rychlosti svétla), je nutné vyuzit velice presného mé-
feni casu. V opac¢ném pripadé by bylo dosazeno velkych odchylek od realné vzdalenosti.
Kuprikladu pro lokalizaci s presnosti jednoho metru je potieba mérit ¢as s presnosti na
3.3 nanosekundy.

Pro urceni doby letu signalu je potreba znat presny cas, kdy byl signal vyslan a také
presny cas, kdy byl signdl prijat. Protoze vysilani a ptijem neprovadi jedno, ale dvé separatni
zalizeni, je nutné, aby mezi témito zafizenimi byl presné synchronizovan c¢as. Poté lze do
prendsené zpravy mezi zafizenimi vlozit casové razitko doby, kdy byla zprava odeslana.
Prijimac¢ na zakladé této zpravy miuze urcit casovy rozdil odpovidajici dobé letu signalu.
Druhou moznosti, kterd jiz nevyzaduje, aby mezi dvéma uzly byly pfesné synchronizované
hodiny, je kooperativni metoda. Ta vyuziva vymeénu zprav, ve které se jedna strana oznacuje
jako inicidtor (initiator) a druhd strana jako odpovida¢ (responder). PTi této metodé si
inicidtor v okamziku odeslani zpravy zaznamend casové razitko (¢1). Odpovidaé¢ prijme
zpravu a okamzité na ni odpovida, ¢as, ktery pritom ubéhl (¢,esponse) priklada do odesilané
zpravy. Inicidtor pi{jme zpravu a ulozi si druhé ¢asové razitko (t2) oznacujici ¢as prijeti
zpravy. Inicidtor v tuto chvili disponuje vsemi potfebnymi tudaji pro urceni vzdalenosti
mezi sebou a odpovidacem. Cas, reprezentujici vzdalenost mezi dvéma uzly, se vypocita
podle vztahu 3.1. Diagram na obrazku 3.1 néasledné znazornuje vyménu zprav v ¢ase mezi
iniciatorem a odpovidacem.

(t2 - tl) - treply

ToF = (3.1)
2
”, H7
& &
Tx @ t1
TOF |
radio messagel I Rx
troundtrip treply
radio message2 Tx
Re@ TOF }
Initiator time responder time

Obrézek 3.1: Urceni ToF pomoci kooperativni metody [6]

Diky ¢asu, potrebného pro propagaci signalu mezi dvéma uzly, mizeme urcit vzdale-
nost. Znalost pouze této jedné vzdalenosti ovsem nestaci pro urceni polohy vysilaciho uzlu.
Pro potreby uréeni polohy ve dvourozmérném prostoru je potieba vyuziti alespon tfech
kotevnich uzli se znamou pozici. Tyto uzly musi byt v dosahu vysilajiciho uzlu, jehoz po-
lohu uréujeme. Diky znalosti vzddlenosti od jednotlivych kotevnich uzli (znazornénych na
obrazku 3.2 jako kruznice) miuzeme pomoci obecného vzorce 3.2 pro multilateraci vypocitat
souradnice hledaného uzlu. Stac¢i tedy vytvorit soustavu rovnic, do niz se dosadi souradnice
kazdého kotevniho uzlu i [z;;y;] a vzdalenost d; od tohoto kotevniho uzlu k uzlu hleda-
nému. Z vysledné soustavy rovnic se nasledné vypocéitaji souradnice hledaného uzlu [z;y].
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Pro tvorbu soustavy rovnic se vyuziva nésledujiciho vztahu pro nezndmy uzel X [z;y] a
znamé pozice uzlu i [z;;y;] a jeho vzdalenosti d; od uzlu X.

(x—a:)* + (y —9:)* = dy (3.2)

Obrazek 3.2: Uceni souradnic hledaného uzlu pomoci multilaterace

3.1.2 Meéreni diference zpozdéni (TDoA)

TDoA (Time Diference of Arrival) pracuje na podobném principu jako pfedchozi metoda
zjistovani vzdalenosti, avsak oproti nutnosti pritomnosti informace o presném okamziku
odeslani signalu vysilacem zjistuje rozdil mezi ptijetim dvou raznych signala. Odpadé tim
nutnost presnych a synchronizovanych hodin na lokalizovaném uzlu. Presné hodiny jsou
potfeba jenom na kotevnich uzlech, které méri diferenci.

Existuji dva rozdilné pristupy pro lokalizaci uzlu. Prvni z nich je zaloZena na principu
vyslani dvou signéla s riiznou rychlosti propagace danym prostiedim v jednom okamziku.
Kotevni uzel po prijeti prvniho signalu spusti casovac, kterym méri ¢as do prijeti druhého
signalu. Na zakladé této diference a ze znalosti rychlosti Sifeni signalu médiem miize byt
urcena vzdalenost od lokalizovaného uzlu. Nasledné se pouzije stejné jako v predchozim
pripadé multilaterace pro vypocet koordinatu lokalizovaného uzlu. V tomto pripadé se vyu-
ziva elektromagnetického zareni ve formé radiového signalu, ktery ma radové vétsi rychlost
sifeni oproti zvuku, ktery je vyuzivan ve formé ultrazvukovych signalt.

Druhy pristup nevyuziva dva rozdilné signély, naproti tomu vyuziva faktu, ze kazdy
kotevni uzel obdrzi signal v jiny Cas, a to v zavislosti na vzdalenosti kotevnich uzld mezi
sebou tak i na vzdalenosti kotevnich uzl od uzlu lokalizovaného. To vyzaduje, aby byly ho-
diny na kotevnich uzlech vzajemné synchronizované. Podrobnéji se tomuto pristupu vénuje
kapitola 3.3.2.

3.1.3 Meéreni sily signalu (RSSI)

RSSI (Received Signal Strength Indication) je hodnota sily pfijimaného signalu, kterou
vétsina senzorovych uzli, disponujicich bezdratovym komunika¢nim rozhranim, dokéze po-
skytnout. Metoda je zalozena na faktu, ze energie radiového signalu postupné klesd se
vzdélenosti od zdroje a je ovliviiovana utlumem pri prichodu prostfedim. Vzdalenost lze
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poté odhadnou na zdkladé znalosti vysilaciho vykonu, sily prijimaného signdlu a predem
definovaného utlumu prostiedi.

Lokalizace poté muze byt zalozena na algoritmu k-nejblizsich, diky kterému lze odhad-
nout polohu neznamého uzlu. Myslenka je zaloZzena na ptredpokladu, ze pokud maji dva
uzly stejnou nebo velice podobnou hodnotu RSSI, tak se nachéazeji blizko sebe. Pro tento
algoritmus je nutné mit v dané oblasti dostatec¢ny pocet kotevnich uzli se zndmou polohou,
a to idedlné rovnomérné rozprostienych po dané oblasti. Jakmile se objevi novy neznamy
uzel, je okamzité porovnavana jeho hodnota RSSI se znaAmymi kotevnimi uzly. Nasledné se
vypocte prumérna poloha uzlu pomoci k nejblizsich kotevnich uzl.

Dalsi moznou technikou lokalizace je vyuziti otiski, tato technika se sklada ze dvou ¢asti.
Prvni z nich je faze trénovani, pii které je dand oblast rozdélena na sektory, ve kterych se
zjistuji hodnoty RSSI pro kazdy dany sektor. Z takto naméfenych hodnot se poté vytvori
databdze. Ve druhé fazi se jiz provadi pouze porovnani hodnoty RSSI nezndmého uzlu
s hodnotami v databéazi. Diky tomu lze urcit, ve kterém sektoru se hledany uzel nachazi.

Nevyhodou metod zalozenych na méteni sily pfijimaného signdlu je fakt, ze mérena
hodnota je vysoce nachylnd na prostredi a muze ji ovliviiovat jak teplota, tak i vlhkost
vzduchu. Také je potieba pocitat s tim, ze sila signdlu bude ovliviiovana riznymi prekazkami
a napriklad pohyb lidi v daném prostiedi mize zpusobovat rozdily namérenych hodnot od
skutecnych v prabéhu kratkych casovych tsekd.

3.1.4 Méreni ihlu (AoA)

Posledni range-based metodou je AoA (Angle of Arrival), nékdy také oznacovana jako DoA
(Direction of Arrival). Tato metoda k vypoctu pozice uzlu vyuziva uhel, ktery vznikd mezi
smérem Sifeni signdlu a udanym referenénim smérem, tak jak ilustruje obrézek 3.3. Metoda
klade velké naroky na HW kotevnich uzl, protoze si vynucuje vyuziti antén schopnych
ur¢it smér prijimaného signalu. Tohoto byva dosazeno pouzitim nékolika smérovych antén.
Pro urceni pozice vysilajiciho uzlu je nasledné nutné vyuziti alespon dvou kotevnich uzlt.
Vypocet je zalozen na triangulaci a probiha tak, ze se vytvori pifimky ve sméru prichézejiciho
signdlu od vsech kotevnich uzll, jejichz prisecik reprezentuje vyslednou pozici hledaného
uzlu. Tato metoda je velice nachylnéd na chyby méteni thlu, kdy minimalni odchylka miize
mit obrovsky dopad na lokalizaci uzlu.

Kotva A
CF

Hledany uzel X

Kotva B 62

Obrazek 3.3: Triangulace uzlu pomoci dvou kotev
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3.2 Metody bez zméreného dosahu

Jedinou informaci, kterou range-free metody vyuzivaji pri sestaveni topologie je informace,
zda je v dosahu radiového signalu jiny uzel. Na zdkladé tohoto zjisténi jsou schopny odhad-
nout svoji pozici. Nevyhoda téchto metod je, ze polohu daného uzlu urcuji odhadem. Pro
ilustraci jsou v nasledujicim textu uvedeny dvé casto pouzivané metody.

3.2.1 APIT

APIT (Approximate Point in Triangulation), jednd se o nelokalizovany itera¢ni algorit-
mus vyuzivajici vysilani signalizac¢nich zprav z kotevnich uzlt. Vyuziva pristupu zalozeného
na plose, kde pro provedeni odhadu lokalizace senzorovych uzli je celd oblast senzorové
sité rozdélena na trojuhelniky kotevnimi uzly (obrézek 3.4). Pfitomnost uzlu uvnitf nebo
vné téchto trojuhelnikovych regioni umoznuje uzlu zuzovat oblast, ve které se muze po-
tencidlné nachazet. Vyuzitim ruznych kombinaci kotevnich uzli muze nasledné dochazet
ke zmensovani velikosti oblasti, ve které se dany uzel nachazi. Diky tomu lze zpTesnovat
odhad jeho polohy. Metoda pouzivanad pro zuzovani pravdépodobnosti rozpéti, ve kterém
se uzel nachdzi, se nazyva PIT (point in triangulation). V této metodé si lokalizovany uzel
vybere vzdy tii kotevni uzly ze vSech kotevnich uzla lezicich v jeho blizkosti a propoji je
do pomyslného trojihelniku. Nasledné zjistuje, zdali se nachazi uvniti nebo vné tohoto
trojuhelniku. Algoritmus APIT opakuje metodu PIT do té doby, dokud nejsou vycerpany
vSechny kombinace kotevnich uzli, anebo do té doby, dokud neni dosazeno pozadované
presnosti. [1]

Localization using APIT
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Obrézek 3.4: Ukézka principu lokalizace algoritmem APIT [1]
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3.2.2 DV-Hop

DV-Hop (Distance Vector Hop) lokalizace, jejiz popis vychézi z ¢lanku [12], vyuzivad me-
chanismy podobné klasickému smérovani pomoci distance vector protokoli. Vyuziva pritom
zaplavového siteni signalizacnich zprav v rdmci senzorové sité. Signalizaéni zpravy vysila
kazdy kotevni uzel a obsahuji jeho pozici a také hop-count parametr, ktery je na pocatku
nastaven na hodnotu jedna. Tento parametr se pri kazdém predani zpravy dalsim uzlem
v siti inkrementuje o jednicku. Kazdy uzel v siti si nasledné udrzuje tabulku obsahujici
pozici vSech kotev spolu s informaci o poctu skoku k dané kotvé. Jakmile uzel obdrzi sig-
naliza¢ni zpravu, porovnéd hop-count parametr s obsahem svoji tabulky a pokud je mensi,
tabulku si aktualizuje a prida informaci od jakého uzlu tuto zpravu prijal. Vysledkem je,
ze kazdy uzel zna nejkratsi cestu ke kazdému kotevnimu uzlu v siti ve formé poctu skokt
k této kotve.

Pro potrebu prevodu poctu skokt ke skute¢né fyzické vzdéalenosti je nutné, aby systém
odhadl primérnou vzdalenost jednoho skoku bez pouziti range-based metod. Tohoto lze
dosdhnout diky faktu, ze kazdy kotevni uzel zna pozice ostatnich kotevnich uzlu a také
pocet skoku potrebny pro jejich dosazeni. Primérnou vzdéalenost na skok vypocita jedna
z kotev, indexovana jako i, pomoci vztahu 3.3.

AvgHopSize; = 2 Vi — 2 + (yi — ) (3.3)

> hj
Ve vztahu jsou [z;;y;] koordinaty j-té kotvy a h; je vzdéalenost ve skocich od kotvy i ke
kotvé j. Jakmile je primeérné vzdélenost vypocitana, je zpropagovana skrze nejblizsi uzly do
celé sité. Pokud je uzel schopen vypocitat ze zjisténé primérné velikosti skoku vzdéalenost
alespon ke trem kotevnim uzltim, muize urcit svoji polohu v rdémci sité pomoci multiratelace,

kterd je popsana vyse v kapitole 3.1.1.

3.3 Metody pro urcovani poloh uzlid v sitich UWB

Informace pro tuto podkapitolu jsou ¢erpény z dokumentt firmy Decawave [6] a [5]. U sen-
zorovych siti zaloZzenych na technologii UWB lze vyzit pro lokalizaci objektti vSech range-
based metod uvedenych v kapitole 3.1. OvSem nejvétsi vyhodu budou cerpat ty, které jsou
zalozené na méreni Casu. Z charakteristik UWB signalil totiz umi tézit nejvice. Dtivod tkvi
ve vlastnosti pulzntho vysilani, které neni oproti béznym radiovym prenosim tolik nachylné
na odrazy a multicestné siteni. Neni tedy problém zjistit presny cas prijeti vyslaného sig-
nalu. V nasledujicim textu se bude pozornost upinat ke dvéma nejpouzivanéjsim technikam
pro lokalizaci zalozené na méteni casu v UWB sitich, ve kterych se pro lokalizovany uzel
pouziva oznaceni tag.

3.3.1 Two-way ranging

Jednd se o vylepseni kooperativni metody ToF, kterd urcuje vzdalenost mezi dvéma body
na zakladé znamé rychlosti sifeni elektromagnetického zatreni a doby, po kterou toto zareni
putuje mezi vysilacem a prijimacem. Vylepseni spociva v pridani vymény zprav i opac¢nym
smeérem, a to z divodi minimalizace chyb zptsobenych posuvem hodin nebo frekvence na
jednotlivych uzlech. Komunikace mezi inicidtorem a odpovida¢em (obrazek 3.5), nazyvand
také jako ,poll-response-final“, probihd nasledovné:

1. Iniciator odesild Poll zpravu a pri jejim odeslani spousti ¢asovac t,ound1
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2. Odpovida¢ ptijme Poll zpravu, na kterou odesle odpovéd ve formé Response, zaroven
si uklada dobu mezi prijetim Poll zprdvy a odeslanim Response t,¢,,1 a také spousti
casovac tround2

3. Iniciator prijme Response zpravu, zastavi ¢asovac t,ound1, jehoz hodnotu odesle zpra-
vou Final spolecné s dobou, kterd ubéhla mezi prijetim Response a odeslanim Final

préVy treplyZ

4. Odpovidac prijme Final zpravu, zastavi casovac tround2 @ ze zjisténych adaji vypocita
Cas propagace signalu tp,,, pomoci vztahu 3.4

troundl X tround2 — treplayl X trepayZ (3 4)
troundl + tround2 + 757‘eplayl + 7frepayQ

tprop =

V pripadé metody Two-way ranging se za inicidtora povazuje uzel typu tag a za od-
povidace kotevni uzel. Z vyse popsané komunikace je také patrné, ze jediny uzel, ktery
zna vzdalenost inicidtora, respektive tagu, je odpovidac, respektive kotva. Aby se mohl tag
vypoctenou vzdélenost dozvédét, pridava se do modelu jesté posledni zprava typu Report,
kterou kotva odesle na konci komunikace tagu. Pro zjisténi polohy tagu, musi probéhnout
vyse popsand komunikace s alespon tfemi kotvami v dosahu. Na namérené vzdélenosti se
poté aplikuje multilaterace popsand v kapitole 3.1.1.

Mezi vyhody metody Two-way ranging nepochybné patii to, zZe zde neni potieba mit
synchronizované hodiny mezi tagem a kotvou. Na druhou stranu obrovska nevyhoda této
metody spoc¢ivad v nutnosti vymény zprav a diky tomu i potfebé tagu byt povétsinu ¢asu
v aktivnim stavu. To pro uzel, jez je primarné urcen k béhu na omezeny energeticky zdroj
neni vyhodné.
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Obrézek 3.5: Casovy diagram zasilani zprav v métodé Two-way ranging [6]

3.3.2 TDoA

Tato metoda byla jiz ¢astecné popsana v kapitole 3.1.2. Pro pripad lokalizace objektl
v senzorové siti pomoci UWB zde bude podrobnéji ukazana druhd varianta nevyuzivajici
dvou druhu signali s odlisnou rychlosti propagace prostfedim. Tato metoda vyuziva po-
dobného, avsak reverzovaného principu, na kterém funguje globalni druzicovy polohovy
systém (GNSS). U néj jsou vysoko nad zemskym povrchem umistény druzice obsahujici ve-
lice presné atomové hodiny, které jsou naptic¢ celou druzicovou siti synchronizované. Kazda
druzice vysila signal obsahujici ¢as vyslani dané zpravy. Pozemsky prijimac ziskava tyto
zpravy z nékolika riaznych druzic a kazdd z téchto zprav obsahuje jinac¢i Casové razitko
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v zavislosti na vzdalenosti mezi pozemskym prijimacem a druzici. Diky této diferenci mezi
zpravami lze nasledné dostatené presné urcit polohu pozemniho zafizeni. [28]

U TDoA probihd komunikace opaénym smérem. Tag v pravidelnych, predem danych
intervalech vysila signalizacni zpravy, které zachycuji kotevni uzly v okoli. Kazdy kotevni
uzel, ktery prijal zpravu si poznaci Cas jejiho prijeti a tuto informaci odesle spolu se svym
identifikdtorem a identifikatorem tagu do specialniho vypocetniho uzlu. Princip lokalizace
tag uzlu spoc¢ivd v rizné dlouhém casovém okamziku mezi vyslanim signaliza¢ni zpravy a
jejim prijetim v zavislosti na vzdalenosti tag uzlu od kazdého z kotevnich uzld. Protoze
kotevni uzly maji pfesné synchronizované hodiny, lze jednotlivé ¢asové okamziky prijeti
signaliza¢ni zpravy kotvami brat jako diference oproti kotevnimu uzlu, ktery zpravu prijal
jako prvni. Na zakladé téchto diferenci nésledné specializovany vypocetni uzel provede
odhad polohy tagu pomoci multilaterace. Obrazek 3.6 nasledné ilustruje moznou podobu
sité, ve které kotevni uzly zachytavaji zpravy z tag uzlu v riznych ¢asovych okamzicich.
Lze si povsimnout i specidlniho uzlu, ktery slouzi pro synchronizaci ¢asu mezi kotvami a
také vypocetniho uzlu, ktery sbira veskeré zpravy pro urceni polohy tagu.

(oF
—>» Wired Backbone
W N Pl

\\Iocalizatio/n - - - -»» Synchronization Broadcast
. syne — » Localization Broadcast
\_ g @ Local Clock
<1> Tag
......... . U @ Synchronization Node

@ Anchor Node

localization
engine

Obrazek 3.6: Priklad fungovani TDoA v siti vyuzivajici UWB k lokalizaci uzlu [28]
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Kapitola 4

Navrh sytému na urcovani polohy
objektu

Pro lokalizaci uzl v ramci senzorové sité jsem zvolil technologii ultra Sirokopasmové ko-
munikace slibujici presnost urc¢ovani polohy hledaného uzlu v fadech desitek centimetru [8].
Pro tuto presnost lze vyuzit jednu z technik zminénych v predchozi kapitole 3.3.

V tomto projektu jsem se rozhodl zvolil metodu TDoA, protoze minimalizuje energetické
naroky na strané uzlu typu tag a tim umoznuje jeho umisténi na ruzné predméty nebo osoby
bez potieby castého nabijeni. Cely systém je slozeny z nékolika, a to minimalné Sesti uzli,
které jsou propojeny v jednu sit. Nasledny centralni prvek, na kterém bézi uzivatelska
aplikace, provadi zpracovani zprav a vypocty pozic hledanych uzla.

Systém na urcovani polohy objektt lze pro jednoduchost rozdélit na nékolik separatnich
casti, kterym bude vénovana pozornost v nasledujicim textu. Tyto ¢asti zahrnuji navrh
senzorové sité, navrh prenasenych zprav, komunikace a identifikace uzli, vybér metody
pro synchronizaci ¢asu, navrh hardware senzorového uzlu a obsluznou aplikaci bézici na
vypocetnim zafizeni.

4.1 Senzorova sit

Senzorova sit, jejiz schéma ilustruje obrazek 4.1, sestava ze tii typt uzld, kde kazdy z nich
zastava rozdilnou roli v celém systému. Tyto uzly sdili stejny hardwarovy zaklad a jejich
rozdilnd funkcionalita je realizovana prislusnym firmwarem. Prvnim typem uzlu jsou tagy,
které reprezentuji hledané objekty v siti. Pfedpokladem je, Ze se tyto uzly budou nacha-
zet uvnitt dané sité na predem neznamé pozici. Kazdy aktivni tag vysila v pravidelnych
intervalech signaliza¢ni zpravy na svém UWB rozhrani. Tyto zpravy jsou néasledné zachyta-
vany druhym typem uzll, které jsou oznacovany podle terminologie jako kotva, respektive
kotevni uzly. Kotevnich uzl musi byt nékolik, pro tispésné urceni polohy tagu v trojroz-
mérném prostoru minimélné ¢tyri. Kazda kotva mé své pevné umisténi, které je predem
znamé. Prijetim zpravy dojde k poznaceni casového razitka, kdy byla zprava zachycena
a identifikatoru tagu. Tato informace je nasledné propagovana celou senzorovou siti, ktera
je zaloZena na standardu ZigBee. ZigBee zde slouzi nejen pro predavani informace o prijeti
signaliza¢nich zprav, ale také pro tizeni a sledovani stavu celé sité. Kazdy kotevni uzel pfi-
tom odpovidé zafizeni typu ZigBee router. Centralnim prvkem, pres ktery prochazi veskera
komunikace je gateway uzel. Ten reprezentuje rozhrani mezi siti a vypocéetnim zaiizenim
na kterém bézi uzivatelska aplikace. Gateway uzel funguje jako ZigBee koordinator a stara

27



se o sestaveni celé sité. Pro komunikaci s vypocCetnim zarizenim vyuziva rozhrani Bluetooth
Low Energy.

Protoze je gateway uzel vybaven rozhranim Bluetooth Low Energy, je volba zarizeni pro
provadéni vypoctt a béh uzivatelské aplikace siroka. Pro komunikaci lze totiz vyuzit jaké-
koliv zafizeni, které je vybavené rozhranim Bluetooth 4.0 a disponuje prislusnym API pro
ovlddani Bluetooth Low Energy. Pro potfeby testovani zasilani zprav lze diky tomu vyuzit
jakoukoliv aplikaci terminalu pro mobilni telefon, tablet nebo pocitac¢. Pro findlni vypocetni
zalizeni, na kterém bude bézet uzivatelska aplikace, jsem zvolil jednodeskovy minipocitac
Raspeberry Pi 4B. Toto zafizeni jsem zvolil z duvodu moznosti béhu plnohodnotné linu-
xové distribuce, v tomto pripadé vychoziho Raspbianu. Tato volba zajistuje vyuziti Siroké
skaly linuxovych balickt a také komunitné vyvijenych knihoven uzptsobenych piimo pro
minipocita¢ Raspberry Pi.

(lA-) — (QA-) — (-A-)

('A') @ @ ('A')<_, @

(-A-)._, (-A-)._,(-A-)
S @ R A AT B

UWBTag Kotveniuzel Referentni Gatewayuzel Vypocetniuzel
kotveni uzel - aplikace

Synchronizace
Casu

Obrazek 4.1: Schéma navrhované senzorové sité pro urcovani polohy objektt

4.2 Komunikace v ramci senzorové sité

Jak jiz bylo zminéno, celd senzorova sit se zaklada na tfech rtznych komunikacnich tech-
nologiich. Kazd4 komunikac¢ni technologie mé své specifické vlastnosti, které jsou vhodné
na konkrétni icely. UWB rozhrani kazdého uzlu neimplementuje protokoly vyssich vrstev
a veskera komunikace je feSena pouze na urovni linkové vrstvy standardu IEEE 802.15.4.
Toto rozhrani je v ramci prace urceno pouze pro potreby lokalizace a synchronizace ¢asu
v ramci senzorové sité. Naproti tomu ZigBee zajistuje primarni a spolehlivou komunikaci
mezi uzly, Tesi sestavovani sité a smérovani zprav. Zpravy zde pouzité slouzi k rizeni a pre-
davani vysledku. Bluetooth Low Energy nasledné vykonava pouze roli prostiednika mezi
uzivatelskou aplikaci a senzorovou siti, zpravy jsou tedy pouze kopirovany mezi ZigBee siti
a rozhranim uzivatelské aplikace.
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4.2.1 Lokalizace a synchronizace casu

Pro potteby lokalizace senzorovych uzli neni nutné prendset témér zadna data. Samotny
princip pouzité metody casovych diferenci totiz zavisi pouze na znalosti presného casu
prijmu signalizac¢ni zpravy kotevnim uzlem. Jediné, co je potieba znat, je zdroj této zpravy
a také jeji sekvencni ¢islo. Stejna situace plati i pro zpravy pouzivané k synchronizaci casu.

Protoze jsou oba pouzivané typy zprav urceny pouze ke zjisténi ¢asu prijmu na kotev-
nim uzlu, a kromé sekvencniho ¢isla, informaci o odesilateli a identifikdtoru typu zpravy
neobsahuji zadna data, zvolil jsem pro jejich reprezentaci na linkové vrstvé UWB rohrani
ramec typu Multipurpose. Tento ramec dovoluje minimalizovat velikost prenasenych dat a
diky tomu i rezii spojenou s odeslanim a prijmem. Informace o odesilateli a sekvenéni ¢islo
jsou soucésti formatu pouzitého ramce, informace o typu zpravy je vlozena jako funkcéni
kéd v podobné jednoho bajtu dat. Na obrazku 4.2 je vidét struktura pouzitého ramce s
popiskem jednotlivych casti.

1B 1B 28 18 o
MP Frame | Sequence Source Address FX CODE FCS
Control | number
MAC
MHR Payload MFR

Obrazek 4.2: Ramec typu Multipurpose linkové vrstvy, ktery slouzi pro prenaseni signali-
zacnich a synchronizac¢nich zprav na UWB rozhrani senzorového uzlu. MP Frame Control
indikuje ramec typu Multipurpose a dale obsazené hodnoty ramce. Sequence number slouzi
pro odliseni jednotlivych zprav stejného typu a od stejného odesilatele. Source address, ad-
resa odesilatele, obsahuje MAC adresu UWB modulu. FX CODE je funkéni kéd odlisujici
jednotlivé typy zprav. FCS obsahuje kontrolni soucet ramce.

4.2.2 Rizeni a predavani dat

Podobné jako zpravy pro lokalizaci a synchronizaci ¢asu mezi kotevnimi uzly, dodrzuji i
zpravy pro Tizeni a preddavani dat jisty format. Ve sméru z uzivatelské aplikace jsou zpravy
chapany jako prikazy, které maji oproti datovym zpravam jednodussi strukturu, viz ob-
razek 4.3. V kazdé zpravé se jako prvni vyskytuje jednobajtova hodnota funkéniho kédu,
kterd determinuje vyznam zpravy, pripadny format a délku prendsenych dat. Zprava nemusi
obsahovat zadnéa data a muze sestavat pouze z funkéniho kédu. Neni zde potreba urcovat
prijemce zpravy, protoze se jednd budto o prikaz pro gateway uzel nebo o prikaz pro vsechny
kotevni uzly sifené zaplavové. Seznam vsech potfebnych ptrikazt je nasledujici:

o createNetwork — prikaz pro vytvoreni ZigBee sité predany z uzivatelské aplikace do
gateway uzlu

e permitJoin — pitkaz vSem kotevnim uzlim a gateway uzlu slouzici pro umoznéni
pripojeni dalsiho kotevniho uzlu do ZigBee sité

o startTDOA — priikaz spusténi piijmu signaliza¢nich zprav z tag uzli na UWB rozhrani
vsech kotevnich uzla
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e broadcastSync — piikaz, ktery urci jeden z kotevnich uzlt jako referencéni a odesle z
jeho UWB rozhrani synchronizaéni zpréavu, ostatni kotevni uzly éekaji na prijem této
Zpravy

o stopAll — prikaz pro ukonceni veskeré ¢innosti na UWB rozhrani kotevnich uzli

Zpravy, které pochazeji ze ZigBee sité a maji se skrz rozhrani Bluetooth Low Energy
dostat do uzivatelské aplikace, jsou chapany jako datové. Jejich struktura zahrnuje jako
prvni prvek stejny format funkéniho kédu jako u zprav prikazovych. Déle nésleduje jeden
bajt sekvencéniho ¢isla pro potieby kontroly souvislosti prijatych zprav. Tretim prvkem
je identifikator odesilatele, za kterym nésleduje prvek nesouci informaci o velikosti dat.
Jako posledni se ve zpravé nachazeji samotnd data o maximalni mozné délce 255 bajti.
Nasledujici seznam zahrnuje veskeré potirebné datové zpravy pro tuto praci:

o selfldentification — samo ohlaseni nové pripojeného uzlu do ZigBee sité

o« TDOATimestamp — Casové razitko prijaté signalizacni zpravy z kotevniho uzlu, kterou
odeslal tag uzel

o syncDataTx — ¢asové razitko odeslani synchronizacni zpravy z referencniho kotevniho
uzlu

o syncDataRx — Casové razitko prijeti synchronizacéni zpravy z ostatnich kotevnich uzla,
které zpravu prijaly

Command message

1B Variable
Message
type Data payload

Data message
1B 1B 1B 1B Variable

Message Sequence

type number | >ourceID | Datalength Data payload

Obrézek 4.3: Format dvou typu zprav, které se pouzivaji pro komunikaci v rdmci senzorové
sité

4.3 Identifikace uzlu v siti

Protoze cely systém na urcovani pozice uzli vyuzivé tfech raznych komunikac¢nich technolo-
gii, bylo potieba vymyslet zpisob, jak provést jednotnou identifikaci kazdého jednotlivého
uzlu sité. Tato identifikace musi byt jednoznacna a méla by pretrvat i po prichodu zprav
pres ruzna komunikac¢ni rozhrani sité. Pro tento ucel jsem zavedl systém ¢islovani pomoci
jednobajtového identifikatoru uzlu. Tento identifikator je soucasti zasilanych zprav, tak jak
je uvedeno v predchazejicim textu. V pripadé zprav pro lokalizaci a synchronizaci casu
je tato jednobajtova hodnota soucasti spodnich osmi biti adresy zdroje a vrchnich osm
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bitl je doplnéno nulami. V piipadé zprav pro fizeni a predavani dat je tento identifikator
soucasti pouze datové zpravy, kterd vzdy pochazi z konkrétniho uzlu ZigBee sité. U prika-
zovych zprav neni zdroj potreba identifikovat, protoze tento typ zprav muze vysilat pouze
uzivatelska aplikace. Cislovani se nasledné ¥idi konvenci, kdy se za¢ind od hodnoty 0x41
odpovidajici v tabulce ASCII znaku ,,A“ Tato konkrétni hodnota je prifazena pro gateway
uzel. Pro kotevni uzly je urcen rozsah 0x42 az 0x4B, ktery odpovida znaktim ,,B“ az ,K“
Nakonec pro uzly typu tag je urcen rozsah 0x4C az 0x4F odpovidajici znakim ,L* az ,,O“

4.4 Synchronizace ¢asu mezi kotevnimi uzly

Pro spravné urcovani poloh uzli je u metody TDoA klicové, aby byly hodiny na kotvach
spravné synchronizované. Pro feseni tohoto problému jsem zvolil metodu linearni extrapo-
lace vychazejici z ¢lanku [17]. Tato metoda vychazi z obecného modelu hodinového signalu,
ktery popisuje vztah mezi dvéma hodinovymi systémy. Cas startu ¢itaét hodinového signalu
se na obou systémech lisi, tato skute¢nost se nazyva offset. Frekvence hodinového signélu se
mezi systémy muze také mirné lisit z davodu fyzickych vlastnosti danych pouzitym hard-
ware, tomuto jevu se ika drift hodin. Posledni jev zvany clock skew spociva v odlisnosti
hodnot ¢itact v zavislosti na vzdélenosti mezi hodinovymi systémy.

= witi+ ) (4.1)

Metoda linearni extrapolace zanedbavéd vliv driftu hodin a zaméruje se primarné na
kompenzaci offsetu a clock skew. Podle vztahu 4.1 se provadi korekce ¢asu kotevniho uzlu j
na zdkladé casu referencniho kotevniho uzlu t;. w; je clock skew pro kotevni uzel j a ¢;
je offset mezi Casem na kotevnim uzlu j a ¢asem na referencnim kotevnim uzlu i. Clock
skew w; se vypocita pomoci vztahu 4.2 a offset ¢; pomoci vztahu 4.3.

k) _ k1)

wj = ﬁ (4.2)
R — R

¢; =T" — RV (4.3)

Ve vyse uvedenych vztazich T") znamens ¢as vyslani k-té synchronizaéni zpravy refe-
ren¢énim kotevnim uzlem i a R*) je ¢as prijeti k-té vyslané synchroniza¢ni zpravy na ko-
tevnim uzlu j. Po ziskani offsetu a clock skew pro kazdy nereferencni kotevni uzel j je
mozné nasledné zacit provadét korekce ¢asu ptijimanych lokaliza¢nich zprav (TAO — time
of arrival) podle vztahu 4.4.

newT AO = (TAO — R )w; + ¥ (4.4)

4.5 Senzorovy uzel

Jak jiz bylo zminéno v predchozi kapitole, jsou vSechny typy uzlii senzorové sité zalozeny na
stejném hardware. Toto Teseni jsem zvolil z divodi zjednoduseni navrhu celého systému,
kdy je rozdilna funkcionalita realizovana Cisté softwarové. Tento pristup mimo jiné prinasi
flexibilitu pii vyvoji a testovani, kdy lze vyuzivat jedno zafizeni k vicero ucelim.

Jako srdce kazdé jednotlivé desky senzorového uzlu jsem zvolil mikrokontrolér Kinetis
KW41Z od firmy NXP. Mikrokontrolér disponuje bezdratovym rozhranim pro IEEE 802.15.4
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s podporou technologie ZigBee a také rozhranim Bluetooth Low Energy. Pro vyuziti tech-
nologie UWB k realizaci lokalizace jsem zvolil modul DWM1000 od spolecnosti Decawave.
Modul je dodavan jako hotové feseni obsahujici samotny komunikacni ¢ip, napajeci obvody
a keramickou anténu. Komunikace s timto modulem je realizovana pomoci rozhrani SPI.

Napdéjeni senzorovych uzll je realizovino pomoci lithium-polymerovych akumulatora s
kapacitou 1050 mAh a jmenovitym napétim 3.7 V. Nabijeni akumuldtorti je feSeno pres
rozhrani USB napétim 5 V. Hlavni napéjeci vétev, ze které jsou napajeny mikrokontrolér a
UWB modul, vyzaduje napéti 3.3 V. Tento nesoulad bylo nutné resit vhodnym regulatorem
napéti, pro tento ucel jsem zvolil regulator napéti s nizkym tbytkem LP5912-3.3DRVT
od vyrobce Texas Instruments. Od stejného vyrobce jsem zvolil i ¢ip pro Tizeni nabijeni
lithium-polymerovych akumulatori BQ24075TRGTR.

Programovani mikrokontroléru Kinetis KW41z je feseno pomoci vyvedeného rozhrani
SWD. Toto rozhrani slouzi i pro ladéni vyvijeného firmware. Pro komunikaci s okolim je
vyvedena i asynchronni sériova sbérnice UART. Pro indikaci stavi kazdého senzorového
uzlu je na jeho desce umisténo i nékolik svitivych diod. Tyto diody indikuji naptiklad stav
nabijeni, priibéh komunikace pres technologii UWB a také vnitini stavy mikrokontroléru.

4.5.1 MCU Kinetis KW417Z

Mikrokontrolér Kinetis KW41Z, jehoz blokovy diagram obsahuje obrazek 4.4, je zalozen na
procesoru Arm Cortex-M0+ taktovaném na frekvenci 48 MHz. Pro senzorovy uzel jsem zvo-
lil model MKW41Z512VHT4 obsahujici 512 kB flash paméti a 128 kB operaéni paméti. Cip
je ulozen v QFN pouzdre se 48 postrannimi vyvody a jednou zemnici ploskou. Z bezdratové
konektivity mikrokontrolér obsahuje integrovanou podporu pro standard IEEE 802.15.4,
diky kterému umoznuje pouziti s bezdratovymi sitémi ZigBee a Thread. Déle obsahuje
bezdratové rozhrani Bluetooth Low Energy 4.2. SDK dodavané k tomuto mikrokontroléru
integruje podporu pro protokolové zasobniky vsech t¥i zminénych sitovych technologii. MCU
je svymi parametry zaméren na low-power pouziti a lze jej provozovat v deviti riznych nizko
prikonovych médech. Pro komunikaci s okolnimi periferiemi lze vyuzit dvou sériovych roz-
hrani SPI, dvou rozhrani I?C a rozhrani UART. Napdjet jej lze napétim v rozsahu od 0.9
V do 4.2 V. [21]

Core System Memories Transceiver
ARM® Cortex®-M0+ Tteraland Upto512 KB BLE 4.2 and
mihired External Watchdogs Flash 802,15.4 radio
Inferrupt Upto 128 KB T
Controller DMA SRAM
Debug Low-Leakage Security
Interfaces Wake-Up Unit
AES-128
DC-DC Converter Ti
Communications . ik True Random
FlexTi Number Generator
lexTimers
2xI’C
Analo
2% SPI i Programmable Clocks
Delay Block  Freguency-Locked
LPUART 16-bit ADC — Loop
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Obréazek 4.4: Blokovy diagram mikrokontroléru Kinetis KW41Z [22]



4.5.2 Modul DWM1000

Modul DWM1000 je zalozen na integrovaném obvodu DW1000, ktery implementuje stan-
dard IEEE 802.15.4-2011 pro bezdratovou komunikaci v ultra Sirokopdasmovém pulznim
vysilani (UWB). Podporuje komunikaci na kandlech 1, 2, 3, 4, 5 a 7 ve frekven¢nim rozsahu
od 3.5 GHz do 6.5 GHz, a to az na vzdalenost 300 m. Lze jej vyuzivat kromé komunikace
i pro lokalizacni ucely kde podporuje jak metodu ToF tak i TDoA. [8]

Modul, jehoz vnitini diagram se nachazi na obrazku 4.5, kromé samotného integrova-
ného obvodu obsahuje také integrované hodiny, spravu napdjeni a vlastni anténu. Se svym
okolim komunikuje pres vyvedené sériové rozhrani SPI. Pro napdajeni je potieba napéti
3.3 V s tolerovanym rozsahem od 2.8 V do 3.6 V. Modul m4 také pripravené vyvody pro
GPIO, nékteré z nich sdileji i specifickou funkcionalitu. Piikladem mize byt vyvod na fizeni
4 svitivych diod indikujicich datové prenosy na bezdratovém rozhrani. [8]

ro----—-— -~ -~~~ - ---—--—~--—-—--=-—--—-—=-—-—-—“—-- On-board |
| on-poard | | Power |
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| | |
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|
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z
| ! PLL/CLOCK GENERATOR |» £ l«—» HOST INTERFACE/SPI SPIIF SPI Control
| | = T | Interface
5
I 2 I
' | | ¢ | !
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|
: : ANALOG TRANSMTTER 14— «—— STATE CONTROLLER = CWCS:’;EM |
1 |
| : I Management |
| I DW1000 IC :
L o] |
' |
: DWM1000 |

Obrézek 4.5: Diagram propojeni komponent uvniti modulu DWM1000 [8]

4.6 Aplikace

Aplikace bézici na jednodeskovém minipocitaci Raspberry Pi ma dva podstatné cile. Prvnim
z nich je interakce s uzivatelem, zobrazovani informaci o stavu sité a poloze hledanych uzlt.
Druhy cil je fizeni sité, zpracovani prichozich zprav a vypocet polohy hledanych uzli na
zakladé casovych diferenci z kotevnich uzla.

Uzivatelské prostredi aplikace je rozdéleno na Ctyri jednotlivé sekce pomoci prvku pa-
nel. Timto rozdélenim vznikne pro kazdou sekci samostatna stranka obsahujici potrebné
formulatové prvky. Mezi strankami lze nasledné prepinat, okno aplikace diky tomu ztstava
relativné malé. Velikost okna aplikace byl dilezity parametr pro névrh, protoze jsem pocital
s vyuzitim pfenosného displeje o rozliseni 1366 x 768 pixelt.

Prvni stranka, kterou ilustruje skica na obrazku 4.6, predstavuje hlavni gré celého kon-
ceptu. Nachézi se zde totiz grafickd reprezentace celé senzorové sité a prubéhu urcovani
polohy tag uzli. Hlavni ¢ast okna je vénovand prvku, do kterého jsou zakresleny pozice
vSech kotevnich uzli a nasledné i vSech tispésné vyhledanych tag uzlti. Jako podklad muze
uzivatel pouzit obrazek reprezentujici planek oblasti s rozmisténymi senzorovymi uzly. Diky
planku muze uzivatel ziskat lepsi predstavu o rozmisténi vSech uzld v ramci sité. Zbyla ¢ast
stranky obsahuje ovladaci tlacitka pro pridani rozméru oblasti diagramu, pfidani planku,
spusténi operace vyhledavani poloh zajmovych uzli, zastaveni operace vyhledavani a na-
sledné tlac¢itka pro priddni a odebrani kotevnich uzlt do, respektive z diagramu sité. Po-
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slednim prvkem na strance je textové pole, do kterého jsou programové vepisovany pozice
jednotlivych zobrazenych uzli vztazenych ke stfedu diagramu.

Druhd stranka, jejiz grafické ztvarnéni prezentuje obrazek 4.7, obsahuje vSechny po-
tfebné ovladaci prvky. Tato stranka je pojmenovana jako ,Nastaveni a inicializace“. Aby
se vsechny prvky na stranku vmeéstnaly, je vyuzito rozlozeni do trech sloupct. Prvni slou-
pec obsahuje ovladaci prvky pro pripojeni ptfes rozhrani Bluetooth ke gateway uzlu. Dalsi
tlaéitka obsluhuji inicializaci ZigBee sité s moznosti dodatec¢ného pripojeni zarizeni po vypr-
seni poinicializacniho intervalu. Poslednim prvkem tohoto sloupce je textovy seznam vsech
aktivnich uzla sité. Druhy sloupec je vénovan obsluze duilezité ¢asti, kterou je distribuce a
synchronizace ¢asu mezi kotevnimi uzly. V prvni ¢asti se nachazi prvek selekce referenc¢niho
kotevniho uzlu ze vsSech aktualné dostupnych. Nasleduje vybér intervalu zasilani synchro-
nizacnich zprav a tlac¢itko pro spusténi ¢i pozastaveni synchronizace. Jako posledni se zde
nachazi textové pole s logem vsSech uskuteénénych synchronizaci. Posledni sloupec obsahuje
pouze textové pole, do kterého jsou programové vypocitany vzdéalenosti od referenc¢niho
kotevniho uzlu ke vSem zbyvajicim kotevnim uzltm.

Treti stranka obsahuje pouze velké textové pole, které je urcené pro logovani vsech
akci v case a také pole s tlac¢itkem pro zasilani piikazu do sité pres rozhrani Bluetooth.
Skicu, kterd reprezentuje rozloZeni této stranky zobrazuje obrazek 4.8. Posledni stranka,
pro kterou jiz neexistuje skicovy navrh obsahuje pouze informace o samotné aplikaci a jejim
autorovi.

000 Lokdlizace pomoci uwe

/ Lckdlizace \/Nasmveni a inictalizacéf Loa a piime Pﬁkazyv O aplikaci \

1 Eozmér‘y oblasti

Nacist Planek

Spustit TDoA

Zastavit vie

UG (tag)
® Piidat kotevni uzel

Odstranit kotevni

Polohy uzll:

uz L -s50; 1507

usL300;07]

us us us: L 30 ; 200 7]
us: [ -Bo; -zo00 ]

L 2 & ue: L 50107

Obréazek 4.6: Skica stranky pro ovladani lokalizace zobrazeni vysledku
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Kapitola 5

Obvodova realizace senzorového
uzlu

V této podkapitole je podrobné popsana realizace desky senzorového uzlu. Jsou zde uvedeny
parametry a pozadavky hlavnich komponent. V prvni fadé se dostava pozornost ¢asti, bez
které by deska viibec nefungovala, touto ¢ésti je napédjeni. Deska je napajena z lithium-
polymerového akumuléatoru, ktery je nabijen pies microUSB port. Pro zadsobovani ostatnich
komponent elektrickou energii ovsem uvedené zdroje nejsou vhodné a tuto situaci je potfeba
vyTesit.

Dalsi ¢ést textu se zabyva hlavnimi komponentami, jez obé vyuzivaji bezdratové roz-
hrani. Jednou z téchto komponent je samotné srdce celé desky, mikrokontrolér Kinetis
KW41Z, u néjz je na rozdil od modulu DWM1000 nutné realizovat bezdratovou c¢ast primo
na desce plosnych spoju. Navrh radiofrekvencni ¢asti je slozitd disciplina, nastésti jsou k dis-
pozici referen¢ni designy, které mnoho véci usnadni. Posledni ¢ast textu se nasledné zabyva
parametry desky a popisuje jeji jednotlivé vrstvy.

5.1 Regulace napéti

Napéjeni komponent na desce senzorového uzlu je feSeno vétvi o napéti 3.3 V. Jako primarni
napajeci zdroj je ovSem zvolen lithium-polymerovy akumulator, jehoz napéti v priubéhu
pouzivani kolisd z plné nabitého stavu o hodnoté 4.2 V az do stavu vybiti na hodnotu 3 V.
Takto velky rozsah je pro provoz senzorového uzlu neptijatelny, a to i z divodt omezenych
provoznich rozsahti komponent, kdy napriklad UWB modul DWM1000 toleruje napajeci
napéti maximéalné do hodnoty 3.6 V.

Problém, jak udrzet napajeci napéti na prijatelné trovni lze snadno vyftesit nékolika
zpusoby. Jednim z nich je pouziti reguldtoru napéti (LDO — low-dropout regulator), ktery
udrzuje napéti na predem vyrobcem udané hodnoté. Samotna komponenta, ve verzi urcené
pro povrchovou montaz, nabyva velice kompaktnich rozméru a je proto vhodnou volbou pro
navrh desek s omezenymi rozméry. Reguldtor pro svoji spravnou funkci nasledné potiebuje
pouze dva kondenzatory, které slouzi pro filtraci a stabilizaci na vstupu a vystupu.

Jak jiz bylo uvedeno v kapitole vénované névrhu, byl pouzit regulator napéti s nizkym
ubytkem LP5912-3.3DRVT od vyrobce Texas Instruments. Tato komponenta je v prove-
deni low-noise, tedy s nizkym az nulovym vystupnim Sumem. Pritomnost Sumu v napétové
kaskadé by totiz mohla mit vyznamny vliv na fungovani UWB radia. Mohlo by totiz do-
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chazet ke zvyseni chybovosti prijmu a snizeni presnosti urcovani ¢asového okamziku prijeti
zpravy. To vSe by néasledné vedlo ke zhorseni presnosti urcovani priblizené polohy uzl.

Maximalni vystupni proud poskytovany reguldtorem dosahuje hodnoty 500 mA, to od-
povida souctu Spickového odbéru vsech ostatnich komponent s drobnou rezervou. Pro filtraci
na vstupu a vystupu reguldtoru jsou pouzity dva tantalové kondenzatory o hodnoté 10 pF.
Vstup reguldtoru je spojen pomoci mechanické propojky (jumper), slouzici jako spinad,
s obvodem fizeni nabijeni lithium-polymerovych akumuldtorti. Schéma zapojeni reguldtoru
napéti s patficnymi filtra¢nimi kondenzatory a spinaci mechanickou propojkou se nachazi
na obrazku 5.1.

Q

56

Obrazek 5.1: Zapojeni regulatoru napéti

5.2 Nabijeni akumulatoru

Pouzity lithium-polymerovy akumulator jiz obsahuje vestavénou ochranu proti prebijeni,
hlubokému vybiti a zkratu, proto jiz neni potifeba na senzorovy uzel umistovat zadné
dalsi ochranné obvody. Pro fizeni nabijeni akumulatoru jsem zvolil integrovany obvod
BQ24075TRGTR, ktery jako zdroj pouziva napéti o hodnoté 5 V z microUSB konektoru.

Aby se nabijeny akumuldtor neopotfebovéval rychleji, nez je nezbytné nutné, umoz-
nuje obvod pro Fizeni nabijeni nastavit maximélni nabijeci proud Icpg. Jeho nastaveni
je feSené pomoci vhodné zvoleného rezistoru Rjspr, jehoz hodnotu lze vypocitat podle
vzorce 5.1 [13]. Krspr reprezentuje konstantu z manudlu nabijeciho ¢ipu o hodnoté 890
AQ. Rrser odpovida rezistoru R12 ze schématu zapojeni 5.3.

Podle manualu k akumulatoru je doporucend velikost konstantniho nabijeciho proudu
rovna hodnoté 0.2C [3]. C v tomto piipadé znacéi kapacitu mérenou v mAh. ProtoZze pouzity
akumuldtor mé kapacitu rovnou 1050 mAh, je maximélni doporuceny konstantni nabijeci
proud roven 210 mA. Dosazenim do vzorce 5.1 vychazi hodnota 4238 €2, které odpovida
nejblizsi katalogova hodnota rezistoru 4.7 k(2.

Kispr 890
Icne  0.210

Dalsi uzitecna funkce souvisejici se zdravim akumulétor, kterou nabijeci obvod nabizi, je
moznost nastaveni interniho casovace pro nabijeni. Jedna se o bezpecnostni mechanismus,
ktery ukon¢i nabijeni v piipadé, ze dojde k prekroceni casovd kvanta urcéeného rezistorem

Risgr = = 42380 (5.1)
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Rrar. To, ze se akumulator do jisté doby plné nenabije miize znacit, ze je defektni nebo
na konci své zivotnosti. Pokud by se i nadale pokracovalo v dodavkach energie, mohlo
by dojit k poskozeni jak akumuldtoru, tak hlavné samotného senzorového uzlu. Pro ucely
ochrany obvod obsahuje rovnou dva ¢asovace, a to pro fazi prednabijeni (pre-charge) tak i
pro samotné hlavni nabijeni (fast-charge), které trva desetkrat déle. [13]

7Z manualu akumulatoru lze vycist, ze standardni doba nabijeni neptesahuje 8 hodin
[3]. Diky vztahu 5.2 lze vypocitat hodnotu rezistoru Rpprg, ktery odpovidd rezistoru
R11 ve schématu zapojeni. Konstanta Kryrrp z manualu nabijectho obvodu nabyva hod-
noty 45 s/kQ. Pro dosazeni je jeSté nutné prevést ¢asovy interval z hodin na vtefiny,
tj. 8h = 28800 s. Pro vysledek o hodnoté 64 k2 odpovida nejblizsi vyssi katalogova re-
zistivita odporu velikosti 64.9 k2.

tmaxcue 28300
10 x Krapp 450

Cely prubéh nabijectho cyklu ilustruje obrazek 5.2. V ném si lze povSimnout rozdéleni
celého cyklu na ¢tyti faze. V prvni fazi je akumulator nabijen omezenym proudem Iprrcna,
ktery je vyjadien vztahem 5.3, kde Kprrpcng je rovno hodnoté 88 a R;ysgr je jiz vypo-
¢itand hodnota rezistoru. Pomalé nabijeni trva, dokud napéti na akumulatoru nepresahne
hodnotu Viowy = 3V. Jakmile je napéti vyssi, vnitini stav prepne na nabijeni maximéalnim
proudem I¢pg. Faze rychlého nabijeni trva do doby, dokud je napéti akumulatoru nizsi nez
Vear(rEg) = 4.2V. Treti faze poté udrzuje napéti na konstantni drovni 4.2 V a pomalu
snizuje nabijeci proud. Pokud proud klesne pod droven Itgry = 0.1 X Ioga je akumulator
plné nabit a proces nabijeni kon¢i.

Rryr = = 64k (5.2)

Kprpcna 88

IprECHG = = = 19mA 5.3
Riser 4700 (5.3)
PRECHARGE CC FAST CHARGE CV TAPER DONE
VEATREG) b= = = e e = = = = = s-—-——_——F—-—_——_——
7
I ——— Z
CHG /

Battery current

/

/
, Battery voltage

Vioww } = = = =
CHG = Hi-z

IprecHG 7

[TV I "N TS i

Obrézek 5.2: Prubéh nabijeni akumulatoru pomoci integrovaného obvodu BQ24075TRGTR
13]

Posledni nastavitelnou funkci je omezovani maximéalniho vstupniho proudu do nabijecky.
Jednd se o maximalni proud, ktery miize byt odebirdn z microUSB portu pro potifeby na-
bijeni a vlastni spotfebu systému. Protoze planované pouziti senzorového uzlu pocita s
provozem budto na akumuldtor nebo na napdjeni z USB portu, zvolil jsem pro maximalni
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proud hodnotu 500 mA. Pro tuto hodnotu je nastaven i rezistor Rpyrr odpovidajici sou-
castce R16 ve schématu zapojeni. Ve vzorci 5.4 je konstanta K7y rar rovna hodnoté 1600 AQ)
[13]. Po dosazeni je hodnota rezistoru Ryasgr rovna 3200 2 a po prevedeni na nejblizsi vyssi
katalogovou hodnotu 3.3 k(2.

Ky 1600
Itn—max 0.5

Ripiy = = 320002 (5.4)

Protoze integrovany obvod BQ24075TRGTR m&a moznost ovliviiovat proces nabijeni
na zakladé teploty akumulatoru, je nutné budto pfipojit termistor nebo vyuzit predde-
finované hodnoty rezistorti pro délicku napéti. Tato délicka symbolizuje chovani termis-
toru s konstantni teplotou. Doporucené hodnoty rezistoru jsou nasledujici R10 = 49.9 k2
a R9 = 200 kQ. [13]

Aby bylo mozné uzivatelsky urcit prubéh nabijeni, pfidal jsem na prislusnou ¢ast desky
senzorového uzlu indikac¢ni diody. LED oznacend jako PGOOD indikuje pritomnost napajeni
z microUSB konektoru, které je v pfijatelnych hodnotach pro nabijeni akumulatoru. LED
s oznac¢enim CHG sviti v pribéhu nabijeni akumuldtoru a zhasne po jeho plném nabiti.
Pokud tato svitiva dioda blika, znaci to prekroceni vymezeného Casové kvanta pro jeden
z Casovacll nabijeni.

m

1
—J

" L
=5 T L

Vi < V,

Obrazek 5.3: Zapojeni obvodu pro nabijeni akumuldtoru

5.3 UWB modul

Vyuzitim jiz hotového modulu namisto navrhu designu radiofrekvenc¢ni ¢asti pro ultra si-
rokopasmovou komunikaci jsem dosahl podstatného zjednoduseni celého procesu tvorby
desky senzorového uzlu. Diky tomu jsem snizil riziko vzniku chyb, které by mohly mit
neblahé nasledky na kvalitu signalu a nasledného urcovani polohy. Podle dokumentace k
modulu DWM1000 bylo nutné dodrzet pouze urcitd doporuceni tykajicich se umisténi mo-
dulu na vyslednou desku plosnych spoju a také parametru nékterych signalovych cest.
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Pro findlni umisténi modulu na desku plati tfi jasnd pravidla. Prvnim z nich je, Ze oblast
okolo antény nesmi obsahovat zadny material, ktery neni transparentni pro vyzarované
elektromagnetické zareni. Tato oblast je na obrazku 5.4 uvedena jako ,Keep-Out Area®
a plati jak pro desku, tak i pro jakékoliv dalsi objekty v podobé vodi¢t nebo soucasti obalu
senzorového uzlu. Druhé pravidlo udava optimalni horizontalni umisténi modulu, ktery by
mél byt od okraji hlavni desky vzdalen minimalné 10 mm. Tato hodnota je optimalni pro
vertikalni polarizaci vyzarovaného signélu, jehoz thel vyzatovani se snizuje se vzristajici
vzdalenosti d. Posledni pravidlo je neméné dulezité pro kvalitu radiofrekven¢niho navrhu a
iikd, ze veskeré ostatni nevyuzité oblasti hlavni desky musi byt pokryté zemnici plochou.

Keep' Antenna Ke ep-
Out Area QOut Area

>

© DWM1000

F

A

Application Board

Obrézek 5.4: Vlevo doporuc¢ené umisténi modulu DWM1000 dle manudlu [9], vpravo vy-
sledné umisténi modulu na desce plosnych spoji (rozméry jsou udédvany v mm)

Modul komunikuje s mikrokontrolérem ptes vyvedené rozhrani SPI. Pokud neni toto
sériové rozhrani sdilené mezi dalsimi periferiemi, neni na néj z pohledu modulu kladen
zadny specialni pozadavek. V pripadé desky senzorového uzlu se jedna o primé propojeni
modulu s mikrokontrolérem. Jako pfimy propoj je feSen i signal RST, slouzici k obnoveni
vychoziho stavu modulu, a také signdl WAKEPU, ktery je uréen pro probuzeni modulu
ze stavu s nizkou spotiebou. Poslednim signédlem, ktery jiz vyzaduje oSetfeni pomoci pull-
down rezistoru, je signal IRQ. Tento signél je spojen se zemi pomoci rezistoru R6 o hodnoté
100 k2 a slouzi k preruseni béhu mikrokontroléru a spusténi obsluzné rutiny reagujici na
nastalou udéalost.

Mezi dal$imi vyvody UWB modulu jsou i piny pro obecné poziti. Ctyii z nich mohou
slouzit jako indikace udélosti na bezdratovém rozhrani. Pro tuto funkci jsem je osadil ¢tyrmi
svitivymi diodami, které indikuji prichozi a odchozi vysilani, spravné prijaty datovy ramec
a také sekvenci oddélujici jednotlivé ptichozi ramce. Vizualni indikace takovychto udéalosti
je vysoce uziteCna pri vyvoji a ladéni firmware senzorového uzlu.

5.4 mikrokontrolér a RF cast

Technickd dokumentace k mikrokontroléru Kinetis KW41Z dtrazné doporucuje drzet se
striktné referen¢nich navrhi pro umistovani komponent v pfimé blizkosti pouzdra ¢ipu [20].

vvvvvv

krystaly a dale také dodrzet navrhnuty design radiofrekvencni casti. Jediné tak je totiz
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mozné zajisti spravné fungovani bezdratového rozhrani pro standard 802.15.4 a technologii
Bluetooth Low Energy.

Na umisténi krystali se vztahuji dva pozadavky. Prvni z nich iika, ze délka cesty od
prislusnych vyvodu ¢ipu mikrokontroléru az po samotnou plosku krystalu musi byt co mozna
nejkratsi [20]. Druhy pozadavek se vztahuje k nepiitomnosti vysokofrekvencénich cest v
blizkosti krystalu, které by mohly interferovat s hodinovym signilem jim generovanym.
Mezi takové cesty patii jak signdlové spoje s rychlym prepindnim urovni, tak i samotna
prenosova linka antény. Kvuli vyse popsanym divodum jsem se rozhodl umistit 32 MHz
krystal presné podle referenéniho designu.

Podle referencniho designu jsem postupoval i v pripadé ndavrhu radiofrekvenc¢ni ¢ésti.
Zde jsem se ovSem rozhodl neumistovat volitelné kondenzatory C20 a C48, jez jsou vidét
na obrazku 5.5, a které nejsou osazeny ani na referencni desce, kterou jsem mél k dispozici.
Dalsi zména, kterou jsem provedl byla dprava sitky mikropasku slouziciho jako prenosova
linka signalu jdouciho k anténé. Protoze jsem oproti referen¢nimu reseni provedl zmeény ve
vlastnostech desky plosnych spoju, které budou podrobné popsiany v dalsim textu, musel
jsem Sirku upravit pomoci rovnice 5.5 abych zachoval impedanci mikropasku na hodnoté
50 Q [14].

748 x h
w e(ZO\/g’“;;ﬁ) 1.25 x t (5.5)

Po dosazeni do vyse uvedeného vztahu, kde Zjy je pozadovand impedance 50 €2, t je
vyska mikropasku rovna 0.018 mm, h je vyska dielektrika rovna 0.254 mm a €, je rela-
tivni permitivita dielektrika o velikosti 4.4, jsem ziskal novou Sirku mikropasku o hodnoté
0.453 mm.

Obréazek 5.5: Vytez vrchni vrstvy referecniho navrhu pro mikrokontrolér Kinetis KW41Z
obsahujici polygonem vyznacenou kritickou ¢ast obvodu (zdroj: referenéni materidly pro
desku USB-KW41Z?)

2Adresa URL pro stazeni soubort referenciho designu pro desku USB-KW41Z : https://www.nxp.com/
webapp/Download?colCode=USB-KW41Z-DESIGNFILES
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Pro anténu jsem zvolil kompaktni design ve formé meandrové antény, jejiz rozméry
vychézi z doporuceni vyrobce NXP pro tvorbu planarnich antén v pasmu 2.4 GHz [23]. Ke
spravné navrzenému designu radiofrekvencni ¢asti patti, stejné jako je zminovano u modulu
DWM1000, vyuziti zemnici plochy vsude tam, kde nejsou vedeny zadné signaly. Dalsim
dilezitym prvkem podle technické dokumentace je vyuziti velkého mnozstvi priichodek
zemnicimi plochami, a to v ¢asti, kterou vede prenosova linka k anténé, tak i v blizkosti
antény samotné.

Pro své napdajeni vyzaduje mikrokontrolér vyuziti nékolika lokalnich blokovacich kon-
denzatord, které mu dodavaji potiebné stabilni napéti i pri Spickovych odbérech a také
filtruji pripadné ruseni z okoli. Tyto kondenzitory se na obrazku 5.6 nachéazeji v bezpro-
stfednim okoli pouzdra ¢ipu a jsou propojeny s jednotlivymi skupinami napajecich vstupu.
Jednou ze skupin je napajeni RF ¢asti, ktera je od zbytku napdajecich vstupu oddéleno prave
kvuli potrebné stabilité.

Obréazek 5.6: Vytez vrchni vrstvy designu desky senzorového uzlu na kterém lze vidét po-
dobnost s referenénim designem rozlozeni komponent a navrhu RF ¢asti

Z mikrokontroléru jsou vyvedeny signaly rozhrani SPI, které slouzi pro komunikaci
s modulem DWM100. Déle je vyvedeno rozhrani UART pro potreby ladéni a také pro
budouci mozné vyuziti pri vyméné dat s periferiemi. Pro programovani vnitini paméti
slouzi rozhrani SWD, pres které probiha hlavni ladéni vyvijeného firmware. Nakonec jsem
jesté k mikrokontroléru pripojil dvé stavové svitivé diody.

5.5 Vysledna deska plosnych spoji a jeji parametry

A¢ samotnd deska neni prili§ slozitd z pohledu navrhu, byla pro jeji tvorbu zvolena tech-
nologie ¢tyrvrstvého DSP. Duvod pro toto rozhodnuti prameni z doporuceni vyrobce NXP,
kdy ¢tyrvrstva deska plosnych spoji nabizi nejoptimalnéjsi charakteristiky pro bezdratové
rozhrani [20]. Material, ze kterého se deska skladé je standardni epoxidovy laminét se skle-
nénou vyztuzi FR4. DSP déle obsahuje mnozstvi prokovenych prichodek skrz celou desku.
Vyuziti slepych ¢i pohibenych prichodek nebylo potfeba a jejich pouziti by zbytecné pro-
drazilo vyrobu. Vyrobni tloustky jednotlivych vrstev médi a dielektrika znazornuje obrazek
5.7 a vychazi presné z doporuceni navrhu pro obvody mikrokontrolérem Kinetis KW417Z.
Deska ma rozméry 70 x 40 mm a jeji tloustka je 1.58 mm.
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[5]
—

P

1 Layers Vias
Layer Material = Thickness Type From To
Copper 0.018mm Through 1 16
Prepreg 10mil
Copper 0.036mm
Core 38mi
15 Copper 0.036mm
15 Prepreg 10mil
16 Copper 0.018mm

16

Obréazek 5.7: Prametry vysledné desky plosnych spoji

Na prvni vrstvé desky ploSnych spoju (obrazek 5.8) jsou osazeny vSechny pouzité kom-
ponenty. Je zde rozvedena vétsina signdlovych cest a také se zde nachéazi prenosova linka
pro radiové rozhrani a samotnd leptand meandrovd anténa. Zbyld nevyuzitd mista mimo
¢asti uréené pro antény jsou pokryta zemnicim polygonem.

Obrazek 5.8: Prvni vrstva DPS: TOP

Druhé vrstva (obrazek 5.9) obsahuje primérni polygon zemnici plochy, ktery rozvadi
signdl GND po celé plose desky.

Treti vrstva (obrazek 5.10) slouzi pro rozvody napéjeni. Nachazi se zde hlavni napajeci
vétev 3.3 V, mimo ni také rozvod napdjeni z baterie a microUSB portu. Zbytek plochy
zabird sekundarni zemnici polygon.

Posledni spodni vrstva (obrazek 5.11) rozvadi zbylé signély, které nebylo mozné nebo
jednoduché vést ve vrchni vrstvé. Stejné jako u ostatnich vrstev i zde je nevyuzita cast
plochy urcené pro rozvod zemniciho polygonu.
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Obréazek 5.9: Druh4 vrstva DPS: GND

Obrazek 5.10: Treti vrstva DPS: POWER

Obrazek 5.11: Posledni vrstva DPS: BOTTOM
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Kapitola 6

Uzivatelska aplikace a obsluzny
firmware

V této kapitole je podrobné rozebriana implementace firmaware jednotlivych typ uzli
pouzitjch pro tvorbu senzorové sité. Cast textu je vyhrazena pro popis obsluhy UWB
modulu DWM1000, ktery je pouzivan jak na kotevnich uzlech, tak i na uzlech typu tag.
Nasledné je podrobné popsana i uzivatelskd aplikace, kterd kromé zobrazovani vysledku
provadi i vypocty synchronizace hodinovych signalu a vypocty pozic uzla typu tag v rdmci
site.

6.1 Firmware senzorového uzlu

Implementace firmwaru pro vsechny tfi typy uzli probihala v integrovaném vyvojovém
prostiedi MCUXpresso od spole¢nosti NXP. Pro toto vyvojové prostiedi a mikrokontrolér
Kinetis KW41Z jsem vyuzil dostupnou sadu vyvojovych nastroji (SDK) ve verzi 2.2.2'.
Toto SDK obsahuje soubor modult a funkei, které abstrahuji pfimou manipulaci s registry
zarizeni. Krom toho obsahuji vyvojové nastroje i plnou implementaci pro protokolové za-
sobniky technologii ZigBee a Bluetooth Low Energy. Dalsim nastrojem, ktery jsem vyuzil
pro implementaci firmware kotevniho a gateway uzlu, byl operacni systém realného casu
FreeRTOS ve verzi 9.0.0. Operac¢ni systém redlného ¢asu (RTOS) umoznuje tvorbu, béh a
planovani procesu, dale provadi spravu paméti a poskytuje prostiedky pro pouziti front,
zasobnikil a Casovacl. V pripadé kotevniho a gateway uzlu bylo pouziti RTOS z davodi
velké komplexnosti manipulace s protokolovymi zasobniky nevyhnutelné.

Protoze vSechny tii implementované verze firmware bézi na stejném névrhu desky senzo-
rového uzlu, pouzil jsem pro né i stejné nastaveni taktovaci frekvence a nastaveni pini mikro-
kontroléru. Taktovaci frekvence byla zvolena maximalni mozné a to 48 MHz. Nastaveni pint
vychézi z navrhu desky senzorového uzlu a zahrnuje aktivaci sériového rozhrani SPI, vstupni
a vystupni piny pro obsluhu modulu DWM1000 (DW_RST, DW_WAKE, DW_IRQ) a
také dva vystupni piny pro visudlni signalizaci pomoci LED (STATUS_LED_A, STA-
TUS_LED_B).

'SDK pro mikrokontrolér Kinets KW41Z dostupné ze stranek spoleénosti NXP po bezplatné registraci
https://mcuxpresso.nxp.com/en/builder?hw=MKW41Z512xxx4
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6.1.1 Obsluha UWB modulu

Protoze se modul DWM1000 pouziva jak na uzlech typu tag, tak i na kotevnich uzlech
rozhodl jsem se tuto ¢ast textu vyhradit jeho pouziti. AZ na drobné odliSnosti totiz oba uzly
sdileji stejnou ¢ast kddu. Odlisnosti mezi nimi spocivajicich napriklad ve vyuziti aktivniho
¢ekani na tagu oproti suspendaci procesu na kotevnim uzlu pii vyuziti funkce sleepMS.
Jednd se ovSem o detaily, které nezpusobuji rozdilné chovani mezi implementacemi.

Aplikac¢ni framework

Jak jiz bylo zminéno v predchozich kapitoldch, komunikace s modulem DWM1000 probiha
pomoci sériového rozhrani SPI. Toto rozhrani se pouziva pro pfimy piistup k registrim
zatizeni, kdy lze pomoci zapisu provadét konfiguraci a pomoci ¢teni ziskavat prislusné hod-
noty. Pri nastalé udalosti jako je napriklad piijem nového ramce je vygenerovano preruseni
pomoci prislusného vystupniho pinu, které je potfeba na mikrokontroléru zpracovat. Pro
pohodlnéjsi praci s modulem DWM1000 je ovsem vhodnéjsi pouzit existujici framework
od spole¢nosti Decawave’. Tento framework, pouzity ve verzi 5.1.0, poskytuje aplika¢ni
rozhrani (API), které abstrahuje pfimou praci s rozhranim SPI a umoznuje diky tomu
podstatné urychlit vyvoj software.

Upper Layer / Application Code

' |
: |
' TX RX '
| callback [ callbacks l
~ FY Y Y |
. |
| 8 RX Okay |
© TX Done RX Error
| 3 RX Timeout |
3 |
: g DW1000 API Functions |
c
[
I 2 i ) Interrupt |
| % DW1000 Device Driver Handler :
I E [
I & dwt_isr() |
w = = = =t
| _] writetospi() H readfromspi() |
L__—Zheooo TargetsPl_ | | TagetRQ | |
A ~
g x| s 2
= ol © = o
% & & & 4
Y \ A 4

DW1000 PHYSICAL IC

Obrazek 6.1: Softwarovy framework pro préaci s modulem DWM1000 [7]

Framework pro modul DWM1000 se sklada ze trech podstatnych ¢asti, tak jak lze vidét
na obrazku 6.1. Prvni ¢ast tvori samotné aplikac¢ni rozhrani, které je dostupné pro pouziti
v hlavni aplikaci bézici na mikrokontroléru. Dalsi ¢ast frameworku tvori obsluha preruseni,

*https://www.decawave.com/wp-content/uploads/2020/04/DWS1000_ExampleCode_vi_0_1.zip
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ktera se stard o registraci a spousténi obsluznych funkci pro udalosti typu prijem nebo ode-
slani ramce na UWB rozhrani. Spusténi téchto procedur se déje na zakladé volani funkce
dwt_isr, které je reseno prostrednictvi treti podstatné ¢asti frameworku, kterou je ovladac
zatizeni. Ovladac¢ zafizeni pro modul DWM1000 je soubor platformé zavislych funkci, které
nejsou primou soucasti frameworku a které je nutné na cilovy mikrokontrolér implemento-
vat. Tato soucast rovnéz zahrnuje implementaci funkci pro komunikaci s rozhranim SPI,
kterymi jsou writetospi a readfromspi. Implementace ovladace zafizeni pro mikrokon-
trolér Kinetis KW41Z je v ramci této prace fesena v nékolika souborech, které se shodné
nachézeji v adresari decaplatform v prislusnych projektech.

Inicializace modulu

Inicializace modulu probihd v posloupnosti nékolika krokid a je zastfeSovana funkei
startUWBRadio. Tato funkce jako své povinné argumenty prebird ukazatele na funkce ob-
sluhy udélosti tspésného prijeti ramce, tspésného odeslani ramce, prijeti chybnych dat
a také vyprseni casovace Cekani na prijeti planovaného ramce. Poslednim parametrem je
priznak odlozeni startu piijimani dat na UWB rozhrani.

Prvnim krokem inicializace je nastaveni obsluhy preruseni tak, aby byla funkce dwt_isr
voldna vzdy, kdyz nastane preruseni od UWB modulu. Néasledné je pomoci funkce
init_DW1000_SPI provedena inicializace sériového rozhrani SPI. SPI je nastaveno tak, aby
vzorkovalo data na nabézné hrané hodinového signalu s klidovou hodnotou rovnou logické
nule. Pro kazdy réamec je nastaven pocet prendsenych biti na osm s tim, ze prvni bit
v poradi je nejvyznamnéjsi bit (MSB).

Dalsim krokem inicializace je konfigurace pinu slouziciho k restartu modulu DWM1000 s
naslednym zapisem logické nuly po dobu 1 ms. Timto nastavenim signalu RST dojde k pro-
vedeni spravné sekvence startu ¢ipu DW1000 uvniti modulu. Nésledné je jesté provedena
konfigurace pinu IRQ a povoleni preruseni pro tento pin.

Dalsim krokem v inicializaci je volani funkce aplika¢niho rozhrani frameworku
dwt_initialise, kterd provede pres rozhrani SPI kontrolu funkcénosti modulu a spusti
v ném podprogram, ktery se stard o presnost méreni c¢asu prijatych a odeslanych ramcu.
Déle je jesté provedeno nastaveni identifikatoru sité (PAN ID) na pfedem zvolenou hodnotu
0xABCD.

Pred pripadnym spusténim prijmu ramca, je jeSté nutné nastavit parametry UWB roz-
hrani. To se provadi pomoci funkce aplika¢niho rozhrani dwt_configure, kterd jako sviij
argument prebird ukazatel na konfigurac¢ni strukturu. Tato konfiguraéni struktura obsahuje
napriklad volby pro nastaveni kanalu, médu hlavicky fyzické vrstvy nebo délku pream-
bule. Pro tucely této prace jsem hodnoty konfiguraéni struktury ponechal na doporucenych
parametrech.

V predposledni ¢asti inicializace jsem se rozhodl vyuzit dvojité vyrovnavaci paméti pro
prijem ramci na UWB rozhrani pomoci funkce dwt_setdblrxbuffmode. Dvojitd vyrovna-
vaci pamét totiz umoznuje prijmout druhy ramec v okamziku mezi prijetim prvniho ramce
a potvrzenim jeho zpracovani. Diky tomu je sniZzena pravdépodobnost nezachyceni dalsi
zpravy o 50 %.

Posledni ¢ast inicializace provadi zaevidovani argumentu funkce startUWBRadio pro
obsluhu jednotlivych udalosti tykajicich se spravného prijmu a odeslani ramce, vyprseni ca-
sovace nebo prichodu chybného ramce. Pokud je néktery z argumentti nastaven na hodnotu
NULL, nebude obsluha dané udalosti vyuzita. Pokud u funkce startUWwBRadio nebyl priznak
odlozeného pii{jmu nastaven, je na konci inicializace spusténo piijimani pirichozich ramcu.

47



Funkce pro praci s ramci

Protoze aplikac¢ni framework dodavany k modulu DWM1000 neobsahuje rozhrani pro praci
s ramci linkové vrstvy, vytvoril jsem si pro tyto tucely sadu funkci, jez se nachazeji v sou-
boru uwb_instance.c. Tyto funkce slouzi jako dodatecné API umoznuji operace skladani
a parsovani se vSemi ramci linkové vrstvy. V kontextu této prace jsou podstatné funkce
sendBlinkMsg, sendTimeSyncMsg a parseRxFrameMAC.

Funkce sendBlinkMsg a sendTimeSyncMsg se chovaji obdobné, obé slouzi pro skladani
ramce typu Multipurpose a lisi se pouze ve funkénim kédu vkladaném do datové ¢asti ramece,
tak jak je popsano v navrhu komunikace 4.2.1. O sestaveni prislusného ramce linkové vrstvy
se stara funkce setTxMacHeaderMultipurpose, které generuje ramce obsahujici pouze po-
lozky Frame Control, Sequence Number, Source Address, FX Code a FCS. Frame Control
zde udava, ze se jedna o ramec typu Multipurpose, ktery obsahuje pouze jednobajtovou
polozku sekvenc¢niho ¢isla (Sequence Number) a mimo dat jesté dvoubajtovou zdrojovou
adresu (Source Address). Sekvencni ¢islo se dopliiuje ze statické proménné, kterd je inkre-
mentovana s kazdym odeslanym ramcem. Polozka FCS, slouzici jako kontrolni soucet, se
v ramci této funkce nevypliuje, doplni ji totiz automaticky firmware UWB modulu v pri-
béhu odesilani ramce. Vysledny ramec, obsahujici v datové ¢asti jednobajtovy funkéni kéd
urcujici typ zpravy, nabyva celkové velikosti 7 bajti. O odeslani se nasledné stara funkce
sendTXFrame, kterda provede kopirovani do vyrovnévaci paméti UWB modulu, nastaveni
délky dat a spusti bezodkladné odesilani.

Funkce parseRxFrameMAC, jak je patrné jiz podle nazvu, provadi parsovani prichozich
ramcl. Funkce pomoci prvniho bajtu, ktery odpovida polozce Frame Control, zjisti, o jaky
ramec se jednd. Podle zjisténého typu predava ukazatel na strukturu s prijatymi daty dale
funkci parseMultipurposeRxFrame nebo parseStandardRxFrame. Data ramce jsou ulozena
ve strukture uwb_recvFrameInfoStruct, ta obsahuje i polozky pro uloZeni zparsovanych
dat. Vyhodou tohoto Teseni je, Zze od pfijmu dat az po jejich zpracovani se pracuje pouze
s jednou strukturou.

6.1.2 Tag

Firmware uzlu typu tag byl z pohledu implementace tim nejjednodussim. Byl pro néj za-
lozen projekt stavéjici na Sabloné ,,baremetal“, kterd nevyuziva sluzeb operac¢niho systému
realného ¢asu. Po inicializaci mikrokontroléru je fizeni pfedéano funkci uwbapp_start, kterd
obsahuje nekonecnou smycku. Soucésti této funkee je i inicializace modulu DWM1000, ktera
je podrobné popsana v predchézejici kapitole. Soucasti funkce uwbapp_start je také nasta-
veni MAC adresy UWB modulu podle popisu v kapitole 4.3 a spusténi vizualni indikace
odesilanych ramct pomoci LED.

Jedinou naplni uzld typu tag je odesilani signalizacnich zprav pomoci funkce
sendBlinkMsg na rozhrani UWB v pravidelnych intervalech. To se déje v ramci nekonecné
smycky, ve které se vzdy po odeslani zpravy cekd 1000 ms. Z toho vyplyva, ze poloha kaz-
dého tagu nachéazejictho se uvnitl senzorové sité, mize byt aktualizovana kazdou vterinu.

6.1.3 Kotevni uzel

Implementace firmware pro kotevni uzel vychazi z ukdzkového projektu Router obsazeného
v sekci Zigbee 3.0 dodavaného v ramci SDK k mikrokontroléru Kinetis KW41Z. Projekt
typu router byl zvolen pravé proto, ze se kazdy kotevni uzel v ZigBee siti chova presné jako
smérovaC preposilajici zpravy mezi ostatnimi kotevnimi uzly a gateway uzlem. Router se
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podle definice miize taky chovat jako koncové zafizeni, ¢ehoz je zde vyuzito. V nasledujicim
textu nebude popisovana funkce kotevniho uzlu jako routeru, protoze se jedna o prevzatou
cast z ukazkového projektu. Bude popséna cisté funkce koncového zafizeni implementujici
funkcionalitu kotevniho uzlu.

Protoze je projekt Router zalozen na opera¢nim systému redlného casu FreeRTOS, je
vstupni funkce main urc¢ena nejenom pro inicializaci hardware, ale také pro inicializace sa-
motného operac¢niho systému. V této casti je vytvorena liloha main_task, kterd predstavuje
hlavni provadéci smycku. Pred prvnim béhem hlavni provadéci smycky dojde jesté k ini-
cializaci ostatnich ¢asti véetné UWB modulu, dale je provedena inicializace protokolového
zasobniku ZigBee a jsou vytvoreny vSechny potrebné fronty pro ukladéani udalosti a zprav.

Jakmile je inicializa¢ni ¢ast dokoncena, nastava samotny béh nekoneéné provadéci smycky,
ve které se spousti jednotlivé podulohy pro zpracovani udalosti souvisejicich s protokolovym
zdsobnikem ZigBee a také podulohy samotné ¢asti koncového zarizeni. Cely proces prova-
déni hlavni smycky je hlidan pomoci ¢asovace watchdog, ktery musi byt na konci kazdého
cyklu obnoven. Pokud by ¢asova¢ nebyl obnoven, znamenalo by to, Ze software nepracuje
spravné a je nutné jeho béh resetovat.

Prvni tloha spusténd v ¢asti koncového zafizeni je APP_ZB_DP_zbAppTask. Tato tloha
vycitd z fronty APP_uwbDataQ zpravy, které se maji odeslat pres ZigBee sit skrze gateway
uzel do uzivatelské aplikace. Data maji podobu struktury APP_zbNetworkDataStruct, ktera
odpovida datové zpraveé popsané v kapitole o navrhu komunikace 4.2.2. Jesté, nez jsou data
predana k odeslani, je doplnéna identifikace aktualniho kotevniho uzlu jako polozka zdro-
jové adresy zpravy. O odeslani se stard funkce sendRawPayload, ktera jako své argumenty
pozaduje kromé ukazatele na strukturu, také jeji délku a adresu cile. V tomto piipadé je
cilem gateway uzel s adresou 0x0.

Pro prijimani ramct ze ZigBee sité urcené pro koncové zarizeni daného kotevniho uzlu je
pripravena funkce APP_ZB_DP_vEventHandler. Ta je nepiimo volana z tilohy bdb_taskBDB,
kterda obsluhuje udalosti na vrstvé Base Device, pii vyskytu udédlosti BDB_EVENT_ZPSAF.
Tato udalost znaci, ze byla prijata data patfici tomuto uzlu. Data jsou néasledné pomoci
funkce processIncomingData extrahovidna z ramce linkové vrstvy a preddna funkci
processDataFromZBNetwork ke zpracovani. Protoze z kapitoly 4.2.2 vyplyva, ze data pfi-
jimand v rdmci ZigBee sité kotevnimi uzly jsou vzdy zpravy typu prikaz, jsou zpraco-
vana jako odpovidajici struktura APP_zbCommandDataStruct. V piipadé, ze je prijat piikaz
permitJoin, je volana funkce BDB_eNsStartNwkSteering, kterd zajisti umoznéni pripojeni
dalsiho kotevniho uzlu do sité naptiklad pravé pres aktualni kotevni uzel. Ostatni typy
prikazu jsou predavany do ¢asti obsluhujici UWB rozhrani pomoci funkce setCommand.

Funkce setCommand slouzi pro nastaveni aktualné provadéné oparace na zakladé pri-
jatého prikazu. Pokud byl prijat piikaz startTDOA, dojde k okamzitému povoleni piijmu
ramcti na UWB rozrani a k nastaveni priznaku provadéni pfijmu lokaliza¢nich zprav. Po-
kud byl prijat piikaz broadcastSync, tak zdlezi na jeho jediném parametru, kterym je
¢islo identifikujici referencéni kotevni uzel. Pokud se toto ¢islo shoduje s identifikaci aktu-
alntho kotevni uzlu, stava se tento uzel uzlem referencnim a nastavi sviij vnitini stav na
prislusnou hodnotu. Pokud se ¢islo s identifikatorem uzlu neshoduje, dojde podobné jako u
prikazu start TDOA k povoleni prijmu rdmcti z UWB rozrani. Poslednim moznym prikazem
je stopAll, ktery vypne prijem ramct a nastavi vnitini stav na vychozi hodnotu.

Druhé dloha spousténa jako soucast koncového zarizeni z hlavni provadéci smycky je
uwbapp_mainTask. Tato tiloha ma na starosti celou logiku obsluhy UWB modulu na kotev-
nim uzlu, stard se o zpracovani prichozich rdmct z UWB rozhrani a také o béh stavového
automatu. Jak jiz bylo zminéno v ¢asti vénované obsluze UWB modulu 6.1.1, jsou prichozi
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ramce ukladany do struktury uwb_recvFrameInfoStruct. Protoze jsem ocekaval, ze kazdy
kotevni uzel mize v kratkém cCasovém okamziku prijmout velké mnozstvi ramci na svém
UWB rozhrani, implementoval jsem nad polem struktur uwb_recvFrameInfoStruct cyk-
lickou frontu. Divod, pro¢ jsem v tomto piipadé nevyuzil nabizeného aplika¢niho rozhrani
operac¢niho systému pro tvorbu front a radéji jsem implementoval vlastni feseni, spocival ve
faktu, ze kopirovani ramci z UWB modulu je realizovano prostfednictvim preruseni. Toto
zpusobovalo chybu pri pokusu o exkluzivni ptistup pii manipulaci s frontou.

Jak je jiz ziejmé, pfi vyvolaném preruseni o piichodu nového rdmce je tento ramec
prenesen z UWB modulu pomoci funkce pro obsluhu spravné prijatych ramci. Ramec je
uloZen na misto v paméti, které néalezi aktualnimu konci fronty. Pokud je fronta plna, je
ramec zahozen. V obou ptipadech je ovSem obnovena moznost prijeti dalsiho rdmce na
UWB rozhrani.

Uloha uwbapp_mainTask zpracovava doslé ramce, dokud neni fronta prazdna. Jakmile je
fronta prichozich ramci prazdna, predava se rizeni funkci mainStateMachine reprezentujici
stavovy automat obsluhy UWB rozhrani. Stavovy automat implementuje logiku synchro-
nizace ¢asu na strané referen¢niho kotevniho uzlu. Protoze je informace o ¢asu odeslani
ramce dostupnd az po jeho skutecném odvysilani na UWB rozhrani modulu DWM1000,
maé stavovy automat tii stavy. Prvni stav reprezentuje neaktivni synchronizaci a neprovadi
proto zadnou akci. Pokud je vnitini stav zménén funkci setCommand na zacCatek vysilani
synchronizacni zpravy, je tato zprava odeslana pomoci funkce sendTimeSyncMsg. Nasledné
je nastaven vnitrni stav na a druhou ¢ast synchronizace, ve které se provede ulozeni ¢asu
odeslani rdmce a toto casové razitko je nasledné odeslano skrz ZigBee sit a gateway uzel do
uzivatelské aplikace.

6.1.4 Gateway uzel

Podobné jako firmware pro kotevni uzel, i firmware urceny pro gateway uzel vychazi z ukaz-
kového projektu obsazeného v SDK, které je dodavané k mikrokontroléru Kinetis KW41Z.
V tomto piipadé se jednd o projekt Hybrid Coordinator, ktery spojuje funkci ZigBee ko-
ordindtora s Bluetooth Low Energy serverem. Stejné jako v pfipadé kotevniho uzlu, ani
zde se nebudu poustét do popisu prevzatych ¢asti a zaméfim se pouze na casti vlastni
implementace.

Tento projekt je z duvodu své komplexnosti taktéz zaloZen na opera¢nim systém real-
ného casu FreeRTOS. I zde plati stejny princip o tloze main_task, kterd provadi inicializaci
a obsahuje hlavni provadéci smycku. Uloha main_task je zde ovem rozsifena o inicializaci
protokolového zasobniku pro Bluetooth Low Energy (BLE) a jeji hlavni smycka déle obsa-
huje podilohu pro praci s udalostmi generovanymi rozhranim BLE.

Pro potieby odesilani dat do ZigBee sité je zde implementovana stejnd metoda, jako
v pripadé firmware kotevniho uzlu, kterou je APP_ZB_DP_zbAppTask. Jedinym rozdilem
v jejl implementaci je, ze piikazové zpravy ziskdvané z fronty APP_msgBLEtoZB odesila
nikoliv na jeden uzel, ale zaplavové do celé sité pomoci broadcastové adresy OxFFFF. Timto
je zajisténo, ze se piikazy pro provedeni konkrétni akce dostanou do vsech kotevni uzli sité.

Prijem ramca urcenych gateway uzlu je zde kompletné prevzaty z firmware kotevniho
uzlu. Rozdilné je ovSem zpracovani jednotlivych datovych zprav pomoci funkce
processDataFromZBNetwork. Na rozdil od kotevnich uzll, kterym jsou urceny piikazové
zZpravy, prijima gateway uzel ze ZigBee sité pouze zpravy datové, které obsahuji néjaky vy-
sledek operace na kotevnich wuzlech. Tyto zpravy, reprezentované strukturou
APP_zbNetworkDataStruct jsou piimo predavany do fronty APP_msgZBtoBLE.
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Zpracovanim zprav z fronty APP_msgZBtoBLE se vénuje podiloha hlavni provadéci smycky
nazvand APP_BLE_FX_bleAppTask. Tato podiloha vybira z fronty v kazdém cyklu hlavni
smycky  vSechny datové zpravy, které postupné preddavd pomoci funkce
Upl_RecordUplinkData na zasobnik rozhrani BLE.

Funkce Upl_RecordUplinkData je soucasti obsluhy GATT serveru, ktery implementuje
sluzbu service_wireless_comlink. Tato sluzba obsahuje dvé charakteristiky, prvni z nich
je char_downlink_stream, ktera slouzi pro prenos zprav z klienta, tedy uzivatelské apli-
kace, do gateway uzlu. Druha charakteristika char_uplink_stream slouzi pro pfenos dat
pravé do uzivatelské aplikace. Tato charakteristika implementuje také notifikacni sluzbu,
kterd informuje klienta o nové zapsaném atributu. Klient tedy nemusi kontrolovat dostup-
nost nové hodnoty neustdlym dotazovanim. Ptikazové zpravy, které uzivatelska aplikace
vklada do atributu charakteristiky char_downlink_stream, jsou zachycené pomoci funkce
BleApp_GattServerCallback a dal propagovany do funkce
APP_BLE_FX_processDataFromBLE. Zde jsou piikazové zpravy budto provedeny, piipad
prikazu createNetwork slouziciho pro vytvoreni nové ZigBee sité, nebo predany do fronty
APP_msgBLEtoZB pro odeslani dile do senzorové sité.

6.2 Uzivatelska aplikace

Pro tvorbu uzivatelské aplikace jsem si zvolil jazyk Python ve verzi 3.7. Divodem pro tuto
volbu je ma predchozi zkuSenost s timto jazykem, a hlavné s tvorbou uzivatelského rozhrani
pomoci modulu wxPython. Nespornou vyhodou pro vyvoj je i fakt, ze je vysledna aplikace
multiplatformni. Vyvoj a ladéni mohlo tedy probihat na podstatné vykonnéjsim pocitaci,
nezli je cilové Raspeberry Pi 4B.

Uzivatelské rozhrani aplikace vychazi presné z navrhu uvedeného v kapitole 4.6. Pro
jeho tvorbu byl vyuzit open-source designer wxFormBuilder, ktery vysledny projekt umi
vyexportovat do kédu v jazyce Python pravé s vyuzitim modulu wxPython. Protoze stan-
dardni verze modulu wxPython neumi dobfe pracovat s asynchronnimi tlohami, byl pro
tento ucel do projektu dodan jesté modul wxasync. Ten je pouzit pro spusténi samotné
aplikace, nad kterou bézi okno uzivatelského rozhrani.

Aplikace je logicky rozdélena do ¢tytech ¢asti, které spolu navzajem komunikuji. Kazda
z téchto Casti predstavuje modul implementujici odlisnou funkcionalitu. Mezi tyto moduly
tak patii sprava a obsluha uzivatelského rozhrani, komunikace na rozhrani Bluetooth Low
Energy, parsovani a tvorba zprav predavanych pres toto rozhrani, a nakonec samotné logika
implementujici zpracovani prichozich dat a fizeni senzorové sité.

6.2.1 Obsluha rozhrani Bluetooth Low Energy

Pro potreby obsluhy rozhrani Bluetooth Low Energy byl pouzit modul bleak, ktery imple-
mentuje funkce pro vyhledavani, pripojeni a komunikaci se zafizenim. Jeho provoz je plné
asynchronni k hlavnimu béhu programu. Pro potreby aplikace jsem vytvoril tfidu bleCom,
kterd zastiesuje veskeré akce s modulem bleak a poskytuje rozhrani pro zbytek aplikace.
Pro vytvoreni objektu této tridy jsou nutné ¢tyti parametry. Prvni t¥i musi byt typu calla-
ble a slouzi pro predavani vysledkii asynchronnich operaci. Poslednim parametrem je fronta
zprav urcenych k odesléni.

Pro vyhledavani zarizeni v okoli slouzi metoda runBLEScan, kterd provadi prostiednic-
tvim tiidy BleakScanner skenovani vsech dostupnych zarizeni. Vysledek v podobé seznamu
dostupnych zarizeni propaguje prostrednictvim zpétného volani, v tomto pripadé metody
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bleScanResult. Tato metoda, kterd je soucasti hlavni logiky aplikace slouzi mimo jiné pro
naplnéni vybérového prvku uzivatelského rozhrani. Pokud si uzivatel vybere zatizeni z na-
bizeného seznamu a klikne na tlac¢itko ,,Pripojit“, dojde k volani metody runBleMainLoop,
kterd provede pokus o pripojeni k zarizeni. Pokud je pripojeni uspésné, dojde k zaregistro-
vani odbéru notifikace o zméné atributu charakteristiky char_uplink_stream a nasledné je
spusténa  smycka pro odesilani zprdv na zafizeni pomoci charakteristiky
char_downlink_stream. Odesilané zpravy jsou vybirdany z fronty zprav a pokud je fronta
prazdna, tak smycka ceka. Pokud dojde k notifikaci o zméné atributu charakteristiky
char_uplink_stream, je tato uddalost obslouzena zpétnym volanim, zde metodu
incommingNotification ze tiidy pro zpracovani zprav. Této metodé jsou predany prijata
data a také informace o odesilateli.

6.2.2 Zpracovani a tvorba zprav pro rozhrani Bluetooth Low Energy

Dalsi casti aplikace, ktera primo navazuje na komunikaci pres rozhrani Bluetooth Low
Energy je zpracovani zprav pomoci tfidy messageProcessing. Tato trida, jak jiz bylo
zminéno, provadi zpracovani prichozich zprav pomoci metody incommingNotification.
Zpravy prijaté z rozhrani Bluetooth Low Energy maji format datové zpravy a nabyvaji
typit popsanych v kapitole 4.2.2. V téze kapitole jsou popsany i prikazové zpravy, které
jsou z aplikace odesilany.

Metoda incommingNotification pfi zpracovani jednotlivych zpravy vytvari objekty
tridy node, které reprezentuji zakladni atributy uzla, ze kterych byla zprava prijata. Na za-
kladé zjisténého typu zpravy je nasledné datova ¢ast spolecné s objektem ttidy node predédna
pro dalsi zpracovani prislusnym metodam. Vysledkem je rozdéleni a ulozeni prijatych dat ve
formé objektu tiidy TDoAMessage nebo TimeSyncMessage do piislusnych front. V piipadé
zpravy typu selfIdentification je informovana tiida hlavni logiky aplikace prostfednic-
tvim metody newNodeOccure o vyskytu nového uzlu v siti

Kromé zpracovani prijatych zprav poskytuje tiida messageProcessing i metody pro
odeslani zprav typu createNetwork, permitJoin, start TDOA, stopAll a broadcastSync. Po-
sledni jmenovand jako jedind prendasi ve svém téle i identifikator urcujici, ktery kotevni uzel
se bude chovat jako referencni.

6.2.3 Hlavni logika pro urcovani pozic uzlia

Predposledni ¢ast vyuziva zpracovanych datovych zprav pro realizaci urc¢ovani poloh uzli
typu tag. Logika je implementovana tfidou mainLogic, kterd obsahuje slovnik vsSech ko-
tevnich uzld a uzld typu tag. Slovnik nodesDict slouzi pro rychly pristup k objekttim
advancedNode pomoci ¢isla identifikatoru jednotlivych uzli. Tiida advancedNode rozsifuje
t¥idu node o pro lokalizaci relevantni atributy. Dalsim dilezitym slovnikem pro pouziti pti
lokalizaci je slovnik tagsTdoaDict. Ten obsahuje v konec¢né hierarchii seznam vsech prija-
tych lokalizacnich zprév ve formatu dvojice (¢asové razitko a identifikiator kotevniho uzlu).
Poslednim pouzivanym slovnikem k lokalizaci je tagCurrentSeq, ktery udrzuje pro kazdy
tag informaci o sekvenci aktualné prijimanich lokaliza¢nich zprav.

Pred samotnym procesem lokalizace musi byt spustén proces synchronizace ¢asti mezi
jednotlivymi kotevnimi uzly a referenénim kotevnim uzlem. Toto pfedpokladd pfitomnost
vSech zadanych kotevnich uzli v ZigBee siti. Kazdy kotevni uzel musi mit uréenou svou
polohu a jeden z nich musi byt zvolen za referen¢ni kotevni uzel. Nasledné je v zadanych in-
tervalech do sité posilana zprava broadcastSync, ktera udava identifikdtorem, ktery uzel ma
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vysilat synchronizacni zpravy na UWB rozhrani. Ostatni kotevni uzly tyto zpravy pfijimaji
a smeéruji je zpét do aplikace.

Proces synchronizace ¢asti je realizovan tlohou timeSyncMainProcess, ktera v sobé ob-
sahuje nekonecnou smycku pro zpracovani. Smycka ¢ekd na prijeti objektu typu
TimeSyncMessage s ¢asem odeslani aktudlni synchroniza¢ni zpravy. Jakmile je objekt k dis-
pozici je vyjmut z fronty. Dale se pokracuje ¢ekdnim na druhé fronté, ktera poskytuje
objekty stejného typu s informaci o ¢asu prijeti synchroniza¢ni zpravy na ostatnich nerefe-
ren¢nich kotevnich uzlech. Jakmile je tato informace k dispozici, je opét vyjmuta a je pro
dany nereferen¢ni kotevni uzel z této a predchozi hodnoty prijmu synchronizacni zpravy a
z ¢asu odeslani synchronizac¢ni zpravy referenénim uzlem vypocitana hodnota offsetu a clock
skew podle vztaht z kapitoly 4.4. Jakmile jsou tyto nové hodnoty k dispozici pro vsechny
nereferencni kotevni uzly v ramci aktualni synchronizacni relace, jsou tyto hodnoty ulozeny
k pfislusnym objektiim kotevnich uzli ve slovniku nodesDict.

Jakmile jsou c¢asy kotevni uzlii synchronizovany, mtize dojit i ke spusténi faze lokalizace.
To se provadi vyslanim prikazu start TDOA do ZigBee sité. Tento piikaz zpusobi spusténi
prijmu lokaliza¢nich zprav tagii na jednotlivych kotevnich uzlech. Vysledné zpravy typu
TDOATimestamp jsou nasledné zasilany do aplikace.

Proces lokalizace sestava ze dvou ¢asti. Prvni ¢ast realizovana ilohou tdoaMainProcess
provadi prijem objektd typu TDoAMessage z prislusné fronty v ramci nekonecéné smycky.
Na zékladé identifikdtoru kotveného uzlu, ktery lokaliza¢ni zpravu prijal, je provedena ko-
rekce Casu prijeti zpravy podle vztahu z kapitoly 4.4. Nésledné je informace o kotevnim
uzlu a korektni cas prijeti lokalizacni zpravy ulozen do slovniku tagsTdoaDict na pozici
definovanou identifikdtorem tagu a sekvencénim c¢islem vyslané lokaliza¢ni zpravy. Pokud se
jiz objevil pro prislusny tag objekt typu TDoAMessage s jinou hodnotu sekvenéniho cisla,
nezli je aktudlné pouzivana ve slovniku tagCurrentSeq, je piivodni hodnota sekven¢niho
¢isla spolu s identifikdtorem vlozena jako dvojice do fronty tdoaComputeQueue.

Druhé ¢ést, kterd je realizované tilohou tdoaComputeProcess vybira v rdmci nekonecné
smycky dvojice z fronty tdoaComputeQueue. Tyto dvojice znac¢i ukonceny piijem lokalizac-
nich zprav pro danou sekvenci a identifikator tagu. Pokud se ve slovniku tagsTdoaDict
nachdzi pro danou sekvenci a identifikdtor tagu alespon ¢tyti lokalizacni dvojice (identifi-
kator kotevniho uzlu s ¢asem prijeti lokaliza¢ni zpravy), je mozné provést urceni pozice
tag uzlu pomoci TDoA solveru. Tento solver byl prevzat z projektu MultilaterationT-
DOA dostupného na paltfomé GitHub pod MIT licenci®. Solver vyzaduje pro sviij vstup
znamé pozice kotevnich uzli a také diferenci, nikoliv ve formé casu, ale ve formé vzda-
lenosti. Pro cel vypoctu diference vzdalenosti ze dvou casovych razitek slouzi metoda
getDistanceFromTimestamps. Tato metoda na zakladé vlastnosti ¢asového razitka genero-
vaného UWB modulem DWM1000 a ze znalosti rychlosti sifeni elektromagnetického zareni
ve vzduchu dovede vypocitat vzdalenostni diferenci dvou casii prijeti lokaliza¢ni zpravy.

6.2.4 Zobrazovani vysledku

Jak jiz bylo uvedeno, uzivatelské rozhrani aplikace odpovida navrhiim v kapitole 4.6. Kazdy
lokalizovany uzel je zobrazen na planku oblasti spolecné s kotevnimi uzly, jejichz poloha je
zaddvana béhem jejich pridavani do planku. Pokud neni kotevni uzel zaznacen v planku,
nemuze se ani ucastnit procesu lokalizace, protoze jeho pozice neni zndmé. Dalsi formou
prezentace vysledki je i textové pole, do kterého jsou vepisovany pozice vSech uzla. Je zde

*nttps://github.com/AlexisTM/MultilaterationTDOA
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dobré zminit, ze souradny systém, ve kterém se v ramci aplikace nachazeji jednotlivé uzly,
mé pocatek ve stfedu planku.
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Kapitola 7
Zaver

Cilem této prace bylo navrhnout a zrealizovat systém na urcovani polohy uzlt uvniti sen-
zorové sité. V ramci feseni jsem prostudoval bezdratovou komunikaci ve volné dostupném
pasmu ISM. Pozornost jsem zaméfil na standard IEEE 802.15.4 a technologie ZigBee, které
na ném stavi. Déle jsem prozkoumal i rozsiteni standardu IEEE 802.15.4 o fyzickou vrstvu
vyuzivajici ultra Sirokopasmovou komunikaci. Jako posledni ze standardu vyuzivajicich pa-
sem ISM jsem zkoumal rozhrani Bluetooth i s jeho variantou Bluetooth Low Energy. Na-
sledné jsem provedl prehledovou studii moznych metod vyuzivajicich bezdratova rozhrani
senzorovych siti pro lokalizaci jednotlivych uzli. Metody jsem rozdélil na dvé skupiny podle
toho, zda k urceni polohy uzli pouzivaji méreni vzdalenosti nebo ne.

Pro realizaci lokalizace jsem zvolil metodu ¢asovych diferenci, provedl jsem navrh celého
konceptu senzorové sité véetné systému predavanych zprav a identifikace uzl. Senzorovou
sit jsem zalozil na technologii ZigBee a lokalizaci na ultra Sirokopasmové komunikace. Pro
synchronizaci hodinového signdlu mezi kotevnimi uzly jsem zvolil metodu linearni extrapo-
lace. Dale jsem vybral hlavni komponenty pro tvorbu desek uzli ve formé mikrokontroléru
Kinetis KW41Z a UWB modulu DWM1000. Pro napajeni senzorovych uzl jsem se rozhodl
vyuzit lithium-polymerovych akumulatort. Nakonec jsem provedl navrh podoby uzivatelské
aplikace s podrobnym popisem jejiho fungovani. Pro jeji béh a vypocty jsem zvolil jednode-
skovy minipocita¢ Raspeberry Pi 4B, ktery komunikuje s navrzenou senzorovou siti pomoci
standardu Bluetooth Low Energy.

Naésledné jsem provedl realizaci jednotlivych desek senzorového uzlu osazenych zminé-
nymi komponentami. Pro tyto desky jsem implementoval tii odlisné verze firmware pred-
stavujici uzly typu tag, kotva a gateway. Nakonec jsem podle navrhu vytvoril uzivatelské
prostredi aplikace spole¢né s logikou pro synchronizovani hodinovych signali kotevnich uzla
a vypocet polohy uzla typt tag.

7 duvodu pro mé neuspokojivych vysledkt dosahovanych s aktudlni implementaci me-
tody casovych diferenci a metody pro synchronizaci ¢asu mezi kotevnimi uzly jsem nebyl
schopen provést dikladné otestovani celého navrzeného konceptu v redlnych podminkéach.
Diky tomu jsem nebyl schopen potvrdit spravnost navrhnutého feseni.

Pro budouci vyvoj bych vyzkousel pouziti jiného konceptu synchronizace ¢asu mezi
kotevnimi uzly a dale bych zvazil i implementaci pokrocilejsi numerické metody pro urc¢ovani
polohy uzlua typt tag na zakladé casovych diferenci. Z dlouhodobéjsiho hlediska a pro realné
nasazeni v praxi by bylo vhodné implementovat vypocetni uzel ve formé webového serveru
a uzivatelskou aplikaci, ktera by zobrazovala skute¢né polohy uzli v redlnim Case, umistit
do prostiedi webového prohlizece. Dalsim krokem by mohlo byt i automatické zjisténi poloh
ostatnich kotevnich uzli napiiklad s vyuzitim metody two-way ranging.
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