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10.

Assignment complexity average assignment
Cilem prace bylo vytvorit prostiedi pro fuzz testovani Wi-Fi stacku. Dosavadni aplikace neslo vyuZit kvdli
problémlm s vykonnosti a konfigurovatelnosti. V prostredi bylo otestovano vice zafizeni a pfipraven nékolik
testovacich scénard. Vytvorit fuzzer je jednoduché, ale prace s MCU a potieba znalosti protokolll pfidava na
slozitosti. Ocenuji také aktuélnost informaci o zranitelnostech a testovani.

Completeness of assignment requirements assignment fulfilled
VSechny body zadani byly spinény.

Length of technical report in usual extent
Rozsah technické zpravy odpovida pozadavkim kladenym na diplomovou praci.

Presentation level of technical report 85 p. (B)

Technicka zprava je napsana prehledné. Nékteré sekce jsou vSak pfilis kratké a nejspi§ mély byt slou¢eny
pfipadné nahrazeny zaznamem ve slovniku pojmd, zejména ¢asti v popisu IEEE 802.11. Celkové je ale
technicka zprava zdafila a dobfe Citelna. Ale vytknull bych to, Ze prace obsahuje véci, které se jejiho vystupu
tykaji jen velmi okrajovée. Nebo spiSe, ze ¢tenafi neni vysvétleno, jaké je korelace mezi teoretickou ¢asti
a moznostmi pro fuzzing.
Formal aspects of technical report 85 p. (B)
Po jazykové strance je prace velmi dobfe zpracovana. Vytvofeny text ma charakter odborného textu, je dobre
Citelny a snadno pochopitelny. Po typografické strance je prace velmi dobrd, zejména s ohledem na to, Ze je
psana v anglicting.
Literature usage 85 p. (B)
Prestoze citovana literatura je pfevazné v online podobé v této oblasti je to ¢asto jediny zplsob jak odkazat na
aktualni informace. Studijni prameny jsou proto voleny vhodnym zplisobem a jsou i v textu spravnym zplsobem
citovany.
Implementation results 80 p. (B)
Vysledna sada program( je napsana prehledné a je otestovana v ramci moznosti. AvSak podpora protokol(
potazmo ramcl je omezend, omezené jsou i moznosti scéndre testu. Jak bylo ale v praci zminéno pfidat podporu
pro v8echny pouzivané zpravy a celé protokoly je velmi Casové naro¢né. Ale ocenil bych, kdyby byl pfed
pfipraven scénéar alespon pro cely béh autentizace.
Utilizability of results
Vysledné prostfedi ma oCekavanou funkcionalitu a je alespori v ¢aste¢né rozsifitelné. BEéhem prace se objevila
jedna potencialni chyba v komerénim zafizeni, ale mize se jedna o formu ochrany. Prace jako takova nepfinasi
nové poznatky, ale Ize ji teoretiky pouzit ke generovani publikac¢né zajimavych vysledkd.
Questions for defence

1. Probihd fuzzing i na urovni zprav a nebo jen na urovni poli zpravy?

2. V préci zmifiujete, ze vas fuzzer musi odpovédét do 10ms a Ze to zvladne do 7ms, co se béhem tohoto ¢asu

musi stihnout provést?

Total assessment 80 p. very good (B)
Praci hodnotim jako zdafilou. Student vytvofil testovaci prostfedi, které teoreticky obsahuje vSe nutné. V tomto
testovacim prostiedi pripravil nékolik testovacich béh( a otestoval jimi nékolik zafizeni, pficemz se mu mozna
povedlo objevit chybu v komerénim zafizeni. Cela prace vznikla ve spolupraci s firmou, ktera vyrabi ASIC s Wi-
Fi. Technickéa zprava mé pozadované nélezitosti a obsahuje aktualni informace z daného oboru.
Proto navrhuji hodnocenim stupném B (velmi dobfe).
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