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1.

Assignment comments

Smyslem prace bylo implementovat informacéni systém, ktery by umoznil zpracovavat data reprezentujici zaznamy
sitové komunikace a poskytl nastroje pro jejich forenzni analyzu (napf. analyza konverzaci nebo DNS zaznam).
Student konkrétné navrhl a implementoval systém skladajici se ze serverové ¢asti a webové aplikace. Serverova
¢ast slouZi pro zpracovani a ukladani forenznich dat (konkrétné PCAP souboril) a dale pak pro jejich poskytovani
pres REST API. Webovy klient slouzi jako rozhrani pro uzivatele, ktefi prostfednictvim ného mohou dodat zminéné
datové soubory a nasledné zobrazit tyto data formou uzivatelsky privétivych diagram( zdirazriujici podstatné
informace. Pro tyto Ucely student prostudoval pojmy a principy sit ové forenzni analyzy, analyzoval existujici feSeni
a vyuzil moderni technologie (napf. Kotlin, Spring Boot, libpcap, jnetpcap, Timescale, React, Nivo, Docker a dalsi).
Student se mél primarné soustfedit na prezentacni ¢ast systému, nicméné nakonec své Usili soustfedil zejména na
problematiku zpracovani dat a prezentac¢ni ¢ast spiSe upozadil. | tak hodnotim vysledek kladné. Student vytvofil
celou infrastrukturu pro zpracovani a vizualizaci dat, véetné optimalizaci umoZzriujici agregace dat. Systém lIze
vyuzit jako dobry zaklad pro tvorbu systém( fesici zce specifické pfipady uZiti sitové forenzni analyzy.
Literature usage

Student si aktivné dohledaval literaturu s vyuzitim dostupnych nastrojd pro vyhledavani odborné literatury, dale pak
zejmeéna dokumentace pouzitych technologii.

Assignment activity, consultation, communication

Student komunikoval béhem celého akademického roku. Konzultace probihaly online pfiblizné kazdé dva tydny.
Student plnil zadané Ukoly a prace postupovala dobrym tempem. V neékterych pfipadech se nicméné soustiedil
vice na véci, které hraly mensi roli v celé praci.

Assignment finalisation

Prakticka ¢ast byla dokon&ena s pfedstihem, technicka zprava byla dokon€ovana na posledni chvili, a zbyvalo tak
méneé Casu na jeji vylepSovani.

Publications, awards

Student publikoval své vysledky na konferenci Excel@FIT 2021.

Total assessment very good (B)
Student ke své praci az na problémy s dokon€ovanim technické prace pfistupoval svédomité. Prostudoval celou
fadu pokrocilych technologii, s jejichz vyuzitim vypracoval pouZitelny systém. Vysledky byly publikovany na
studentské konferenci. Oceriuji rovnéz, ze psal praci v anglické jazyce. Navrhuji hodnoceni stupném B.
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