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Abstrakt

Automaticka klasifikace zarizeni v pocitacové siti 1ze vyuzit pro detekci anomalii v siti a také
umoznuje aplikaci bezpecnostnich politik dle typu zafizeni. Pro vytvoreni klasifikdtoru za-
fizeni je stézejni kvalitni datova sada, jejichz verejna dostupnost je nizka a tvorba nové
datové sady je slozita. Cilem prace je vytvorit nastroj, ktery umozni automatizovanou ano-
taci datové sady sifovych zarizeni a vytvoreni klasifikdtoru sitovych zarizeni, ktery vyuziva
pouze zékladni idaje o sitovych tocich. Vysledkem této prace je modulérni nastroj poskytu-
jici automatizovanou anotaci sitovych zarizeni vyuzivajici systém ADiCT sdruzeni Cesnet,
vyhledavace Shodan a Censys, informace ze sluzeb PassiveDNS, TOR, Whols, geoloka¢ni
databaze a informace z blacklisti. Na zakladé anotované datové sady je vytvoreno nékolik
klasifikatoru klasifikujicich sitové zarizeni podle pouzivanych sluzeb. Vysledky prace nejen
vyrazné zjednodusuji proces vytvareni novych datovych sad sitovych zarizeni, ale zaroven
ukazuji neinvazivni pristup ke klasifikaci sitovych zarizeni.

Abstract

Automatic classification of devices in computer network can be used for detection of ano-
malies in a network and also it enables application of security policies per device type. The
key to creating a device classifier is a quality data set, the public availability of which is
low and the creation of a new data set is difficult. The aim of this work is to create a tool,
that will enable automated annotation of the data set of network devices and to create
a classifier of network devices that uses only basic data from network flows. The result of
this work is a modular tool providing automated annotation of network devices using sys-
tem ADiICT of Cesnet’s association, search engines Shodan and Censys, information from
PassiveDNS, TOR, Whols, geolocation database and information from blacklists. Based on
the annotated data set are created several classifiers that classify network devices according
to the services they use. The results of the work not only significantly simplify the process
of creating new data sets of network devices, but also show a non-invasive approach to the
classification of network devices.
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Kapitola 1

Uvod

P1i efektivni spravé pocitacové sité je velmi dulezité mit prehled o zarizenich, kterd jsou
do monitorované pocitacové sité pripojeny. Jednim ze zptisobtli, kterym lze ziskat uceleny
pohled o zafizenich v siti, je sledovani jejich kratkodobého i dlouhodobého chovani. Tento
pristup umoznuje vytvaret profily monitorovanych zarizeni a zaroven klasifikovat typ zari-
zeni dle urcitych charakteristik (napf. se jednd o webovy server, tiskdrnu, ... ). Tyto infor-
mace slouzi spravci pro detekci bézného a naopak neobvyklého chovani zafizeni, kterd jsou
pripojena do sité. Neobvyklé chovani zafizeni (¢asto zvané anomdlie) muze indikovat nebez-
pecnou aktivitu (napt. Skodlivé chovani nebo spatnou konfiguraci zatizeni), kterd vyzaduje
zvysenou pozornost spravce. Zaroven jde klasifikovand zarizeni délit do skupin s podobnymi
vlastnostmi. To poskytuje lepsi prehled o siti a na dané skupiny lze poté aplikovat spolecné
bezpecnostni politiky.

Pocty zafizeni, ktera jsou zapojena do pocitacové sité, mnohdy presahuji stovky i ti-
sice. Je nutné zapojit automatizované nastroje, které umoznuji bez vétsich zasahii spravce
automaticky klasifikovat zarizeni v monitorované siti. Tyto nastroje velmi c¢asto vyuzivaji
metody strojového uceni. Aby byly metody strojového uceni dostatecné presné a efektivni,
je nutné mit k dispozici dostatek trénovacich dat (jako celek zvané datovd sada), které
metody strojového uceni potiebuji k trénovani, testovani a zlepSovani jejich vysledki, aby
mohly byt nasazeny do realného provozu.

V pripadé volby datové sady je mozné si vytvorit iplné novou datovou sadu. Proces vy-
tvareni datové sady je ale mnohdy velmi pracny, protoze je nutné datovou sadu ostitkovat
(anotovat). Proces stitkovani obnési pfirazeni pozadovanych vyslednych kategorii klasifikace
(Stitka), které chceme dosdhnout, ke zkoumanym datim. Timto pfiddme datim dulezité
informace, které metody strojového uceni vyuzivaji ke svému uceni. Casto je obtizné pii-
radit spravny stitek k zarizeni a zaroven je Stitek potfeba priradit ke kazdému zaznamu.
Proto je vyhodné pouzit jiz existujici datovou sadu. Verejné dostupnych datovych sad je ale
z mnoha duvodu (napf. pracnost vytvareni, prilis citlivd data na zvefejnéni) v dané oblasti
velmi malo. Tento fakt ztézuje novy vyzkum v dané oblasti a je slozité navazat na vyzkum
predchozi, protoze je obtizné objektivné porovnat vysledky navazujictho vyzkumu, pokud
neni verejné pristupna vychozi datova sada, na které byl proveden ptuvodni vyzkum.

Cilem této prace je vytvorit nastroj, ktery zjednodusi tvorbu novych datovych sad
v oblasti klasifikace sitovych zarizeni a predevsim pomiize s jejich anotaci. Kapitola 2 pred-
stavuje projekt ADiCT sdruzeni Cesnet, ktery slouzi pro zpracovani a vytvareni profilu
o sitovych entitidch. V kapitole 3 jsou predstaveny externi sluzby, které budou spolecné
s projektem ADICT vyuzity ke spravnému ostitkovani datové sady. Kapitola 4 shrnuje
existujici pristupy ke klasifikaci sifovych zarizeni s dirazem na statistické pristupy, které



vétsinou vyuzivaji metody strojového uceni. V nésledujici kapitole (kapitola 5) je popsan
ndvrh vyuziti systému ADIiCT a externich sluzeb pro anotaci sitovych zafizeni v datové
sadé a celkovy prehled stitki, které budou pomoci téchto zdroji jednotlivym zafizenim pri-
razeny. Navazujici kapitola 6 predstavuje vSechny vlastnosti a funkce vytvoreného nastroje
pro automatizovanou anotaci, véetné jeho funkcéniho a vykonnostniho testovani. Ve stejné
kapitole se dale nachazi analyza vytvorené datové sady, kterd je anotovana s vyuzitim vy-
tvoreného automatizovaného anotatoru. V posledni fazi této prace (7) je popsan zptisob
vyuziti vytvorené datové sady k natrénovani klasifika¢nich modeld a rtzné experimenty
a jejich vysledky, které byly provedeny nad datovou sadou.



Kapitola 2

Projekt ADiCT - Asset Discovery,
Classification and
Tagging

Navrh projektu ADiCT (Asset Discovery, Classification and Tagging)® byl zahajen sdruze-
nim Cesnet v druhé poloviné roku 2019. Implementace projektu a drobné dpravy v navrhu
pokracuji v letech 2020 a 2021 a s velkou pravdépodobnosti budou pokracovat i dale. Hlav-
nim cilem projektu je implementace systému, ktery umoznuje sbér informaci o zafizenich
v siti predevsim pomoci pasivniho monitorovani provozu, ale i ziskavanim dat z externich
zdroji a nasledna analyza téchto dat k ziskdni dodatecnych uziteénych vysokoturoviiovych
informaci o zafizenich v siti. Implementovany systém slouzi pro podporu vyvoje algoritmu
a metod v oblasti vytvareni sifovych profilt zarizeni.

Systém je stéle ve vyvoji, ale jiz nyni poskytuje uzitecné informace o sitovych zarizenich.
Mezi takové informace patii napr. seznam otevienych porti daného zarizeni. Systém po-
skytuje i dalsi informace o sitovych zarizenich a jejich popis je uveden v sekci 2.3. Vsechna
tato data lze urcitym zptsobem vyuzit jako zdroj informaci o sifovém zarizeni, ktery lze
vyuzit pro anotaci datové sady, kterd bude vytvorena v ramci této diplomové prace. Zaro-
ven bude systém ADICT vyuzivat i automatizovany néastroj, ktery bude provadét anotaci
datové sady. Postupnym vyvojem bude systém ADiCT poskytovat vice a vice relevantnich
informaci, které mohou byt (mimo jiné) pouzity pro anotaci datovych sad.

V budoucnosti muze byt systém pouzit jako produkéni sluzba a mize tak pomoci ad-
ministratorim sité pri reseni ruznych incidenti. Nasazeni systému jako produkéni sluzby
je prozatim pouze jeden z moznych sekundédrnich cili a hlavni duraz je kladen na pod-
poru vyzkumu v dané oblasti. Dalsim sekundarnim cilem projektu je detekce nezadoucich
stavi ¢i zmén u sifovych zarizeni. Pokud by byla detekovana urcitd anomaélie, mohlo by
dojit k nahlaSeni této anomadlie do interniho systému Warden?, ktery slouzi pro sdileni
informaci o detekovanych bezpecnostnich udalostech. Pokud napriklad urcity segment sité
slouzi pro védecké vypocty a najednou zacne néjaké zarizeni z tohoto segmentu komunikovat
se serverem tézicim kryptoménu Bitcoin, pravdépodobné se jednd o odchylku od normal-
niho chovani. Tézba kryptomén neni skodlivé aktivita, ale v nékterych sitich by se neméla
vyskytovat.

Informace o projektu ADIiCT jsou &erpdny z internich wiki strének projektu: https://
redmine.liberouter.org/projects/adict?jump=welcome
*https://warden.cesnet.cz/
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Informace o jednotlivych zarizenich je mozné vyuzit k agregaci téchto dat do vétsich
celkl, napt. ziskanim prehledu o celém prefixu sité, popr. o organizaci. Néktery prefix
sité muze reprezentovat napr. datacentrum. Déale je jednim z cild uchovavat vztahy mezi
entitami, aby bylo viditelné, které zafizeni komunikuje s kterym. Z téchto informaci lze
vyvodit, které zarizeni se pripojuje k urcitym serveriim. Dale je mozné vytvorit mapu
zavislosti, z které miize byt vidét, ze nékteré zafizeni je zavislé na urcitém serveru a vyvodit
kriti¢nost sluzeb v siti.

Odvozeni vysoko-
urovrnovych dat
(korelace)

Obrazek 2.1: Prubéh zpracovani dat projektem ADiCT. Obrézek je prevzat z internich wiki
stranek projektu ADiICT.

Na obrazku 2.1 je znazornén zjednodusSeny proces zpracovani dat projektem ADiICT.
V projektu je vytvoreno nékolik vstupnich moduli, které analyzuji a zpracovavaji interni
data sdruzeni Cesnet nebo data z externich zdroju. Tyto data jsou poté uloZena a dohro-
mady tvori informace o zarizenich v siti. Mezi uklddané informace pat¥i napt. typ zarizeni
(server, uzivatelskd stanice, ... ), ndzev operacniho systému, ktery bézi na daném zafizeni,
seznam sluzeb, které zarizeni poskytuje skrze oteviené porty a dalsi. Zaroven jsou ulozena
data agregovana do Casovych intervall, protoze v systému jsou uchovana i historicka data.
Nad ulozenymi daty jsou providény ruzné analyzy, jejichz vystupem jsou dalsi informace
o ulozenych entitach. Ke vSem ulozenym dattim je poté umoznén pristup skrze komunikacéni
rozhrani API (Application Programing Interface) a v budoucnu je v pldanu data i vizualizo-
vat.

2.1 Architektura komponent projektu ADiCT

V rdmci projektu ADiICT vznikla i samostatné platforma pro zpracovani informaci o riz-
nych entitdch nazyvana DP? (Dynamic Profile Processing Platform, exponent 3 je sou¢asti
nazvu, nejedna se o poznamku pod ¢arou). Jadro platformy vychazi z implementace pro-
cesniho jadra reputaéni databdze NERD? (Network Entity Reputation Database) organi-
zace Cesnet. Reputacni databdze NERD zpracovavad podobna data o entitdch jako projekt
ADiCT. Tento fakt byl jednim z hlavnich diivodii pro vyvoj spoleéné obecné platformy DP?3,
kterda bude vyuzita pro projekt ADiCT, ale bude na ni pfenesen i systém NERD. Zaroven
tato platforma miize slouzit pro rychly vyvoj prototypu dalSich podobnych systému, které
zpracovavaji informace o sitovych entitach.

Obsahem této platformy je komunika¢ni rozhrani API, které zpracovava ptichozi po-
zadavky na zpracovani novych dat o spravovanych entitdch. Pokud dodrzuji vstupni po-
zadavky spravny format, jsou rozhranim API transformovany na tkoly pro procesni jadro

3https://nerd.cesnet.cz/
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Obréazek 2.2: Pribéh zpracovani dat projektem ADiCT. Architektura se sklada ze vstupnich
modult, které zpracovavaji vstupni data do formy, ktera se uchovava uvnitt platformy.
Data jsou odeslana skrze externi API do platformy, kterd data zpracuje a spusti rizné
pripojné moduly, které pridaji k datim dodatec¢né informace a vysledek je ulozen v databézi
PostgreSQL.

a vlozeny do front distribuéniho systému zprav RabbitMQ*. Procesni jadro platformy s pii-
pojnymi moduly bézi v nékolika vldknech a je mozné jej spoustét vicekrat paralelné. Tim je
zaruceno rychlé a skalovatelné zpracovani velkého objemu dat. Proto je nutné pouzivat sys-
tém pro distribuci zprav, aby mezi sebou mohly jednotliva vlakna a procesy jadra efektivné
komunikovat. Procesni jadro si vzdy vyjme tkol z fronty pozadavki systému RabbitMQ
a zpracuje ho. Jednotlivé tikoly pro procesni jadro zpravidla obsahuji pokyn k pridani nebo
upravé dat o urcité entité nebo vyvolani urcité udalosti. Na zménu ulozenych atributu
mohou reagovat moduly vyvolanim dalsich dkolt pro procesni jadro (napt. pokud je pro-
cesnim jadrem pridédn zdznam o nové entité, mohou k novému zaznamu nékteré moduly
automaticky ziskat dodatecnd data). Jeden tkol tak muze vyvolat kaskddu dalsich zmén
a udalosti.

Samotnd platforma DP3 dokaze zpracovat riizné entity, jejichz strukturu lze definovat
v konfiguraci platformy. Touto konfiguraci je definovan pouzivany datovy model a platforma
dle konfigurace vytvori databazové schéma pii spusténi platformy. Databdzové schéma se
automaticky aktualizuje pri aktualizaci konfigurace entit. Pro uloZeni dat je zvolen objek-
tové relacni databazovy systém PostgreSQL. Platforma je zaroven prizpusobena na vytvo-
feni a pripojeni moduli, které slouzi pro upravovani entit uklddanych uvnitt platformy,
takze je jednoduché definovat a upravovat vlastni spravu ulozenych entit. Cela platforma

‘https://www.rabbitmg.com/


https://www.rabbitmq.com/

je implementovana v programovacim jazyce Python a proto je potifeba piipojné moduly
platformy upravujici entity implementovat také v programovacim jazyce Python. Pomoci
platformy DP? je tedy mozné ukladat data o riznych entitich, charakter entit a zptisob
zpracovani entit definuje konfigurace platformy a pripojené moduly. Zaroven platforma po-
skytuje rozhrani API pro pristup k uloZzenym datim, které mize byt vyuzito pro vizualizaci
dat v grafickém uzivatelském rozhrani.

Na obrazku 2.2 je vidét kompletni architektura projektu ADiCT. Projekt vyuziva pro
zpracovani informaci o entitach platformu DP3, kterd je sice jesté ve vyvoji, ale hlavni
komponenty jsou jiz funkéni. V ramci projektu ADiCT vznikaji predevsim pripojné moduly
analyzujici a upravujici entity ulozené v databéazi a vstupni moduly, které ziskavaji zakladni
data o entitach.

2.2 Zpiusob ulozeni informaci o entitach v databazi

Pro béh celého projektu je nutné vytvorit konfiguraci entit, ktera definuje jejich strukturu
v databazi. Pro kazdou entitu je nutné vytvorit zvlastni konfiguracni soubor, v kterém
jsou definovany vlastnosti entity (predevsim jeji jméno a identifikdtor) a seznam vsech
atributil véetné jejich konfigurace, které se budou o dané entité uchovavat. Z celé konfigurace
atributu je dulezity zvoleny datovy typ atributu (Fetézec, celé ¢islo, seznam celych éisel,
..) a nastaveni historie atributu, protoze o vsech atributech entity mohou byt ulozena
i historicka data v podobé tzv. datovych bodu (data-point). Na vypisu 2.1 je vidét ukazka
konfigura¢niho souboru entity, podle kterého je vytvoreno databazové schéma:

entity:
id: ip
name: ip address
key_data_type: string
auto_create_record: false
attribs:
open_ports:
name: Open ports
description: List of open and actively used ports on the device
data_type: array<int>
history: true
history_params:
max_age: 7d
activity_flows:
name: Activity (flows)

Vypis 2.1: Ukazka konfigurace entity IP adresy s jejimi atributy. U konfigurace atributu
open_ports je vidét pozadavek na uchovani historie a konfigurace maximalniho stari dato-
vého bodu, ktery miize byt vyuzit pro stanoveni aktualni hodnoty, na 7 dni. Konfigurace je
napsana ve formatu YAMLS.

Pro kazdy druh entity je ndsledné automaticky procesnim jadrem vytvorena vlastni ta-
bulka se sloupci odpovidajicimi jednotlivym atributim. Jeden zaznam tabulky predstavuje
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ip

eid hostname | attr2 | attr2:.c open_ports Hodnota
192.168.0.1  testhostname.cz ... 1 {53, 80} nejmladsiho
datového bodu

(podle t2)

ID entity Atribut bez Atribut s metadaty Atribut s
historie (napf. :c - confidence historif
- vérohodnost)

ip__open_ports

| id eid | value | t1 | t2 | © src
1 192.168.0.1 (53} s S modul_x
Datovy bod | 2 192.168.0.1 {53,80) 20200929 20000929 1 modul_x
Platnost datového Vérohodnost Nazev zdroje
bodu od - do (0-1) datového
bodu

Obréazek 2.3: Ukazka struktury ulozenych dat o entitdch v databdzi. Na obrazku jsou vidét
dvé databazové tabulky. Horni tabulka obsahuje ukazku atributt ukladanych o entitdch
IP adres a dolni tabulka obsahuje historické datové body atributu open_ports entit IP
adres. Dulezitym aspektem nazorné ukéazky ulozeni dat je volba aktualni hodnoty atributu
open_ports k entité IP adresy eid = 192.168.0.1. Jednd se o vybér nejmladsiho datového
bodu podle casové znacky t2 z tabulky ip__open_ports.

jednu entitu a jeji aktualni vlastnosti. Pro kazdy atribut entity, o kterém mé byt uchovina
historie (datové body), je také vytvorena vlastni tabulka s ndzvem sklddajicim se z nédzvu
entity a historického atributu slozeného dvémi podtrzitky. Kazdy datovy bod predstavuje
historickou hodnotu atributu, kterd byla platna v ¢asovém intervalu s hrani¢nimi hodno-
tami t1 a t2 (hodnota byla platnd od t1 do t2). Hrani¢ni hodnota t2 je volitelnd a pokud
neni k dispozici, automaticky je do hodnoty t2 dosazena hodnota t1, tedy t2 = t1 (hod-
nota platila pouze v jeden dany okamzik a ne v ¢asovém intervalu). Jednotlivé datové body
jsou ulozeny v tabulce pro historicka data atributu. Cely tento princip je 1épe viditelny na
obrazku 2.3. Na obrazku je vidét i zvoleni aktualni hodnoty atributu open_ports entity
ip v hlavni tabulce. Za aktualni hodnotu je zvolena nejmladsi (nejaktudlnéjsi) hodnota ze
vSech datovych bodu vzhledem k hrani¢ni hodnoté t2 platnosti datového bodu. V konfigu-
raci atributu mize byt nastavena i maximéalni doba, po kterou mize byt historicky datovy
bod nastaven jako aktudlni hodnota. Napt. pokud je datovy bod starsi nez 7 dni, je jako
aktualni hodnota nastavena hodnota NULL.

2.3 Sbirana data o sitovych zarizenich

Jednim z ucela vyuziti nasbiranych dat je budouci vyzkum metod pro analyzu sifového
provozu a profilovani zarizeni. Celkové se tento vyzkum zaméruje na zpracovani vstupnich
dat z internich i externich zdroji, jehoz vysledkem jsou algoritmy a moduly pfifazujici na
zakladé téchto vstupnich datech rizné stitky charakterizujici zafizeni.



Projekt ADICT aktuilné pouziva jiz nékolik vstupnich moduli, které generuji data
o entitach IP adresy (aktualné jsou podporovany IP adresy verze 4 i 6, ale IP verze 4 v ulo-
zenych datech prevazuje) a MAC adresy. Modul IP Activity sleduje aktivitu zahrnujici
data o tocich zatizeni (IP adres) sdruzeni Cesnet. Modul v pevnych ¢asovych intervalech
(aktudlné 10 minut) pocita pocet toki, paketi a bytid, které pochdzi z danych zafizeni.
Na konci kazdého intervalu odesle 3 datové body do vstupniho rozhrani API obsahujici
jednotlivé pocty pro kazdou aktivni IP adresu v daném ¢asovém tseku. Atributy jsou poté
ulozeny v databazi pod nazvem activity_flows, activity_packets a activity_bytes.

Modul Shodan monitor analyzuje emaily od sluzby Shodan Monitor’. Vyhledavac
Shodan pravidelné skenuje globalni rozsah IP prostoru a ziskava informace o dostupnych
sluzbidch na danych zarizenich skrze oteviené porty a banery sluzeb bézicich na danych
portech (vyhleddava¢ Shodan je podrobnéji popsén v kapitole 3.1). Sluzba Shodan Monitor
umoznuje nastavit monitorovani jednotlivych zafizeni v siti nebo celé podsité a generuje
emailové hlaseni o otevienych portech a dostupnych sluzbach na sledovanych zafizenich.
P1i volbé sluzby lze zvolit typ notifikaci, o které ma uzivatel sluzby zajem. Mezi dostupné
notifikace patii napr. uncommon, zahrnujici notifikace o neobvyklych sluzbach verejné do-
stupnych na daném zarizeni, které by obecné nemély byt bézné dostupné, nebo notifikace
malware, které upozornuji na zarizeni, které jsou pravdépodobné kompromitovany nebo na
nich bézi skodlivy program.

Dalsim modulem aktudlné nasazenym v projektu ADiCT je modul SDP Analyzer.
Modul analyzuje data z rodiny protokoli objevujicich dostupné sluzby v pocitacové siti
(SDP - Service Discovery Protocol). Tento protokol se ale pohybuje pouze v lokalni siti
a tyto informace tedy nejsou vyuzitelné pro anotaci datové sady, protoze nejsou dostupné
pro globalni IP adresy, pro které bude provadén zachyt provozu, ktery bude soucasti datové
sady.

Modul Service labels sleduje provoz jednotlivych zafizeni v siti a extrahuje ¢isla porta
ze zachycené komunikace téchto zarizeni. Podle aktivné vyuzivanych cisel portii dohleda
nézev pouzivané sluzby podle registru ndzvii sluzeb a ¢isel portii transportnich protokoli®.
Pokud aktivné vyuzivané ¢islo portu je registrované néjakou sluzbou, je poté toto cislo
ulozeno u daného zafizeni do atributu open_ports. Zaroven jsou ¢isla aktivnich portt pre-
vedena na nazvy korespondujicich protokolu, z kterych je poté odvozen obecnéjsi nazev role
zafizeni (Stitek), kterd definuje charakter daného zafizeni. Napf. na portu 6600 bézné ko-
munikuje virtualiza¢ni sluzba Hyper-V operac¢niho systému Microsoft Windows. Na zakladé
této znalosti je zaTizeni pritazen stitek Windows. Stejny Stitek mulze byt pfifazen i sluzbé
Microsoft Windows Internet Name Server bézici na portu 1512. Mapovani jednotlivych slu-
zeb na obecnéjsi stitky je popsdno v bakaldrské praci Josefa Koumara [13], véetné shrnuti
vSech pouzivanych stitki.

Posledni plné funkéni modul se nazyva Dependency mapping. Cilem tohoto modulu
je sledovat zavislosti v komunikaci mezi jednotlivymi zatizenimi. Pfedmétem zkoumanych
zavislosti jsou IP adresy dvou komunikujicich zarizeni, ale také ¢isla porti, pres které proudi
komunikace. Modul nejprve ovéiuje, zda je komunikace spojita, aby jakykoliv samostatny
tok nevytvarel zdznam o zavislosti mezi zafizenimi. Pro sluzby vyuzivajici transportni pro-
tokol UDP je nutné prekrocit urcity pocet paketid a u sluzeb, vyuzivajicich transportni
protokol TCP, modul kontroluje, zda byla podle ptiznaku protokolu TCP (TCP flags)

"https://monitor.shodan.io/
8https://www.iana.org/assignments/service-names-port-numbers/service-names-port-
numbers.xhtml
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ustanovena komunikace (3-way handshake). Pokud je komunikace spojitd, modul vytvari
zévislosti v podobé IP1:port1-IP2, kde IP1 a portl jsou zdrojem komunikace.

V planu roku 2021 je dokoncit nékteré rozpracované vstupni moduly a zacit pracovat
na nékterych novych. Mezi rozpracované moduly patii napt. modul prifazujici stitky dle
klasifikace provozu, ktery vyuziva metody strojového uceni a v planu je modul pro ziskavani
dat z aplika¢nich dat (konkrétné z HTTP komunikace se zaméfenim na polozky User-Agent,
ale 1 Host a URL). Tyto moduly jsou a nebo teprve budou ve vyvoji a jejich vystupy se
proto mohou jesté ménit.
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Kapitola 3

Externi zdroje dat vyuzitelné pro
klasifikaci sitovych zarizeni

Ke zjisténi informaci o sitovych zafizenich lze pouzit kromé systému ADiCT i nékolik riz-
nych externich zdroji, které shromazduji a ziskavaji informace o velkém poctu zafizeni
z globalniho prostoru IP adres. Nékolik téchto zdroju lze piimo vyuzit k anotaci datové
sady, ktera je vytvorena v ramci této diplomové prace.

Jednou z velmi Castych technik, pro zjisténi informaci o sluzbéch bézicich na zafizeni
v pocitacové siti, je skenovani otevienych portt daného zatizeni [1]. Skenovaci nastroj
se pokusi pripojit na port zarizeni a zkouma jeho odpovéd. Z odpovédi je jasné, zda je port
otevieny a velmi casto lze zjistit i dalsi uzitecné informace. Vétsina sluzeb mé nastaven
uvitaci vypis pro uzivatele, ktery se objevi po pripojeni uzivatele ke sluzbé (tzv. baner).
Obsahem baneru jsou casto informace o nazvu konkrétni sluzby a nazev aplikace implemen-
tujici danou sluzbu (nékdy i véetné verze aplikace). Baner mize obsahovat i podrobnéjsi
informace, jako napft. nazev operac¢niho systému, ktery zatfizeni pouziva. Vsechny tyto infor-
mace poskytne sluzba skenovacimu néstroji v podobé baneru a skenovacimu nastroji staci
pouze vyjmout uzite¢né informace. Celému procesu se casto iikd banner grabbing a je
zakladem vétsiny skenovacich nastroju [12].

Skenovaci techniky se déli do nékolika kategorii. Jednim zpiisobem déleni je pocet zdro-
jovych zarizeni, ktera iniciuji skenovani. Nékteré skenovaci techniky vyuzivaji pouze jedno
zdrojové zafizeni, dalsi vyuzivaji zdroju vice (distribuované skenovdnt). Déle jsou skenovaci
techniky déleny na vertikdlni a horizontdlni. Pri vertikdlnim skenovdni dochazi ke skenovani
jednoho nebo vice porti na pouze jednom cilovém zafizeni a pri horizontdlnim skenovdni
je skenovan pouze jeden port na vice cilovych zafizenich.

Techniky skenovani porta vyuzivaji vyhledavace Shodan a Censys a jsou pouzity v ramci
této diplomové prace pro vytvoreni datové sady, jejimz cilem je podporit bezpecnostni
vyzkum v oblasti profilovani sifovych zarizeni. Spravci pocitacovych siti mohou pouzivat
skenovaci techniky k detekci otevienych portt, které by otevieny byt nemély a mohou to
napravit spravnou konfiguraci zafizeni, nebo nastavenim urcitych bezpecnostnich metrik
(napr. firewall). Ne vzdy jsou ale techniky skenovani pouzity pro bezpec¢nostni vyzkum.
Velmi casto jsou metody skenovani portt zneuzity hackery k nalezeni zranitelnych sluzeb
a aplikaci. Pokud se utoénikovi pomoci skenovani podafi zjistit jméno a verzi konkrétni
aplikace, mize tuto informaci vyuzit k nalezeni existujici zranitelnosti aplikace.

Proces skenovani je ¢asto ¢innost, kterd predchézi pred provedenim pokusu o kompromi-
taci sité nebo zatizeni pravé zneuzitim zranitelnosti. Rizné prace se proto zabyvaji detekci
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skenovacich nastroji. Napt. v ¢lanku Surveying Port Scans and Their Detection Metho-
dologies [1] je poskytnuto hierarchické déleni metod pro detekci metod skenovani porti,
které je rozdéleno na metody detekujici skenovdni z jednoho zdroje i distribuované skeno-
vand. Hierarchické déleni pristupt pokracuje podle pristupt vyuzitych k detekci skenovani
(algoritmické, metody vyuzivajici hrani¢ni hodnotu, metody zalozené na vyuziti pravidel,
vizudlni, ...) a u vSech pristupu je rozebréano nékolik relevantnich praci v dané oblasti.

Tato kapitola pokracuje analyzou vyhledavaci zatfizeni Shodan a Censys, jejichz zakla-
dem jsou pravé techniky skenovani portt na globalni drovni. Déle jsou rozebrany sluzby
Whols, Geolp, blacklisty, PassiveDNS a sluzba TOR. Informace z téchto datovych zdroju
jsou piimo pouzity pro anotaci vysledné datové sady, ktera je v ramci této diplomové prace
vytvorena.

3.1 Vyhledava¢ Shodan

Vyhledévaé internetovych zafizeni Shodan [22, 14, 16] (dale v textu uz pouze jako Shodan),
vznikl v roce 2009 a za jeho vznikem stoji John Matherly. Vyhleddva¢ Shodan detekuje
vSechna zafizeni se smérovatelnou IP adresou (podporovana je IPv4 a od roku 2015 i IPv6)
a ziskava informace o téchto zatrizenich metodou skenovani porti. Mezi tato zafizeni patii
pocitace, tiskarny, web kamery, ale i pramyslové ridici systémy. Dohromady Shodan sbira
informace o priblizné 500 miliénech zafizenich. Nasbirané informace uklada do databaze
a poskytuje je vefejné skrze rozhrani API i uzivatelské rozhrani na webovych strankach.

Shodan skenuje vefejny prostor nonstop a nasbirand data uklida do databaze ihned.
Servery Shodanu, které spousti skenovani, jsou umistény na ruznych mistech svéta (napf.
Cina, Francie, Ceska republika), aby nebyl ovlivnén vysledek skenovani riiznymi restriktiv-
nimi opatfenimi nékterych vlad (napt. nékteri administratori v USA blokuji veskeré prefixy
z Ciny). Shodan difve skenoval pouze nékolik nejpouzivanéjsich porti (napt. 22 — ssh, 80
— HTTP, ...), ale seznam podporovanych portt je neustdle navySovan a v dnesni dobé do-
chézi ke skenovani nékolika stovek riuznych porti. Algoritmus kazdého serveru pro skenovani
je primocary. Nejprve dojde k nahodnému vygenerovani IP adresy, kterou bude server ske-
novat a stejnym zpusobem je ndhodné vygenerovano i ¢islo portu ze vSech podporovanych
portt, které Shodan skenuje. Nasledné dojde k pokusu o pripojeni k dané IP adrese a portu
a ziskdni baneru sluzby bézici na daném portu, ktery je poté ulozen do databédze. Cely
postup je ihned zopakovan pro skenovani dalsiho zarizeni. Timto je zaruceno rovnomérné
rozlozeni skenovani adresového prostoru. Z ulozenych banert jsou poté vybrany uzitecné in-
formace, které jsou strukturované ulozeny. Stejné struktura je poté poskytnuta uzivateliim
skrze webové rozhrani nebo rozhrani API.

Data o zarizeni ziskand z baneru jsou obohacena o data z dalsich vefejné dostupnych
sluzeb, které umoznuji ziskat informace o zatizeni v siti. Mezi takové sluzby patii geolokacéni
databéze, kterd shromazduje informace o fyzické lokaci zarizeni (vysvétleno v kapitole 3.4).
Dalsi volné dostupné informace jsou ¢islo autonomniho systému, do kterého patii IP adresa
zalizeni, doménové jméno zarizeni, poskytovatel internetu, ktery je zodpovédny za spravu
dané IP adresy a dalsi.

Ve vychozim stavu webové rozhrani i rozhrani API prohledava pri vyhledavani ulozené
banery. Pokud tedy uzivatel zadd do vyhledévace napr. Tetézec ,,Apache®, vyhleddva¢ mu
najde vSechna zarizeni v datab&azi, u kterych baner sluzby bézici na néjakém otevieném
portu obsahuje fetézec ,,Apache”. Pri vyhledavani zafizeni vyhleddvac¢ uzivateli zobrazi za-
znamy, které jsou staré maximalné 30 dni. Tim je zaruceno, ze vysledky, které vyhledavac
poskytuje, jsou aktualni. Vyhledava¢ umoznuje pouzivat i pokrocilejsi filtrovani. Zakladni
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filtr zarizeni je v podobé filtr:hodnota, kde filtr muze byt nahrazen napr. za port
(specifikace hledaného otevieného portu), country (vyuziti geolokacénich dat k filtrovani dle
stati), asn (specifikujici ¢islo autonomniho systému, v kterém se zarizeni musi nachézet)
a mnoho dalsich'. U hodnot, které to podporuji (napt. éisla portti), lze specifikovat vycet
hodnot oddélenych carkou — port:25,80. Tim dojde k filtraci zarizeni, kterd maji oteviené
oba porty. Zaroven lze jednotlivé filtry spojovat za pouziti logickych spojek AND a OR,
logické spojky NOT miize byt dosazeno prefixem znaku pomlcka pred filtrem.

Velké mnozstvi sluzeb vyuziva kryptograficky protokol SSL nebo TLS a vyhledavac
Shodan se prii skenovani snazi zjistit pouzivané verze téchto protokoll, véetné verejnych
kryptografickych certifikdti, dohodnuté metody pro sifrovani komunikace a dalsi. Tyto
informace jsou dostupné pro kazdé zarizeni vcetné seznamu otevienych portd daného za-
fizeni a vyextrahovanych informaci z baneru sluzeb bézicich na téchto otevrenych portech.
Cislo otevieného portu nemusi byt vidy piesnym identifikdtorem sluzby, protoze nékdy
se snazi spravci zafizeni pro svoji ochranu spoustét znamé sluzby na neobvyklych portech.
Tomuto principu se ¢asto Tika ,,security through obscurity“ (bezpe¢nost prostednictvim ne-
znama). Tento pristup ale neni prilis bezpecény, protoze se spoléhd na to, ze Gtocnik nezna
podrobnosti o vnitfnostech systému pouzivajicim tuto techniku. Jenze to neni dostatec¢né
pro zabezpeceni a jen v tomto pripadé lze dikazu dosdhnout aplikaci jednoduchého filtru
,product:openssh -port:22“ ve vyhledavaci Shodan pro zobrazeni vSech zarizeni, ktera
pouzivaji sluzbu SSH na nestandardnim ¢isle portu.

Vyhledéva¢ Shodan zobrazuje zdznamy staré maximalné 1 mésic. Zaroven vyhledavac
limituje pocet zobrazenych zaznami pii vyhledani na 10 zafizeni nebo na 50 zafizeni pro
registrované uzivatele. Zobrazeni dodateénych zaznamu je zpoplatnéno ve formé tzv. dota-
zovacich kredita. Dalsi vyhody ve formé napt. neomezenych dotazt skrze rozhrani API je
umoznéno ve formé piedplatného”.

Kromé webového rozhrani a rozhrani API poskytuje vyhleddva¢ rozhrani piikazové
fadky. Rozhrani Ize nainstalovat samostatné® nebo je dostupné automaticky pii instalaci
oficialni knihovny shodan jazyka Python®. Piistup k API je sice veiejny, ale bezplatny
ucet obsahuje urc¢itd omezeni na pocet pouzitych filtri za mésic. Dle dokumentace je také
nastaven limit dotazu skrze API na 1 dotaz za 1 sekundu pro vSechny typy tuctu.

Shodan je robustni nastroj s obrovskou databézi zarizeni a informaci o nich. Data jsou
prevazné pouzivana pro bezpecnostni vyzkum, ale mohou byt i zneuzita. Existuje nékolik
praci [3, 2], které se zabyvaji analyzou Shodanu z pohledu prumyslovych fidicich systém,
které jsou v Shodanu k nalezeni a cCasto jsou soucdsti dulezité infrastruktury (zahrnuje
dopravni semafory, ridici systémy budov, ...). Obé price zduraznuji, Ze je velmi jednodu-
ché vyhledat takova zafizeni aplikaci nékolika filtri pfi vyhledavani. Casto takova zaiizen{
nejsou dostatecné zabezpecCena a je pro ttoénika jednoduché je ovladnout. Zaroven prace
zkoumaji rychlost vyhledavace z pohledu nalezeni novych zafizeni v globalni siti (faze ske-
novani) a prodleva mezi indexaci a zobrazenim zatizeni v rozhrani vyhledédvace. Daného vy-
zkumu dosahuji nasazenim vlastniho zafizeni na sit (honeypot® nebo jiné zafizeni). Z obou
clanku vyplyva, ze prumérna doba, kterou Shodan potiebuje pro objeveni nového zarizeni
v globalni siti, jsou ptiblizné 3 dny. Celkova doba, kterou vyhledavaci trva, nez zobrazi ske-

1Vegkeré filtry jsou k nalezeni v p¥floze B ¢lanku Kompletni ndvod k Shodanu [16].
“https://developer.shodan.io/pricing
3https://help.shodan.io/command-1line-interface/0O-installation
“https://pypi.org/project/shodan/
Shttps://cs.wikipedia.org/wiki/Honeypot
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nované informace o novém zarizeni v siti od jeho nasazeni, je zna¢né proménna a pohybuje
se priblizné od 3 do 15 dni.

3.2 Vyhledavaé¢ Censys

Vyhledévaé sitovych zafizeni a siti pfipojenych do internetu, zvany Censys [4, 14], vznikl
v roce 2015. Byl vyvinut stejnymi vyvojari, ktefi o dva roky diive (2013) implementovali
otevieny (open-source) nastroj ZMap [5], ktery umoznuje velmi rychle proskenovat globalni
prostor IPv4 adres. Hlavni iniciativou nastroje ZMap je zjednoduSeni bezpecnostniho vy-
zkumu v oblasti pruzkumu internetu a analyzy nejen ¢etnosti vyuzivanych sluzeb (napft.
procentualni zastoupeni protokolu HTTPS v internetu a metod pro sifrovani, které jsou
s protokolem HTTPS vyuzity). Skenovani globalniho adresového prostoru bylo do té doby
velmi slozité a hlavné c¢asové namahavé. Napr. pri pouziti jednoho stroje a nastroje Nmap
by skenovani globalniho adresového prostoru mohlo zabrat nékolik tydnt a i pri pouziti vice
stroju by skenovani trvalo prilis dlouho. Nastroj ZMap dokaze provést takto rozsahly sken
do 45 minut z jednoho stroje, ktery nemusi byt vybaven specializovanymi komponentami,
ani specializovanymi kernelovymi moduly.

Autori néstroje ZMap dokazuji, ze pomoci jejich nastroje dokézi proskenovat globalni
prostor priblizné 1300 x rychleji, nez nastroj Nmap pfi nejagresivnéjsim nastaveni, a dosa-
huji pritom ekvivalentni presnosti. Tohoto velkého rozdilu v rychlosti dosahuji optimalizo-
vanou architekturou pro ucel takto rozsahlého skenovani. Mezi nékolik optimalizaci patri
optimalizace sondovani (nastroj Nmap adaptuje pfenosovou rychlost, ndstroj ZMap rychlost
neomezuje a primo sestavuje ethernetové ramce, ¢imz preskakuje TCP/IP stack), odebrani
nutnosti udrzeni stavu pripojeni (néstroj Nmap udrzuje stav pripojeni, aby védél, které
zalizeni jiz skenoval, ale nastroj ZMap stav neudrzuje a spoléhd se na generator adres pro
skenovani, ktery generuje ndhodné permutace adresového prostoru) a nékolik dalsich. N&-
stroj Nmap je vysoce flexibilni a je pouzivan predevsim pro skenovani vice porti na mensim
poctu cilovych zatizeni (vertikdlni skenovani). Néstroj ZMap je naopak optimalizovan pro
skenovéni jednoho portu na velkém mnozstvi cilovych zafizeni (horizontdlni skenovdnt).
Autori tyto dva néstroje porovnévaji predevsim z duvodu, ze nastroj Nmap byl jiz diive
pouzit pro prizkum globdlniho adresového prostoru a snazi se tim dokazat, ze pro tento
ucel lze vytvorit efektivnéjsi nastroj.

Vyhledavac¢ Censys pro vyhledavani a skenovani zatizeni pripojenych do internetu po-
uziva pravé nastroj ZMap pro rychlé vyhledédni novych hostt v IPv4 adresovém prostoru.
Jednou z pouzivanych technik pro detekci otevienych portu je TCP SYN sken, ktery je
zakladem mnoha skenovacich nédstroji, a pouziva jej i ZMap. Tento typ skenu odesle jeden
TCP paket s priznakem SYN a obdrzi odpovéd, podle které muze urcit, zda je port otevien
nebo ne. Port je otevien, pokud prijde jako odpovéd TCP paket s priznakem ACK a nebo
je uzavren, pokud prijde jako odpovéd paket s priznakem RST. Pokud je port otevien, je
spustén nastroj ZGrab (soucésti projektu ZMap), ktery se pokusi ustanovit plné spojeni se
sluzbou bézici na daném portu pomoci ,potieseni rukou® (full handshake véetné krypto-
grafického protokolu SSL/TLS). Néastroj ZGrab zpracuje ziskand data z ustaleného spojeni,
zahrnujici baner sluzby a veskera data ziskand pri procesu ustanoveni spojeni (véetné podpo-
rovaného sifrovani - verze protokolu SSL/TLS, vefejné kryptografické certifikaty, dohodnuté
metody pro Sifrovani komunikace, ... ) a ulozi je do strukturované podoby. Data ulozené ve
strukture jsou dale prozkouména a struktura je rozsirend o nalezend a extrahovana data,
napr. model nebo verze skenovaného zarizeni a verze sluzby. Témto datim jsou prifazeny
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reprezentujici stitky a vysledna struktura je ulozena do databaze. Cely proces je zndzornén
na obrazku 3.1. Sken celého internetu je provadén alespon jednou tydné.

Planovac Databaze

%t

Responzivni Navézani Zacisténa
IP adresy spojeni data

Obrazek 3.1: Cely priibéh skenovani internetu vyhledavacem Censys. Planovac priradi mno-
zinu vygenerovanych IPv4 adres nastroji ZMap, ktery nalezne vsechna responzivni zafizeni.
Néstroj ZGrab na téchto zafizenich provede navazéni spojeni (full handshake). Ze vSech
ziskanych informaci pfi navazovani spojeni jsou extrahovana zajimava data, ktera jsou na-
sledné ostitkovana. Po tomto procesu vznikne tzv. Atom, ktery reprezentuje finalni datovou
strukturu, kterd je ulozena do databaze. Obrazek je prevzat z Clanku A Search Engine
Backed by Internet-Wide Scanning [4].

Data jsou ukladdna v NoSQL databazi. Vzhledem k obrovskému mnozstvi dat, které
je nutné zpracovat databazi, si vyvojari museli vytvorit vlastni implementaci NoSQL da-
tabaze zvanou ZDb. Vytvorend databaze byla otestovana nad stejnym mnozstvim dat vaci
nejpouzivanéjsim NoSQL databazim MongoDB a Cassandra. Obé databdze mély problém se
zpracovanim obrovského mnozstvi dat a v porovnani s databéazi ZDb zaostavaji v rychlosti
i vysledné velikosti ulozenych dat.

VSechna ziskand data o zafizenich jsou vefejné dostupna skrze webové rozhrani, roz-
hrani API (napi. skrze bali¢ek programovaciho jazyka Python®) a cloudova sluzba Google
BigQuery’ pro pokroécilou analjzu dat. Vyhleddva¢ umoziiuje vyhledavat podle IPv4 adres,
ale zaroven je mozné zafizeni podle webovych stranek, protoze Censys agreguje informace
o 1 milionu zafizenich, které provozuji nejpouzivanéjsi webové stranky podle seznamu sluzby
Alexa®. Posledni moznosti vyhledavani je podle vefejnych certifikitt, které se povedly zis-
kat pri skenovani vSech zarizeni. Vyhledava¢ Censys je tedy velmi flexibilni v moznostech
vyhledavani, které usnadnuji vyhleddni zkoumaného zatizeni. Ve vyhledéavaci i v rozhrani
API je mozné vyhleddvat pouzitim klicovych slov spojenych znakem tecka. Tato notace
je totozna s ulozenou strukturou o zafizeni (napf. location.country_code:US). Filtry je
mozné spojovat pomoci logickych spojek AND a OR, lze vyuzit zastupné znaky, rozsahy i re-
gularni vyrazy. U kazdého nalezeného zaznamu jsou zobrazeny vsSechny oteviené porty se
vSemi informacemi o nasazenych kryptografickych certifikatech a dalsi metadata a stitky
charakterizujici zarizeni. Informace zahrnuji i geografickd data a sitové smérovaci informace
(¢islo autonomniho systému, ... ).

Shttps://pypi.org/project/censys/
"https://cloud.google.com/bigquery
8https://www.alexa.com/topsites
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Porovnani s vyhledavacem Shodan

Autori v ¢lanku predstavujicim vyhleddva¢ Censys [4] porovnavaji sviyj vyhleddvac s vyhle-
ddavacem Shodan, ktery je svou funkcionalitou nejblize v porovnani s vyhledavacem Censys.
Vyhledava¢ Shodan je bohuzel mnohem méné transparentni ve svém fungovani. Z dostup-
nych informaci nenf jasné, jak provadi proces ziskani baneru sluzeb a jak casto dochazi ke
skenovani celého internetu (v pruvodci Shodanem [16] je zminka o nonstop skenovéni, ale
neni zminéno, kolik casu zabere vyhledavaci Shodan proskenovani celého adresového pro-
storu). Proto se autofi pokusili porovnat vysledky skenovani sluzeb podporovanych obéma
vyhledavaci (FTP, HTTP, HTTPS) nad sitémi 3 akademickych instituci. Vyhleddvac¢ Censys
nalezl priblizné 2-8 x vice zafizeni, nez vyhledava¢ Shodan. Vysledky byly ovéfeny s uni-
verzitnimi institucemi a bylo potvrzeno, ze dodatecné nalezend zafizeni opravdu chybéla
nebo nebyla v blizké historii nalezena vyhleddvacem Shodan (ve vychozim nastaveni zob-
razuje vyhledavac¢ Shodan zaznamy staré maximalné 1 mésic, vyhledava¢ Censys zobrazuje
zdznamy staré maximalné 1 tyden).

Zaroven doslo k porovnani rychlosti nalezeni nového FTP serveru, ktery byl autory pri-
pojen do internetu. Vyhleddava¢ Censys zobrazil své zafizeni ve verejném rozhrani do 48
hodin a vyhleddvaci Shodan to trvalo 25 dni (podobné experimenty popsané u predstaveni
Shodanu zabraly prilizné 3 - 15 dni, viz kapitola 3.1). Vyhledédva¢ Censys zaroven poskytuje
podrobnéjsi filtraci celé struktury zdznamu, vyhleddva¢ Shodan umoznuje pouze textové
vyhledavani v uloZenych banerech sluzeb zarizeni s nékolika dalsimi zakladnimi filtry, ale
neumoznuje filtrovat podle struktury ulozenych zdznami. Zaroven Shodan limituje pocet
zobrazenych hostil a zobrazeni vSech vysledkt vyhledédvani je tedy zpoplatnéno. Zaroven je
cely vyhleddvac¢ Censys veden formou otevieného projektu (open-source). Omezend transpa-
rentnost celého systému Shodan a dalsi zminéné nedostatky mohou vést k prednostnimu
vyuziti vyhledavace Censys riznymi vyzkumnymi skupinami. Jednim z faktori, v kterém
je vyhleddva¢ Shodan napred, je podpora skenovani zafrizeni pouzivajicich IP verze 6.

Skenovani globédlniho adresového prostoru méa veliky potencidl pro odhaleni rtiznych
bezpecnostnich problémt a umoznuje povrchovou analyzu zabezpeceni na globalnim mé-
fitku. Autori vyhleddvace Censys jsou si védomi i riznych dopadt jejich systému a provedli
rizné kroky k jejich omezeni. Mezi tyto kroky patii rizné optimalizace skenovacich na-
stroji, aby nepriznivé neovliviiovaly provoz sitovych operatort. Zaroven ma kazdy server
zéznam v databdzi Whols (systém popséan v kapitole 3.3), reverzni zdznam v systému DNS
a kazdy server provozuje webovou stranku popisujici vyzkumny timysl skenovani a obsahu-
jici kontaktni informace. I pres vSechny kroky pro omezeni nebezpecnych dopadt je stale
mozné pristupnd data zneuzit k vyhledani riznych zranitelnosti. To je jeden z davodl
vyzkumu detekce skenovacich vyhledavac¢i Censys a Shodan [14], ktery popisuje zptsob
detekce vSech fazi skenovani téchto vyhleddvaci. Zaroven je mozné kontaktovat podporu
vyhledavace Censys pro odstranéni urcité sité ze skenovaného rozsahu.

3.3 Sluzba Whols

Sluzba Whols [7, 15] poskytuje vefejné informace o majitelich zaregistrovanych interneto-
vych domén a IP adres. Informace ulozené ve sluzbé Whols o urcité doméné pochazi z doby
jeji registrace, nebo je mozné, aby byly v pribéhu ¢asu aktualizovany registratorem dané
domény. Informace o doménéch jsou ulozeny u regionélnich internetovych registratoru (RIR
- Regional Internet Registry), které mimo jiné spravuji domény nejvyssi darovné (TLD - Top
Level Domains). Pokud si chce organizace zaregistrovat vlastni doménu, musi piimo kon-
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taktovat regionalniho registratora (pro Evropu je napi. pridélen registrator RIPE), popt.
lze pouzit prostfednika pro registraci v podobé narodniho internetového registratora (NIR
- National Internet Registry).

Pfi registraci domény musi organizace, ktera registruje svoji novou doménu, specifikovat
i kontaktni informace, které se daji pouzit v pripadé nutnosti kontaktovani majitele domény
napt. v pripadé jejitho zneuziti. Zaznamy sluzeb Whols poté vétsinou obsahuji informace
o regionalnim internetovém registratorovi, u kterého je doména registrovana, a také in-
formace o majiteli domény, ktery doménu registroval. Poskytovatela sluzby Whols je vice
a zédznamy sluzby Whols se mohou casto lisit svoji strukturou, protoze narozdil od vétsiny
internetovych protokoli sluzba Whols nedefinuje pevny standard pro vytvafeni zdznami.
Na vypisu 3.1 je ukdzka zdznamu sluzby Whols o IP adrese, pod kterou bézi webové stranky
nasi fakulty www.fit.vut.cz.

NetRange: 147.228.0.0 - 147.237.255.255

CIDR: 147.236.0.0/15, 147.228.0.0/14, 147.232.0.0/14
Organization: RIPE Network Coordination Centre (RIPE)
OrgAbuseEmail: abuse@ripe.net

address: Brno University of Technology
address: Antoninska 1

address: 601 90 Brno

address: The Czech Republic

abuse-mailbox: abuse@vutbr.cz
route: 147.229.0.0/17

descr: VUTBR-NET1

origin: AS197451

Vypis 3.1: Ukazka zakladnich informaci nachazejicich se v zdznamu sluzby Whols o IP
adrese, pod kterou bézi webové stranky nasi fakulty www.fit.vut.cz. Ze zdznamu lze jed-
noduse vycist sifovy rozsah, v kterém se adresa nachazi, registrator domény a kontakt na
néj, fyzickd adresa organizace vlastnici doménu, kontaktni tidaje a i ¢islo autonomniho sys-
tému. Cely zdznam obsahuje podrobné;jsi informace, zde je pouze uvedena ukéazka dulezitych
udaju.

Uvedené informace v systému Whols ale nemusi byt vzdy spravné. V technické zpravé
zkoumajici presnost sluzby Whols [7] bylo pfi testovani spravnosti uvedenych kontaktnich
udaju v zdznamech Whols naprosto spravné pouze 23 % zaznamu. Ostatni zdznamy obsaho-
valy chybu nebo byly nekompletni. I pfes nékteré chyby se povedlo dohledat a kontaktovat
vlastnika domény, ale priblizné u 50 % zdznamu se nepovedlo navazat kontakt s vlastnikem
domény. Pri¢in téchto chybnych divodd mtze byt hned nékolik. Pii registraci domény je
vyzadovano uvést veskeré zakladni informace, které ale z diivodii anonymity muze clovek
registrujici doménu tmyslné uvést chybné. Zaroven nékteri lidé pri registrovani domény
nedavaji kontaktnim tdajim prilis velkou dulezitost a nékteré kontaktni udaje jsou neak-
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vyzadovana kontrola identity pri registraci domény.
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3.4 Geolokacéni databaze IP adres

S pribyvajicimi zafizenimi na internetu je stale vétsi poptavka po technikdch geolokace [11,
21], které umoznuji zjistit fyzickou polohu zafizeni podle jeho aktudlni IP adresy. Informace
o fyzické poloze zarizeni méd mnoho vyuziti, napr. zobrazeni lokdlnich udalosti uzivateli
socidlnich sitich, zobrazeni lokalni predpovédi pocasi nebo automaticky vybér jazyka pri
prvnim zobrazeni stranky. Zaroven lze tyto informace pouzit i pro bezpec¢nostni ucely, mezi
které patii detekce podezrelého prihlaseni k urcéité online sluzbé z neobvyklé lokace, platba
kreditni kartou z neobvyklé lokace a mnohé dalsi.

Techniky geolokace, které pouzivaji komeréni geolokacni databéze, nejsou dukladné
znamy. Obecné ale tyto databaze mohou pouzivat informace z Whols sluzeb, respektive
informace dostupné u regionélniho internetového registratora (RIR), jak bylo zminéno v ka-
pitole 3.3. Déle jsou vyuzivany informace ze sluzby DNS, u kterych se spoléha na geografické
pojmenovani uzli podle konvence, ktera ale neni zadnym standardem. Daéle je mozné do-
hledat zédznam typu LOC ve sluzbé DNS, ale tento zdznam neni povinny (a muze byt
i nepfesny) a proto se na néj nelze vzdy plné spoléhat. Nékteré techniky vyuzivaji méfeni
doby odezvy v sitové komunikaci k aproximaci vzdalenosti sitového uzlu, ale odezva je casto
velmi nestald. Pouzivaji se i dalsi zdroje jako sluzba GPS nebo skenovani WiFi sité nebo
prohledavani dostupnych informaci na webovych strankach.

Existuje nékolik poskytovatelu geolokacnich sluzeb, napt. od organizace MaxMind, DP-
IP, TP2Location a Skyhook. Podle dukladnych testovani [11] téchto geolokacénich databézi
vychdzi, ze presnost geolokac¢nich sluzeb je velmi dobrd na trovni identifikace statu (dosa-
huje témér 100 %), ale presnost zna¢né klesé na trovni identifikace mést. Pfesnost na tirovni
meést se pohybuje okolo 30 %, ale pro testovani bylo pouzito i hodné mensich mést, celkovy
median jejich populace je 17000 obyvatel. Presnost identifikace mést vyrazné zavisi prave
na poctu obyvatel a predevsim na jejich rozloze. Proto zafizeni, ktera se nachazeji ve vel-
kych méstech, byvaji mnohem presnéji lokalizovana. Presnost lokace zafizeni (IP adresy)
je mérena v poc¢tu km od redlné lokace zafizeni. Geolokac¢ni databidze MaxMind a Sky-
Hook dosahuji obé velmi dobrych vysledka na trovni lokace stdtu a maji nejmensi median
ve vzdalenosti urceni lokace od redlné polohy. Sluzbu MaxMind také pouziva vyhleddvac
Censys pro doplnéni geolokacnich informaci pro vyhleddvané zarizeni.

3.5 Seznam blokovanych identifikatort - Blacklist

Blacklist je seznam identifikdtori, s kterymi je zakazana komunikace. Témito identifikatory
jsou nejcastéji konkrétni IP adresy nebo doménové jména (pripadné konkrétni URL adresy)
a emailové adresy. Konkrétni IP adresa se nejcastéji objevi v blacklistu, protoze generuje
skodlivy provoz a doména muze obsahovat Skodlivy obsah na svych webovych strankéch.
Emailové adresy jsou blokovany ze stejnych skodlivych duvodi nebo rozesilaji nevyzadané
informace (tzv. spam). Pokud je identifikator uveden v blacklistu a snazi se o navazani ko-
munikace, je tato komunikace zamitnuta. Opakem blacklistu je tzv. whitelist, ktery funguje
presné naopak. V pripadé whitelistu je komunikace zamitnuta tehdy, kdy identifikdtor neni
uveden na seznamu.

Blacklist mtize byt vefejny i privatni. Vefejny blacklist mtize pomoci vice spravctim,
kteti ho poté mohou vyuzit pro ochranu své pocitacové sité, ale kazdy blacklist je nutné
v prubéhu casu aktualizovat. Zafizeni, které generovalo skodlivy provoz, nemusi byt skod-
livé porad. Mohlo dojit napt. k nakazeni Skodlivym programem, ktery muze byt po jeho
detekovani odstranén. Jakmile je skodlivy program odstranén, zatrizeni (identifikdtor v po-
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dobé IP adresy) by se uz v blacklistu nemélo dale vyskytovat. Ke spravci blacklistu se ale
informace o vycisténi zarizeni od skodlivého programu nedostane, pokud neni pifimo podan
pozadavek na odstranéni ze seznamu z divodu odstranéni priciny, kvili které bylo zarizeni
pridano na seznam. To je ale méalo Casté a proto maji zdznamy v blacklistu v mnoha pripa-
dech expira¢ni dobu. Pokud po ubéhnuti urcéitého ¢asového tseku nevznikne dalsi podnét
na uchovani identifikatoru v seznamu, dojde k jeho odstranéni.

3.6 Sluzba PassiveDNS

vvvvvv

DNS je preklad doménovych jmen identifikujicich rtzné sluzby na konkrétni IP adresy,
ktera identifikuje zarizeni, které provozuje sluzbu dané domény. Typické vyuziti systému
DNS je znazornéno na obrazku 3.2.

@ IP: 192.168.62.78 - VyzkouSej “domena.cz” DNS _‘./‘/l
. € —————————
Klient Dotaz b S—— A TLD
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.. Q0 L .'// o
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www.domena.cz Zaznamy
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Obréazek 3.2: Prubéh prekladu doménového jména, které klient vyhledava, na IP adresu
zaTizeni provozujici konkrétni sluzbu. Dotaz je predan tzv. resolveru, ktery se nejprve zepta
root serveru, ktery ho odkaze na korespondujici TLD servery (Top Level Domain), které
spravuji a reprezentuji nejvyssi vrstvu hierarchie doménovych jmen (domény ,,.com“, ,,.org",
€z, ...). Servery TLD uz resolver odkdzi pfimo na autoritativni servery, které spravuji
konkrétni zoény systému DNS, v kterych se nachézeji zdznamy o jednotlivych zafizenich
provozujici sluzby. Na obrazku je také vidét, kterd ¢ast provozu systému DNS byva zachy-
cena z diivodu replikace zon pro systém PassiveDNS. Obrazek je prevzat z ¢lanku Detecting
Internet Abuse by Analyzing Passive DNS Traffic: A Survey of Implemented Systems [23].

Systém DNS byva casto zneuzivan atocniky, protoze vyuzivaji oteviené struktury sys-
tému DNS, diky které mohou udrzovat a ovladat skodlivé zatizeni a domény skrze internet.
Utocnici vyuzivaji mnozinu doménovych jmen a IP adres pro spou$téni rtiznych ttoku
v podobé spamovych kampani, ttoku typu phishing, DDoS (Distributed Denial of Ser-
vice) a také mohou zneuzivat sluzbu DNS pro provoz Command & Control serveri. Cilem
ochrany proti zneuzivani sluzby DNS je zablokovani kompromitovanych domén a hostt od
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zbytku sité a zabranit tak jejich interakci s ostatnimi uzivateli internetu (napf. pomoci
vytvoreni blacklistu, ktery bude obsahovat $kodlivé domény a IP adresy). Skodlivé domény
a IP adresy je mozné detekovat pozorovanim a analyzou aktudlniho provozu sluzby DNS,
ale tento pristup je z nékolika divodu problematicky. Hlavnim problémem je mnozstvi pro-
vozu, ktery proudi skrze sluzbu DNS a bylo by obrovskou vyzvou délat analyzu aktualniho
provozu v realném case. Navic by byla potfeba spoluprace mnoha riuznych entit po ce-
lém svété, jelikoz systém DNS je globalni sluzba. Z téchto divodu byla vytvorena sluzba
PassiveDNS [25, 23].

Sluzba Passive DNS slouzi pro vytvoreni co nejvice ¢asteénych replikaci zén systému
DNS pomoci zachytu zivého provozu systému DNS a to predevsim zachytem odpovédi sys-
tému DNS na dotazy uzivateli. Pravé odpovédi systému DNS obsahuji vsechny informace
potfebné k vytvoreni replikaci zén. Konkrétné IP adresu a nézev dotazované sluzby a na-
zvy autoritativnich serveru pro danou doménu (zdznamy typu NS - Name Server record).
Pomoci tohoto pristupu jsou shromazdovany pouze zdznamy, které jsou aktivné vyuzivany
a zaroven neni nutna spoluprace s administratory DNS z6n. Na téchto uloZenych infor-
macich lze poté délat analyzu provozu sluzby DNS, kterd muze odhalit rizné zneuzivani
skodlivymi entitami.

V Souhrnném ¢élanku o analyze provozu systému PassiveDNS [23] je shrnuto mnoho
zplusobli zneuziti systému DNS. Mezi jedny z nejcastéjsich typt zneuzivani sluzby DNS
patii algoritmy pro generovani doménovych jmen (tzv. DGA - Domain Generation Algo-
rithms), které umozni dtoc¢nikim vytvaret velké mnozstvi doménovych jmen, pod které
mohou skryvat své skodlivé sluzby. Nékteré algoritmy jsou znamé a existuji razné klasifika-
tory, které se snazi detekovat tyto ndhodné generovana doménova jména, protoze legitimni
sluzby tyto generdtory ve vétSiné piipadt nepouzivaji. Pokud tedy néjaké zafizeni pou-
Ziva pro své sluzby nahodné generované doménové jméno, miize byt toto zarizeni podezrelé
ze Skodlivych aktivit. Dalsim typem zneuziti jsou tzv. fast flux domains. Utoénici vy-
uzivaji vlastnosti systému DNS, ktery umoznuje preklad jednoho doménového jména na
vice IP adres (ptuvodné zavedeno pro dobré ucely - rozlozeni provozu mezi vice zafizeni).
Utoénici tento systém pouzivaji pro zahlazeni stop jejich skodlivych aktivit velmi rychlou
a Castou aktualizaci DNS zaznam, které poté dovedou uzivatele vzdy na jiné zafizeni. Oba
tyto pifstupy maji spole¢nou vlastnost. Casto aktualizuji doménové zaznamy jiz po jednom
nebo nékolika prekladech, aby zabranily omezeni jejich sluzeb v pripadé odhaleni. Odhalena
doménovéa jména provozujici skodlivé aktivity jsou ¢asto umisténa na blacklistech. Casta
obména doménovych zaznamu tento bezpecnostni pristup znacné omezuje.

3.7 TOR - The Onion Router

Projekt TOR (The Onion Router) [9] je druhou verzi puvodni snahy o tzv. onion routing
(,cibulové smérovani® - smysl cibule je vysvétlen v nasledujicim textu a je vidét na obrazku
3.4), jehoz tcelem je docilit anonymni internetové komunikace a zamezeni moznosti analyzy
sitového provozu. Tento projekt byl v minulosti sponzorovan Ufadem nédmoiniho vyzkumu
Spojenych sttt americkych (ONR - Office of Naval Research) a Agenturou ministerstva
obrany pro pokrocilé vyzkumné projekty (DARPA - Defense Advanced Research Projects
Agency).

Projekt TOR se snazi docilit anonymity uzivatele internetu tunelovanim komunikace
mezi uzivatelem a cilovou stanici skrze nékolik sitovych uzli, které se chovaji jako proxy
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Obrazek 3.3: Postup ustanoveni komunika¢niho okruhu klientem sluzby TOR. V kroku
1 a 2 se klient skrze internet pripoji k ridicim uzltim, aby zjistil adresu vstupniho bridge uzlu.
V kroku 3 je navazano spojeni se vstupnim bridge uzlem, skrze ktery klient v kroku 4 opét
komunikuje s fidicimi uzly, aby ziskal adresy dalsich t¥i uzli pro uzavreni anonymizac¢niho
okruhu. Poté v kroku 5 navaze klient skrze bridge uzel komunikaci s dalsim uzlem. Tento
postup pokracuje v krocich 6 a 7, az nakonec posledni vystupni exit uzel komunikuje piimo
s cilovym hostem v internetu. Obrazek je prevzat z ¢lanku The TOR Data Communication
System: A Survey [9)].

g

server’ (slouzi jako prostiednik v komunikaci a pieposila pozadavky ze zdrojového uzlu
cilovému uzlu ve jménu zdrojového uzlu). Anonymizace je docileno tim, ze jednotlivé ano-
nymizacni proxy servery (uzly TOR) vzdjemné neznaji vSsechny proxy servery, pies které
proudi uzivatelskd komunikace. Kazdy uzel TOR znéd pouze identitu (IP adresu) pted-
choztho a nésledujictho uzlu. Cim vice je pouzito uzlt TOR po cesté komunikace mezi
uzivatelem a cilovou stanici, tim vétsi mize byt potencidlné dosazeno anonymity. Kazdym
dalsim uzlem TOR v cesté se ale zvySuje odezva v komunikaci a po mnoha testech byl
stanoven pocet uzli TOR v cesté pri kazdé komunikaci na 4 uzly.

Celd komunikace je Sifrovana a zdroven je pouzita fixni velikost paketu (498 bajti) pro
jakykoliv typ provozu. Pouzitim fixni velikosti paketu se skryva obsah paketu a je poté
nemozné rozeznat typ komunikace, kterd proudi od uzivatele a také neni mozné rozeznat
odpovéd od anonymizacnich uzli TOR.

Pro zahdjeni komunikace skrze anonymizacni sit TOR je nutné pouzit klienta sluzby
TOR, ktery 1idi komunikaci s anonymizac¢ni siti. Klient zafidi inicializaci spojeni s ano-
nymizacni siti nalezenim vstupniho uzlu TOR (zvany bridge). Seznam téchto vstupnich
uzli TOR je udrzovan fidicimi uzly a administratory anonymizacni sité TOR. Po pripojeni
k bridge uzlu klient zjisti dostupné uzly TOR dotazem na fidici uzly, které udrzuji seznam
dostupnych uzlh TOR. Z dostupnych uzl jsou ndhodné zvoleny dalsi tii uzly, které budou
pouzity pro vytvoreni tzv. okruhu. Seznam dostupnych a zvolenych uzli TOR je prenesen
ke klientovi Sifrovany, aby ani bridge uzel nevédél, které uzly byly zvoleny a byl stéle za-

‘https://en.wikipedia.org/wiki/Proxy_server

22


https://en.wikipedia.org/wiki/Proxy_server

X 5@ ®-

Prvni (Bridge) Druhy uzel
Klient uzel TOR TOR

Pévodni nesifrovana  Ctvrty (Exit) Tieti uzel
sitové data uzel TOR TOR

Obréazek 3.4: Klient sluzby TOR postupné zasifruje data vefejnymi kli¢i jednotlivych uzla
a tato data postupné jednotlivé uzly rozsfirovavaji svymi privatnimi klici, az posledni exit
uzel posle do cilové destinace ptivodni nesifrovana data. Obdobné funguje pfenos zpét, pri
kterém jednotlivé uzly Sifruji svymi privatnimi kli¢i. Obrazek je prevzat z ¢lanku The TOR
Data Communication System: A Survey [9].

chovan princip, ze kazdy uzel TOR zna jen svého predchudce a naslednika v komunikaci.
Poté je navazana komunikace se zvolenymi uzly TOR sité a dojde k uzavieni okruhu,
ktery je reprezentovan prenosem dat skrze anonymizacni sit. Cely proces je zndzornén na
obrazku 3.3.

Kazdy uzel TOR pouzivéa svilj vlastni par klici pro asymetrickou kryptografii'’, kterou
vyuziva pro sifrovani provozu a desifrovani provozu. Kazdy uzel tedy nad ptuvodni data pri-
dava dalsi vrstvu Sifrovani, ktera slouzi k dodateé¢nému zabezpeceni dat. Kazda dalsi vrstva
nad ptvodnimi daty mize pripominat slupku a vSechny tyto vrstvy tak dohromady pripo-
minaji cibuli, kterd ma také nékolik vrstev. Proto bylo pouzito pro nazev projektu oznaceni
The Onion Routing (TOR - , cibulové smerovdni®). Cely prubéh komunikace i s Sifrové-
nim jednotlivych uzli je znazornén na obrazku 3.4. Klient sluzby TOR mé k dispozici
verejné klice vSech uzli TOR v ustanoveném anonymizacnim okruhu. Postupné klient tedy
puvodni data (¢erné jadro) zacne Sifrovat verejnymi kli¢i uzli od konce okruhu. Prvné po-
uzije vefejny kli¢ vystupniho exit uzlu, poté tretiho uzlu a pokracuje az aplikuje vSechny
vrstvy sifrovani. Takto zasifrovand data posle vstupnimu bridge uzlu, ktery rozsifruje data
svym privatnim kli¢em (odstrani vrchni vrstvu, kterd byla vytvorena jeho vefejnym klicem)
a takto data postupuji az k poslednimu exit uzlu, ktery odstrani posledni vrstvu sifrovani
a posle puvodni data do cilové destinace. Stejnym zpusobem probihd Sifrovani odpovédi
zpét k uzivateli, kdy kazdy server pribali Sifrovani vlastnim privatnim klicem a uzivatel si
poté data rozsifruje aplikaci vSech vefejnych klici.

Vstupni bridge uzel je jediny uzel, ktery vi o identité uzivatele, protoze s nim piimo
komunikuje. Ostatni uzly uz viibec nevédi, odkud dand komunikace pochazi. Pivod komu-

Ohttps://cs.wikipedia.org/wiki/Asymetricky%C3%A1_kryptografie
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nikace neznd ani exit uzel, ktery uz vidi puvodni uzivatelska data, protoze data byla pri
puvodnim sifrovani klienta osekdna o vsechny sitové informace vztahujici se k uzivatelové
identité. Vsechny uzly TOR tedy pouze pieposilaji provoz déle a nezajima je, odkud dany
provoz pochézi (ani to nemuzou zjistit). Tim je zajisténa kompletni anonymita uzivatele.

Sluzba TOR byva casto vyuzivana pro skodlivé aktivity. Aktéri skodlivych aktivit se
snazi skrze sit TOR ziskat anonymitu, aby bylo nemozné je poté zpétné vystopovat pri
vysettovani. Na zakladé této znalosti lze usoudit, ze zafizeni v siti, které se ii¢astni provozu
sluzby TOR (je jednim z TOR uzli), je podezielé ze skodlivych aktivit.

24



Kapitola 4

Existujici pristupy ke klasifikaci
sitového provozu a zarizeni

Tato kapitola poskytuje souhrn existujicich pristupt ke klasifikaci sitového provozu a za-
Tizeni. 7 existujicich pristupd jsou dukladnéji popsany pristupy vyuzivajici ke klasifikaci
statistické chovani zarizeni, protoze jsou vhodné pro aplikaci metod strojového uceni a také
se jedna o oblast s vhodnym potencidlem pro dalsi experimenty. Z téchto a dalSich du-
vodi popsanych pfi jejich analyze je tento pfistup zvolen v ramci této prace pro vytvoreni
klasifikatoru vyuzivajici vytvorenou datovou sadu sitovych zarizeni.

Mezi zakladni metody klasifikace sitového provozu patii analyza cisel portd a in-
spekce prenasenych dat uvnit¥ paketu. Clinek shrnujici techniky pro klasifikaci sito-
vého provozu pomoci strojového uceni [18] uvadi nékolik nevyhod téchto pristupti. Analyza
¢isel portl pouzitych v provozu se spoléhd na fakt, ze sluzba vytvarejici sitovou komunikaci
a pouzivajici dand ¢isla portl pouziva porty podle registrovanych cisel porti databaze spo-
le¢nosti IANA'. Hlavnim nedostatkem tohoto piistupu je situace, kdy dand sluzba nemé
oficidlné registrované ¢islo portu. Poté neni mozné spravné klasifikovat sluzbu nebo dojde ke
klasifikaci chybné, pokud pouziva ¢islo portu registrované jinou aplikaci. Nékteré sluzby na-
vic pouzivaji dynamickou alokaci porti, kterd také znesnadnuje identifikaci sluzby. Z téchto
divodi se pozdéji zacaly vice vyuzivat pristupy inspekce prendsenych dat uvniti paketu,
které dosahuji vyssi presnosti klasifikace, muzou ale porusovat zdsady ochrany osobnich
udaju. Sitovy provoz muze byt také Sifrovany a v takovém pripadé nelze inspekci paketu
a jejich obsahu pouzit vibec. Navic postup inspekce pakett vyzaduje neustalé aktualizace
databdze signatur (pfiznaky v podobé fetézcu znaku reprezentujici uréity protokol), jelikoz
obsah dat uvnitr paketil se mize ¢asto ménit s novou verzi protokolu a také je dulezité du-
kladné znat sémantiku klasifikovanych protokolid. Vyzvou pro tento pristup ke klasifikaci je
také zvladnuti soubézné inspekce dostatecného poctu tokt, aby bylo mozné postup vyuzit
v realném provozu.

Souhrnny ¢ldnek o profilovani sitovijch zarizeni na zdkladé chovdni jejich provozu [24] de-
finuje nékolik zakladnich pristupt ke klasifikaci sitovych zarizeni. Prvnim z nich je pristup
zkoumajici jednotlivé toky, u kterého se vétsinou vytvari grafy zavislosti v komunikaci
mezi hosty. Kazdé ustanovené spojeni mezi siftovymi hosty poté reprezentuje jednu hranu
grafu. Tato technika déle zkoumé vlastnosti grafii, predevsim hleda razné vzory a zavis-
losti. Mezi zkoumané vlastnosti provozu patfi strukturalni informace odvozené z grafové

"https://www.iana.org/assignments/service-names-port-numbers/service-names-port-
numbers.xhtml
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struktury (napf. pocet uzli, pocet hran a jejich orientace) a riuzné statistiky (napft. rozlo-
zeni stupné uzlu grafu). Dalsi technikou profilovani sitovych hostu je podle autoru ¢lanku
hluboka inspekce obsahu paketii, ktera se shoduje s pristupem inspekci paketi pred-
stavené diive. Metody hluboké inspekce paketii extrahuji uzitec¢né informace primo z prena-
senych dat, které jsou uvniti paketu a ¢asto dosahuji nejvétsi presnost klasifikace z doposud
predstavenych pristupi v tomto textu. Autori ¢lanku ale zvyraznuji stejné nevyhody, tedy
nachylnost na Sifrovany provoz a pristup k soukromi prenaSenych dat. Vyhodou predcho-
zich technik je zachovéni soukromi (nepotfebuji zkoumat obsahy paketu a uzivatelskych
dat), které vymeénuji za celkové nizsi presnost klasifikace oproti metodam hluboké inspekce
pakett.

4.1 Kilasifikace sitovych zarizeni pomoci statistického cho-
vani

V élanku Klasifikace provozu: Problémy a vijzvy [26] autofi predstavuji piistupy, které maji
resit hlavni problém hluboké inspekce pakett, kterym je Sifrovany provoz. Kvuli sifrova-
nému provozu se zacaly vyvijet tzv. flow-based metody (nebo také statistické profilovani),
které neprovadéji inspekci jednotlivych paketl, ale zkoumaji statistiky vyplyvajici z ana-
lyzy sifovych toku. Mezi zkoumané vlastnosti patri informace o objemu provozu, velikost
pakett, ¢asova prodleva mezi pakety, pfiznaky specifickych protokoli (napi. pocet RST
pakett v pfipadé pouziti protokolu TCP) a mnohé dalsi. V souhrnném seznamu Diskrimi-
ndtoru pouZitelngch pro flow-based klasifikaci [17] si lze vS§imnout, ze mnozstvi a variabilita
zkoumanych vlastnosti sitovych toku je velika. Predpokladem téchto metod je, zZe toky vy-
generované rtznymi protokoly maji unikitni statistické vlastnosti, diky kterym lze vzdy
jednoznacné klasifikovat protokol. Vzhledem k stile se zvysujici slozitosti aplikaci se ale
postupné objevuji sofistikované aplikace, které ve své komunikaci pouzivaji nékolik proto-
kolti najednou. Inspekci toki je tedy mozné identifikovat jednotlivé protokoly, ale je obtizné
klasifikovat sofistikované aplikace.

Vzhledem k nedostatkiim predchozich pristuptt byl védci predstaven dalsi piistup ke
klasifikaci sitového provozu, kterym jsou tzv. host-based techniky [26], které agreguji sou-
hrnné statistiky o provozu jednoho konkrétniho hosta (zarizeni). Jednd se také o statisticky
pristup, ktery ale vyuziva statistiky s mensi granularitou. Sbhirané statistiky jsou agregovany
z informaci o jednotlivych tocich za urcity ¢asovy tsek (napf. za 1 hodinu). Mezi sbirané
statistiky patfi obecné informace o provozu daného zarizeni, mezi které patii pocet prenese-
nych bytt, pocet prenesenych paketu (celkovy pocet, prumérny pocet v sitovém toku, ... ),
prumérna doba trvani sitového toku a mnoho dalsich. Obecny pohled na proces host-based
klasifikace je vidét na obrazku 4.1.

V bakaléarské praci Behavior-based Identification of Similar Hosts in Computer Network
jsou jako souhrnné statistiky kromeé zakladnich agregaci pouzity poc¢ty unikatnich komuni-
kujicich hostt se zkoumanym zarizenim a déle také celkové pocty unikatnich hodnot urcité
proménné, napf. komunikujicich porti a nebo IP adres. Vsechny tyto statistiky jsou vy-
pocteny zvlast pro prichozi a odchozi provoz, protoze rozdily mezi prichozim a odchozim
provozem mohou poskytnout zajimavy pohled na profil sitového zafizeni. Cilem préce bylo
pomoci téchto statistik odhalit podobné zarizeni v pocitacové siti. Podobnd zarizeni casto
pouzivaji podobné nebo stejné sluzby a mélo by tedy byt mozné pouzit stejné rysy k primé
klasifikaci typi zarizeni.
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Obréazek 4.1: Prehled postupu klasifikace tzv. host-based statistickych metod. Horni ¢ast
obrazku znézornuje fazi trénovani klasifikacniho modelu a dolni ¢ast obrazku znézornuje
postup klasifikace v realném case.

V dalsi praci zabyvajici se profilovanim sitovych zafizeni [10] jsou pfedstaveny, kromé
zakladnich rysti, rizné poméry tdaji ziskanych z agregaci tokt. Jednim z dilezitych po-
meérud je pomér poctu zdrojovych porti ku poc¢tu komunikujicich IP adres s danym hostem.
Pokud zkoumané zarizeni slouzi jako server, prijima komunikaci opakované na jednom portu
a zaroven komunikuje se spoustou klientti. Naopak klientské zafizeni pouziva obvykle pro
navazani komunikace pokazdé odlisny port, takze pocet pouzitych unikatnich portt bude
vysoky a pocet cilovych IP adres muze byt nizsi. Stejné tak vyznamnou informaci je pomér
poctu cilovych porta ku poétu komunikujicich IP adres. Velké vysledné ¢islo muze reprezen-
tovat skenovani vice portd hostem na jedné nebo pouze nékolika IP adresich a naopak malé
¢islo muze reprezentovat skenovani jednoho portu na mnoha IP adresach. Dulezitym rysem
je také distribuce mezi pouzivanymi porty. Pokud bychom uvazovali pouze top N nejpouzi-
vanéjsich portu, ztratime informaci o tom, jaky byl rozdil v pouzivani jednotlivych porti.
Napt. pokud zarizeni pouziva port 80 a dalsi porty, miize byt z pohledu klasifikace zarizeni
velmi dulezita informace, ze v komunikaci prevazuje pravé port 80. Pokud bychom neméli
distribuci pouzivani jednotlivych portl, mohli bychom prijit o informaci, ze je dané zarizeni
velmi pravdépodobné webovym serverem.

Vyhodou statistického piistupu zkoumayjici jednotlivé hosty (host-based) je jeho vysokéd
skalovatelnost a adaptovatelnost na vice typlti provozu. Vétsinou tyto metody vyuzivaji
strojového uceni a tento pristup je dobfe udrzovatelny, protoze stac¢i pouze jednou za cas
pretrénovat model z aktualnéjsich dat, pokud se statistické vlastnosti nékterych typu zari-
zeni postupné méni. Proménlivost statistickych vlastnosti je ale obecné vyrazné mensi nez
napr. proménlivost signatur, které pouzivaji metody hluboké inspekce paketti.

Existuji i urc¢ité nevyhody tohoto pristupu [26], mezi které patii predevsim Sum vice
bézicich sluzeb (zafizeni) na daném zafizeni. Pokud na zkoumaném zafizeni bézi pouze
jedna sluzba (aplikace), jeji statistické chovani je dobie identifikovatelné. Cim vice sluzeb
ale na zkoumaném zarizeni bézi, tim vice se statistické vlastnosti jedné sluzby ztraci ve
spolecné agregaci informaci o provozu, ktery generuji i ostatni sluzby. Dalsi nevyhodou
je problematicka klasifikace jednotlivych aplikaci. Ze statistickych tdaja lze dobfe zjistit
typ aplikace, ale je obtizné rozliSovat aplikace stejného typu mezi sebou. Posledni obtize
zpusobuje systém pro preklad sitovych adres NAT, protoze statistiky jsou zavislé na znalosti
prichoziho a odchoziho provozu daného zarizeni. Tento problém by s vyssi adaptaci IPv6
mél byt spise redukovan.
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4.2 Algoritmus strojového uceni Nahodny les

Klasifikace zafizeni pomoci statistického chovani vyuziva ve vétsiné pripadi metod strojo-
vého uceni. Pred zacatkem trénovani klasifika¢niho modelu strojového uceni je ale nutné
zvolit algoritmus strojového uceni, ktery bude pouzit pro vytvoreni modelu. V souhrnném
porovnani [6] sedmndcti rodin klasifikatoru (celkové 179 implementaci klasifikdtor) na 121
datovych sadach se klasifikitory ndhodnych lesi (tzv. Random forest klasifikitory) radi
mezi klasifikdtory s nejvétsi presnosti. Kromé vysoké presnosti klasifikace maji ale i dalsi
vyhody, mezi které patii efektivni béh na velkych datovych sadach. Jsou méné nachylné na
pretrénovani (tzv. over-fitting) oproti klasickym rozhodovacim stromim a pokud neni pocet
stromu uvnitt lesa prilis vysoky, lze tento algoritmus pouzit i pro predikce v realném case.
Hlavnim cilem této prace je automatizovand anotace datové sady a strojové uceni slouzi
jen pro evaluaci vytvorené datové sady. Proto nejsou zkoumany dalsi pristupy ke klasifikaci
a to i vzhledem k dobrym pfedpokladiim algoritmu Nahodné lesy.

Algoritmus Néhodny les [27] je zalozen na pouziti mnoha odlisnych obycejnych rozho-
dovacich stromu. Obycejny rozhodovaci strom se na zakladé vstupnich dat snazi vytvorit
strukturu stromu, kde kazdy nelistovy uzel predstavuje jedno rozhodovaci pravidlo, které
na zakladné vstupnich hodnot posune rozhodovaci proces stromem nize k dalsimu pravidlu,
az se rozhodovaci proces dostane do listového uzlu, ktery predstavuje vysledek klasifikace.
Velmi dilezitou soucasti procesu sestaveni stromu je nalezeni atributt, které maji nejveétsi
rozliSovaci schopnosti vzhledem ke klasifika¢nimu problému. Atributy s nejvétsi rozhodo-
vaci schopnosti museji byt umistény co nejblize kofenu, ¢imz se muze dosahnout vyrazného
zmenseni velikosti stromu.

Datova sada

MnozZina MnoZina

Vysledek

Vysledek klasifikace N

klasifikace 1

Hlasovani
o vysledku

ryst 1 Mnozina ryst N

Nahodny les rysu 2

5 N |
I I
I I
: Rozhodovaci strom 1 Rozhodovaci strom 2 Rozhodovaci strom N :
i |
I I
I I
I I
| ann !
I I
I I
I I
I I
I I
I I
I I
I I
I I
: Vysledek 1
| klasifikace 2 l
| |
I I
I I
I I
I I
I I
I I

______________________________________________________________________

Finalni vysledek
klasifikace

Obrézek 4.2: Postup klasifikace algoritmem strojového uceni Nahodny les. Jednotlivé rozho-
dovaci stromy vytvori samostatné vysledky klasifikace, které jsou poté pouzity pro hlasovani
o findlnim vysledku.
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Vytvareni obycejnych rozhodovacich stromi je v ndhodném lese trochu odlisné od béz-
ného postupu. Prvni technika vyuzivana pro vytvafeni stromu se nazyva bagging, ktera ve
vstupnich datech z datové sady provede nahrazeni nékterych hodnot takovymi hodnotami,
které se jiz nachazeji ve vstupni posloupnosti hodnot, nékteré hodnoty jsou tak ndhodné
duplikovany. Diky této metodé ma na vstupu kazdy rozhodovaci strom nahodného lesa od-
lisnou mnozinu dat, ¢imz je predchézeno pretrénovani klasifikdtoru (overfittingu). Druhou
technikou je ndhodnd wvolba vstupnich rysiu z celé mnoziny rysu klasifikdtoru, které jsou
predany rozhodovacimu stromu. Kazdy strom tak pro rozhodovani pouziva jinou podmno-
zinu rysu. Diky odlisSnym mnozindm rysu, které pouzivaji jednotlivé rozhodovaci stromy, je
zaruceno, ze stromy mezi sebou nejsou prilis korelované a je tak dosazeno lepsich vysledki.

Néhodny les je tedy slozen z mnoha rozhodovacich stromt, které pouzivaji odlisné rysy
pro rozhodovani a zaroven jsou trénovany na odlisSnych vstupnich datech. Jakmile je model
natrénovan a jsou mu predlozena vstupni data, jednotlivé stromy vytvori vlastni vysledek
klasifikace, ktery poté predaji hlasovaci strategii. Ta obvykle zvoli takovy finalni vysledek,
ktery se objevil v jednotlivych hlasech rozhodovacich stromii nejvicekrat. Cely proces je
znazornén na obrazku 4.2.
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Kapitola 5

Navrh anotace sitovych zarizeni
v datové sadé

Pro vytvoreni datové sady je jednou z velmi dilezitych ¢innosti anotace (ostitkovani) vSech
zdznamu, které se nachdzi v datové sadé. Proces anotace neni vzdy primocary a je dile-
zité, aby byla data spravné anotovana. Chybna anotace by mohla zpiisobit vytvoreni spatné
natrénovanych modelu, které by poté nebyly pouzitelné v praxi nebo by mohlo dojit k chyb-
nym klasifikacim, pokud by doslo k jejich nasazeni v praxi (v pfipadé neodhaleni chybné
anotace).

Tato kapitola shrnuje postup prirazovani stitka ke vSem sitovym zafizenim, které uziva-
tel zadd na vstupu automatizovaného nastroje, ktery ma za kol provést anotaci. Béznym
vystupem anotace datové sady je seznam stitku charakterizujicich zkoumanou entitu (napf.
format CSV). V tomto pripadé je ale pouzito nékolik riznych datovych zdroju a kazdy
z nich prispiva jinym zpusobem, ktery je vhodné od sebe oddélit. Proto je jako vysledny
formét vystupu anotace zvolen format JSON, ktery je dobfe strojové zpracovatelny a ma
také dobrou lidskou ¢itelnost. V nasledujicim textu je popsan zptsob vyuziti jednotlivych
datovych zdroja pro tcely anotace a ukazka mozného vysledku anotace vyuzitim datového
zdroje je vzdy zobrazena ve formatu JSON. Spojenim jednotlivych ukazek vystupi anotace
vznikne findlni struktura stitkd, které jsou prifazeny kazdému zafizeni.

5.1 Typ zarizeni a podporované sluzby

Typ zafizeni je definovan sluzbami, které bézi na daném zarizeni. Jednotlivé sluzby jsou na
zaTizeni pristupné pres sitové porty, které jsou vyuzity pri komunikaci se zafizenim a urcuji
sluzbu, s kterou ma byt komunikace navazana. Pokud chce uzivatel zpristupnit urcitou
sluzbu na zafizeni, musi oteviit sitovy port, na kterém bude sluzba naslouchat. K tomuto
procesu vétsinou dojde automaticky pri spusténi sluzby a vétsina sluzeb vyuziva vlastni
registrované ¢islo portu, které je registrovano organizaci IANA.

Podle vsech porti, na kterych zarizeni naslouchd a ¢eké na prichozi komunikaci, lze urcit
i seznam sluzeb, které jsou velmi pravdépodobné na daném zafrizeni spustény. Nemusi to
platit uplné vzdy, protoze jiz dfive bylo zminéno, ze néktera jina sluzba se miize ,,schovavat
za Cislo portu, které pouziva jina registrovana sluzba. Tento pFistup je ale pomérné maélo
casty a navic byva v mnoha pripadech odhalen pri procesu skenovani porti a nésledné
analyze baneru sluzby.
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Zdroje dat ADiCT, Shodan i Censys poskytuji pro kazdé dostupné zarizeni vycet ote-
vienych porti, ktery lze dédle prevést na nazvy sluzeb, které jsou registrované pod danymi
¢isly port pomoci verejného registru. Konkrétni nazev sluzby je uzitecény, ale pri trénovani
klasifikatoru je casto kladen diiraz na urcitou mnozinu sluzeb, napt. je tikolem natrénovat
klasifikator klasifikujici webové sluzby. Proto 1ze sluzby rozdélit do skupin podle jejich tcelu
a zarizeni tak priradit obecnéjsi stitek, ktery reprezentuje typ zarizeni. Napr. sluzby bézici
na portech 80, 443, 8080, 8443 (protokoly HTTP a HTTPS) lze celkové oznacit Stitkem web
server. Vice prikladi typt zarizeni ziskatelnych z bézicich sluzeb na zafizeni je uvedeno
v tabulce 5.1. VSechny tyto obecné sStitky jsou aktivné vyuzivany v systému ADiCT modu-
lem Service labels a prevodni tabulka byla navrzena Josefem Koumarem v ramci jeho
bakaldiské prace [13].

Typ zatizeni (Stitek)

Zahrnuté sluzby (¢isla porti)

Popis

web server

HTTP (80, 8080),
HTTPS (443, 8443)

Webové sluzby

file server

FTP (20, 21), TETP (69),
NFS (111), ...

Sluzby poskytujici
sitovy pristup

k souborum

authentication server

Kerberos (88, 752, 753, ...),
Radius (1645, 1646, ...), ...

Sluzby poskytujici

autentizaci

database server

MySQL (3306),
PostgreSQL (5432), ...

Databézové servery

router BGP (179), RIP (520), ... Sluzby, které pouzivaji
routery (napr. vyména
smérovacich informaci)
printer NPP (92), IPP (631), ... Sluzby, které

pouzivaji tiskarny

Tabulka 5.1: Cést seznamu z prevodové tabulky pievadéjici sluzby na typ zafizeni. Typ
zalizeni je Stitek prifazeny sitovému zafizeni a zahrnuté sluzby ukazuji ¢isla portu sluzeb,
které spadaji pod dany stitek.

Prevodni soubor jiz obsahuje velké mnozstvi sluzeb, které lze takto agregovat do skupin
definujicich typ zafizeni a je celkové dobre zpracovany. Pii zkouméni prevodniho souboru
bylo odhaleno nékolik malych nedostatk, které byly upraveny. Pii analyze nastrojia ADiCT,
Censys a Shodan jsem vytvoril seznam vSech otevienych portu u zarizeni z malé podsité
(rozsah o velikosti CIDR notace /23) z dostupnych dat, které tyto ndstroje poskytuji. Tento
seznam byl porovndn se seznamem portu, které jsou prevadény pomoci prevodni tabulky.
Takto doslo k ziskani vyctu portd, které nejsou preveditelné prevodni tabulkou a byly
otevieny na zkoumanych zafizenich. Ve vyc¢tu port se nachazely porty, pod kterymi jsou

31



registrované sluzby, které nelze zaradit do obecnéjsi kategorie. Zaroven se zde ale nachézely
takové porty, které slo zafadit do urcitych kategorii (typu zafizeni), ale nebyly v pfevodnim
souboru doposud uvazovany.

Do ptevodni tabulky bylo takto pfidéno nékolik sluzeb patticich do kategorie IoT (napf.
sluzba VSCP bézici na portu 9598, ktera se zabyva automatizaci kol v budovach a chyt-
rych doméacnostech), Windows a Mac 0S. Dalsi tpravy vyzaduji nékterym sluzbdm prirazeni
vice $titkd najednou. Puvodné méla kazdé sluzba pritazen vzdy pouze jeden Stitek, ale k né-
kterym sluzbam patti stitka vice. Napr. sluzbé Kazaa, slouzici ke sdileni souborti operac¢nim
systémem Windows (port 1214), byl pfifazen pouze Stitek file server, ale vzhledem k vy-
uzivani sluzby opera¢nim systémem Windows by mél byt pfirazen i stitek Windows.

Do prevodni tabulky byly také pridany nékteré sluzby vyuzivané zaiizenimi od vy-
robce znacky Apple, napft. sluzba Digital Audio Access Protocol (iTunes) bézici na portu
3689. Vsem témto sluzbam je prifazen stitek Apple, pokud jsou sluzby vyuzivany vyhradné
operacnim systémem Mac OS, je pritazen i stitek Mac 0S. Seznam vyuzivanych sluzeb za-
iizenimi od vyrobce Apple je uveden piimo na strankach podpory vyrobce' (je ale potieba
vyfiltrovat sluzby, které jsou pouziviny pouze zafizenimi Apple). Podobny seznam lze nalézt
i pro opera¢ni systém Windows®.

Mezi jiz existujici stitky byly dale priddny stitky ICS (Industrial Control System)
a message_broker. Pod stitek ICS spadaji napt. sluzby Modbus a BACnet, pod stitek
message_broker’ patii sluzby vyuzivané pro distribuci zprav ve skalovatelnych systémech.
Mezi tyto sluzby patii napr. Apache Kafka a RabbitMQ. Celkové je mozné na zdkladé
prekladové tabulky priradit zarizeni 40 ruznych stitku, jejichz cely seznam je uveden v pri-
loze B.

Sjednoceni informaci z nastroji ADiCT, Shodan a Censys

Informace o otevrenych portech ziskané pomoci nastroju ADiCT, Shodan a Censys jsou
casto velmi podobné, nékdy se ale lisi. Je tedy nutné navrhnout postup, podle kterého bude
dochézet ke sjednoceni informaci v ptipadé, kdy si nastroje rozporuji svymi informacemi,
aby byly konkrétnimu zarizeni prifazeny findlni stitky a informace tykajici se typu zarizeni.
Cely proces sjednoceni informaci a urceni findlnich stitkd je popsdn v nasledujicim textu
a zaroven je znazornén na obrazku 5.1.

Pri ziskdvani informaci z uvedenych sluzeb se nejprve zkontroluje, zda nejsou informace
starsi nez 7 dni (7 dni je vychozi nastaveni pro atribut open_ports systému ADiCT, nez se
stane neaktudlnim a i vyhledava¢ Censys miniméalné jednou za 7 dni skenuje cely adresovy
prostor). Pokud jsou informace ze sluzby starsi nez 7 dni, neti¢astni se nasledujictho postupu.
Daéle dojde ke sjednoceni seznamt vSech otevienych porti, které jsou prelozeny na sluzbu
a typ zarizeni, pokud je takovy port nalezen v prekladové tabulce B.1 (piiloha B). Poté je
zkouman kazdy port zvlast, podle nékolika nasledujicich pravidel.

Ze vsech néstroji ma nejvétsi vahu z pohledu vysledné datové sady néstroj ADiICT.
Seznam otevienych portti v atributu open_ports je tvofen pouze z takovych porti, které
byly v ur¢itém casovém okamziku pouzity v sitovém provozu. To znamend, ze uvedeny port
musel byt uréité na zarizeni otevieny a byl pouzit i pro komunikaci. Vysledna datova sada
bude kromé ptirazenych stitkti obsahovat zachyceny sitovy provoz pro zkoumand zaiizeni.

"https://support.apple.com/cs-cz/HT202944

2https://docs.microsoft.com/en-us/troubleshoot/windows-server/networking/service-
overview-and-network-port-requirements

*nttps://en.wikipedia.org/wiki/Message_broker
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Obréazek 5.1: Zpisob pridéleni stitkt o dostupnych sluzbich na zafizeni a typu zafizeni. Znak
A reprezentuje sluzbu ADiICT, znak S reprezentuje sluzbu Shodan a znak C reprezentuje
sluzbu Censys. Pokud je ur¢itd podminka (modré koso¢tverce) splnéna, proces pokracuje
po zelené sipce. Pokud podminka splnéna neni, pokracuje se po Sipce ¢ervené. Nejprve dojde
ke kontrole, zda jsou informace ze systémtt ADiCT, Censys a Shodan aktuélni. Pokud ano,
seznamy portu se sjednoti a zkouma se, v jakych sluzbach se dany port vyskytuje. Spole¢na
mnozina portu je rovna sjednoceni porti, které skenuji na zafizenich zaroven obé sluzby
Shodan i Censys.

Pokud je otevieny port uveden v systému ADiCT, je tedy vysoka pravdépodobnost, Ze se
komunikace skrze dany port bude vyskytovat i v zachyceném provozu (je-li provoz daného
zatizeni sledovan systémem ADiCT). Pokud se dany port, uvedeny ve sjednoceném seznamu
portl, vyskytuje v systému ADiCT pro dané zafizeni, je dané ¢islo portu ulozeno do findlni
struktury anotace do seznamu porti pod kli¢ open_ports.

V pripadé, kdy se port nevyskytuje ve sluzbé ADICT, jsou kontrolovany informace
z nastroju skenujici globalni prostor IP adres. VSechny takové porty jsou ulozeny pod kli-
¢em open_ports_scanners. Pokud se port vyskytuje v obou sluzbach Shodan i Censys,
je vysoka pravdépodobnost, ze je dany port i v daném okamziku otevieny a je ulozen se
stitkem high_confidence. Vyskytuje-li se dany port pouze v informacich poskytnutych
vyhledavac¢em Shodan, je potfeba zkontrolovat, zda je dané ¢islo portu skenovano oboumi
vyhledavaci. Pokud ne, je port ulozen se stitkem medium_confidence, ale pokud ano, do-
chazi k rozporu ziskanych informaci, protoze kazdy vyhledava¢ o daném portu tvrdi jinou
informaci. Z tohoto duvodu je dany port ulozen jako low_confidence. Stejny postup plati,
pokud se ¢islo portu nachazi pouze v informacich z vyhledavace Censys. Vysledna podoba
anotace otevienych portl je zobrazena ve vypisu 5.1.

V piipadé rozporu obou vyhledavaci by bylo idedlni porovnat cas skenovani daného
portu. V pripadé, ze port patii do spoletné mnoziny portid, rozhodujici slovo by méla
casova znamka posledniho provedeného skenu. Pokud by byl dany port otevien pouze podle
sluzby Shodan a mladsi zdznam o provedeni skenu by byl u vyhledavace Shodan, velmi
pravdépodobné to znamena, ze ve chvili, kdy provadéla sken sluzba Censys, byl dany port
zavieny. Nékdy pozdéji doslo ale k otevieni daného portu a to detekovala sluzba Shodan,
ktera provedla sken pozdéji nez sluzba Censys. Sluzba Shodan obsahuje ¢asovou informaci
o provedeni skenu u kazdého ¢isla portu (pokud je dany port otevien), u informaci ze
sluzby Censys je bohuzel tato informace nestala a je uvedena pouze u nékolika porti. Podle
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odpovédi z uzivatelské podpory sluzby Censys jsem se dozvédél, ze to je zplisobeno tim,
ze kazdy modul pro skenovani urcitého portu implementoval jiny vyvojar a bohuzel se tak
mohou mezi datovymi strukturami jednotlivych portid vyskytovat nekonzistence. Proto je
z odpovédi aplika¢niho rozhrani sluzby Shodan, ktera pouziva jednotnou datovou strukturu
pro kazdy port.

'device_type': ["web server", "file server"],
'open_ports': [80, 443, 21],
'open_ports_scanners': {'22': "medium_confidence"}

'services': ["HTTP", "HTTPS", "SSH", "FTP"]

Vypis 5.1: Ukazka struktury vysledné anotace ziskané ze seznamu otevienych portu sluzeb
ADiCT, Shodan a Censys.

5.2 Otevrené aplikace a nazev operacniho systému

Sluzby Shodan i Censys jsou schopné ziskat z baneru bézicich sluzeb na otevienych portech
nazev aplikace a jeji verzi, pokud se takova informace v baneru nachazi. Nazev aplikace
je mozné casto zjistit uz podle nazvu poskytované sluzby zarizenim, protoze nékteré sluzby
jsou implementované pouze jednou aplikaci. Nékteré sluzby jsou ale implementovany vice
aplikacemi a je tedy dulezité umét mezi nimi rozlisovat. Piikladem takové sluzby mohou
byt aplikace Apache a Nginx, které obé slouzi pro provoz webového serveru a obé bézi na
portech 80 a 443. Sluzba Shodan poskytuje informace o aplikaci pod kli¢i name a version
zanorené ve slovnikové strukture u kazdého portu. Pokud se podari extrahovat informace
o aplikaci z baneru, jsou tyto informace dostupné pod témito kli¢i. Sluzba Censys uchovava
stejné informace pod kli¢i product a version, nékdy je ¢ast ndzvu uvedena i pod kli-
¢em manufacturer. Tyto informace jsou ale u sluzby Censys rtizné zanotreny ve slovnikové
struktuie dat o otevieném portu, ktera se 1isf dle sluzby bézici na daném portu®. I presto
Ize celkem jednodusSe tyto informace dohledat, pokud je sluzba Censys dokazala extrahovat
z baneru.

Obé sluzby byly testovany na siti o rozsahu CIDR notace /23. Pokud na zafizeni bézi
znamé sluzby na nejcastéji pouzivanych portech, napt. sluzby webovych servera a SSH na
portech 80, 443 a 22, jsou obé sluzby tispésné ve spravném extrahovani nidzvu aplikace i jeji
verze. Pro obé sluzby (pfedevsim pro sluzbu Censys) je ale problematické spravné extraho-
vat nazev aplikace a jeji verzi v pripadé o néco méné obvyklych porti. Takovymi sluzbami
jsou napt. sluzby rsyncd bézici na portu 873 a Qpopper bezici na portu 995. Obé tyto
aplikace tispésné extrahoval vyhledava¢ Shodan, ale vyhledévac¢ Censys nikoliv. Oba vyhle-
davace maji v extrahovani ndzvu aplikace a jeji verze urcité limity. V celé zkoumané podsiti
se ale vzdy alespon jednomu vyhledavaci povedlo tspésné extrahovat nazev aplikace a jeji
verzi, pokud jsou tyto informace uvedeny v baneru sluzby. Jediny problém nastal, pokud
se nékteré znamé aplikace vyskytuji na neobvyklych portech (napr. aplikace OpenSSH na
portu 4200). V takovém piipadé byvaji netispésni oba vyhleddvaci. U kazdého z nich lze ale
ulozit ziskany baner sluzby bézici na daném portu a provést dodatecny pokus o extrakci
znamych aplikaci a jejich verzi pomoci sady regularnich vyrazu.

“https://censys.io/ipv4/help/definitions
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Z pohledu extrakce nazvu operacéniho systému je dobry vyhledavac Censys, kte-
rému se dari vzdy extrahovat nazev operaéniho systému, pokud je uveden v baneru posky-
tované sluzby. Vyhledava¢ Shodan je v této discipliné v celku netspésny, protoze informace
o opera¢nim systému neni nikdy uvedena piimo v atributu pojmenovaném os. Nékdy je tato
informace uvedena u konkrétniho portu, ale casto je ve Spatném formétu (napf. ,,(Ubuntu)*
- zévorky navic). Z pohledu extrahovéni ndzvu operacniho systému je tedy vhodnéjsi pouzi-
vat data poskytovand vyhleddvacem Censys, informace z vyhledavace Shodan jsou vhodné
spise pro sekundarni doplnéni. Vyhledava¢ Shodan navic poskytuje seznam otevienych zra-
nitelnosti daného zafizeni, ktery je také pridan do findlni struktury anotace. Ukazka dat je
ve vypisu 5.2.

'applications': [

{'name': "OpenSSH", 'version': "7.9"},
{'name': "Apache httpd", 'version': None}
1,
'os': "Ubuntu",

'vulnerabilities': ["CVE-2017-9798"]

Vypis 5.2: Ukazka struktury vysledné anotace aplikaci a opera¢niho systému ziskané ze
sluzeb Shodan a Censys.

5.3 Geograficka data a informace ze systému Whols

Geograficka data nam umoznuji klasifikovat sitova zarizeni podle jejich lokace. Tato infor-
mace muze byt zajimava pro spravce velké sité, jejiz zarizeni nejsou soustfedéna na jednom
misté, ale po vétsi geografické lokaci. Z geografické databéze lze ziskat ndzev zemé a mésta,
v kterém se dané zafizeni nachazi. Tyto informace jsou vétsinou uvedeny i se souradnicemi
zemépisné délky a Sitky. Geografické informace nelze piimo vyuzit k prifazovani konkrét-
nich stitka (pokud nejsou pouzity kédy zemé, napr. ,CZ“), ale jsou z hlediska datové sady
o sitovych zafizenich urcité zajimavé a mohou byt vyuzity pro dodateény vyzkum (napt.
¢lanek [11]).

Pro ziskani dat z geoloka¢ni databdze bude vyuzita volné dostupné sluzba GeoLite2°,
kterou poskytuje zdarma provozovatel geolokac¢nich sluzeb, organizace MaxMind®. Z této
sluzby je mozné ziskat potrebné informace o zarizeni, tedy nazev zemé a mésta, v kterém
se zalizeni nachdzi, a korespondujici souradnice zemépisné sirky a délky. Sluzbu GeoLite2
také vyuziva vyhledavac¢ Censys pro obohaceni informaci o zafizenich. Vyhleddva¢ Shodan
také poskytuje geolokac¢ni informace, ale neni pifimo jasné, jestli dand data ziskava vlastnimi
metodami, nebo pouziva externi sluzbu, jako vyhledavac¢ Censys.

Data ziskand ze systému Whols také nejsou primo vyuzitelna pro prirazovani konkrét-
nich stitkd, ale opét mohou v datové sadé najit urcité vyuziti. Pro zisk dat ze systému Whols
jsou vyuzity oficidlni zdznamy od registratora doménovych jmen a adresového prostoru
RIPE NCC (RIPE Network Coordination Centre), ktery je spravcem Evropského regionu.
7 dostupnych informaci je do datové sady o kazdé IP adrese ulozeno ¢islo autonomniho sys-
tému (asn), do kterého konkrétni IP adresa pat¥i, rozsah sité autonomniho systému v CIDR
notaci (asn_cidr), dostupny popis autonomniho systému (asn_description) a seznam en-

Shttps://dev.maxmind.com/geoip/geoip2/geolite2/
https://www.maxmind.com/en/home
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tit, které jsou zodpovédné za spravu tohoto autonomniho systému (entities). Déle je také
uchovdna adresa organizace, kterd danou IP adresu (resp. doménu) spravuje, a kontaktni
informace pro ptipad jejitho zneuziti. Celkova struktura je zobrazena ve vypisu 5.3.

geoip: {'country': "CZ", 'city': "Vsetin", 'timezone': "Europe/Prague",
'longitude': 2, 'latitude': 42},
whois: {
'asn': 197451,
'asn_cidr': "147.229.0.0/17",
'asn_description': "VUTBR-AS, CZ",

'entities': ["CA6319-RIPE"', "VUTBR-MNT", "AR21405-RIPE"],
'address': "Brno University of Technology ...",
'abuse_email': "abuse@vutbr.cz"

Vypis 5.3: Ukazka struktury vysledné anotace ziskané ze sluzeb GeolP a Whols.

5.4 Anotace zarizeni pomoci sluzby Passive DNS

Pro ziskani informaci ze systému PassiveDNS vyuzitelnych pro pridéleni stitkd zafizenim
je vyuzita sluzba PassiveDNS sdruzeni Cesnet’. Tato sluzba umoziuje pro konkrétni IP
adresu (zarizeni) ziskat ndzev domény, kterd byla detekovana pii dotazu DNS na dané
zalizeni a také pocet, kolikrat byla uréitym zdrojem dotazovana. U kazdého zéznamu je
také uveden presny cas, kdy byla rezoluce sluzbou DNS provedena a jakd byla hodnota
TTL u DNS zdznamu, ktera urcuje dobu uchovani zaznamu v cache paméti lokalnitho DNS
serveru. Existujicich implementaci systému PassiveDNS je vice (napf. implementace orga-
nizace CIRCL®), pro ticely anotace datové sady je ale sluzba PassiveDNS sdruzeni Cesnet
plné vyhovujici a navic obsahuje zdznamy o zafizenich v siti sdruzeni Cesnet, v které bude
zachycen provoz sifovych zarizeni ve vytvorené datové sadeé.

Lze tedy zjistit seznam vsech domén, které byly aktivné dotazédny a nalezeny na da-
ném zatizeni. U kazdé domény lze provést test na jeji legitimitu. Pokud je nazev domény
vygenerovan nahodné, dany nézev nese ¢asto urc¢ité znaky, které pomohou odhaleni jejiho
nadhodného generovani. Existuje nékolik riznych implementaci klasifikatort, které se snazi
klasifikovat doménova jména na legitimni a na vygenerovana. Pro ucely této prace je pouzit
volné dostupny klasifikdtor implementovany Maciejem Andinskim’. Implementace tohoto
klasifikdtoru obsahuje skript na natrénovani vlastniho modelu. Pro trénovani tohoto klasi-
fikdtoru jsem pouzil jiz existujici datovou sadu doménovych jmen'’, kters obsahuje celkové
157913 doménovych jmen (z toho 80735 legitimnich a 77 178 vygenerovanych pomoci DGA
algoritmu (Domain Generation Algorithm). Klasifikidtor byl otestovan vuci testovaci datové
sadé, kterd vznikla rozdélenim datové sady a jeho vysledna presnost je 94 %.

Vzhledem k vysoké uspésnosti zvoleného klasifikatoru bude pouzit pro analyzu ziska-
nych domén u konkrétni IP adresy. Prvné dojde k filtraci starych zaznamu. Pokud je zaznam
starsi nez 7 dni, neni pro nasledujici rozhodovan{ uvazovan. Pro kazdou IP adresu je ulozen

"https://passivedns.cesnet.cz
8https://www.circl.lu/services/passive-dns/
‘https://gitlab.nic.cz/adam/dga-classifier-public/-/tree/master
Onttps://raw.githubusercontent.com/andrew- jeremy/Domain-Generation-Algorithm-Detector/
master/dga-dataset.txt
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presny pocet domén, které se v zdznamech u daného zarizeni vyskytuji. Mnoho domén v za-
znamech muze indikovat zafizeni, které je vyuzito pro provoz skodlivych aktivit. Zaroven
je kazda doména zkontrolovana klasifikditorem DGA domén a celkovy pocet domén klasifi-
kovanych jako DGA je také uloZen. Pro kazdou doménu jsou zkontrolovany jeji historické
zaznamy prekladt a kontroluje se, kolik téchto zdznamt obsahovalo nizké TTL. Nizké TTL
je oznacen takovy zdznam, jehoz TTL bylo niz$i nebo rovno 300 sekunddm (5 minut je
pomérné nizké TTL DNS zdznamu). Celkova struktura stitka je vidét ve vypisu 5.4.

'PassiveDNS': {
'domain_count': 5,
'dga_domains_count': 1,
'low_ttl_count': O

}

Vypis 5.4: Ukdzka struktury vysledné anotace podle informaci ziskanych ze sluzby Passi-
veDns.

5.5 Anotace s vyuzitim blacklist@ a sluzby TOR

Nékteré stitky charakterizujici zafizeni lze ziskat i kontrolou riznych blacklistt, protoze
kazdy blacklist je zaméren na urcitou skodlivou aktivitu. Pokud se napr. IP adresa zkouma-
ného zarizeni vyskytuje na blacklistu uchovavajici seznam IP adres, které se pokousi pripojit
na sluzbu SSH hrubou silou, muze byt zarizeni pridélen stitek SSH_brute_force. Podob-
nymi Stitky podle charakteristiky blacklistu mohou byt Stitky phishing, botnet, scanner
a dalsi. Tento pristup by ale mohl byt problematicky, pokud by dany stitek byl prirazen
k vice blacklistim (napf. dva blacklisty obsahujici seznam phishingovych domén). Poté
by nebylo jasné, na kolika blacklistech daného stitku se zarizeni vyskytuje, navic néktery
blacklist muze byt vice duvéryhodny nez druhy. Z téchto divodt je pro kazdy blacklist vy-
tvoren samostatny sStitek, ktery koresponduje s typem blacklistu a nazev daného blacklistu
je pridén za znak ,,/“ (napf. phishing/openphis). Ukdzka nékterych pouzitych blacklisti
a korespondujicich stitka je vidét v tabulce 5.2.

Poslednim zdrojem stitkt charakterizujicich zafizeni jsou informace o sluzbé TOR.
V kapitole 3.7 bylo zminéno, ze zafizeni, které je uzlem v siti TOR, je podezielé ze skod-
livych aktivit. Samotnd sluzba TOR poskytuje seznam vSech vystupnich uzla sité (exit
nodes). Seznami, které zverejnuji vsechny vystupni uzly sité TOR je vice. Napf. na stran-
kach www.dan.me.uk lze nalézt seznam vsech vystupnich uzld sluzby TOR, ale zaroven zde
1ze nalézt seznam vSech znamych uzlu sité TOR (neobsahuje seznam uplné vSech zarizeni
sité TOR, nékteré uzly jsou neznamé). Pokud je urcité zarizeni vystupnim uzlem sité TOR,
je mu prirazen Stitek TOR_exit a zalizenim, které nejsou vystupnimi uzly, ale jsou sou-
Casti sité TOR (obyéejné uzly), je piifazen Stitek TOR. Stitky ziskané pomoci sluzby TOR
jsou prirazeny k ostatnim Stitkiim reprezentujici typ zafizeni, tedy pod kli¢ device_type
vysledné datové struktury reprezentujici vSechny stitky. Ukazka je ve vypisu 5.5.

Uhttps://feodotracker.abuse.ch/downloads/ipblocklist.txt

2http://danger.rulez.sk/projects/bruteforceblocker/blist.php

Bhttps://www.dshield.org/block.txt

“https://openphish.com/feed.txt

https://raw.githubusercontent.com/jjsantanna/booters_ecosystem_analysis/master/
booterblacklist.csv
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Nazev blacklistu Kontext blacklistu Identifikator | Stitek
abuse.ch Feodo Tracker'' | Seznam botnetii IP adresa botnet/
feodo_tracker
Daniel Gerzo’s Pokusy o pripojeni ke IP adresa bruteforce/
BruteForceBlocker'? sluzbé SSH hrubou silou brute-
forceblocker
DShield.org Recomm- Zatizeni skenujici Prefix sité scanner/
ended Block List! oteviené porty dshield
openphis.com feed Phishingové domény URL adresa phishing/
openphis
Booters'® Domény pro koupi Doména DDoS/
DDoS utoku booters

Tabulka 5.2: Ukazka pouzitych blacklistti a korespondujicich stitkt, které jsou prifazeny
zafizeni, pokud se na daném blacklistu nachazi. Identifikator urcuje typ identifikdtoru, ktery
je pouzivan blacklistem.

'blacklists': ["scanner/dshield", "bruteforce/bruteforceblocker"],
'device_type': [..., "TOR_exit"]
Vypis 5.5: Ukazka struktury vysledné anotace ziskané ze sluzby TOR a rtuznych blacklist.
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Kapitola 6

Implementace anotatoru datové
sady sitovych zarizeni a vytvoreni
datové sady

Anotace jakékoliv datové sady je problematicka. Nékteré datové sady lze sice anotovat
primocareji, napr. v pripadé anotace obrazkt detekujicich urcity typ objektu staci spravneé
oznacit objekt v obrazku, ale i v takovém pripadé je velmi pracné anotovat tisice obrazki.
zaTizeni neni hned jasné, o jaky typ zarizeni se jedna. Postup urceni typu zafizeni byl popsan
v predchozi kapitole, stale jesté ale zbyva vyresit stézejni ¢ast anotace velkého poc¢tu objektt
(zafizeni), ktery je automatizace celého postupu anotace. Tato kapitola popisuje ndvrh
a implementaci automatizovaného anotdtoru implementovaného v programovacim jazyce
Python verze 3, ktery vyuziva postup anotace definovany v predchozi kapitole a umoznuje
jeho aplikaci na anotaci stovky i tisici sifovych zarizeni. Zakladni pohled na cely postup
anotace datové sady s vyuzitim automatizovaného anotatoru je zobrazen na obrazku 6.1
a jednotlivé ¢asti postupu jsou vysvétleny v nasledujicim textu.

6.1 Zpracovani vstupu anotatoru sitovych zarizeni

Pred spusténim anotdtoru je nutné nejprve specifikovat seznam zarizeni, které maji byt
anotovany. Uzivatel mtze zvolit ze dvou zédkladnich moznosti definice tohoto seznamu. Prvni
moznosti je seznam identifikatort obsahujici seznam nazvu zafizeni (tzv. hostname), seznam
IP adres zafizeni nebo seznam sitovych prefixii v notaci CIDR. Druhou moznosti uzivatele je
na vstupu zadat soubor se zachycenym provozem sitovych zafizeni ve formatu PCAP nebo
CSV (aktudlné dva podporované vstupni formaty). Anotétor z tohoto souboru extrahuje
seznam IP adres, které byly zachyceny v provozu. Seznam extrahovanych IP adres je mozné
omezit vstupnim filtrem IP adres (sitovych prefixi) pro extrahovini pouze adres, které
spadaji do daného filtru.

Svoji volbu moznosti vstupu musi uzivatel upresnit v konfiguraci anotatoru. Konfi-
gurace anotatoru se skladé z jednoho konfigura¢niho souboru ve formatu YAML'. Tento
forméat byl zvolen pro jeho jednoduchou zpracovatelnost programovacim jazykem Python
a dobrou lidskou ¢itelnost. Lidska ¢itelnost je v tomto pripadé dulezita, protoze v priubéhu
této kapitoly bude vysvétleno vice konfiguracnich polozek, které miize uzivatel nastavo-

https://en.wikipedia.org/wiki/YAML
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Obrazek 6.1: Piehled celého procesu anotace datové sady s vyuzitim automatizovaného
anotatoru. Uzivatel musi nejprve specifikovat seznam IP adres, které chce anotovat. Tento
seznam slouzi jako vstup k automatizovanému anotatoru, kterému uzivatel musi jesté do-
plnit konfiguraci. Poté anotator pro kazdou IP adresu ze seznamu sesbird informace z da-
tovych zdroji, které poté integruje do finalni anotace datové sady. Stejny vstupni seznam
IP adres byl pouzit pro omezeni (filtraci) zachytdvaného sitového provozu, ke kterému byla
vytvorena anotace. Uzivatel kromé vstupniho seznamu IP adres miize pouzit i jiné moznosti
vstupu, viz kapitola 6.1.

vat a je tedy vhodné, aby to pro uzivatele bylo co nejjednodussi. V pripadé konfigurace
vstupu zajima uzivatele predevsim klicova hodnota input a jeji podkli¢e. Na tirovni pod-
klice type je nutné zvolit typ vstupu. Uzivatel mize volit mezi dvémi predem specifikova-
nymi moznostmi (identifier_list nebo captured_traffic). Poté sta¢i zadat spravnou
cestu ke vstupnimu souboru (popf. slozce obsahujici vstup) a v piipadé pouziti moznosti
captured_traffic jako vstup je jesté mozné zadat cestu k filtraénimu souboru IP adres.

V pripadé prvni varianty vstupu je kazdy identifikator uveden ve vstupnim souboru
pouzivajici jako oddélovac novy radek. Tento seznam identifikatort mize uzivatel definovat
v jednom souboru nebo muze pouzit logické ¢lenéni vstupnich zafizeni a vstupni seznam
identifikatort tak rozdélit do vice souboril. Logické ¢lenéni na vstupu je poté zachovano na
vystupu anotatoru. Po nacteni vstupnich identifikatort je seznam identifikator preveden
na seznam IP adres (jsou nac¢teny piimo nebo v pripadé seznamu nazvu zafizeni je proveden
prevod). Tento seznam IP adres se ziskanymi ndzvy hosta (pokud ma dané zatizeni pfifazeny
néjaky nézev) slouzi jako vstup pro dalsi zpracovani datovymi zdroji.

6.2 Implementace datovych zdroji pro anotaci

Po tspésném nacteni seznamu zarizeni jsou o kazdém zafizeni zjistény vsechny informace
potiebné k anotaci. O kazdém zafizeni jsou sbirdny informace z vice datovych zdrojt. Vycet
datovych zdroji se mize v budoucnu ménit, predevsim mohou pribyvat nové datové zdroje
ke zpracovani a proto bylo nutné navrhnout zpracovani datovych zdroji tak, aby bylo co
nejjednoduseji rozsiritelné.
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Pro vsechny datové zdroje je definovana jedna bazova abstraktni tfida DataSourceBase
s abstraktni metodou get_data_for_ip(). Tuto funkcionalitu musi implementovat kazdy
datovy zdroj a slouzi jako vstupni bod pro spusténi procesu ziskani informaci o IP adrese
danym datovym zdrojem.

Pro uzivatele nemusi byt uzite¢né informace z kazdého podporovaného datového zdroje
a je tedy zadouci, aby mohl uzivatel anotatoru definovat seznam datovych zdroju, které
chce pouzit pro anotaci datové sady. Z tohoto duvodu muze uzivatel nalézt v konfiguraci
anotatoru nastaveni seznamu datovych zdroju, které ma pri svém béhu anotator pouzit.
Toto nastaveni lze najit pod kli¢i enrichment a enabled_data_sources a ukdzka této
konfigurace je zobrazena ve vypisu 6.1. Jelikoz se takto mtze v konfiguraci ménit seznam
datovych zdrojua, které anotdtor vyuziva, nelze jednotlivé datové zdroje volat ruc¢né kazdy
zvlast. Proto byla vytvorena abstraktni tfida EnrichmentChain, jejiz ikolem je nacist z kon-
figurace seznam povolenych datovych zdroju a inicializovat vsechny tyto moduly. Definice
abstraktni t¥idy byla vyzadovana, protoze kromé retézce datovych zdroji pouziva anotator
Fetézec integracnich moduli (popsan v kapitole 6.3). Zakladni zpracovini obou fetézci je
podobné, ale drobné detaily se lisf a ty uz musf definovat kazdy fetézec zvlast. Retézec dato-
vych zdroju si nacte seznam povolenych datovych zdroju z konfigurace a v baliku datovych
zdrojt detekuje vsechny tiidy téchto datovych zdroja, které implementuji vstupni metodu
zpracovani. Podminkou kazdého datového zdroje v retézci tedy je implementovat funkci-
onalitu abstraktni t¥idy DataSourceBase. Dany fetézec poté uz muze jednoduse spoustét
pro kazdou IP adresu jeden datovy zdroj za druhym a uzivatel tak muize velmi jednoduse
meénit seznam datovych zdroji urcenych k anotaci pouhou zménou konfigurace. O nacteni
a spusténi spravnych datovych zdroji se anotator postara plné automaticky. Nazornéji je
vidét popisovana architektura anotatoru na obrazku 6.2.

enrichment:
enabled_data_sources:
- "adict"
- "shodan"
- "censys"
- "pdns"

data_sources:
adict:
url: "http://adict..."
shodan:
api_key: "kfuyahsdl124"

Vypis 6.1: Ukazka ¢asti konfigurace anotatoru, kterd slouzi pro konfiguraci datovych zdroju
a jejich nasledné integrace. Seznam datovych zdroji, které budou pouzity anotatorem, je
uveden pod klicem enabled_data_sources. Jednotlivé datové zdroje jsou spoustény ve stej-
ném poradi, ve kterém jsou uvedeny v konfiguraci. Nazvy datovych zdroju se musi shodovat
s nazvem souboru zdrojového kédu, ktery implementuje zpracovani danym datovym zdro-
jem (je tedy vyzadovano, aby implementace kazdého datového zdroje byla oddélena kvuli
lepsi udrzovatelnosti). Zarover je mozné v konfiguraci predat datovym zdrojum dodateéné
parametry, jako napt. URL datového zdroje nebo kli¢ slouzici k autentizaci uzivatele.
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Konfigurace

anotatoru Datové zdroje
(ADICT,
Seznam vstupnich YML Censys,Shodan,
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1
Automatizovany anotator ¢
H > Zpracovani Z&kladni struktura 1-N
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DataSourceChain
(EnrichmentChain)
Adict > Shodan >
(DataSourceBase) (DataSourceBase)
' get_data_for_ip(...) get_data_for_ip(...) -

Anotace s informacemi z datovych zdrojl

IntegratorsChain
(EnrichmentChain)

OpenPorts > Applications >

(IntegratorBase) (IntegratorBase)
run_integration(...) run_integration(...)
Finalni
struktura Z4Dis na
anotace ———————P» P —
vystup

Anotoce
datové sady

Obréazek 6.2: Podrobnéjsi pohled na architekturu automatizovaného anotatoru. Anotator
na vstupu prijima seznam vstupnich IP adres (existuji i jiné moznosti, viz kapitola 6.1),
z kterych vytvori zakladni strukturu anotace, kterou preda ke zpracovani fretézci dato-
vych zdroju. Ten postupné predava zakladni strukturu anotace modulim implementujici
datové zdroje. Po zpracovani vsemi datovymi zdroji je struktura se shromazdénymi informa-
cemi predana fetézci integratort, ktery také predava strukturu jednotlivym integratortim.
Vzhledem k dynamické konfiguraci datovych zdroji a integratort jsou nazvy konkrétnich
datovych zdroju a integratorui na obrazku pouze jednou z vice moznosti konfigurace ano-
tatoru. Po integraci datovymi zdroji je findlni anotace zapsana na vystup anotatoru. Cely
anotator umoznuje z optimaliza¢nich diivod béh ve vice vldknech (podrobnéji vysvétleno
v kapitole 6.4).

Vlastnosti implementace jednotlivych datovych zdroja

U datovych zdroji Shodan a Censys je nutné resit omezeni propustnosti aplika¢niho
rozhrani, protoze pri vyvoji a testovani byly pouzity uzivatelské ucty, které pouzivaly bez-
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platnou licenci. Obé sluzby nabizeji zékladni pocet zafizeni v bezplatné licenci, o kterych
muze uzivatel ziskat skrze aplikaéni rozhrani informace. Urcuji ale rozdilné omezeni pro-
pustnosti aplika¢niho rozhrani. Sluzba Shodan omezuje dotazovani na 1 dotaz za sekundu
a sluzba Censys umoznuje 120 dotazii v ¢asovém okné péti minut. Omezeni ze strany sluzby
Censys je tedy vyraznéjsi, ale pii produkénim nasazeni je ocekdvané pouziti komercni li-
cence, kterd by méla mit vétsi propustnost pres aplikaéni rozhrani (na strankach sluzby
Censys udaj o propustnosti aplika¢niho rozhrani komerénich licenci bohuzel neni dohleda-
telny). Konektor pripojujici se ke sluzbé Censys implementuje jednoduchy omezovaé, ktery
pracuje s péti minutovym oknem a jakmile se v péti minutovém okné provede 115 dotazu
(rezerva péti dotazu je z duvodu zaruceni neprekroceni limitu, protoze server sluzby Censys
penalizuje prekroceni limitu dalsim ¢asovym omezenim), konektor se uspi po dobu uplynuti
péti minutového okna.

P1i implementaci konektoru ke sluzbé ADiCT byly odhalené drobné nekonzistence
mezi seznamy open_ports a prinikem historickych datovych bodt za posledni tyden. V im-
plementaci aktualizace policka open_ports se nachazi drobnd chyba, kterou vyvojari sluzby
ADiCT v prubéhu implementace anotatoru nestihli opravit a implementace konektoru ke
sluzbé ADiCT tedy pouziva prunik hodnot vSech historickych datovych bodt, které jsou
mladsi nez 7 dni od aktudlniho data. Historické datové body jsou uz nastaveny spravneé,
protoze jsou do databaze vkladany primo bez pokrocilych tprav.

U zpracovani blacklisti je problematickéd extrakce identifikdtoru (IP adres, sitovych
prefixd, . .. ), které jsou na blacklistu uvedeny, protoze formaty jednotlivych blacklisti jsou
nejednotné. Aby uzivatel nemusel implementovat zpracovani kazdého blacklistu zvlast, byla
pridana implementace umoznujici automatické zpracovani blacklistu na zakladé regularnich
vyrazi, které muze uzivatel nastavit v konfiguraci anotatoru. Uzivateli tak stac¢i vytvorit
spravny reguldrni vyraz, ktery v kazdém radku blacklistu vyhleda pozadovany identifikator
a anotator takto extrahuje vsechny identifikdtory splnujici dany regularni vyraz. Konfi-
gurace umoznuje zkraceny zapis reguldrniho vyrazu pro vyhledani IP adresy a sifového
prefixu, protoze se jedna o nejcastéjsi typ identifikdtort uvedenych v blacklistech. Je tedy
umoznéno zpracovani i prefixovych blacklistti. VSechny blacklisty jsou stazeny a zpracovany
lokélné pri inicializaci fetézce datovych zdroju. Pri zpracovani konkrétni IP adresy anotator
uz jen kontroluje jeji vyskyt v uréitém lokédlné stazeném a zpracovaném blacklistu.

Pri inicializaci retézce datovych zdroju jsou stazeny i seznamy uzlu sité TOR, ty ale
tabaze od spole¢nosti MaxMind?. Tato databdze vyuziva lokalniho souboru ve vlastnim
formatu mmdb® vyuzivajici bindrni vyhleddvaci strom pro vyhledani IP adresy. Pfi ini-
cializaci dojde k stazeni archivu, v kterém se databdzovy soubor nachédzi a dojde k jeho
automatické extrakci a umisténi do spravné lokace, odkud jej dokdze anotiator pouzivat.
Modul PassiveDNS kromé ziskani zakladnich tdajt o IP adrese ze systému PassiveDNS
sdruzeni Cesnet dale preda vSechny domény ke kontrole klasifikatorem DGA domén, ktery
byl predstaven v kapitole 5.4.

6.3 Implementace integrace datovych zdrojt

V névrhu anotace sifovych zafizeni (kapitola 5) byla predstavena integrace nékterych da-
tovych zdroja, protoze informace z nékterych zdroji se do zna¢né miry mohou prekryvat.

2https://dev.maxmind.com/geoip/geoip2/geolite2/
3https://maxmind.github.io/MaxMind-DB/
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Jedna se predevsim o vyhleddvace Shodan a Censys, ale také o sluzbu ADICT. Z pohledu
udrzovatelného navrhu architektury anotatoru je vhodné, aby kazdy typ integrace zpra-
covaval oddéleny modul. Uzivatel tedy opét dostava moznost definovat si vlastni seznam
povolenych integra¢nich modult, stejné jako to muze délat u datovych zdroju (postup kon-
figurace datovych zdroji je stejny jako ve vypisu 6.1, jen jsou tyto informace k naleznuti
pod kli¢i enabled_integrators a integrators). Tyto integra¢ni moduly by teoreticky pro
jednoduchost mohly byt pridany do fetézce datovych zdroji. Tato myslenka ma ale néko-
lik problémn, kvuli kterym doslo v navrhu k vytvoreni dvou oddélenych retézcu datovych
zdroju a integratori.

Prvni problém by mohl nastat ve chvili, kdy by uzivatel nastavil Spatné poradi modult
v konfiguraci, kterd umoznuje ménit poradi zpracovavajicich moduli. Pokud by uzivatel
umistil néjaky integrac¢ni modul, ktery pouziva informace z datového zdroje nachéazejiciho
se az na néjaké z dalsich pozic, zpusobila by se chyba ve zpracovani integra¢nim modulem.
Pokud by uzivatel znal vSechny moduly, které nakonfiguroval k anotaci, mél by si sice byt
této vlastnosti védom, ale je to zbytecna obtiz, kterd by mohla zpusobit nechténé kompli-
kace. Dalsi nezadouci vlastnosti tohoto navrhu je mozna zména struktury anotace v prabéhu
zpracovani fetézcem. Integratory potfebuji ménit strukturu anotace, jelikoz pridavaji nové
informace a mohou ménit i staré informace. Datové zdroje by ale mély pouze informace
pridavat a v zddném piipadé by nemély ménit informace ziskané z jinych datovych zdroji.

Resenim obou problémi je rozdéleni datovych zdroji a integratortt do oddélenych fe-
tézclu. Nejprve jsou spustény postupné v nakonfigurovaném poradi datové zdroje, které
mohou do anotacni struktury pouze priddvat nové informace, ale nemohou nijak ménit jiz
existujici informace, aby bylo zaruceno, ze pri spusténi integracniho procesu se nachazeji
informace ze vsech datovych zdroju v anotac¢ni strukture. Poté jsou spustény v nakonfiguro-
vaném poradi integratory. Tento pristup predchazi zbytecnym problémim, protoze nejprve
jsou spustény vsechny moduly, které pouze ziskavaji informace a az po dokonceni sbéru
vSech informaci pfichazi na fadu jejich integrace. Jednd se i o 1épe prestavitelny pribéh
celé anotace.

Vlastnosti implementace jednotlivych integratort

Spole¢nou vlastnosti integratorti je kontrola dostupnosti ziskanych dat datovymi zdroji.
Nékteré zdroje nemusi mit informace o dané IP adrese, proto je nutné si z pouzivanych
datovych zdroju integratorem vyttidit pro danou IP adresu ty, kterym se povedlo o IP adrese
zjistit néjaké informace. Nasledné lze na dostupnych informacich spustit proces integrace.

Prvni z implementovanych integratori implementuje integraci otevienych porta da-
ného zarizeni podle navrhu uvedeného v kapitole 5 a na obrazku 5.1. Integrator otevienych
porti musi pred spusténim samotné integrace zkontrolovat stari ziskanych informaci z vy-
hledavact Shodan a Censys. Pokud jsou informace dostatecné aktualni, jsou pouzity k in-
tegraci. Podle postupu uvedeném v navrhu integrace dojde ke sjednoceni otevienych portiu
a k jejich piekladu na nizev sluzby je pouzit balicek whatportis® programovaciho jazyka
Python, ktery stahuje a nésledné pouziva informace o registrovanych sluzbach z oficidlni
databéze registrovanych sluzeb spravované spolecnosti IANA.

Dalsi integratory slouzi k integraci informaci o operac¢nich systémech a bezicich
aplikacich ziskanych z vyhledavaci Shodan a Censys. Zde opét dochézi ke kontrole aktual-
nosti informaci a nasledné je spusténa integrace. Poslednim velmi jednoduchym integra¢nim
modulem je modul zvany cleaner, ktery by mél byt spustén vzdy tplné na konci integrac-

‘https://pypi.org/project/whatportis/
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niho fetézce. Jedinym tkolem tohoto modulu je odstranéni nezadoucich informaci z finalni
struktury anotace, které vznikly v pribéhu anotace dané IP adresy. Napr. moduly datovych
zdroji Shodan a Censys shromazduji o malinko vice informaci, nez které potiebuji k finalni
anotaci. Po ukonceni integrace uzivatele viilbec nemusi zajimat tyto dodatecné informace
a proto muze v konfiguraci modulu cleaner definovat klice, které chce na konci procesu
anotace automaticky odstranit z findlni struktury anotace. Toto mazani informaci z finalni
struktury anotace je ale naprosto volitelné a uzivatel nemusi mazat informace zaddné. Mize
si napriklad informace z pouzitych datovych zdroji ponechat pro néjakou dalsi budouci
analyzu nebo Upravu anotace, na kterou prijde v pozdéjsi fazi vyzkumu anotované datové
sady.

6.4 Testovani anotatoru a optimalizace vykonnosti

Implementace anotatoru obsahuje i nékolik jednotkovych testu, které se zaméruji na imple-
mentaci integratoru. Kazdy integrator (kromé integratoru cleaner pro jeho jednoduchost)
je testovan sadou testu, které v prubéhu vyvoje pomohly odhalit nékolik chyb v imple-
mentaci. Testy definuji nékolik ukazkovych ocekavanych vstupt, které mohou integratory
ocekavat a testuji spravnost jejich vystupu.

Mezi jednotkovymi testy anotatori nejsou testy datovych zdroja, kvili promeénlivosti
informaci o zafizenich, které ziskdvaji z aktudlnich dat o zarizenich. Vstupni data by sla
pouzit néjaka testovaci, ale znacna ¢ast implementace Tesi pravé ¢ast komunikace s dato-
vymi zdroji a zbytek implementace jiz neobsahuje prilis naro¢né zpracovani. Kritickou ¢asti
zpracovani jsou integratory, které jsou rddné otestovany.

Pri anotaci datové sady s vyuzitim automatizovaného anotatoru se objevil problém vy-
konnosti anotatoru. Délka anotace 100 IP adres trva anotdtoru priblizné 5 minut a 30
sekund. To je priblizné 3.3 sekundy na jednu IP adresu. Celkova rychlost procesu ano-
tace neni kritickou ¢asti aplikace, ale pii anotaci vétsiho poctu zarizeni by se celkovy cas
mohl dostat az na jednotky hodin a to uz muze byt uzivatelsky neprijemné. Z tohoto di-
vodu byla k implementaci pridana podpora vyuziti vice vypocetnich vldken anotatorem.
V programovacim jazyce Python musi byt pii optimalizaci vykonu aplikace bran ohled na
globalni zdmek interpretu (GIL - Global Interpreter Lock), protoze ten umoznuje v jed-
nom okamziku béh pouze jednoho vlakna. Z tohoto diivodu neni vhodné pouziti vlaken ve
vypocetné narocnych aplikacich, které vyrazné vytézuji procesor. Implementace anotatoru
ale neobsahuje zadné prilis vypocetné ndrocné operace, problém vykonnosti spociva prede-
vs$im v sitové komunikaci, kdy hlavni vldkno posle sitovy pozadavek na aplika¢ni rozhrani
nékteré z pouzivanych sluzeb a poté musi ¢ekat na odpovéd a dalsi pozadavek muze poslat
az poté, kdy obdrzi odpovéd na prvni pozadavek. To se ale miize protdhnout zpracovanim
na strané serveru provozujici aplika¢ni rozhrani a také prenosem dat. V tomto ptripadé, kdy
je program brzdén vstupné vystupnimi operacemi, lze pouzit vldkna pro optimalizaci pro-
gramu, protoze jakmile nékteré z vlaken programu odesle napr. sitovy pozadavek, vldakno
uvolni globalni zamek interpretu dalsimu vlaknu, které v mezicase mutze odeslat dalsi sitovy
pozadavek. Jakmile dorazi odpovéd prvnimu vldknu, opét si pozada o globdlni zamek inter-
pretu a zacne zpracovavat odpovéd. Takto ale muze byt odeslano vice sitovych pozadavku
soubézné a celkova doba ¢ekani na odpovédi se vyrazné zkrati.

Uzivatel ma tedy moznost v konfiguraci anotatoru nastavit pocet vlaken, na kterych
ma anotator bézet. Stile tak mlze pouzit pouze 1 vldkno, ale také miize pouzit vldken
tfeba 8. Anotace 100 IP adres s vyuzitim 8 vldken se tak zkratila z 5 minut a 30 sekund
na 2 minuty. Na prvni pohled to s vyuzitim 8 vlaken neni takové zrychleni, které by clovék

45



mohl ocekavat. V tomto pfipadé ale anotator nenardzi na svoje limity, ale narazi na limity
rychlostniho omezeni aplika¢nich rozhrani nékterych z pouzivanych sluzeb. V tomto pripadé
se jedna o omezeni rychlosti na 1 pozadavek za 1 sekundu vyhledavac¢em Shodan. Pti anotaci
100 IP adres lze tedy ocekavat nejrychlejsi mozny vystup za 1 minutu a 40 sekund. Dalsich
12 sekund zabralo predzpracovani v podobé sbéru nazvi jednotlivych zafizeni (hostname),
které probiha pred spusténim celé anotace (bézi ale také ve vice vldknech). Ze zbylych
8 vtefin sebrala ¢ast rezie prepinani vldken a ¢ast také samotné zpracovani dat.

6.5 Analyza vytvorené datové sady sitovych zarizeni

Zachyt sitového provozu zatizeni v datové sadé probihal na serverovych strojich sdruzeni
Cesnet, které maji pro ucely zachytu provozu nainstalovany vysoko vykonnostni kolektor
NetFlow dat zvany IPFIXcol2”. Data proudici z kolektoru sitového provozu poté zpraco-
vavaji riizné moduly systému NEMEA®, skrze ktery je za pouziti modulu unirecfilter
jednoduché spustit zachyt provozu a jeho ukladani do soubori na disk. Zachyt provozu byl
aplikaci filtru omezen pouze na IP adresy, které patii do datové sady sitovych zarizeni.
Vystupni format zachyceného provozu je serializovany formét trapcap’, ktery lze pomoci
modulu logger prekonvertovat do formatu CSV, ktery uz je lehce zpracovatelny progra-
movacim jazykem Python.

Celkové se v datové sadé nachéazi 2300 zarizeni, které se nachéazeji v univerzitnim pro-
stfedi a jedna se o serverové stroje, ale i o uzivatelské stanice. Zachyt provozu probihal cely
jeden tyden od pondélni pilnoci do nedélni pulnoci a zachyt komunikace probihal na trech
datovych zdrojich, mezi které pattily zékladni flow data (Netflow verze 5 pokrécen o ne-
dulezité atributy, prehled polozek je zobrazen v priloze C.1), HTTP a DNS data. Zachyt
kazdého datového zdroje je rozdélen do 168 soubort (po 1 hodiné) a ve ¢tvrtek v prubéhu
dne byl spustén automatizovany anotator nad vsemi IP adresami, jejichz sitovy provoz byl
urcen k zéchytu. Kazdy datovy soubor obsahuje ptiblizné 2 - 3 miliony zdznamu (tokiu).

Na vytvorené anotaci byla provedena jednoducha korelac¢ni analyza stitka urcu-
jicich typ zarizeni (polozka anotace device_type), jejiz cilem bylo prozkoumat spojitosti
mezi jednotlivymi typy zafizeni. Mezi typy zafizeni bylo nalezeno pouze nékolik spise slab-
sich pozitivnich korelaci. Nejvétsi pozitivni korelace (0.7), je mezi stitky Apple a MacOS
a mezi Stitky ICS a IoT (0.59). Tteti nejvétsi korelace (0.43) je mezi Stitky MacOS a password
server, kterd uz je ale slabsi, stejné tak jako zbytek korelaci. Mezi zajimavé korelace 1ze
uz zaradit pouze korelaci mezi Stitky mail server a proxy server (0.36) a korelaci mezi
Stitky mail server a web server (0.3).

Nasledné byla provedena analyza informaci ziskanych z jednotlivych datovych zdrojt.
Nejprve byly zanalyzovany, vzhledem k jejich podobnosti, informace z nastroju ADiCT, Sho-
dan a Censys. Na vSech zafizenich bylo dohromady detekovano 45644 otevienych porti,
z nichz 45 409 bylo ziskdno pomoci sluzby ADiCT. Ze vsech porti bylo detekovano 815 portt
vyhledava¢em Shodan a 1044 portii vyhleddvacem Censys, pficemz na 546 otevienych por-
tech se shodly vSechny 3 sluzby a na 562 otevienych portech se spolu shodly vyhledavace
Shodan a Censys, aniz by je detekovala sluzba ADiCT. Z téchto informaci lze usoudit, ze
nejvétsi vliv na mnozstvi detekovanych otevienych portti mé sluzba ADICT a vyhledavace
Shodan a Censys detekuji pouze malé mnozstvi otevienych porti. To muize byt zpisobeno
malou mnozinou portt, kterou vyhledavace skenuji, ale také mnozstvim zarizeni, o kterych

"https://github.com/CESNET/ipfixcol?2
Shttps://github.com/CESNET/Nemea
"https://nemea.liberouter.org/trap-ifcspec/
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maji tyto vyhledavace dostupné informace. Z 2300 zarizeni nebyly nalezeny zadné infor-
mace o 1800 zafizenich vyhleddvacem Shodan a o 1896 zarizenich vyhledavacem Censys.
Vyhleddvaéi Shodan se tak povedlo ziskat informace pouze o 22 % zafizenich a vyhleddvaci
Censys pouze o 18 % zafizenich. Vliv na nizké mnozstvi oskenovanych zatizeni muze mit
dobré zabezpeceni univerzitni sité a vystaveni sitovych zarizeni do internetu pouze v nut-
nych pripadech. Z pohledu duvérnosti informaci jsou nejvice duvéryhodné takové porty,
které jsou detekovany vSemi tfemi sluzbami, to je ale pouze 1,2 % zafizeni. Z pohledu ano-
tace m4 tak vzhledem k mnozstvi detekovanych porti nejvyssi vahu systém ADICT. Tato
informace byla ale zminéna jiz v ndvrhu anotace v kapitole 5.1.

I pres maly pocet zatizeni bylo pomoci vyhledavact Shodan a Censys detekovano 37
ruznych aplikaci a 10 ruznych operac¢nich systému (seznamy detekovanych aplikaci a ope-
racnich systému jsou uvedeny v piiloze C, ve vypisech C.2 a C.1). Z toho u 150 zafizeni
detekoval operacni systém vyhleddva¢ Censys a pouze u 38 zarizeni byl opera¢ni systém
detekovan vyhleddvacem Shodan, pficemz pouze u 2 zafizeni se vyhledavace v informaci
o operacnim systému lisily. Zaroven vyhledava¢ Censys detekoval 321 aplikaci a vyhleda-
vac¢ Shodan detekoval aplikaci 284. Z pohledu detekce operacniho systému se tedy potvrdil
kovanych aplikaci neni rozdil zdvazny. Vyhleddva¢ Shodan navic dale odhalil 255 rtznych
zranitelnosti.

Z4dné ze zaiizeni se nenachazelo na ani jednom z nakonfigurovanych blacklistii a také
u zddného zafizeni nebyla detekovana tzv. DGA doména ani DNS zdznam s nizkym TTL.
Pravdépodobnym vysvétlenim téchto fakti je dobré zabezpeceni univerzitni sité, z které
pochézeji zarizeni v datové sadeé.

Pro zverejnéni datové sady je nutné na zavér provést anonymizaci IP adres. Vsechny
IP adresy vysledné anotované datové sady byly anonymizovany pomoci anonymizac¢niho
nastroje cryptopan, ktery je soucasti systému NEMEA vyvijeného sdruzenim Cesnet, ktery
byl predstaven na zacatku této kapitoly a byl pouzivan pro zachyt sifového provozu.
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Kapitola 7

Klasifikace sitovych zarizeni
s vyuzitim metody strojového
uceni

V této kapitole je popsan zpusob experimentdlniho vyuziti vytvorené anotované datové
sady, kterd byla vytvorena pomoci automatizovaného néstroje. Po analyze jednotlivych
pristupa ke klasifikaci sitovych zafizeni v kapitole 4 byl pro ucely této prace zvolen tzv.
host-based pristup vyuzivajici statistického chovani zarizeni. Mezi hlavni dvody patii odol-
nost vuéi Sifrovanému sitovému provozu a také jeho adaptovatelnost na vice ruznych typu
provozu. Oproti flow-based pristupu je také vhodny pro klasifikaci typu zafizeni, protoze
zkoumd generovany sitovy provoz z pohledu statistické chovani celého zafizeni a nesnazi se
o klasifikaci jednotlivych protokolu, které jsou pouzity v komunikaci.

7.1 Predzpracovani datové sady a vypocet rysi pro strojové
uceni

Pro tcely klasifikace byla ze tii typu zachyceného provozu (zakladni flow data, HTTP a DNS
data) vyuzita pouze ¢ast obsahujici zdkladni flow data, v kterych se nachdzeji pouze zékladni
informace o provedené sitové komunikaci jednotlivych zatizeni (prehled atributu zékladnich
flow dat se nachézi v tabulce C.1). V ramci optimalizace prostorové a ¢asové naro¢nosti
vytvorené datové sady byly soubory zachyceného provozu ulozeny misto ptivodniho forméatu
CSV ve formatu Parquet. Format Parquet je vhodnym formatem pro dlouhodobé ulozeni
datové sady, jehoz hlavni vyhodou je znac¢na redukce prostorové narocnosti dat, které si
lze jasné vsimnout v ¢lanku porovnavajicim vice riznych formatt pro ulozeni datovych sad
[28]. Po pfevodu zdkladnich flow dat datové sady z formatu CSV do formétu Parquet byla
snizena velikost z 36.5 GB na 7.5 GB.

Po upravé datové sady byl proveden navrh rysi, které budou nasledné pouzity algorit-
mem strojového uceni. Zvoleny pristup ke klasifikaci se ridi statistickymi vlastnosti provozu
sledovanych zafizeni a kazd4 statistika (rys) je vypoctena za jednu hodinu sitového provozu
zatizeni. Celkové je tedy kazdy datovy soubor zdkladnich flow dat pfeveden na soubor obsa-
hujici vypoctené statistiky pro kazdou IP adresu. Tyto predvypoctené souhrnné statistiky
lze nazyvat kratkodobym profilem daného zafizeni. Dtlezitou vlastnosti téchto statistik je
jejich vypocet zvlast pro vSechen prichozi sifovy provoz a zvlast pro vSechen odchozi sitovy
provoz. Toto déleni statistik poskytuje dvé vyhody. Prvni vyhodou, kterd byla predstavena
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Popis statistiky Divod vypoctu

Celkovy pocet toku Reflektuje celkovou aktivitu uzlu

Celkovy pocet paketii Chovéani hosta, mnoho paketi indikuje mnoho

kratkych spojeni

Celkovy pocet byt Mnoho prenesenych dat indikuje velké datové
prenosy

Suma doby trvani vSech tokt Zobrazuje celkové vytizeni zarizeni

Primérna doba toku Odlisuje pripojené a nepripojené toky

Pramérna velikost paketu Malé pakety casto slouzi jako signalizace urcitého

protokolu, velké pakety indikuji datové prenosy

Primérny pocet paketti na hosta | Rozlisuje velké toky od malych

Primérny pocet bytt na hosta Muze indikovat datové prenosy

Tabulka 7.1: Souhrnné agregacni statistiky provozu zafizeni za 1 hodinu. Statistiky jsou
zde zobrazeny z pohledu prichoziho provozu, stejné statistiky jsou vypocteny i pro odchozi
provoz. Napf. praumérny pocet paketi na hosta tedy znamend prameérny pocet paketu za
vSechny zdrojové IP adresy, které jsou v prichozim provozu daného zatizeni.

v bakalafské praci Pavla Novaka [19], je odliSeni poméru pfichoziho a odchoziho provozu,
které muze pomoci klasifikatoru jednoduseji urcit rozdil mezi klientskou stanici a serve-
rem. Druhou vyhodou je moznost primého vypoc¢tl pomeéri mezi statistikami ptrichoziho
a odchoziho provozu. Pro témér kazdou statistiku lze vypocitat tento pomér, ktery jako
samostatny rys pomuze klasifikatoru jesté vice.

Pouzité statistiky lze rozdélit do nékolika kategorii podle podobnosti jejich vypoctu.
Prvni kategorii jsou souhrnné agregace provozu, jejichz prehled lze vidét v tabulce 7.1.
Jednd se o aplikaci zakladnich agregac¢nich funkci jako je suma a prameér, které poskytnou
pohled na mnozstvi provozu, s kterym zarizeni ptijde v ramci jedné hodiny do styku. Dalsimi
pouzivanymi statistikami jsou poc¢ty unikatnich hodnot atributt v komunikaci jako je
napt. pocet hostd, s kterymi dané zarizeni komunikovalo. Tento typ statistik zobrazuje
riznorodost komunikace daného zarizeni. Cely vycet unikatnich poc¢ti hodnot je zobrazen
v tabulce 7.2.

Mezi dalsi statistiky je vhodné zaradit prehled nejvice pouzivanych hodnot, které
zobrazuji nejvice pouzivané hodnoty atributi komunikace, jako napr. ¢isla porti, ale i nej-
vice se objevujici komunikujici hosté a jejich geograficka lokace. Tato statistika je ulozena
formou vyctu hodnot, které mohou nabyvat i textové podoby. Zvoleny klasifikacni algo-
ritmus Nahodné lesy ale umi pouzivat pro rozhodovani pri klasifikaci pouze ¢iselné udaje.
V pripadé malého vyctu moznych hodnot se da v podobnych piipadech vyuzit techniky
zvané One-hot-encoding', ale celkovy pocet moznych portii, IP adres komunikujicich hostii
a jejich zemi je prilis veliky.

"https://machinelearningmastery.com/why-one-hot-encode-data-in-machine-learning/
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Popis statistiky Duvod vypoctu

Pocet hostu Zobrazuje celkovou aktivitu hosta

Pocet cilovych porta Mnozstvi aplikaci, s kterymi host komunikuje
Pocet zdrojovych portu Mnozstvi aplikaci, s kterymi host komunikuje
Pocet protokolt Zobrazuje odlisnost pouzitych protokolu
Pocet autonomnich systému Geolokacni rozlozeni komunikace

Pocet statt Geolokacni rozlozeni komunikace

Tabulka 7.2: Prehled unikatnich hodnot jednotlivych atributt komunikace, které se objevily
v sitové komunikaci hosta. Statistiky jsou zobrazeny z pohledu pfichoziho provozu, stejné
statistiky jsou vypocteny i pro odchozi provoz. Pocet unikatnich hosti takto indikuje po-
¢et unikatnich zdrojovych IP adres v komunikaci, protoze cilova IP adresa je vzdy stejna
(zkoumany host).

Prehled nejvice pouzivanych porti v komunikaci zafizeni a predevsim i mnozstvi komu-
nikace provedené skrze urcity port je ale velmi dulezitd informace. Proto byla provedena
jednoduché analyza nejpouzivanéjsich porti v zachyceném provozu. Z kazdého zachyceného
dne provozu (celkem 7) bylo extrahovano 30 nejpouzivanéjsich zdrojovych porti a 30 nej-
pouzivanéjsich cilovych port. Nad témito mnozinami byl provedl prinik, jehoz vysledek
je celkem 17 nejpouzivanéjsSich ¢isel portu v zachyceném provozu. Pro kazdy smér komu-
nikace je do souhrnnych statistik priddno vsech 17 ¢isel porti (seznam porti je uveden
v piiloze C ve vypisu C.3), jejichz hodnoty nesou pocet provedenych toku skrze dany port.
Pocet provedenych toki je vypocten pro vsechny zdrojové i cilové porty v prichozi i odchozi
komunikaci.

Poslednimi pouzitymi statistikami jsou dva pomérové rysy. Témito rysy jsou pomeér
zdrojovych portd vici poctu hostti a stejny pomér je vypocten i pro cilové porty. Tyto
poméry mohou pomoci rozlisit serverovy stroj od klientské stanice, protoze server vétSinou
naslouchd na jednom portu, ale klient navazuje spojeni z vice ruznych (¢asto ndhodnych)
porti. Pro souhrnné agregace provozu a unikatni pocty je ve finalni fazi vypocten pomeér
mezi témito statistikami prichoziho a odchoziho provozu.

Prubéh vypoctu statistik spoc¢ivd v nacteni zakladnich flow dat do datové struktury
DataFrame knihovny Pandas”, ktera slouzi pro datovou analyzu a nabizi spoustu vestaveé-
nych a predevsim optimalizovanych funkci, které usnadnuji vypocet téchto statistik.

Vzhledem k velkému poctu toku (priblizné 2 - 3 miliony za kazdou hodinu zachyce-
ného provozu), z kterych jsou statistiky vypocteny, bylo nutné urychlit nékteré pomalé
¢asti vypoctu. Jednd se predevsim o ziskdvani informaci o geografické poloze zarizeni (stat)
a Cislo autonomniho systému. Informace jsou ziskavany z lokalnich databazovych soubort
pouzivanych sluzeb, které jsou optimalizovany pro vétsi vykon. Databazové souboru jsou
inicializovany pred zapocetim vypoctu statistik. Pouzivanymi sluzbami jsou geolokacni da-
tabaze GeoLite2, ktera byla vyuzita jiz pii anotaci datové sady, a knihovna pyasn®, kter
umoznuje jednoduché dotazovani na autonomni systém IP adresy. Dotazovani z lokalniho

’https://pandas.pydata.org/
3https://pypi.org/project/pyasn/

50


https://pandas.pydata.org/
https://pypi.org/project/pyasn/

databazového souboru vyrazné snizuje zatéz sitové komunikace, ktera by mohla byt potreba
pri dotazovani se externich zdroju. Ziskani informaci o geografické lokaci zarizeni je i tak
velmi pomalé pro vysoky pocet tokil v datové sadé. Mnoho IP adres se ale v jednotlivych
tocich ¢asto opakuje, proto byla do programu ptidana cache, ktera uchovava informace o jiz
vyhledanych IP adresach. Pridani cache vypocet vyrazné urychlil a vypocet statistik pro
vSechna zafizeni v datové sadé (cca 2300 zafizeni) z jedné hodiny jejich provozu tak zabere
priblizné 20 sekund. Statistiky by mély byt vypocteny kazdou hodinu a vzhledem k aktudlni
rychlosti vypoctu by mél vypocet statistik pro 100 000 zarizeni zabrat priblizné 15 minut.
Celkovy vypocet by se dal na nékterych mistech stale asi urychlit, ale jiz v této verzi je
vypocet pouzitelny pro velky pocet zarizeni. Bylo by ale nutné rozdélit vypocet statistik
na mensi ¢asti, které by se poté sloucily, protoze nacteni vsech toki do paméti RAM by
vyzadovalo velkou kapacitu paméti RAM.

7.2 Trénovani klasifikacniho modelu a provedené experimenty

Pred zac¢atkem trénovani klasifika¢niho modelu je potieba zvolit stitky z anotace, které bude
klasifikator predikovat. Jednou z nejzajimavéjsich informaci z anotacni struktury je typ
zatizeni (Stitek device_type). Proto byla provedena analyza téchto Stitku a pro testovani
klasifikace byly vybrany stitky s nejvétsim zastoupenim v datové sadé. Mezi tyto stitky
patii stitky Windows, web server, file server, time server, database server, mail
server, DNS server a IoT.

Kazdé zafizeni muze byt anotovano vice Stitky (muze provozovat vice sluzeb). Proto
byl pro kazdy ze zvolenych stitkd natrénovan samostatny binarni klasifikator, jehoz tkolem
je z rysu vstupniho profilu zarizeni predikovat, zda se jedna o profil zkoumaného typu
zarizeni nebo nikoliv a ve vysledku je tak mozné zkoumanému zarizeni priradit vice stitkd
najednou (prehled je vidét na obrazku 7.1). Pro trénovéni je tedy nutné zvolit jeden finalni
stitek, ktery bude klasifikator predikovat. Pro kazdy profil, které byly vytvoreny z datové
sady, byla provedena automatizovana anotace. Jejim tikolem je podle volby daného stitku
(napft. web server) prifadit zvoleny Stitek danému profilu, pokud se takovy sStitek nachdzi
v mnoziné stitka zafizeni (reprezentované anotovanym profilem) v anota¢ni struktuie pod
klicem device_type. Pokud stitek pfitomen neni, je profilu prifazen stitek other, ktery
klasifikatoru sdéluje, ze se jednd o profil, ktery nereprezentuje typ zkoumaného zafizeni.

@ web server?
fmmmmmmmmmmmm /
Predzpracovani

i
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! mail server?
. . Agregace tokd i — @
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Obréazek 7.1: Architektura zpusobu predikce typu zarizeni. Kazdé zafizeni mtze provozo-
vat vice sluzeb a je tedy pouzito nékolik bindrnich klasifikatord, které dohromady mohou
zalizeni pritadit nékolik stitki.
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Pro trénovani klasifikaéniho modelu byla pouzita knihovna scikit-learn® a vzhledem

k pozitivnim vlastnostem algoritmu Nahodné lesy, které byly popsany v kapitole 4.2, byl
pouzit klasifikdtor RandomForest. Jedinou tpravou vychoziho nastaveni klasifikatoru bylo
zvysSeni poc¢tu vytvorenych stromu z vychozich 100 stromii na 300 stromt. Vétsi pocet
strom® by nemél mit zdsadni vliv na presnost klasifikacniho modelu a spise by zpomaloval
klasifikacni proces [20]. Datova sada (celkem 116 080 profilii) byla pro kazdy klasifikdtor
rozdélena v poméru 7,5:2,5 na trénovaci a testovaci ¢ast.

Pro hodnoceni presnosti klasifikdtoru byla pouzita matice zdmén (tzv. confusion mat-
rix), kterd definuje 4 zakladni parametry:

o True Positive (TP) a True Negative (TN) - Pocet spravné predikovanych stitku
dané tridy, kde Positive reprezentuje prvni t¥idu (napt. web server) a Negative re-
prezentuje druhou tfidu (other).

o False Positive (FP) a False Negative (FN) - Pocet nespravné predikovanych stitku
dané tridy, tedy napt. pocet predikci stitku web server, pricemz mél byt predikovan
Stitek other.

Celkova presnost klasifikace (Accuracy) se poté ziska jako podil spravné klasifiko-
vanych zaznami a vSech zdznamu:

TP+ TN
TP+TN+ FP+FN

Dalsimi metrikami pfesnosti klasifikace jsou tzv. Recall a Precision. Obé metriky se
pocitaji zvlast pro kazdou klasifikac¢ni t¥idu a jsou uvadény také v procentech. Vyssi hodnota
metriky Recall reflektuje vysokou miru davéry ve vysledek klasifikace v pripadé oznaceni
profilu danym stitkem. Vyssi hodnota metriky Precision reflektuje nizky pocet vzorku kla-
sifikovanych jako false positive, tedy chybné oznaceni profilu danym Stitkem (napi. web
server), pri¢emz spravné oznaceni je stitek druhy (Stitek other). Vzhledem k odliSnosti
téchto metrik je ¢asto pouzivana metrika F1-score, ktera rovnomérné kombinuje obé me-
triky do jedné hodnoty. Vypocet téchto metrik je nésledujici:

Accuracy =

Recall TP Precisi TP 1 2 % Precision x Recall
ecall = ————— recision = ———— -score =
TP+ FN TP+ FP Precision + Recall

Vysledky presnosti klasifikace po natrénovani a otestovani klasifikatorti jsou zobrazeny
v tabulce 7.3 ve sloupci Presnost bez ADASYN. Presnost klasifikace nékterych stitkt a me-
trika Fl-score jsou nizké a z analyzy klasifikovanych dat bylo zjisténo, Ze nizsi presnost
klasifikace muze zpusobovat nevyvazenost tiid v datové sadé. Pro vyvazeni dat v datové
sadé se ¢asto pouzivd metoda prevzorkovani datové sady nebo generovani novych syntetic-
kych vzorku, které reprezentuji minoritni tiidu. V pripadé vzorkovani datové sady dochdazi
ke snizeni celkového poctu dat pro trénovani a to ma Casto negativni vliv na vyslednou
presnost klasifikatoru, ktery potrebuje co nejvice trénovacich dat. Z téchto duvoda muze
vykazovat lepsi vysledky generovani novych syntetickych dat. Mezi ¢asto pouzivané metody
patii metoda SMOTE a metoda ADASYN [8]. Metoda SMOTE generuje pro kazdy vzorek
minoritni t¥idy stejny pocet novych vzorki. Metoda ADASYN se naopak snazi jednotlivym
vzorkim minoritni tiidy prifadit urc¢itou vahu, ktera je vyssi u mensinovych vzorki, tedy
u vzorkt, v jejichz okoli se nachazi méné ostatnich vzorkt. Nové vzorky jsou tak generovany

‘https://scikit-learn.org/stable/
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Predikovany stitek

Presnost, Fl-score

bez ADASYN

Presnost, Fl-score

s ADASYN

database server

92,69 %, 69,36 %

95,24 %, 95,28 %

DNS server

99,12 %, 82,92 %

99,53 %, 99,53 %

file server

89,90 %, 88,39 %

89,93 %, 89,65 %

IoT

97,62 %, 81,67 %

98,57 %, 98,60 %

mail server

91,24 %, 65,50 %

93,53 %, 93,38 %

time server

90,64 %, 69,75 %

92,96 %, 92,47 %

web server

84,43 %, 86,27 %

84,60 %, 85,85 %

Windows

85,37 %, 91,34 %

89,65 % 90,04 %

Tabulka 7.3: Prehled presnosti a metriky F1-score jednotlivych klasifikdtort pred pouzitim
metody ADASYN pro generovani syntetickych vzorku dat a po pouziti metody ADASYN.

ve vétsim poctu v blizkosti vzorku s vyssi vahou, ¢imz je kladen vétsi duraz na vzorky, které
jsou za normalnich podminek htre klasifikovatelné vzhledem k jejich mensiné a tim muze
byt dosazeno lepsi vysledné rozliSovaci schopnosti u tézko predikovatelnych vzork.

Vliv aplikace metody ADASYN na datovou sadu pred spusténim trénovaciho procesu
na uspésnost klasifikace je vidét v tabulce 7.3. Kazdy klasifikdtor urcitého stitku zvysil
svoji klasifika¢ni presnost priblizné o 3 %. P¥i podrobnéjsi analyze je ale vidét, ze zdsadni
zlepseni nastalo u metriky F1-score, kterd je velmi nachylnd na nevyvazenost trid v datové
sadé a aplikaci metody ADASYN tak doslo k vyraznému zlepSeni obou metrik Precision
a Recall a tedy i ke zlepseni souhrnné metriky F1-score.

V pribéhu dalsi analyzy byl vypocten prumérny rozdil hodnot ryst profild, které byly
klasifikovany spravné a profila, které byly klasifikovany chybné. Ze ziskaného rozdilu bylo
viditelné, zZe klasifikdtory vétSinou Spatné predikuji profily, které obsahuji méalo sitového
provozu, predevsim maly celkovy pocet prenesenych paketti a provedenych toka. Pokud
zalizeni generuje malo sifového provozu, nemusi byt vytvoren dostatecny statisticky profil,
podle kterého by slo urcit typ zarizeni. Z téchto diivoda byl proveden experiment, ktery tes-
tuje vliv profili s nizkym siftovym provozem na celkovou presnost klasifikatoru. Pro kazdy
klasifikator (predikovany stitek) bylo vyzkouseno nékolik thresholdi, které predstavuji mi-
nimalni nutny pocet prenesenych paketit v prichozim provozu klasifikovaného profilu, aby
mohl byt profil zafizeni predan klasifikdtoru. Tento experiment simuluje nasazeni v redlném
provozu, kde je ocekavatelné, ze pokud zarizeni neprodukuje dostatecny sitovy provoz, je
obtizné spravné klasifikovat spravny typ zatizeni.

Prehled presnosti klasifikdtorti po aplikaci vstupniho thresholdu je vidét na obrazku 7.2.
7 vysledku experimentu lze usoudit, ze ¢im striktnéjsi je vstupni filtr, tim je dosazeno vyssi
presnosti i metriky Fl-score. Pti aplikaci vstupni podminky v podobé thresholdu je ale
nutné zkoumat i pocet profili, které nesplni vstupni podminku klasifikace a nebudou tak
klasifikovany viibec. Prehled poctu profila, které jsou klasifikovany po aplikaci urcitého thre-
sholdu je zobrazen na obrazku 7.3. Vzhledem k vyrazné klesajicimu poctu klasifikovatelnych
profilti po aplikaci vstupniho thresholdu neni mozné pouzit jakoukoliv hodnotu vstupniho
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thresholdu. Pri volbé hodnoty thresholdu je nutné zvolit vhodny kompromis mezi pres-
nosti klasifikdtoru a mnozstvim neklasifikovatelnych profili zarizeni. Nejvyssi miry zlepsSeni
presnosti klasifikdtort je dosazeno pfi aplikaci vstupniho thresholdu o velkosti 400-500 pii-
chozich paketi. Pti tomto nastaveni dochézi k odmitnuti ptiblizné jedné tretiny vstupnich
profili. To je pomérné vysoky pocet odmitnutych profilt, pri redlném nasazeni ale nemusi
byt pouzita pouze jedna hodnota vstupniho thresholdu. U kazdého vstupniho profilu se
muze zkontrolovat pocet vstupnich paketi a podle této hodnoty lze vysledku klasifikace
nastavit urcitou miru davéry. Vyssi mira duvéry v klasifikovanou informaci bude prifazena
profilu s vysSim poctem vstupnich paketi a naopak mensi mira divéry bude prifazena
v pripadé nizkého poctu vstupnich paketu, protoze v takovém pripadé je obtizné takovy
profil klasifikovat.
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Obrazek 7.2: Piehled presnosti jednotlivych klasifikatorti pii aplikaci urcitého thresholdu
v poctu prichozich pakett. Plné c¢ara klasifikdtoru predstavuje celkovou presnost modelu,
prerusovand ¢ara zobrazuje metriku F1-score predikovaného stitku (typu zafizeni).

Kromé poctu vstupnich paketa byly jako vstupni threshold testovany i pocet vstupnich
toki, pocet vystupnich paketi a pocCet vystupnich toki. V1iv na presnost a pocet klasifiko-
vanych profild je priblizné stejny a lze jej vidét v priloze C na obrazcich C.3, C.1 a C.5. Pii
tomto experimentu bylo predvypocitano nékolik dalsich rysi, které klasifikator pouziva pro
rozhodovani. Jednd se o rizné smérodatné odchylky, které maji poskytnout klasifikdtoru
lepsi prehled o variabilité provozu. Tyto dodatecné rysy jsou uvedeny v tabulce C.2 a jejich
vliv na presnost lze vidét na vSech grafech s testovanim vstupniho thresholdu s hodnotou
thresholdu 0. Priblizné bylo dosazeno zlepSeni celkové presnosti v ramci desetin procent.

P1i redlném nasazeni je dilezitd vysokd mira metriky Precision, protoze v klasifikaci
sitovych zafizeni je nezadouci mit klasifikovana zafizeni jako false positive, tedy oznaceni
profilu stitkem, pricemz by mu Stitek byt prifazen nemél. Z tohoto duvodu bylo experimen-
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Obréazek 7.3: Piehled mnozstvi sitovych profili, které jsou pustény ke klasifikaci po aplikaci
urc¢ité velikosti thresholdu v poc¢tu prichozich paketu.

tovano i s vdhovanim dulezitosti klasifika¢nich tfid (tzv. penalizované klasifikaéni modely).
Riizné nastaveni vyssi dilezitosti predikovaného stitku ale nijak vyraznéji metriku Precision
nezlepsily, nékdy doslo dokonce i ke zhorseni. Proto ve findlni verzi klasifikdtora neni va-
hovani aplikovano. Jednou z vyhod klasifika¢niho algoritmu Nahodny les je moznost ziskat
prehled vah, které jsou prifazeny jednotlivym klasifikacnim rysim. Pred nasazenim v redl-
ném provozu je tedy mozné dodatecné u kazdého klasifikatoru odebrat nepouzivané rysy.
Odstranéni nepouzivanych ryst mé pfedevsim pozitivni vliv na rychlost klasifikace.

Jako posledni experiment byla vyzkousena ternarni klasifikace, pri které klasifikator
rozlisoval 3 klasifika¢ni tridy. Prvni tf¥ida obsahovala profily sitovych zarizeni, které byly
v anotaci zafizeni anotovany pouze danym stitkem. Druha t¥ida reprezentovala také zkou-
many typ zarizeni, ale zahrnovala sitové profily zarizeni, kterd mély ve své anotaci kromé
zkoumaného typu zafizeni i jiny typ zafrizeni. Cilem tedy bylo otestovat schopnost klasifi-
katoru spravné rozeznat, ze na daném zarizeni bézi pouze dana sluzba a zadnd jind sluzba.
Pro vétsinu stitkd bylo ale v datové sadé nedostatek takovych zafizeni, na kterych by bézela
izolované pouze jedna zkoumand sluzba a z vysledkd nelze vyvodit pifimé zavéry.

7.3 Zhodnoceni dosazenych vysledkti a moznosti dalSiho roz-
voje datové sady

V kapitole 4.1 byla jako jedna z hlavnich moznych prekazek host-based statistické klasi-
fikace zminén vliv poc¢tu bézicich sluzeb na daném zafizeni, protoze vice sluzeb od sebe
byva slozité oddeélit v souhrnnych statistikach. Z analyzy vysledkt klasifikace na testova-
cich sadéach jednotlivych klasifikatortt vyplyva, ze pfi klasifikaci nékterych typh zafizeni se
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Stitek zatizeni Pramérny pocet sluzeb | Primérny pocet sluzeb
pri spravné klasifikaci pri chybné klasifikaci

database server 4,1 5,2

DNS server 4.1 7,9

file server 4,2 3,9

ToT 4,2 5,2

mail server 4.1 49

time server 4.1 9,2

web server 43 3,6

Windows 4.3 3,1

Tabulka 7.4: Prehled vlivu poc¢tu bézicich sluzeb na zarizeni na vliv tspésnosti klasifikace.

klasifikaci dafi 1épe, pokud dané zarizeni pouziva méné sluzeb, ale zaroven to neni podmin-
zalizeni, na kterych v praméru bézi 4,1 sluzeb a nespravné klasifikoval zarizeni, na kterych
v pruméru bézi 5,2 sluzeb. Naopak klasifikator stitku Windows uspésné klasifikoval zari-
zeni, na kterych v priméru bézi 4,3 sluzeb a chybné klasifikoval takova zatizeni, na kterych
bézi prumérné 3,1 sluzeb. Prehled téchto statistik u vSech klasifikovanych typt zarizeni je
zobrazen v tabulce 7.4.

Celkové bylo dosazeno presnosti klasifikace jednotlivych typu zafizeni vétsi nez 90 %
(kromé zafizeni web server), pricemz prumérny pocet bézicich sluzeb na zafizeni je 4,5
(pri spravné klasifikaci je to prumérné 4,2 sluzeb) a pomoci experimenti bylo predvedeno,
ze celkova presnost klasifikace se da déle zlepsit aplikaci vstupniho thresholdu. Lze tedy
usoudit, ze i pro zarizeni, které aktivné pouziva vice sluzeb, je tento pristup pouzitelny.
Stale Ize ale o¢ekdvat, ze pri prilis vysokém poctu aktivné vyuzivanych sluzeb bude presnost
klasifikace spise klesat.

P1i nasazeni v redlném provozu lze mensi presnost klasifikace ddle kompenzovat agregaci
vysledku klasifikace. Klasifikatory pro svoje predikce pouzivaji sifové profily zarizeni, které
jsou vypocteny z 1 hodiny provozu daného zarizeni. Vycet bézicich sluzeb zarizeni se ale
pravdépodobné méni s mnohem mensi frekvenci. Vysledky ziskané z klasifikace na sitovych
profilech za jednu hodinu tak Ize agregovat do ¢asového ramce napt. 1 dne. Pokud bude tfeba
stitek DNS server klasifikovan u 20/24 sitovych profili zafizeni daného dne, lze usoudit,
ze se s vysokou pravdépodobnosti jedna o zafizeni provozujici DNS server, i pres absenci
stitku u 4 profilu.

Datova sada muze byt dale pouzita pro vyzkum detekce anomaélii v chovani jednotlivych
zalizeni. Napr. lze vice prozkoumat praveé 4 sitové profily, u kterych nedoslo ke klasifikaci
stitku DNS server. Je mozné mit pfedem vypocitany dlouhodoby profil zarizeni, od kterého
Ize poté kalkulovat Euklidovu vzdalenost® jednotlivych rysti, na zakladé které lze pii vysoké
vzdélenosti ryst oznacit sitovy profil za anomalii v chovani zarizeni.

Shttps://en.wikipedia.org/wiki/Euclidean_distance
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Sitové profily je mozné také agregovat do vétsich c¢asovych oken, napt. vypocet statis-
tik ze sitového provozu za dva tydny nebo mésic. V tomto scénéri lze pouzit stejné rysy,
které byly pouzity pri kratkych profilech, ale 1ze pridat i nové rysy, které lépe zachycuji
dlouhodoby charakter provozu zafizeni. Nékteré dalsi rysy pouzitelné pro rozhodovani lze
pridat v jakékoli fazi pouziti datové sady. Pocet rysh je jiz sice pomérné vysoky, ale kdy-
koliv muze dojit k odhaleni novych vhodnych rysu a nékteré méné uziteéné lze odstranit,
protoze klasifikacni algoritmus Nahodné lesy dokaze dobie detekovat rysy, které nemaji vliv
na klasifikaci.

Pro dalsi rozvoj datové sady je klicové nasazeni vice ruznych datovych zdroji nebo
rozsiteni sbéru informaci z jiz nasazenych datovych zdroju. Prikladem datového zdroje
s budoucim potencidlem pro rozsiteni je systém ADiCT. Nyni je v systému mnozstvi in-
formaci vyuzitelnych pro anotaci datové sady sitovych zarizeni mensi, ale zdroje informaci,
které proudi do systému ADiCT se neustale vyviji a testuji. V blizké dobé, az budou zdroje
informaci vice otestovany, bude tedy mnozstvi informaci pouzitelnych ze systému ADiCT
vyrazné vetsi.

Pro rozsireni datové sady se dale nabizi moznost pridani podpory IPv6 do automatizova-
ného anotatoru. Toto rozsiteni je ale problematické pro nékolik datovych zdroji, predevsim
pro globalni vyhledavace Shodan a Censys, které IP verze 6 nepodporuji. Hlavnim divodem
je prilis adresovy prostor, ktery je nemozné cely v rozumném cCase proskenovat. Lze ale vy-
uzit riznych heuristik®, které redukuji potiebny ¢as na proskenovani adresového prostoru.
Navic v pripadé sluzeb Censys a Shodan by mohlo byt pti definici vstupniho seznamu IP
adres pozadovan od téchto sluzeb sken pravé pouze takovych IPv6 adres, které se nachazeji
ve vstupnim seznamu.

Shttps://tools.ietf.org/html/rfc5157 a https://www.internetsociety.org/blog/2015/02/ipv6-
security-myth-4-ipv6-networks-are-too-big-to-scan/
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Kapitola 8
Zaver

Monitorovani pocitacové sité a udrzovani prehledu o zafizenich pripojenych do sité je velmi
dilezité. Umoznuje spravcim sité detekovat anomélie v provozu i v konfiguraci, kterym je
potfeba vénovat zvysenou pozornost a je nutné je vyresit. Pokud tak spravce neucini, muze
téchto anomalii zneuzit ttocnik. Pokud mé& spriavce k dispozici prehled o zafizenich v siti,
je pro n¢ho snazsi sit spravovat a také aplikovat jednotné bezpecnostni politiky.

Cilem této prace bylo vytvorit automatizovany néastroj, ktery uzivateli zjednodusi pro-
ces vytvareni datovych sad sifovych zarizeni, které mohou nésledné urychlit vyvoj novych
nebo stavajicich metod strojového uceni pouzivanych pro klasifikaci sitovych zarizeni. Dal-
$im tukolem byla demonstrace pouzitelnosti tohoto nastroje vytvorenim datové sady pro
klasifikaci sitovych zarizeni. Poslednim bodem této prace bylo predvést vyuzitelnost vytvo-
rené datové sady aplikaci vybrané metody strojového uceni.

V prvni fazi této prace jsem zanalyzoval systém ADiCT sdruzeni Cesnet a jeho dostupné
informace vyuzitelné pro klasifikaci sitovych zarizeni. Nasledné byla provedena analyza riz-
nych externich zdroju a jejich moznosti z pohledu informaci, které poskytuji o sitovych
zatizenich. Na analyzu datovych zdroju navazuje prehled existujicich pristupu ke klasifikaci
sitovych zafizeni s dirazem na metody klasifikujici sitova zarizeni pomoci statistického
chovani, které jsou vhodné pro aplikaci metod strojového uceni. Poté byl vytvoren navrh
vyuziti datovych zdroju k vytvoreni anotace datové sady sitovych zarizeni, z kterého vy-
chazi implementace automatizovaného anotatoru. Vytvoreny automatizovany anotator byl
nasledné pouzit pro anotaci zachyceného provozu sitovych zarizeni, ¢cimz vznikla anotovana
datova sada 2 300 sitovych zatizeni. Datova sada byla poté pouzita k natrénovani a validaci
klasifikatora nékolika rtiznych typh zarizeni, jejichz prameérnd celkova presnost klasifikace
se pohybuje okolo 93 %. V posledni ¢dsti této prace byly zhodnoceny dosazené vysledky
a moznosti dalsiho rozvoje datové sady.

Vyvinuty anotac¢ni nastroj i vysledky klasifikace zarizeni budou vyuzity pro zvysovani
zabezpeceni sité CESNET 2. Z pohledu dalstho rozvoje automatizovaného anotatoru je kli-
¢ové pridani dalsich datovych zdroji nebo rozsireni sbéru informaci z jiz pouzivanych zdroju
(napt. systém ADiCT postupem ¢asu bude pfiddvat vice informaci o sitovych zafizeni).
Dalsi vyvoj predstaveného pristupu klasifikace se muze zabyvat experimenty, které vyuzi-
vaji statistiky sitového provozu zatizeni z vétsiho ¢asového okna, nez je 1 hodina, napt. dva
tydny nebo mésic.
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Priloha A

Obsah prilozeného pamétového
média - CD

V korenovém adreséii se nachazi adresare s nasledujicim obsahem:

e dataset - obsahuje anonymizovany jednodenni provoz sitovych zarizeni a jejich ano-
taci

o dataset__annotator - implementace automatizovaného anotatoru

¢ documentation - zdrojové latexové soubory technické zpravy véetné jeji finalni po-
doby v PDF souboru

« ml_experiments - implementace klasifikacnich experimentu - vypocet kratkodo-
bych sitovych profila a trénovani klasifikatora
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Priloha B

Seznam typu sitovych zarizeni

Tabulka B.1: Prevodova tabulka prevadéjici sluzby na typ
zarizeni. Typ zafizeni je Stitek pfifazeny sitovému zarizeni
a zahrnuté sluzby ukazuji ¢isla portu sluzeb, které spadaji
pod dany stitek.

Typ zafizeni (Stitek)

Zahrnuté sluzby (¢isla porti) Popis

Apple HAP (661), AFP (548), ... Zarizeni znacky Apple
authentication Kerberos (88, 752, 753, ...), Sluzby poskytujici
server Radius (1645, 1646, ...), ... autentizaci

BitTorrent peer

BitTorrent(6881, 6882, ..., 6889)

Ugzel sité BitTorrent

CMIP agent CMIP(164) Zarizeni vyuzivajici
protokol CMIP
CMIP manager CMIP(163) Zarizeni vyuzivajici

protokol CMIP

database server

MySQL (3306),
PostgreSQL(5432), ...

Databazovy server

DHCP server

DHCP(67), DHCP(547), ...

Server sluzby DHCP

DHCP client

DHCP(68), DHCP(546), . ..

Klient sluzby DHCP

dictionary server

LDAP(389), LDAPS(636), ...

Adresarovy server

DNS server

DNS(53)

Server sluzby DNS

end device

DOOM(666), Garena(1513)

Koncové zarizeni

file server

FTP (20, 21), TFTP (69),
NFS (111), ...

Sluzby poskytujici

sitovy pristup

Pokracovani na dalsi strané
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Tabulka B.1 — pokracovani z predchozi strany

Typ zarizeni (Stitek)

Zahrnuté sluzby (¢isla porti)

Popis

k souborum

HTTP manager

HTTP-mgmt(280)

Management sluzby

HTTP

chat server

bnetgame (1119), IRC (194), ...

Servery provozujici

chatovaci sluzby

ICS Modbus(502), DNP(20000), ... Zarizeni primyslového
kontrolni systém

ID entity IDXP(603) Detektor naruseni sité

IoT HAP (661), Amazon Echo (4070), | Protokoly IoT zarizeni

Google Chromecast (8009), ...

IP camera

Dlink Cam (16119), ...

IP kamera

Mac 0S

MAC-SRV-ADMIN (660), ...

Zarizeni s opera¢nim

systémem Mac OS

mail server

SMTP(25), IMAP(143), ...

Postovni server

message broker

AMQP(5672), Kafka(9092)

Distributor zprav

mobile device

UMA(144), ...

Mobilni zarizeni

news server

NNTP(119), NNTPS(563), . ..

Zpravodajsky server

log server

SYSLOG (514),
RELP(20514), . ..

Logovaci server

optical network

device

LMP(701)

Zarizeni pouzivajici
optické pripojeni

k internetu

password server

APPLE-SASL(3659),
Kerberos(752), ...

Server s hesly

printer

NPP (92), IPP (631), ...

Sluzby, které

pouzivaji tiskarny

proxy server

SOCKS(1080),
TPROXY(3345), ...

Proxy server

Pokracovani na dalsi strané
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Tabulka B.1 — pokracovani z predchozi strany

Typ zarizeni (Stitek)

Zahrnuté sluzby (¢isla porti)

Popis

RMC daemon RMC(657) Monitorovaci zafizeni
router BGP (179), RIP (520), ... Router
SNMP agent SNMP(161), AGENTX(705), ... | Zafizeni monitorované

protokolem SNMP

storage device

iSCSI(860), RSYNC(873), ...

Datové ulozisté

streaming server

RTSP(554), RTMP(1935), .. .

Server provozujici

stream videa

time server

NTP(123), TIMED(525), ...

Server pro

synchronizaci ¢asu

UNIX

UTIME(519), rlogin(513), ...

Zatizeni s Unixovym

operacnim systémem

VoIP telephone

H.323(1720), H.248(2944), ...

Sitovy telefon

VPN

PPTP (1723),
OpenVPN(1194), ...

Zafizeni pouzivajici

sluzbu VPN

web server

HTTP (80, 8080),
HTTPS (443, 8443)

Webové sluzby

Windows

SMB-NetBIOS(137),
WINS(1512), ...

Zarizeni s operacnim

systémem Windows

wireless device

AODV (654), TBRPF(712)

Bezdratové zarizeni
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Priloha C

Dodatecéné informace o datové sadé
a k experimentum klasifikace

['unix', 'cisco ios', 'raspbian', 'windows server 2019 datacenter 17763',
'windows', 'debian', 'centos', 'ubuntu', 'freebsd', 'win32']

Vypis C.1: Seznam vsech detekovanych operac¢nich systémt vyhledavaci Shodan a Censys.

['mini_httpd', 'lighttpd', 'httpd', 'VNC', 'Cesar FTP', 'vsftpd', 'Coyote',
'rdate', 'Postfix', 'Remote Desktop', 'OpenSSH', 'PRTG',

'Microsoft IIS httpd', 'Sun SSH', 'Jetty', 'rsyncd',

'Erlang Port Mapper Daemon', 'Mosquitto', 'HTTPAPI', 'InfluxDB',

'Kojoney SSH honeypot', 'VMware Authentication Daemon', 'MiniServ',
'OpenBSD', 'Microsoft SQL Server', 'BSD TCP Wrappers', 'Sendmail', '

Cisco IOS', 'nginx', 'CerberusFTPServer', 'MQTT', 'Werkzeug httpd',

'IIS', 'Dovecot', 'ProFTPD', 'Apache httpd', 'GlassFish']

Vypis C.2: Seznam vsech detekovanych aplikaci vyhledavaci Shodan a Censys.

[0, 22, 53, 80, 123, 443, 445, 993, 8291, 3389, 3390, 3489, 6000, 8080,
8728, 30303, 32029]

Vypis C.3: Seznam nejvice pouzivanych porti v sitové komunikaci vytvorené datové sady.
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Nazev atributu Popis atributu

DST 1P Cilova IP adresa

SRC_TIP Zdrojova IP adresa

DST_ PORT Cilovy port toku
SRC_PORT Zdrojovy port toku
BYTES Pocet prenesenych byt
PACKETS Pocet prenesenych pakett
TIME__FIRST Datum a ¢as pocatku toku
TIME LAST Datum a c¢as konce toku
LINK BIT FIELD Identifikace linky

DIR BIT FIELD Identifikace sméru na lince
PROTOCOL Pouzity IP protokol
TCP_FLAGS Priznaky TCP protokolu
TOS Typ pouzité sluzby

TTL Zbyvajici pocet skokl

Tabulka C.1: Prehled jednotlivych polozek zakladnich Flow dat, které jsou soucasti vytvo-
rené datové sady.
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Popis statistiky

Divod vypoctu

Smérodatna odchylka poctu prenesenych paketi

Ukazuje rozpéti v poctu paketa

na tok

Smérodatna odchylka poctu prenesenych byt

Ukazuje rozpéti velikosti datovych

toku hosta

Smérodatna odchylka doby trvani toku

Zobrazuje velikost riznorodosti

v trvani toku

Smérodatna odchylka velikosti paketu

Zobrazuje ruznorodost ve velikosti

paketu

Primeérny pocet provedenych toku protihosta

Informuje o chovani komunikujicich

hostt

Primérny pocet prenesenych bytu protihosta

Informuje o chovani komunikujicich

hostt

Pramérny pocet prenesenych paketii protihosta

Informuje o chovani komunikujicich

hostu

Tabulka C.2: Dodatecné rysy pouzité pro rozhodovani klasifikatoru.
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Obrazek C.1: Prehled presnosti jednotlivych klasifikatori pti aplikaci urcitého thresholdu
v po¢tu odchozich paketi. Plna ¢ara klasifikdtoru predstavuje celkovou presnost modelu,
prerusovand ¢ara zobrazuje metriku F1-score predikovaného stitku (typu zafizeni).
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Obréazek C.2: Prehled mnozstvi sitovych profili, které jsou pustény ke klasifikaci po aplikaci
urcité velikosti thresholdu v poc¢tu odchozich paketi.
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Obrazek C.3: Prehled presnosti jednotlivych klasifikatori pii aplikaci urcitého thresholdu
v poctu prichozich toku. Plna ¢ara klasifikdtoru predstavuje celkovou presnost modelu,
prerusovand ¢ara zobrazuje metriku F1-score predikovaného stitku (typu zafizeni).
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Obréazek C.4: Prehled mnozstvi sitovych profili, které jsou pustény ke klasifikaci po aplikaci
urcité velikosti thresholdu v poc¢tu prichozich toki.

70



100 A 3
98 A 3
96 A 3
3
S 941 -
o
e
2 92- . -
= time server
N mail server
& 901 loT -
web server
88 A file server 3
database server
86 - DNS server L
Windows
0 50 100 150 200 250 300 350 400

Threshold v po¢tech odchozich tokd

Obrazek C.5: Prehled presnosti jednotlivych klasifikatori pii aplikaci urcitého thresholdu
v po¢tu odchozich tokua. Plnd c¢ara klasifikatoru predstavuje celkovou presnost modelu,
prerusovand ¢ara zobrazuje metriku F1-score predikovaného stitku (typu zafizeni).
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Obréazek C.6: Prehled mnozstvi sitovych profili, které jsou pustény ke klasifikaci po aplikaci
urcité velikosti thresholdu v po¢tu odchozich tok.
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