VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA INFORMACNICH TECHNOLOGII
FACULTY OF INFORMATION TECHNOLOGY

USTAV POCITACOVYCH SYSTEMU
DEPARTMENT OF COMPUTER SYSTEMS

PROFILOVANIE SIETOVE) PREVADZKY PRE MITIGA-
CIU DDOS

PROFILING OF NETWORK TRAFFIC FOR DDOS MITIGATION

BAKALARSKA PRACE
BACHELOR’'S THESIS

AUTOR PRACE ALEXANDRA LIGOCKA
AUTHOR

VEDOUCI PRACE Ing. MARTIN ZADNIK, Ph.D.
SUPERVISOR

BRNO 2021



Vysoké uceni technické v Brné
Fakulta informaénich technologii

Ustav pogitagovych systém( (UPSY) Akademicky rok 2020/2021
Zadani bakalatske prace ||[I[HIIIIIH
239185
Studentka: Ligocka Alexandra
Program: Informagni technologie
Nazev: Profilovani sitového provozu pro mitigaci DDoS

Profiling of Network Traffic for DDoS Mitigation
Kategorie:  Pocitacové sité
Zadani:
1. Seznamte se s méfenim sit ového provozu a motivaci pro vytvareni profilt sluzeb, IP adres
a podsiti v sit ovém provozu (obecné sitovych entit).
2. Nastudujte relevantni literaturu z pohledu vytvareni a uchovani profil(l, zaméfte se na pouzité
pfiznaky v profilu a jejich aplikaci pro mitigaci DDoS.
3. Navrhnéte metodu a pfiznaky pro profilovani sitového provozu na rlizné Grovni detailu (napf.
zafizeni, segment, podsit, organizace).
4. Implementujte navrzenou metodu formou prototypu.
5. Provedte analyzu metody na reélnych sitovych datech.
6. Zhodnot'te vysledky a diskutujte moznosti dal$iho pokracovani.
Literatura:
e Dle pokyn( vedouciho.
Pro udéleni zapoctu za prvni semestr je poZzadovano:
e Body 1 az 3 zadani.
Podrobné zavazné pokyny pro vypracovani prace viz https://www.fit.vut.cz/study/theses/
Vedouci prace:  Zadnik Martin, Ing., Ph.D.
Vedouci Ustavu:  Sekanina Lukas, prof. Ing., Ph.D.
Datum zadani: 1. listopadu 2020
Datum odevzdani: 12. kvétna 2021
Datum schvaleni:  30. fijna 2020

Zadani bakalarské prace/23918/2020/xligoc03 Strana 1z 1



Abstrakt

Cielom tejto préace je stanovit metriky pre detekciu Distributed Denial-of-Service (DDoS)
utokov a stanovenie hranic beznej sietovej prevadzky v danej pocitacovej sieti na réznej
urovni detailu. Na zaklade zvolenych metrik a idajov o sietovych tokoch je vytvoreny sietovy
profil, ktory je nasledne ulozeny v paméti. Vramci implementacnej casti sa tato praca venuje
implementacii programu pre zber a vypocet stanovenych metrik, ich spracovaniu, ulozeniu
a poskytuje jednoduché rozhranie poskytujice pristup k ulozenych datam.

Abstract

The aim of this work is to propose metrics for DDoS attacks detection and setting the
thresholds of normal network traffic in a given computer network at different levels of
detail. Based on the selected metrics and network flow data, a network profile is extracted
and afterwards stored in memory. Within the implementation part, this work deals with
the implementation of program for the collection and calculation of specified metrics, their
processing, storage and provides a simple interface providing access to stored data.
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Kapitola 1

Uvod

V dnesnej dobe predstavuje internet nevyhnutnt sicast spolo¢nosti, ktora s velkym mnoz-
stvom vyhod prindsa taktiez negativne stranky. Coraz CastejSie sa stretdvame s vyskytom
anomalii v sietovej prevadzke, ktoré moézu ohrozift bezpecénost, spolahlivost a dostupnost
sieti. Blokovanie dostupnosti internetovych sluzieb moéze sposobit nasledky v rozsahu od
neprijemnosti pre uzivatelov internetovych sluzieb az po nezanedbatelné financné straty,
napriklad pre webové stranky internetovych obchodov. Utoky cielené na blokovanie do-
stupnosti pocitacovych systémov alebo sluzieb st vSseobecne oznacované ako ttoky na od-
mietnutie sluzby Denial-of-Service (DoS) a distribuované odmietnutie sluzby Distributed
Denial-of-Service (DDoS).

DDoS 1tok je druh kybernetického ttoku, pri ktorom dtocénik zahlcuje servery a iné sie-
tové prvky enormnym mnozstvom dat. Tieto titoky st vedené so zadmerom o znefunk¢énenie
sluzby pre legitimnych uzivatelov, zvycajne do¢asnym prerusenim alebo pozastavenim slu-
zieb hostujiceho servera, ¢o sa moéze prejavit napriklad nedostupnostou webovej stranky.
DDoS tutok je spusteny z mnozstva zariadeni, ¢asto distribuovany v botnetoch. Znemoz-
nenie takéhoto ttoku castokrat nie je mozné zastavit blokovanim jedného zdroja, pretoze
prichadzajuca sietova prevadzka zaplavuje obet z viacerych réznych zdrojov.

Neustdle sa vyvijajica podoba ttokov predstavuje tému pre mnohych vyzkumnikov v
odbore kybernetickej bezpecnosti. Utoky DDoS stéle patria k najbeznejsim problémom aj
napriek dosiahnutému technologickému pokroku v poslednom desatroci.

1.1 Ciele prace

Hlavnym cielom prace je navrhnif metriky pre detekciu DDoS ttokov a poskytnit admi-
nistratorom informacie o beznych hodnotach siefovej prevadzky pre dané c¢asové obdobie v
dobe prebiehajiceho ttoku, ¢o ulah¢i nastavenie mitigacnych pravidiel. Hodnoty jednotli-
vych metrik st ziskané agregaciou idajov o sietovych tokoch obsiahnutych v hlavicke paketu
a dalej pouzité pre vytvorenie profilu sietovej entity na réznej urovni detailu. Vysledky tejto
prace budi moct byt pouzité na zmiernenie dopadu DDoS ttokov, umoznenie siefovym ad-
ministratorom stanovenia hranic beznej sietovej prevadzky a odhalenie podozrivych vzorov
spravania.

V tejto praci s skimané najmé objemové charakteristiky pre rézne trovne detailov
(napriklad sluzba, IP adresa, podsiet), uhlov pohladu (pocet kontaktovanych podsieti, po-



Cet sluzieb, pocet prenesenych bajtov) a objemovych charakteristik (napriklad pocet tokov,
paketov, bytov, pouzitych portov).

1.2 Struktira prace

Tato praca je rozdelena do jednotlivych kapitol. Druha kapitola objasnuje dolezitost monito-
rovania sieti, vytvarania profilov sietovych entit, pristupy k monitorovaniu sieti a niektoré z
dostupnych monitorovacich technolégii. Vramci tretej kapitoly st diskutované DDoS tutoky;,
ich klasifikdcia do skupin a mozné spdsoby obrany voci nim. Druhd cast tejto kapitoly ob-
sahuje navrh metrik pre vytvaranie profilu siete. Dalsia kapitola tejto prace je venovana
navrhu implementacie a pouzitym technolégiam. Piata kapitola nadvézuje na predchédza-
jucu kapitolu a popisuje sposob implementacie, pouzité postupy a nastavenia jednotlivych
technolégii. Siesta kapitola obsahuje popis dosiahnutych vysledkov vramci tejto prace, pre-
dovsetkym popis experimentov, zhodnotenie paméatovej naro¢nosti a vystup experimentov.



Kapitola 2

Monitorovanie siete a profily
sietovych entit

Motivaciou pre monitorovanie sieti a vytvaranie siefovych profilov je zlepSenie situacného
povedomia s cielom odhalif podozrivé ¢i skodlivé spravanie. Prehlad o spravani jednotlivych
prvkov v sieti je dolezitym krokom k efektivnej a spolahlivej identifikacii a obrany voci
kybernetickym ttokom. Vramci tejto kapitoly budia diskutované pristupy k monitorovaniu
sieti a existujice rieSenia. Dalej je popisany prinos a postup vytvarania profilov sietovych
entit.

2.1 Monitorovanie siete

Monitorovanie sieti je zakladnym néastrojom pre mnohych spravcov sieti pre porozumenie
spravania siete, no moze byt pouzité aj na ziskanie prehladu o pri¢inidch pretazenia siete,
odhalenie abnormélnych vzorov spravania alebo pre ucely vystavovania faktir na zdklade
vyuzivania siete. Hlavnou funkciou monitorovania siete je vCasna identifikacia trendov a
vzorov spravania v sietovej prevadzke.

Systémy na monitorovanie siete zahinaju softvérové a hardvérové nastroje, ktoré dokazu

sledovat rozne aspekty siete a jej fungovanie. Monitorovanie dnesnych sieti je mozné rozdelit
do dvoch hlavnych skupin. Prva skupina technik je zaloZena na inSpekcii obsahu paketu.
Na tomto principe je zalozend vicsina systémov IDS. Druhou skupinou je zber a analyza
dét, ktora je uskutocnovana na réznej trovni detailu v zavislosti od potrieb uzivatela.
Pre ziskavanie informécii o sietach je nutné vyuzif pokrocilé a spolahlivé techniky pre ziska-
vanie detailnych sStatistik. Monitorovanie siete na zdklade IP tokov umoznuje zhromazdovat
a zaznamendavat kompletnu sietovi prevadzku smerujicu z a do zariadenia. Tento pristup
spracovava informécie z hlavic¢iek paketov a agreguje ich do zdznamov, nazyvanych IP toky.
Vseobecne siefovy tok predstavuje sekvenciu paketov so zhodnou zdrojovou a cielovou IP ad-
resou, zhodnym zdrojovym a cielovym portom a ¢islom protokolu. Vyhodou tohto principu
je, ze umoznuje spracovat vacsi objem sietovej prevadzky pri vyssich rychlostiach prenosu.
Udaje o tokoch v sieti poskytuji detailnejsie informécie ako napriklad vyuzitie protokolu
SNMP. Dal$ou moznou alternativou je vyuzitie architekttiry Remote Monitoring (RMON),
ktord je rozsirenim SNMP. Hlavnou ¢astou tejto architektiry st RMON sondy (nazyvané
agenti), ktoré dokazu zbierat statistiky o rozhraniach a vytvarat histériu pre vybrané statis-
tiky. Taktiez umoziniuji nastavit prahové hodnoty, vytvarat udalosti (alerty) pri prekroceni
tychto prahovych hodnét a dalsie funkcie [36].



Siet

konzola na spravu

siete

RMON
sonda

Obr. 2.1: RMON architektura [18]

Ako je zobrazené na obrazku 2.1, ilohou RMON agentov je monitorovat tidaje na sieti.
Tieto idaje si pomocou prikazov SNMP ziskava konzola RMON. Existuju dve Specifikacie
vzdialeného monitorovania siete - RMONT1 a jeho rozsirenie RMON2. Zariadenia SNMP,
napriklad rozbocovac, zvycajne potrebuju dalsi softvér, ktory ho premeni na RMON sondu.
Informacie, ktoré moze vyzadovat RMON konzola od agenta, st ulozené v hierarchickej
databaze - Management information base (MIB) a patria medzi ne:

o Statistiky,

e histéria,

o alarmy,

e zaznamy N najaktivnejsich pripojeni v konkrétnom casovom ramci,
 informécie o zachytenych paketoch,

« informaécie o udalostiach, ...

RMON2 MIB poskytuje rozsirenie informécii poskytovanych RMON1 MIB. Okrem uz
spomenutych k nim patria zoznam protokolov, ktoré moéze sonda monitorovat, histéria
pouzivatelov ¢i konfigurdcia sondy [18].

Poziadavky na vykon a bezpecnost sieti sa v poslednych rokoch zvysili a preto st spo-
menuté riesenia nedostatoc¢né. V dnesnej dobe sa medzi najpouzivanejsie technolégie, vy-
uzivajice princip monitorovania na zaklade tokov radi Netflow, opisand v podkapitole 2.3
vyvinutd spolo¢nostou Cisco Systems.

2.2 Profily sietovych entit

Udaje o sietovych tokoch st agregciou informécii z hlavicky obsiahnutej v datagramoch
(paketoch) a je mozné ich pouzit na vytvorenie profilu sietového prenosu, detekciu skodlive;
premavky, urcenie vhodnych nastaveni réznych detekénych systémov a ulahcenia nastaveni



mitigacnych pravidiel pre dany Casovy interval v dobe ttoku. Tieto idaje zahinaja rozne
informécie o komunikujicich zariadeniach, ako je napriklad zdrojova a cielova IP adresa,
porty, pouzité protokoly, rozne agregéicie bajtov a mnohé dalsie. Profil siefovej entity pred-
stavuje ,,stupis“ vSetkych aktivit v sieti. Tieto profily umoznujui sledovat diania vramci siete,
poskytuju informécie pre nastavenia zabezpecenia sieti a mézu odhalif prvky siete, ktoré
porusuju pravidla alebo vykazuju podozriva aktivitu.

2.3 Monitorovanie sietového toku

V technolégii Netflow [1] je tok popisany ako postupnost IP paketov prechéddzajicich ur-
¢itym bodom v sieti za jednotku casu [10]. Kazdy détovy tok je identifikovany pomocou
piatich az siedmych klicovych atribatov:

e zdrojova IP adresa,

e cielova IP adresa,

e zdrojovy port,

o cielovy port,

e protokol,

o typ sluzby,

e rozhranie monitorovacieho zariadenia.

Tieto tdaje mdzu byt dalej analyzované a agregované pre vytvaranie roznych pohladov
na prevadzku v sieti. Tito technolégiu je mozné pouzit aj vo vysoko-rychlostnych siefach,
vdaka tomu, zZe zbiera len vybrané informacie o tokoch a tym sa redukuji naroky na pamét
a vypoctovy vykon.

Architektira NetFlow, zobrazena na obrazku 2.2 obsahuje tri hlavné komponenty:

o NetFlow exportér (agent), ktory je typicky pripojeny do monitorovanej siete. Hlavnou
ulohou tohto prvku je analyzovat prechadzajice pakety a agregovat ich do sietovych
tokov. Ukoncené toky st exportované na jeden alebo viac kolektorov pomocou NetF-
low protokolu. Medzi voIne dostupnych agentov patri fprobe'. Z komeréne dostupnych
agentov, nProbe’, ktory dokaze exportovat toky vo forméte NetFlow alebo IPFIX.

o NetFlow kolektor je prvok, ktory je schopny prijimat toky odoslané exportérom. Nad
prijatymi tokmi vykonava agregaciu, filtrovanie, kompresiu dat a uklada zdznamy na
neskorsie pouzitie.

e NetFlow analyzator predstavuje aplikaciu, ktord analyzuje informéacie o tokoch zhro-
mazdenych kolektorom.

"http://fprobe.sourceforge.net/
Zhttps:/ /www.ntop.org/products/netflow /nprobe/
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NetFlow Kolektor
NetFlow exportér

—
—
-

L >

NetFlow analyzator

NetFlow informacie (0]

Obr. 2.2: Architektira technolégie NetFlow [28]

Princip monitorovania tokov na zaklade technologie NetFlow je ilustrovany na obrazku
2.3 [28]. V uréitom bode siete dochddzka k monitorovaniu pomocou sietového zariadenia.
Pomocou klucovych atributov je paket pridany do uz existujiceho toku, ulozeného v paméati
monitorovacieho zariadenia alebo je pridany ako novy tok. Paméit zariadenia sa nazyva
NetFlow cache, predstavuje databdzu tokov, ktoré si ulozené az do momentu odoslania
informécii. Okrem zdkladnych atribtutov je zaznamenavany aj pocet paketov tvoriacich tok,
pocet prenesenych bajtov, ¢as zaciatku toku (Cas prichodu prvého paketu) a ¢as konca toku
(¢as prichodu posledného paketu daného toku). K exportu informécii dojde po vyprsani

platnosti konkrétneho zdznamu a to nastane pri:

e detekovani konca toku, napriklad pri prichode TCP paketu s priznakom RST alebo

FIN,

e neaktivite toku, oznacovanom aj neaktivny timeout, kedy urcity ¢as neboli pozorované
dalsie pakety a predpokladé sa, Ze tok bol ukonéeny. Casovy ramec ne¢innosti je

zvyc¢ajne nakonfigurovany na 15 sekind.

e prilis dlho trvajicom toku - aktivny timeout, kedy predvolené nastavenie ¢asového

limitu mo6ze byt az 30 minit,

e zaplneni NetFlow cache pamaéte.

Siefova prevadzka

NetFlow cache

NetFlow

Flow zAznamy

Export toku

. Detail paketu Toxz

> ~ NN
Tok 1
1 -

- TGP RST, TCP FIN
- neaktivry timaout

- aktivny timeout

- zaplnenie MetFlow
cache

e -
Cielova IP adresa

Zdrojovy port
Ciefovy port
Protokol
Typ sluzby

Cislo vstupného
rozhrania

Obr. 2.3: Monitorovanie toku pomocou technolégie NetFlow
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2.4 Protokoly pre prenos tokov

Po ukonceni toku je nutné aby boli informécie odoslané z exportéra na kolektor. Existuje
niekolko protokolov, ktorymi méze byt tento prenos realizovany. Medzi najvyznamnejsie
protokoly pouzivané pre prenos zaznamov sietového toku patri uz spominany NetFlow, jeho
najviac vyuzivané verzie NetFlow v5 a NetFlow v9 a IP Flow Information Export (IPFIX),
ktory bol vytvoreny so zadmerom vytvorit spolo¢ny univerzalny standard exportu informécii
na zéklade protokolu NetFlow v9, skupinou Internet Engineering Task Force (IETF) pre
zjednotenie standardov prenosu zéznamov sietovych tokov[39]. Standard IPFIX definuje
akym spdsobom sa maju informécie forméatovat a prenasat medzi exportérom a kolektorom:.

2.5 Systém NEMEA

Systém NEMEA[7] (Network Measurements Analysis) je detekény systém monitorujici tok
dét na analyzu siefového prenosu. V praxi ide o stbor nezavisle beziacich modulov NE-
MEA, ktoré nepretrzite spracivaji prichddzajtce déta (spravy). Spravy zvycajne obsahuju
informécie o sietovych tokoch (napriklad formaty NetFlow alebo IPFIX), ale spravy su vse-
obecnejsie - mozu predstavovat zistené bezpecnostné udalosti. Modul NEMEA predstavuje
spustitelny stibor, ktory je mozné v opera¢nom systéme spustit vo viacerych instanciéch.

Tento systém sa skladé z troch hlavnych casti, zobrazenych na obrazku 2.4:

1. NEMEA moduly - jednotlivé moduly maja rézne vyuzitie, systém obsahuje viacero
modulov na detekciu podozrivej premavky, moduly na vypocet statistik, filtrovanie,
agregaciu sprav, a iné. Tieto moduly prijimaji, spracovavajui a posielaji spravy po-
mocou vstupnych a vystupnych rozhrani (IFC), ktorych pocet je dany na zaklade
vyvojara a ucelu modulu. Podla t¢elu daného modulu ich mdzeme rozdelif na:

e Detektory, ktoré zistuju skodlivy prenos ako je DoS skenovanie, DNS tunelovanie
a iné.

e Moduly, ktoré su zodpovedné za export a ukladanie tidajov o tokoch, predspra-
covanie, filtrovanie, agregéaciu, a iné.

2. NEMEA Framework - tato ¢ast systému obsahuje implementaciu spolo¢nych funkcii
vsetkych modulov.

o TRAP (Traffic Analysis Platform) predstavuje subor funkecii zabezpecujicich
odosielanie a prijimanie sprav medzi jednotlivymi rozhraniami modulov. Té4to
kniznica implementuje obojsmerné rozhranie, ktoré reprezentuje vstup a vystup
jednotlivych modulov. Moduly si medzi sebou vymienaji rézne druhy informaécit,
napriklad NetFlow data, vysledky detekcii, statistické tdaje, data vo forméte
JSON a iné. Pri spustani modulu je nutné Specifikovat rozhranie, na ktorom
bude modul prijimat data a na ktorom bude data odosielat. Na komunikaciu je
mozné vyuzit sockety - Unixovy, TCP, TLS, rozhranie siborov a ako vystupné
rozhranie aj black hole, ktoré sltzi na zahodenie vSetkych sprév.

o UniRec (Unified Record) implementuje efektivny datovy formét odosielanych a
prijimanych sprav. Format UniRec predstavuje sibor nestruktirovanych zézna-
mov. Sklad4 sa z poli (fields), ktoré obsahuju prendsané data a taktiez pre kazdé
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z tychto poli je Specifikovany datovy typ. Pre efektivny pristup k jednotlivym
polozkdm st vytvarané sablény (templates) na popis formétu jednotlivych sprav.
Vyhodou tohto formatu je jeho podobnost so strukttrami v jazyku C. Tato vlast-
nost umoznuje jednoduchy pristup k jeho jednotlivym polozkdm. Oproti beznym
Struktiram je mozné definovat polozky s dynamickou dizkou, pridavat polozky
do Sablén za behu programu a na pristup k ¢lenu struktiry je potrebny mensi
pocet pristupov do medzipaméte CPU.

e Common kniznica obsahuje implementaciu datovych struktir a beznych algorit-
mov pouzivanych v moduloch.

3. Supervizor - nastroj, ktory sa stara o chod modulov podla zadanej konfiguracie. Pomo-
cou tejto Casti systému je mozné nastavit spustenie a konfiguraciu viacerych modulov
sucasne.

IFC

Modul

Modul

Modul

Obr. 2.4: Zakladné ¢asti systému NEMEA[7]

Znacnou vyhodou systému NEMEA je jeho modulérnost, ktord je dosiahnutd vdaka
spolo¢nému rozhraniu ur¢enému ku komunikacii a prepojeniu jednotlivych modulov. Vdaka
tejto vlastnosti je mozné kombinovaf rézne moduly a pripajat moduly k uz beziacim bez
nutnosti ich zastavenia ¢i prerusenia. K dalsim vyhodam patri fakt, ze je vhodny na ana-
lyzu okamzite zachytenych dat o tokoch, ale aj spracovanie ulozenych dat. V tejto praci s
pouzité rozne technoldgie, ktoré budu opisané v nasledujtcich kapitolach. NEMEA pred-
stavuje jej najvyznamnejsiu Cast, pretoze sa pouziva na zhromazdovanie a manipulédciu so
siefovymi datami.
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Kapitola 3

Klasifikacia DDoS utokov a
metriky pre ich mitigaciu

Poznanie a porozumenie jednotlivych typov DDoS ttokov je klticovym krokom k efektiv-
nemu a spolahlivému vyvoju ochranného mechanizmu. Prva cast tejto kapitoly popisuje
DDoS tutoky a ich klasifikdciu, opisuje najcastejsie sa vyskytujice druhy DDoS ttokov a
druhé cast sa venuje zndmym obrannym mechanizmom. Informacie v tejto kapitole boli
Cerpané prevazne z prac [16] a [14].

Nasledujuca kapitola navézuje na tito kapitolu a st v nej diskutované metriky navrhnuté
na zaklade najcastejsie sa vyskytujicich DDoS utokov pouzité pre vytvaranie profilu sietovej
entity. V kontexte tejto prace je pojem metrika chipand ako sledovana vlastnost siefovej
entity. Hodnoty tychto metrik moézu byt pouzité na stanovenie beznych hranic siefovej
prevadzky pre nastavenie mitigacnych nastrojov.

3.1 DDoS tutoky a ich klasifikacia

Utoky typu DDoS - odmietnutie sluzby, tvoria jednu z hlavnych hrozieb poéitacovych sieti
a patria k najtazsim bezpec¢nostnym problémom internetu. Obzvlast zavaznym zasahom do
spolahlivej siefovej prevadzky je utok typu DDoS - distribuované odmietnutie sluzby, pre
masivny, koordinovany utok, ktory dokaze v kratkom case vycerpat zdroje svojho ciela a
odopriet legitimnym uzivatelom pristup k sluzbam. Tento typ ttoku vyuziva siet pocitacov
k vyprodukovaniu prevadzky vod serveru, na ktorom bezi cielové sluzba ttoku. Castokrat
su tieto utoky vedené bez vedomia majitelov titociacich pocitacov nasledkom napadnutia
a uspesného infikovania systémov. Toto vécsie mnozstvo utociacich zariadeni komplikuje
zastavenie utoku pomocou filtrovania vstupu a taktiez je obtiazne rozoznaf prenos oprav-
nenych uzivatelov nakolko prenos pochidza z viacerych zdrojov. Niektoré utoky zahfnaju
falsovanie IP adries (spoofing IP adries) odosielatelov ¢o komplikuje identifikdciu ttoku.

14



Gtoénik

\ ., napadnuté zariadenia

Y Ay pod kontrolou Utoénika
. -
.. g “‘\
.

DDoS Gtok tvoreny”. | |

viacerymi zdrojmi vl
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Obr. 3.1: Utoéna siet zariadeni[20]

Utocnd siet poéitacov je tvorend najmé zranitelnymi zariadeniami v sieti. Zranitelné
pocitace v sieti moézu predstavovat tie, ktoré nemaju ziadny antivirusovy softvér, antiviru-
sovy softvér nie je aktualizovany alebo zariadeniam chybaju aktualizicie systému a tak nie
su zabezpecené niektoré systémové chyby, ktoré uz boli odhalené. Tieto zariadenia boli infi-
kované skodlivym softvérom, ¢o umoznuje, aby ich vzdialene ovladal itoc¢nik, oznacuju ako
roboti (alebo zombie) a skupina robotov sa nazyva botnet. Botnety, mézu byt okrem Sirenia
DDoS tutokov navrhnuté tak, aby plnili aj iné nelegédlne, alebo skodlivé tlohy zahfnajice
odosielanie nevyziadanej posty, kradeze tidajov ¢i podvodného klikania na reklamy[11].

Rozne typy ttokov sa zameriavaji na rozne casti siefového pripojenia. Existuje 7 vrstiev
modelu OSI, ktoré st uvedené na obrazku 3.2 a k jednotlivym vrstvam aj priklady ttokov.

Fyzicka
™
AN Linkova
Sietova MAC flaoding
N
ICMP flood \\\ -
C — SYN flood, UDP flood, Spoofed/Non-spoofed
i TCP floods, Smurf attack
Telnet attack Q ___ Prezentaéna
Aplikacna - SSL exhaustion

Reflection/Amplificaton attacks, Application
Request floods, SMTP/DNS/FTP floods,
HTTP GET/POST Exhaustion

Obr. 3.2: Vrstvy modelu OSI a priklady dtokov na jednotlivych vrstvach

Pri DDoS ttokoch na aplika¢nej vrstve sa tito¢nici zameriavaji na procesy na aplikacnej
vrstve. Protokoly aplikac¢nej vrstvy sa delia na dve hlavné kategoérie - pouzivatelské a pod-
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porné protokoly. Pouzivatelské protokoly poskytuju uzivatelom sluzby, napriklad pomocou
protokolu HTTP, SMTP, SSH a iné. Cielom podpornych protokolov je poskytovat spolo¢né
funkcie systému ako je napriklad DNS a TLS. Ktorykolvek z tychto protokolov mdze byt
zneuzity pre iniciovanie utoku, ktory sa vykondva cielene na danud sluzbu. Prikladom také-
hoto tutoku je HTTP Flood kedy ttocnici zaplavuju cielovy server mnozstvom poziadaviek
HTTP, ¢o vedie k odmietnutiu sluzby pre legitimnych uzivatelov[12].

Utoky na prezentacnej vrstve zneuzivaji protokol TLS /SSL, ktoré si pouzité najmé pre
zabezpecenie webovych sluzieb (online nakupovanie, online bankovnictvo, ...). SSL DDoS
utok prebieha odosielanim bezcennych iidajov na server, ¢o spésobi problémy s pripojenim
pre legitimnych pouzivatelov alebo zneuzitim overenia totoznosti[27].

Rela¢né vrstva poskytuje synchroniziciu a ukonéovanie pripojeni. Utoénik moze vyuzit
chyby v serverovom softvéri Telnet beziacom na prepinaci, ¢o znemoznuje sluzby a brani
uzivatelom vo vykonavani spravy[5].

Utoky smerované na transportni vrstvu st zalozené na generovani enormného objemu
sietovej preméavky na zablokovanie dostupnosti sluzieb alebo zdrojov, zvycajne zahinaju
zneuzitie protokolov TCP a UDP ICMP a DNS a zameriavaju sa na vycerpanie sirky pasma
siete. Tieto ttoky su najcastejsie klasifikované ako zaplavové utoky (flooding attacks) a
stuvisia s utokmi na aplikacnej vrstve.

e Flooding attacks: Hlavnym cielom ttocnikov je vycerpanie pasma siete uzivatela za-
slanim Vel’kého poctu paketov (napriklad UDP flood, ktory sa Vyznaéuje zaplavenim
guji na podobnom principe ako UDP flood zasielanim paketov s ICMP protokolom
so zamerom zahltit prichddzajicu aj odchddzajicu prevadzku).

e Protocol exploitation flooding attacks: Uéelom tohto typu ttoku je vyéerpanie zdrojov
zneuzim implementacénych chyb niektorych protokolov (napriklad TCP SYN-ACK
flood, RST/FIN flood).

Ciel Gtoku N
Utoénik {Webov? server) Lﬂg:’tln?nlyli
sflagované SYM uZivate
nakew r
SYN-ACKs
? 0?7 72

Obr. 3.3: TCP SYN flood ttok[13]

e Reflection-based flooding attacks: Utoénici odosielaju sfalsované poziadavky Echo ICMP
a nasledné odpovede spdsobia zahltenie zdrojov obete. Prikladom takéhoto ttoku je
Smurf attack.
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Obr. 3.4: Smurf DDoS ttok[22]

o Amplification-based attacks: Pri kazdej prijatej sprave tto¢nici generuju véicsie mnoz-
stvo sprav na zosilnenie prenosu smerom k obeti atoku. Tento typ ttoku je kombino-
vany s flooding utokmi.

DDoS flooding attacks na aplikacnej vrstve zaberaji mensiu sirku siefového pasma a
st ucinné aj vdaka tomu, ze okrem sietovych zdrojov vyuzivaja zdroje servera. Tento typ
utokov predstavuje z hladiska ochrany vyzvu, pretoze ziadaji informéacie o aplikacii a je
naroc¢né odlisit legitimne a skodlivé poziadavky pri sledovani prevadzky na siefovej vrstve.
V dosledku Sifrovania webového prenosu pomocou SSL a HTTPS nedokéaze ochrana proti
DDoS utokom skimat obsah samotného paketu.

Prikladom tutoku na siefovej vrstve je ICMP flood, ktory vyuziva ICMP spravy na
pretazenie sirky pasma cielovej siete.

Linkova vrstva ustanovuje, udrziava a rozhoduje o prenose dat. Prikladom ttoku na
tejto vrstve je MAC flooding, pri ktorom uto¢nik odosiela viac fiktivnych Ethernetovych
ramcov, kazdy s inou MAC adresou a tym sa snazi o vycerpanie paméte v prepinaci [9].

3.1.1 Obranné mechanizmy

Ako je popisané v [15] detekcia DDoS ttokov je obtiazna z toho dévodu, ze neexistuju ziadne
spolo¢né charakteristiky, ktoré by bolo mozné pouzit na jednoznac¢nu identifikaciu DDoS
utoku. Taktiez distribuovand povaha tychto ttokov spésobuje problémy so spatnym vysto-
povanim zdroja, nakolko mézu ttoc¢nici pouzif IP spoofing s cielom zakryt svoju skutocént
identitu.

Mirkovic a kol. [25] vo svojej préci popisuji stratégie na obranu vo¢i DDoS ttokom. Pre
ochranu voéi itokom na L3/L4 vrstve patria filtrovanie a obmedzenie rychlosti. Existuje
niekolko znamych metdd, ktoré moézu byt rozdelené do nasledujtcich kategérii:

e IP Traceback metdédy - tieto metddy spocivaju v urceni pévodu paketu. Spétné sle-
dovanie cesty k IP adrese je dolezité pre identifikdciu zdrojov tdajov. Vrameci tychto
metéd boli navrhnuté rézne principy, medzi ktoré patri pravdepodobnostné ozna-
covanie paketov (probabilistically marking packets) pri prechode smerovacmi v sieti,
ktoré predstavil Savage a kol. [35] spoéivajice v oznacovani paketov IP adresou alebo
okrajmi cesty, ktorou paket presiel, no obe tieto moznosti prindsaji znacné nevy-
hody - je potrebny velky pocet paketov na urcenie alebo detailnejsie informécie o
stave.
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Obr. 3.5: IP Traceback mechanizmus [33]

Deterministické oznacovanie paketov (deterministic packet marking), kde Belenky a
kol. [3] predstavili princip oznacovania prichadzajtcich paketov v mieste ich vstupu do
siete vlozenim hornej alebo spodnej polovice IP adresy vstupného rozhrania do pola
ID fragmentu paketu a rezervnym bitom nastavit, ktora cast adresy je vlozend a tymto
postupom znizili poc¢et potrebnych paketov na ziskanie spravnej cesty. Medzi dalsie
met6dy patria pristupy zalozené na smerovaci (Router marking 3.6), mimopdsmové
pristupy a sledovanie stop aktivnych tokov ttokov.

R14 obef

ufivatel

Q ......... \.3\ } Ra

(tocnik

- i
R2
uZivatel
uZivatel
uZivatel

uZivatel

Obr. 3.6: Router marking mechanizmus [33]
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o Princip Management information base (MIB), ktory spociva vo vytvéarani hierarchic-
kej databazy entit v komunikacnej sieti. Kazdy zdznam je identifikovany pomocou
identifikdtora objektu (OID) a poskytuje informécie o paketoch a Statisky smerova-
nia, ktoré moézu byt neskér pouzité na zistenie anomalii[19].

o Filtrovacie mechanizmy predstavuju princip ochrany pred DDoS tutokmi, ktory fun-
guje na zaklade oznacenia legitimnych paketov. Toto oznacovanie paketov je mozné
pouzit na filtrovanie prevadzky a riadenie (povolenie alebo zakazanie) prenosu udajov
na zéklade IP adresy z ktorej prichddzaji data, IP adresy kam déata smeruju alebo
pouzitych aplikaénych protokolov [8].
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Kapitola 4

Navrh metrik

Metriky pouzité vramci tejto prace boli navrhnuté so zdmerom sktmat priznaky charakte-
ristické pre odhalenie potencionalneho DDoS ttoku. Hodnoty jednotlivych priznakov mézu
byt pouzité na sktimanie spravania jednotlivych prvkov siete a stanovanie hodndt beznej
siefovej prevadzky v réznych ¢asovych obdobiach. Tieto metriky st zamerané na skiimanie
prevadzky najmé na sietovej a transportnej vrstve a pri vyznamnych protokoloch ako st
HTTP a DNS aj na aplikacnej vrstve.

V nasledujtcej tabulke 4.1 st uvedené nazvy metrik a ich popis. Polozka oznacenie
metriky predstavuje zaroven oznacenie vramci implementacénej casti prace. Pokial v nézve
nie je uvedené inak, jednd sa o komunikaciu v smere od odosielatela k prijemcovi. Metriky
boli ¢erpané z prac [21] a [23].

Tabulka 4.1: Navrhnuté metriky

Oznacenie metriky

Popis

CNT_FLOWS

pocet tokov

CNT_BYTES

celkovy pocet prenesenych bajtov

CNT_BYTES_IN

pocet prenesenych bajtov od zroja k cielu

CNT_BYTES OUT

pocet prenesenych bajtov od ciela k zdroju

CNT_PACKETS

celkovy pocet prenesenych paketov

CNT_PKTS_IN

pocet prenesenych paketov od zroja k cielu

CNT_PKTS OUT

pocet prenesenych paketov od ciela k zdroju

CNT_IPS

pocet IP adries

CNT_PEERS

pocet komunikujtcich zariadeni

CNT_SRC_PORTS

pocet zdrojovych portov

CNT_DST PORTS

pocet cielovych portov

CNT_PROTO

pocet protokolov

CNT_PKTS_UDP

pocet paketov s protokolom UDP

CNT_PKTS_TCP

pocet paketov s protokolom TCP

CNT_PKTS_ICMP

pocet paketov s protokolom ICMP

CNT_PKTS_HTTP

pocet paketov s protokolom HTTP

AVG_PKT_SIZE TCP

priemernd velkost paketu s protokolom TCP

AVG_PKT SIZE UDP

priemernd velkost paketu s protokolom UDP

AVG_PKT_ SIZE ICMP

priemernd velkost paketu s protokolom ICMP

Pokracovanie na nasledujicej strane
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Tabulka 4.1 — pokracovanie z predchadzajicej strany

Oznacenie metriky

Popis

AVG_PKT_SIZE_HTTP

priemernd velkost paketu s protokolom HTTP

CNT_SYN_ACK

pocet paketov s TCP priznakmi SYN a ACK

CNT _RST

pocet paketov s TCP priznakom RST

CNT_FIN_ACK

pocet paketov s TCP priznakmi FIN a ACK

CNT_ ACK ANY

pocet paketov s TCP priznakom ACK a akymkolvek
inym TCP priznakom

CNT_FIN_ANY

pocet paketov s TCP priznakom FIN a akymkolvek
inym TCP priznakom

CNT_PSH_ANY

pocet paketov s TCP priznakom PSH a akymkolvek
inym TCP priznakom

CNT_BYTES_IP

pocet bajtov na IP adresu

CNT_PKTS_IP

pocet paketov na IP adresu

CNT_PROTO_IP

pocet protokolov na IP adresu

CNT_SRC_PORTS_IP

pocet zdrojovych portov na IP adresu

CNT_DST PORTS IP

pocet cielovych portov na IP adresu

CNT_BYTES PROTO

pocet bajtov na protokol

CNT_PKTS_PORT

pocet paketov na port

CNT_PROTO_PORT

pocet protokolov na port

CNT_PKTS_FLOW

pocet paketov na tok

CNT_BYTES_FLOW

pocet bajtov na tok

RAT SD_ PORTS

pomer zdrojovych a cielovych portov

RAT_10_BYTES

pomer poctu bajtov v smere od zdroja k cielu

RAT_ 10_PACKETS

pomer poctu paketov v smere od zdroja k cielu

AVG_FLOW_DUR

priemerna dlzka toku (v milisekundéch)

AVG_BYTES_PS_IN

priemerny pocet prichddzajuicich bajtov za sekundu

AVG_BYTES PS OUT

priemerny pocet odchadzajicich bajtov za sekundu

AVG_PKTS PS IN

priemerny pocet prichadzajucich paketov za sekundu

AVG_PKTS PS OUT

priemerny pocet odchadzajicich paketov za sekundu

CNT_HTTP_GET

Pocet HTTP GET dotazov

CNT_HTTP_POST

Pocet HTTP POST dotazov

DNS PKTS P SEC

Pocet paketov s DNS protokolom za sekundu
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Kapitola 5

Navrh nastroja

Tato kapitola popisuje navrh nastroja uceného na ziskavanie informécii o sietovych tokoch
a pocitanie hodndt vybranych vlastnosti urcéenych pre profilovanie sieti so zdmerom na mi-
tigaciu DDoS ttokov. Taktiez st popisané vstupy a vystupy navrhnutého néastroja. Dalej sa
tato kapitola venuje aj sposobu ukladania vystupnych dat a pouzitym datovym struktiram
pre ukladanie histérie o komunikujicich entitéch.

5.1 Architektira nastroja

Navrhnuty modul sa skladé z 2 hlavnych casti. Prva ¢ast nastroja predstavuje modul urceny
pre zber a spracovanie dat, vypocet hodn6t jednotlivych metrik pre nakonfigurované irovne
a vytvaranie vystupnych siborov. Druhy, mensi modul, slizi na poskytnutie rozhrania k
vytvorenym databazovym siborom a umozinuje jednoduchy pristup k ulozenym datam.

5.1.1 Modul Metrics Extractor

Modul, navrhnuty vramci tejto prace, je navrhnuty ako samostatny modul systému NE-
MEA 2.5. Jednotlivé moduly vramci tohto systému st definované rozhranim a svojou fun-
kcionalitou. Modul, navrhnuty vramci tejto prace pracuje s jednym vstupnym rozhranim a
neodosiela ziadne informacie, takze nema vystupné rozhranie. Hlavnou tlohou modulu je
prijimat data na vstupnom rozhrani, agregovat ich a pocitat hodnoty jednotlivych prizna-
kov podla vstupnej konfiguracie pre dant sief. Na vstupe ocakava IP toky, ktoré nasledne
spracovava a konfiguracny sibor s jednotlivymi droviami detailu, ktoré uzivatel ma zau-
jem sledovat, popisany v 6.2.2. Vstupné data moézu byt v réznom formate, napriklad sietova
prevadzka vo formate pcap stiboru ¢i UniRec ziznamy.

Zamerom tejto prace je zhromazdovat data o siefovej prevadzke a taktiez ich uloZenie
pre neskorsiu analyzu. Datové tlozisko bolo vybrané so zidmerom spotrebovat ¢o najmensie
mnozstvo paméite a preto bol vybrany nastroj RRDtool, popisany v 5.2. Vysledkom behu
tohto modulu je niekolko datab&dzovych stiborov, ktoré reprezentuju spravanie sietovych
entit.
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Obr. 5.1: Architektira navrhnutého nastroja

5.1.2 Modul RRD Client

Tento modul je navrhnuty tak, aby poskytol uzivatelom jednoduchy pristup k datam ulo-
zenym vramci databazového siboru, ktory je vysledkom behu modulu Metrics Extractor
5.1.1. Ulohou tohto modulu je spracovat databézové stbory, vytvorit grafy reprezentujice
spravanie sledovanej siete a jej vybranych vlastnosti, vypocet statistickych tdajov ¢i vytvo-
renie inej reprezentacie dat lahko ¢itatelnych pre uzivatela (napriklad JSON a XML).

5.2 Ulozisko dat

NEMEA je navrhnuté tak, ze data st spracovavané a analyzované priebezne v paméti s mi-
nimalnou réziou pre uchovanie dat. Pre zachovanie konceptu tohoto principu bolo potrebné
vybrat vhodné datové ulozisko.

Rozsiahlejsie monitorovacie systémy vyzaduju efektivne tlozisko a konsolidaciu namera-
nych dat. Pre rozsiahle siete mozu namerané data a nasledne vyratané hodnoty vybranych
metrik predstavovat komplikacie spojené s réziou na ulozisko. V minulosti sa najrozsire-
nejsim typom databdz javili relacné databazy, no dnes existuju technolégie optimalizované
na spracovanie konkrétnych typov udajov, ktoré je mozné vyuzivat na bezne dostupnom
hardvéri.

Vzhladom na objem, charakter dat a fakt, ze je potreba tieto data udrziavat v dlhych
casovych intervaloch je moznym kandidatom databaza casovo zavislych radov. Databézy
casovych radov si optimalizované na ukladanie ¢asovych radov pomocou dvojic ¢asu a
hodnoty. V poslednych rokoch sa ponuka tychto technolégii znac¢ne rozsirila. Na zdklade
porovnania databdz Casovo zavislych radov [2], bolo ndjdenych 50 Open Source systémov
a 33 proprietarnych, medzi ktoré patria systémy so zavislostou na systéme spravy data-
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béaz, bez zavislosti a proprietarne systémy. Medzi najcastejsie vyhladavané patria napriklad
InfluxDB, RRDtool, Druid, Prometheus, a mnohé dalsie.

Existuje mnozstvo spdsobov ako ukladat informéacie identifikujtice siefové entity, medzi
ktoré patri najméa IP adresa. Pre priklad, m6zu byt pouzité relacné databdzy, no pre nase
ucely by bol tento pristup nevhodny. Pozadovand funkcionalitu je mozné dosiahnut pou-
zitim pravdepodobnostnych datovych struktar, ako je napriklad Bloomov filter. Vymenou
za dosiahnutie Uplnej istoty sa tieto struktiury javia rychle, priestorovo efektivne a dokazu
odpovedat na mnozinu ¢lenskych dotazov v konstantnom case.

5.3 RRDtool databaza

Round Robin Database Tool (RRDtool) je vysoko vykonny, Open Source systém pre za-
znamendvanie a vytvaranie grafov pre tdaje casovych rad[30]. Tento systém bol prvykrat
predstaveny Tobiasom Oetikerom v roku 1999 [29], kde RRDtool popisal ako skratku pre
Round Robin Database tool. Jednou z vyhod tohto systému je, ze tidaje uklada velmi
kompaktnym spésobom, ktory sa v priebehu ¢asu nebude rozsirovat a na zaklade tychto
udajov umoznuje uzivatelovi vytvarat grafy. Stabilnd verzia bola vydana 2019-5-27 a je
dostupné pod licenciou GNU General Public License (GNU GPL). Tento druh databazy
vyuzivaju rozne softvéry pre monitorovanie sieti, systému aplikacii ako je napriklad Munin
[17], OpenNMS [37], Nagios [26] a mnohé dalsie.

RRDtool je nova generacia izko zameraného nastroja pre zber a vykreslenie dat Multi
Router Traffic Grapher (MRTG), oproti ktorému RRDtool predstavuje komplexné progra-
movacie prostredie pre zber dat a vytvaranie grafov.

Funkcie pre pracu s tymito databazovymi sibormi poskytuje nastroj rrdtool. Tento
nastroj umoznuje vytvarat databazy, upravovat a aktualizovat data, vytvarat grafy a zalohy.
Struktira databdzovych siborov typu RRDtool je odli$na od inych linedrnych databédz. Na
rozdiel napriklad od rela¢nych databaz, nie si tabulky definované stlpcami a prepojeniami
medzi jednotlivymi tabulkami. Databdzy RRDtool maji pomerne jednoduchua struktiru,
parametre, ktoré je potrebné definovat st premenné, ktoré obsahuji hodnoty archivov hod-
no6t. Nakolko hlavnou dlohou tychto databaz je ukladat asociativne dvojice ¢asu a hodnét,
je nutné taktiez definovat niekolko parametrov stvisiacich s ¢asom. Kvoli svojej struktire
obsahuje definicia databazy aj urcenie akcii, ktoré sa maji vykonat v pripade chybajucich
hodnot pri aktualizécii databazy.

Dolezitymi vyrazmi spojenymi s databazami RRDtool st zdroj idajov DS, typ zdroja
udajov DST, Round Robin archiv RRA a konsolida¢na funkcia CF. Zaklady priace s RRD-
tool st prevzaté z manudlu [32].

5.3.1 Zber dat

Pri sledovani stavu systému je potrebné mat data k dispozicii v lubovolnom ¢asovom inter-
vale. Bohuzial, m6zu nastat pripady, kedy nie je mozné nacitat data v pozadovany casovy
interval, preto RRDtool umoznuje aktualizdciu databdzy v Iubovolny okamih. Hodnota
zdroja udajov je automaticky interpolovanad v poslednom casovom intervale a nasledne za-
pisand do databazy. Origindlna hodnota je taktiez ulozend a zohladnend pri interpolacii
nasledujuicej polozky. Zdroj adajov DS predstavuje premenni, ktora sa vztahuje na para-
meter sledovanej hodnoty. Vramci databazy je mozné vytvorit viacero zdrojov tidajov a po
kazdom intervale kroku je aktualizovand hodnota vramci jednotlivych zdrojov udajov. Typ
udajov ulozenych v DS je $pecifikovany pomocou typu DST a méze to byt jeden z COUNTER,
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DERIVE, ABSOLUTE, GAUGE. Vyber konkrétnych typov pre tcely tejto prace bude popisany
vramci nasledujtcej kapitoly.

5.3.2 Round Robin archivy

Samotné databazové stbory sa skladaju z archivov typu Round Robin, ktoré obsahuju
konsolidované hodnoty tdajov. Jednd sa o velmi efektivny sposob ukladania tdajov za
urcity cas pri pouziti znameho mnozstva tlozného priestoru. Vramci jednej databazy je
mozné sSpecifikovat niekolko RRA archivov a podla nastavenia jednotlivych archivov je
mozné ukladat data v réznych ¢asovych rozmedziach, no je nutné dopredu zadefinovat fixny
pocet vzoriek v danom intervale. Pouzitie tychto archivov zarucuje, ze RRA ¢asom nerastie
a staré data st automaticky premazavané. Konsolida¢né funkcie CF umoznuji uchovavat
tidaje velmi dlho a postupne zniZovat rozliSenie udajov pozdlz casovej osi a taktiez to
umoznuje ukladat isty typ dat, napriklad maximélny pocet paketov.

RRA - Round Robin Archive
fixny ¢asovy interval

fixny podet vzoriek
l |
I I ~
o

Najnovsia Najstarsia
vzorka vzorka

Obr. 5.2: Ukladanie tdajov do RRA archivov

Na obrazku 5.2 je ilustrovany sposob spracovania vzoriek dat konsolida¢nymi funkciami,
vloZenie novej hodnoty do RRA archivu a proces premazavania uloZenych vzoriek.

5.4 Bloomov filter

Bloomov filter je priestorovo efektivna pravdepodobnostna datova struktiura, ktord bola
predstavend Burtonom H. Bloomom v [4]. T4to datova struktira poskytuje bezné operécie s
mnozinami, vkladanie a dotazy na ¢lenstvo prvku, pricom odpoveda s konstantnou ¢asovou
zlozitostou. Nevyhodou tejto struktiry je skutocCnost, ze vysledkom dotazu na ¢lenstvo
prvku je bud to, zZe prvok sa moze nachadzat alebo to, ze urcite nie je v sade. Vzhladom na
to, ze tato Struktara je pravdepodobnostna, moéze nastat chyba pri overovani prislusnosti
prvku v sade. Pri tejto chybe sa o prvku, ktory do sady nepatri dozvieme, ze do sady
patri, no nikdy nie naopak. Prazdny Bloomov filter predstavuje bitové pole s dizkou m
bitov, pricom vsetky hodnoty st nastavené na 0. Pre pracu s Bloomovym filtrom je potreba
definovat k roznych hasovacich funkcii, pricom kazd4 z nich mapuje prvok na jeden bit v poli.
Vlozenie prvku z do mnoziny spoc¢iva vo vypocitani hodnoty kazdej z k£ hasovacich funkcii,
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dostaneme hodnoty hi(z), ha(x),...~Ax(x) a hodnoty pola na tychto hodnotich nastavime
na 1. Dotaz na prislusnost prvku prebieha podobne. Opéf sa vypocitaju hodnoty kazdej
z k hasovacich funkcii a dostaneme hodnoty hi(x), ha(z),...hi(z). Skontrolujeme hodnoty
zapisané na tychto indexoch v poli a pokial je aspon jedna z tychto hodnét rovna 0, je
mozné s urcitostou rozhodnut, ze prvok z sa v mnozine prvkov nenachadza. V pripade,
ze su tieto hodnoty rovné 1, je relativne velkd pravdepodobnost, Ze sa prvok v mnozine
nachédza.

D e 12
. 0
1 1
I 0
0
1
0
k hasovacich funkcii E
0

Bitové pole Bloomovho filtra s dizkou m

Obr. 5.3: Vlozenie prvku do Bloomovho filtra
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Kapitola 6

Implementacia

V tejto kapitole je popisana implementacia jednotlivych casti navrhnutého systému. Vzhla-
dom na to, ze vysledny systém je integrovany do vécsieho monitorovacieho systému, NE-
MEA 2.5, a vyuziva niektoré jeho ddlezité Casti, je popisané zapojenie do tohoto systému.
Dalej je opisany formét konfiguraénych siborov a moznosti nastavenia programu.

6.1 Vyvojové prostredie

Programova c¢ast tejto prace bola implementovana pod opera¢nym systémom Linux Ubuntu
18.04.5. Boli pouzité programovacie jazyky C++ a Python 3.6. Pre zalohovacie ticely bol
pouzity systém GIT'.

6.2 Extrakcia metrik

Hlavnou tlohou tejto prace je zbieraf data, spracovavat a pocitat statistiky pre jednotlivé
nakonfigurované trovne detailu, ktoré ma uzivatel zaujem sledovat. Tento modul je imple-
mentovany ako sucast systému NEMEA, vyuziva platformu TRAP, opisani v 2 a vstupné
data ocakava vo formate UniRec 2. Na zaklade poli tohto formatu st hodnoty dalej spra-
covavané, pocitané rozlicné statistiky a vytvarané profily pre roézne trovne.

Vsetky hodnoty UniRec poli, opisané v 6.1 je mozné ziskat napriklad prepojenim s
modulom ipfixprobe”.

!Distribuovany systém riadenia revizif. http://git-scm.com/.
https://github.com/CESNET /ipfixprobe
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UniRec pole Datovy typ | Popis

SRC_IP ipaddr zdrojova IP adresa

DST_IP ipaddr cielova IP adresa

SRC_PORT uint16 zdrojovy port

DST_PORT uint16 cielovy port

PROTOCOL uint8 protokol

TCP_FLAGS uint8 TCP priznaky

BYTES uint32 pocet bajtov (smer od zdroja k cielu)
BYTES_REV uint32 pocet bajtov (smer od ciela k zdroju)
PACKETS uint32 pocet paketov (smer od zdroja k cielu)
PACKETS REV uint32 pocet paketov (smer od ciela k zdroju)
TIME_ FIRST time prva Casova peciatka

TIME_LAST time posledné casova peciatka
TIME_LAST time posledné casova peciatka
HTTP_REQUEST METHOD | string metéda HTTP poziadavku !

I'Nutné zapojenie HTTP pluginu modulu ipfixprobe

Tabulka 6.1: Pouzité UniRec polia

6.2.1 Trieda Configuration a pomocné Struktury

Trieda Configuration sltzi na nacitanie konfigurdcie zo stiboru, uloZenie metrik pre jednot-
livé trovne detailu a hodnoét medzi aktualizaciami databazy. Niektoré atributy sa skladaju
z dalsich struktir, ako je zobrazené na obrazku 6.1.

Struktira metrics_t slizi na ukladanie hodnot pre rozne tirovne detailu ziskanych zo vstup-
ného rozhrania a na zéklade tychto hodnot st dalej pocitané statistiky. Data zo vstupného
rozhrania sa spracovavaju v cykle a pri kazdom prichode dat sa aktualizuji data ulozené v
triede Configuration pre kazdd nakonfigurovani troven. Po kazdej aktualizacii databazy
st ulozené data vymazané pomocou funkcie clear().
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-

+ config_path: experimental filesystem::v1::path

+ last_write_time: time_t

+ last_db_update_fime: uint32_t

+ networks: std::vector<network_prefix_tuple>

+ db_files: std::set<string=>

+ metrics: std:map<std::string, std::set<int>>

+ metrics_general: metrics_t*

+ metrics_per_ip: std::map<std::string, metrics_t'>

+ metrics_per_protocol: std::map<uint8_t, meftrics_t*>
+ metrics_per_port: std::map<uint16_t, metrics_t">

+ metrics_per_segment: std::map<std::string, metrics_t*>

+ Configuration(): void

+ “Configuration(): void

+ parse_config(): void

+ update_level(): void

+ reset_data(): void

+ update_data(): void

+get_update_strings(): std:tuple<std::string, std::string>
+ init_metrics_map_keys(): void

+ check_metrics(): void

| + get_subnets(): vector<string=>

F

+ flows: uint16_t

+ bytes: uinté4_t

+ bytes_in: uinté4_t

+ bytes_out: uinté4_t

+ packets: uint32_t

+ packets_in: uint32_t

+ packets_out: uint32_t

+ http_get: uint16_t

+ http_post: uint16_t

+ flow_length: uinté4_t

+ protocols: std::set<uintd_t=
+ src_ports: std::set<uint16_t=
+dst_ports: std::set<uint16_t=
+ peers: std::set<std::string>

+flags: tep_flags_t

a

+ syn_ack_packets: uintd_t
+rst_packets: uints_t

+ fin_ack_packets: uintd_t
+ack_any_packets: uintg_t
+fin_any_packets: uint8_t

+ psh_any_packets: uinté_t

+ clear(): void

+clear(): void

Obr. 6.1: Diagram tried a datovych struktuar

| + update(): void

Trieda Configuration obsahuje nasledujtce atribity:

e config_path oznacuje cestu ku konfigura¢nému siboru. Formét a polozky konfigu-
rac¢ného siboru st popisané v nasledujicej podkapitole 6.2.2.

e last_write_time Cas poslednej zmeny konfigura¢ného siboru. Pocas behu programu
sa kontroluje, kedy bol konfigura¢ny stbor ulozeny v config_path naposledy upra-
veny a v pripade zmeny konfiguracie si upravené dalSie atribuity tejto triedy, modifi-
kované sledované vlastnosti niektorej z nakonfigurovanych trovni alebo pridané nové

urovne.

e networks obsahuje zoznam nakonfigurovanych sieti.

e db_files obsahuje zoznam mien databazovych siborov.

e metrics klicom v tejto datovej struktire je refazec popisujici iroven detailu a data

| + update(): void

prislichajice tomu klicu predstavuji mnozinu nakonfigurovanych metrik.

e metrics_general Struktira uchovavajica data pre prevadzku na sieti ako celok, bez
konfiguricie urovne detailu.

e metrics_per_ip datova struktira uchovavajica data pre troven IP adries.

e metrics_per_port datova struktira uchovavajica data pre troven portov.

e metrics_per_protocol datova struktira uchovavajica data pre droven protokolov.

e metrics_per_segment datova Struktira uchovavajica data pre troven podsieti.
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a metddy:

parse_config, ktord spracuje vstupny konfiguracny stubor.

update_level, vold sa pre kazdi nakonfigurovani iiroven, spracuje data a aktualizuje
databazu.

reset_data vymaze data pre kazdu polozku datovych struktir nakonfigurovanych
drovni.

update_data ziska potrebné informéacie o toku, spracuje ich a ulozi do prislusnych
struktur.

get_update_strings, ktord vytvori retazce so syntaxou pre funkciu update[31] né-
stroja rrdtool.

init_metrics_map_keys nainicializuje hodnoty Struktir pre niektoré nakonfiguro-
vané urovne v zavislosti od metrik Specifikovanych v konfigura¢nom siibore.

check_metrics skontroluje, ¢i boli v konfiguracnom stbore Specifikované metriky. V
pripade, ze tato konfiguracia chyba, st pouzité prednastavené hodnoty.

6.2.2 Format konfiguraéného stboru

Tato praca podporuje sledovanie roznych drovni detailu - IP adresa, podsief, port, protokol
vramci vybranej siet. Vybrané metriky popisané v kapitole 4 st vybrané s tcelom odha-
lit potenciondlny DDoS ttok. Vstupny konfiguraény sibor oc¢akava trieda Configuration,
opisand v 6.2.1, vo formate JSON s klticovymi slovami uvedenymi v 6.1. Popis jednotlivych
sekcii vramci konfigura¢ného stiboru je popisany pod uvedenym prikladom.

"network": ["0.0.0.0/0", ...]

"level": "general",

"metrics": [
"CNT_FLOWS",
"CNT_BYTES'",
'"CNT_PACKETS",
"CNT_PROTO',
"CNT_FIN_ACK',

|Vlevell|: ||ip"7
"keys": ['10.42.0.99", ...],
"metrics": [

"AVG_PKT SIZE TCP',
'"CNT FIN ACK",
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27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49

"level": "port",
"keys": ["'443", "80", ...],

"level": "protocol”,

"keys": ['9", "6", .|,

"metrics": [
"CNT_FLOWS",
'"CNT_ BYTES',
"CNT_PACKETS",

—~——

"level": "subnet",

"keys': ['0.0.0.0/8", ..,

"metrics": [
"CNT_FLOWS",
"CNT_BYTES",
'"CNT PACKETS',

Vypis kédu 6.1: Priklad konfiguracného stiboru
Sekcie konfiguraéného stboru:

e network: klic¢ové slovo pre nastavenie sieti s prefixom, ktoré maji byt monitorované.
V pripade, Ze tato polozka chyba, program je nastaveny na siet 0.0.0.0/0.

e level: klucové slovo oznacujice pozadovanu uroven detailu. Oc¢akavané hodnoty tejto
sekcie su general, ip pre vyber sledovanych IP adries, port portov, protocol pro-
tokolov a subnet podsieti.

e keys: kliicové slovo pre specifikovanie vybranych hodndt pre jednotlivé drovne.

e metrics: klicové slovo pre Specifikovanie vybranych metrik. Pokial toto pole nie je na-
konfigurované, program pracuje s metrikami CNT_PACKETS, CNT_BYTES a CNT_FLOWS.

6.3 Aplikacia Bloomovho filtra

Ulohou tejto prace je sledovat siefovii prevadzku vramei nakonfigurovanej siete (pripadne
sieti). Pre urychlenie spracovania dotazu na prislusnost IP adresy toku je pouzity Bloomov
filter popisany v 5.4. Pre tieto tcely bola vybrand kniznica libbloom[38], nakolko je uz
pouzitd vramci modulu Bloom History[23] a obsahuje implementéciu vylepSenia rychlosti.

6.4 Vytvorenie databazy

Databaza je vytvorena pomocou funkcie create nastroja rrdtool. Vramci tejto prace sa
vytvara niekolko databazovych stborov, pre kazdd nakonfigurovant troven - IP adresu,
podsiet, kazdy port a kazdy protokol je vytvoreny samostatny databazovy siibor. Pé6vodnym
zamerom bolo ukladat informéacie o portoch a protokoloch vramci jedného databazového
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stboru, no po analyze ¢asovej naroc¢nosti spracovania tohto navrhu, bolo zvolené, ze data
pre kazdd nakonfigurovand troven budi uloZené v samostatnom stbore.

Pri vytvarani databazovych suborov je nutné Specifikovat niekolko parametrov pre jej
spravne fungovanie. Ako je popisané v kapitole 5.3, je nutné nastavit jeden alebo viac
zdrojov tdajov (DS), ich datovy typ (DST) a jeden alebo viac Round Robin archivov.

Okrem uz pisanych parametrov je pri nastaveni zdroja udajov je nutné sSpecifikovat aj
nasledujice parametre:

Data Source:DS-Name:DST:HeartBeat:Min:Max

e DS-Name definuje meno zdroja tdajov.

e HeartBeat definuje maximalny pocet sekund, ktory mdze uplyniat pred tym, ako sa
bude hodnota daného DS povazovat za neznamu.

e Min Minimalna prijatelnd hodnota. Hodnoty mensie ako toto ¢islo sa povazuju za
nezname.

e Max Maximalna prijatelnd hodnota. Hodnoty presahujice toto ¢islo sa povazuja za
nezname.

Ako nédzov zdroja udajov je nastavené meno nakonfigurovanej metriky, podla tabulky4.1.
Nézvy metrik boli prisposobené poziadavkam néstroja RRDtool, nakolko dizka ndzvu je
obmedzené na 19 znakov. Datovy typ hodnot zdrojov idajov je nastaveny na ,,GAUGE®. Tento
datovy typ uklada skutoéni hodnotu, neuskutoc¢nuje ziadne prepocty hodnét a umoznuje
ukladanie desatinnych c¢isel. Hodnoty pre parametre Min a Max sa volitelné, takze st nasta-
vené na ,,U“ (reprezentujuice ,, Unknown*).

Vramci tejto prace je v databazovych stboroch vytvorenych desat Round Robin ar-
chivov. Kazdy z tychto archivov ukladd data v réznych casovych intervaloch. Nastavenie
parametrov archivov je popisané v tabulke 6.2.

Syntax a vyznam parametrov pre vytvorenie archivu st nasledovné:

Round Robin Archives: RRA:CF:XFF:Steps:Rows

e RRA kliacové slovo, ktoré definuje Round Robin archiv.

e CF predstavuje konsolida¢nu funkciu. Moze mat hodnotu ,,AVERAGE®“, ,MIN“, ,MAX“,
,LAST“ Pre ucely tejto prace bola vybrana ,,AVERAGE®

e XFF definuje ¢ast konsolidacného intervalu, ktord moze byt tvorend z neznamych hod-
not, tak aby vysledné konsolidovana hodnota bola povazovana za znamu. Udava sa vo
forme pomeru povolenych neznamych hodnét k po¢tu hodnét v intervale a pohybuje
sa v intervale <0, 1>.

e Steps popisuje kolko primarnych hodnét sa pouzije na vytvorenie konsolidovanej
hodnoty pouzitej vo vyslednom archive.

e Rows definuje, kolko generacii idajov sa uchovava v RRA archive.
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Hodnota steps | RozliSenie | Interval uloZenych dat
1 5s mintta

3 15s 30 mintt

6 30s 1 hodina

12 1min 6 hodin

24 2min 12 hodin

36 3min 24 hodin

72 6min 7 dni

120 10min 30 dni

180 15min 6 mesiacov (180 dni)
240 20min 1 rok (365 dni)

Tabulka 6.2: Nastavenie parametrov Round Robin archivov

Po vytvoreni databdzy, maju jednotlivé sibory konec¢n, plnu velkost a ddta si pred-
vyplnené hodnotou ,,UNKNOWN* Velkost databazového stuboru zalezi od poc¢tu zdrojov
udajov (DS), poétu Round Robin archivov (v nasom pripade je ich 10, ako je popisané
v tabulke 6.2), poctu datovych bodov ulozenych v kazdom RRA archive a priestoru pre
uloZenie informacii v zahlavi.

Velkost databdzovych siborov sa mdze menit v pripade zmene konfiguracie a to pri
pridani sledovanych trovni alebo metrik.

6.5 Popis behu programu

Princip behu nastroja vytvoreného vramci tejto prace je ilustrovany na obrazku 6.2. Prog-
ram pri svojom spusteni o¢akdva na vstupe konfigura¢ny subor, so syntaxou popisanou v
podkapitole 6.2.2. Tento stbor a jeho jednotlivé sekcie st spracované pomocou kniznice
Jansson [24]. Do instancie triedy Configuration sa ulozi cesta ku konfiguracnému stboru
aby bolo mozné detekovat zmeny konfigurédcie a taktiez si ulozené aj metriky pre jednotlivé
urovne detailu. Data zo vstupného rozhrania tohto modulu st spracovavané v cykle a toky
spadajice do nakonfigurovanej siete (pripadne sieti) si dalej spracovdvané. Data si me-
dzi aktualizaciami databazy ulozené v triede Configuration. Na zdklade konfiguricie st
data agregované, ratané sStatistiky a pripravené data pre aktualizaciu databdzy prislusnej
urovne z konfigurac¢ného stiboru. Databdzové stbory st aktualizované pri kazdom skonceni
toku, no minimélny ¢as medzi dvoma aktualizdciami je v pociatoénom nastaveni kazdu
sekundu a po kazdej aktualizécii si ulozené data vymazané. Vytvorené databazové sibory
predstavuju vystup modulu. Databazovych siborov je vytvorenych niekolko, v zavislosti od
konfiguracie. V hociktorom momente behu programu uzivatel méze skiimat data ulozené v
databdzovych stiiboroch pomocou modulu popisaného v kapitole 6.7.
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Obr. 6.2: Popis behu modulu Metrics Extractor
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6.6 Vystup programu

Vystupom programu st databézové siibory RRDtool databazy, popisané v podkapitole 5.3.
Nakolko tento typ databazy nepodporuje dotazy jazyka SQL, bol ako sucast tejto prace
vytvoreny modul rrd_client v jazyku Python, ktory je opisany v nasledujicej podkapitole
6.7 a poskytuje pristup k ddtam z databdzovych stborov, ktoré st vysledkom tejto prace.

6.7 Spracovanie vystupnych dat

Vystupné data zapisané v RRDtool databazovych stiboroch je mozné pomocou RRDtool
funkcie dump previest do formatu XML, no nakolko tento forméat nie je pre uzivatela do-
statocne citatelny, bol vytvoreny modul rrd_client, implementovany v jazyku Python,
ktory obsahuje triedu RRD_client. V tomto module bola pouzita kniznica jazyka Python
rrdtool?.

i B

+ filename: str

+ feteh(): Tuple[Tuplefint], Tuple[str]m List[Tuple[float or None]]]
+ data_cources(): Listjstr]

+ sampling_rate(): int

+ index_of():int

+ values(): List[Tuple[floar of None]]
+ values_ofi): List[float]

+ max(): float

+ min(): float

+ average(): float

+ sum(): float

+ correlation_coef(): float

+ standart_deviation(): float

+ range_val(): Tuple[float, float]

+ last_update_timestamp(): int

+ graphi): void

+ dump(): void

+ drop(): void

| + json(): void

Obr. 6.3: Diagram triedy RRD_client

Tento modul je mozné nainstalovat a pouzit v interaktivnom rezime interpretu Python
alebo spustif z terminalu. Poskytuje rozne funkcie na spracovanie a vizualizaciu databéazo-
vych siborov, napriklad:

e vytvaranie grafov, pomocou funkcie graph. Tato funkcia umoznuje vytvorit graf pre
Tubovolné zdroje tidajov (reprezentuju metriky) v roznych casovych intervaloch. V

Shttps:/ /pypi.org/project /rrdtool/
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pociatoénom nastaveni sa vytvori graf pre posledni hodinu, den, tyzden, mesiac a
rok.

vypis ulozenych metrik, pomocou funkcie data_sources.
vypis hodnot metrik, vybranej metriky, ktoré zabezpecuju funkcie values a values_of.

rozne Statistické funkcie ako minimalna hodnota, maximélna, priemernd, stcet, me-
dian a dalsie.

uloZenie udajov z databazy vo formate JSON, XML.
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Kapitola 7

Experimenty a testovanie

Téato kapitola obsahuje popis vykonanych experimentov a ukézky ich vystupov s cielom
overenia funkénosti navrhnutého néstroja.

V casti 7.1 je popisany sposob ziskavania a preposielania dat do implementovaného
modulu, ktoré tvorili zdklad testovania pri implementécii ale aj zdvereénych experimentoch.
V nasledujiicej ¢asti 7.2 je popisany uskutoéneny experiment s TCP SYN titokom. Dalej st
v tejto Casti prezentované vystupy nastroja a vysledky experimentu.

7.1 Ziskavanie dat

Na testovanie nastroja boli pouzité data z roznych zdrojov. Najvacsim zdrojom dat bolo
odchytévanie siefovej prevadzky na lokalnom stroji, na ktorom bol modul zaroven vyvijany
pomocou modulu ipfixprobe, ktory je sucastou systému NEMEA. Déta z tohto modulu boli
exportované pomocou Unixového socketu na vstupné rozhranie navrhnutého modulu.

7.2 Popis experimentu

Pre tcely otestovania funkénosti navrhnutej metédy bol vykonany experiment, na ktorom
je zachytena normalna siefova prevadzka na lokdlnom zariadeni a umelo vygenerovany TCP
SYN flood utok. Data pre tento experiment boli ziskavané spésobom popisanym v podkapi-
tole 7.1. Zéroven bola tato prevadzka zachytdvand nastrojom Wireshark [40], pre neskorsiu
analyzu a preverenie v tomto néstroji. Pre zachytenie abnormalneho spravania, vykazuju-
ceho znamky DDoS utoku, bol vyuzity néstroj hping3 [34]. Pomocou tohto nastroja boli
generované pakety s protokolom TCP.

sudo hping3 —c 10000 —d 120 —S —w 64 —p 80 ——flood ——rand—source 10.42.0.140

Vypis kédu 7.1: Prikaz nastroja hping3 na vygenerovanie SYN flood ttoku

Pomocou prikazu 7.1 bolo odoslanych 10000 paketov, kazdy s velkostou 120 bajtov,
nastavenym TCP SYN priznakom a sfalSovanymi [P adresami na ciel atoku Specifikovaného
IP adresou 10.42.0.140.

Konfigura¢ny stubor, pouzity pre tento experiment je obsiahnuty v prilohe B.1 tejto
prace.
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7.3 Vystup experimentu

Prikazom 7.1 bolo generované velké mnozstvo TCP paketov na IP adresu 10.42.0.140 dna
6.5.2021 okolo 7:14h.

2021-05-06 07:15:27:1minute traffic_general.rrd

10 k
I v - F
1 J »
07:14:30 97:14:40  ©7:14:50  ©7:15:00  ©7:15:1@6  07:15:20
I CNT_FLOWS Min: 56.00 Max:29726.80 Average:14885.33 Last:28747.00
O CNT_BYTES* Min: 44.19 Max:4924.42 Average:2486.85 Last:4924.42
B CNT_PACKETS Min:420.80 Max:35626.60 Average:16906.55 Last:35124.80
[ CNT_PEERS Min: 1.40 Max: 15.40 Average: 5.77 Last: 5.00
I CNT_SRC_PORTS Min: 15.67 Max:24060.40 Average:12319.07 Last:23115.00
B CNT_PROTO Min: 1.0@ Max: 3.73 Average: 2.27 Last: 1.60
B CNT_ACK_ANY Min: ©0.00 Max: 13.40 Average: 4.08 Last: 4.00

* Data source "CNT_BYTES" is displayd in kilobytes.
* Data source "CNT_PKTS" 1s scaled by 100.

Obr. 7.1: Hodnoty vybranych metrik zachytenych za 1 mintitu

2021-05-06 07:15:27:lhour traffic_general.rrd
9.0 kt
8.0 k
7.0 k g
6.0 k
5.0 k
4.0 k
3.0 k
2.0 k
1.0 k
0.0 .
065:20 06:30 06:40 06:50 07:00 07:10
O CNT_FLOWS Min: 1.00 Max:7202.13 Average: 81.22 Last:7202.13
O CNT_BYTES* Min: 1.22 Max:4943.34 Average:122.56 Last:1218.35
O CNT_PACKETS Min: 16.16 Max:8168.67 Average:846.39 Last:8168.67
O CNT_PEERS Min: 1.00 Max: 11.43 Average: 5.64 Last: 7.69
E CNT_SRC_PORTS Min: 1.00 Max:6152.02 Average: 61.45 Last:6152.02
B CNT_PROTO Min: 1,00 Max: 3.45 Average: 2,09 Last: 2.71
E CNT_ACK_ANY Min: ©.00 Max: 11.39 Average: 3.77 Last: 5.73
* Data source "CNT_BYTES" is displayd in kilobytes.
* Data source "CNT_PKTS" is scaled by 100.

Obr. 7.2: Hodnoty vybranych metrik zachytenych za 1 hodinu
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2021-05-06 07:15:27:1lminute traffic_ip_10.42.0.140.rrd

300 1
250
200
150
100
50
l E==SE
| E— ———— S .
07:14:30 07:14:40 07:14:50 07:15:00 87:15:10 07:15:20 i
O CNT_FLOWS Min: ©0.00 Max: 28.80 Average: 4.08 Last: 4.60
B CNT_BYTES# Min: ©0.00 Max: 78.16 Average: 13.00 Last: 78.16
DCNT_PACKETS Min: ©.00 Max:210.20 Average: 44,82 Last:195.40
B CNT_PEERS Min: 0.00 Max: 13.60 Average: 2.13 Last: 4.00
O CNT_SRC_PORTS Min: ©.00 Max: 21.20 Average: 3.32 Last: 4.60
O CNT_PROTO Min: ©0.00 Max: 2.80 Average: 0,67 Last: 1.60
O CNT_PKTS_TCP* Min: ©0.73 Max:297.38 Average:149.11 Last:288.35
B CNT_SYN_ACK Min: ©0.00 Max: ©.00 Average: 0,00 Last: 0.00
I CNT_ACK_ANY Min: ©0.00 Max: 13.40 Average: 1.97 Last: 4.00

* Data source "CNT_BYTES" is displayd in kilobytes.
* Data source "CNT_PKTS" is scaled by 100.

Obr. 7.3: Hodnoty vybranych metrik zachytenych za 1 minttu na IP adrese 10.42.0.140

2021-05-06 07:15:27:lhour traffic_ip_10.42.0.140.rrd

S
70 [
60
50
40
30
20
10 ’J_L
06:20 06:38 86:40 06:50 07:00 87:10 i
O CNT_FLOWS Min: ©.00 Max: 5.20 Average: 0.04 Last: 5.20
B CNT_BYTES* Min: 0.00 Max: 7.23 Average: 0.06 Last: 7.23
O CNT_PACKETS Min: ©.00 Max: 35.47 Average: 0.30 Last: 35.47
O CNT_PEERS Min: ©0.00 Max: 2.67 Average: 0.02 Last: 2.67
B CNT_SRC_PORTS Min: ©.00 Max: 3.73 Average: 0.03 Last: 3.73
B CNT_PROTO Min: ©0.00 Max: 0.53 Average: 0.00 Last: 0.53
B CNT_PKTS_TCP* Min: ©.00 Max: 72.27 Average: 1.20 Last: 72.27
B CNT_SYN_ACK Min: ©0.00 Max: 0.00 Average: 0.00 Last: 0,00
O CNT_ACK_ANY Min: ©.00 Max: 2.60 Average: 0.02 Last: 2.60

* Data source "CNT_BYTES" is displayd in kilobytes.
* Data source "CNT_PKTS" 1is scaled by 100.

Obr. 7.4: Hodnoty vybranych metrik zachytenych za 1 hodinu na IP adrese 10.42.0.140
7.4 Zhodnotenie experimentu

Vramci experimentu bolo analyzovanych 16345710 paketov prevazne s adresami protokolu
IPv4 zachytenych pocas priblizne 22 hodin.
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Protokol | Pocet bajtov | Pocéet paketov | Pocet percent bajtov | Pocet percent paketov
TCP 2295578268 12439422 53.9996 76.1021
UDP 29105656 3638207 0.6846 22.2579

Tabulka 7.1: RozlozZenie bajtov a paketov pre protokoly

V predoslej podkapitole na obrazkoch 7.1 a 7.3 je zachytend sietova prevadzka v dobe
prebiehajtiiceho utoku pocas 1 minity. Graf 7.1 zachytava siefova prevadzku vsetkych IP
adries v sieti a zahina zdroj itoku aj ciel itoku. Na grafe 7.3 je zachytena prevadzka na cieli
utoku Specifikovanom IP adresou 10.42.0.140. Na tomto obrazku je mozné pozorovat prudky
narast poc¢tu TCP paketov za kratky casovy interval, ¢o vykazuje zndmky abnorméalneho
spravania.

2021-05-06 07:15:27:1lhour traffic_ip_10.42.0.140.rrd

70
(=10]
50
40
30
20
10

06:20 06:30 06:40 06:350 a7:00 a7:1e
DCNT_PKTS_TCP* Min: ©0.00 Max: 72.27 Average: 1.20 Last: 72.27

* Data source "CNT_BYTES" i1s displayd in kilobytes.
* Data source "CNT_PKTS" 1is scaled by 100.

Obr. 7.5: Hodnoty poc¢tu TCP paketov za hodinu na IP adrese 10.42.0.140

Na grafe 7.5 su zobrazené hodnoty poc¢tu TCP paketov ulozenych v RRDtool databaze
pre IP adresu 10.42.0.140 za jednu hodinu. Na tomto grafe je mozné pozorovat obvyklé hod-
noty vybranej metriky a taktiez niekolko ndsobné navysenie v ¢ase prichddzajiceho ttoku.
Cielom tohto experimentu bolo extrahovat vybrané metriky a spravne ich vizualizovat do
grafov. Okrem tohto ciela bol experiment vykonany so zdmerom potvrdif, Zze abnormalne
spravanie bude navrhnutym modulom zachytené v kratkom casovom intervale.

7.4.1 Pamitova naroc¢nost uloZenych profilov

Vramci experimentu boli vytvorené 4 databazové sibory pre jednotlivé drovne podla konfi-
guracie uvedenej v prilohe. Ako je popisané v kapitole 5.3, databdzové sibory maji konecnu
velkost uz pri ich vytvoreni, nakolko sa hodnoty RRA archivov pred-vyplnia a s ¢asom sa
velkost nebude navysovat. Velkosti jednotlivych stiborov st uvedené v tabulke 7.2.

Nazov siboru Velkost
traffic_ general.rrd 3 006 440 B
traffic_ port_ 80.rrd 3 006 440 B
traffic_ protocol_6.rrd 3435 728 B
traffic_ip_10.42.0.140.rrd | 3 865 016 B
Spolu 13 313 624 B

Tabulka 7.2: Velkosti jednotlivych databazovych stiborov
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Kapitola 8

Moznosti dalsieho pokracovania

Vramci tejto prace boli navrhnuté metriky a implementovany prototyp pre zber a spracova-
nie roznych metrik, ktorych dlohou je zostavit profil siete so zdmerom na mitigaciu DDoS
utokov. Nasadenim programu do redlnej siete s viac¢sou sietovou prevadzkou méze dojst k
zisteniu niekolkych nedostatkov popisanych dalej v tejto kapitole.

8.1 Metriky

Metriky navrhnuté vramci tejto prace sa v redlnych siefach mézu ukazat ako nedostatocné a
dalsim rozsirenim nastroja moze byt ich rozsirenie, nakolko boli navrhnuté metriky tykajtce
sa utokov najmé na siefovej a transportnej vrstve.

8.2 Pridanie nastavenia hranic akceptovatelnej prevadzky

Vramci tejto prace sa pocitané statistiky za tcelom poskytnit siefovym administratorom
lepsi prehlad prevadzke vrameci nakonfigurovanych sieti. Dalsfm vyvojom tejto prace by
mohlo byt pridanie konfiguracie maximalnych hodnét pre jednotlivé irovne a taktiez pre-
pojenie s modulom poskytujicim upozornenia v pripade prekrocenia tychto hranic.

8.3 Predikcia

Databézové stibory, ktoré su vystupom tejto prace uchovavaju data reprezentujice minulost
o sietovej prevadzke a zachytavaju spravanie jednotlivych siefovych entit. Na zédklade tychto
déat by bolo mozné pridat predikéné algoritmy pre zistenie vyvoja siefovej prevadzky do bu-
dicnosti. Nastroj RRDtool poskytuje okrem konsolida¢nych funkcii aj funkcie na odhalenie
odlisného spravania v casovych radoch jednotlivych zdrojov tdajov pomocou algoritmu
Holt-Winters, ktory umoznuje modelovanie a predpovedanie spravania ¢asovych radov.
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Kapitola 9

Zaver

Vramci tejto prace boli navrhnuté metriky pre mitigaciu réznych druhov DDoS utokov na
siefovej a transportnej vrstve. Bol navrhnuty program na spracovanie prichadzajucich dat
na zaklade uzivatelom Specifikovanej konfiguracie. Konfiguracia tohoto programu umoznuje
uzivatelovi nastavit monitorovanie Iubovolnej siete, pripadne niekolkych sieti. Statistiky o
prevadzke na konfigurovanych sietach st pocitané pre rézne trovne detailu - podsiete, IP
adresy, sluzby, porty.

Uvodny krok tejto prace spocival v zozndmeni sa s potrebou monitorovania sieti, vy-
tvarania profilov siefovych entit a prinosom tohto principu pre napriklad sietovych ad-
ministratorov. Sucasné pristupy k monitorovaniu sieti sii opisané v kapitole 2, dalej tato
kapitola opisuje zakladné informaécie o systéme, NEMEA, do ktorého je navrhnuty nastroj
integrovany.

Pre vytvorenie kolekcie metrik bolo potrebné nastudovat literatiru popisujicu rozne
DDoS utoky a priznaky tychto itokov. Kapitola 3 popisuje rozdelenie DDoS ttokov podla
vyskytu na jednotlivych vrstvich modelu OSI a venuje sa aj zndmym obrannym mecha-
nizmom. Navrhnuté metriky ur¢ené pre odhalenie DDoS tokov na sietovej, transportnej a
CiastoCne aj aplikacnej vrstve st uvedené v kapitole 4.

Dalej boli preskiimané moznosti ukladania histérie sietovej prevadzky pre poskytnutie
priestorovo efektivneho tloziska dat bola vybranda RRDtool databaza. Bolo potrebné na-
studovat sposoby spravnej konfiguracie tohto nastroja a taktiez jeho pouzitie v programe
napisanom v programovacom jazyku C++-.

Prvym krokom k priprave implementacie programu pre zber dat, agregaciu a pocitanie
statistik bolo potrebné nastudovat princip ¢innosti modulu ipfixprobe[6], nakolko tento
modul systému NEMEA zabezpecuje spracovanie dat zo siefového rozhrania a odosielanie
udajov o tokoch na vstupné rozhranie implementovaného nastroja a spdsob vymienania si
sprav vo forme UniRec zaznamov s roznymi polami medzi jednotlivymi ¢astami systému
NEMEA.

Prvotnym vystupom tejto prace boli grafy, tvorené vramci nastroja implementovaného
vramci tejto prace v jazyku C++. Pre poskytnutie jednoduchsieho spracovania ulozenych
informécii a mensiu ¢asovi narocnost navrhnutého nastroja bol navrhnuty modul v jazyku
Python, nakolko kniznica rrdtool jazyka Python pouzitd v tomto module, poskytuje pre-
hladnejsie zdokumentované funkcie pre zakladne operécie s databdzovymi sibormi. Tento
modul, uréeny pre spracovanie vystupnych databdzovych siborov, je popisany v podkapi-
tole 6.7 a okrem grafického vystupu podporuje aj iné formaty.

Kapitola 7 obsahuje popis vykonanych experimentov a taktiez aj ukézky vystupu nad
zachytenymi datami. Tato kapitola taktiez struc¢ne popisuje nastroje pouzité pri vykonani
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experimentu a analyze. Z uskutoCneného experimentu je mozné pozorovat, ze navrhnuty
nastroj pocita jednotlivé nakonfigurované metriky a dokaze siefové anomalie vykreslit do
grafu, z ktorych je mozné pozorovat odchylky od bezného spravania.

Nakolko sa tato praca venuje metrikdm na siefovej, transportnej vrstve a aplikacnej
vrstve pre protokoly HTTP a DNS, vytvara to priestor pre dalsi rozvoj. V kapitole 8 st
diskutované moznosti dalsieho rozvoja navrhnutého néastroja.
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Priloha A

Skratky

ACK Acknowledgment Number.
CF Consolidation Function.

DDoS Distributed Denial-of-Service.
DNS Domain Name System.

DoS Denial-of-Service.

DS Data Source.

DST Data Source Type.

FIN Finish.
GNU GPL GNU General Public License.
HTTP Hypertext Transfer Protocol).

ICMP Internet Control Message Protocol.
IDS Intrucion Detection Systems.

IETF Internet Engineering Task Force.
IP Internet Protocol.

IPFIX IP Flow Information Export.

MAC Media Access Control.
MIB Management information base.

MRTG Multi Router Traffic Grapher.

OID Object Identifier.

OSI Open Systems Interconnection Reference Model.
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PSH Push.

RMON Remote Monitoring.
RRA Round Robin Archive.
RRDtool Round Robin Database Tool.

RST Reset the Connection.

SMTP Simple Mail Transfer Protocol.

SNMP Simple Network Management Protocol.
SQL Structured Query Language.

SSH Secure Shell Protocol.

SSL Secure Sockets Layer.

SYN Synchronize sequence numbers.

TCP Transmission Control Protocol.

TLS Transport Layer Security.
UDP User Datagram Protocol.

XML eXtensible Markup Language.
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Priloha B

Konfiguracny stibor pouzity pre
experimenty

"network": ["0.0.0.0/0"]

i~

"level": "general",

"metrics": [
"CNT_FLOWS",
"CNT_PEERS'",
'CNT BYTES',
"CNT_PACKETS",
"CNT_SRC_PORTS",
"CNT_PROTO",
"CNT_ACK_ANY"

"level": "ip",

"keys": ['10.42.0.140"],

"metrics": [
"CNT_PKTS_TCP",
"CNT_SYN_ACK"

"level": "port",
|Vkeysl|: [“80“]

"level": "protocol",
"keys": ['6"],
"metrics": [

"CNT_SYN_ACK"
]

}

Vypis kédu B.1: Priklad konfigura¢ného stiboru
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Priloha C

Obsah prilozenej SD karty

e docs - dokumentacia a navody k implementacnej casti bakaldrskej prace

e src - zdrojové kédy navrhnutych modulov, priecinok so zdrojovymi stibormi TEX-u
textovej Casti bakalarskej prace

« experiment - databazové sibory vykonaného experimentu a ich grafické spracovanie

« README - popis obsahu prilozenej SD karty
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