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Abstrakt

Tato prace se zabyva navrhem a realizaci vestavéného systému a cloudové aplikace, umoz-
nujici vzdalené monitorovani subsystému vozidla skrze sbérnici CAN. Jsou zde popsany
mozné zpusoby ziskavani informaci o vozidle a postup dekdédovani zprav zasilanych na in-
terni sbérnici automobilu. Pro ziskdvani dat z dekdédovanych zprav bylo vytvoreno zarizeni
na bazi ESP32, které je v pravidelnych intervalech zasila skrze bezdratové sité do cloudové
aplikace. Cloudova aplikace poskytuje webové rozhrani uzptisobené mobilnimu telefonu, ve
kterém je mozné zobrazovat ziskand aktualni data i jejich historicky vyvoj.

Abstract

This thesis describes the concept and realization of embedded system and cloud application,
which is designed for remote monitoring of car subsystems over CAN bus. There are written
several ways of getting information from car subsystems and process of decoding messages
sent over internal car bus. Data gathering is realised by device based on ESP32, which is
sending them to cloud application using wireless networks. Application Ul is adapted for
mobile devices and serves views containg current and historical gathered data.
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Kapitola 1

Uvod

1.1 Uvod

Sbérnice CAN se zacala vyuzivat v automobilech jiz pred 20 lety a to zejména pro snizeni
nakladt, hmotnosti, ale i zajisténi spolehlivosti komunikace. V dnesnich dnech jiz auto-
mobily typicky vyuzivaji pro interni komunikaci nékolik CAN sbérnic. Informace ziskané
odposlouchavanim komunikace na téchto sbérnicich je mozné vyuzit pfi monitorovani a
ovladani nékterych subsystému vozidla.

Cilem této préace je vytvorit vestavény systém, ktery bude umoznovat vzdalené moni-
torovani vozidla, vyhodnocovani ziskanych dat a pripadné ovladani nékterych subsystémi.
Prostredkem pro komunikaci s automobilem byla zvolena zminovanid CAN sbérnice, ktera
bude odposlouchavana zarizenim umisténym uvniti vozidla. Toto zarizeni bude mit trvalé
napajeni z autobaterie, a je tedy nutné, aby bylo energeticky setrné. V pravidelnych interva-
lech bude komunikovat skrze vhodny bezdratovy komunika¢ni kanal se serverem a informo-
vat tak o aktualnim stavu vozidla. Informace ziskané timto zptsobem budou zpracovany a
zobrazovany uzivateli skrze webovou aplikaci pro mobilni telefon. Aplikace bude poskytovat
jednoduché rozhrani pro zobrazeni informaci o automobilu a moznosti jeho ovladani.

Diky odposlouchavani interni sbérnice automobilu je mozné ziskévat také tidaje o vo-
zidle, ke kterym uzivatel bézné nemd pristup. Pri zpracovani by vSsak mélo dojit k filtraci
zbytecnych tdaju a jejich pripadné agregaci, aby byla prace s aplikaci prehledna a priblizila
se tak k tovarnim feSenim vzdéaleného monitorovani.



Kapitola 2

Shrnuti nastudované teorie

2.1 Protokol CAN a jeho vyuzivani ve vozidlech VW

Controller Area Network (oznacovan také jako CAN) je sériovy komunikaéni protokol typu
multi—-master, vyvinuty spolec¢nosti BOSCH jiz v letech 1983 — 1985. V roce 1996 byla
vydéana specifikace CAN2.0 [13]. Tato specifikace byla pozdéji rozsifena, zejména kvuli zvét-
seni maximalniho mozného poc¢tu prvkd na jedné sbérnici. Zékladni typ je oznacovan CAN
2.0A a rozsifeny typ CAN2.0B. Ten je ¢astecné zpétné kompatibilni. V roce 1993 byl CAN
definovan také v mezinarodnim standardu v sérii ISO 11898.

Prvky pripojené ke sbérnici jsou nazyvany uzly. Minimalni pocet uzli na jedné sbérnici
je 2, maximdalni zavisi od verze specifikace. Teoretickd maximdlni rychlost je 1 Mbit/s.
Standardni pfenosové médium je kroucend dvoulinka, maximéalni délka sbérnice je zavisla
od prenosové rychlosti (od 25 metri pro 1 Mbit/s az po 1 Km pro 50 Kbit/s). Stavy
na sbérnici jsou bud logickd 1 (recesivni), nebo logickd 0 (dominantni). Stav necinnosti
je reprezentovan recesivni urovni. Pri vysilani log 1 musi vysilajici uzel ponechat sbérnici
v klidovém stavu. Této vlastnosti je vyuzivano také pri bitové arbitrazi a detekci kolizi.

Node 1 Node 2 Node 3

ID:1 ID:15 ID:16
T <
52 52
N N o

Obrazek 2.1: Ukazka propojeni jednotek

Vysilajici uzel musi byt schopen ze sbérnice v dany moment také ¢ist jeji redlny stav.
Diky tomuto jsou uzly schopny detekovat kolize na sbérnici. Kazdy komunikujici uzel na
sbérnici ma jedineéné 1D, které je vyuzivano pro identifikaci, ale také p¥i urc¢ovani priority
odesilani zprav (¢im nizsi ID, tim vySsi priorita). Bitova arbitrdz zajistuje, ze v prubéhu
13 (standardni format) nebo 33 (rozsiteny forméat) bitovych period se uréi uzel, ktery muze
vysilat na sbérnici. Ten poté nepferusené pokracuje v odesilani, zatimco ostatni uzly komu-
nikaci pozastavi a ¢ekaji. Rozhodovani je provadéno pomoci jiz zminovaného ID, které se



Startovni ID bitu Zbytek ramce
bit 10/9|8|7|6|5(4|3|2|1|0
Uzel 15 0 0 000 ]O|O]O|1 |1 |1 ]|1]..
Uzel 16 | 0 0O |0O]0]0|0]|O0/]1]| Zastavené vysilani
Sbérnice | 0 0 [ofofJofJoJoJoJ1]1]1]1]..

Tabulka 2.1: Kolize pfi soucasném vysilani uzli 15 a 16

nachdzi na zac¢atku odesilané zpravy. Uzly s nizsi prioritou (vyssi ID) musi zapsat logickou
jednotku drive, nez uzly s vyssi prioritou. V tomto momenté nastane na sbérnici kolize
(tabulka 2.1), kterou detekuje pouze vysilajici uzel s nizsi prioritou (na sbérnici nevysila
log 0, ale presto je sbérnice v takovém stavu). Ustoupi tedy a ¢ekd na uvolnéni sbérnice.
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Obrazek 2.2: Datova zprava na sbérnici CAN (pfevzato, upraveno)[21]

Sbérnice CAN obsahuje 4 druhy datovych ramci:

Datova zprava[21] (obrazek 2.2):

e SOF — Start Of Frame znad¢i poc¢atek komunikace a slouzi ke synchronizaci prijimacii

e ID — Identifikator vysilajiciho uzlu. V standartu CAN2.0A m4 11 biti, v rozsifeném

CAN2.0B az 29 bitt.

o RTR - Remote transmisison request, pro datové zpravy dominantni (0), pro zpravy
typu zadost recesivni (1). Tim je zajiSténa priorita datovych zprav pripadné kolizi.

o IDE — Identifier extension bit, dominantni (0) pro 11 bitovy identifikdtor, recesivni

(1) pro 29 bitovy identifikdtor.
e« RSV — Rezervovany bit — nepouzivany
o DLC — Data length code udava pocet datovych byt (0-8)
e« DATA — Pienasena data
e CRC — obsahuje 15 bitt dlouhy kontrolni kéd pro kontrolu zpravy
o CRC - oddéleni CRC a ACK, musi byt recesivni (1)

o ACK - Vysilajici uzel odesle recesivni bit (1) a jakykoliv prijimajici uzel potvrdi

dominantnim bitem (0).



o ACK - oddéleni ACK od EOF, musi byt recesivni (1)

o EOF - End of frame musi byt recesivni (1)

Zadost o data Protokol CAN umoziiuje také odeslat pozadavek na ziskani dat. Ta-
kovato zprava ma potom stejny identifikator jako uzel, od kterého jsou data pozadovana.
Zprava se od datové lisi v RTR bitu a absenci dat ve zpravé. DLC takovéto zpravy urcuje
pozadovanou, nikoliv vysilanou velikost dat.

Chybova zprava je odvysilana kazdym uzlem, ktery detekoval chybu na sbérnici.
Existuji aktivni a pasivni chybové zpravy. Aktivni se sklada ze Sesti dominantnich bitu,
pasivni potom ze Sesti recesivnich bitti. Nésleduje chybovy kéd (Error flag) skladajici se
ze 6 — 12 bitl, po némz nasleduje oddélovaé (8 recesivnich biti).

Zprava o pretizeni je vysilana uzlem, ktery pozaduje oddéleni vysilani dalsich zprav.

Vyuzivani CAN systémut u automobilti koncernu Volkswagen

CAN sbérnice se pro své vhodné vlastnosti zacala vyuzivat také v automobilovém pru-
myslu. Vyhody pouziti sbérnicového systému jsou napiiklad snizeni nakladt, zjednoduseni
kabelovych rozvodi, snizeni celkové hmotnosti, ale také napriklad zjednoduseni diagnostiky
poruchy. V roce 1997[17] byla sbérnice CAN pouzita v prvnim produkénim koncernovém
vozidle. Jednalo se o model Passat, ktery pouzival sbérnici s rychlosti 62.5 Kbit /s, oznaco-
vanou jako convenience. Postupné se ve vozidlech zacaly vyuzivat i dalsi sbérnice, jejichz
pocet se ruzni mezi modely, ale i rocniky.

Touran 1T1

Reseni této diplomové price je vadzano (zejména) k automobilu Touran 1T, vyrobeném
v roce 2003. Princip rozdéleni sbérnic je nicméné podobny i ve vsech novéjsich vozidlech.
Lisit se budou naptiklad rychlostmi sbérnic. Ve vozidle Touran se celkem nachézi 5 CAN
sbérnic[19].

Popis sbérnice Rychlost sbérnice
Datova sbérnice CAN hnaciho tstroji 500 Kbit/s

Datova sbérnice CAN komfortniho systému | 100 Kbit/s

Datova sbérnice CAN informatiky 100 Kbit/s

Datova sbérnice CAN pristrojového panelu | 500 Kbit/s

Datova sbérnice CAN diagnostiky nezjisténo

Tabulka 2.2: Sbérnice CAN ve vozidle Touran 1T1

Vsechny sbérnice jsou pripojené k modulu zvanému bréna (v angli¢tiné zauzZivany ndzev
gateway)[18]. Tento modul je schopen vybrané zprévy preposilat mezi riznymi sbérnicemi,
co umoznuje i vzajemnou komunikaci zafizenim umisténych na rtznych sbérnicich. Také
umoznuje diagnostiku jednotek napii¢ sbérnicemi skrze diagnostickou sbérnici (pripojend k
diagnostickému portu). Propojeni sbérnic je znédzornéno na obrazku 2.3.

Sbérnice hnaciho tstroji ziejmé nebude z pohledu ziskavani relevantnich dat prilis za-
jimava. Nachazeji se zde napr. brzdné jednotky, motorova jednotka, jednotka snimajici
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Obrazek 2.3: Propojeni sbérnic ve vozidle Touran 1T1

natoceni volantu, nebo jednotka airbagii. Monitorovani a zpracovani téchto dat by mélo
smysl spise pro servisni uicely. Nespravny zasah do této sbérnice by také mohl mit negativni
dopad na bezpecnost provozovani automobilu.

Naproti tomu na sbérnici komfortniho systému se budou nachézet jednotky topeni/kli-
matizace, dvefni jednotky, centrdlni zamykani, ovladani oken, ale i alarm.

Sbérnice informatiky (v anglickém ndzvu Infotainment — info + entertainment) obsahuje
potom napiiklad radio, telefonni jednotku, navigaci, nebo napriklad informac¢ni panel pred
ridicem.

Datova sbérnice pristrojového panelu je jakousi agregaci predeslych sbérnic. Jsou na
ni preposilany, jak stavy ze sbérnice hnaciho ustroji, tak zpravy z komfortniho systému
a informatiky. Data ziskand napfi¢ sbérnicemi jsou potom zobrazovana na displeji pred
volantem (u koncernu Volkswagen zvany MFD plus, nebo Maxi-dot).

Konkrétni jednotky na sbérnicich, jejich ID a odesiland data se mi nepodarilo pro tento
konkrétni model vozidla dohledat. Pro ziskavani dat bude tedy nutné odposlouchévat ko-
munikaci na sbérnici a zasiland data postupné dekdédovat. Inspiraci mohou byt seznamy
dekdédovanych obsahti zprav z jinych koncernovych vozidel. Zajimavy materidlem je napri-
klad odkaz na google spreadsheet MKV GTI CAN-BUS data', ktery se objevuje na internetu
v diskusnich férech. Pavodni zdroj ¢i autora nebylo mozné dohledat.

Popis CAN zprav pomoci formatu DBC

Pro své pouziti v real-time systémech je nutné, aby zasilané ramce obsahovaly pouze ne-
zbytné nutné data a to pokud mozno v co nejoptimélnéjsi podobé. Datové rdmce jsou tedy
typicky slozeny z mnoha informaci a vznika potieba popsani jejich ziskani z daného ramce.
Pro popis dat obsazenych v ramcich je mozné vyuzit napriklad textovy format DBC. Tento

"https://docs.google.com/spreadsheets/d/1eirT8LbSR14j06BpwgsiE4PM_2BGHOUStAWLXwKvHIw/


https://docs.google.com/spreadsheets/d/1eirT8LbSRl4j06BpwgsiE4PM_2BGH9UStdWLXwKvHJw/

format umoznuje popsat jednotlivé obsahy ramct (nazyvané signily) a nutné matematické
upravy pro jejich ziskani. S timto formatem pracuje také mnoho softwari pro analyzovani
komunikace na CAN sbérnici.

2.2 OBD

0BD, neboli On-Board Diagnostic[22] je souhrn norem primarné uréenych na kontrolovani
podsystému vozidla pri¢innych na vzniku vypousténych emisi. Postupem casu se vyvinuly
normy OBD I a pozdéji 0BD II, které budou priblizeny v néasledujicich odstavcich. Pro
podobnost EOBD a 0BD II budou pro tucely této prace po kratkém prehledu sjednoceny a
nebude dbano na jejich drobné odlisnosti.

OBD 1

Norma 0BD I vznikla z narizeni Kalifornského uradu pro ¢istotu vzduchu a jejim tcelem
bylo kontrolovani spalin pii provozu vozidla. Pro svou jednoduchost vSak systém dokazal
pouze kontrolovat chybovost komponentti podstatnych pro vznik emisi. V pripadé nalezené
chyby byla zaznamenana do paméti ridici jednotky a ridi¢ byl informovan skrze kontrolku
MIL (Malfunction Indicator Light). Presnéjsi urceni zdvady bylo mozné vyvodit z frekvence
blikani této kontrolky, pripadné skrze diagnosticky port. Typ a umistnéni tohoto portu
nebyly jednotné pro vSechna vozidla a komunikace probihala skrze K-line.

OBD II

0OBD IT je novéjsi americkd norma z roku 1994, také urcena k diagnostice emisnich systému
osobnich automobilii. V USA je jeho plnéni povinné pro automobily od roku 1996. Norma
je prisnéjsi nez predesla, narizuje sledovani vice podsystému (dc¢innost katalyzatoru nebo
recirkulaci spalin). V pfipadé chyby je do paméti uloZena nejen prislusna chyba, ale také
stavy ostatnich systému (tzv. Freez frame). Tyto data mohou pomoci pfi hledani problému.
Komunikace s uzivatelem vozidla zustava stéle skrze kontrolku MIL (Cesky ekvivalent je
napt. ,,motor do dilny*), bylo vSak exaktné upfesnéno jeji chovani. Kontrolka je rozsvicena
pred startem vozidla a pii bezproblémové funkci musi po nastartovani zhasnout. Pokud
kontrolka zlistane svitit, pripadné blika, znac¢i to nalezenou chybu.

EOBD

V Evropé byla v roce 1991 vydana norma DIN IS0 9141-2. Obsah komunika¢nich protokoli,
struktura a diagnostickd zdsuvka byla viceméné prevzata z americké normy[5]. Od roku 2001
(pro benzinové motory), respektive 2003 (pro naftové motory) je tedy povinny evropsky
ekvivalent nazyvany EOBD.

Souhrny popis OBD II a EODB

V téchto norméch je uréen konektor (J1962), ktery musi byt umistén v dosazitelném misté
z mista Tidi¢e, maximalné vsak 50 cm od volantu. Na tomto 16 pinovém konektoru je dle
prislusnych norem vyvedenych jedno z moznych komunikacnich rozhrani.

Norma umoznuje komunikaci skrze nékolik moznych komunikac¢nich protokola. Ostatni
piny, které nejsou urc¢eny normou mohou automobilky osadit vlastnim diagnostickym roz-
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Obrazek 2.4: Konektor J1962 — urceny standardem OBDII (prevzato, upraveno)[22]

hranim. Typicky tak i udélaji a vedle standardizované OBD komunikace bude na volnych
pinech dostupnd i proprietarni koncernova diagnostika.

Popis komunikaénich protokoli[6][16][3]

SAE J1850 PWM Protokol vyuziva pro komunikaci pulzné sitkovou modulaci, po-
uziva piny 2 a 10. Hojné je vyuzivan ve vozidlech znacky Ford.

SAE J1850 VPW Podobny jako predchozi, taktéz vyuziva pulzné sitkovou modulaci,
ale pouziva proménlivou sitku impulzu. Vyuzivan naptiklad u vozidel General Motors.

ISO 9141-2, ISO 14230-4 (KWP 2000) Vyuziva dvé linky K a L, na pinech 7 a 15
je nagyvany také K-line. Nevyhoda protokolu je pomald inicializace spojeni. ISO 14230-4
umoznuje rychlejsi inicializaci. Vyuzivaji ho napiiklad starsi vozy koncernu Volkswagen.

ISO 15765 CAN, SAE J2248 CAN Protokoly pracujici na komunikac¢ni lince
CAN. Vysoka rychlost prenosu, odolnost vuci ruseni. Prifazeny piny 6 a 14. Vyuzivan je
napfiklad v novych vozidlech koncernu Volkswagen.

Diagnostické rezimy - v standartu OBD umoznuji skrze jeden z komunikacnich proto-
kolt ziskavani riznych idajt o vozidle. Celkem existuje 10 diagnostickych rezimt s adresami
x01 az x0A[5]. Vyrobci nejsou povinni implementovat vSechny a zéroveri mohou vyuzit vyssi
adresy pro implementaci vlastnich médu.

Adresa | Popis

01 Mérené hodnoty

02 Freeze frame

03 Pamét trvalych zévad
04 Mazéani paméti zavad
05 Hodnoty lambda

06 Prabézny test

07 Pamét sporadickych zavad
08 Testy akénich ¢lenil
09 Identifikace vozidla
0A Pameét historie zavad

Tabulka 2.3: Diagnostické rezimy definované normou



e Rezim 1 umoznuje sledovat naméirené hodnoty v redlném case. Parametry vozidla,
které lze sledovat jsou napfiklad rychlost vozidla, otacky motoru, teplota kapalin,
nebo slozeni smési.

e Rezim 2 obsahuje tzv. Freeze frames, coz jsou data z ostatnich monitorovanych jed-
notek, v momenté, kdy doslo k vzniku a ulozeni chybového kédu.

e Rezim 3 obsahuje trvalé zavady. Pokud je zde uloZena zavada sviti také diagnosticka
kontrolka.

e Rezim 4 umoznuje odstranit chybové zdznamy a freeze frames z paméti.
e Rezim 5 obsahuje data souvisejici s lambda sondou
e Rezim 6 neni definovin normou

o Rezim 7 obsahuje chyby, které jsou natolik sporadické, ze nejsou zarazeny do trvalych
zéavad.

e Rezim 8 umoznuje provadéni test akénich ¢lenii.
e Rezim 9 umoznuje ziskani identifikace vozidla (VIN)

e Rezim 10 obsahuje jiz smazané zavady, které byly natolik vazné, ze budou smaziny
az po nékolika jizdnich cyklech

vvvvv

zidla. Diagnostika skrze OBD II mize byt prvni moznosti pii hledani chyby na vozidle,
¢emu nahrava také dnesni cena diagnostik komunikujicich skrze standard OBD. Dokonce je
mozné si takovyto zédkladni prehled zobrazit i jako uzivatel vozidla. Bohuzel vysledky této
diagnostiky ukazuji spise néasledky nez pri¢iny problémii. Nakonec je tedy vétsinou nutné
sahnout po proprietarni diagnostice uréené pro konkrétni znacku, nebo dokonce automobil.
Vysledkem diagnostiky je seznam chybovych kodi (oznac¢ované DTC - Diagnostic Trouble
Code). Chybovy kéd se skladé z pismene a ¢tyt ¢islic. Pismeno uréuje jednu z kategorii (ta-
bulka 2.4), ¢isla potom konkrétni zavadu v kategorii. Norma urcuje bézné chybové kédy,
pricemz vyrobci maji moznost specifikovat také vlastni.

X | Popis

B | Body

C | Chassis

P | Powertrain
U | Network

Tabulka 2.4: Kategorie v chybovych kédech OBD II

Ziskavani telemetrickych dat

Tyto rozhrani jsou casto vyuzivana také k telemetriim. Vyuziti tohoto rozhrani je dobré
zejména pro svou obrovskou rozsirenost, protoze jej dnes podporuje vétsina aut. Na druhou
stranu timto zptisobem je mozné typicky ziskat pouze data z ridicich jednotek, které maji
souvis s emisemi. Ovladani subsystémil vozidla je také znacné omezeno.



2.3 Moznosti komunikace s vestavénym systémem

Pro zajisténi komunikace s vestavénym systémem z principu prichdzi do avahy pouze bez-
dratova radiova technologie. Uvedu tedy souhrn zvazovanych bezdratovych komunikacnich
technologii a jejich kratky popis.

Bluetooth

Bluetooth[20] pracuje na frekvenci 2,4 GHz, rychlost prenosu je dostatecna (az 255 Mbit/s).
Ptiblizny maximéalni dosah je pouze par desitek metri a jeho pouziti vyzaduje druhé zarizeni
napojeného na pocitacovou sit (tzv. bridge). Vyuziti by tedy bylo mozné napiiklad v misté
pravidelného parkovani auta. Spotfeba energie je prijatelna (okolo 1W)

Wifi

Wifi pracuje na frekvencich 2,4 GHz a 5 GHz. Rychlost prenosu je dostate¢na. Oproti Blu-
etooth neni typicky potieba budovat AP, respektive lze vyuzit bézné bezdratové pristupové
body. Spotieba energie muze byt narazové vyssi, avSak celkova spotifeba energie je diky
rychlé komunikaci porovnatelna jako pti Bluetooth.

BézZzné mobilni sité (GSM, LTE)

Vyuziti mobilnich siti je vhodné pro sledovani vozidla za jizdy, pripadné pti parkovani mimo
mista pravidelného parkovani. Rychlost je v pripadé GSM pomérné nizka, nicméné pro malé
datové prenosy je postacujici. V pripadé LTE je pak rychlost porovnatelnd s predchozimi
moznostmi. Mobilnimi sitémi je pokryto témét celé tizemi Ceska a Slovenska.

Diky masové rozsitenosti a nizkym prenesenym objemum je mozné datové tarify ziskat
pomérné levné. Moduly pro tyto sité jsou také velmi dostupné, pro GSM cca 100 K¢, pro
LTE potom ptiblizné 1500 K¢.

Narrow band LTE a LTE-M

Narrow band LTE by bylo pokrytim i spotfebou energie dostacujici, problémem je pozado-
vand frekvence zasilani zprav. Typicky se pouziva napiiklad na odpocet vodoméri, kde jsou
zasilany jednotky zprav za mésic. LTE-M by bylo mozné pouzit, ale neni jednoduché ziskat
tarif pro tuto sif. U nds je pouzivanid zejména v priumyslu, proto jsou i tarify vytvorené
pouze pro firemni zékazniky (fadoveé stovky zarizeni). Dalsim problémem muze byt pokryti
témito sitémi.

LoRaWAN

Intervaly zasildni zprav by mél byt minimalné 5 minut a obsah zprav péar desitek byti[l].
Pro obousmérnou komunikaci s modulem ve vozidle tedy neni vhodna.

2.4 Existujici reseni pro vzdalené monitorovani subsystémiu
vozidla

Pri hledani jiz existujicich podobnych reseni byly nalezeny tii pristupy k monitorovani.
Prvi vyuziva diagnosticky port v automobile a ziskava tdaje dostupné skrze OBD II pro-
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tokol. Tim je zarucena kompatibilita s velkym mnozstvim automobili, ale jsou omezeny
udaje, které je mozné ziskat. Dalsi moznosti jsou potom Feseni, ktera jsou pfimo napojena
na nékterou ze sbérnic v automobilu. Maji mnohem vétsi moznosti interakce s automobi-
lem, predné také ovladani nékterych jeho subsystémii. Nevyhodou je nutnost tpravy pro
konkrétni automobil a komplikovanéjsi instalace zarizeni. Treti samostatnou skupinu tvori
feseni primo od vyrobce automobili. Ta jsou pripojovana dodateéné do predem pripra-
venych portd, nebo jsou zabudoviana do automobili uz z vyroby a maji nejlepsi moznost
interakce.

Dojem z obsluznych aplikaci je velmi podobny. Zakladem monitorovani je jedna stranka
mobilni aplikace, kterd zobrazuje aktualni informace o vozidle, jako je napriklad uzamknuti
dveri, oken nebo mapa s polohou automobilu. V ptipadé moznosti ovlddani jsou zde potom
umisténa také tlacitka obsluhujici dané funkce. Slozitéjsi nastaveni, nebo prehledy jsou
typicky umistény v dalsich nabidkach, které jsou dostupné skrze postranni menu.

Nasleduje popis zkoumanych feseni:

11:32 & Feal 88% 0
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Obrazek 2.5: Uzivatelska rozhrani existujicich aplikaci [Xmarton, VW Car—Net a OVMS]

T-mobile Chytré auto

Jednd se o sluzbu monitorovani vozidla spojenou s analyzou ziskanych dat, asistenénimi
sluzbami a distribuci internetu v rdmci automobilu. Do automobilu je svépomoci instalovan
modul, ktery se zapoji do diagnostického portu automobilu. Osvojeni modulu a prohlizeni
ziskanych informaci probihé skrze aplikaci v telefonu, nebo webové rozhrani.

Sluzba umoznuje sledovat polohu auta, ¢ist chyby dostupné skrze OBD II a analyzu
jizd s automobilem (otacky motoru, styl jizdy, najeté kilometry). Ovlddani automobilu neni
mozné. Benefitem palubni bezdratovy AP s 5 nebo 20 GB dat. Asistenc¢ni sluzby nejsou
predmétem porovnavani.

Meésiéni poplatek za provoz je 249 K¢ pro verzi s 5 GB dat, nebo 499 K¢ pro verzi
s 20 GB dat.
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VW Car—Net / We Connect

Reseni monitorovan{ a ovladani subsystémi vozidla od vyrobce VW. U novéjsich vozidel
je mozné, ze potfebny hardware je jiz v auté dostupny a staCi pouze zaplatit a provést
aktivaci. U starsich vozidel, je nutné zakoupeni modulu DataPlug, ktery se zapojuje do
diagnostického portu OBD. Sluzba umoznuje zobrazeni polohy vozidla, prohlizeni jizd a
statistik, odemykani a zamykani vozidla, pomoc pfi hleddni zaparkovaného automobilu a
vzdalené vyhréati nebo vychlazeni kabiny (pokud je auto vybaveno jednotkou nezavislého
topeni). Vyhodou je také spolupréice s palubni navigaci, jenz umoznuje ukladéani cili pro
navigovani.
Cena za provoz je zavisla od pouzivaného balicku a typu automobilu.

Xmarton

Tento ptuvodem ¢esky vyrobce nabizi nékolik trovni monitorovani.[24] Z technického hle-
diska je nejzajimavéjsi, nejdrazsi produkt Xmarton Exclusive. K béznym statistikdm o jizdéch,
lokaci automobilu, nebo online pfistupu, jako v predchozich moznostech pridava také vétsi
moznosti ovladani automobilu. Skrze aplikaci je mozné auto odemknout, zamknout, ote-
virat, nebo zavirat okna, rozsvécovat svétla pripadné i nastartovat. Tim je mozné auto
na dalku vytopit nebo vychladit. Vozidlo je také mozné imobilizovat. Komunikace probiha
skrze CAN sbérnici a zafizeni neni zapojené do diagnostického portu vozidla. Jedna se

o hotovy prodavany produkt, neni tedy mozné dohledat dalsi implementacni detaily.

Cena za jednotku je 12 700 K¢ a mési¢ni poplatek 250 K¢.

Open vehicle monitoring system

OVMS je open—source [12] TfeSeni pro monitorovani, ovladani a diagnézu systému automo-
bilu. Po hardwarové strance se jednd o zafizeni s mikrokontrolérem ESP32, tfemi CAN
rozhranimi a GPRS modemem kombinovanym s GPS pfijimacem. Zafizeni disponuje také
evropskou CE a americkou FCC certifikaci.

Software umoznuje sledovani vlastnosti o vozidle ziskanych z CAN (ptipadné OBDII)
rozhrani, lokalizace vozidla a ovladani nékterych subsystému. V zakladé ma podporu pro 16
vozidel, pricemz vSechny z nich jsou elektromobily. Podporu pro dalsi vozidla se spalovacim
motorem by bylo mozné do-implementovat (jedna se o opensource).

Pro zminovanych 16 automobilii jsou dostupny podrobné névody pro pripojeni ke sbér-
nicim automobilu. Pii ostatnich vozidlech je nutné pozadované idaje definovat pomoci for-
métu DBC (zminén v odstavci 2.1). Nékteré funkce (napiiklad vzdalené vyhiivani kabiny)
potom v softwaru definovat pomoci DBC mozné neni.

Zafizeni ve své aktudlni verzi (OVMS3) stoji bezmdala 3500K¢. V cené zafizeni jsou
zahrnuty i poplatky za pouzivani serveru. Datovy tarif k zarizeni je nutné zajistit zvlast.

2.5 Vhodné hardwarové platformy

Pti vybéru byly zvazovany dva pristupy. Pouziti mikrokontroléru s podporou FreeRTOS,
nebo jednodeskového pocitace s podporou béhu OS linux. Jako zastupce prvniho pristupu
je uvazovan mikrokontrolér ESP32, zastupce druhého potom Raspberry pi (v4).

Reseni s pouzitim mikrokontroléru poskytuje lepsi moznosti kontroly nad spotiebou
energie. Je mozné vypinat, nebo uspavat nepotiebné periferie, pripadné i cely mikrokont-
rolér. Nevyhodou tohoto TeSeni je omezeni vykonu a s tim prislusna omezeni ve zptsobu
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navrhovani softwaru. Na mcu bude typicky nutné pouzit jazyk C / C++ a tsporné vyuzivat
dostupné prostfedky (pamét a cpu).

Pri pouziti jednodeskového pocitace a béhu linuxu by bylo mozné data zpracovavat i
jednodussim zptisobem, napriklad v python skriptu. Vyhodou by byla také moznost pouziti
modemu pro mobilni sité s rozhranim USB, které jsou rozsirené a cenové velmi dostupné.
Diky vykonu a propustnosti zarizeni by také bylo mozné ze zarizeni udélat palubni bez-
dratovy pristupovy bod. Na duhou stranu prostiedky pro Setfeni spotfebované energie jsou
v tomto pripadé velmi omezené. Rasberry neumoznuje rezim spanku, bylo by tedy nutné jej
vypinat a zapinat s pouzitim externiho obvodu. Ten by byl zfejmé obsluhovan mikrokon-
trolérem, jednalo by se tedy o jakysi kompromis mezi dvéma zpisoby. Nevyhodou tohoto
pristupu by byla vétsi spotieba energie a delsi reakéni cas pti startovani systému.

ESP32

Vyrobce Espressif vydal tento SoC (System on a Chip) v roce 2016 v reakci na tspésnost
jeho predchiudce ESP8266. Zatimco ESP8266 byl puvodné primarné urcen pouze jako WIFI
modul komunikujici skrze AT piikazy, ESP32 byl uréen od zacatku pro pouziti jako hlavni
mcu. S tim je také spojeno také vydani programovaciho frameworku esp-idf spolu s mikro-
kontrolérem. Dnes jiz existuje nékolik revizi tohoto SoC, posledni S2 vydana v roce 2019.
Ta mé ve srovndni s prvni verzi nékolik vylepSeni (novéjsi procesor LX7, podpora flash
paméti, USB host, ...), ale chybi zde napriklad bluetooth. Pro tento projekt je vhodnéjsi
pouzit puvodni verzi ESP32, ktera je stale vyrabéna.

Obrazek 2.6: ESP32S bez ochranného stinéni (poskozeny)

Parametry a periferie: ESP32 obsahuje dvoujadrovy procesor Tensilica Xtensa LX6
pracujici na frekvenci az 240 Mhz a nizko odbérovy ULP koprocesor, ktery miize pracovat i
pri nékterém z rezimu uspani hlavniho procesoru. Dale potom 520 kB paméti RAM a 448 kB
ROM. Velikosti externi flash paméti se muze lisit (typicky je 4 MB), nicméné maximalni
podporovand velikost je 16 MB. Nasleduje struc¢né shrnuti obsazenych periferii:

I2C 2 rozhrani schopné pracovat v rezimu Master i Slave.

SPI 4 rozhrani, jedno byva vyuzito pro jiz osazenou externi flash pamét. Pro uzivatele
jsou tedy dostupné 3 rozhrani.

UART 3 rozhrani, maximalni rychlost je 5 Mb/s.
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I2S 2 rozhrani, vstup i vystup.
PWM vsechny vystupni piny umoznuji pulzné sitkovou modulaci

Dotykovy senzor 10 gpio pinti umoznujici sniméni zmény kapacity, ¢ehoz je mozné
pouzit napriklad pri kapacitnich tlacitkach

CAN umoznuje komunikaci skrze CAN rozhrani po pripojeni externiho transcieveru
spliujictho I8011898-1. Implementace neni kompatibilni s rozsifenym ramcem zprav (dle
1S011898-1 FD). Espressif nazyva toto rozhrani TWAI (Two-Wire Automotive Interface)

A /D prevodnik obsahuje dva 12-bit AD registry (SAR), dohromady umoziuje az
18 kandlti méfeni na danych pinech. Nékteré kandly jsou vyuzivany interné pii bezdratové
komunikaci a neni mozné je volné pouzit

Rezimy spanku: ESP32 je mozné prepnout do jednoho z péti pracovnich rezimu[7] :

Normal mode v tomto rezimu mohou byt zapnuty vSechny periferie. Spotieba energie
je zavisla na zapnutych periferiich, pohybuje se okolo hodnoty 200 mA. Pti komunikaci skrze
bluetooth a Wifi miize spotieba skokové vzrust.

Modem sleep Prii rezimu uspani modemu je vypnuta periferie bluetooth a wifi, mize
byt také sniZzena frekvence procesoru. Vyuziva se také stiidavého prepindni mezi rezimy
modem sleep a normal mode v pravidelnych intervalech, aby bylo stidle mozné komunikovat
skrze bezdratovou sif. Spotfeba v tomto rezimu zavisi na frekvenci procesoru, typicky 3 mA
az 20 mA.

Light sleep podobny rezim jako modem sleep. K vypindni modemu pridava pouziti
techniky clock gating (vypindni CLK signédlu). Procesor a ostatni periferie jsou tedy poza-
staveny, pracuje pouze ULP koprocesor a RTC periferie. Spotieba v tomto rezimu je cca
0,8 mA.

Deep sleep je nejpiisnéjsi z rezimt spanku. V tomto rezimu jsou vSechny komponenty
odpojeny, zustava bézet pouze RTC modul a ULP koprocesor. Spotieba energie je cca 10 pA.
Existuje zde také moznost vypnuti ULP koprocesoru, v takovém pripadé je spotfeba snizena
na az 2,5 pA.

Probuzeni ESP32 z rezimu spanku je mozné pomoci ¢asovace (RTC modul), ULP ko-
procesoru nebo externiho preruseni, které muze byt z dotykového senzoru, nebo zména na
vstupnim pinu (logické 0, logickd 1 nebo zména hodnoty).

Raspberry pi

Raspberry Pi Foundation se zaobira jiz od pocatku vyvojem a prodejem jednodeskovych
pocitaci. Prvni z nich byl Raspberry Pi Model B[23] vydany v roce 2012. Pocitaé¢ je pra-
videlné vydavan v aktualizované verzi (aktudlné verze 4). Existuji modelové fady A, B,
Zero a Compute modules. Modely se lisi velikostmi, ale i osazenymi komponentami. Rozdil
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mezi Compute modulem a ostatnimi verzemi je v pripojitelnosti. Compute modul je pri-
marné urcéen na vyuziti do produkénich systémt a nemé tedy vyvedeny bézné konektory
jako ostatni modely. Misto toho je zde pouze jeden 200-pin SO-DIMM konektor, ve kterém
jsou vyvedeny vSechny vstupy a vystupy. Je tedy primarné urcéen pro osazeni do vlastniho
plosného spoje. Pro vyvoj je mozné také vyuzit desku Comute Module IO Board.

40pins: 28x GPIO, 12C, SPI, UART

Raspberry Pi 4 Model B — 'E' 1Gb Ethernet
(c) Rasberry Pi 2018 - o RJ45

microSD slot
on bottom side

Status LED's

3.5mm out
Composite
Videotaudio

Power in 4 poles jack

Obrazek 2.7: Modul Raspberry pi v4 (pfevzato, upraveno [23])

RPi 4 Model B je aktudlné poslednim vydanym pocitacem z roku 2019. Obsahuje 64
bitovy 4 jadrovy ARM Cortex-A72 pracujici na frekvenci 1.5 GHz. Modul miize byt osazen
1 az 8 GB operac¢ni paméti. Ze sitovych rozhrani je zde ethernet (1GB/S), wifi (2.4/5 GHz)
a bluetooth (5.0). Obsahuje také rozsifitelné porty pro pripojeni kamery a displeje. Pro
pripojeni dalsich modult je mozné vyuzit 40 pinovy konektor s GPIO rozhranim.

Pripojeni periférii: GPIO konektor obsahuje 17 GPIO pinti. Ty maji hw podporu
pro jedno UART rozhrani, 4 SPI a 4 I12C rozhrani. Hardwarové PWM je zde na dvou pinech,
ostatni maji podporu softwarového PWM. Pro pfipojeni periferii je mozné vyuzit i USB
rozhrani (2x USB2.0 a 2x USB3.0).

Spotreba energie: V klidovém rezimu mé Raspberry spotrebu cca 600 mA na 5 V.
V pripadé vytizeni muze spotieba vzrust az na 1.25 A. Raspberry neposkytuje podporu pro
rezim spanku. Je zde mozné vypinat nevyuzivané periferie (ethernet, wifi, bluetooth,...),
nicméné cely modul uspat neni mozné.

Souborovy systém: Raspberry pouzivad pro nacteni systému pamétovou kartu. Je

mozné tedy osadit MicroSD dle pozadované velikosti, nicméné je tieba klast naroky na
spolehlivost a rychlost pamétového média.
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Kapitola 3
Navrh reseni

Pro své odlisnosti byla prace rozdélena na nékolik ¢asti, kterych navrhy feseni budou pred-
staveny v nasledujicich odstavcich.

3.1 Zajisténi pristupu ke sbérnici a dekdédovani zasilanych
zprav

Prostiedkem pro komunikaci se systémy vozidla byla zvolena interni sbérnice CAN. Na
rozdil od pouziti OBD bude sice Teseni nekompatibilni s jinymi vozidly, ale bude mozné
ziskat zajimaveéjsi data o vozidle a mozna také ovladat nékteré subsystémy.

Pro ziskavani dat ze sbérnice je nutné se ke sbérnici fyzicky pripojit a pripadné ji privést
na jiné, dostupnéjsi misto. Priméarné byla pro komunikaci s vozidlem vybrana sbérnice kom-
fortnich systému. Z pohledu ziskdvani relevantnich dat o automobilu se zdaji byt jednotky
komunikujici na této sbérnici nejzajimavéjsi. Na tuto sbérnici je mozné se napojit prakticky
kdekoliv, protoze propojuje jednotky napii¢ celym automobilem. Jako nejrozumnéjsi misto
k pripojeni bylo zvoleno misto pod volantem, kde se diky umisténi modulu brany nachazeji
vSechny sbérnice. V pripadé zdjmu tak bude mozné ¢erpani dat rozsifit i o dalsi sbérnice
vozidla. Spolu se zminovanou sbérnici bude vhodné vyvést také trvalé napajeni z baterie
automobilu, které bude vyuzivino pri pozdéjsim osazeni jednotky a trvalém provozovani
zatizeni.

Pro proces dekédovani zprav je zapotiebi vybaveni pocitaée CAN rozhranim. Jedna
z moznosti je vyuziti USB -> CAN adaptéru. Tyto adaptéry jsou vétSinou dodavany i
se softwarem umoznujicim monitorovani sbérnice. Jejich ceny se odviji od rychlosti, poctu
CAN rozhrani a kvality softwaru. Pohybuji se v faddech jednotek az desitek tisicikorun. Tyto
adaptéry maji nesporné (vyjma své ceny) spousty vyhod a jsou vétsinou dodavané také
s kvalitni obsluznou aplikaci. Cenové dostupnéjsim resenim by mohla byt vyroba vlastniho
USB -> CAN adaptéru.

V pocitaci bude po pripojeni mozné v obsluzném softwaru monitorovat déni na sbérnici.
Pro monitorovani je mozné vyuzit napiiklad soubor linuxovych can-utils[3]. Ty umoznuji
zobrazovani vSech prijatych zprdv(candump), zasilani (cansend) nebo generovani ndhodné
komunikace (cangen). Dalsim je napriklad cansniffer, ktery ulehc¢uje hleddni zmén ve
zpravach jejich agregovanim. Systematickym pozorovanim zprav na sbérnici a porovnava-
nim se stavem vozidla potom bude mozné postupné zjisténi obsahu zasilanych zprav. Pro
porovnavani planuji pouzit také idaje ziskané skrze diagnostické rozhrani vozidla diagnosti-
kou VCDS. Timto zpusobem je mozné se dostat i k idajtm, které jsou pro bézného uzivatele
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vozidla nedostupné (napriklad teploty v interiéru vozidla). Popis obsahu zprav bude pouzit
v dalsich ¢astech navrhu.

3.2 Navrh zarizeni umisténého uvnitr vozidla

Soucasti reseni je navrh a vyroba zafizeni zprostiedkovavajictho komunikaci se subsystémy
vozidla. Zarizeni bude napojeno na sbérnici automobilu a bude mit k dispozici trvalé na-
pajeni z baterie vozidla, aby mu bylo umoznéno komunikovat i pri jeho odstaveni. Pro
zjednoduseni navrhu bude prototyp spojen z nékolika modulfi. VSechny soucéasti je mozné
koupit i samostatné, po ovéreni funkcénosti tedy bude tedy mozné pfi findlnim produktu
osadit komponenty na jeden tistény spoj a zmensit tak celkové rozméry zafizeni.

Vybér mikrokontroléru

Pro feseni jsem se rozhodl pouzit mikrokontrolér ESP32 od vyrobce Espressif[4]. Posky-
tuje dostatecny vykon (dvou-jadrovy procesor Xtensa LX6 o frekvenci az 240 MHz) a mé
prijatelnou spotfebu (véetné podpory nékolika rezimu spanku). Pro komunikaci se sys-
témy automobilu je mozné vyuzit integrovany CAN kontrolér, piipadné pripojit jiny CAN
transciever napriklad skrze SPI rozhrani. Mikrokontrolér ma také t¥i UART rozhrani, které
bude mozno vyuzit pro komunikaci s GSM modemem, nebo pripadnym GPS prijimacem.
Pro komunikaci skrze Wifi bude pouzito rozhrani, které je jeho soucasti.

Pro spravnou funkci je treba zajistit stabilni napdjeni v rozmezi 2,3 V az 3,6 V a
je tieba pocitat s narazovym odbérem az 500 mA. Pro Setfeni energie béhem parkovani
vozidla budou vyuzity sleep rezimy, pomoci kterych je mozné odbér snizit az na nékolik
mélo pA.

Na prototyp zarizeni je mozné vyuzit vyvojové desky osazené timto procesorem, které
maji vyvedenou vétsinu pouzivanych vstupné—vystupnich pint a dodrzuji doporucené za-
pojeni modulu vyrobcem. Jednim z nich je napiiklad ESP32 Devkit V1 (obrazek 3.1),
oznacovany také jako Nodemcu. Nevyhodou pouziti tohoto modulu mize byt nevyvedeni
konektoru pro pripojeni externi antény. Pokud se pii testovani ukaze tato absence jako
stézejni, bude zvazena moznost pridani antény, pripadné bude modul vyménény za jiny.

Obrazek 3.1: ESP32 Devkit V1

Komunikace se zarizenim

7 dostupnych moznych komunikac¢nich protokoli bylo zvoleno GSM a Wifi. GSM je ve
stredni Evropé i pres trend vypinani v jinych ¢astech svéta stale hojné vyuzivané a cenoveé
velmi dostupné. Pokud by v budoucnu doslo k vypnuti GSM sité, je mozné modem nahradit
jinym, podporujicim napriklad LTE. Zmény v komunikaci s modulem jsou minimalni, nebot
komunikace probihd skrze standardizované AT prikazy. Technologie Wifi byla zvolena jako
doplnék ke GSM. Pii parkovani vozidla na misté pokrytém Wifi siti bude mozné pii jejim
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vyuziti zna¢né urychlit a zefektivnit prenos dat. Tim bude mozné dosdhnout nizsi celkovou
spotfebu energie a omezit vybijeni baterie automobilu.

Pro komunikaci skrze Wifi bude vyuzivano rozhrani v ESP32; skrze mobilni sit potom
GSM modulu SIM800L (obrazek 3.2) pfipojeného skrze UART rozhrani. Modul ESP32
obsahuje také Bluetooth, ktery by bylo mozné pouzit pro primou komunikaci mezi mobilnim
telefonem a automobilem (naptiklad v mistech bez pokryti béZnymi bezdratovymi sitémi).

Komunikace se zarizenim bude probihat skrze HTTP requesty, jejichz obsahem budou
zpravy zapsané ve formatu JSON. Celd komunikace musi byt Sifrovana skrze https.

Obrazek 3.2: GSM modul SIM&80O0OL

Ziskavani polohy automobilu

V kontextu monitorovani dat ziskanych z automobilu se nabizi také monitorovani jeho po-
lohy. Pokud by vozidlo bylo vybaveno origindlni navigaci, bylo by pravdépodobné mozné
ziskavat idaje o poloze skrze CAN. V tomto pripadé byla tovarni navigace nahrazena do-
montovanym autoradiem, které informace o poloze skrze sbérnici CAN neposild. Nabizi
se tak moznost pridani modulu pro urcovani polohy(GPS), pripadné lokalizace skrze do-
stupné sité GSM a Wifi. Presnost urcovani polohy bez GPS modulu je zavisld na mnozstvi
nalezenych okolnich vysilacti, ale pohybuje se v radech stovek metra.

V pripadé ptidani GPS modulu je mozné uvazovat také nad spojenim s vyménou modulu
pro mobilni sité za takovy, ktery také podporuje lokalizaci skrze GPS. Vyrobce SIMCOM po-
skytuje nékolik takovychto kombinovanych modulu [15]. Lisi se zejména podporou novéjsich
mobilnich siti a cenou.

Napajeni zarizeni

Komponenty pouzivané v zafizeni maji riizné pozadavky na napdjeni, neni proto mozné
je napajet jednim spole¢nym napajecim napétim. Rozhodl jsem se tedy pro dvé napdjeci
vétve, jedna s napétim 3,3 V pro ESP32 a druhd 4,0 V pro GSM modem. Vétev s napétim

3,3 V bude trvale napajena LDO reguldtorem a vétev 4,0 V bude napdjend spinanym
stepdown konvertorem, ktery je mozné vypnout pro Setieni energie.

Software

Pro ESP32 byl vydan Espressif IoT Development Framework (zkrdcené esp-idf). Ten na-
bizi nejlepsi moznost obsluhy vsech dostupnych periferii a moduli ESP32. Pro masovou
rozsitenost platformy Arduino je mozné ESP32 programovat také v Arduino frameworku.
Ten je ale proti esp-idf zna¢né omezen a interné i tak pouziva framework od Espressifu.
Jeho vyhoda je dostupnost mnoha hotovych knihoven na praci s periferiemi. Dal$i moznosti
je programovani skrze Micropython. Ten, jak uz nazev napovidé, je z velké miry kompa-
tibilni implementaci Python 3. ESP32 je Micropythonem podporovano a to véetné mnoha
periferii.
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Pro lepsi vyuziti omezenych zdroji na mikrokontroléru jsem se rozhodl pro implementaci
pouzit jazyk C / C++ a framework esp-idf.

U zafizeni umisténého mimo dosahu pocitace je vhodné umoznit vzdalenou aktualizaci
softwaru. ESP32 ma podporu pro OTA, nicméné k jejimu vyuzivani je potieba mit dosta-
tecné velkou flash pamétf s dostatkem volného mista. Dtlezity je také spolehlivy a rychly
komunikac¢ni kandl pro stazeni aktualizace. Bude dobré, pokud by se podarilo OTA aktua-
lizace umoznit. Pokud by se ukézalo ze prenos firmwaru skrze GSM (repsektive GPRS) je
nespolehlivy a pomaly, bylo by mozné update firmwaru provadét pouze pres Wifi.

Lokalni uklddani a akumulace dat

Pozadavek na lokélni ukladéni a akumulaci vybranych dat (v zadani) byl uveden z du-
vodu moznosti pouziti bezdratovych komunikacénich technologii kratkého dosahu (Blueto-
oth, Lora, ...) a z toho plynouci potfeby ukladani a ddvkového zasilani namétenych dat. Od
tohoto feseni bylo po prezkoumani moznosti pripojeni odstoupeno a bylo zvoleno pouziti
(témér) vzdy dostupného pripojeni (kombinace WiFi + GSM). Z tohoto diuvodu byla nut-
nost lokalniho ukladéni ztzena na ukladani udalosti o prekroceni nastavenych prahovych
hodnot.

U kazdé monitorované hodnoty senzoru je mozné definovat prahovou hodnotu (treshold)
a porovnavaci funkci, kterou bude zatizeni kontrolovat. V piipadé jejiho prekroceni bude
vytvorena udélost (event), kterého zaslani na server bude zaruceno. V pripadé nedostupnosti
internetového pripojeni bude tento event ulozen do trvalé paméti zarizeni a bude odeslan
pti nejblizs§im dspésném pripojeni.

Komunikaéni protokol

Komunikace mezi cloudovym serverem a zafizenim v automobilu budou ve formatu JSON.
Zpréava bude rozdélena do tfech éasti (uk. 3.1): carState, deviceState a cmdAnswer.
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"carState":

{
"doorContacts": [0,0,0,1,0,0],
"VIN": "VWZG123456",
"intTemp": 12,

"rpm": 1230,
1,
"deviceState":
{
"runtime": 120,
"spiffsError": false
},
"cmdAnswer":
{
"lock": true
}

Ukazka 3.1: Navrh formatu zprav zasilanych ze zafizeni

carState bude obsahovat informace zjisténé ze sbérnice vozidla. Obsahy téchto zprav
budou moci byt pfimo ukladédny do databaze.

deviceState bude obsahovat informace o monitorovacim zarizeni. Tyto informace ne-
budou urceny k uklddani do databédze. Jedna se o zpravy slouzici k zajisténi chodu a debu-
govani komunikace.

cmdAnswer je volitelna c¢ast zpravy a bude obsahovat stav provedeni zaslanych pri-
kazu. (true nebo false).

{
"commands" :
L
{
"cmd": "setWakeupFreq",
"val": 600
b
]
}

Ukazka 3.2: Navrh formatu zprav zasilanych do zafizeni

Komunikace opa¢nym smérem (do zafizeni) bude probihat prostfednictvim seznamu
ptikazi (commands), které budou zasilany do zarizeni (uk. 3.2).
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3.3 Zpracovani a ukladani dat do databaze

Data ziskana ze senzoru automobilu budou odesildna do cloudové aplikace, kde budou zpra-
covana a uklddana do databéaze. Pro implementaci jsem se rozhodl pouzit prostiedi NodeJS.
Implementace serverové Casti aplikace bude tak sdilet implementacni jazyk s webovym roz-
hranim (popsany v 3.4), takze bude mozné pripadné znovupouziti ¢asti kodu.

Pri odhlédnuti od komplikovanéjsiho zpusobu ziskdvani dat se jedna o béznou webovou
aplikaci. Ukldadana data budou ¢asové rady, nabizi se tedy pouziti databaze uzplisobené na
ukladani takovychto dat. Mezi zvazovanymi databazemi byly InfluxDB, MongoDB a Time-
scaleDB. Vsechny tii nabizi podporu ukladani ¢asovych rad. InfluxDB a TimescaleDB maji
lepsi kompresi a nizsi naroky na hardware. Na druhou stranu MongoDB je rozsitenéjsi, lepsi
podporu knihoven a umozni také jednoduché ukladani i ostatnich dat, nejen casovych rad.
P1i této velikosti projektu (ukladéni dat z jednoho automobilu) je databdze MongoDB do-
stacujici. Pti sbéru dat z mnoha automobilti by bylo ziejmé lepsi pouziti naptriklad InfluxDB
pro c¢asové rady v kombinaci s jnou databazi pro ostatni data.

Serverovou ¢dst implementace je mozné rozdélit na dvé ¢asti:

o Komunikace se zarizenim

e Poskytovani dat webové aplikaci

3.4 Monitorovani a pristup k zaznamenanym dattm

Pristupovani k ulozenym datiim a ovladani subsystémi bude probihat skrze webovou sin-
glepage aplikaci. Ta bude se serverem komunikovat skrze definované aplika¢ni rozhrani.
Priméarné by méla byt aplikace dostupna skrze mobilni telefon, ¢emu bude také prizpiso-
beno jeji rozhrani.

9:31 i = 9:31 T = 9:31 Y=
« X <« Settings +

Touran 1T1

Brno, BoZetéch 2
mo, BoZetéchova Touran 1T1

Fuel 9 9 Car settings

Device settings

V| Locked ® 0ilok /8 0iloK

v Windows closed ® Lights ON /@ Lights ON
Alarm OFF Blinking || Blinking
Heating ® Connection drop |® Connection drop Version 0.1 Alpha

M car

Last week 543 Km 543 Km
Car history <

Heating settins

Heating plan

Windows Unlock Trunk Trunk

Blinking Hom Lights Lights

Settings

Obrazek 3.3: Mockup aplikace
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Webova aplikace (PWA) bude koncipovand podobné jako klasické aplikace na androidu
(obrazek 3.3). Bude se sklddat z nékolika pohledi, mezi kterymi bude mozné prepinat
pomoci postranni vytahovaci nabidky. Na prvni strance budou dostupné casto pouzivané a
zékladni informace o vozidle, to je napiiklad jeho poloha, statistiky z poslednich jizd nebo
uzamceni vozidla. Dalsi stranky aplikace budou zobrazovat historii vozidla (posledni jizdy
a parkovani), stav zafizeni umisténého ve vozidle a upravovani jeho parametrtu (napf. ruzné
frekvence zasilani ziskanych informaci).
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Kapitola 4

Dekdédovani zprav a implementace

4.1 Dekoédovani zprav

V nasledujicich odstavcich je popsan postup dekdédovani zprav zasilanych na internich sbér-
nicich automobilu.

Zajisténi pripojeni ke sbérnici

Pro pripojeni pocitace ke sbérnici jsem se rozhodl pouzit USB -> CAN prevodnik na béazi
Arduino Micro. Ten se sklddd z USB -> UART prevodniku, Arduino Micro (ATmega32U4)
a MCP2515 CAN kontroléru s SPI rozhranim. Jejich zapojeni je zndzornéno na obrazku
4.1. Cena komponent tohoto vyrobeného prevodniku je asi 200 Ké. Do mikrokontroléru
byl nahrén opensource firmware arduino-canbus-monitor'. Ten umoziiuje komunikaci
s CAN rozhranim skrze UART protokolem nazyvanym SLCAN, nebo také Serial CAN. Ma-
ximalni podporovand rychlost sbérnice, se kterou tento prevodnik zvlddne komunikovat, je
500 Kbit/s. Ve zkoumaném automobilu se nenachdzi sbérnice s vétsi rychlosti.

+5V
!2r NT —i| N O [Te! < mj
o o N o oN| | | —i —i | | |
0b028 § o @ ¥ 2 2 9 8 & 6 —linterrupt
' d [a RN a)

CP2102USB UART| _ 20 |- O > o olsa, 2 1sck 8
vl 3 CAN_H
DTR[Z 28 lrx;  ARDUINO 6|33 MOsl
RXD MICRO 4
TXD|-4 27 fvec A51-32¢ MISO
GND g 6 31 >1cs
+5V1_ GND A4ﬁ< CAN L 9

25 O= K a * * * * 6 GND -
+5V GNDXX »© 2 oN m < 1 © ~ © O
f2d ¢ U 0 o oo aoaa MCP2515
1 ] :L ,,i i p~ L;,L N OOJ< °j< C;L ,_,J< NJ< _|:,—7vcc SPI CAN MODULE
= | | i
GND 15V
GND

Obréazek 4.1: Schéma USB -> CAN prevodniku

Fyzické pripojeni na sbérnici komfortnich systémt bylo provedeno v misté pripojeni
komfortni jednotky (v blizkosti centralni gateway), skrze jiz existujici pripojeni domon-
tovavaného alarmu. Dale je zde pripojeno napajeni 12 V a 0 V. Vsechny 4 vodice jsou

"https://github.com/latonita/arduino-canbus-monitor
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vyvedeny do konektoru (obrazek 4.2) umisténého v blizkosti pojistkové skiiné automobilu,
kde je také dostatek mista na findlni umisténi jednotky. K propojeni byl pouzit konektor
Molex 8981, pouzivany napiiklad pro napajeni pocitacovych komponent. Pii vybéru bylo
dbano zejména na zabranéni nechténému propojeni a tim zptsobenému zkratu pii odpojeni
konektoru a pfi jeho pripojovani. Piivod 12V byl osazen 5A pojistkou.

1 12V
WO O 0O ’] 2 GND
4 3 2 ! 3 CAN L

Molex 8981 connector 4 CAN H

Obrézek 4.2: Popis konektoru ur¢eného pro pripojeni k automobilu

Proces dekédovani zprav

Po zajisténi pripojeni pocitace ke sbérnici automobilu skrze prevodnik bylo mozné zaha-
jit postupné dekédovani zprav zasilanych na sbérnici. Program cansniffer z linuxového
balicku can-utils umoznuje filtrovani a agregovani zprav dle identifikdtoru odesilatele a
zobrazovani zprav v bindrnim forméatu. To se spolu s moznosti zvyraznéni zménénych bitu
ukézalo, jako nejlepsi cesta k dekdédovani zprav. Postup dekédovani konkrétniho parametru
je mozné ukazat napriklad na stavu otevieni dveri.

Priklad — stav otevreni dveri Hledani parametru ve zpravach je lepsi provadét se za-
pnutym zapalovanim. Pfi vypnutém zapalovani dochézi k postupnému uspavani jednotek a
pri jejich hromadném probuzeni se hledand zprava v komunikaci typicky lehce prehlédne.
Program cansniffer se po chvili ustali a zobrazi prehled zprav. Ty obsahuji ID, frekvenci
zasilani a obsahy zprav se zvyraznénymi meénicimi se ¢astmi. Ze zobrazovaného seznamu
je jesté mozné smazat jiz znamé zpravy z jinych fidicich jednotek pomoci filtru. Déle po
otevreni dveri bude vidét zména ve zpravach, které sledovany udaj obsahuji, nebo na néj
reaguji. Takovychto zprav miize byt i vice a proto je vétsinou nutné proces nékolikrat opa-
kovat. Napriklad u zkoumanych dveri ridice je mozné zménu zjistit u dvou zprav. Prvni je
z jednotky ve dverich tidice, protoze obsahuje také stavy jinych ovladacich prvku osaze-
nych ve dverich (ovladani oken, naklonu zrcétka, atd.). Pro dalsi zpracovani byla v tomto
pripadé pouzita zpravu z druhé jednotky, protoze obsahuje souhrnné data o vsech dveinich
kontaktech v automobilu. (Tabulka 4.1).

ID | Délka [byti] | Zprava [bin] Reprezentace

470 | 5 0000 0001 0000 0000 0000 | LP Dvere oteviené

470 | 5 0000 0010 0000 0000 0000 | PP Dvere oteviené

470 | 5 0000 0100 0000 0000 0000 | LZ Dvere oteviené

470 | 5 0000 1000 0000 0000 0000 | PZ Dvere oteviené

470 | 5 0001 0000 0000 0000 0000 | Kufr otevien

470 | 5 0010 0000 0000 0000 0000 | Pfedni kapota oteviena

Tabulka 4.1: Dekédovana ¢ast obsahu zprav
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Udaje které nejsou ve vozidle pfimo zjistitelné byly porovnavané s udaji ziskangmi skrze
diagnostiku VCDS (obrazek 4.3). Zjisténi presné ¢iselné hodnoty usnadni hledéni, které uz
je samo osobé ztizeno matematickymi pravami pii zakédovavani zprav.

Rychlost: 0.8 VCDS
RozSirené merené hodnoty
Zrychlit éteni
Info1 Info2 Skutecna
Otacky motoru (G28) 819 /min
teplota chlazeni (G62) 43.2*C
snimac pedalu akcelerace 1 (G79) 0.0%
teplota paliva (G81) 30.6*C
teplota nasav. vzduchu (G72) 54*C
teplota chlazeni (G62) 432*C
spotreba paliva 0.60 I'h
zatizeni generatoru 420 %
stav vypinani temponat 10
teplota oleje 42.3*C
hladina oleje
Graf Logovani Ulozit Zpét

Obréazek 4.3: Ukazka hodnot zjisténych skrze diagnostiku VCDS

Priklad — c¢as zo

brazeny na palubnim poditaci je zasilany spolu s dalsimi udaji

v ramci zprav s dentifikdtorem 0x65D. Pro zjisténi zapisu byly pozorovany kratké zmény
(v rdmci minut a sekund) a poté simulovdny delsi ¢asové skoky (manudlni zménou ¢asu na

palubnim pocitaéi).

Cely postup dekédovani aktudlniho ¢asu je mozné vidét na obrazku 4.4.

65D#3599460300BODEOG6

»11:55:17

OODH#XXXXXXXXXXAXBCDE

HH = A + ((D & 0x1)*16)
MM = (BC & 0x7D) >> 1
SS = DE *2 + (BC & 0x40)

»>»HH:MM:SS

Obrazek 4.4: Vypocet ¢asu posilaného jednotkou palubniho pocitace

Udaje dekédované ze zprav

Ze sbérnice se mi prozatim podatilo dekédovat nasledujici idaje o vozidle:

e Poloha klicku v zapalovani
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e Stav otevieni a zamceni dveii
e Stav otevieni oken

e Otéacky motoru

e Aktudlni rychlost vozidla

e Zafazeny prevodovy stupen

e Stav stéract

e Stav svétel a varovnych svétel
e Venkovni teplota

e Vnitini teplota

e Teplota chladici kapaliny

« Teplota oleje

e VIN vozidla

e Napéti baterie

o Aktualni cas

e Stav najezdénych kilometri

o Stav varovnych indikdtoru (nizkd hladina oleje, prazdné palivova nadrz, ...)

Moznosti ovladani subsystémiti automobilu

Pfi monitorovani je mozné, aby byl CAN modul prepnut do listen_only rezimu a nijak
tedy neovliviioval déni na sbérnici. Ovladani jakychkoliv ¢asti systému vyzaduje zasilani
zprav na sbérnici, je tedy nutné modul pfepnout do rezimu umoznujici zasilani. Tim vznika
veéts riziko zptisobeni chyby na sbérnici, nebo na nékteré z pripojenych jednotek.

Problémem je také, Ze nékteré (z pohledu automobilu) kritické zpravy jsou osSetfeny
kontrolnimi soucty, nebo je v nich obsazeno pocitadlo, které se pri kazdé zpravé inkremen-
tuje. Tohoto pocitadla se paradoxné vyuziva i pfi snaze o odklonéni puvodni jednotky a
jejim kompletnim nahrazenim[2]. Takovéto ,odstaveni® systému ale neni predmétem této
prace.

Pri spravném reprodukovani nahranych zprav by meélo byt mozné nékteré subsystémy
vozidla také ovladat. Systematickym pozorovanim déni na sbérnici je mozné nalézt Casti
zprav, zodpovédné za hledané zmény v systému. Na piikladé z jednotky dveii fidice (ta-
bulka 4.2) je mozné vidét dva nalezené bity, kterych zménou je mozné docilit otevieni
zavazadlového prostoru, nebo vika nddrze. Zajimavosti je, ze dverni jednotka je pravdépo-
dobné univerzalni a obsahuje tedy i moznost otevieni zamku zavazadlového prostoru, i kdyz
dvere takovymto spinacem osazeny nejsou. Systémy pracujici na vybrané sbérnici nejsou
kritické z pohledu bezpecnosti a jizdnich vlastnosti automobilu, nicméné sbérnice jsou mezi
sebou propojené a chyba by mohla byt zavedena i do jinych kritickych systémi. Z tohoto
diavodu budou vSechny experimenty provadény pouze u stojiciho automobilu.
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ID | DATA [bin] Akce

381 | 1000000 | 00000110 | 000000010 | 10001100 | 00000000 | 00000000 | x

381 | 1000000 | 00000110 | 000000010 | 10001100 | 10000000 | 00000000 | viko nadrze

381 | 1000000 | 00000110 | 000000010 | 10001100 | 01000000 | 00000000 | zav. prostor

Tabulka 4.2: Hleddni moznosti ovlddani skrze jednotku dveri

Pfi zpétném zaslani zaznamenané zpravy se opravdu vykond pozadovand akce (v tomto
pripadé otevieni vika nddrze). Tento naivni pfistup ma vSak vyznamny problém, kterym
je mozny konflikt na sbérnici. Sbérnice CANBUS pouziva arbitr spoléhajici se na splnéni
pozadavku na unikétnost identifikdtoru kazdé vysilané jednotky (popsdno v 2.1). Vétsina
jednotek zasild sviij stav nékolikrat za vterinu a tento predpoklad muze byt pri takovémto
injektovani porusen. Pii specifickém zaslani muze nastat na sbérnici konflikt, ktery arbitr
nebude schopen vytesit. I pii spravném nacasovani muze nastat zmateni jednotky, ktera
mize ocekavat specifické konsekvence k dané zméné bitu, které takovymto umélym se-
pnutim nenastanou. Problémem je také periodické zasilani dvou ruznych zprav (z pravé a
ze smyslené jednotky), které mohou (a typicky také jsou) protichiudné. Chovani takovéto
jednotky je potom nepredvidatelné[10].

Pro zaslani prikazu k zamknuti dveri je zfejmé tento zpisob dostateény a muze byt
pouzit, nicméné jsou ¢asti systému, které takto jednoduse neni mozné ovladat. Piikladem
miize byt nastaveni cilové teploty interiéru. Tato hodnota se v komunikaci skutecné objevuje
a je zasilana jednotkou ovlddani klimatizace. Zminovana jednotka ale bohuzel hodnotu
odesild a neni mozné ji timto zjisténym kandlem systému vnutit. (podobny problém je
popisovan v Hacking the CAN Bus: Basic Manipulation of a Modern Automobile Through
CAN Bus Reverse Engineering[3]) Tento problém se ukazuje u vétsiny ovlddanych periférii.
Zaznamenané zpravy jsou bud k ovladani vhodné, ale jednotky je periodicky zasilaji a je
tak jejich podvrhnuti komplikované, nebo je sledovany parametr pouze zasildn, ale neni
mozné jej nastavovat (nastavovani probihd pouze uvniti jednotky a ven je zasilan pouze
nastaveny stav). V tabulce 4.3 je mozné vidét proces zasilani navzajem odporujicich si zprav
na sbérnici. Okno (cileny akutédtor) se v tomto pripadé prerusované otevird a zastavuje.

Cas [ms] | Odesilatel ID Zasilana data [hex| | Vliv na okno
0 RJ dvefe Fidice | 0x381 8C okno se nehybe
50 fiktivni zafizeni | 0x381 8D otevirani okna
100 RJ dvere ridice | 0x381 8C okno se nehybe
150 fiktivni zafizeni | 0x381 8D otevirani okna
200 RJ dvefe fidi¢e | 0x381 8C okno se nehybe

Tabulka 4.3: Konflikt zasilanych zprav

Dalsi moznosti by mohlo byt ovladani s vyuzitim identifikdtoru, ktery neni periodicky
zasildn. Jednotky mohou reagovat i na jiné zpravy, naptriklad pfi domontovani dodatecéné
vybavy. Problémem je objeveni takovychto identifikdtort a jejich obsahi. Mohly by byt
nalezeny odposlechnutim takovéto vybavy (problematické), nebo napriklad zasilanim né-
hodnych zprav s ndhodnymi identifikdtory a sledovanim zmény stavu. U tohoto feseni je
vSak riziko zasldni zpravy, jejichz nasledky by mohly byt nevratné (naptiklad vystieleni
airbagu). Tento problém by se dal vyresit napriklad izolovanim c¢asti sbérnice na které je
provadéno hledani. V tomto ptripadé by bylo mozné zasilat ndhodné generované zpravy a
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pozorovat reakci na sledované casti systému. Takovyto proces zjistovani muze byt velmi
zdlouhavy a proveditelnost izolovani nékterych casti je také diskutabilni. Sledovana jed-
notka muze ke své aktivaci napriklad vyzadovat prepnuti zapalovani do zapnuté polohy, coz
by bylo tieba spravné simulovat napiiklad zasilanim nahrané komunikace.

Jinou moznosti je dekdédovani a zasilani diagnostickych zprav, které typicky obsahuji
také testovaci sekvence ovladajici ruzné aktuatory automobilu. Pri pokusech byla odpo-
slouchavana komunikace na pozorované sbérnici, pricemz byl spustén skrze diagnostiku
VCDS proces Test akcnich clent. Na sledované sbérnici se zacaly objevovat zpravy s no-
vym, dosud nezaznamenanym identifikatorem. Diagnostika se pripojuje k automobilu skrze
diagnosticky port a komunikace s jednotkami probihéd skrze gateway. Bohuzel prosté za-
znamenani a zreprodukovani zaznamenané komunikace v tomto pripadé nefungovalo. Pro
ovladani jednotek timto zptisobem by bylo zapotiebi zjistit obsah zpriv zasilanych z dia-
gnostiky skrze gateway.

Vseobecné jde snaha o ovladani soucasti automobilu proti snaze vyrobce, ktery se snazi
sbérnici a jeji komunikaci co nejvice zabezpecit a takovémuto konani zamezit. Mimo kont-
rolni soucty (CRC), sekvencni ¢islovani kontrolnich ¢asti zprav muze mit také ovliviiovana
jednotka nastavené podminky, pri kterych umozni pozadovanou akci provést. U ovladani
zamku dveri pravdépodobné takovéto chovani nebude implementovano, nicméné napriklad
u nataceni ndpravy (pouzivané pri samoc¢inném parkovani) muze byt[10].

Pro nésledujici akce byly odhaleny ptikazy, které je vyvolavaji a je mozné je v projektu
pouzit:

o Zamknut{ automobilu (se spusténim alarmu)

o Zamknut{ automobilu (bez spusténi alarmu)

o Odemknuti automobilu (alarm ztstéava spustén, neni mozné jej vypnout)
o Otevreni a zavieni oken (¢astecné i plné)

e Otevreni zavazadlového prostoru

e Otevreni vika nadrze

Vsechny akce lze vyvolat i pokud jsou jednotky automobilu v rezimu spanku (pfi pf{jmu
zpravy se probudi) a vyuzivaji pro odeslani identifikdtor komfortni jednotky, kterd vétsinu
casu aktivné nevysila.

4.2 Hardware zarizeni v automobilu

Tato sekce popisuje proces vyvoje hardwaru zarizeni ur¢eného pro monitorovani subsystému
automobilu a zasilani ziskanych informaci na server pro zpracovani.

Dle navrhu byl vytvoren prototyp zarizeni pro monitorovani a komunikaci s vozidlem.
Mezi pouzité komponenty patii NodeMCU ESP32S, CAN transceiver MCP2551, GSM modul
SIMBOOL a step-down konvertor. Komponenty jsou osazeny na univerzalnim plosném spoji
a jejich zapojeni je mozné vidét na obrazku v ptiloze 4.7. Navic byl oproti ndvrhu modul
osazen také externim UART GPS modulem Ublox—6M, pro rozsifeni monitorovani také
o polohu automobilu.

28



Obrazek 4.5: Hotové zafizeni bez vrchniho krytu

Obrazek 4.6: Zarizeni — pohled na stranu s konektory

Napajeni zarizeni

Celé zarizeni musi byt napajeno z baterie automobilu, pricemz klidovy odbér celého systému
automobilu v uspaném stavu je dle méfeni 0.4 A. Spotfeba implementovaného zafizeni by
tedy méla byt pii uspani co nejnizsi, aby nedochézelo pri delsi odstavce automobilu k vybiti
baterie. Pro snizeni spotieby energie a dodrzeni predepsanych napéti vsech modula byly
vytvoreny dvé napajeci vétve:

3,3 V je napdjeci napéti prvni vétve. Napaji ESP a CAN transciever. Oba tyto moduly
potfebuji stdlé napajeni, aby bylo zafizeni schopné probudit se z rezimu spanku.

Modul MCP2515 je pti ukonceni komunikace na sbérnici prepnut do rezimu spanku.
V tomto rezimu je jeho spotfeba energie snizenal9] z 5 mA na 1pA. Nevyhoda tohoto
rezimu je snizenad propustnost, nicméné ihned po startu ESP je modul opét prepnut do
normalniho médu.
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ESP vyzaduje pro provoz také 3,3 V a jeho spotieba v aktivnim rezimu mutze byt az
0,3A. Pri rezimu spanku je sniZzena az na 10pA. Z tohoto rezimu je prepnuto zpét do
normalniho rezimu v pripadé obnoveni komunikace na sbérnici, nebo v predem nastaveném
¢asovém intervalu.

4,1 V jenapdjeci napéti druhé vétve. Touto vétvi je napajen GSM modul a GPS prijimac.
Napéajeci vétev je generovana step-down konvertorem a napdajeci napéti je zvoleno prinikem
doporucenych napétim obou modulil. Spi¢kovy odbér GSM modulu pii pFipojovani k siti
muze byt i 2A, proto jsou v blizkosti modulu osazeny kondenzatory. Pouzity konvertor ma
povolovaci vstup a je jej mozné pri rezimu spanku vypnout. GPS ani GSM modul neni
potfebny pii spankovém rezimu.

Vyroba plosného spoje

Pro tucely vyvoje byl vytvoren prototyp na univerzalnim plosném spoji (obr. 4.8). Vyhoda
takovéhoto feseni je moznost relativné jednoduché zmény v zapojeni, nebo pridani novych
komponentii. Oproti nepajivému poli je potom prototyp mnohem robustnéjsi a odolnéjsi
proti nahodilému odpojeni, nebo naruseni zapojeni pii prenaseni (coz je pri testovani v pro-
stfedi automobilu zdsadni). Zapojeni bylo tedy postupné odladéno na tomto prototypu a
zaneseno do schématu (obrazek 4.7).

Prototyp na univerzalnim plosném spoji je plné funkéni, nicméné vzhledové ani trva-
losti neni idealni. Rozmérové a rozlozenim by také bylo komplikované vytvoreni vhodného
obalu. Pouzity modul s mcu. ESP32 neobsahuje konektor na pripojeni externi antény a neni
tedy mozné pouzit vétsi anténu, kterd by pomohla se zvysenim sily signalu WiFi. Po zva-
zeni zminénych problémi, bylo rozhodnuto o vytvoreni nového DPS, ktery bude splnovat
nasledujici pozadavky:

e rozméry desky vhodné pro umisténi do krabice

o pouziti modulu ESP32 s konektorem pro pripojeni externi antény (jiné rozlozeni
vstopné-vystupnich pint)

o klicové komponenty, které by mohly byt v budoucnu vyménény (ESP32 a GSM modul)
necht jsou osazeny s pomoci rozebiratelného spoje
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Obrazek 4.7: Schéma zapojeni vytvoreného plosného spoje

Obrazek 4.8: Prototyp zafizeni vytvoreny na univerzalnim plosném spoji (bez zapojeného
modulu ESP32 a SIM800L)
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Obrazek 4.9: Navrh plosného spoje

P1i ndvrhu desky byl kladen diraz také na zvyseni tolerance k moznym chybam pii vy-
robé desky. Toho bylo dosazeno zvétsenim primeéru provrtavanych dér, zvétsenim pajecich
ploch, snizenim mnozstvi propoji mezi stranami desky a zvétSenim mezer mezi jednotli-
vymi cestami na DPS (anglicky clearence). Po téchto upravach bylo mozné desku vyrobit i
v domécich podminkéich (ndvrh je mozné vidét na obrazku 4.9).

Hotovy navrh byl vytisknut na laserové tiskdrné na nesavy papir, odkud byl zahiratim
zehlickou prenesen na cuprexit [8]. Po postupném odméaceni papiru zustal na desce pouze
zapeCeny inkoust (maska oznacujici mista, kde meéd zustavd). Poté byl ponofen do smési
urcené na leptani DPS (chlorid Zelezity). Po vylepténi, oplachnuti a provrtani dér byly na
plos$ny spoj postupné osazeny vsechny komponenty. Prichodky propojujici vodivé drahy na
protilehlych stranach desky byly vytvoreny pripajenim dratové propojky. Poté byl plosny
spoj nalakovan pro zakryti nechranéné meédi a zvySeni ochrany vodivych spojiu (modra
barva). Zhotoveny spoj osazeny vSemi soucdstkami je mozné vidét na obrazku 4.10.
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Obréazek 4.10: Osazeny plosny spoj — povrch je osetfen modrym lakem

Zajimavé casti implementace

Kyvalita signalu bezdratovych siti — funkénost obou pouzitych komunikac¢nich kandla
(GSM i Wifi) je zavisld od kvality signalu. Pti testech s prototypem na univerzélnim plosném
spoji (ktery pro komunikaci vyuzival pouze malé integrované antény) se ukazala potieba
pridani konektort na osazeni externich antén. Zarizeni mélo vétsinu ¢asu signél dostatecny,
nicméné prti jizdach skrze mista s horsim pokrytim signdlem GSM spojeni vypadavalo. Pti
parkovani byla kvalita spojeni WiFi velmi ovlivnéna umisténim prototypu v ramci vozidla.
Pri prilisSném zastinéni obklopenymi plechy karoserie a nespravném natoceni viuci pouzi-
vanému pristupovému bodu byl signal nestabilni. Po osazeni findlniho zafizeni externimi
anténami se tyto problémy velmi zredukovaly. Pokud by se v budoucnu opét ukézalo, ze je
signal nedostatecny, je mozné vyménit kratké tycové antény za antény s delsim privodnim
kabelem, které bude poté mozné namontovat na vhodnéjsi misto, ve vétsi vzdélenosti od
zarizeni (napiiklad pod ¢alounéni sloupku u prednich dvefi).

Pouziti propojovacich konektorti - stézejni ¢asti zafizeni (GSM modem, ESP32 a
GPS modul) byly pfipojeny k plosnému spoji skrze konektory. Vyhodou tohoto feSeni je
jejich snadna vyména v piipadé poskozeni, nebo ukonceni podpory pouzivané technologie
(v pripadé GSM modulu). Pokud by tyto ¢asti nebyly osazovany timto zptisobem, mohlo by
byt pristoupeno k vytvoreni jednoho plosného spoje, ktery by v sobé zahrnoval i zminované
moduly. Obtiznost navrhu je v takovémto pripadé vyssi, protoze je tfeba dikladnéji dbat
napiiklad na spravné odstinéni, nebo délky vodivych drah. Takovyto plosny spoj by také
ziejmé nebylo mozné osadit v domacich podminkéch, jelikoz by obsahoval spoustu SMD
komponent (také komponenty, které maji pajeci plosky ze spodni strany, které vyzaduji pro
své osazeni specidlni vybaven).

Optimalizace napajeni — primérnd spotieba zafizeni se pii béhu mirné lisi dle typu
pripojeni — 0.9 W pfi komunikaci skrze WiFi a 1.1 W pfi komunikaci skrze GSM. Pfi béhu
motoru automobilu a dobijeni baterie, je tato spotfeba zanedbatelna, avsak pri parkovani
by prekonala samotnou klidovou spotfebu automobilu (0.3 W). Po uspani zafizeni klesd
spotfeba na méné nez 0.1 W, coz by nemélo mit na vybijeni autobaterie zasadni vliv.

33



Umisténi ve vozidle - zarizeni bylo do vozidla umisténo (dle ndvrhu) v misté pied
fidi¢em, pod krycim plastem v blizkosti pojistkové skiiné (obr. 4.11 a 4.12). V tomto misté
je jednoducha dostupnost k napéjeni, ke vSem sbérnicim a je zde dostatek mista. GPS
anténa byla nalepena pod pfistrojovou desku, ktera je plastova a nebrani tak prostupu
signdlu. Pro uchyceni krabic¢ky zafizeni byly zvoleny stahovaci pasky.

=

Obrazek 4.11: Ulozeni zafizeni v automobile (zafizeni vyznaceno ¢ervenym ohranic¢enim )
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Obrézek 4.12: Montaz zatizeni do automobilu — pohled bez kryciho plastu (zafizeni vyzna-
¢eno Cervenym ohranicenim)

4.3 Software zarizeni v automobilu

ESP-IDF (vyvojovy framework pro moduly ESP od vyrobce Espressif) interné vyuziva
FreeRTOS, ktery mimo jiného umoznuje vyuziti preemptivniho multitaskingu. Xtensa 1x6
(mikroprocesor obsazeny v ESP32) obsahuje dvé vypocetni jadra, coz umoziiuje opravdu
soubézny béh dvou podprogramt. Softwarovd implementace byla rozdélena do péti ¢asti dle
jejich funkce. Kazdé ¢asti je pridélena vypocetni tiloha (anglicky task) s prislusnou prioritou
a o pridéleni procesoru se jiz stard FreeRTOS.

Popis funkcénich éasti

v

Kratky prehled funkénich ¢asti bézicich soubézné, spusténych po startu systému:

NetManager obsluhuje pripojeni k internetu. P¥i pokynu k pripojeni vyhleda bez-
dratové sité v dosahu a pripoji se skrze GSM ¢ WiFi. Rozhodnuti zavisi na dostupnosti,
sile a chybovosti dostupnych Wifi siti (v pripadé vysoké chybovosti je pripojovani skrze
Wifi pozastaveno a je prepnuto vyhradné na GSM). Po tspésném pripojeni modul netMa-
nager zajisti synchronizaci ¢asu (skrze SNTP) a nastavi stav sité na pripojeny. Poté vyckava
na pokyn odpojeni, znovupfipojeni, nebo na pripadny vypadek pripojeni. Samotny modul
pouze provadi zadané akce (pripojeni a odpojeni) a zprostredkovava stavy pripojeni sité.

Canbus zajistuje komunikaci s vozidlem skrze sbérnici CAN. Pti detekovani piicho-
zich zprav jsou porovnany identifikdtory zprav se seznamem monitorovanych parametru.
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Obrézek 4.13: Znézornéni propojeni funkénich ¢asti zdrojového kédu

V pripadé shody je ze zpravy vypoctena hodnota sledovaného senzoru a je ulozena do pfti-
slusného objektu v paméti reprezentujicitho dany senzor. Pri nastavovani hodnoty je také
kontrolovano prekroceni nastavené prahové hodnoty a pripadné je vytvorena nova udalost
(dle ndvrhu 3.2) Takovéato udalost je v paméti ulozena do doby potvrzeni odeslani na server.
V pripadé netspésnosti odeslani je pred uspanim (nebo restartovanim) ulozena do paméti,
odkud je pri pristim startu nactena a odeslana. Pro kazdy senzor je mozné definovat jednu
prahovou hodnotu a porovnévaci operator (vétsi, mensi, rovno, nerovno).

V ptripadé neaktivity sbérnice po nastavenou dobu modul nastavuje prislusnou udalost
(konkrétné CANBUS_NO_MESSAGE), na kterou mohou reagovat ostatni moduly (typicky to
znamend postupné ukonceni komunikace a prechod do rezimu spanku).

Locator zpracovava data zasilané GPS modulem. Ty jsou ve formatu NMEA 0183
(National Marine Electronics Association) a pro zpracovani je pouzita knihovna nmea_parser,
poskytovana jako soucast frameworku esp—idf. GPS modul posild mnoho informaci, pro sle-
dovani automobilu jsou relevantni hlavné zemépisné souradnice a nadmorska vyska. Ostatni
odesilané informace byly tedy zredukovany na minimum a frekvence zasilani zprav byla na-
stavena na 1 zpravu za sekundu. (skrze aplikaci ublox center). Pri zafixovani polohy jsou
prijaté tdaje ulozeny a pripraveny k zasldni na server (pfi nejblizsi odchozi komunikaci).

Communicator zabezpecuje pravidelné odesilani zprav na server a pripadné zpraco-
vani prichozich prikazu. P¥i startu vyckava na pokyn (event bit CONNECTED). Po jeho prijeti
zacne odesilat zpravy.

Télo kazdé odesilané zpravy (popsana v sekci 3.2) obsahuje vSechny dostupné informace
v case jejiho odesilani. Format pro komunikaci je json a pro serializaci a deserializaci je
vyuzivina knihovna ArduinoJson’. V piipadé dostupnosti internetového piipojeni jsou
zpravy sestaveny a odesildny s nastavenou frekvenci. Nasledné jsou zpracovany prikazy

https://arduinojson.org/v6/doc/
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zaslané serverem v odpovédi na zpravu. V pripadé zpracovavani prikazu je ignorovana
nastavend zasiland frekvence a zprava obsahujici odpovéd na provedeny piikaz je odeslana
ihned.

Modul manager zpracovava udélosti zasilané ostatnimi moduly, které potom urcuji
celkovy stav systému. Modul cyklicky kontroluje stav pripojeni k internetu, ispésnost ode-
silani zprév i aktivitu CAN sbérnice. Pfi zjisténi nedostupnosti internetového pripojeni
dava pokyny k znovupripojeni. Pokud pocet netispésnych pokusu presdhne nastaveny prah,
restartuje nebo uspava zarizeni (v pfipadé neaktivity automobilu zafizeni prechédzi do re-
zimu spanku pro sniZeni odbéru energie). Stejné tak je spustén proces uspani pii detekovani
neaktivity CAN sbérnice. Proces spoc¢iva ve vyvolani udalosti (EVENT_TO_SLEEP), po které
maji vSechny ostatni moduly uréen ¢as na pripadné korektni ukonceni (a pripadné ulozeni
informaci do trvalé paméti). Poté jsou nastaveny udélosti umoznujici probuzeni zatizeni
(timer a externi preruseni ze sbérnice CAN), je vypnuto napéjeni periférii (GSM a GPS) a
CAN kontrolér je prepnut do standby rezimu. Nakonec je pfepnut do rezimu spanku také
samotny mikrokontrolér.

Dalsi ¢asti implementace jsou v souborech Settings a Storage. Modul storage obsahuje
metody umoznujici nac¢itani a ukladani souborti do trvalé paméti. Settings obsahuje logiku
serializace a deserializace parametri pouzivanych v celém systému. V pripadé nekorektniho
nacteni parametri ulozenych v paméti jsou pouzity predvolend nastaveni (naptiklad pfi
vadnych sektorech paméti, nebo pfi prvnim spusténi). V ostatnich p¥ipadech jsou pouzity
nactend nastaveni. Nastavovani téchto parametru je uvedeno v sekci 4.3

Zajimavé casti implementace

Synchronizace mezi ilohami - probihd z vyuzitim api xEventGroup. Jedna se o soubor
funkei umoznujici synchronizaci a komunikaci prostfednictvim udélosti a je soucasti esp-idf
(také FreeRTOS). Pro synchronizaci jsou vytvoreny dvé skupiny udélost{ — managerEvents
a networkEvents. V prvni jsou spravovany udalosti tykajici se celého systému, v druhé po-
tom udalosti tykajici se pouze pripojeni k internetu. Kazda skupina ma definovanych nékolik
bitl, které reprezentuji definované udalosti. Vyhoda takovéto synchronizace je v moznosti
uspéani ulohy (odevzdani procesoru) a pasivnimu ¢ekdni do nejblizsi zmény sledovaného
bitu.

Sifrovani komunikace - jednim z pozadavki pii navrhu bylo také Sifrovani komunikace
(srze https). Tento pozadavek se podafilo splnit. Zafizeni komunikuje se serverem vyhradné
skrze https a k ovérovani pouziva kopii vefejného klice ulozeného v paméti. Samotné sifro-
vani potom pouziva self singed certifikaty. Vyuziti stejného certifikdtu jako pii webovém
pristupu k aplikaci by bylo mozné, ale zkomplikovalo by Feseni nutnosti pravidelného (a
bezpecného) stahovani nového verejného klice. Certifikdt ma nastavenou relativné dlouhou
dobu platnosti (oproti certifikdtim LetsEncrypt pouzitych v ostatni komunikaci) a jeho
aktualizace je mozna aktualizaci firmwaru.

Aktualizace firmwaru - zafizeni také umoznuje vzdalené aktualizovani firmwaru (OTA
— over the air). Jeho distribuce probiha na vyzidani (piikazem updateFirmware) a je
funkéni skrze Wifi i GSM pripojeni. OTA aktualizace ve frameworku esp—idf také pod-
poruji navrat k posledni spravné verzi firmwaru pfi nahrani chybné aktualizace. Zarizeni
méa dvé oblasti paméti vyhrazené pro ulozeni firmwaru které cyklicky vyuziva. V pripade
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chybné aktualizace a naslednému padu celého systému je automaticky prepnuto zpét na
predchozi verzi firmwaru.

Vybér verze frameworku esp-idf — prii implementaci byla nékolikrat zménéna verze.
Nékteré vyuzivané ¢asti obsahovaly chyby a pomohl az update na vyssi verzi. Prikladem
muze byt PPPoS (Point to Point Protocol over Serial) pouzivany pifi komunikaci s mode-
mem. V prvni testované verzi (4.0.x) bylo spojeni nestabilni. Aktualizaci na verzi 4.1.x se
problém vytesil.

Pouzité knihovny - pii implementaci byla vyuzita knihovna ArduinoJson® a knihovny
frameworku esp—idf. ArduinoJson umoznuje praci s dokumenty ve formatu JSON. Podporuje
dynamické i statické alokovani paméti, serializaci, deserializaci i vyhledavani klica. V soft-
waru je vyuzivana pri prichozich a odchozich zpravach a pti ukladani nastaveni a soubort
do trvalé paméti.

Synchronizace systémového c¢asu - zdkladem systematického sbirdni dat je presné
zaznamenavani asu ziskani naméfenych hodnot. Zafizeni nedisponuje RTC (real time clock)
modulem, je proto nutné ziskavat z pripojenych zarizeni. Software ziskdva cas pri pripojeni
na internet skrze SNTP, nebo z GPS modulu pfi dostupnosti dostateéného mnozstvi druzic.
Zatizeni je schopno také nastavovat Cas ziskany s CAN sbérnice automobilu, ale od tohoto
zpusobu ziskavani ¢asu bylo upusténo. Automobil neeviduje datum, pouze ¢as a zajiSténi
casu predeslymi dvéma zpusoby se ukazalo byt dostatecné.

Vsechny zaznamenavané ¢asy jsou zapisovany ve formatu unix timestamp a maji casové
pasmo UTC.

Zpracovani a vytvareni udalosti o prekroceni prahové hodnoty — pomoci pri-
kazii addTreshold a delTreshold (popsiny v 4.3) je mozné pridévat a odebirat sledovani
prekroceni nastaveného prahu. Pri zjisténi nové hodnoty senzoru je porovnana s prahovou
hodnotou a v pripadé jejiho piekroceni je vytvorena nova udalost. Ta se skladd z nazvu
senzoru, ktery hodnotu prekrocil, hodnoty, jakou jej prekrocil a c¢as kdy tato udalost na-
stala. Zaznam je ulozen do paméti a pri nejblizsim odesilani je odesldan. Pokud odesilani
selze (nebo ani nenastane z divodu nepripojeni sité), zdznam je ulozen do trvalé paméti,
odkud je pri pristim spusténi nacten a korektné odeslan (pokud ne proces se opét opakuje).

Trvala pamét — pro ukldddni nastaveni a neodeslanych udélosti je pouzita ¢ast SPI
flash pamét osazend na modulu ESP32. Jeji velikost se lisi napri¢ moduly, u pouzitého
modulu je 4096 Kb. Tato pamét je rozdélena na nékolik particii (tabulka 4.4) a jsou do ni
uloZeny také samotné firmwary zafizeni (ota_0 a ota_1), konfigurace integrovaného Wifi
modulu (phy_init a nvs) a informace o zapsanych verzich fimwaru (otadata). Pro zminéné
ukladani dat se pouziva ¢ast storage o velikosti 512 Kb. Navrh ukladani do trvalé paméti
byl vypracovan tak, aby byla pamét co nejméné degradovana ¢astymi zapisy. Pouzita pamét
by méla byt schopna 100 000 prepisovacich cykli.

Nemoznost iniciovat komunikaci ze strany serveru - z divodu Setfeni energie jsou
bezdratové komunika¢ni moduly vétsinu casu uspany (GSM i WiFi), coz znemoziiuje moz-
nost oboustranného iniciovani komunikace. Z pohledu monitorovani je dostatecné iniciovani

3https://arduinojson.org/
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Jméno | Typ | Podtyp | Ofset Velikost | Flag
nvs data | nvs 0x9000 | 0x4000 b
otadata | data | ota 0xD000 | 0x2000 b
phy_init | data | phy 0xF000 | 0x1000 X
ota_0 app |ota_0 0x10000 | 1280K X
ota_ 1 app | ota_1 X 1280K X
storage data | spiffs X 512K X

Tabulka 4.4: Tabulka urcujici rozdéleni paméti — partitions.csv

komunikace pouze ze strany zafizeni v automobilu, avSak pfi snaze automobil ovldadat vznika
mozny problém, kdy uzivatel chce vykonat piikaz a zafizeni je v rezimu spanku. Tyto si-
tuace by bylo mozné ¢astecné eliminovat systematickymi zménami ve frekvenci probouzeni
zarizeni. Napriklad by zafizeni mohlo pfejit do rezimu spanku az jednu hodinu po zapar-
kovani automobilu. Déle by se probouzelo relativné ¢asto (napiiklad kazdych pét minut)
a s delsim odstupem casu od posledni aktivity automobilu by byly prodluzovany intervaly
ne-aktivity.

Dalsi moznosti je zamérné zvyseni aktivniho ¢asu (frekvenci probouzeni nebo prodlou-
zenim casu vyckavaného pred prepnutim do rezimu spanku) v ¢asovych intervalech, které
jsou typické pro ovlddani automobilu. Napiiklad pokud by zrizeni podporovalo vzdaleny
vyhtev kabiny automobilu a Tidi¢ jej typicky spoustél vzady v 7:30 réano, zafizeni by v tento
cas bylo probuzeno a ¢ekalo na prikaz.

ODbé tyto moznosti jsou proveditelné a zalezi od serverové implementace, protoze zarizeni
umoznuje kratkodobé i trvalé zmény v nastaveni.

Nastavitelné parametry zarizeni
Chovani zafizeni je mozné upravit zménou nasledujicich parametri:
messageFreq — nastavuje ¢asovy udaj (v sekundach), ktery bude systém ¢ekat pred ode-

slanim zpravy. Cekani zacind poslanim predeslé zpravy, je tedy mozné, ze pii pomalém
pripojeni budou zpravy chodit s vétsimi ¢asovymi rozestupy.

canbusTimeout — urcuje po kolika sekundach neaktivity bude sbérnice povazovana za
neaktivni. Po této dobé modul Canbus nastavuje event CAN_NO_MESSAGE a postupné zac¢ina
uspavani zarizeni.

wakeupFreq - urcuje nastaveni ¢asovace k probouzeni z rezimu spanku
errorWakeupFreq — urcuje nastaveni casovace k probuzeni z rezimu spanku a je po-
uzita pri opakovanych problémech s pripojenim k internetu. Pouziva se aby se predeslo
k zbytecnému vybijeni baterie pii parkovani v oblastech bez pokryti GSM sitémi.

authToken - token pouzivany pri veskeré komunikaci se serverem

webApi — urcuje adresu serveru, ktera je pouzivana pri komunikaci
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stayAlive — pomocny parametr umoznujici vynuceni neuspavani systému po danou dobu.

sendOnlyChanges - experimentalni parametr upravujici selekci odesilanych zprav tak,
aby byly posilané pouze parametry, které byly od posledniho odeslani zménény. Pti souc¢asné
implementaci se nevyuzivd, nicméné mohl by byt pouzit pro zmenseni prenaseného objemu
dat.

Popis prikazi urcenych na ovladani zarizeni

Prikazy jsou zasilany jako odpovéd na zpravu se senzorovymi daty a umoznuji ménit na-
staveni zarizeni, nebo ovliviiovat pripojeny automobil. Format zpravy je opét JSON ob-
sahujici pole commands(dle ndvrhu 3.2). Hodnoty ovliviiované prikazy obsahujici hodnotu
{pernament: true} jsou natrvalo ulozené do paméti, ostatni maji efekt pouze do nejbliz-
stho restartu systému. V systému jsou definované nasledujici prikazy:

setMessageFreq: upravuje hodnotu messageFreq (popséano v 4.3). Ptikaz obsahuje jednu
povinnou hodnotu val a jednu volitelnou pernament. Hodnota val musi byt nezaporna ce-
lociselna konstanta.

setCanbusTimeout: upravuje hodnotu canbusTimeout (popsdno v 4.3). Ptikaz obsa-
huje jednu povinnou hodnotu val a jednu volitelnou pernament. Hodnota val musi byt
nezaporné celociselnd konstanta.

setWakeupFreq: upravuje hodnotu wakeupFreq (popséano v 4.3). Piikaz obsahuje jednu
povinnou hodnotu val a jednu volitelnou pernament. Hodnota val musi byt nezdporna
celoc¢iselnd konstanta.

setErrorWakeupFreq: upravuje hodnotu errorWakeupFreq (popsano v 4.3). Piikaz ob-
sahuje jednu povinnou hodnotu val a jednu volitelnou pernament. Hodnota val musi byt
nezaporné celociselnd konstanta.

stayAlive: nastavuje hodnotu stayAlive (popséno v 4.3). Piikaz obsahuje jednu povin-
nou hodnotu val. Hodnota val musi byt nezdpornd celociselnd konstanta. Tento piikaz
neumoznuje ulozeni typu pernament pro zamezeni chyb vedoucich k vybiti baterie.

updateFirmware: spousti OTA aktualizaci firmwaru. Obsahuje jednu povinnou hodnotu
val typu string, s URL adresou k bindrnimu souboru obsahujici novy firmware. URL adresy
jsou omezeny pouze na ty, které budou distribuovany skrze HT'TPS zasifrované uznavanym
certifikdtem.

setApiUrl: nastavuje parametr apiUrl pouzivany pro autorizaci u odchazejicich zprav.
Obsahuje jednu povinnou hodnotu val typu string, urcujici novy token. Druhy volitelny
parametr pernament urcuje zdali bude token ulozen do trvalé paméti.

getWifiAps: zasle jména ulozenych bezdratovych siti typu WiFi, které zarizeni pou-

ziva. Odpovéd je zaslana obratem v v sekci cmdAnswer pod hodnotou wifiAps. Parametr
pernament by v tomto pripadé nedéval smysl.
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setWifiAp: prida zaslanou kombinaci ndzvu a pristupového hesla k bezdratové sit do
seznamu naucenych siti. Obsahuje povinnou hodnotu ssid a pass. Obé hodnouty jsou
typu string. Parametr pernament je v tomto pripadé zbytecny, zmény jsou vzdy ulozeny do
trvalé paméti.

delWifiAp: odebere uvedeny nazev WiFi sité z ulozeného seznamu. Obsahuje jednu po-
vinnou hodnotu val typu string, definujici nazev sité. Parametr pernament je implicitné
nastaven .

restart: provede korektni restartovani zafizeni (s ulozenim a postupnym vypnutim vsech
¢éasti). Neobsahuje zadné volitelné ani povinné hodnoty.

hardRestart: provede ,tvrdy” restart zatizeni (bez uloZeni a vypinani ¢asti). Neobsahuje
zadné volitelné ani povinné hodnoty.

resetToDefaults: nastavi vSechny nastavitelné parametry na prednastavené hodnoty a
smaze ulozend nastaveni z trvalé paméti. Neobsahuje zadné volitelné ani povinné parametry.

saveSettings: ulozi aktudlné pouzivané parametry (i ty puvodné nezaslané s hodnotou
pernament) do trvalé paméti zafizeni. Neméa zadné parametry.

sendOnlyChanges: upravuje hodnotu sendOnlyChanges (popsédno v 4.3). Piikaz ob-
sahuje jednu povinnou hodnotu val a jednu volitelnou pernament. Hodnota val je typu
boolean.

addTreshold: umoznuje pridani prahové hodnoty a porovnéavaci funkce k nékterému
z monitorovanych senzorti. Obsahuje povinné parametry tType (hodnoty e, n, 1, g), sensor
(hodnotou je nazev senzoru, kterému je nastavovan treshold) a val, coz je samotnd prahova
hodnota, proti které bude vykonavano porovnani (popsano vs 4.3). Piikaz muze obsahovat
volitelny parametr pernament.

delTreshold: slouzi k odebrani nastaveného sledovaného prekroceni prahu. Obsahuje po-
vinny parametr val urcujici jméno senzoru, kterému bude sledovani prekroceni prahu ode-
brano (popsano vs 4.3). Parametr pernamet je v tomto pripadé implicitni.

nop: odesle skrze CAN sbérnici zpravu, ktera nemé vliv na zadnou jednotku na sbérnici.
Po odeslani jsou ridici jednotky pripojené na sbérnici na kratkou dobu probuzeny a je mozné

zaznamenat jejich stavy. Nemd zadné parametry

lock: wurceno k odeslani sekvence zprav, ktera ma za nasledek uzamknuti dvefi automobilu.
Nema zaddné parametry.

lock: wurceno k odeslani sekvence zprav, kterd ma za nasledek uzamknuti dveri automobilu
a spusténi alarmu. Nemd zadné parametry.

unlock: urcéeno k odeslani sekvence zprav, kterd ma za nasledek odemknuti dveri auto-
mobilu. Neméa zadné parametry.
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unlock: wurceno k odeslani sekvence zprav, ktera ma za nasledek odemknuti dveri auto-
mobilu. Nem4 zadné parametry.

openWindows: urceno k odeslani sekvence zprav, kterd ma za nasledek otevieni oken.
Nemad zadné parametry.

windowsDown: urceno k odesldni sekvence zprav, kterd méa za nasledek otevieni oken.
Nemaé zadné parametry.

windowsUp urcéeno k odeslani sekvence zprav, kterd ma za nasledek zavieni oken. Nema
zadné parametry.

4.4 Zpracovani dat a jejich distribuce

Data ziskand prostfednictvim monitorovaciho zarizeni je potifeba mirné zpracovat a syste-
maticky ukladat do databaze, odkud mohou poté byt distribuovany klientovi do mobilni
aplikace. Tyto tlohy Tesi serverové aplikace, kterd je popséna v této sekci.

Pro jeji implementaci byl dle ndvrhu zvoleno prostiedi NodeJS. Pro usnadnéni prace
se zpracovanim HTTP pozadavki byl pouzit framework express. Javascript-ovy spravce
balickdl npm poskytuje veliké mnozstvi hotovych moduld a knihoven, které je mozné pouzit.
V této serverové implementaci byly pouzity nésledujici balicky:

e mongoose— knihovna pro praci s databazi MongoDB
o moment — knihovna pro préci s ¢asovymi udaji
e espress — framework

e express-session, passport a connect-mongo — knihovny pro zajisténi autentizace
uzivatele a pro spravu a ukladani cookies

Implementace byla rozdélena na dvé ¢asti, prvni zpracovava prichozi a odchozi zpravy
ze zalizeni v automobilu, druhd potom zprostiredkovava predzpracovani a distribuci dat pro
webového klienta.

Komunikace se zarizenim

Cést aplikacéniho rozhrani (API), kterou tilohou je komunikace se zafizenim ma pouze jeden
endpoint (/api/carlogger). Sem jsou zasildna zaznamenana data ze senzoru (popséna
v sekei 3.2) skrze protokol HTTP metodou POST. Data jsou v pripadé absence povinnych
casti doplnéna o predvolené hodnoty. Zasilané idaje v ¢asti carState jsou potom rovnou
ulozena do databaze. Zbylé Casti deviceState a cmdAnswer jsou ulozeny pro preposlani
klientovi. V pripadé absence zasilanych prikazu je zafizeni odpovédéno pouze stavovym
kédem 200 (OK). Pokud jsou nachystané néjaké prikazy k odeslani, jsou prilozeny k zasilané
odpovédi (dle navrhu, uk. 3.2).

Autorizace je zajiSténa pomoci tokenu x-access-token v hlaviéce zprav, které priklada
zarizeni na veskeré odchozi zpravy. V pripadé jeho absence nebo uvedeni neplatného tokenu
odpovida server stavovym kédem 401.

Tato ¢ast rozhrani je dostupna skrze HTTPS komunikaci, kterd pouziva jiny par klica
nez zbytek sytému(v tomto piipadé self signed certifikdt). Je to z diavodu zjednodusSeni
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validace certifikdtu na strané zarizeni a zaroven moznosti pouziti bézného a uznavaného
certifikdtu prfi ostatnich webovych sluzbédch (napriklad od cert. autority LetsEncrypt).

Komunikace s klientem

Druhé ¢ést implementace serveru se zabyva predzpracovanim a distribuci dat pro webovou
aplikaci. Data jsou k dispozici pomoci cca 15 definovanych zdroju (API endpointii). Zasi-
lana data jsou ve formé JSON a jsou ziskdvana z databaze pomoci agregation pipeline
(MongoDB obdoba SQL dotazii). Nékteré komplikovanéjsi endpointy jsou ziskavany pomoci
nékolika dotazi do databéze, které jsou poté nasledné zpracovany v prostiedi Javascriptu.

Autentizace probihd skrze plugin passport, ktery podporuje ukladani uzivatelskych
pristupu v databazi MongoDB. Pri autentizaci je ve webovém klientovi ulozeno HT'TP
cookie, které zajistuje budouci autentizaci.

Zajimavé Casti implementace

Ziskani dat pro zobrazeni MapView: Pro zobrazeni denniho prehledu jizd a parkovani
je potreba prepracovat a rozttidit data z databaze, které jsou ve formé zaznamu agregova-
nych dle ¢asu (24 zdznamu do dne). Postupné jsou vyfiltrovany zdznamy ve kterych nebyla
uloZena poloha automobilu a zdznamy které jsou nadbytecné, protoze rozliseni detekce bylo
nastaveno na jednu minutu. Nésledné jsou rozdéleny na jizdy (parametr engineOn m4 hod-
notu true) a na parkovani (engineOn = false). U parkovani je predpoklddano, Ze auto
nebylo v pohybu, staci tedy jeden zaznam o poloze. U jizd je pocet zobrazovanych poloh
snizen na jeden udaj o poloze za minutu. Pro potreby zobrazovani je to pomérné dostatecna
presnost a tato uprava redukuje problematicky velky pocet zdznamu pii dlouhych jizdach.

4.5 Ukladani dat

Zvolené databazové feseni je NoSQL databaze MongoDB, ktera pracuje s dokumenty (po-
jmenovani jednoho zdznamu v prostiedi MongoDB) ve formatu JSON Pro zjednoduseni
validace, vyplnéni predvolenych hodnot a pro vSeobecné zjednoduseni prace s databazi byla
pouzita zminovana knihovna mongoose. Ta umoznuje definovani schém a modell, vici kte-
rym jsou poté vkladané zaznamy validovany. Soucasti schém je také nastaveni indexi, které
zrychluji vyhledavani v zaznamech. Navrh schémy pouzivanou pro ukladani dat do databaze
je mozné vidét v uk. 4.1.
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"hourTimestamp": {
Iltypell . IIDateII s

"index": "true",
"unique": "true",
"default": "Date.now"
},
"odometerMax": "Number",
"odometerMin": "Number",
"number0OfReadings": "Number",

"carWasRunning": {
"type": "Boolean",
"default": false

},
"alert": {
"type": "Boolean",
"default": "false"
},

"sensorReadings": ["SensorReadingdata"]

Ukazka 4.1: Schéma dat ukladanych do databéaze

Pfi naivnim ukladani dat do databéze (1 soubor dat ze senzorii = jeden dokument) by
se velmi rychle navysoval celkovy pocet dokumentti a s tim priblizovali spojené problémy
(napf. velikosti vyhledévacich indext1). Pro ukladani dat ze senzoru byla tedy zvolena tech-
nika (angl.nazyvana ,bucketing”[14]), kterd snizuje celkovy pocet dokumentu ukladanim
¢asovych zdznamu do souboriu definovanych jednotnym ¢asovym intervalem (v tomto pri-
padé jedna hodina). Do jednoho dokumentu jsou tedy ulozeny vSechny zaznamy ze senzoru
ziskané béhem jedné hodiny (uk. 4.1). U dat zaznamenavanych v této databédze vétsinou ne-
bude duvod prohlizeni jediného zdznamu, proto agregace po hodinach také ulehéi praci pri
jejich ziskavani. Dulezité data ze senzoru, dle kterych by mohlo byt vyhledavano, jsou také
agregovany (pfislusnou funkei) do samotného dokumentu reprezentujiciho danou hodinu.
Je tedy mozné filtrovat naptiklad pouze hodiny, ve kterych bylo auto v pohybu.

Pro popis dat ziskdvanych z databaze je v pfipadé MongoDB vyuziviano MongoDB Query
Language[l1] (MQL). Pro vytvoreni komplexnich dotazti je mozné vyuzit agregation pipeline.
V té je mozné postupné zretézit nékolik béznych dotazi a docilit tak ziskani zadanych dat.

Databédze MongoDB byla zvolena také pro moznost vyuziti cloudového feseni Atlas®.
Ten obsahuje grafické rozhrani umoznujici prochazeni ulozenych zaznamt, pomocnika pro
vytvareni agregation pipeline, zobrazovani statistik ¢i vytvareni grafi. V bezplatné verzi
umoznuje ulozeni databize o velikosti max 500 MB, coz na obdobi ladéni a vyvoje plné
postacujici. Pii placené verzi umoznuje také vyuziti distribuovanych databazovych clusteru
umoznujicich lepsi rozlozeni zatéze a moznosti skalovani. Pro ucely této prace vsak byla
databaze vyexportovina a presunuta na stejny server, kde bézi i ostatni serverové aplikace.
Vytizeni databaze pro ticely monitorovani jednoho automobilu nebude nijak zasadni a neni
tedy nutné dlouhodobé vyuzivat takovéto reseni.

‘https://mongodb.com/cloud/atlas
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Velikost databaze

Velikost ulozenych dat zavisi od frekvence pouzivani auta, protoze pri neaktivité (parkovani
automobilu) se vytvari pouze par zdznamu do hodiny. Pfi béZném provozu automobilu se
velikost databdaze zvétsila za 10 dni asi o 4,5 MB, z ¢ehoz dopocéitand roc¢ni velikost databaze
je asi 1650 MB. Pro snizeni velikosti databaze by bylo mozné docilit napiiklad praumeérova-
nim uklddanych hodnot, redukci frekvence ukladani dat, nebo jejich selektivnim mazanim
s odstupem casu. Pri vybéru vhodného reseni je nutné se zamyslet, jak konkrétni a jak stara
data jsou potfeba ukladat, k ¢emuz je nutno znat tcel jejich uklddani. V tomto pfipadé (a
stejné tak i v pripadé tovarniho feSeni VW-Carnet) je smysl sbirdni dat viceméné kratko-
dobého charakteru. Horizontem urcujicim nutnost ukladani veskerych detailnich prubéhu
jizd byl urcen jeden rok stari zaznamu. Do této doby bude tedy mozné sledovat konkrétni
nameétfené hodnoty tak, jak byly naméreny a po této dobé budou data zredukovana.

4.6 Pristup a ovladani skrze webového klienta
Pro pristup k zaznamenanym tudajum a ovladani byla vytvorena webova aplikace. Apli-

kace je primarné prizpusobena rozhrani mobilniho telefonu, nicméné je mozné ji pouzivat i
v bézném desktopovém prostiedi pomoci internetového prohlizece.

Overview

@ Bozetéchova 2, Brno Kralovo pole

@ Bozetéchova 2, Brno Krélovo pole

Mo Tu We Th

Fr Sa Su

Obréazek 4.14: Ukazka prizpusobeni vzhledu na systémech iOS a android
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Implementace

Pri implementaci byl pouzit framework Ionic, urc¢eny pro tvorbu mobilnich webovych apli-
kaci v kombinaci s frameworkem vue — ionic-vue”.

Vyhodou pouziti webové stranky je jednodussi vyvoj a udrzovani aplikace napfi¢ ruz-
nymi ekosystémy. Pokud webové stranka plni pozadavky PWA (°), je mozné ji nainstalovat
do podporujicich systému, kde se potom tvari jako béznd aplikace. Tento pristup neni
nejoptimalnéjsi a neni mozné pri ném dosdhnout stejného komfortu jako pri nativnich apli-
kacich, avsak pro jednoduché aplikace je dostacujici. Framework Ionic podporuje odliseni
uzivatelského prostredi dle pouzivaného systému, ¢imz je dosazeno prizpusobeni vzhledu
prvku aplikace béZnym aplikacim daného systému (obrazek 4.14).

Pro ziskavani dat a komunikaci s automobilem je na pozadi vyuzivano aplika¢ni roz-
hrani popsané v sekci 4.4. U vétsiny stranek (u kterych to dédva smysl) probihéd periodicka
aktualizace dat na pozadi. Manudlné lze data aktualizovat gestem ,potahnutim z hora“.

V aplikaci je vyuzivano mapového aplikacniho rozhrani Google geolocation API. Po-
uziva se pro zobrazovani idaji v mapé a pro prevod souradnic na textovy popis adresy
(anlg. reverse geolocation). Tyto sluzby jsou zpoplatnéné, nicméné Google poskytuje mé-
si¢né kredit 200 €, ktery je mozné vyuzit k jejich zaplaceni. Aplikace se (i v rezimu vyvoje)
vysplhala na sumu cirka 10€ za mésic, na coz by mél stacit zminovany kredit i s dostate¢nou
rezervou. Alternativné by mohly byt vyuzito opensource feseni OpenStreetMap, které také
poskytuje podobné aplika¢ni rozhrani bezplatné. Vyhodou pouziti Google feseni je lepsi
podpora na mobilnich zafizenich a moznost propojeni s mapovou aplikaci Google Maps.

P1i vyvoji bylo vyuzito pomocného rozhrani pro vyvoj ve frameworku Ionic, které vy-
tvori lokdlni webovy server a zabezpecuje propagaci zmén ve zdrojovém kdédu klientovi.
Toto feseni znacné urychli vyvoj, protoze umoznuje prakticky okamzité sledovani nasledk
provedenych zmén.

Popis uzivatelského rozhrani

Samotnd aplikace byla rozvrzena do ¢tyrech stranek, mezi kterymi je mozné prepinat pomoci
postranni nabidky (obr. 4.15).

Overview - toto je prvni stranka, kterou uzivatel uvidi po prihlaseni do aplikace, ¢emuz
byly také uzpusobeny zobrazované tidaje (ndhled v obr. 4.15). Nachdzeji se zde informace
o automobilu, které typicky uzivatel bude Casto zobrazovat. V jeji vrchni ¢asti se nachazi
obrazek interpretujici stav otevieni dveri, kufru a kapoty automobilu. Vpravo nad obrizkem
je stari zobrazovanych tidaju urcené ¢asem uplynulym od posledni komunikace se zarizenim.
Pokud by zarizeni nezaslalo zpravu po dobu delsi nez je obvyklé, ukazatel ¢asu zméni barvu,
aby indikoval abnormaélni stav.

Pod miniaturou je adresni popis polohy automobilu ziskany ze souradnic pomoci Google
reverse geolocation API (popséno v sekci 4.6). Adresny popis je zaroven odkazem na
presnou polohu do aplikace Google maps.

Ve spodni ¢asti stranky se nachazi graf zobrazujici kilometry najezdéné za posledni
tyden, tlacitka vyvolavajici akce v automobilu a informace z vybranych senzoru.

Zobrazovana data jsou automaticky aktualizovana.

Shttps://ionicframework.com/vue
Shttps://web.dev/progressive-web-apps/
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Obrazek 4.15: Postranni nabidka aplikace a stranka Overview

Map view — umoznuje prohlizeni historie polohy automobilu na mapovém podkladu. Po
vybéru data je zobrazen chronologicky uspotadany seznam udalosti z daného dne. Dostupné
typy udélosti jsou parkovani a jizda. U kazdé z nich je mozné vidét zacatek a konec udalosti,
délku trvani a pripadné u jizdy také jeji délku v kilometrech. Po zvoleni konkrétni udalosti
je jeji prubéh vyobrazen na mapé ve vrchni poloviné obrazovky. V piipadé parkovani auto-
mobilu je poloha vyznacena znackou, v ptipadé jizdy potom ¢arou vykreslujici jeji prabéh.
Ukézku je mozné vidét na obr. 4.16.
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Obréazek 4.16: Stranka Map view zobrazujici vybér zobrazovaného dne, zaznamenanou jizdu
a parkovani

Sensor data - obsahuje aktualné ziskand data, prohliZeni jejich historie a zobrazovani
udélosti o prekroceni nastavenych prahovych hodnot (mozno vidét na obr. 4.17). Aktualni
nameérené hodnoty obsahuji data, kterd byla ziskana pfi posledni komunikaci s automobi-
lem. Pokud ve zpravé z automobilu data o zobrazovaném senzoru chybéla, hodnota neni
zobrazena. Kliknutim je mozné vybrat senzor u kterého bude otevieno zobrazeni jeho zazna-
menand historie. Zobrazeni historickych dat je mozné uzptisobit zvolenim data a hodiny,
ve vrchni Casti obrazovky. Podobné funguje také vypis prekrocenych nastavenych praho-

vych hodnot, ktery je mozné oteviit stisknutim tlacitka ,, Treshold events” ve spodni ¢asti
obrazovky.
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=  Sensor data & Detail: rpm &  Treshold events
doorContacts: [1,0,0,0,0,0] Selected date: 29.04.2021 18:00 Selected date:  20.04.2021
6:37:47 PM 882 16:32 gpsAlt 102
dsgState: P
6:37:54 PM 914 17:27 odometer 200001
ebrake: true
6:38.01 PM 897 19:38 lowOil true
engineon: true 6:38:07 PM 898
gpsPrec: 2.5m 6:39:26 PM 2012
gpsSpeed: 0 6:40:05PM 1177
6:40:24 PM 1573
ignitionState: 2
6:41:35PM 1183
intTemp: 22°C
6:42:08 PM 1446
location: 17.16324997, 48.14505386 6:42:30 PM_ 1453
TRESHOLD EVENTS
6:42:42 PM 1217

Obréazek 4.17: Nabidky stranky Sensor data — aktudlni zobrazeni, zaznamenand historie
senzoru rpma ulozené prekroceni prahovych hodnot

Device state — slouzi k zobrazovani a nastavovani parametri zafizeni, zasilani prikazl a
spravé ulozenych pristupovych tdaji k bezdratovym pristupovym bodum. VSechny infor-
mace v tomto souhrnu podstranek maji vyznam spise pfi nastavovani a ladéni zarizeni nez
pii béZzném pouzivani aplikace. Nahled popisovanych stranek je mozné vidét na obr. 4.18

Prvni zobrazeny prehled ukazuje aktudlni nastaveni zaslané zatfizenim. To jej zasild po
obdrzeni prikazu getDeviceState, nebo pii kazdém restartu a zméné parametrti. Ve spodni
casti se nachazi nabidky Send command a Setup Wifi.

Send command umoznuje zaslani preddefinovaného prikazi do zafizeni. Kazdy prikaz
obsahuje kratky popis shrnujici jeho vliv na systém a u nékterych je mozné také definovat
prizpusobujici parametry.

Na podstrance Setup Wifi jsou zobrazeny nazvy ulozenych bezdratovych ptistupovych
bodl a je zde moznost mazat ulozené zdznamy a pridavat nové. Tlacitkem aktualizace se
odesle prikaz do zafizeni, které poté zasle seznam uloZenych siti.
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=  Device state & Setup wifi
messageFreq: 5 Known wifi APs
TP-LINK

noCan:

runningMode:

runtime:

sendOnlyChanges:

stayAlive:

timestamp:

toSleep:

wakeUpFreq:

webApiUrl:

wifiSsid:

SEND COMMAND

271

false

15

4/28/2021,12:55:37 PM

https://api.auto.drahovsky.ey

NETGEARD

SETUP WIFI

Wifi settings are downloaded from device after refresh button is
clicked. For reload data pull down

& Send command

Set delay between sent messages

CANCEL SEND

Command: setMessageFr... ~
Value: 100
pernament: @

Command:

< Send command

nop

Send nop command

addTreshold

blink

delTreshold

delWifiAp

getDeviceState

getWifiAps

hardRestart

lock

nop

openFuelcap

openTrunk

Obréazek 4.18: Nabidka Device state
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Kapitola 5

Zhodnoceni dosazeného reseni

Interni CAN shérnice automobilu se ukazala byt dobrym zdrojem dat pro systematicky sbér
informaci o vozidle. Vybrand sbérnice obsahuje zajimavé tidaje, kterych analyzou lze ziskat
podobny priehled o aktivitdch automobilu, jako tovarni feseni vzdaleného monitorovani.

Pouzivany zptlisob zjistovani obsahti zprav zasilanych na monitorované sbérnici byl po-
mérné primocary a vedl k ziskani zajimavych dat. Z pocatku bylo zdlouhavé odfiltrovani
zprav, kterych obsahy se neustale ménily (vétsinou kontrolni poc¢itadla) a znemoziiovaly tak
nalezeni pravé hledaného parametru. Vybrany prostiedek pro monitorovani bych druhy krat
nezvolil, protoze jeho vyroba a odladéni zabrala neiimérné mnoho ¢asu v poméru k uset-
fenym nékladim. Radéji nez znovu vytvaret USB -> CAN prevodnik bych zvolil hotovy
produkt. Jako vhodny se zd4 byt open-source feseni CANable!, ktery se d4 poiidit za cenu
okolo 1500 Ké¢.

Zvolena komunikac¢ni technologie se zd4 byt vhodna. Pfidani WiFi ke GSM komunikaci
pti dostupnosti ptistupového bodu vyrazné urychlilo zasilani zprav. Pri zasilani skrze GSM
odesilani zpravy trva i nékolik desitek sekund, kdezto skrze WiFi je zprava typicky odeslana
do jedné sekundy. Tato optimalizace umoznila zkraceni celkového aktivniho casu zarizeni,
protoze automobil je vétsinu ¢asu zaparkovan v dosahu nékteré z definovanych WiFi siti.
Pii prenaseni dat skrze GSM jsou data dc¢tovand dle pfeneseného objemu. V testovacim
obdobi zarizeni nepieneslo vice nez 15MB dat za mésic. Redlna spotfeba dat se ukize az
s béznym pouzivanim automobilu (mimo pandemickd omezeni, které v dobé vyvoje plati),
protoze spotfeba dat roste se zvysovanim cetnosti provozu automobilu.

Vytvorené hardwarové feSeni by bylo mozné navrhnout a ulozit do mensi krabicky (op-
timalizovat by se dala velikost plosného spoje, stejné jako zbyteéné volné misto v krabicce),
ale pri prihlédnuti na mnozstvi mista v automobilu to nebyla priorita. Prioritou bylo kom-
pletni vytvoreni a osazeni v domacich podminkach, ¢ehoz se nakonec podarilo dosdhnout.

Vybér soc (System On Chip) ESP32 je z pohledu vykonu a spotieby energie pro tento
projekt velmi vhodny. Pouzitim napiiklad Raspberry by se zafizeni dostalo sice implemen-
tacné do uplné jiné kategorie a bylo by mozné jej rozvijet jinymi sméry (napiiklad analyza
dat pfimo v automobilu), ale pro uicely monitorovani je soucasny vykon dostatecny. Oproti
osmibitovym mikro—kontrolérum (MCU) (naptiklad ATmega 328P pouzivany ve vyvojovych
deskéch Arduino Uno) je préce s 32 bitovym dvou-jadrovym kontrolérem mnohem poho-
dInéjsi a vysledny kéd tak muze byt prehlednéjsi. I z téchto diivodua bylo pii implementaci
zvoleno pouziti frameworku esp—idf misto frameworku Arduino, ktery je preci jen kon-
cepéné vhodny spiSe pro parametrové slabsi MCU. Na druhou stranu esp—-idf budi dojem

"https://canable.io/
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neodladéného a nedokonceného nastroje, ktery musel byt pri vyvoji nékolikrat aktualizovan
(zménéna v API nebyla zpétné kompatibilni). Nékteré pouzivané knihovny jsou stéle ve vy-
vojovém procesu a jsou vnich tedy pomérné zésadni zmény (napiiklad podpora protokolu
Point-to-Point Protocol over Serial).

Zvolena serverova implementace v NodeJS se ukézala byt pro zpracovani dat, jejich uklé-
déani do databéze a distribuce klientovi dostatec¢na. Pri dramatickém zvyseni poctu klienti a
monitorovanych vozidel by zifejmé feseni vyzadovalo optimalizaci, nicméné pti monitorovani
jednoho automobilu je mozné server provozovat i na relativné slabém hardwaru.

Vytvorena webova aplikace umoznuje sledovani zivych a zaznamenanych dat v mobilnim
telefonu i v desktopovém prohlizeci. Diky vyuziti konceptu PWA je mozné aplikaci do za-
fizeni nainstalovat, coz umoznilo upusténi od nutnosti otevirani prohlizece pro spusténi
aplikace. Pouziti webovych aplikaci neni nejoptimélnéjsi a nativni aplikace pro vSechny
pouzivané systémy by zfejmé umoznila plynulejsi béh, nicméné vytvorena aplikace neni
nikterak narocna (nejednd se napiiklad o hru, kde by zajisténi maximalniho vykonu bylo
stézejni) a pro jeji béh je takovyto pristup dostateény.

5.1 Mozné sméry vylepseni

Pri vytvareni feseni bylo nalezeno nékolik oblasti ve kterych by mohlo byt vytvorené reseni
vylepseno, nebo rozsiteno.

Zména bezdratové technologie mobilnich siti — pouzity modul SIMOOL pouziva pro
komunikaci technologii GSM, ktera je sice pro zasilani takto malych zprav dostacujici, ale
v budoucnu bude pravdépodobné vypnuta. Vypinani GSM v jinych krajinach jiz zacalo
a postupné se zrejmé dostane i k ndm, nicméné dé se ocekavat, ze vypnuti tohoto u nas
nejstarsiho pouzivaného typu sité nebude tak rychlé, jako v ostatnich zemich. Zejména
je to zpiisobeno nedostateénym pokryti sitémi typu 3G, coz by zpisobilo nedostupnost
signalu pro velikou ¢ast Gzemi. V pripadé dlouhé zivotnosti vytvoreného reseni bude nutné
vymeénit osazeny bezdratovy modul. V soucasné dobé existuji moduly podporujici 4G sité,
které také pouzivaji UART rozhrani (stejné jako pouzivany SIM80OL). Jednd se napiiklad
o modul SIM76004A, kterého cena se pohybuje okolo 1500 K¢. V obchodech je k dostani také
v podobné formé jako pouzivany GSM modul, po hardwarové strance by se tedy mohlo
jednat opravdu pouze o odpojeni starého modulu a zapojeni modulu nového. Po softwarové
strdnce budou nutné mirné tpravy v ¢asti kédu obsluhujici pripojeni k internetu (modul
NetManager) a to zfejmé pouze v inicializacni sekvenci. Komunikace probihd stejné, skrze
AT commands.

Rozsireni o zalozni baterii — pokud by mélo zarizeni fungovat podobné jako alarm
a umoznit i monitorovani vozidla po jeho odcizeni, nabizi se moznost pridani ptidavné
baterie, kterd by zafizeni udrzela v provozu i po vypadku autobaterie (pfi jejim zdmérném
odpojeni). Pro par hodin béhu zafizeni by méla stacit i relativné mald baterie (napft. 18650).
Otéazkou by byla zivotnost takovéto baterie, protoze by byla vétsinu casu udrzovana plné
nabitd (v zdsadé je to podobny problém jako u baterii do UPS, kde se pouzivaji specidlni
— na to uzpusobené akumulétory).

Rozsireni lokalniho ukladani - v soucasném feSeni je pouze minimalni ¢ast dat ukla-
dana lokalné. Jednd se pouze o zaznamy o prekroceni nastavenych prahovych hodnot
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(treshold events), které jsou uklddény do flash paméti v modulu ESP. Nabizi se moznost
rozsiteni zatizeni o ¢tecku pamétovych karet, na které by bylo mozné ukladat podstatné
vétsi mnozstvi dat, ktera by mohla byt na server zasilana davkové. K takovémuto reseni by
mohlo byt pristoupeno napiiklad pfi vypusténi komunikace skrze mobilni sité a spoléhani
se Cisté na pripojeni skrze WiFi.

Ovldadani skrze Bluetooth LE - zajimavym rozsifenim by mohlo byt také pouziti
integrovaného Bluetooth modulu v ESP32. Bluetooth by se dalo pouzit pro detekovani
pritomnosti a plné probuzeni zafizeni, pripadné by bylo mozné implementovat skrze néj
také ovladani. Vyhodou Bluetooth je nizsi spotfeba energie a také pripadnd dostupnost i
v oblastech bez pokryti jinymi bezdratovymi sitémi. Otazkou je zdali by takovéto reseni
stalo za do-implementovani a problémy s tim spojené. Zalezi, jak casto se auto v takovémto
misté bez pokryti bézné pouzivanymi sitémi nachazi.

Rozsifeni poctu monitorovanych sbérnic - v tomto automobilu se mimo monitoro-
vané sbérnice komfortnich systému nachézeji také dalsi CAN sbérnice. Monitorovani ,,moto-
rové” sbérnice by mohlo pfinést zajimavé data z pohledu ekonomiky stylu jizdy, servisnich
ukont, nebo vlivu kvality paliva na provoz automobilu. K feseni téchto naméta by vsak
bylo zapotfebi dostudovani mnoha teorie z jinych obort a smysl takovéhoto feseni by byl
pouze u rozsifeni poc¢tu podporovanych a monitorovanych automobilii.

Dalsim zajimavym predmétem zkoumani by mohla byt sbérnice ,infotainment”, ktera
by dle dosavadniho zkouméni mohla umoznit projekci vlastnich informaci na zobrazovacich
zalizenich automobilu. Nabidky zobrazovanych funkci na displeji pristrojové desky pred
fidicem by mélo byt mozné definovat pravé skrze sbérnici ,infotainment”. P¥i dekédovani
obsahu zasilanych zprav a jejich spravném napodobeni by tak mélo byt mozné zobrazovat
na integrovaném displeji vlastni, jinak nedostupné, informace o automobilu, nebo klidné
jind zajimavé data ziskand z internetu (naptiklad pocasi).

Po hardwarové strance by pro rozsireni po¢tu monitorovanych sbérnic bylo nutné pridat
dalsi CAN kontroléry. CAN kontrolér v ESP32 podporuje pouze pripojeni jednoho exter-
niho CAN transceiver-u, bylo by tedy nutné pouzit napiiklad kontrolér MCP2515, ktery
umoznuje obsluhu dalstho CAN transciever-u a je jej mozné ptipojit skrze rozhrani SPI.

5.2 Bezpecnostni aspekty dosazeného reseni

V otazce bezpecnosti systému a provozu automobilu se nabizi nékolik moznych oblasti,
které budou projednavany v nasledujicich odstavcich.

Nebezpeci nechténého ovlivnéni systémi automobilu

P1i pripojovani neschvalenych zarizeni na interni sbérnice automobilu, které k tomuto celu
nejsou urceny, vznikd moznost ovlivnéni procesu, které jsou skrze tuto sit iniciovany. Pri
omezeni pripojovanych zafizeni pouze na cteni, by neméla byt sbérnice nijak ovliviiovana.
Nabizi se pouze moznost chyby hardwaru vedouci napiiklad k propojeni vodi¢ti sbérnice
mezi sebou, zemi nebo 12 V. Sbérnice musi byt v tomto sméru dobre chranénd, protoze
takovéto chyby se mohou nastat i bez nutného zasahu, napriklad degradaci izolace vodict
vékem, teplotnim namahanim, nebo chybou v nékteré z jednotek vozidla. Dokazuji to i
chybové vypisy z diagnostiky, napt. Chyba sbérnice - zkrat na kostru.
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Pri povoleni zapisu na sbérnici je dalsi moznosti vzniku chyby zaslani zpravy, ktera
by méla za nésledek neptiznivé ovlivnéni zbytku systému. Nastat by tato udélost mohla
napriklad z nasledujicich divodi:

o Neprimérfené casté zasilani zprav s vysokou prioritou (nizkym ID), kdy by sbérnicovy
arbitr zacal nestihat vybirat zpravy zasilané uzly s nizsi prioritou, které by poté nebyly
dorucovany. Nastalo by tak tplné zamezeni odesilani zpréav pro nékteré uzly.

e Zasilanim jedné, nebo nékolika zprav, které v bézném provozu automobilu nedavaji
smysl a dovedou nékterou z jednotek do nedefinovaného stavu.

Celkoveé je zasilani zprav na sbérnici nebezpecnéjsi, protoze at uz v pripadé chyby v pro-
gramovém kdédu, nebo jiném selhani existuje moznost ovlivnéni systému. Toto ovlivnéni by
mohlo mit kritické néasledky naptiklad pfi nechténém blokovani zprav pripravujicich au-
tomobil na havérii (pfitahovani péast, vystreleni airbagi, atd.). Na zkoumané sbérnici se
nenachazi tyto kritické ¢asti systému, nicméné opatrnost je na misté.

7 téchto duvodu bylo pri reseni pristoupeno k blokovani zapisu na sbérnici pri detekovani
zapnutého motoru. U zaparkovaného vozidla neni tolik kritickych rutin, kterych nechténé
naruseni by mohlo mit fatalni nasledky. Zaroven pii feseni nebyly implementovany tkony,
kterych pouzivani by davalo smysl u jedouciho vozidla.

Riziko odposlechu komunikace

Monitorované senzory poskytuji pomérné citlivé tidaje (napf. souradnice o poloze) a mohly
by teoreticky byt motivaci pro odposlouchdvani komunikace. Pokud pripustime moznost od-
poslechu zasilanych dat (napiiklad v misté prenosu skrze bezdratovy komunika¢ni kanalu),
nechténému monitorovani by méla zabranit zvolena Sifrovand komunikace skrze protokol
HTTPS. Pri komunikaci je ovéfovan certifikdt serveru s pomoci verejného klice ulozeného
v paméti zarizeni. Odchozi komunikace je poté Sifrovana timto klicem (asymetricka kryp-
tografie) a privatni kli¢, kterym je zpravu mozno desifrovat je v serverové ¢asti feSeni.
Odolnost samotného zafizeni vic¢i napadeni (naptiklad. odposlech komunikace s modemem
skrze UART), nebyla v tomto piipadé Fesena, protoze pii fyzické dostupnosti zafizeni je
pro pripadného ttocénika jednodussi pripojeni vlastniho zarizeni.

Riziko prevzeti kontroly nad zarizenim

Komunikace je zabezpecena Sifrovanim, stejné jako vzdéalena aktualizace firmwaru. Moznou
cestou by byla zména firmwaru v zatizeni, kterd by ale vyzadovala fyzickou piitomnost. U
zatizeni ulozeného v ttrobach automobilu je nepravdépodobné, aby se k nému ttoc¢nik do-
stal. V pripadé produkéniho feseni je mozné vyuzit Sifrovani flash paméti, které by zamezilo
extrahovani a i pripadnému nahrani jiného firmwaru.
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Kapitola 6
Zaver

Cilem této préace bylo zajistit pristup k informacim o fidicich systémech vozidla a navrhnout
vestavény systém, ktery bude spolu s cloudovou aplikaci umoznovat odposlouchavani a
monitorovani komunikace mezi fidicimi jednotkami na sbérnici CAN BUS.

Nejvhodnéjsim zdrojem informaci se ukazala byt CAN sbérnice komfortnich systémii.
Pii experimentech a zkoumani déni na sbérnici se mi podarilo odhalit vice nez 20 moni-
torovatelnych stavi, které jsou zasilany ridicimi jednotkami na této sbérnici. Podarilo se
také zpravy zasilat a zaslanim ruznych sekvenci zprav docilit napriklad uzamceni, nebo
odemceni vozidla.

Pro odposlouchévani a zprostredkovavani informaci cloudové aplikaci bylo navrzeno a
vytvoreno zafizeni na bazi ESP32, které je umisténé ve vozidle a v pravidelnych intervalech
zasila data ze senzoru skrze bezdratové sité (GSM a WiFi). V préci bylo také dikladné
feSeno napajeni tohoto zafizeni, které je zajisténo z autobaterie a je tedy nutné dbét na
zamezeni nadmérnému vybijeni (zejména u zaparkovaného automobilu). Zafizeni bylo do-
plnéno také o GPS modul pro rozsiteni monitorovani o geografickou polohu a s tim spojené
moznosti pri analyze.

Data zajisténd a zaslana zafizenim jsou uklidana do databaze a je mozné je zobrazit
pomoci webové aplikace. Ta je uzpusobena zejména pro rozhrani mobilniho telefonu a je v
ni mozné sledovat jak aktualni, tak historii zaznamenanych dat.

Vyvoj zafizeni (zejména hardwaru) byl zna¢né ovlivnén pandemickymi opatfenimi pro-
bihajicimi v dobé vyvoje, jez omezila moznosti nakupu komponent a pristup nastrojim
prfi vyrobé.

Vzniklé feseni je mozné déle rozvijet. Bez tipravy hardwaru je mozné (vzdalenou aktu-
alizaci softwaru) monitorovani rozsifit o nové nalezené senzory nebo pridat novou sekvenci
prikazi k ovladani subsystémt automobilu. Zajimavym smérem by mohlo byt také rozsiteni
o pripojeni k dalsi sbérnici vozidla, coz by vSak vyzadovalo pridani dalsiho CAN kontroléru.
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