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Abstrakt

Tato préce se zabyva navrhem a implementaci Sifrovacich algoritmt DES a AES, operujici
v rezimu CTR. Navrzené moduly jsou implementovany v jazyce VHDL a slouzi k umisténi
do programovatelnych hradlovych poli FPGA, konkrétné pro zafizeni Intel Arria 10 SX
480. Algoritmy jsou optimalizovany s cilem dosahnout maximéalni propustnosti za pouziti
rozvinuti a vnitfniho zfetézeni iteraci algoritmt. Navrzeny Sifrovaci modul DES dosahuje
propustnosti 26.2 Gbit/s pfi obvodové frekvenci 410 MHz, a modul AES dosahuje propust-
nosti 34.6 Gbit/s pri obvodové frekvenci 271 MHz, coz je fadové tisicindsobné zrychleni
oproti softwarovym implementacim stejnych algoritmi pro vestavéné procesory.

Abstract

The thesis deals with the design and implementation of the encryption algorithms DES and
AES, operating in the CTR mode. The designed modules are implemented in the VHDL
language and are mapped in the FPGA Intel Arria 10 SX 480. Algorithms are optimized
for maximum throughput using loop unrolling and inner pipelining. The encryption module
for DES reaches throughput of 26.2 Gbit/s with the circuit operating 410 MHz, and the
module for AES reaches throughput of 34.6 Gbit/s with the circuit operating at 271 MHz.
The reached throughput is in the order of thousand times faster than of the same encryption
algorithms implemented in software for built-in microprocessors.
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Kapitola 1

Uvod

V dnesni dobé je stale vétsi mnozstvi informaci prenaseno digitalné pres pocitacové sité,
a rostou pozadavky jak na rychlost prenosu dat, tak na jejich zabezpeceni. Kvuli stale
rostoucimu mnozstvi itokd na pocitacové sité se zabezpeceni dat stalo samoziejmosti pii
vyvoji témér jakychkoliv aplikaci, které ukladaji nebo odesilaji citliva data. Pro zabezpeceni
prendsenych dat se diky jejich rychlosti pouzivaji symetrické Sifrovaci algoritmy. V roce 1976
byl pfijat vefejny standard pro symetricky Sifrovaci algoritmus DES. S rostoucim vypocetni
silou pocitacovych systému prestaval DES dostacovat z hlediska bezpecnosti kvili prilis
kratkému Sifrovacimu kli¢i, coz umoznovalo prolomeni Sifry hrubou silou. V roce 2002 byl
prijat novy standard AES, ktery specifikoval dostateéné bezpecny algoritmus s rozsifitelnou
délkou sifrovaciho klice, ktery nahradil standard DES.

Sifrovaci algoritmy lze realizovat jako software bézici na mikroprocesorech, nebo pomoci
obvodli implementovanych v hardware. Algoritmus realizovany v software musi byt jadrem
mikroprocesoru provadén sekvencéné, pokud neuvazujeme implementace vyuzivajici viceja-
drové procesory. Nejrychlejsi implementace sifrovacich algoritmi DES a AES pro vestavéné
mikroprocesory dosahuji propustnosti radové desitek Mbit/s, coz je pro vysokorychlostni
siftovou komunikaci zcela nedostacujici. Pii obvodové realizaci sifrovacich algoritmi lze do-
sahnout vyrazné vyssi propustnosti s vyuzitim paralelniho zpracovani a zretézenim datovych
cest. Také samotné operace Sifrovactho algoritmu lze obvodové realizovat velmi efektivneé,
zejména bitové posuny, rotace a fixni permutace, které v hardware nespotrebuji prakticky
zadné zdroje. Nevyhodou takového reseni jsou vyssi naklady na vyvoj a je tedy vhodné pro
sériovou vyrobu s velkym mnozstvim vyrobenych kust. Kompromis zde tvori technologie
programovatelnych hradlovych poli FPGA, ktera poskytuje jak vyhody softwaru, zejména
programovatelnost a snadnou modifikaci a opravu chyb, a tim nizsi naklady na vyvoj, tak
i vyhody hardwaru, zejména moznost paralelizace a zretézeni operaci. Implementace Sif-
rovacich algoritmu urc¢ené pro FPGA dosahuji radové stondsobné az tisicindasobné vyssi
propustnosti fadové v desitkiach Gbit/s.

Cilem této prace je ndvrh architektury Sifrovacich algoritmi DES a AES pro FPGA
za¥izeni Intel Arria 10 SX 480, a jejich implementace v jazyce VHDL. Sifrovani bude probi-
hat v rezimu ¢itace a datova komunikace bude probihat nad rozhranim AXI4-Stream, Nad
vytvorenou implementaci bude provedena funkéni verifikace a syntéza do cilového zarizeni.
Vysledna feseni budou poté srovnény se softwarovymi implementacemi. Cilem je u obou al-
goritmu dosdhnout minimalné propustnosti 10 Gbit/s pro vyuziti ve vysokorychlostni sitové
komunikaci.

Préace je rozdélena do celkem 7 kapitol, které jsou organizovany néasledovné: V kapitole 2
je predstavena kryptografie a symetrické blokové Sifrovani, a je detailné popsan proces sifro-



vani a desifrovani algoritmu DES a AES. Nakonec jsou predstaveny zakladni rezimy operace
blokovych Sifer. Kapitola 3 se vénuje navrhu obvodovych realizaci Sifrovaciho procesu pred-
stavenych algoritmi DES a AES a optimalizaci navrhu z hlediska propustnosti. Je vytvoreno
nékolik variant, které jsou mezi sebou po syntéze porovnany. Kapitola 4 predstavuje vstupni
a vystupni AXI4-Stream rozhrani vysledného sifrovaciho modulu, ktery je predstaven v na-
sledujici kapitole 5. Tato kapitola se zabyva navrhem obvodové realizace modulu sifrovani
v rezimu CTR pro algoritmy DES a AES, za pouziti komponent z kapitoly 3. V kapitole 6
je popsano provedeni funkcéni verifikace a syntézy sifrovaciho modulu v rezimu CTR pro
DES i AES pro cilovy obvod FPGA. Dosazené vysledky jsou pak porovnany se softwaro-
vym TeSenim pro vestavény mikroprocesor. Posledni kapitola 7 obsahuje shrnuti celé prace
a nastinuje moznosti dalstho pokracovani.



Kapitola 2

Teoreticky rozbor

Kryptografie [9] je obor, ktery se historicky zabyval pouze Sifrovanim, tedy utajenim zprav.
A7z do druhé poloviny 20. stoleti se pri vytvareni Sifer nebo jejich prolomeni spoléhalo na
kreativitu a nédpaditost, a jednalo se tedy spiSe o uméni. Takovou kryptografii nazyvame
jako klasickd kryptografie. Sifry klasické kryptografie pracovaly se znaky urcéité abecedy,
a proces Sifrovan{ a desifrovani spocival v posunuti nebo nahrazeni znakt zpravy jinymi
znaky. Ve druhé poloviné 20. stoleti se formuje moderni kryptografie - objevuji se teoretické
a matematické zaklady, které umoznuji studovat kryptografii jako védni obor. Kromé uta-
jovani dat se zabyva jingmi problémy jako je integrita (detekce zmény ¢i poskozeni dat),
autentizace (ovéfeni puvodce zpravy), nebo digitalni podpis. Moderni kryptografie pracuje
se zpravou jako s posloupnosti biti, tedy cislicove, a operace s témito daty jsou Cisté ma-
tematické.

2.1 Sifrovani

Sifrovani je proces, kdy je vstupni zprava pomoci uréitého algoritmu a klice prevedena na
zasifrovany text, ktery je mozné prevést na puvodni text opét pomoci urcitého algoritmu
a klice. Historicky spocivala bezpecnost sifry ¢asto pouze v algoritmu (napi. Cézarova Sifra)
- znalost Sifrovaciho algoritmu znamenalo prolomenti Sifry. V 19. stoleti formuloval Auguste
Kerckhoff sviij ndzor na bezpecnost sifer (dnes znamy jako Kerchoffuv princip), ktery rika,
Ze bezpecnost Sifry by meéla spocivat pouze v klic¢i, nikoliv v algoritmu. Algoritmus tedy
muze byt verejny, a pritom nebude mozné rozsifrovat komunikaci, pokud neni znam pouzity
kli¢. Tento princip je doporucenim, kterym se fidi moderni Sifrovaci algoritmy.

V moderni kryptografii rozlisujeme dle pouzitého klice symetrické a asymetrické Sifro-
vani. Symetrické sifrovani, také nazyvané sifrovani se soukromym klicem, pouziva k Sifrovani
i k desifrovani komunikace stejny kli¢, ktery museji znat pouze tiéastnici komunikace. Asy-
metrické Sifrovani, také Sifrovani s verejnym klicem, vyuzivd par matematicky spojenym
klica - soukromého a verejného, pricemz z verejného neni redlné mozné odvodit kli¢ sou-
kromy. Verejny kli¢ obdrzi kdokoliv, kdo chce zasifrovat zpravu a poslat ji vlastnikovi klice.
Takto zasifrovand zprava lze rozsifrovat pouze pomoci soukromého klice vlastnika.

2.2  Algoritmus DES

Algoritmus DES (specifikovan ve standardu DES [2]) je symetricky blokovy Sifrovaci algo-
ritmus operujici s bloky o délce 64 bitt a délkou klice 64 bitti. Bity v bloku jsou indexovany



zleva, doprava (bit nejvice vlevo je bit 1). Algoritmus je definovan Sifrovaci funkci F' (tzv.
Feistelova funkce [7]) a funkci planovani klici KS (Key Scheduling), kterd je podrobné
popsana v kapitole 2.2.2. Planovani kli¢ti ze vstupniho klice vytvori 16 podkli¢ti, z nichz
kazdy slouzi jako vstup odpovidajici iteraci Feistelovy funkce. Na vstupni blok je aplikovana
uvodni permutace, poté 16 iteraci Feistelovy funkce a nakonec vystupni permutace. Pro sSif-
rovani i pro desifrovani je pouzit stejny algoritmus, pouze podklice se pouziji v obraceném
poradi. Schéma algoritmu je zakresleno v obrazku 2.1 a podrobné popsano v néasledujici
kapitole 2.2.1.

| Vstupni blok dat (64 bitc) | | Sifrovaci kiié (64 bita) |

[ Vstupni permutace IP ]

0
| Lo (32 bita) | | Ry (32 biti) |
" g0
| Ly | | Rq |
--------- l --------------------------i--------- Planovani
Kliga

"E [ﬁ K16 (48 bit
E F(R15, K1g) [« 16 (45 bitd)
é—% L )

| L1e | | R1e |
C J

M

[ Vystupni permutace IP”! ]

| Vystupni datovy blok (64 bitc) |

Obrazek 2.1: Schéma algoritmu DES

2.2.1 Proces Sifrovani
Vstupni permutace

Proces sifrovani za¢ind aplikaci vstupni permutace IP (Initial permutation) na vstupni 64-
bitovy blok. Permutace je znazornéna v tabulce 2.1, kde 1. fadek odpovida vystupnim bitim
1 az 8, 2. radek bittiim 9 az 16, atd., a ¢isla v tabulce jsou indexy vstupnich biti. Aplikaci
vstupni permutace lze vyjadrit jako ip_output[i] = input[IP[i]]; i € {1,2,...,64}, takze
napr. 1. bit vystupu z permutace je 58. bit ze vstupu, 2. bit vystupu je 50. bit ze vstupu,
az 64. bit vystupu je 7. bit ze vstupu.



58 50 42 34 26 18 10
60 52 44 36 28 20 12
62 54 46 38 30 22 14
64 56 48 40 32 24 16
57 49 41 33 25 17 9
59 51 43 35 27 19 11
61 53 45 37 29 21 13
63 55 47 39 31 23 15

N Ut W = 00 O

Tabulka 2.1: Permutace IP

Iterace

Vystup z tvodni permutace je dale rozdélen na dvé 32-bitové poloviny, ve schématu 2.1
oznacené jako Lg a Ry. Tyto pak projdou 16 iteracemi Feistelovy funkce. Kazdé iterace
Feistelovy funkce bere jako vstup dvé 32-bitové hodnoty, ve schématu oznacené jako L,_1
a R,_1, a 48-bitovy podkli¢, oznaceny jako K,, kde r € {1,2,...,16} udava ¢islo iterace.
Vystupem kazdé iterace jsou opét dvé 32-bitové hodnoty L, a R, které jsou ziskany nasle-
dovné: Prava polovina R,_1 je primo pfifazena levé poloviné vystupu L,. Do pravé poloviny
vystupu R, je pritazen exkluzivni logicky soucet (XOR) levé poloviny vstupu L,_1 a vy-
stupu Sifrovaci funkce F(R,_1, K, ). Prubéh iterace je vyjadiena nasledujicimi vztahy 2.1
a 2.2 a ve schématu je zakreslena 1. a 16. iterace Feistelovy funkce.

L= Ro_y (2.1)
R'I‘ = Lr—l @ F(R’I‘—17KT)

Sifrovaci funkce F(R, K)

Sifrovaci funkce F je znidzornéna na obrazku 2.2 adva ze 3 ¢asti. Prvni ¢ast je rozsifovaci
permutace FE, ktera rozsiti vstup R ze 32 biti na 48 bitl. Permutace je zndzornéna obraz-
kem 2.3, kde nahote jsou jednotlivé bity ze vstupu R, a dole jsou jednotlivé bity vystupu
rozsifovaci permutace E. Permutace F je provedena tak, ze kazdé 4 bity ze vstupu R se
rozsifi na 6 biti nasledovné: tyto 4 bity jsou zkopirovany na bity 2,3,4,5 v odpovidajici
vysledné sSestici, a 1. bit v Sestici je zkopirovany 4. bit predchozi vstupni ¢tverice a 6. bit
v Sestici je zkopirovany 1. bit nésledujici vstupni ¢tverice. Pro vstupni ¢tverici 1,2,3,4 je
predchozi ¢tverici posledni vstupni ¢tverice 29,30,31,31 a naopak, pro ¢tverici 29,30,31,32 je
nasledujici ¢tverice 1,2,3,4. Takze napf. vystupnim bitim 1 az 6 odpovidaji po fadé vstupni
bity 32,1,2,3,4,5.

Pak se provede operace XOR s vystupem permutace E a podklicem K pro tuto iteraci.
Nad 48-bitovym vystupem operace XOR je nasledné provedena substituce, jejimz vysled-
kem je 32 bitova hodnota. Substituce sestava z osmi substitu¢nich funkei (zvané S-boxy)
51,52,55,54,55,56,57,5% a kazda z nich je definovana tabulkou o 4 fadcich a 16 sloupcich.
Vstupnich 48 biti se rozdéli na 8 ¢asti po 6 bitech, které tvori vstupy prislusnych substituc-
nich funkei (napf. bity 1 az 6 jsou vstupem funkce Si, bity 7 az 12 jsou vstupem funkce Ss,
atd.). Kazda substitucni funkce pak transformuje 6-bitovy vstup na 4-bitovy vystup nésle-
dovné: Bity 1 a 6 ze vstupu tvori dohromady 2-bitové ¢islo, které nabyva hodnoty 0 az 3.
Tato hodnota je pouzita jako index radku do tabulky dané substitu¢ni funkce. Vstupni bity



2,3,4,5 pak dohromady tvoii 4-bitové ¢islo, které nabyva hodnoty 0 az 15 — tato hodnota
je pouzita jako sloupec do tabulky substitu¢ni funkce. Na takto ziskaném fadku a sloupci
se nachazi 4-bitova hodnota, kterad je vystupem daného S-boxu. Pro ptiklad je uvedena ta-
bulka substituéni funkce S7, ostatni tabulky pro So az Sg jsou uvedeny v piiloze standardu
DES [2]. Napriiklad vstupni 6-bitovd hodnota 100101 je nahrazena hodnotou 8 (binarné
1000) z tddku 11 (3) a sloupce 0010 (2).

Vystupem substituénich funkei je 8 ¢tyrbajtovych hodnot, které dohromady davaji 32-
bitovy vystup substituce. Nad touto hodnotou je nakonec provedena prim& permutace P
prostym preusporadéanim hodnot dle tabulky 2.3. Tedy 1. bit vystupu z permutace je 16. bit
ze vstupu, 2. bit vystupu je 7. bit vstupu atd. Vystup permutace P je vystupem Sifrovaci
funkce F.

| R (32 bita) |

Rozsifovaci permutace E (z 32 na 48 bita)

f vstup[ﬁ\j bitd \ 1

69(_{ Podklié K (48 bitd) |

Ur— 2

sloupec (c)

\ 2 < » s1 [ s2 [ s3 [ sa | s5 [s6 ] s7 | s8]
Fadek ( )> Sy ¢
radek (r

l Sqlrcl [ Pfima peimutace P ]

vystupni 4 bity

K / | Vystup Sifrovaci funkce F (32 biti) |

Obrazek 2.2: Schéma Sifrovaci funkce F

112(3]|4 5(6(7|8 9 10|11 |12 13(14(15(16 17(18|19|20 21222324 2526 |27 |28 29(30|31|32
bit 32

N

bit 1

[1]2]3]4]5]6] [7]8]o [10[11]12] [13]14]15]16]17]18] [19]20]21]22]23]24] [25]26]27]28]20]30] [31]32[33[34[35[36] [37[38]39]40]41[42] [43]44]a5]a6]a7]as]

Obrazek 2.3: Schéma rozsifovaci permutace E

4 5 6 7 8 9 10 11 12 13 14 15
2 1, 11 8 3 10 6 12 5 9 0 7
4 2 13 1 10 6 12 11 9 5 3 8
3 6 2 11 15 12 9 7 3 10 5 O
4 9 1 7 5 11 3 14 10 0 6 13
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—
t
~
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W N = O
B
—
—
N

Tabulka 2.2: Tabulka pro substituéni funkci Sp

16 7 20 21 29 12 28 17 1 15 23 26 5 18 31 10
2 8 24 14 32 27 3 9 19 13 30 6 22 11 4 25

Tabulka 2.3: Permutace P



2.2.2 Planovani klica

Algoritmus planovéani kli¢a (KS) vygeneruje ze vstupniho 64-bitového klice 16 48-bitovych
podkli¢u pro jednotlivé iterace Feistelovy funkce. Ve vstupnim klici je kazdy 8. bit paritni —
pri vygenerovani kli¢e je dopocitan tak, aby kazdy bajt klice mél sudou paritu. Tyto bity
mohou slouzit ke kontrole chyb pri ukladani a distribuci kli¢i. Efektivni délka Sifrovaciho
klice pro DES je tedy 56 bitu.

Algoritmus planovani kli¢u sestava ze vstupniho permutac¢niho vybéru PC-1 (permuted
choice) a 16 iteraci, ve kterych se provadéji levé bitové rotace a permutaéni vybér PC-2.
Schéma planovani klict je zakresleno na obrazku 2.4. Prvnim krokem je permutac¢ni vybér
PC-1, ktery je dén tabulkou 2.4 a provadi se stejné jako permutace IP a IP~! uvedené
v kapitole 2.2.1. Kromé zameény pozic bitd permutacni vybér PC-1 také vynecha paritni
bity (bity 8,16,24,32,40,48,56 a 64), vysledkem PC-1 je tak 56-bitovd hodnota. Nésledné se
tato 56-bitova hodnota rozdéli na dvé 28-bitové poloviny, ve schématu oznacené jako C,
a Dy, kde r € {1,2,...,16}. Poté nasleduje 16 iteraci, kdy v kazdé se nejprve provede bitova
rotace hodnot C, a D, (ve standardu [2] se oznacuji jako shifts, ale vyznamové se jednd
o rotace). Rotace v kazdé iteraci se provede o 1 nebo 2 bitové pozice doleva, dle tabulky 2.6.
Vysledky rotace C, a D, jsou pak vstupy do nasledujici iterace. Na zavér kazdé iterace se
vysledky rotace C, a D, spoji a provede se nad nimi permutac¢ni vybér PC-2. Ten je dan
tabulkou 2.5 a provadi se stejné jako PC-1. Kromé prohozeni poradi navic vynecha 8 bitu
ze vstupu (bity 9,18,22,25,35,38,43 a 54), vysledkem PC-2 je tak 48-bitova hodnota. Tato
hodnota, ve schématu oznacend jako K,, je podklicem pouzitym v odpovidajici iteraci r
Feistelovy funkce pri Sifrovani.

57 49 41 33 25 17 9 14 17 11 24 1 5

1 58 50 42 34 26 18 3 28 15 6 21 10

10 2 59 51 43 35 27 23 19 12 4 26 8

19 11 3 60 52 44 36 6 7 27 20 13 2

63 55 47 39 31 23 15 41 52 31 37 47 55

7 62 54 46 38 30 22 30 40 51 45 33 48

14 6 61 53 45 37 29 44 49 39 56 34 53

21 13 5 28 20 12 4 46 42 50 36 29 32
Tabulka 2.4: Permutacni vybér PC-1 Tabulka 2.5: Permutacni vybér PC-2
Cislo iterace 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16
Pocet levych rotaci |1 1 2 2 2 2 2 2 1 2 2 2 2 2 2 1

Tabulka 2.6: Rotace pro iterace planovani klict

2.2.3 Proces desifrovani

Pro desifrovani se pouzije stejny algoritmus jako pro sifrovani, pouze podklice K az Kig
jsou aplikovany v opacném poradi, tedy pro 1. iteraci Feistelovy funkce se pouzije podkli¢
Kig, pro 2. iteraci podkli¢ K15 az pro 16. iteraci se pouzije prvni podkli¢ K. Algoritmus
pro desifrovani nebude v této praci pouzity, protoze vybrany rezim Sifrovini CTR. pracuje
pouze s Sifrovaci ¢asti vybraného algoritmu, jak je blize popsdno v podkapitole 2.4.



Sifrovaci kli¢ (64 bitt)

v
PC-1

JA

D, (28-biti1)

leva rotace (1x)

C1 (28-biti1)

leva rotace (1x)

K4 (48 bita)

leva rotace (1x)

leva rotace (1x)

Kie

A

Obrazek 2.4: Schéma planovani kli¢u

2.3 Algoritmus AES

Algoritmus AES (nebo Rijndael), specifikovan ve standardu AES [3], je stejné jako DES
symetricky blokovy Sifrovaci algoritmus. Pracuje s bloky o délce 128 bitid a mohou byt
pouzity klice délky 128, 192 nebo 256 bitt. Tyto varianty AES se pak oznacuji jako AES-128,
AES-192 a AES-256. Lisi se od sebe poctem provadénych iteraci a generovanim podklici.
Algoritmus byl navrzen tak, aby dokazal operovat s riznymi délkami datového bloku a klice.
Tato prace se zabyva implementaci AES-128, proto bude v této kapitole popsdna pouze
varianta pouzivajici 128-bitovy KIic.

2.3.1 Proces Sifrovani

Vstupni 128-bitovy datovy blok je reprezentovan jako 4x4 matice bajtl, oznacena jako
State. Reprezentace je znazornéna na nasledujicim obrazku 2.5, kde By az Bys odpovidaji
1. az 16. bajtu vstupniho datového bloku, které pak odpovidaji polozkam S, . matice State,
kde r je tddek a ¢ je sloupec matice (indexovano od 0 do 3).

Matice State je v pribéhu sifrovani postupné transformovana operacemi SubBytes(State),
ShiftRows(State), MixColumns(State) a AddRoundKey(State, Key). Operace AddRoundKey
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Matice State

Bo | B4 | Bg | Br2 S0 | So1 | Soz2 | Sos

Bi | Bs | Bg | Bys S10 | S11 | S12 | S13
Vstup (128 bittr) > >

By | Be | Bio | B1a S20 | S21 | S22 | S23

B3 | By | Bi | Bss S30 | S31 | S32 | S33

Obréazek 2.5: Reprezentace datového bloku matici State

navic pri transformaci vyuziva 128-bitovy kli¢ (Key), bud pfimo vstupni Sifrovaci klic,
anebo ziskany algoritmem Rozsiteni klice, ktery je popsany v kapitole 2.3.2. Nasleduje

popis téchto 4 operaci, a posléze je detailné popsan proces Sifrovani.

Operace substituce bajta (SubBytes)

Operace SubBytes nahradi hodnotu kazdého bajtu vstupni matice State jinou hodnotou
nasledovné: Vstupni bajt je rozdélen na dvé poloviny, hodnota vrchnich 4 bitu pak tvori
index fadku a spodni 4 bity tvoii index sloupce do substituéni tabulky (S-boxu), ktera
je uvedena na nasledujici strané 2.7. Hodnota nachéazejici se na daném tadku a sloupci je
hodnotou nahrazeného bajtu ve vystupni matici State. Napriklad bajt s hodnotou 0x4d je
nahrazen hodnotou v faddku 4 a sloupci d, tedy hodnotou e3. Postup operace SubBytes je

znazornén v nasledujicim obrazku 2.6.

Vstupni matice State

Vystupni matice State

sloupec

—> = bzbgbsbys bbabbg

S20 | S21 | S22 | S23 H’—)

fadek

So,0 | So,1 | So2 | Sos
S10 | S11 | S12 | S13
S20 | S21 | S22 | S23
S30 | S31 | S32 | Ss3

Obrazek 2.6: Operace SubBytes

11




S-box | 0 1 2 3 4 5 6 7 8 9 a b ¢ d e f
0 63 7c 77 Tb f2 6b 6f 5 30 01 67 2b fe d7 ab 76
1 ca 82 ¢9 7d fa 59 47 {0 ad d4 a2 af 9c ad 72 c0
2 b7 fd 93 26 36 3f {7 cc 34 ab eb f1 71 d8 31 15
3 04 c¢7 23 c¢3 18 96 05 9a 07 12 80 e2 eb 27 b2 75
4 09 8 2¢ 1la 1b 6e ba a0 52 3b d6 b3 29 e3 2f 84
5 53 d1 00 ed 20 fc bl 5b 6a cb be 39 4a 4c 58 cf
6 d0 ef aa fb 43 4d 33 8 45 f9 02 7f 50 3c 9f a8
7 51 a3 40 8 92 9d 38 {5 bec b6 da 21 10 ff {3 d2
8 cd Oc 13 e B5f 97 44 17 c4 a7 7T7e 3d 64 5d 19 73
9 60 81 4f dec 22 2a 90 88 46 ee b8 14 de 5e Ob db
a e0 32 3a 0a 49 06 24 5¢c ¢c2 d3 ac 62 91 95 ed 79
b e7 ¢8 37 6d 8 d5 4e a9 6¢c 56 f4 ea 65 Ta ae 08
C ba 78 25 2 1lc a6 b4 6 e8 dd 74 1f 4b bd 8b 8a
d 70 3¢ bs 66 48 03 f6 0Oe 61 35 57 b9 8 c1 1d 9e
e el 8 98 11 69 d9 8 94 9b 1le 87 €9 ce b5 28 df
f 8 al 89 0d bf e6 42 68 41 99 2d Of bO 54 bb 16

Tabulka 2.7: Substitu¢ni tabulka (S-box) operace SubBytes (hexadecimalni hodnoty)

Operace rotace radkua (ShiftRows)

Operace ShiftRows je schematicky zndzornéna na obrazku 2.7. Operace provede v kazdém
radku matice State cyklicky posun (rotaci) jednotlivych bajti smérem doleva. Pocet posu-
nuti odpovidd indexu Fadku, tedy 1. fadek (s indexem 0) neni posunut vibec, 2. Fadek se
posune o 1 pozici, 3. fadek o 2 a 4. fadek o 3 pozice.

Vstupni matice State Vystupni matice State

bez rotace So,0

(WLl
A
—1H

S11

S22

S33

Obréazek 2.7: Operace ShiftRows

Operace michani sloupct (MixColumns)

Operace MixColumns se diva na matici State jako na c¢tverici sloupct o velikosti 4 bajty,
a v kazdém sloupci ¢ € {0,1,2,3} je kazdy bajt nahrazen novou hodnotou vypocitanou
z hodnot vsech 4 bajti tohoto sloupce c. Tuto operaci lze zapsat jako maticové nasobeni
(rovnice 2.3), avsak namisto operace s¢itani se pouzije operace XOR, a operace ndsobeni je
popsana déle. Bajty kazdého sloupce ¢ € {0, 1,2, 3} jsou tedy nahrazeny novymi hodnotami
dle nésledujicich vztahi:

12



S e 02 03 01 01 So.e

si.l o1 02 03 01|  |Si.
Shol = o1 o1 02 03] * |Sh. (2:3)
syl 03 o1 o1 02] [Sy,

S(/),c = (2 : SO,C) S2) (3 : Sl,c) 2] SZ,c & SS,C (
S ="S50c®(2-S1c) ® (3 Sac)  S3c (
Sic = S(),c D Sl,c D (2 . 5270) D (3 . 5370) (

(

2.4)
2.5)
2.6)
S:/J,,c = (3 So,c) D S1,c @ 52, D (2 53.c) 2.7)
Nésobeni (operace -) v MizColumns je definovdno jinak nez bézné bitové ndsobeni.
Nésobi se mezi sebou vzdy 8-bitovd hodnota (bajt v matici State), a 8-bitovad konstanta
(pii sifrovani jsou to konstanty 0x01, 0x02 a 0x03). Nésobeni jakoukoliv konstantou se
implementuje pomoci nasobeni konstantou 0x02 a jejich mocnin (mezi nez pocitdme i kon-
stantu 2° = 1), a sectenim mezivysledkii ndsobeni pomoci XOR, nasledovné: Pfi nasobeni
konstantou 0x01 je stejné jako pfi bézném nésobeni vysledkem pivodni hodnota. Operace
nasobeni konstantou 0x02 se ve standardu nazyva xtimes, a je implementovana jako bitovy
posun doleva s podminénym naslednym XOR s hodnotou 0x11b, pokud vysledek pretece
nad 8 bitu (takze ve vstupni hodnoté ma bit na indexu 7 hodnotu 1), tedy nasledovné dle
vztaht 2.8 a 2.9:

B[7] =0 = ztimes(B) =B << 1 (2.8)
B[7] =1 = axtimes(B) = (B <<1)®11b (2.9)

Timto se zajisti ofiznuti vysledku na 8 bitt v pripadé preteceni. Nasobeni mocninami
dvojky se provede opakovanou aplikaci xtimes, priklad pro nésobeni hodnoty 0x5a kon-
stantou 8 je uvedeny v 2.10. Jiné konstanty se rozlozi na soucet mocnin dvojky, a provede
se soucet (XOR) mezivysledki ndsobeni. Priklady pro konstanty 3 a 7 jsou uvedeny v rov-
nicich 2.11 a 2.11.

5a - 8 = xtimes(xtimes(xtimes(ba))) = eb (2.10)
S5a-3=5a-(2® 1) = atimes(5a) ® ba = ee (2.11)
S5a-T=5ba-(4®2®1) = (5a-4)® (5a-2) ® ba = 9d (2.12)

Operace pri¢teni podklice (AddRoundKey)

Vstupem operace AddRoundKey je matice State a 128-bitova hodnota podklice. Ten je
reprezentovan pomoci ¢tyt 32-bitovych slov nazvanych wy, wi, wy a ws (tato reprezentace je
ukdzana v kapitole 2.3.2 na obrazku ?77). Mezi témito slovy klice a sloupci ve vstupni matici,
které se oznadi jako [Sp.c, S1,c,52,¢,593,c], kde ¢ € {0,1,2,3}, se provede operace XOR, jejiz
vysledky tvori sloupce ve vysledné matici State, které se oznaéi jako [S( ., S ., 5 ., S5 .
Operaci AddRoundKey vyjadiuje nasledujici vztah:

[S(/]’C, Si,cv Sé,w Sé7c] = [S()’c, Sl,a Sgyc, S3,c] Dw., ce€ {0, 1,2, 3} (2.13)
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Sifrovani

Proces Sifrovani je znazornén ve schématu 2.8 a probiha nasledovné: Na zacatku se provede
operace AddRoundKey primo nad vstupnim datovym blokem a nad vstupnim Sifrovacim Kkli-
¢em. Vysledek pak projde postupné 10 iteracemi. Prvnich 9 iteraci (ve schématu znazornéné
jako cyklus mezi dvéma prerusovanymi Carami), provedou postupné transformace SubBy-
tes, ShiftRows, MixColumns a AddRoundKey, kterd pouzije podkli¢ pro prislusnou iteraci
vygenerovany algoritmem planovani klici, ktery je popsan v nasledujici kapitole. Posledni
10. iterace provede pouze transformace SubBytes, ShiftRows a AddRoundKey s pouzitim po-
sledniho 10. podklic¢e, vynecha tedy transformaci MixColumns. Vystupem posledni iterace
je 128-bitovy zasifrovany datovy blok.

| Vstup (128 bitti) | | Sifrovaci kli& (128 bitt)

v

[ AddRoundKey }: o

SubBytes

v

)
ShiftRows ]
)

v

MixColumns

1-9

¢ Iteraéni klice 1 -9

AddRoundKey 128 bitd Rolfl?él:m

[
[
[

[ SubBytes ]

v

[ ShiftRows ]

¢ Iteraéni kli¢ 10

[ AddRoundKey 128 bitd
v

| Vystup (128 bitd) |

Obréazek 2.8: Schéma sifrovani AES

2.3.2 Rozsireni klice

V algoritmu rozsireni klice (Key Expansion) se vstupni 128-bitovy Sifrovaci kli¢ rozlozi na
4 sloupce 32-bitovych slov oznacené jako wg, wi, we a ws, kde wg odpovida bitim 0 az
31 sifrovaciho klice, wq bitim 32 az 63, ws bitim 64 az 95 a ws bitim 96 az 127. Tuto
reprezentaci ukazuje obrazek 2.9.

Tyto 4 slova jsou pouzita v operaci AddRoundKey v ptediteracni fazi Sifrovani (viz
schéma 2.8). Algoritmus rozsiteni klice pak z téchto 4 slov postupné vygeneruje dalsich 40
32-bitovych slov, které odpovidaji 10 podkli¢im pro jednotlivé iterace Sifrovani. Vygenero-
vand slova wy, ws, wg, wy odpovidaji prvnimu podklici, slova wsg, wg, wig, wi1 druhému
podklici, az posledni 4 slova wyg, w41, Wiz, wes odpovidaji poslednimu 10. podkli¢i. Gene-
rovani slov se provede nasledovné: Kazdé slovo w;, jehoz index je ndsobkem 4 (tedy slova

14



Sifrovaci kli¢ (128 bitt) —> | Wo | Wq | W2 | W3

Obrazek 2.9: RozloZeni klic¢e na 32-bitova slova

Wy, W, W12, ..., &Z W4p) Se VypoCita ze slova predchoziho (w;—1) a ze slova o 4 pozice nazpét
(wi—q) dle vztahu 2.14. PTi tomto vypoctu je pouzita operace XOR, konstanta z tabulky
Rcon, operace RotWord a operace SubWord.

w; = SubWord(RotWord(w;—1)) ® Reonli/4] ® w;—s4 1 € {4,8,...,40} (2.14)

Tabulka Rcon je uvedena v 2.8 a obsahuje 10 32-bitovych konstant pro kazdy generovany
podkli¢. Vyraz Rconli/4] ve vztahu 2.14 zna¢i hodnotu z Rcon na indexu i/4, coz zde
znamend celoéiselné déleni. Tedy naptiklad pro slova wy, ws, wg a wy, kterd tvori prvni
podkli¢, je hodnota indexu i/4 = 1, tedy vSechna pouziji pfi vypoctu konstantu Rcon[l1].
Operace RotWord rozdéli vstupni 32-bitové slovo w na jednotlivé bajty, a provede rotaci
pozic bajtu slova o 1 doleva. Tyto bajty tvori vystupni slovo w’ operace RotWord, zapsana
v nasledujicim vztahu 2.15:

ROtWO?“d(w = [B(), BI,BQ, B3D = [Bl, Bg,Bg, Bo] = w' (2.15)

Index | 32-bitova hodnota
01 00 00 00
02 00 00 00
04 00 00 00
08 00 00 00
10 00 00 00
20 00 00 00
40 00 00 00
80 00 00 00
1b 00 00 00
36 00 00 00

—_

© 00 g O U W N

—_
[an}

Tabulka 2.8: Hodnoty tabulky Rcon (hexadecimalné)

Operace SubWord rozdéli vstupni 32-bitové slovo na jednotlivé bajty a nahradi je novymi
hodnotami stejné jako operace SubBytes, ktera je popsand v predchozi podkapitole. Operaci
SubWord muzeme vyjadrit nasledujicimi vztahy, kde w je vstupni slovo, a pro kazdy bajt
B; odpovidéd hodnota rp; vrchnim 4 bitum, tedy rp; = brbgbsbs, a hodnota cp; odpovida
spodnim 4 bittum, tedy c¢p; = bsbab1bg. Vyraz Sbox|rp;, cpi] pak oznacuje hodnotu z tabulky
S-box 2.7 v fadku rp; a sloupci cg;, a w’ znac¢i vystupni 32-bitové slovo.
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SubWord(w = [B1, Be, B3, By]) = [S(B1), S(B2), S(Bs), S(By)] = v’ (2.16)
S(Bi1) = Sboz[rp1, cpi] (2.17)
S(Bz) = Shox[rpa, cp2) (2.18)
S(Bs) = Sboz[rps, cps3] (2.19)
S(Bs) = Sboz[rpa, cp4 (2.20)

Vypocet ostatnich slov w;, tedy slov, jejichz index neni nasobek 4, se provede pouze
jako XOR predchoziho slova (w;—1) a slova o 4 pozice nazpét (w;—4), coz je vyjadieno
nésledujicim vztahem 2.21:

w; = wi_1 Bwi_g i€ {5,6,7,9,10,11,...,41,42, 43} (2.21)

Kazda ctverice 32-bitovych slov vygenerovanych algoritmem rozsiteni klice pak odpo-
vida jednomu itera¢nimu podkli¢i. Pokud podkli¢ pro iteraci r oznacime K,, pak muzeme
vysledné 128-bitové podklice vyjadrit pomoci vygenerovanych slov w; (i € {4,5,6,...,43})
nésledujicim vztahem 2.22:

K, = [wp, Wpi1, Wrp2,wrys] 1€ {1,2,3,...,10} (2.22)

2.3.3 Proces desifrovani

Desifrovani v algoritmu AES je inverzni k procesu Sifrovani. Algoritmus planovani klica
zustava stejny, ale zasifrovany datovy blok prochézi transformacemi v opa¢ném poradi nez
pti Sifrovani (tedy od konce na zacatek) s tim, ze se pouziji transformace inverzni k tém
pivodnim. Ty se nazyvaji InvSubBytes, InvShiftRows a InvMixColumns. Transformace Ad-
dRoundKey zUstava stejnd, protoze operace XOR, kterou provadi, je inverzni sama k sobé.

Transformace InvSubBytes stejné jako SubBytes kazdy bajt matice State nahradi no-
vou hodnotou. Tuto hodnotu ziskéd ze substitu¢ni tabulky, kterd je inverzni k substituc¢ni
tabulce S-box 2.7 pro SubBytes. Tento inverzni S-box je z ptuvodniho vypocten tak, ze hod-
nota z puvodniho S-boxu udéva fadek a sloupec v inverznim S-boxu, a fadek a sloupec
v puvodnim S-boxu davd dohromady hodnoty v inverznim S-boxu. Napriklad v S-boxu je
v tadku 3 a sloupci 1 hodnota ¢7, pak v inverznim S-boxu je v fadku ¢ a sloupci 7 hodnota
31. Transformace InvShiftRows provede rotace radka matice State stejné jako ShiftRows,
ale opacnym smérem (doprava). Prvni fddek je tedy bez rotace, druhy o 1 pozici, treti
o 2 pozice a ¢tvrty o 3 pozice doprava. Transformace InvMixColumns provadi transformaci
matice State stejnym zptsobem jako MizColumns, pouze s pouzitim jinych konstant Oe,
0b, 0d a 09. Operace je vyjadiena néasledujicim vztahem nasobeni matic 2.23, kde S, . jsou
bajty vstupni matice State a S,’nyC bajty vystupni matice State, kde r,c € {0,1,2,3}:

Sh e Oc 0b 0d 09 So.c
Sie| _ |09 0e 0b 0d| |Sic

Syl [0d 09 0e 0b Soc
S 0b 0d 09 Oe 3.0

Schéma procesu desifrovani je zakresleno na obrazku 2.10. Jako proces Sifrovani je roz-
¢lenén na prediteracni fazi a 10 iteraci. Pti desifrovani se vSak v prediterac¢ni fazi jako vstup
transformace AddRoundKey pouzije posledni 10. podkli¢ vygenerovany algoritmem plano-
vani kli¢t. Béhem 1. az 9. iterace, ve schématu znazornéné jako cyklus mezi prerusovanymi

(2.23)
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carami, pouziji podkli¢e v opa¢ném poradi, tedy pro 1. iteraci je pouzit 9. podkli¢, pro 2.
iteraci 8. podkli¢, az pro 9. iteraci 1. podkli¢. V posledni 10. iteraci se jako vstup trans-
formace AddRoundKey pouzije samotny Sifrovaci kli¢. Vystupem algoritmu je 128-bitovy
desifrovany datovy blok.

| Sifrovany vstup (128 bitt) | | Sifrovaci kli¢ (128 bitu)
)

Y
Y Iteracéni klic 10  ~—

[ AddRoundKey (128 bitd)

InvShiftRows ]

v

InvSubBytes ] Rozsifeni

[
Iterace [ klice
v
[
[

1-9 Iteracni klice 9 — 1

AddRoundKey 128 bitd

InvMixColumns ]

[ InvShiftRows ]

v

[ InvSubBytes ]

v

[ AddRoundKey }: o

v

| Vystup (128 bitd) |

Obrazek 2.10: Schéma desifrovani algoritmu AES

2.4 Rezimy operace blokovych Sifer

Rezim operace je zpusob, jak zaSifrovat zpravu libovolné délky za pomoci blokové Sifry [9].
Prvni je tfeba zarovnat zpravu na délku bloku vybrané sifry. To 1ze jednoznac¢né provést tak,
ze na konec zpravy se pripoji bit 1 nasledovany potiebnym poc¢tem bitt 0 tak, aby vysledna
délka zpravy byla nasobkem délky bloku Sifry. Pokud je délka zpravy jiz nasobkem délky
bloku, ptipoji se k ni jeden cely blok, ktery zac¢ina bitem 1 a zbytek tohoto bloku obsahuje 0.
Takto muze piijemce poté, co zpravu desifruje, jednoznacné odiiznout posledni posloupnost
bit zacinajici 1 a jinak obsahujici samé 0, a ziskat zpravu v jeji ptvodni délce, aniz by
bylo tieba se zpravou odesilat i jeji skutecnou délku.

Dale predstavené rezimy operace jiz predpokladaji zpravu zarovnanou na délku bloku,
kterou oznac¢im n. Kazdy rezim zpracovava bloky zpravy jinym zpusobem, z ¢ehoz plynou
vykonnostni a bezpecnostni vyhody a nevyhody, které jsou u kazdého uvedeny. Na zavér je
zvolen rezim pouzity pro tuto praci.
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2.4.1 Rezim ECB (Electronic codebook)

Rezim ECB je nejednodussi a odpovidéa primocarému pouziti Sifrovaciho algoritmu — Sifro-
vani se provadi na kazdém bloku samostatné, a vystupni zprava je spojenim zasSifrovanych
bloku. Desifrovani je stejny proces za pouziti desifrovaciho algoritmu. Tento rezim je deter-
ministicky a neni tedy bezpecny vuéi ttoku s vybérem otevieného textu (chosen-plaintext
attack, CPA) [9]. Navic, pokud zpréva obsahuje dva stejné bloky, zasifrovana zpréva bude
obsahovat odpovidajici stejné zasifrované bloky, z ¢ehoz miuze tto¢nik pri odposlouchévani
zjistit dalsi informace [9]. Rezim ECB by tudiz nemél byt pouzivan.

2.4.2 Rezim CBC (Cipher block chaining)

P1i sifrovani v rezimu CBC je prvné vygenerovana nahodné n-bitova hodnota zvané inicia-
liza¢ni vektor (initial vector, IV'). Proces Sifrovani zpravy na strané prijemce a desifrovani
na strané odesilatele je zndzornéno na schématu 2.11. Oteviend (nesifrovand) zpréava je tvo-
fena libovolné dlouhou posloupnosti n-bitovych bloka pq, ps, ..., az p;, zasifrovand zprava
je pak tvorena stejné dlouhou posloupnosti n-bitovych bloku ¢y, ca, ..., az ¢;. Pii Sifrovani
je pouzivan také n-bitovy registr, do kterého je na zacatku ulozena hodnota inicializa¢niho
vektoru I'V. Hodnotu v n-bitovém registru oznacime jako reg, Sifrovaci funkci zvoleného al-
goritmu (napf. DES nebo AES) za pouziti sifrovaciho klice K oznacime jako Encg(p), kde
vstup p otevieny datovy blok. V kazdém kroku sifrovani (zakresleno v levé ¢asti schématu)
je pak vypocitan blok sifrované zpravy aplikaci Sifrovaci funkce na vysledek operace XOR
mezi obsahem n-bitového registru a blokem otevieného textu, tedy ¢; = Encg(p; @ reg).
Tato hodnota ¢; je pak ulozena do registru. Protoze na zac¢atku obsahuje registr hodnotu
IV, prvni Sifrovany blok je ziskédn jako ¢; = Encg(p1 @ IV). Kazdy dalsi Sifrovany blok
je ziskén jako ¢; = Encg(p; @ ¢;—1). Posloupnost zasifrovanych bloki je pak uloZzena nebo
odeslana piijemci. Inicializacni vektor I'V neni utajovany a je potieba pii desifrovani. Proto
je ulozen nebo odeslan spole¢né se zasifrovanym textem [9].

na zacatku obsahuje IV na zaatku obsahuje IV

n-bitovy registr n-bitovy registr
Sifrovaci kli¢

!

Sifrovani

Desifrovani

zasifrovany text ¢;

Obrazek 2.11: Schéma rezimu Cipher block chaining

Desifrovani (zaznacené na pravé strané schématu 2.11) opét za¢ind nactenim IV do n-
bitového registru reg. Desifrovaci funkci vybraného algoritmu za pouziti klice K oznacime
jako Decg (c), kde ¢ je zasifrovany datovy blok. V kazdém kroku je pak aplikovana Sifrovaci
funkce Dec na zasifrovany blok ¢; a mezi vysledkem a souc¢asnou hodnotou registru reg je
provedena operace XOR. Vysledkem toho je blok otevieného textu, tedy p; = Decg(c;) ®
reg. Prvni otevieny blok je ziskén jako p1 = Decg (c1)@IV, nasledujici jako p; = Decg (c;)®
Ci—1.

V rezimu CBC je obsah zasifrovaného bloku diky zretézeni zavisly na vSech predchozich
blocich zpravy. Odstranuje se tedy problém ECB, kdy 2 stejné bloky ve zpravé vytstily
ve 2 stejné bloky v Sifrované zpravé. Navic nahodné generovani incializa¢niho vektoru ¢ini
rezim CBC nedeterministickym [9], tedy bezpec¢nym viéi titoku s vybérem otevieného textu.
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Nevyhodou je nemoznost paralelizace vypoctu Sifrovani (desifrovani je mozné paralelizovat),
protoze Sifrovani nasledujictho bloku muze zacit, az kdyz je zasifrovan blok predchézejici.

2.4.3 Rezim OFB (Output feedback)

Rezim output feedback opét pouziva ndhodné vygenerovany inicializa¢ni vektor (IV'). Jak
je znézornéno ve schématu 2.12, hodnota I'V se na zacatku nacte do n-bitového registru. V
kazdém kroku je hodnota v registru reg zasifrovana Sifrovaci funkci vybraného algoritmu
(oznacend jako Encg (reg)). Vystupni blok z sifrovani r; je zpét ulozen do registru, a také je
pouzit k vymaskovani vstupniho bloku zpravy m; pomoci operace XOR. To je zapsano jako
¢i = m; ® Enck (r;), kde ¢; je vystupni blok sifrovani v rezimu OFB. Prvni vystupni blok je
tedy ziskan jako ¢y = m1 @ Enci (IV), dalsi jako co = my @ Encg (Encg (IV)), atd. Pfi de-
sifrovani v rezimu OFB se bloky Sifrované zpravy c; posilaji na vstup identického algoritmu
jako pri sifrovani. Schéma 2.12 tedy znazornuje jak sifrovaci, tak desifrovaci algoritmus. Z
toho vyplyva, ze rezim OFB nepouziva desifrovaci funkci vybraného algoritmu. Jako rezim
CBC je i OFB rezim odolny vii¢i itoku s vybérem otevieného textu. Jeho nevyhodou je,
Ze ani Sifrovani ani deSifrovani neni mozné paralelizovat.

Na zacatku obsahuje IV

’ n-bitovy registr

Sifrovaci kli¢ 4{ Sifrovani

vstupni blok fR vystupni blok
L >

Obrazek 2.12: Schéma rezimu Output feedback

2.4.4 Rezim CTR (Counter)

Rezim CTR je obdobou rezimu OFB, ale namisto zpétné vazby, tedy opakovaného Sifrovani
inicializacniho vektoru IV, je zde pouzit ¢itac ctr, ktery inkrementuje svou hodnotu pro
kazdy dalsi blok, jak je zndzornéno ve schématu 2.13. V kazdém kroku je hodnota citace
ctr zasifrovana Sifrovaci funkci vybraného algoritmu Enckg a vysledny blok je pouzit k
vymaskovani vstupniho bloku m; pomoci operace XOR. Vypocet vysledného Sifrovaného
bloku ¢; lze vyjadrit jako ¢; = m; @ Encg (ctr+1i), kde ¢ € {0,1,...,(L —1)}, kde L je pocet
bloku zpravy. Prvni vystupni blok (0) je tedy ziskan jako ¢y = mg @ Enck (ctr), druhy blok
(1) jako ¢1 = my1 @ Enck(ctr + 1), az posledni blok (L-1) jako c—1 = mp_1 & Enc(ctr +
(L —1)). Jako rezim OFB i rezim CTR pouziva pfi Sifrovani i desifrovani stejny algoritmus,
a deSifrovaci funkce neni viibec pouZita.

Neni presné specifikovano, jak ma byt vygenerovana pocateéni hodnota Citace ctr, a jak
mé byt inkrementovana — to by méla rozhodnout konkrétni implementace [10]. Muze napf.
vzdy pouzivat ¢itac s pocatetni hodnotou 0, nebo pro kazdou zpravu generovat nahod-
nou n-bitovou pocateéni hodnotu ¢itace, anebo odvodit hodnotu ¢itace z néjakych hodnot
prenasenych komunika¢nim protokolem, napr. délka zpravy nebo sekvencni c¢isla pouzita
protokolem IPsec. Pokud ma byt rezim CTR bezpeény viuci dtoktim se znidmym otevie-
nym textem, musi implementace zajistit, aby stejnd hodnota ctr nebyla pouzita vicekrat se
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stejnym Sifrovacim klicem (anebo to bylo velice nepravdépodobné). V této praci je pouzita
implementace, kdy pocatecni hodnota citace ctr je ndhodné n-bitové ¢islo, je inkremento-
van jako n-bitové ¢islo bez znaménka s pretecenim zpét do hodnoty 0, a hodnota ctr je
odesilana jako prvni blok zasSifrované zpravy.

Na zacatku obsahuje IV

&itad (ctr) inkrementace
Citace
Sifrovani Sifrovaci kli¢
vstupni blok fR vystupni blok
>V >

Obrazek 2.13: Schéma rezimu Counter

Takto implementovany rezim CTR je tedy bezpecny vuci atoku se znamym otevienym
textem. Jeho dalsi vyhodou je moznost paralelizace pfi implementaci v FPGA diky tomu,
ze kazdy blok zpravy muze byt Sifrovan nezavisle na ostatnich, a je tedy mozné vytvo-
feni zfetézené linky. Navic implementace rezimu CTR je obousmérnd, tzn. stejny modul
slouzi pro Sifrovani i desifrovani. Z téchto divodu jsem v této praci zvolil pro implementaci
sifrovacich algoritmti DES a AES rezim CTR.
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Kapitola 3

Navrh komponent DES a AES

Tato kapitola popisuje architekturu komponent implementujici algoritmy DES a AES. Kom-
ponenty jsou urceny k zaclenéni do modulu CTR, ktery je popsan v kapitole 5, ale mohou
byt pouzity i samostatné. Cilem bylo umisténi vysledného modulu do FPGA obvodu Intel
Arria 10 SX 480 a optimalizovat moduly z pohledu maximéalni propustnosti s pozadavkem
dosdhnout propustnosti alespon 10 Gbit/s.

U obou komponent je pouzita optimalizace rozvinuti smycky (zfetézeni iteraci), kdy
iterace sifrovani nebo generovani podkli¢ti nejsou provadény v cyklu za sebou, ale kazda
iterace je samostatné umisténa do obvodu. Déle je pouzita optimalizace vnitiniho zietézeni
iteraci, kdy se mezi vypocetné niarocné operace v kazdé iteraci vlozi dalsi registry. Takto
implementovany obvod zabird sice nékolikandsobné vice zdroji v FPGA, ale také umoz-
nuje nékolikanasobné zvysit maximalni moznou operacni frekvenci obvodu diky vyrazné
zkracenym cestam signalu. Po syntéze zabird komponenta DES méné nez 1 % cilovych
zdroju a jeji maximdlni operacni frekvence je 489 MHz, a propustnost ¢ini 31,2 Gbit/s.
Komponenta AES pak zabird 6 % cilovych zdroju s maximdlni operac¢ni frekvenci 437 MHz
a propustnosti 55,9 Gbit/s. Obé komponenty spliuji pozadavek na minimalni propustnost
10 Gbit/s. Pro vysledek prace jsou vSak podstatné az vysledky syntézy celého modulu
implementujici rezim Sifrovani CTR, které jsou shrnuty v kapitole 6.

3.1 Navrh komponenty DES

Komponenta DES implementuje Sifrovani 64-bitového datového bloku s pouzitim 64-bitového
sifrovaciho kli¢e. Architektura komponenty byla navrzena vzhledem k pozadavku na maxi-
malni propustnost pomoci rozvinuti iteraci algoritmu DES, vychéazejici z existujici imple-
mentace [6]. Obvod se tedy skldda ze 16 stejnych logickych obvodu realizujicich jednotlivé
iterace Sifrovani. Vystupy jednotlivych iteraci jsou ukladany do registri, usporadanych do
zietézené linky. Obvod se sklada ze dvou takovych zretézenych linek - jedna implementujici
DES sifrovani (odpovidajici schématu 2.1) a druhd implementujici algoritmus planovani
klici (odpovidajici schématu 2.4). Linka planovani klict v kazdé své fazi odesila do zfe-
tézené linky Sifrovani podkli¢ pro odpovidajici iteraci sifrovani. Architektura komponenty
DES je znazornéna ve schématu 3.1 a detailnéji zakreslena v obrazku 3.2. Zde bloky R;
a L; znadf registry zfetézené linky pro Sifrovani, bloky F, IP a IP~! znadf sifrovaci funkci
F, vstupni permutaci IP a vystupni permutaci IP~!, popsané v kapitole 2.2.1 a symbol
hradla znaci operaci XOR. Bloky C; a D; znaci registry zretézené linky pro planovani kli¢t
a bloky PC-1, PC-2 a rol(1) znaé¢i permutaé¢ni vybéry PC-1 a PC-2 a operaci bitové rotace
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doleva, které jsou popsané v kapitole 2.2.2. Zakresleny jsou pouze vstupy, vystupy a 1. ite-
race, iterace 2 az 16 jsou stejné jako 1. iterace. Nasleduje blizsi popis vstupi a vystupu
komponenty:

e CLK - hodinovy signal synchronizujici zapis do registri. Na schématech neni znazor-
nén jako vodic¢, ale u blokt znacicich registry jako trojihelnik.

o input(63:0) - vstupni 64-bitovy blok. Pfi ndbézné hrané je signél input po provedeni
vstupni permutace I P rozdélen na 2 poloviny a ty jsou nacteny do registrit Lo a Ry.

o key(63:0) - vstupni Sifrovaci kli¢, kterym ma byt zasifrovan vstupni blok input. Kli¢
musi byt platny ve stejném hodinovém cyklu jako input. Pfi ndbézné hrané CLK je
po provedeni permutace PC — 1 nacten do registru Cy a D1.

e output(63:0) - vystupni blok Sifrovani, dostupny po 17 hodinovych taktech od za-
vedeni prislusného vstupniho bloku input a klice key.

e enable - signal, ktery je privedeny na povolovaci hradlo vsech registri v celé kompo-
nenté. Pokud je enable v log. 1, zapis do registru je povolen a uskutecéni se v kazdém
hodinovém cyklu. Pokud je v log. 0, zépis do registri neni povolen a vsechny registry
tak zachovaji svou soucasnou hodnotu. Tento signal slouzi efektivné ke zmrazeni celé
zietézené linky v pripadé, Ze jind komponenta ¢touci vystup Sifrovani (output) je
zaneprazdnénd a nedokaze prijmout dalsi data.

Komponenta DES

input B . output
" > DES Sifrovani ” >
A A
enable podklice 1 — 16
Y
key ~ > DES planovani KIict

Obréazek 3.1: Schéma architektury DES komponenty

Komponenta DES neobsahuje signaly pro urceni platnosti vstupti nebo vystupt — kazdy
hodinovy cyklus jsou vstupy input a key nacteny jako platné a za 17 hodinovych cykla
je na vystup output piiveden odpovidajici zasifrovany blok. Rizeni platnych vstupt a vy-
stupt a synchronizaci se zfetézenou linkou (zpozdéni 17 takt) musi zajistit nadfazend
komponenta, kterd je popsana v kapitole 5.

Kromé registra museji byt v obvodu komponenty DES realizovany operace fixni permu-
tace, rotace, substituce a XOR. Fixni permutace i rotace nespotiebovavaji v FPGA zadné
vypocetni zdroje, protoze se jednd o propojeni vodi¢i. Zietézena linka pro planovani kli¢t
obsahuje pouze permutace (PC-1 a PC-2) a rotace (rol), jeji obvodova realizace se tudiz
sklada pouze s registrii a vodi¢i. Stejné tak v Sifrovaci lince nezabiraji permutace IP a [P~}
zadné logické zdroje. V obvodu pro Sifrovaci funkci F' (zndzornény na schématu 3.3) z hle-
diska zdroji odpadaji expanze E a permutace P. Substituce a operace XOR museji byt
implementovany v obvodech LUT a prispivaji tak ke zpozdéni signalti mezi dvéma registry
a maji vliv na maximalni frekvenci obvodu.
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Obrazek 3.2: Schéma architektury DES komponenty (podrobné)

S-boxes

subkey \

f-out
48

32 48

Obrazek 3.3: Schéma obvodu sifrovaci funkce F(R, subkey)

48 32 32

3.1.1 Vnitrni zfetézeni iteraci

V kazdé iteraci obvodu pro Sifrovani se nachazi kritické cesta, tj. cesta mezi dvéma registry
s nejvétsim zpozdénim, tedy s nejvétsim poctem operaci provadénych ve funkénich obvodech
FPGA mezi registrem R, a L,4+1. Hodnota prochézi pres funkci F' a operaci XOR, tedy
(po vynechani permutaci) operaci XOR, S-boxy a XOR. Pokud se mezi tyto operace vlozi
dalsi registry, muze to prispét ke zvyseni maximalni frekvence obvodu tim, ze se kriticka
cesta zkrati. Na cesty, které bézi paralelné s kritickou cestou, se musi vlozit odpovidajici
pocet zpozdovanich registrii pro synchronizaci vypoctu. Tato optimalizace se nazyva vnitini
zietézeni kroku algoritmu. V kazdé iteraci se tedy mezi prvni operaci XOR a S-box, a mezi
S-box a druhou operaci XOR se vlozi 2 optimaliza¢ni registry, a po dvou zpozdovanich
registrech v kazdé iteraci na cestu mezi L, a R,y1, coz je zndzornéno na obrazku 3.4.
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Pridané registry jsou zakresleny Sedou barvou, pro prehlednost neni zakreslen signal enable,
vedouci ke vSem registrim. Takova optimalizace sice zpiisobi zvétsenou latenci kazdé iterace
o 2 hodinové takty, celé linka tedy zvysi latenci na 17 4+ 2*16 = 49 taktu, ale umozni
dosdhnout obvodu vyssi maximélni pracovni frekvence.

—> Dy rol »| Dt —
b > |
E—) Cn rol Cn+1_)i
DS \ A 7 > :

Y

S-box

Rn+1 —)E

Obrézek 3.4: Schéma jedné iterace DES s vnitfnim zfetézenim

Komponenta DES implementovanid pouze s rozvinutim iteraci (bez vnitiniho zfetézeni)
po syntéze pro cilovou platformu Intel Arria 10 SX 480 dosahuje maximalni mozné pra-
covni frekvence 412 MHz. Pri pouziti vnitiniho zretézeni dosahuje komponenta maximalni
pracovni frekvence 489 MHz, dosahuje tedy o 18,6 % vétsiho zrychleni oproti implemen-
taci bez vnitiniho zfetézeni. Komponenta je schopna kazdy hodinovy takt pfijmout nova
data, jeji maximalni propustnost lze tedy vypocitat jako sirku datového bloku vynasobenou
maximalni frekvenci, coz je vyjadieno nasledujicim vztahem 3.2:

Tes = blocksizeges * fmar = 64 % 489 = 31296 Mbit/s = 31,29 Gbit/s (3.1)

Byla implementovana a syntetizovana jesté jedna verze komponenty DES s vnitfnim
zietézenim, kterd vyuziva pouze jeden optimalizacni registr vlozeny za S-box. Tato verze
dosahuje po syntéze maximélni frekvence 437 MHz, tedy o 10 % horsi nez verze s dvéma
optimalizacnimi registry.
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3.2 Navrh komponenty AES

Komponenta AES implementuje Sifrovani 128-bitového datového bloku s pouzitim 128-
bitového Sifrovaciho klice. Tak jako v komponenté DES je pouzito rozvinuti iteraci Sifrova-
ctho algoritmu, vychézejici z existujici implementace [8]. Schéma komponenty je zakresleno
na obrazku 3.5. Obvod se skladé ze dvou zretézenych linek: prvni implementujici algoritmus
AES sifrovani, popsany v kapitole 2.3.1, a druha implementujici algoritmus planovani klici,
popsany v kapitole 2.3.2.

Zietézena linka, implementujici planovani kli¢t, se sklada z 10 shodnych iteraci. V prvni
iteraci je ze vstupniho 128-bitového klice (odpovidajici vstupnimu signédlu key) vypocitan
prvni 128-bitovy podkli¢ a jeho hodnota je uloZena do registru Ki. Tento vypocet je ve
schématu vyznacen blokem NextKey. V kazdé dalsi iteraci je z podklice ulozeného v registru
K, vypocitana hodnota dalsiho podklice a ulozena do néasledujiciho registru K,11, kde
r € {1,2,3,...9}. Hodnoty z registru K; az Kjg, které jsou ve schématu oznaCeny jako
signaly round__key[l] az round__key[10], vedou k odpovidajicim iteracim zietézené linky
sifrovani jako vstupy (podkli¢e) do bloku ve schématu oznacenych jako IterFull.

Zietézend linka, implementujici Sifrovani, se skldda z prediteracni faze, 9 shodnych ite-
raci a posledni 10. iterace, kterd je mirné odlisnd od predchozich. Prediteracni faze je
ve schématu zndzornéna jako hradlo XOR s popiskem ARK, a implementuje operaci Ad-
dRoundKey nad vstupnim blokem input a Sifrovacim klicem key. Vysledek je ulozen do
registru Sp. V nésledujicich iteracich 1 az 9 je hodnota v registru S,_1, kterd odpovidd
matici State, popsané v kapitole 2.3.1, ptivedena spolu s podkli¢em round_ key|r| z linky
planovani kli¢t na vstup bloku lterFull, ktery implementuje jednu iteraci sifrovani AES a je
popsan detailnéji dale. Vystup z tohoto bloku je ulozen do nasledujiciho registru zietézené
linky S, kde r € {1,2,3,...9}. Ve schématu je zakreslena pouze prvni z téchto deviti iteraci.
V posledni iteraci je hodnota v registru Sy ptivedena spolu s podklicem round__key[10] na
vstup bloku nazvaného [terLast, ktery implementuje posledni iteraci AES sifrovani a je
popsan dale. Vystup bloku lterLast je ulozen do registru Sig, jehoz hodnota je privedena
na vystup output komponenty AES. Nasleduje blizsi popis vstupnich a vystupnich signala
komponenty:

¢ CLK - hodinovy signél synchronizujici zapis do registrii. Na schématech neni znazor-
nén jako vodic, ale u bloku znacicich registry jako trojuhelnik.

o input(127:0) - vstupni 128-bitovy datovy blok.

o key(127:0) - vstupni Sifrovaci kli¢, kterym mé byt zaSifrovan vstupni blok input.
Kli¢ musi byt platny ve stejném hodinovém cyklu jako input.

e output(127:0) - vystupni blok Sifrovani, dostupny po 11 hodinovych taktech od
zavedeni prislusného vstupniho bloku input a klice key.

e enable - signal, ktery je privedeny na povolovaci hradlo vsech registria v celé kompo-
nenté. Pokud je enable v log. 1, zapis do registru je povolen a uskutec¢ni se v kazdém
hodinovém cyklu. Pokud je v log. 0, zépis do registri neni povolen a vsechny registry
tak zachovaji svou soucasnou hodnotu. Tento signal slouzi efektivné ke zmrazeni celé
zietézené linky v pripadé, Ze jind komponenta ¢touci vystup sifrovani (output) je
zaneprazdnéna a nedokaze prijmout dalsi data.

Blok IterFull ze schématu 3.5 implementuje transformace SubBytes, ShiftRows, MixCo-
lumns a AddRoundKey, které jsou popsané v kapitole 2.2.1. Architektura obvodu je zakres-
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Obrazek 3.5: Schéma architektury AES komponenty

lena na obrazku 3.6. Zde je transformovana 128-bitova hodnota znazornéna jako sloupec
o 16 polich, které odpovidaji jednotlivym bajtim této hodnoty, kdy pole nejvice nahore
odpovidé prvnimu bajtu az pole uplné dole odpovida 16. bajtu hodnoty. Vstupem do bloku
IterFull je 16-bajtova hodnota z registru S,_1, kde r € {1,2,...10}, ktera je zaznacena jako
signél state[r — 1]. Kazdy ze vstupnich 16 bajtu je vstupem do substituéni funkce S-boz,
kterda implementuje operaci nahrazeni bajtu (SubBytes) dle tabulky 2.7 a je realizovdna
v kombina¢nich obvodech LUT. Vystupy substitu¢nich funkei jsou pfesmérovany na jiné
bajtové pozice. Toto presmérovani vodic¢i odpovidé operaci rotace fadku (ShiftRows) dle
obrazku 2.7, a nespotfebovava zadné logické zdroje. Pfesmérované bajty jsou nyni rozdé-
leny na ctverTice, jak je to znazornéno ve schématu. Tyto ¢tvefice bajta, které odpovidaji 4
sloupciim matice State, jsou vstupem do funkce Miz, kterd implementuje operaci michani
sloupcu (MizColumns) dle vztahu 2.3. Vystupem funkei Miz je dohromady 16 bajtu, které
jsou vymaskovany podklicem pro prislusnou iteraci r za pouziti funkce XOR. Podkli¢ pro
iteraci r je ve schématu zaznacen signdlem round_key[r|, a funkce XOR, ktera realizuje
operaci AddRoundKey, je zaznacena hradlem XOR. Funkce Miz a operace AddRoundKey
se skladaji s funkei XOR a jsou realizovany v obvodech LUT. Vystupni 16-bajtova hodnota,
zaznacena jako state[r], je ulozena do nésledujiciho registru zfetézené linky S,.

Blok [terLast, realizujici posledni iteraci Sifrovani, je stejny jako blok IterFull, pouze
neobsahuje funkce Miz, takze hodnota z faze rotace radka ShiftRows je primo vstupem do
funkce XOR ve fazi pricteni iteracniho klice AddRoundKey.

Blok NextKey realizuje jednu iteraci algoritmu planovani kli¢i, ktery je popsany v ka-
pitole 2.3.2. Architektura bloku je zakreslena na néasledujicim obrazku 3.7. Jeho vstupem je
128-bitovy podkli¢, zndzornény jako signal round_ key[r—1], kde r € {1,2,...,10}. Pro prvni
iteraci NeztKey odpovida tento vstup samotnému sifrovacimu kli¢i (tedy vstupnimu signélu
key). Pro ostatni iterace je signal round__key[r—1] hodnotou z registru K,_;. Vstupni signal
se skldda ze ¢tyr 32-bitovych slov, zaznacenych jako w[0] az w[3]. Z nich jsou vygeneroviny
4 nové 32-bitové slova w'[0] az w'[3], které tvor{ vystupni podkli¢ round_key|r]. Prvni vy-
stupni slovo w'[0] je vypodciténo dle vztahu 2.14 s pouzitim funkei oznacenych ve schématu
jako RotWord, SubWord, a XOR. Funkce RotWord provede rotaci bajti slova w[3] dle vztahu
2.15, coz je realizovano pouze propojenim vodict. Na vystup funkce RotWord je aplikovana
funkce SubWord, kterd nahradi kazdy ze 4 bajti slova novou hodnotou dle vztahu 2.16.
Mezi vystupem SubWord a 32-bitovou konstantou z tabulky Rcon 2.8 na indexu r je pak
provedena operace XOR, a mezi vysledkem a vstupnim slovem w][0] je opét proveden XOR.
Vysledkem je slovo w'[0] vystupniho podkli¢e round_ key[r|. Zbyvajici vystupni slova w'[1],
w'[2], w'[3] jsou pak vysledkem operace XOR mezi predchdzejicim vystupnim slovem, a
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Obrazek 3.6: Schéma architektury bloku iterace AES (IterFull)

slovem vstupnfho podkli¢e na stejné pozici, tedy w'[1] = w'[0] & w[1], w'[2] = w'[1] ® w][2],
a w'[3] = w'[2] ® w[3]. Funkce SubWord i funkce XOR jsou realizovany v obvodech LUT.
Vystupni kli¢ round__key[r] je ulozen do nasledujictho registru zfetézené linky planovani
klica K,.

'[0
w[0] 7 wiol
R
j— '
w[1] [ 7 wil
round_key[r-1] round_key[r >
'12
wi2] [ ) j’ wi2]
'3
wi % "

Obrézek 3.7: Schéma architektury bloku generovani podklice (NextKey)

3.2.1 Vnitrni zretézeni iteraci

Kazdou iteraci v obvodu sifrovani AES lze stejné jako u komponenty DES dale optimalizo-
vat vlozenim registri mezi operace na kritickych cestdach. Ve zretézené lince pro Sifrovani je
nejvice zdroju spotifebovano na fazi nahrazeni bajtu (SubBytes) a na fazi michani sloupct
(MizColumns) [8]. Ve zietézené lince planovani klicu je nejvice zdroju spotfebovino na
fazi substituci slova (SubWord). Mezi tyto operace jsou tedy vloZeny optimalizacéni regis-
try. Byly implementovany dvé verze komponenty AES vyuzivajici optimalizaci vnitiniho
zietézeni iteraci. Prvni verze je zakreslena ve schématu 3.8 a vyuziva jeden optimalizacni
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registr. Ve schématu je zakreslena jedna iterace ve zietézené lince Sifrovani jako cesta mezi
registry S,_1 a Sy, kde r € {1,2,...10}, a jedna iterace zfetézené linky planovani kli¢u jako
cesta zacinajici signdlem round__key[r —1]. V prvni iteraci je tento signal samotnym vstup-
nim Sifrovacim klicem komponenty key, v dalsich iteracich je to hodnota z registru K,_i.
Z hodnoty round_key[r — 1] je vypoc¢itdna hodnota podklice pro iteraci Sifrovani r. Tato
hodnota je oznacena jako signal round_ key]r|, ktery je vstupem do faze pficteni podklice
(AddRoundKey) a je uloZena do registru K.

Vlozené registry jsou zde zakresleny sedou barvou. Do iterace Sifrovani je vlozen je-
den optimalizac¢ni registr, ktery uchovava vystup z faze nahrazeni bajti. Do iterace plano-
vani klica je vlozen optimalizacni registr, oznaceny jako temp, uchovavajici vysledek funkce
SubWord, a 4 zpozdovaci registry, které synchronizuji hodnoty jednotlivych slov podklice
WI0] az w[3] s optimaliza¢nimi registry. Mezi obsahem registru temp a hodnotou Rcon|r]
je v dalsim taktu provedena operace XOR a jsou vypoéitdany hodnoty slov w’'[0] az w'[3]
itera¢niho podklice round__key[r], jak bylo diive popsano v architekture bloku NeztKey.

V posledni iteraci Sifrovani je umisténi optimaliza¢nich ani zpozdovacich registri ne-
meéni, je pouze vynechana faze michani sloupctu (MizColumns). Tato optimalizace vnasi do
kazdé z deseti iteraci prodlevu jednoho taktu, prodleva celé zietézené se tedy zvysi z 11 na
21 takti.

! 1 I I
H P H ! . P H ! i v .
1 nahrazeni rotace Y+ michani | pficteni

d bajtu : fadkh > sloupci >  podklite
! (SubBytes)

! (ShiftRows) | :(MixColumns): i(AddRoundKey):

A
w[0] %H w'0]
w[1] %I> I w1]
round_key([r-1]
: K
round_key([r] '
w2] > wi2]

Y

v

w[3] w'[3]

temp —

|RotWord | |—>| |SubWord|

Obrézek 3.8: Schéma jedné iterace AES vyuzivajici jeden optimalizaéni registr

Druhé verze komponenty AES s vnittnim zfetézenim vyuziva navic dalsi optimalizacni
registr, vlozeny za fazi michani sloupctu. Ve vypoctu podklice je pak vlozen dalsi opti-
malizacni registr, ktery uchovava vysledek operace XOR mezi hodnotou z registru temp
a konstantou Rcon[r], a dalsi 4 zpozdovaci registry pro slova podklice. Tyto 4 registry
berou hodnotu z predchozich zpozdovacich registrii a synchronizuji hodnoty slov w[0] az
wl[4] s optimaliza¢nimi registry. Tato optimalizace vnasi do kazdé iterace prodlevu dalsi 2
hodinové takty, prodleva celé zretézené linky tak ¢ini 31 taktu.

Po syntéze pro cilovou platformu Intel Arria 10 SX 480 dosahuje komponenta AES bez
vnitiniho zretézeni maximalni pracovni frekvence 291 MHz. Prvni verze komponenty AES
s vnitinim zretézenim iteraci (pouzivajici 1 optimaliza¢ni registr) dosahuje maximalni frek-
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vence 423 MHz, a druhd verze (pouzivajici 2 optimaliza¢ni registry) dosahuje maximalni
frekvence 437 MHz. Jeden optimalizacni registr tedy prinesl zlepseni maximalni frekvence,
tedy i propustnosti o 45 % oproti verzi bez vnitiniho zfetézeni iteraci. Verze se dvéma opti-
maliza¢nimi registry dosahla nepatrného zlepSeni o 3 % oproti verzi s jednim optimaliza¢nim
registrem. Pri pouziti ve vysledné komponenté, popsané v kapitole 5, vsak dosahla veétsi
maximalni frekvence verze komponenty AES s jednim optimaliza¢nim registrem. Verze se
dvéma registry byla pomalejsi kvili zvétsené prodlevé zietézené linky, coz mélo za nasledek
vétsi zpozdéni nékterych fidicich signalt vysledné komponenty, které jsem jiz nedokézal
lépe optimalizovat. Proto je v této praci pouzita verze komponenty AES s vnitinim zieté-
zenim s jednim optimaliza¢nim registrem.

Komponenta AES, stejné jako komponenta DES, dokéze kazdy hodinovy cyklus pfijmout
nova data k sifrovani. Propustnost této verze komponenty AES, vypocitand jako nasobek
bitové §itky datového bloku (128 biti) a maximalni pracovni frekvence 423 MHz, ¢ini tedy:

Tues = blocksizeges * frar = 128 x 423 = 54144 Mbit/s = 54,14 Gbit/s (3.2)
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Kapitola 4

Rozhrani vysledného modulu

Cilem této prace je implementace Sifrovaciho modulu pro obvod Intel Arria 10 SX 480. Tento
modul implementuje blokové Sifrovani v rezimu CTR, ktery je popsany v kapitole 2.4.4, za
pouziti Sifer DES nebo AES. Rezim CTR pouziva zcela stejny algoritmus jak pro Sifrovandi,
tak pro desifrovani, tzn. pokud je vstupem Sifrovana zprava, vystupni zprava je desifrovana,
a naopak, pokud je vstup otevieny (nesifrovany), vystupem je zaSifrovand zprava. Proto je
dale proces, ktery modul implementuje, nazyvan pouze jako Sifrovani.

4.1 Protokol AXI4-Stream

Modul komunikuje pomoci dvou samostatnych rozhrani: jedno pro piijem dat urcenych
k sifrovani, a druhé pro odesildni zasifrovanych dat. Obé tyto rozhrani vyuzivaji pro komu-
nikaci protokol AMBA 4 AXI4-Stream [4]. Protokol AXI4-Stream je pouzivan jako stan-
dardni rozhrani k propojeni komponent, které si potfebuji vyménovat data. Vyména dat
probihad mezi odesilatelem (master), ktery data vytvaii nebo preposild a komunikaci zaha-
juje, a prijemcem (slave), ktery data pfijima a zpracovava. Rozhrani prendsi data na tirovni
bajti a vyuziva datové a ridici signaly, a dalsi signdly pro prenos informaci o jednotlivych
datovych bajtech nebo informaci pro smérovani. Vétsi ¢ast téchto signald je nepovinnych,
a modul v této praci vyuziva ve svém rozhrani podmnozinu signalu AXI4-Stream, které jsou
popséany dale. V popisu jsou pouzity pojmy prenos, paket a datovy proud. Prenos (transfer)
oznacuje jeden prenos dat probihajici v jednom hodinovém taktu a je vymezen signalizaci
dle postupu, ktery se oznacuje jako handshake, ktery je popsan nize. Paket (packet) ozna-
¢uje datovou jednotku sklddajici se z jednoho ¢i vice prenosu (transfers) a mé jednoznaéné
definovany prvni a posledni prenos (za¢atek a konec). Datovy proud (data stream) ozna-
¢uje prenos dat pres AXI4-Stream rozhrani jakozto posloupnost pakett. Jednotlivé pakety
v datovém proudu se nesméji prolinat, tzn. nemuze byt proveden prenos, nalezici k jednomu
paketu, nasledné prenos nalezici druhému paketu, a pak prenos nalezici opét k prvnimu.
Odesilani dalstho paketu mize zapocit az po odeslani vSech prenost predchoziho paketu.

Modul ocekdva na svém vstupnim rozhrani datovy proud, kde jednotlivé pakety od-
povidaji zpravam urcenym k sifrovani. Na vystupnim rozhrani modulu je odesilan datovy
proud zasifrovanych paketi ze vstupniho datového proudu. Nasleduje popis signalt po-
uzitych v rozhranich modulu: signaly TVALID, TDATA, TID a TLAST vedou od odesilatele
(master) k ptijemci (slave), a signdl TREADY vede od prijemce k odesilateli.
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¢ ACLK - hodinovy signal rozhrani, ktery je stejny jako globalni hodinovy signal celého
obvodu CLK. Vsechny signdly rozhrani jsou ¢éteny vzdy na nédbézné hrané signalu
ACLK.

o TDATA[(n-1):0] - signal pro prenos datového bloku, jehoz sitka odpovid4 sitce bloku
vybraného algoritmu (pro DES je n = 64, pro AES je n = 128). Platnost signdlu je
urc¢ovana signalem TVALID.

o TVALID - signal znacici piijemci, ze odesilatel chce provést prenos (transfer) a hod-
noty signalt TDATA, TLAST a TID jsou platné. Hodnota signdlu TREADY poté urdi,
jestli se prenos provede. Proces prenosu (handshake) je popsén nize.

o TLAST - signél oznacujici posledni datovy prenos v tomto paketu, tedy konec paketu.
Zacatek paketu, tedy prvni datovy prenos, neni v rozhrani signalizovan. Za prvni
prenos je piijemcem povazovan prvni prenos (oznaceny signdlem TVALID v log. 1) po
resetovani obvodu, nebo prvni prenos nasledujici za poslednim prenosem, ktery byl
oznacen signalem TLAST v log. 1.

o TID[7:0] - signél nesouci identifikdtor paketu, ke kterému prévé probihajici datovy
prenos nalezi. Standard nespecifikuje, jakou bitovou sitku ma tento signal. V této praci
byla zvolena nejvétsi doporucend sitka 8 bitd. Hodnota signalu TID také slouzi pro
vybér sifrovactho klice, ktery se pouzije pro sifrovani paketu s timto identifikdtorem.
Toto je podrobné popsano v nésledujici kapitole 5.

« TREADY - signdl, kterym piijemce dava najevo odesilateli, ze v soucasném hodino-
vém taktu je pripraven prijmout datovy prenos, a ze odesilatel mtze v nasledujicim
taktu zahajit dalsi datovy prenos.

Proces datového prenosu (handshake)

Proces datového prenosu, nazvany jako TVALID-TREADY handshake, je postup, jakym si
odesilatel ispésné preda prijemci jeden blok dat. Prenos zahajuje odesilatel tim, ze signaly
TDATA, TLAST a TID nastavi na platné hodnoty a signal TVALID nastavi do logické 1. Jakmile
je prijemce pripraven tento prenos uskutecnit, tedy precist a zpracovat tyto data, nastavi
signdl TREADY do logické 1. Pokud je prijemce vzdy pripraven data prijmout, muze mit
signal TREADY nastaveny stdle v log. 1, ale na to se odesilatel nesmi spoléhat. Prenos je
uskutecnén, kdyz maji oba signdly TREADY a TVALID pri ndbézné hrané hodinového signalu
ACLK hodnotu log. 1. Poté muze odesilatel v dalsim taktu zahajit prenos jinych dat, anebo
nastavit signdl TVALID zpét do log. 0. Pokud pfijemce nemuze data prijmout, nastavi signal
TREADY do log. 0. Odesilatel pak musi hodnoty vSech signali TDATA, TLAST, TID a TVALID
ponechat stejné, dokud prijemce nenastavi signdl TREADY do log. 1. Pfenos se pak uskutec¢ni
na nejblizsi nadbézné hrané hodinového signalu ACLK.

Na obrazku 4.1 je zakresleno schéma vstupniho a vystupniho AXI4-Stream rozhrani
sifrovaciho modulu. Architektura Sifrovaciho modulu, podrobné popsana v nasledujici kapi-
tole 5, umoznuje zpracovat v kazdém hodinovém taktu nova vstupni data, a po zpracovani
kazdy takt odesilat data na vystupni rozhrani. Pokud je tedy komponenta, odebirajici zpra-
covana data z vystupu Sifrovaciho modulu, také schopna kazdy takt data prijmout, je toho
schopen i sifrovaci modul. V situaci, kdy sifrovaci modul provadi pfenos, nastavi tedy signal
TVALID na vystupu do log. 1, ale odebirajici komponenta neni schopna data prijmout, takze
ma nastaveny signil TREADY v log. 0, dojde k pozastaveni celého Sifrovaciho modulu. Na
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vstupni rozhrani je ve stejném taktu pak nastaven signal TREADY do log. 0, ktery je jinak
stale nastaven do log. 1. Vstupni rozhrani je tak pozastaveno, dokud odebirajici kompo-
nenta neobnovi odbér dat. Tato idici logika je ve schématu zakreslena jako hradlo NOT
a hradlo OR tak, ze vstupni TREADY = —TVALID V TREADY, takze vstupni TREADY je vzdy
v log. 1 kromé stavu, kdy TVALID = log. 1 a zarovenn TREADY = log. 0.

vstupni datovy proud vystupni datovy proud
TDATA R TDATA R
TID R .. i TID R
> Sifrovaci >
TLAST s modul | TLAST R
TVALID R 1.1 TVALID
_TREADY | | {:t<]— . TREADY

Obréazek 4.1: Schéma signédlu vstupniho a vystupniho AXI4-Stream rozhrani modulu

4.2 Format pakett

Pakety v datovém proudu vstupniho i vystupniho rozhrani maji stejny formét, znazornény
na obrazku 4.2. Jeden paket odpovida jedné zpravé urcené k Sifrovani s pouzitim jednoho
sifrovaciho klice, a zprava je zarovnana na nasobky bitové délky bloku, kdy jeden blok je
dlouhy 64 bitt, pokud je sifrovaci modul implementovan s uzitim komponenty DES, a 128
bitd, pokud je modul implementovan s uzitim komponenty AES. Kazdy paket se sklada
alespon ze 2 datovych bloki, kdy jeden datovy blok odpovidé jednomu pienosu pres AXI4-
Stream rozhrani. Prvni blok v kazdém paketu vzdy obsahuje poc¢atec¢ni hodnotu ¢itace pro
sifrovani v rezimu CTR, v obriazku oznacen jako inicializacni vektor. Za nim nasleduje M
datovych bloki, uréenych k sifrovani, kde M > 1. Cely paket mé tedy délku M + 1 bloki.
Kazdy paket ma také vlastni hodnotu TID, ktera ale neni nutné unikatni pro rizné pakety.
Dle hodnoty TID se v Sifrovacim modulu z jeho vnitini paméti vybere Sifrovaci kli¢ pro dany
paket. Toto je popsano v nasledujici kapitole 5.

7 kazdého vstupniho paketu Sifrovaci modul oddéli incializa¢ni vektor, datové bloky 1
az M zasifruje, a k zaSifrovanym datovym bloktm pripoji tento stejny inicializa¢ni vektor
jako prvni blok paketu, ktery je odeslan na vystup.

inicializaéni vektor datovy blok 1 datovy blok 2 ’ = = = [ datovy blok M

Obréazek 4.2: Format paketu vstupniho i vystupniho datového proudu modulu
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Kapitola 5

Architektura vysledného modulu

Architektura vysledného sifrovactho modulu byla navrzena pro umisténi do obvodu Intel
Arria 10 SX 480 s cilem dosdhnout co nejvyssi propustnosti. Schéma vysledného modulu je
zakresleno v obrazku 5.1 a vztahuje se k nému nasledujici popis.

Pamét’ Sifrovacich klica (KEY_MEM) CLK
3
0
< KEY_WE
2 KWR_WE <
O
g KEY ADDR Sifrovaci komponenta v rezimu counter (CTR)
~ ﬁL’ KWR_ADDR(7:0] KRD_DATA[N-1:0]
I ¥
£ KEY_DATA . KRD_ADDR(7:0]
e 7N »| KWR_DATAIN-1:0] Komponenta DES nebo AES
- CTR_REG[N-1:0] |—) -1
Detektor prvniho bloku paketu - { ! INPUTIN-1:0]
(FIRST_DETECT) KEY_REGIN-1:0] [—» KEY[N-1:0]
RESET -
RESET ENABLE |—>| ENABLE
KRD_ADDR[7:0]
KRD_DATAIN-1:0] | ENC_OUTPUT[N-1:0][€—| OUTPUTIN-1:0]
5 IN_TDATA <
8§ —=———< | IN_TDATAN-1:0] >
3N TID N CTR_VALUE[N-1:0] »{ CTR_VALUE[N-1:0]
= = IN_TID[7:0] KEY_VALUE[N-1:0] »| KEY_VALUE[N-1:0]
< IN_TLAST LOAD LOAD £
S IN_TLAST 3
S IN_TVALID OUT_TDATA[N-1:0] »{ IN_TDATA[N-1:0] OUT TDATA . &
2 IN_TVALID OUT_TDATAIN-1:0] 7%) <+
= OUT_TID[7:0] IN_TID[7:0] N >
S  IN_TREADY ouTTD _ =
] IN_TREADY OUT_TLAST IN_TLAST OUT_TID[7:0] 7%» -
©
> OUT_TVALID IN_TVALID OUT_TLAST _ £
OUT_TLAST———————>» &
OUT_TREADY [« IN_TREADY OUT_TVALDD _ 2
OUT_ TZVALDf——————» ¢
OUT_TREADY &
OUT_FIRST IN_FIRST OUT_TREADY 2
>
B

Obréazek 5.1: Schéma architektury vysledného Sifrovaciho modulu

/v o

Modul je slozen ze tif ¢asti: 1) paméti pro ukladani sifrovacich klica (KEY__MEM), 2)
fidici jednotky pro detekci prvniho bloku (tedy inicializa¢niho vektoru) pfichozich paketu
(FIRST DETECT), a 3) jednotky implementujici Sifrovani v rezimu CTR (CTR), ktera
pouzivad komponenty DES nebo komponentu AES z kapitoly 3. Tyto tii ¢asti jsou popsany
v néasledujicich podkapitolach. Modul je navrzen pro pouziti jak s komponentou DES, tak
s komponentou AES. Od pouzité komponenty (DES nebo AES) se odvodi dva parametry
pro ostatni prvky modulu: 1) Sfika datovych vodi¢i a registril, oznacens jako N. Pro DES
je N = 64, pro AES je N = 128. 2) Prodleva zfetézené linky pro Sifrovani v hodinovych
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taktech, oznacend jako D (delay) a pouzitd v podkapitole 5.3. Pro pouzitou verzi DES se
dvéma optimaliza¢nimi registry je D = 49, pro pouzitou verzi AES s jednim optimaliza¢nim
registrem je D = 21.

Rozhrani modulu tvoii globédlni hodinovy signal CLK a globalni RESET, vstupni a vystupni
AXI4-Stream rozhrani, popsané v predchézejici kapitole 4, a rozhrani pro zapis sifrovacich
kli¢u. To se sklada ze ti{ signdll, oznacenych jako KEY_WE — povoleni zépisu klice (write
enable), KEY_ADDR — 8-bitové adresa klice a KEY_DATA — N-bitova hodnota klice. Tyto vstupni
signdly jsou privedeny primo na odpovidajici porty paméti Sifrovacich klica.

5.1 Pamét Sifrovacich kli¢u

Pamét sifrovacich kli¢th umoznuje ulozit 256 N-bitovych sifrovacich kli¢d, které jsou nésledné
pouzivany komponentou DES nebo AES. Adresa klice (Sirokd 8 biti) odpovidd hodnoté
identifikatoru paketu TID. Klice mohou byt ukladédny do paméti pred nebo béhem Sifrovani,
alespon jeden hodinovy takt pred odeslanim paketu na vstupni rozhrani sifrovaciho modulu.
Schéma paméti kli¢t pro variantu pouzivajici AES je zakresleno na obrazku 5.2. Pamét po-
skytuje dvé rozhrani: 1) Pro zapis kli¢u (tvorené signaly KWR_ADDR, KWR_DATA a KWR_WE, a 2)
Pro ¢teni kli¢a (tvofeno signaly KRD_ADDR a KRD_DATA), které pouziva jednotka CTR 5.3.

KWR_ADDR 8 M20K (32b x 256 SDP) 8, KRD_ADDR
» WADDR][7:0] 128, KRD_DATA
128 ——
BAS DA & > DATA[31:0] RADDR([7:0] |€
KWR_WE > WE Q[31:0] —

M20K (32b x 256 SDP)

> WADDR[7:0]
> DATA[31:0] RADDR(7:0] [€
| ——|———WE Q[31:0] —

M20K (32b x 256 SDP)

» WADDR[7:0]
> DATA[31:0] RADDR(7:0] [«
— > WE QB1:0] |——oJ—

M20K (32b x 256 SDP)

> WADDR[7:0]
> DATA[31:0] RADDR[7:0] [«
> WE Q[31:0]

Obrazek 5.2: Schéma paméti sifrovacich klica (verze pro AES)

Pro implementaci paméti klica jsou vyuzity vestavéné bloky paméti, které se na zafize-
nich Intel Arria 10 oznacuji jako M20K. Bloky M20K dok&azi uklddat az 20 kilobiti dat
dle konfigurace datové sitky a hloubky [5]. Pamét kli¢a bylo nejvyhodnéjsi sestavit z M20K
bloku s datovou sitkou 32 bitt a hloubkou 256 (tedy 8-bitovou adresou), pracujici v rezimu
jednoduché dvouportové paméti (simple dual-port — SDP), tzn. poskytuje jeden port pouze
pro zapis a jeden port pouze pro ¢teni. Pamét 128-bitovych klict pro AES, ktera je zna-
zornéna na schématu, je sestavena ze ¢tyr takovych blok, které jsou oznacené jako M20K
(32b x 256 SDP). Pamét 64-bitovych klici pro DES je slozena ze dvou bloki M20K
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(32b x 256 SDP). Na kazdy port pro zépis je privedena stejnd vstupni adresa KWR_ADDR,
a vstupni 128-bitovéd hodnota klice KWR_DATA je rozdélena na ¢étyfi 32-bitové casti, kazda
z nich je pak privedena na port pro zdpis jednoho bloku M20K. Kazdy ze 4 bloki M20K
tak ulozi jednu ze ¢tyt ¢asti klice na stejné adrese. Stejnym zptisobem jsou zavedeny signaly
pro ¢teni kli¢it KRD_ADDR a KRD_DATA.

Hodnota klice KWR_DATA je zapsdna na danou adresu KWR_ADDR pfi nasledujici nabézné
hrané hodinového signélu CLK, pouze pokud je signal KWR_WE v log. 1. Ctena hodnota klice
z adresy KRD_ADDR je privedena na vystup KRD_DATA v nésledujicim taktu (po ndbézné
hrané CLK) od vystaveni adresy. Pokud je ve stejném taktu proveden zapis i ¢teni na stejnou
adresu, je prectena stard hodnota pred zapisem.

5.2 Detektor prvniho bloku paketu

Prvni prenos (blok) kazdého vstupniho paketu nese inicializacni vektor (IV), jak je po-
psano v kapitole 4. Hodnota IV slouzi pii Sifrovani jako pocateéni hodnota Citace rezimu
CTR. Ptitom rozhrani AXI4-Stream neobsahuje signal, ktery oznacuje prvni blok v pa-
ketu — prijimac¢ musi za prvni blok povazovat prvni platny prenos po resetu zarizeni, nebo
pokud predchozi platny prenos mél nastavenou hodnotu TLAST v log. 1. Jednotka detektoru
implementuje tuto detekci prvniho bloku paketu, a také nacteni Sifrovaciho klice pro novy
paket z paméti kli¢a 5.1. Sifrovaci kli¢ a hodnotu IV odesild pak do jednotky CTR 5.3.

Schéma jednotky je zakresleno na obrazku 5.3. Rozhrani tvori vstupni a vystupni signaly
AXI4-Stream, signdly pro ¢teni z paméti kli¢t, signal OUT_FIRST, ktery informuje jednotku
CTR, zZe tento prenos je prvnim v paketu, a signaly s hodnotou kli¢ce KEY_VALUE, s hodnotou
1V CTR_VALUE a signal LOAD informujici jednotku CTR, Ze je treba nacist novy kli¢ a novou
hodnotu ¢itace (IV).

Pro detekci prvniho bloku paketu slouzi registr REG__ EXPECT__FIRST, ktery ob-
sahuje log. 1, pokud nésledujici platny prenos na rozhrani AXI4-Stream bude prvnim blo-
kem. Registr je nastaven do log. 1 po globalnim resetu, a pak vzdy, kdyz probéhne platny
prenos posledniho bloku v paketu. Toto je implementovano privedenim vstupniho signdlu
TLAST na vstupni port registru (IN) a vysledek OUT_TREADY A IN_TVALID na port WE povo-
lujici zapis do registru.

Data ze vstupniho rozhrani AXI4-Stream jsou ulozena v kazdém taktu do registri s od-
povidajicim oznacenim, pokud je signdl OUT_TREADY v log. 1 (tzn. modul muze pfijimat
nova data). Zaroven je signal IN_TID priveden na adresu pro ¢teni klice KRD_ADDR. V nd-
sledujicim taktu bude tedy hodnota klice dostupnad na vstupu KRD_DATA, ktery je piimo
zapojen do portu jednotky CTR jako KEY_VALUE. Hodnota je vyuzita pouze pokud je signdl
LOAD v log. 1 (tj. tehdy, kdyz je do jednotky CTR odesiléan prvni blok paketu). Zaro-
ven, pokud je pfenos platny (tj. IN_TVALID je v log. 1) a je ofekdvan prvni blok paketu
(tj. REG_EXPECT_ FIRST obsahuje log. 1), je do registru REG__FIRST_ BLOCK
ulozena log. 1. Jestlize je pfenos platny, ale neni ocekavan prvni blok paketu, je do tohoto
registru ulozena log. 0. V néasledujicim taktu jsou hodnoty AXI4-Stream registri odeslany
do jednotky CTR spoleéné s priznakem OUT_FIRST (toho je potfeba na konci Sifrovani).
Pokud je odesilan prvni blok, je také signdl LOAD nastaven do log. 1 — coz pro jednotku
CTR znamen4 nacteni nového klice (KEY_VALUE) a ¢itace (CTR_VALUE).
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KRD_ADDR KRD_DATA

A L KEY_VALUE >
‘ N LOAD
CTR_VALUE
L
REG_TDATA
IN_TDATA o - OUT_TDATA _
P IN[N-1:0] OUT[N-1:0] >
N A
> WE
REG_TID
IN_TID - OUT_TID
> IN[7:0] ouT[7:0] >
3 3
> WE
IN_TLAST REG_TLAST OUT_TLAST
>IN out >
> WE
IN_TVALID REG_TVALID OUT_TVALID
>IN out >
> WE
__IN_TREADY OUT_TREADY
REG_EXPECT_FIRST REG_FIRST_BLOCK
>IN our N ouT OUT FIRST,
WE L WE
RESET
> RESET (log. 1)

Obrazek 5.3: Schéma detektoru prvniho bloku

5.3 Sifrovaci jednotka v rezimu CTR

Architektura Sifrovaci jednotky v rezimu CTR je zakreslena ve schématu 5.4, a sestava z
registru pro Sifrovaci klic (REG_KEY), ¢itace (REG__CTR), komponenty DES nebo
AES a fronty D registru (pro DES D = 49, pro AES D = 21). Do registru pro kli¢ je
zapsana hodnota ze vstupu KEY_VALUE vzdy, kdyz je vstupni signal LOAD v log. 1. Hodnota
v registru slouzi jako vstup na port KEY komponenty DES nebo AES. Do registru ¢itace
je zapsana hodnota ze vstupu CTR_VALUE, pokud je signal LOAD v log. 1. Jinak, pokud
na vstupnim rozhrani AXI4 muze probéhnout platny prenos, se hodnota éitace zvysi o 1.
Hodnota ¢itace slouzi jako vstup na port INPUT komponenty DES nebo AES. Hodnota ¢itace
zasifrovana klicem je po D hodinovych taktech dostupnd na portu OUTPUT komponenty
DES nebo AES — tento signal je oznacen jako enc_output. Vstupni signily z rozhrani
AXI4 IN_TDATA, IN_TID, IN_TLAST, IN_TVALID spolu s pf¥iznakem IN_FIRST jsou uloZeny
do prvniho registru QR/(1) (queue register) ve fronté. V kazdém hodinovém taktu se obsah
kazdého registru ve fronté ulozi do nasledujiciho registru. Pocet registru ve fronté odpovida
prodlevé zretézené linky Sifrovani v komponenté DES nebo AES, a slouzi k synchronizaci
datového bloku s jemu prislusejici hodnotou ¢itace, kterd prochazi Sifrovanim. Z posledniho
registru ve fronté QR/(D) jsou data odesildna na vystupni rozhrani AXI4-Stream sifrovaciho
modulu. Jestlize data nesou prvni blok paketu, tedy inicializa¢ni vektor, je priznak FIRST
v log. 1 a v tom pripadé se na vystupni port OUT_TDATA odesila pfimo inicializacni vektor
(TDATA). Jinak se jednd o blok zpravy, ktery je v rezimu CTR vymaskovan se zasifrovanou
hodnotou ¢itace. Na vystup OUT_TDATA je tedy pfivedena hodnota TDATA & enc_output.
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Jednotkou vede tidici signdl, oznaceny jako enable, a urcuje, zda je cely sifrovaci modul
v provozu. Signdl enable je vzdy aktivni (v log. 1) kromé situace, kdy jsou pfipravena
vystupni data pro pienos (vystup z posledniho registru fronty QR (D) ma TVALID v log. 1),
ale komponenta odebirajici vystup z modulu je nemuze prijmout, takze signal OUT_TREADY
je nastaven v log. 0. Hodnota enable je tedy ziskdna jako TVALID V OUT_TREADY. Pokud je
enable deaktivovan (v log. 0), je zakdzan zapis do vSech registru fronty QR(1) az QR(D)
a je pozastaven Cita¢ a zfetézend linka Sifrovani komponenty DES nebo AES. Signél enable
je také priveden do jednotky pro detekci prvniho bloku paketu pres port IN_TREADY, takze
i funkce tohoto modulu je pozastavena.

Komponenta DES nebo AES

REG_KEY

KEY_VALUE 4 3| ININ-1:0] OUT[N-1:0] »| KEY[N-1:0]
WE i "
LOAD INPUT[N-1:0] OUTPUT[N-1:0]
ENABLE
A -
> REG_CTR enc_output
IN[N-1:0 -1:

CTR_VALUE [N-1:0] OUTIN-1:0]

N 2 WE

QR(1) | |QR(2) QR(D)

IN_TDATA T; | |
IN_TID N 4 |

A >
IN_TLAST ) | . . oUT TID_
MTVALD > | TLAST 8 OUT_TLAST_
IN_FIRST R TVALID OUT TVALID .

" FIRST
WE WE WE
LETREADY £ A A OUT_TREADY
L J enable \\_¥ <
Y

Fronta D registrt

Obrazek 5.4: Schéma Sifrovaci jednotky rezimu CTR
Jestlize komponenta odebirajici zasifrovana data z modulu je vzdy pripravena prijimat,

pak i Sifrovaci modul je schopen v kazdém taktu prijmout a odeslat nova data, a dosahovat
tak maximalni propustnosti.
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Kapitola 6

Vysledky

Vysledny sifrovaci modul a komponenty AES a DES byly implementovany v jazyce VHDL.
Byly vytvoreny dvé varianty vysledného modulu: Pro sifru DES, vyuzivajici komponentu
DES se 2 registry ve vnitinim zfetézeni iteraci, a pro sifru AES, vyuzivajici komponentu
AES s jednim registrem ve vnitinim zfetézeni.

6.1 Funkcéni verifikace a syntéza

Nad obéma verzemi byla provedena funkéni verifikace za pouzitim néstroje ModelSim (In-
tel FPGA Starter edition 2020.3). Pro verifikaci byl vygenerovany pakety s ndhodnym
obsahem a ndhodnou délkou a k nim pfislusné ndhodné generované sifrovaci klice a ini-
cializacni vektory. Ke kazdému paketu byl vytvoren referencni sifrovany vystup, pro DES
pomoci vlastniho skriptu implementujici rezim CTR, pro AES za pouziti nastroje openssl.
Béhem verifikace byly prvné do paméti kli¢t zapsany vSechny ndhodné vygenerované sifro-
vaci klice. Poté byly vygenerované pakety, s ndhodnymi ¢asovymi rozestupy mezi sebou a
také mezi jednotlivymi pfenosy v paketu, odesilany na vstupni rozhrani sifrovactho modulu.
Zasifrované pakety pak byly odebirany z vystupniho rozhrani, a porovnany s referenénimi
sifrovacimi vystupy.

Pomoci ndhodnych casovych rozestupti mezi prenosy a nahodnych délek paketd byla
ovérovana spravnda implementace ridicich signédli, a spravna ¢asova synchronizace vsech jed-
notek, zejména nacitani nového klice a c¢itace, zpozdéni fronty nebo maskovani jednotlivych
odesilanych blokt odpovidajicim zaSifrovanym c¢itacem. Nahodné volenym klicem, iniciali-
zac¢nim vektorem a obsahem pakett se pak ovérovala spravnéd funkénost komponenty DES
nebo AES, tedy korektni implementace Sifrovaciho algoritmu a také synchronizace kroku
zretézenych linek. Pro oba moduly bylo vygenerovano 1000 pakett s délkou 1 az 100 blok1,
a vsechny verifikaci aspésné prosly. Lze tedy predpokladat, ze moduly jsou pravdépodobné
implementovany spravneé.

Po funkéni verifikaci byla provedena syntéza samostatnych komponenty DES a AES,
a obou variant Sifrovactho modulu DES a AES pro zafizeni Intel Arria 10 SX 480. Syntéza
byla provedena v softwaru Intel Quartus Prime Pro Edition nastrojem Precision Synthesis,
s nastavenim pro maximalni optimalizaci rychlosti vysledného obvodu. V tabulce 6.1 jsou
uvedeny dostupné zdroje zafizeni a spotifeba téchto zdroji u jednotlivych modul. Jsou
to zakladni logické bloky ALM (adaptive logic module), registry a bloky vestavéné pa-
meéti (RAM). Déle je uvedena maximalni pracovni frekvence obvodu (Fmax), a propustnost
modulu ziskand vyndsobenim Fmax s $itkou datového bloku (64 resp. 128 bit1).
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] ZaFizeni ‘ ALM ‘ Registry ‘ Bloky RAM ‘ Fmax Propustnost ‘
Intel Arria 10 SX 480 183 590 734 360 1431 800 MHz -
Komponenta DES 2 000 (1 %) 7 636 0 489 MHz | 31 296 Mb/s
Komponenta AES 10 135 (6 %) 7 683 0 423 MHz | 54 144 Mb/s
Sifrovaci modul (DES) | 2 187 (1 %) 8 339 8 (< 1%) | 410 MHz | 26 240 Mb/s
Sifrovaci modul (AES) | 10 288 (6 %) 8 873 9(<1%) | 271 MHz | 34 688 Mb/s

Tabulka 6.1: Dostupné zdroje a vysledky syntézy sifrovacich modula

Vysledky ukazuji, ze vétsinu zdroju ve vyslednych sifrovacich modulech (DES nebo AES)
zabiraji prislusné komponenty DES nebo AES, v nichz vsechny zdroje zabiraji registry
a kombinacni logika, realizujici ptislusny sifrovaci algoritmus. U Sifrovacich modult je také
vétsi spotfeba blokovych paméti, nez je tfeba na pamét kli¢u (u DES jsou potieba 2 blokové
RAM, u AES 4 blokové RAM). Tyto dalsi bloky byly automaticky vygenerovany néastrojem
pro syntézu namisto nékterych registri ve fronté jednotky CTR, pro tcely optimalnéjsi
rychlosti a tspory zdroju.

6.2 Srovnani se softwarovym reSenim

Pro algoritmus DES neni sifrovaci rezim CTR standardizovany [1]. Implementace v této
préaci je tedy experimentalni, a zaddna softwarové reseni DES v rezimu CTR nebyla nale-
zena. Pro srovndni algoritmu AES byla vybrana vysoce optimalizovand implementace AES-
128-CTR pro vestavény procesor ARM Cortex-M4 [11]. Zde je vykon méfen jako pramérny
pocet cykli procesoru potfebny k zasifrovani jednoho datového bloku, coz na procesoru
ARM Cortex-M4 ¢ini 554,4 cykli/blok, kdy jeden blok odpovida 128 bittum. Jadro proce-
soru umisténé na pouzité vyvojové desce bézi na frekvenci 168 MHz, z ¢ehoz se vypocita
primérnd propustnost softwarové implementace AES Sifrovani Tyes s nésledovné:

frequency 168 * 10°

5b4.4

Taes sw = * block__size = * 128 = 38.788 Mbit/s (6.1)

cycles_per__block

Softwarova implementace algoritmu AES v rezimu CTR pro procesor pro vestavéné sys-
témy je tedy oproti realizaci v obvodu FPGA, ktera dosahuje propustnosti 34,688 Gbit/s,
dle teoretické rychlosti asi 894krat pomalejsi. Tato softwarovd implementace [11] byla pfi-
tom specidlné optimalizovana na vykon a dosahovala asi dvojnasobné rychlosti oproti jinym,
existujicim implementacim AES. Z téchto vysledkl plyne, ze vytvorena implementace pri-
nasi moznost vysokorychlostni sifrované komunikace pii pouziti ve vestavénych systémech,
a je mozné ocekavat radové tisicindsobné zvyseni propustnosti oproti softwarovym imple-
mentacim.
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Kapitola 7
Zaver

Cilem prace bylo navrhnout hardwarovou realizaci Sifrovacich algoritmt DES a AES tak,
aby bylo dosazeno pozadované propustnosti 10 Gbit/s. VSechny stanovené cile zadani byly
splnény. Nejprve jsem nastudoval problematiku sifrovacich algoritmt DES a AES. Vysledky
studia jsem shrnul do kapitoly 2 teoretického rozboru prace. Kapitola obsahuje strucny
uvod do kryptografie a poté detailné popisuje proces sifrovani a desifrovani algoritmu DES
a AES, a rezimy operace téchto algoritmu. Pro implementaci je v této praci zvolen rezim
¢itace (rezim CTR). Na zdkladé znalosti algoritmi DES a AES byl proveden navrh obvodo-
vych realizaci Sifrovacich procesu téchto algoritmt, ktery je popsan v kapitole 3. Obvodové
realizace byly navrzeny s ohledem na maximalni propustnost za pouziti rozvinuti iteraci
algoritmii, takze vysledny obvod tvori zfetézenou linku. Ke kazdé z téchto obvodovych rea-
lizaci byly pak vytvoreny dalsi dvé varianty vyuzivajici vnitini zretézeni iteraci, tedy dalsi
optimalizacni registry mezi ¢astmi kazdé iterace pro zkraceni kritickych cest obvodu, s cilem
dosdhnout vyssi propustnosti zvysSenim maximalni mozné hodinové frekvence obvodu. Pro
oba algoritmy tak byly vytvoreny 3 varianty: prvni bez vnitiniho zfetézeni, druha vyuzi-
vajici jeden optimalizac¢ni registr a tieti vyuzivajici dva optimalizacni registry ve vnitinim
zietézeni iteraci. Poté byla provedena implementace v jazyce VHDL a syntéza vSech téchto
variant, a jejich porovnani z hlediska propustnosti. Jak pro DES, tak pro AES doséhla
nejvyssi propustnosti varianta se dvéma optimaliza¢nimi registry.

Dale byl proveden navrh modulu realizujici Sifrovaci rezim citace, opét s cilem dosdhnout
maximalni propustnosti. Architektura modulu je popsana v kapitolach 4 a 5. V kapitole 4
je popsano datové rozhrani AXI4-Stream, jeho zapojeni do vysledné architektury modulu
a forméat zprav urcenych k sifrovani a desifrovani. V kapitole 5 je pak popsana architektura
celého vysledného modulu sestavajici s paméti sifrovacich kli¢i, vstupni ridici jednotky a
jednotky implementujici Sifrovani v rezimu ¢itace algoritmu DES nebo AES. Modul byl
implementovan v jazyce VHDL tak, aby mohl byt syntetizovan jak s komponentou DES,
tak s komponentou AES, predstavené v kapitole 3.

Nad obéma variantami sifrovactho modulu byla provedena funkéni verifikace. Poté byla
provedena syntéza obou variant Sifrovaciho modulu pro cilovy obvod Intel Arria 10 SX 480
a bylo provedeno vyhodnoceni propustnosti a pouzitych zdroji. Varianta modulu DES spo-
tfebuje asi 1 % zdroju cilového obvodu, a dosahuje propustnosti 31,29 Gbit /s pfi maximalni
frekvenci 410 MHz. Varianta modulu AES spotfebuje asi 6 % zdroju a dosahuje propustnosti
32,68 Gbit/s pfi maximéalni frekvenci 271 MHz. V obou pfipadech byl tedy splnén pozada-
vek dosdhnout minimdlni propustnosti 10 Gbit/s. Nakonec byla vytvorena implementace
pro FPGA srovnana se softwarovym fesenim pro vestavény mikroprocesor, pricemz softwa-
rové Teseni dosahuje fadove tisickrat horsi propustnosti v fadu desitek Mbit/s. Vysledky
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verifikace, syntézy, jejich vyhodnoceni, a srovnani s existujicim softwarovym reSenim jsou
shrnuty v kapitole 6.

V optimalizaci propustnosti navrzenych architektur by bylo mozné déle pokracovat, na-
priklad implementaci nékterych operaci algoritmii s pouzitim blokovych paméti namisto
kombinacnich LUT, nebo pouzitim jinych vypocetnich postupt operaci na trovni kombi-
na¢nich LUT. Také by bylo mozné umistit dva nebo vice modult vedle sebe a sifrovat vice
vstupnich bloki narédz, coz to rezim CTR umoznuje diky tomu, ze hodnotu ¢itace lze pred-
poéitat na vice krokt dopredu. Ctyii takto paralelné umisténé moduly by mély Sanci na
dosazeni propustnosti az 100 Gbit/s.
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