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Abstrakt

Predmétem diplomové prace je téma odolnosti a stability webovych aplikaci se zamérenim
na platformu Java. Rada existujicich informaénich systémii postavenych nejen nad touto
platformou se potyka s problémy, které narusuji stabilitu aplikace. Tyto problémy pak
mohou vyustit ve vypadek, odstavku a nasledné i finanéni nebo obchodni ztratu v disledku
nefunkcnosti celé sluzby. Cilem bude ukézat problémy, se kterymi se aplikace potykaji
v provoznim prostiedi, a jak je proaktivné fesit. Jako mozné diléi feseni zvySeni stability
mohou byt vhodné konfigurace JVM (Java Virtual Machine), analyza a oprava odhalenych
chyb anebo technika na zvyseni stability nazyvand Sandboxing, které se vénuje tato prace.
Pomoci této techniky je mozné rozdélit aplikace do samostatnych casti, které se nemohou
ovlivnit. Zamezi se tak Sifeni chyb mezi ¢astmi aplikace a tim zvysime stabilitu celé aplikace.
Mezi cilové aplikace patii Java aplikace realizované za pomoci aplika¢niho rdmce Spring.
Do takto postavenych aplikaci 1ze zavést techniku Sanboxing vhodnou konfiguraci, ktera
zajisti, ze béh aplikace bude rozdélen do urcenych ¢asti, které budou automaticky testovany
a pripadné restartovany. Aplikace se tak sama zotavi v postizenych ¢astech bez kompletniho
vypadku. Projekt nese jméno Java Capsules.

Abstract

The subject of this thesis is the topic of the resilience and stability of web applications with
a focus on the Java platform. Many existing information systems based not only upon this
platform face problems that disturb the stability of applications. These problems may result
in the failure, downtime and, consequently, financial or business loss due to the malfunction
of the whole service. The aim is to show the problems that the applications face in a
production environment and to show how to address them proactively. A possible partial
solution to increase the stability may be an appropriate configuration of JVM (Java Virtual
Machine), an analysis and corrections of detected errors, or a technique called Sandboxing
to increase the stability, which this thesis deals with. Using this technique, it is possible to
divide the application into separate parts that cannot influence each other. This prevents
the propagation of errors among the parts of the application and thereby increases the
stability of the entire application. The target applications include the Java applications
made with the help of Spring framework. The Sanboxing technique can be implemented
into the applications built this way by means of suitable configuration, which ensures that
the application run will be divided into specified parts that will be automatically tested
and possibly restarted. The application then recovers itself in the affected areas without a
complete failure. The project is called Java Capsules.
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Kapitola 1

Uvod

Diplomova préace se zabyva problémy stability, které se objevuji ve webovych aplikacich,
jakymi mohou byt informacni systémy a podnikové portaly. Tyto systémy jsou ¢asto v po-
dobé monolitické aplikace, bézici na jednom aplika¢nim serveru a v jednom procesu, i kdyz
se jednd o nékolik samostatné nasazenych aplikaci. Nasazenym aplikacim neni mozno pfi-
délovat systémové prostiedky jednotlivé. Funkcionalita, ktera je z divodu chyby schopna
vycerpat vSechny pfidélené systémové zdroje, miize zptusobit vypadek celé aplikace. Pokud
tento problém oddélime od zbytku aplikace, chyba nepostihne cely systém a zotaveni pfti
vypadku probéhne pouze v rdmci oddélené casti.

Navrhovanym fesenim téchto problémi je koncept oddélovani procest, ktery je téz znam
pod anglickym nazvem Sandbozing'. Tato technika je schopna piispét k prevenci zmitiova-
nych problémil. Implementace techniky Sandboxing bude v této praci navrzena na podnikové
aplikace (webové a portdlové informadni systémy) a jejich komponenty bézici na platformé
Java. U takovych aplikaci jsou pouzivany existujici knihovny, aplikac¢ni ramce a TfeSeni.
Proto je potfeba pro dobrou integraci implementované techniky Sandbozing zvolit jeden
z existujicich a pouzivanych ramci. Pro implementaci je zvolen aplikaéni rdmec Spring,
ktery je hojné pouzivan pro vyvoj podnikovych aplikaci.

Na poli podnikovych aplikaci, pfesnéji fe¢eno portali, se jiz objevil princip Sandbozxingu,
a to v podani firmy Liferay [0]. Liferay poskytuje formou pluginu moznost vyuzivat san-
dboxing portletii ve webové aplikaci. Tuto podporu lze vyuzit pouze v kombinaci s touto
platformou a v placené edici, kterda je urcena firmdm a podnikiim (Enterprise edition).
Proto na né vétsina instituci nemusi finanéné dosédhnout. Prakticka ¢ast této prace stavi
na odlisnych idejich. Volbou oteviené platformy Java a Spring si hleda misto a uplatnéni
v 8irsi skale existujicich aplikaci mezi systémy vyuzivajici aplika¢ni ramec Spring. Dale je
kladen dtraz na oddéleni mensi ¢asti aplikace nez celé portletové aplikace. Implementace
je navrzena na oddéleni libovolné ¢asti aplikace a nejmensim oddélitelnym celkem je jeden
objekt (Java bean).

Prace je ¢lenéna nasledovné. Druhé kapitola bude zaméfena na diskuzi problémi, které
se u podnikovych aplikaci vyskytuji a kterym budeme zamezovat. Ve tteti kapitole budou
ukazany nastroje, které slouzi na reseni a prevenci téchto problému. Dalsi kapitoly se vénuji
vlastni realizaci a implementaci Java Capsules. Java Capsules je pojmenovani projektu,
ktery bude praktickou casti této prace. Po vykladu navrhu architektury a implementace
feseni bude vylozen zptisob integrace vysledného produktu. Piehled dosazenych vysledkt

1Sandbox je bezpetnostni mechanizmus, jehoz principem je oddéleni nékterych programt do samostat-
ného prostiedi tak, aby se zamezilo Sifeni chyb do ostatnich oblasti systému. Je tak odstranéna hrozba pro
okolni programy [12].



z hlediska vykonnosti, které porovnavaji odezvu a propustnost aplikace s ochranou ramce
Java Capsules a bez sandboxu je uveden v kapitole 7. Pfinos ochrany a zvySeni stability
oddélenim c¢asti aplikace je diskutovan predevsim v kapitole 2.4. Nasleduje samotny zaveér
prace.



Kapitola 2

Problémy podnikovych aplikaci

V této kapitole se zaméfime na klicové problémy aplikaci, na které budeme hledat feseni.
Néktera probiranéd témata budou obecného charakteru. Pouzivana terminologie je vztazena
k systémim na platformé Java, a to zejména na jeji ¢ast zvanou Java Enterprise Edition,
ktera se pouziva pro implementaci informacnich systémi. V momenté, kdy budeme ho-
vorit o aplikaci nebo systému, je zpravidla myslena aplikace podnikova nebo webova nebo
informacni systém bézici na Java Virtual Machine.

2.1 Stabilita

Vlastnosti kazdého nedistribuovaného systému jsou do znacné miry ovlivnény nejslabsim
¢lankem. Proto miize zejména vykon a stabilita jednoho systému zéaviset na tzkém misté
takového systému. Pokud se v aplikaci vyskytuje ¢ast, ktera odebira pro sviij béh netimérné
velké mnozstvi vypocetniho ¢asu nebo pamétového prostoru, zpravidla se tak déje na tkor
ostatnich subsystému. Pokud tato problematicka ¢ast vycerpa zdroje, dostava se systém
do potizi. V krajnich pfipadech muze tato situace vést az k zastaveni nebo padu celého
systému. Systém prestane komunikovat s okolim a je pro svij Gcel nepouzitelny.

Pod pojmem stabilni aplikace budeme uvazovat aplikaci, kterd odpovida na ptichozi
pozadavky, a dokonce i za nespecifikovanych podminek se umi zotavit. Do nedefinovaného
stavu se miize aplikace dostat z né€kolika divodt. Jako nejbéznéjsi priklad uvedu vycerpani
paméti (Out of Memory Error), dale se mize jednat o vypadek sité a rozpojeni komuni-
kace, hardwarovou poruchu, pfeteceni zasobniku, vycerpani poc¢tu otevienych souboru nebo
dosazeni maximalniho poc¢tu vlaken.

Tyto stavy nelze v naprosté vétsiné pripadu TeSit reaktivné, protoze zpravidla nelze
zabrané prostiedky do systému vratit nebo obnovit stav pred poruchou. Aplikace v takovém
chybovém stavu zpravidla neni schopna plnit sviij tcel. Pfi¢iny a feSeni problému jsou
komplexni a ¢asové naroéné. Pokud v systému navic neuzivame prostredky pro analyzu,
miize byt odhaleni pfic¢iny téméf nemozné (vice v kapitole 3.1). Stabilitu mohou ovliviiovat i
produkty tietich stran, které nejsou pod nasi spravou. Miize se jednat o dodavatele do stejné
aplikace, ale i o vyuzité aplikacni ramce a knihovny.

Pokud mé chybovy stav za nasledek selhéni systému, mluvime o tzv. padu aplikace.
Kriticky pad aplikace je zpravidla feSen jako incident v ostrém provozu, kde neni mozné
tolerovat dlouhodoby vypadek. Nejjednodussim zndmym fesenim pak muiize byt restart celé
aplikace, a to i presto, ze problém muze byt lokdlniho charakteru a nemusi zapti¢init snizeni
dostupnosti vSech c¢asti systému. Restart celé aplikace potom vede k odstavce systému.



Tato odstavka, at uz se jednd o manudlni, ¢i automatické zotaveni systému, mtze byt pro
zékaznika kriticka a tvirci aplikace mohou byt vystaveni sankcim v rdmci dohody o tirovni
poskytovanych sluzeb (SLA - Service Level Agreement)®.

Jedna z nejcastéjsich pficin padu aplikace je zptisobena vycCerpanim paméti. Neni to
ovsem pfripad, kdy bychom systému zapomnéli nastavit dostatec¢ny pridél operacni paméti,
ale jde o tinik paméti (tzv. Memory Leak). Pady na nedostatek paméti bych ze své zkuse-
nosti z praxe rozdélil na dvé skupiny. V prvnim pfipadé se jedné o chybu na strané aplikace,
at uZ nasi nebo vyuzivaného produktu. V druhém pripadé mutze byt ¢ast systému docasné
pretizena aktualnim provozem. Prikladem takového pfipadu mtize byt rozesilani mési¢nich
vyuctovani, SMS kampané apod., ale i v téchto pfipadech neni chyba v implementaci apli-
kace vyloucena. V obou ptipadech budeme mit za cil prostfedi v co nejkratsi dobé zotavit.
V préci budu hledat feseni na pfedchéazeni padu celé aplikace a na zotaveni bez nutnosti
odstavky celého systému.

2.2 Pridélovani prostredku

Predchozi pripad, ktery poukazuje na slaby ¢lanek v systému, muze byt doplnén dalsim
negativnim faktorem. Tim je nemoznost nastavovat konfiguracné na vysoké trovni abstrakce
prostiedky, které tento ¢lanek smi vyuzit.

V rozsédhlém systému byva také obvykle vice dodavateli, ktefi se déli o stejné zdroje,
které jim jsou v rdmci jedné aplikace poskytnuty. Systém pak tyto prostiedky pridé€luje
vSem, kdo si o né pozada. Je tedy velice obtizné pfesné vymezit a pridélit zdroje jednotlivim
aplikacim v jednom systému. Pokud aplikace jednoho dodavatele vycerpa vSechny zdroje,
bude tim postizen cely systém bez rozdilu. Neni tak mozné naptiklad pro dva dodavatele
rozdélit opera¢ni pamét a ¢as procesoru na poloviny. V nékterych pfipadech to ani nebude
vhodné.

Prakticky bude v takovém piipadé rozumné shora omezit prostiedky pro jednotlivé
casti aplikace riznych dodavatelti. Tim dosdhneme zejména toho, Ze aplikace nebude mit
moznost neimeérné cerpat prostfedky na tikor jiné své ¢asti.

2.3 Skéalovatelnost

Pozadavky systému se pri jeho rozvoji a pridavani nové funkcionality mohou pfirozené
zvysit. Takto zvysSujici se pozadavky nemusi byt mozné z technickych divod uspokojit
v ramci jedné vypocetni jednotky. V takovém pripadé by bylo vhodné aplikaci rozdélit
do vzajemné komunikujicich celkd. Na takovy zasah neni zpravidla architektura soucasného
feSeni pripravena. PFi vysoké slozitosti kddu aplikace ani nemusi byt takovy tkon efektivné
proveditelny.

V piipadé, ze by bylo mozné aplikaci rozdélit na komunikujici celky, mame feseni
na praveé zminéné problémy. Vznikl by tak komunikujici distribuovany systém, jehoz odol-
nost, stabilita a pridélovani prostiedki je dano vlastnostmi nezavislych uzli. Toho 1ze do-
sahnout pomoci existujicich feSeni. Prikladem mtze byt pouziti Java API for XML Web
Services (JAX-WS), Java API for RESTful Web Services (JAX-RS) nebo Java Messaging
Services (JMS). Tyto technologie definuji komunika¢ni rozhrani mezi systémy. Vyzaduji

1 SLA je portfolio metrik je stéZejnim parametrem rozhrani mezi odbératelem a externim poskytovatelem
infomatickych sluzeb® [16]



vSak implementacni zasah a znalost dané technologie. Tyto technologie musi byt integro-
vany na urovni architektury a jejich dodateéné zavedeni do komplexniho systému nemusi
byt vzdy jednoduché.

2.4 Princip zvysSeni stability

Pokud bychom byli schopni transparentné a konfigura¢né aplikaci rozdélit na samostatné
celky, které spolu komunikuji, byly by vlastnosti celého systému urceny parametry jednotli-
vych ¢asti nezavisle na ostatnich. Pro oznaceni takovéhoto oddéleni aplikace existuje pojem
Sandboz [12]. Princip vyuZivani toho mechanismu se nazyva Sandbozing.

Sandbox je bezpec¢nostni mechanizmus, jehoZ principem je oddéleni nékterych programu
do samostatného prostiedi tak, aby se zamezilo $ifeni chyb do ostatnich oblasti systému. Je
tak odstranéna hrozba pro okolni programy [12]. Pouziti Sandboxu je vhodné i v ptipadé,
kdy chceme pouzit nedivéryhodny software.

V podani této prace a jeji implementacni ¢asti se tedy bude jednat o Sandboxing na plat-
formé Java. Sandbox bude predstavovian pomoci samostatného procesu. V pripadé padu
¢asti aplikace neni ohroZen cely systém a je mozné tento subsystém resetovat samostatneé.
Dosahneme tak feseni problému stability a zotaveni (kapitola 2.1). Sandbox ptredstavovany
Java procesem je mozné samostatné konfigurovat a omezit tak ptistup ke zdrojim (kapitola
2.2). Konfiguraci lze provést pomoci argumentu Java Virtual Machine. Argumenty, které
jsou spojeny se stabilitou, budou zminény v sekci 3.2. Dalsim produktem feSeni bude moz-
nost definovat Sandboxy na rdznych strojich. Je to vSak pouze nadstavba nad samotnym
Sandboxem. Takovym rozdélenim lze zvysit skalovatelnost aplikace (kapitola 2.3).

Pomoci oddéleni béhu Java aplikace do samostatnych procesu ziskdme vlastnosti sys-
tému, které Tesi predchozi problémy. V systému se bude vyskytovat jeden hlavni uzel, ktery
bude rozdélovat pozadavky vydefinovanym oddélenym castem castem.

2.4.1 Existujici feSeni zajiSténi stability

Koncept oddélovani procesii za tGcelem zvyseni odolnosti aplikaci se v prostiedi Java jiz
objevil. Jde o FeSeni spole¢nosti Liferay, ktera ve své podnikové verzi portalu nabizi moznosti
oddélit aplikace. Tato moznost je dostupnd pouze v placené distribuci. [(]

Po zapnuti podpory sandboxu je v administraci portalu dostupné uzivatelské rozhrani,
pomoci kterého lze sandbox vytvorit. Mezi nevyhody Sandboxingu na platformé Liferay
bych zaradil zejména jeho dostupnost v placené verzi ve formeé rozsifeni. Dale ho lze vyuzit
az od verze 6.2, jeho podpora je zavisla na dané verzi portalu Liferay. Poskytuje moznost
oddéleni pouze celé aplikace. Aplikace vsak miZe byt sloZena z vice portletovych aplikaci,
které takto oddélit nejde. Naproti tomu feseni, které je popsano v této praci, bude mozné
vyuzivat moznosti oddéleni procest napfic¢ platformami a také na vice trovnich granularity.

2Liferay verze 6.2 je pravé ted (2015) nejvyssi produkéni verzi tohoto produktu. Nad ramec této verze se
objevuji pouze opravné balicky.



Kapitola 3
Zajisténi stability Java aplikaci

V nasledujici kapitole se budeme blize zabyvat stabilitou aplikaci na platformé Java z jiného
thlu pohledu, a sice z hlediska jejich monitorovani, pfechazeni, analyzy a feseni. Zamérime
se na webové a podnikové aplikace, protoZe jsou hlavnim produktem na této platforme.

Pri¢iny poruseni stability tkvi v Sirokém spektru moznych scénaiia. Tyto pripady lze
popsat jako neoSetfené ¢i necekané stavy, do kterych se aplikace dostala. Prikladem mtize
byt hardwarové selhani, vypadek na siti, neosetiené vstupy aplikace, vycerpani vlaken nebo
paméti a mnoho dalsich. Uniformni odpovédi na feseni takovych problémi je navrat aplikace
do zndmého stavu (napf. restart). Tento krok muzZe v krajnim pfipadé znamenat obnoveni
zaloh systému (tzv. revert).

Neocekdvany stav jedné casti systému mulize postihnout stabilitu systému jako celku.
Zotaveni formou restartu pak tento vypadek jesté prodlouzi v disledku doby startovani
a inicializace. Tento krok po sobé, nanestésti, uklidi vétsinu informaci pro naslednou ana-
Na to je nutné se ndlezité pripravit, af uZz se jednd o znalost néastroji, nastaveni nebo
dostatecné misto na disku pro otisky paméti. Této problematice se bude vénovat sekce 3.1.

Problém vycerpani pameéti je nejbéznéjsi pri¢inou incidentu na systému. Vycerpani pa-
méti se na platformé Java muize projevovat jako neustale se opakujici uvoliovani nepotiebné
paméti (Garbage Collecting), které je doprovazeno snizenou odezvou aplikace. Aplikace
nemad prostor pro alokaci zdroji pro nové prichozi pozadavky, pfestane odpovidat a stane
se nedostupnou. Dalsim pfipadem padu mize byt zastaveni aplikace prostfedky operac¢niho
systému, a to pii vycerpani paméti nad meze operacniho systému, coz samoziejmé vede
k nedostupnosti.

3.1 Analyza a feSeni problému stability

V textu bude nasledovat definovani pojmi z oblasti Java platformy, ke kterym se poji
nastroje pro monitoring a analyzu problém, jez budou popsany dale.

3.1.1 Garbage collector

Gargage collector (dale GC) je anglicky nédzev mechanizmu pro uvolilovani paméti, ktery je
také vyuzivan na platformé Java. Uvolnéni paméti je zaloZzeno na generacnich algoritmech,
které vychézeji z predpokladu, ze vétsina objekti zije v aplikaci po kratkou dobu. U kazdého
objektu si na zakladé poctu spusténych GC pamatuje vék objektu. Pokud je objekt vyu-
zivan dlouhodobé, dostane se do prostoru starsi generace, ktery neni tak casto uvoliovan.



V piipadé zaplnéni nékterého z pamétovych prostort GC automaticky prohledava pamét,
vybira a uvolnuje nepotifebné objekty, na které jiz neexistuje reference. I kdyz GC automa-
ticky uvoliiuje pamét, nejedna se o mechanizmus, ktery by zabréanil inikiim paméti (Memory
Leak), tém musi programéator predejit v kédu aplikace. Pokud se objevi objekt k odstranéni,
GC odstranuje cely fetézec zavislosti na ném a také umi odhalit cyklické shluky nepotieb-
nych objektt. Proces GC lze volat i explicitné, ale dirazné se to nedoporucuje kvtili dopadu
na vykon systému [10].

Vybér typu GC a jeho parametrti ma primy vliv na stabilitu a odezvu systému. Po-
kud méme velkou pamét, jeji Garbage collecting trva déle. Pfidani paméti JVM tak casto
neni feSenim problému ,,0ut of Memory“, protoze leak se miize zvétSovat neustale. Pfidani
paméti zhorsuje odezvu aplikace pri uvoliiovani paméti.

V kontextu Garbage collectoru lze narazit na nasledujici pojmy, které pouziva vétsina
typa GC:

e Mark & Sweep — toto oznaceni nesou dvé faze uvoliovani paméti na haldé. Obé
faze probihaji béhem zastaveni aplikace.

Béhem faze Mark se oznaci veskeré objekty, které jsou vyuzivany, a také objekty, jez
jsou skrze né dostupné. Vychozim bodem pro oznaceni je kofenovy seznam referenci,
skrz ktery se oznac¢i vsechny odkazované objekty. Béhem faze Sweep je prochézena
halda, aby se nalezly prostory mezi pouzivanymi objekty (neoznacené instance). Tyto
prostory jsou oznaceny jako volné a jsou dostupné pro dalsi alokaci. [15]

e GC Log — Java Virtual Machine poskytuje moznost zapnout GC Log. Pfi této volbé
se budou zaznamenévat tdaje o uvolnovani paméti do souboru. Volby pro zapnuti
a konfiguraci GC Logu budou zminény v sekci 3.2.

Zaznam je relativné Citelny. Pokud ale budeme analyzovat zaznamy z nékolikadenniho
provozu pfi zatézi, mize se jednat o soubory s desetitisici fAdk® na hodinovy zdznam.
Existuji nastroje, které tento zaznam prevadéji do grafické podoby.

Typy GC

GC je mozné pomoci nékolika aspektti [5] rozdélit na:

e Sériové a paralelni — V pfipadé sériového GC je uvolnéni paméti provedeno v hlav-
nim vlakné, kdezto u paralelniho GC v samostatnych vlaknech.

¢ Konkurentni a ,,Stop-the-world“ — konkurentni typ GC se snazi spoustét GC
a nezastavovat béh aplikace. ,,Stop-the-world“ GC mé za nasledek zastaveni celé apli-
kace az do dokonceni uvoliovani paméti. K pozastaveni aplikace musi dojit vzdy.
Dtvodem je oznaceni objektt k uvolnéni, které musi byt oznaceny za konzistentniho
a neménného stavu.

e Minor a Major — pfi zaplnéni eden se provede Minor GC a je velmi rychly. Major,

N

pamétové prostory budou vylozeny v 3.2.1).

¢ Kompaktni, nekompaktni a kopirovaci — tento typ GC urcuje pristup k frag-
mentaci. VSechny kompaktni objekty po dokonc¢eni GCing defragmentuje do jednoho
celku. Nekompaktni objekty zanecha na svém misté a ponechd je tak fragmentované.
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Kopirovaci pristup je defragmentace, kde jsou objekty kopirovany do nového paméto-
vého prostoru. P¥inosem tohoto pristupu je fakt, Ze zdrojova oblast je pripravena
k alokaci. Na druhou stranu kopirovani vyzaduje delsi vypocetni cas.

3.1.2 Nastroje

Java poskytuje nékolik standardnich mechanizmi pro kontrolu, analyzu a feseni problémt
(nejen problému stability, na které se zamétime), které se v ramci Java Virtual Machine
objevi. Uzite¢nou sadu néstroji také doplnuji produkty tfetich stran.

Nastroje soudasti JDK!

jps

jinfo

jmap

jstack

jconsole

VisualVM

Jedna o nejjednodussi nastroj v této sekci. Jeho pouziti vSak bude pravdépodobneé
predchazet pouziti vétsiny nésledujicich. Zobrazi Process identifier (PID) vSech Java
procesu.

Pokud méme PID procesu, je mozné prohlizet argumenty JVM. V prostiedi, kde
se pouziva kaskada startovacich skripti, se jedna o nejspolehlivéjsi zjisténi aktualni
konfigurace JVM.

Pomoci nastroje jmap je mozné odebrat Heap dump. Jde o obraz paméti v aktualnim
stavu. Tento obraz miize byt klicovym materidlem pro zjisténi tiniku paméti. Jeho
velikost je pfimo timérné velikosti pamétového prostoru haldy.

Vystupem tohoto nastroje je textovy soubor zvany thread dump. Obsahem je vypis
vSech vlaken, které se v JVM v aktualni moment vyskytuji. Z tohoto vypisu je pak
mozné zjistit fadku kédu, kde se vldkno vyskytuje. Agregovanou informaci z tohoto
zdznamu mize byt pocet vldken se stejnym jménem nebo ve stejném misté volani.

Vlakna maji pfimy vliv na velikost obsazené paméti. Pokud maji vlakna velky zasob-
nik, mize dojit k vyCerpani paméti jejich zvySenym poctem.

Na rozdil od predchozich nastroji je jconsole opatiena grafickym rozhranim. Po-
skytuje informace z ¢asti srovnatelné se vSemi pfedchozimi nastroji. Po pfipojeni se
k procesu je mozné nahliZet na vyuziti paméti, poéet vlaken, vyuziti CPU a pocet
zavedenych tiid. Nalezneme zde i pfehled argumenti JVM podobné jako v nastroji
jinfo.

Nastroj VisualVM je velmi podobny néstroji jconsole. Je rozsititelny pomoci fady
zasuvnych moduld a poskytuje tak detailnéjsi a komplexnéjsi analytické informace
o virtualnim stroji Javy. Soucasti Java Development Kit, Standard Edition je od
verze 6, update 7.

Ostatni nastroje

GCViewer

Jedna se o software?, ktery je schopny vizualizovat GC Log v§stup JVM. Obrézek 3.1
ukazuje priklad redlného GC Logu. Vertikalni osa y udava velikost haldy (2 GB) a
v ose X je zaznamenan ¢as od startu systému. Pomoci barev potom pribéhy Garbage

http://docs.oracle.com/javase/7/docs/webnotes/tsg/TSG-VM/html/tooldescr.html
2http://sourceforge.net/projects/gcviewer
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collectingu. Svétle modra barva u ¢isla 1 znamend Minor GC, ktery snizi Groven za-
brané paméti (tmavé modra kiivka). Dalsim vyznaénym bodem je ¢erna barva v okoli
¢isla 2. Zde probiha tzv. ,Full Garbage collecting“, ktery je doprovazen zastavenim
JVM. Pokud se cernéa barva vyskytuje opakované, znamené to, ze JVM stoji a neod-
povida. Pfi¢inou je zaplnéna pamét, kterou nelze uvolnit. Disledkem mtize byt pad
aplikace.

Ostatni barvy a kiivky zachycuji stav odlisnych pamétfovych prostorii a prace s jejich
pameéti.

Obrézek 3.1: Vizualizace gc logu pomoci GCViewer

MAT Pod touto zkratkou se skryva nastroj Memory Analyzer?. Tento nastroj je velmi uzi-

te¢nym pomocnikem pro analyzu problémt zpiisobenych chybou vycerpani paméti.
Vstupem je soubor Heap Dump, ktery ziskame napiiklad pomoci nastroje jmap. Apli-
kace ndm poskytne agregovany vystup nad timto otiskem paméti. Z piehledu lze
odhalit pri¢inu vycerpani paméti.
MAT poskytne uzivateli kompletni pfehled nad vSemi objekty, které se nachazely
v paméti v dobé odebrani otisku. Zaroven agreguje stejné tiidy a tak dokaze oznacit
ty tridy, které zabiraji velké mnozstvi paméti, a to i v pripadé, Ze se jedna o velky
pocet malych objektti nebo kaskadu navazanych objektt.

Obréazek 3.2 ukazuje, jak vypada redlny Memory Leak. Jedna se o pfipad, kdy je
v jedné t¥idé drzeno 66,46 % paméti, coz je 1,3 GB. Déale v ndastroji zjistime typ

N2

za nasledek pad aplika¢niho serveru a nutnost restartovat aplikaci.

3.1.3 Java Management Extensions

Java Management Extensions (zkracené JMX) je oznaceni pro standardni Java technologii,
ktera dopliiuje spektrum dostupnych nastroji. JMX zpristupnuje rozhrani aplikac¢nich t¥id.

3http://www.eclipse.org/mat
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Obrazek 3.2: Odhaleni Memory Leaks v programu MAT

Nedilnou soucasti je tedy implementace takového rozhrani na strané aplikace.

Tento mechanizmus implementuje mnoho existujicich aplika¢nich servert a aplikac¢nich
ramctl, aby vystavily své interni tiidy pro spravu prostfednictvim JMX. Pomoci tako-
vého rozhrani, lze za béhu zasahovat do objektl aplikace. Systém muze také poslouzit pro
analyzu, monitoring a také pripadné odvraceni zdanlivé nevyhnutelného padu aplikace.
Technologicky je toto rozhrani feseno pomoci RMI (Remote Method Invocation).

Pomoci JMX pouze vystavujeme rozhrani objekti. Objekt, ktery vystavuje své rozhrani,
se nazyva MBean (Manager Bean*). K pfipojeni na MBean slouzi naptiklad nastroj jconsole
[11]. Pro pfistup k MBean lze vyuzit i jiné metody. Mezi jednoduchou metodu patii webové
rozhrani. Takové rozhrani poskytuji aplika¢ni servery (napf. JBoss, WebLogic) v podobé
administra¢ni konzole. Webové rozhrani JMX implementuji i nezavislé projekty. Jednim je
jminix5.

Vyuziti JMX

JMX implementuje mnoho komponent aplika¢nich serverdi a ramci. Ziskdme tak piistup
a moznost nahlizet do jejich prostfedkd. Mame tak pod kontrolou cache, Java Messaging
Services (JMS) fronty, logovani, Garbage Collector, thread pools a mnoho dalich. Tyto
komponenty lze monitorovat a spravovat pomoci JMX a zasahem do téchto komponent
muzeme odvratit pad aplikace. Napriklad ru¢nim obnovenim JMS spojeni, zni¢enim vldken,
kterd uvizla v ¢asti systému apod.

Pokud budeme chtit vyuzit JMX nad svym feSenim, tf¥ida musi implementovat jakéko-
liv rozhrani, pomoci kterého bude zpfistupnéno v JMX. Pod timto rozhranim je instance
zaregistrovana jako MBean a jeji implementace provadi nami definovanou ¢innost. Lze na-
priklad nahliZet na velikost proménnych nebo odstranovat zaznamy z kolekci. MozZnosti jsou
omezeny pouze nasi implementaci.

4Bean je oznaleni pro instanci objektu na platformé Java, kterd je pojmenovand a lze ji referencovat
pomoci daného identifikatoru.
Shttp://code.google.com/p/jminix
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3.2 Konfigurace Java Virtual Machine

Doted jsme se zabyvali spiSe monitorovanim a reaktivnim feSenim problémi stability na JVM.
Nyni si pfedstavime konfigurac¢ni parametry JVM, pomoci kterych mtizeme ovlivnit stabilitu
JVM proaktivné. Tyto parametry mohou mit vliv na stabilitu a odezvu systému. Spravnym
pouzitim se daji zlepsit i vlastnosti dobte fungujiciho systému.

Nékteré parametry, které budou uvedeny, jsou praktické pro monitoring a analyzu pro-
blému na JVM, zejména problémut spojenych s paméti, protoze tento problém je castou
pri¢inou padu Java aplikace. Pfidani paméti, kterou bude mit JVM k dispozici, ¢asto ne-
musi byt fesenim. Naopak to bude mit za néasledek horsi odezvu pii Garbage Collectingu.
NavySovani paméti zpravidla neni nutné, protoze volani aplikace by mélo byt bezstavové
a nemélo by zanechévat v priibéhu casu nartistajici alokovany prostor.

3.2.1 Pamétové prostory JVM

Pro dalsi vyklad je nutné bliZze se podivat na pamétovy prostor haldy JVM.

Pamétovy prostor JVM je pro tcely Garbage collectingu rozdélen do nékolika ¢asti, jak
ukazuje obrazek 3.3. Tyto ¢asti predstavuji generace. Objekt na zakladé doby své existence
v paméti prochézi témito generacemi. Tyto generace jsou rozdéleny a posiny na zékladé [3],

[13].

Survivor Space

A
' gy
eden (0] S1 Tenured Permanent
\. - A v I\ Y /
Young Generation Old Generation Permanent Generation

Obrazek 3.3: Struktura paméti JVM
(Java Garbage Collection Basics®)

¢ Young Generation: Pamétovy prostor plni nové vytvorené objekty. Vétsina z nich
se v kratkém case stane nedosazitelnymi. Jsou uvolnény tzv. minor GC.

— Eden: Pokud je objekt vytvoren, je umistén v této ¢asti. Objekty opousti tento
prostor po prvnim uvoliovani.

— Survivor Space: Prostor piezivsich se plni takovymi objekty z Fden, které
nejsou uvolnény nejblizsim béhem GC. Tato pamétova oblast je rozdélena na dvé.
Pokud je néktery z nové vytvorenych objekti potfebny i po prvnim spusténim
GC, dostava se do Survivor Space S0. Pokud pfi dalsim GC nemiize byt uvolnén,
dostava se do sekce S1. Obsazenost téchto prostori se st¥idé a jeden je tedy vzdy
prazdny, je to dano funkci GC.

e Old Generation: (také Tenured) Pokud nemohou byt objekty nadile uvolnény
z Young Generatiron, dostavaji se do tohoto prostoru. Ten je zpravidla vétsi a jeho

Shttp://www.oracle.com/webfolder/technetwork/tutorials/obe/java/gc01/index.html
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uvoliiovani probihd méné casto a trva dale. Jeho GC je oznacovan jako Major GC
nebo Full GC.

Spolu s Young Generation tvori prostor zvany jako Heap.

e Permanent Generation: Jinym oznacenim prostor metod (method area) uklada
napf. instance t¥id typu Class (metadata, kterd popisuji tiidy) nebo interni fetézce.
Do tohoto prostoru se nedostavaji objekty z Old Generation. Prostor je plnén na za-
kladé pouzivanych t¥id v aplikaci. Jeho uvolnovani také spada pod Major GC.

3.2.2 Konfigurace JVM

Java Virtual Machine (JVM) lze konfigurovat pomoci parametrii, které jsou Java procesu
predény v dobé spusténi. Nékolik z nich bude popsano.

Garbage Collector

Pfi konfiguraci je nutné si uvédomit, ze pri aktivaci GC dochazi vzdy k zastaveni béhu
aplikace. Nékteré zminéné nastaveni se pouze snazi minimalizovat jejich dobu pozastaveni,
pouzitim vice vlaken nebo oznacovanim za béhu. Finalni vybér kandidatt na uvolnéni
ale musi byt proveden nad konzistentnim stavem pameéti, proto se aplikace zastavi.

Volba parametri GC spolu s natavenim paméti ovliviiuje odezvu systému a nevhodné
parametry mohou aplikaci za ur¢itych podminek shodit.

-XX:+DisableExplicitGC — Timto piikazem lze zakazat explicitni volani Garbage
collectingu. Ve vychozim nastaveni je toto volani povoleno.

-XX:+UseSerialGC — GC pouzije algoritmus Mark—Sweep—Compact. Prvni dvé faze
probéhnou tak, jak je popsano v sekci 3.1.1. Tteti je oznaceni pro fragmentaci. Jde
o nejjednodussi typ GC, ktery sériové prochdzi pamét. Je vhodny pro jednoduché
jednovlaknové aplikace s malym vyuzivanim paméti cca do 100 MB. [4]

-XX:+UseParallelGC — Tento typ GC provadi svou ¢innost na Young Generation
jako sériovy GC pomoci vice vlaken. Je vhodny pro systém s vétsim poc¢tem jader CPU
a vét§l paméti. GC uvoliiuje pamétovy prostor Young Generation paralelné v samo-
statnych vlaknech. Téchto vlaken je ve vychozim nastaveni N, kde N je pocet procesort.
Tuto hodnotu lze ménit, viz dale. GC proto neni vhodny pro jednoprocesorové stroje.

[4]

-XX:+UseParallel01dGC — Jedn4a se o stejny pristup jako v pfedchozi volbé, ale ci-
lovym prostorem je Old Generation.

-XX:+UseConcMarkSweepGC — Concurrent Mark Sweep (CMS) GC se snazi minimali-
zovat pauzy zpusobené GC tak, ze provadi uvoliiovani za béhu. Tim se docili kratsiho
trvani pfi jeho vyvolani GC. [4]

-XX:+ExplicitGCInvokesConcurrent — Ve spojeni CMS aplikuje paralelni uvolio-
vani pri explicitnim volani.

-XX:+UseG1GC” — GC je principem podobny CMS. M4 slouzit jako jeho néhrada.
Je urcen pro velké pamétové prostory na multiprocesorovych strojich. G1 vykazuje
stabilni vysledky pii paméti 6 GB a vétsi s pauzami nizsimi nez 0,5 s. [1]

“od Java 7
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-XX:ParallelGCThreads=<n> a -XX:ParallelCMSThreads=<n> — Moznost specifi-
kovat pocet vlaken, které provadéji CMS a ParallelGC.

Pro blizsi srovnani je mozné navstivit zdroj [14].

Nastaveni pamétovych prostori

Nasledujici parametry oznacené * jsou sufixovany pomoci jednotky mmnozstvi dat, napft.:
16b, 32k a 64m pro (16 bajt, 32 kilobajti a 64 megabajti). V pfipadé vychozi a maxi-
maélni hodnoty se po startu JVM alokuje vychozi hodnota velikosti paméti a roste do jejiho
definovaného maxima.

-XX:NewSize* — Vjchozi hodnota pro velikost Young Generation.

-XX:MaxNewSize* — Maximalni hodnota pro velikost Young Generation. Tato oblast
je nejcastéji vyuzivanou a probihéd nad ni casty uklid paméti.

-XX:NewRatio=<n> — Pomér rozdéleni Young Generation a Old Generation

-XX:SurvivorRatio=<n> — Pomér rozdéleni Young Generation na oblasti Eden a
Survivor Space

-Xms* — Vychozi hodnota pro alokaci paméti pro Young Generation + Old Gene-
ration (vychozi velikost).

-Xmx* — Maximéalni hodnota pro alokaci paméti na Young Generation + Old Ge-
neration. Zvétsenim této hodnoty nemusime viibec vyiesit Memory Leak, problém se
tim pouze oddali. Navic se zhorsi odezva systému v dusledku delsiho uvoliiovani.

-XX:PermSize=* — Vychozi hodnota prostoru Permanent Space.

-XX:MaxPermSize=* — Maximéalni hodnota prostoru Permanent Space. Hodnota za-
visi na poc¢tu pouzitych t¥id v aplikaci. Pro velké projekty nebo ¢asté prenasazovani
musi byt vétsi. Pokud nastavime maximéalni hodnotu stejnou jako vychozi, nebude do-
chazet ke zvétsovani pameéti, které je doprovazeno Full GC. To je vhodné pro zvyseni
vykonnosti.

-Xss* — Nastavi velikost zasobniku. Pokud je tato hodnota ptilis malé, bude nastavat
preteceni, pii velké hodnoté a velkém poctu threadd dochéazi k rychlejsimu vycerpani
paméti.
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Ladéni aplikaci

Nastaveni pro ladéni aplikaci, ktera ovliviiuji chovani JVM z hlediska ladéni aplikaci.

-XX:-HeapDumpOnOut0fMemoryError — Tento parametr zapne automatické vytvareni
otisku paméti pfi chybé na nedostatek paméti. Vystup v takovém piipadé odpovida
jmap a muize byt analyzovan pomoci MAT.

-XX:HeapDumpPath=<path>.hprof — Definice mista ulozeni otisku paméti.

-XX:0nOutOfMemoryError=<cmd args;cmd args;...> — Prikazy, které se provedou
pri chybé na nedostatek paméti.

-XX:0nError=<cmd args;cmd args;...> — Piikazy pfi fatalni chybé.
-verbose:gc — Zapne logovani garbage collectingu do GC Logu (3.1.1).
-Xloggc:<gc.log> — Definice umisténi gc logu.

-XX:+PrintGCDetails — Zapne detailni vypis gc.

-XX:+PrintGCTimeStamps — Zapne tisk ¢asovych znamek gc.
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Kapitola 4

Navrh

4.1 Analyza pozadavku

V nasledujicich podkapitolach bude provedena analjza pozadavki, které musi vysledna
implementace spliiovat. Budou specifikovany zakladni pozadavky a pozadavky na jednotlivé
urovné oddéleni aplikaci.

4.1.1 Zakladni pozadavky

Implementace Sandboxingu bude podléhat nékolika kriteriim, aby ho bylo mozné efektivné
vyuzit v existujici aplikaci.

1.

10.

11.

Respektovat specifikaci v kapitole 4.3, tj. vytvoreni nezavislych oddélenych ¢asti, kon-
figuracni charakter, automatické oddéleni a navrat do konzistentniho stavu

. Integrace musi byt v maximalni mife neinvazivni, tj. Ze musi klast co nejmensi naroky

na Upravy existujici aplikace pii zavedeni ¢i odstranéni.

. Integrace musi byt dostupna pomoci rozhrani vysoké trovné.
. VSechny dulezité ¢asti aplikace musi podléhat moznosti konfigurace.

. Zéroven vsak musi tam, kde je to mozné, poskytovat vychozi hodnotu tak, aby uzi-

vatele zbytecné konfigurace neobtézovala nebo se nedopustil chyb.

. Mozné konfigurace aplikace odvodi z prostiedi programu, kam je integrovana.

Aplikace musi pocitat se zavedenim do ruznych prostiedi a rtznych verzi knihoven,
napf. Spring Frameworku.

. Musi byt pouzity co nejnizsi a stabilni verze knihoven a dopfedné kompatibilita, aby

se nesnizovala Skala aplikaci, kde bude mozné Teseni vyuzit.

. Aplikace musi v maximalni mife vyuzivat existujici funkcionalitu z aplika¢niho ramce

Spring.
Aplikace musi vystavovat rozhrani pro administrativni zasah do jeji spravy.

Aplikace musi klast diraz na rozsifitelnost.
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4.1.2 Spring bean

Oddélovani instanci Spring bean mé sva specifika nad rédmec jiz zminénych. Jedna se
hlavné o:

1. Nezévislost na kontejneru webovych aplikaci (Servlet API).

2. Vypofradani se s nékterymi problémy, kterym podléha Remote Method Invocation
(RMI), potazmo Remote Procedure Call (RPC).

(a) Vzdalené pfedani referenci.

(b) Vypadky na siti a rozpojeni komunikace.

4.2 Problémy a omezeni

P1i navrhu a analyze feSeni bylo nutné odhalit a definovat jistd omezeni, ktera z problema-
tiky plynou. Jelikoz se bude jednat o odd€lovani procesti nad existujici aplikaci, tato aplikace
musi nadale plnit sviij tcel. Jejim tucelem je obsluhovat pfichozi pozadavky, a proto se au-
tomaticky v navrhovaném feseni i tato aplikace stava hlavnim uzlem, ktery bude rozesilat
pozadavky na podrizené uzly.

Omezeni a problémy lze rozdélit na:

1. Systémové problémy:

e Je nutné mit na systému povolené firewall porty, protoze sandboxy ke komunikaci
vyuzivaji sockety.

2. Problémy architektury:

e Nelze predavat reference, jelikoz jsou procesy oddéleny a maji svij adresovy
prostor. Instance a odkazy na né budou feseny a predavany pomoci unikatniho
identifikatoru.

e Nelze pouzivat statické proménné v oddélenych procesech, protoze budou do-
stupné pouze v jednom procesu.

e Nelze vyhledavat systémové zdroje pomoci Java Naming and Directory Interface
(JNDI).

3. pouziti:

e Predavané argumenty do sandboxu musi byt serializovatelné, aby je bylo mozné
odeslat pomoci socketu. V Javé to pak znamenéd nutnost u typlt argument
a navratové hodnoty implementovat rozhrani java.io.Serializable.

4.3 Navrh Java Capsules

Tato kapitola bude popisovat ndvrh implementace feSeni stability aplikaci na platformé
Java. Pokud bude zminén pojem Java Virtual Machine (JVM), bude vzdy mys$lena distri-
buce of firmy Oracle.

Reseni problému stability bude spoéivat v rozdéleni aplikace na celky, které budou
bézet v oddéleném procesu. Tim dosdhneme, Ze v pfipadé vyskytu problému ztistane zbytek
aplikace neohrozen.
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Rozdéleni aplikace na takové celky musi spliiovat néktera zakladni specifika.

1. Oddélené ¢asti aplikace musi byt na sobé nezavislé.

2. Navrzené FeSeni musi poskytovat mechanizmus pro automatické uvedeni oddélenych
¢asti do konzistentniho stavu (restart).

3. Zavedeni mechanizmu oddeéleni musi byt konfiguracniho charakteru v ramci aplikace.

Pro ucely oddéleni pfipada v tivahu vldkno, proces nebo samostatny hardwarovy prvek.
Vzhledem k tomu, Ze vldkno tvori samostatny celek pouze z pohledu vypoctu na proce-
soru, neni oddéleni pomoci vldken vhodné. Pouziti samostatnych hardwarovych jednotek
by porusilo bod 3, protoze bychom, kromé samotné aplikace museli vytvofit architekturu
vypocetnich uzlid. Vhodnym prostifedkem pro oddéleni celkti je tedy jen proces. Pokud od-
délenému celku dojde pamét, neohrozi zbylou funkcionalitu, protoze se chyba projevi pouze
v rdmci jednoho procesu.

Vybranym fesenim bude tedy rozdéleni aplikace do vice procest a jejich automatickd
sprava a koordinace (Sandboxing). Pokud v aplikaci oddélime ¢asti do samostatnych pro-
cesll, nutné nas to zavede k nutnosti meziprocesové komunikace (Inter-Process Communi-
cation — IPC). Mezi zékladni IPC patii signél, socket, roura, sdilend pamét.

Vétsina IPC je pouzitelna pouze v ramci jednoho stroje. Vzhledem k tomu, Ze z feseni
nechceme vylucovat moznost béhu Sandboxu na jiném stroji, pfipada v ivahu pouze socket.
Stav, kdy aplikace v oddéleném procesu prestane fungovat, bude mozné detekovat a podsys-
tém zotavit bez nutnosti vypadku. Jednotlivé procesy bude mozné konfigurovat samostatné
a tim je omezit. Takto dosdhneme jemnéjsiho déleni prostiedkd, nez bylo mozné v ramci
monolitické aplikace, a nakonec navrhované feseni bude mozné pouzit i pro ,vzdalené*
sandboxy, kdy hlavni systém a jeho pod¢ast nemusi nutné bézet na stejném stroji.

4.4 MozZnosti nasazeni

Moznosti pouziti jsou tzce spojeny s usilim, které je nutné vynalozit k nasazeni takovych
Sandboxli. Samotny mechanizmus zavedeni a udrzovani Sandox® musi byt sam o sobé velice
stabilni, jinak by nemohl fesit problémy stability.

7 téchto divodl je vhodné zvolit v maximalni mife existujici feSeni, ktera jiz poskytuji
nalezity standard. Moznosti nasazeni musi pokryvat Sirokou skalu aplikacnich domén. Tyto
prerekvizity mé vedly k vybéru prostiedkt pro realizaci mechanizmu Sandboxu. Implemen-
tace bude vedena v maximalni mife ve spolupraci a rozsifeni aplika¢niho rdmce Spring'.

Podnikové aplikace jsou zpravidla postaveny nad vybranym aplikacnim ramcem a prave
Spring patii k jedném z nejpouzivanéjsich z nich, jak doklada obrazek 4.1. Nutno po-
dotknout, ze Spring nenabizi prostfedky pouze pro webové aplikace. Jeho spektrum uziti
je mnohem Sirsi. Tento rdmec je také neinvazivnim zplisobem integrovatelny do veétsiny
ostatnich webovych ramct a technologii Java Enterprise Edition. Proto byl Spring vybran
jako dostatecné schopny a rozsifeny aplika¢ni rdmec pro realizaci pouzitelného feSeni San-
dboxingu. Reseni bude tedy mozné pouzit véude tam, kde je pouzit tento aplika¢ni ramec.

Projekt realizovany v implementacni ¢asti ponese nazev Java Capsules. Druhé slovo
nazvu bylo vybrano jakozto anglicky pieklad ochranné tobolky 1€k, jejimz ti¢elem je oddélit
a chranit obsah pied prostiedim a naopak.

"http://www.spring.io
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Obrazek 4.1: Zastoupeni webovych aplika¢nich ramct dle serveru
zeroturnaround.com

4.5 Architektura

Architektura feSeni, které zajisti sandbox (oddéleny proces), bude spocivat ve vytvoreni
procesu dle soucasné aplikace. Procesy budou komunikovat pomoci sitovych prostredk.
Tato komunikace bude synchronni a bude odpovidat modelu client—server. Aplikace, kterou
je Teseni nasazeno, bude plnit tlohy arbitra, ktery bude pfijimat pozadavky jako doposud a
bude je dale delegovat na oddéleny proces. Z toho divodu nebude mozné resenim ochranit
jeho funkénost. Bude mit za tukol:

1. Vytvofit procesy pro sandbox(y)?.
2. Rozhodnout, jakym zptsobem sandbox pozadavek obslouzi.
3. Serializovat kontext volani metody a odeslat ho na sandbox.

4. Kontrolovat zivotaschopnost jednotlivych uzli.

4.5.1 Zakladni komponenty

Néhled architektury na trovni Java procest ukazuje obrézek 4.2 (str. 22). Oddélené éasti

aplikace bude mozné definovat rozlicnym zptsobem, aby bylo mozné sandbox nasadit na

rizné aplikacéni domény (viz. kapitola 4.5.2). Rozdéleni aplikace na jednotlivé architekto-

nické vrstvy je zachyceno pomoci obrazku 4.3 (str. 23). Vrstvy jsou rozlozeny mezi dva pro-

cesy (hlavni a sandbox), komunikujici prostfednictvim socketu. Zdroje oznacené Sandbox

resources jsou zduplikovany z hlavniho procesu a jejich béh je provadén v ramci sandboxu.
V navrzeném feSeni budou figurovat 3 zakladni komponenty:

e Manager — Jde o klicovou komponentu, kterd uvadi vse do chodu. Jeho tkolem
je kontrolovat zivotaschopnost sandboxt a v pripadé potieby je restartovat. Veske-
rou ¢innost zaznamenava do logli a publikuje aplikac¢ni udalosti, na které je mozné
libovolné registrovat odbératele.

2Pokud se nebude jednat o p¥ipad vzdalenjch sandboxii.
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Obrazek 4.2: Oddéleni procesti na platformé Java

e Client (Master process) — Klientska ¢ast je tvofena v ramci existujici aplikace (jejiho
procesu). Klient se po vytvofeni samostatného procesu pfipoji na rozhrani oddélené
Casti aplikace a preposila mu pozadavky.

e Server (Sandbox) — Server je vytvofen v sandboxovaném procesu a obsluhuje poza-
davky ze strany klienta/klientt. Periodicky také odpovidé na pozadavky managera,
aby se potvrdilo, ze sandbox je schopny odpovidat.

V diagramu 4.6 (str. 25) je zndzornéna sekvence volani pii zavedeni a pouziti sand-
boxu. Pomoci aplikace je vytvoifen sandbox a manager, ktery kontroluje zivotaschopnost
sandboxu. Manager periodicky zkousi kontaktovat klienta. Pokud se mu v daném cCase ne-
dostane odpovédi, je sandbox zastaven a je vytvofen novy. VSechna volani, kterd nejsou
urcena definici, jako volani do sandboxu, jsou provedena v ramci aplikace. V opa¢ném
ptipade pozadavek putuje na sandbox.

4.5.2 Urovné granularity

Navrzena architektura umozni oddéleni riznych Casti ¢i vrstev aplikace. Tyto oddélené ¢asti
aplikace, které budou chranény v samostatném procesu, jsou naptiklad: beany ¢i skupina
bean aplikace, samostatné webové aplikace ¢i jejich ¢asti na zakladé adresy pozadavku,
jak si ukdzeme dale. Pro pouziti jednotlivych tirovni bude pripraveno konfigura¢ni rozhrani
v prostiedcich aplika¢niho ramce Spring.

Spring bean

Ve vybraném aplika¢nim réamci se o aplikacni instance objektt stara kontejner, ktery spra-
vuje jejich Zivotni cyklus a v pripadé potieby je dava k dispozici aplikaci. Mnozinu téchto
instanci bude v feSeni mozné vydefinovat a vSechna volani z této mnoziny budou prove-
dena v ramci sandboxu. Tuto situaci popisuje obrazek 4.4 (str. 23). Na ném je zvyraznéna
mnozina téchto instanci, jejichz volani je provedeno na sandboxu, Seda barva oznacuje ob-
jekty, které nejsou volany, protozZe se jejich volani neprovadi v daném procesu. Tato mnozina
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Obrazek 4.3: Architektura aplikace pro oddéleni procesu (sandboxing)

je definovéna jako {z|z.name = Service}. Volani této t¥idy nebude provedeno v ptivodni
aplikaci. Instance zvyraznény Sedou barvou zistanou nepouzity.

== o

>

Service < > Service l

Master Java Process Sandbox

Obrazek 4.4: Sandbox/Capsule na trovni bean
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Webové aplikace

Ve srovnani se samotnymi instancemi jsou vétsim celkem podnikové a webové aplikace. Pro
ty plati po strance vytvoreni oddéleného procesu stejna pravidla, ale jeho samotné nastar-
tovani je nutné provést jinak. Webové aplikace jsou zavislé svymi tiidami na knihovnach
webovych kontejnert. V pripadé webové aplikace se v sanboxu nastartuje jeji protéjsek,
na ktery budou pfeposilany pozadavky. Ostatni nadbyteéné aplikace neni nutné do sand-
boxu zavadét (oznaceny Sedou barvou). Tento piipad popisuje obrazek 4.5. Referenénim
webovym kontejnerem bude Tomcat.

J /eshop |(—)| Eshop WepApp |
e

Requests < >= /gallery I( >{ /gallery |(—)| Gallery WebApp
i
| /blog |(—)| Blog WebApp |
Master Java process Sandbox

Obrézek 4.5: Sandbox/Capsule na trovni webovych aplikaci.

4.6 Sprava procesu

Reseni musi byt mozno spravovat i jinak nez automaticky, pomoci manageru. To znamena,
ze vysledné aplikace musi uzivateli umoznit do zivotniho cyklu zasdhnout, dle jeho potieb,
rucné. Pro tento ucel bude feseni opatieno JMX rozhranim pro jeho spravu a monitoring.
Bude nabizet kompletni skilu operaci pro zjisténi stavu a operace zivotniho cyklu kazdého
sandboxu.

Pro piistup do JMX rozhrani existuje fada aplikaci s grafickym uzivatelskym rozhranim.
Zéastupci jako jconsole nebo VisualVM byly zminéni v pfedchozi kapitole. Stejné tak,
Ze existuji nadstavby pro pristup pomoci internetového prohliZece, které poskytuji aplikacni
servery. Také existuji samostatné feSeni.
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Obréazek 4.6: Navrh prace oddélenych procesu
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Kapitola 5

Prostredky a nastroje

5.1 Platforma

Realizace cilového produktu na sandboxing aplikaci (Java Capsules) je od za¢atku mifena
na platformu Java, konkrétné Java Enterprise Edition. Aplikacemi na této platformé jsou
typicky webové aplikace, tedy aplikace na serveru, které mohou byt dostupné prostiednic-
tvim webového prohlizece. Dalsimi aplikacemi mohou byt davkové tlohy, aplikace pro praci
s databazi (napf. Extract, Transform and Load (ETL)), nebo konzumenti ¢i producenti in-
tegracnich sluzeb (Web Services — SOAP, REST). Vysledkem bude moZnost konfigura¢né
zavést sandboxing do existujici aplikace na vyse popsané platformé. Nejjednoduseji pak 1ze
sandbox vyuzit v aplikacich, které jiz vyuzivaji aplika¢niho rdmce Spring, nad kterym je
postaven projekt Java Capsules.
Prehled jednotlivych pouzitych knihoven a aplikac¢nich ramct je soucasti prilohy B.

5.2 Vybrané technologie

5.2.1 Aplikaéni ramec Spring

Aplika¢ni rdmec Spring je soubor nékolika aplika¢nich ramct a knihoven, které integruje
do jednotného API vyssi tirovné. Dle slov autorti se jedné o Java platformu, ktera poskytuje
prostfedky pro vyvoj Java aplikaci a dovoluje autorovi se soustfedit na implementaci sa-
(IoC) kontejneru a Dependency Injection. Mezi dal$i pak moduly pro podporu testovani,
objektové relacni mapovani, webové a portletové aplikace, Aspect Oriented Programing
(AOP) a mnoho dalsich. [7]

Mezi nejvyuzivanéjsi moduly z Spring (obrazek: 5.1, str. 27) v praktické ¢asti této prace
patii: Core, Context, Web, Servlet, AOP, Test a dalsi.

5.2.2 Aspektové orientované programovani

Aspektoveé orientované programovani prinasi do aplikaci novy rozmér implementace. Vétsina
modernich programovacich jazykt je modulérnich a ¢leni svoji logiku do moduli. Aspekty
prinasi koncept, ktery aplikuje svoji funkcionalitu napfi¢ moduly pres rizné typy a objekty.
Tento princip mize byt také oznacovan jako ,,crosscutting concerns®.

Spring pro zajisténi AOP vyuziva a zapouzdiuje knihovny jako CGLIB a JDK Dynamic
Prozy a vychazi z Aspectl.
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Obréazek 5.1: Spring Framework (http://docs.spring.io/spring/docs/current/spring-
framework-reference/html/overview.html)

Spring definuje nazvoslovi dulezitych ¢asti AOP [8]:

e Aspekt — je oznadceni funkcionality, kterou je mozné vyuZivat napfi¢ moduly. Napfi-
klad: logovani, transakce, kontrola opravnéni.

e Join point — reprezentuje misto provadéni programu (metody), kde je provadén
Aspekt.

e Advice — je implementace aspektu. MuzZe byt realizovana nékolika typy jako pred,
za, okolo volani nebo pii vyjimce.

e Pointcut — je predikat, pomoci kterého je definovana mnozina modult, t¥id, typd, .. .nad
kterymi bude proveden aspekt. Pointcut bude hrat klicovou roli v dalsim textu.

e Target object — je cilovy objekt, nad kterym je provadén Aspekt.

¢ AOP proxy — je obalujici objekt cilového objektu. Proxy provadi funkcionalitu aspektu.
Jedné se o JDK dynamic proxy nebo CGLIB proxy.

Aspektové orientované programovani neboli AOP je vyuzito jako zdkladni kdmen od-
délovani Spring bean.
Pointcut

Jak jiz bylo feceno Pointcut slouzi k definici prvk, které bude pokryvat dany aspekt. Spolu
s Advice tvofi zakladni kameny AOP. Advice definuje ¢innost a Pointcut, kde je ji tfeba
provést.
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V aplika¢nim rdmci Spring existuje vice druhtl této definice. Mezi ty obecnéjsi a tim
i silngjsi patii AspectJ Expression Pointcut. Kompletni prehled a priklady jsou k vidéni
v referenc¢ni dokumentaci Spring [%]. Pro ilustraci uvedu nékteré z nich:

e execution(public * *(..)) — vSechny public metody
e within(com.service..*) — vSe v baliku a podbalikach com.service

e Qtarget (org.springframework.transaction.annotation.Transactional) —
vSechny cilové objekty, které maji anotaci Transactional.

5.2.3 Apache Tomcat

Apache Tomcat je open source projekt, ktery implementuje Servlety a Java Server Pages
z Java platformy. Jednd se servletovy kontejner (nikoli o aplika¢ni server).

Tomcat v kombinaci se Spring Frameworkem poskytuje skalu prostiedki pro realizaci
webovych aplikaci. Oproti ostatnim podobnym dostupnym produktim vynika tim, ze je
otevieny, zdarma a s mensimi naroky na zdroje. Toto jsou divody, pro¢ byl Apache Tomcat
zvolen jako referenc¢ni platforma pro webové aplikace v této casti.

Tomcat je mozné vyuzit také v takzvané ,,embedded“ verzi. V praxi to znamen4, Ze neni
nutné, aby tento kontejner byl spoustén jako vlastni proces. Lze ho také vytvorit a vyuzit
uvnit aplikace. Jinymi slovy, lze si programové za béhu vytvorit a nakonfigurovat servle-
tovy kontejner. Embedded Tomcat je proto pouzit jako kontejner v procesu, ktery vytvari
sandbox.

5.2.4 Maven

Projekt vyuziva nastroj Maven na kompilaci a sestaveni jar archivu. Nasledujici prikazy
predpokladaji soubor mvn na PATH systému. Pro vytvofeni archivu sta¢i zadat: mvn clean
install. Vytvofeny archiv bude dostupny jako maven zavislost nebo v maven repozi-
tari jako jar soubor. Pro spusténi rychlé kompilace bez testi pak mvn clean install
-DskipTests=true.
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Kapitola 6

Prvky Java Capsules

Integrace do existujicich aplikaci vyuzivajici aplika¢ni ramec Spring je moznd, fekl bych az
snadné. Jediny povinny parametr je port nebo url adresa. Déale stac¢i zadefinovat manager
a vSe je pripraveno k pouziti.

Protoze se pod tfemi zakladnimi komponentami klient, server a manager skryva vice nez
pouhé t¥i instance bean, je knihovna Java Capsules opatfena vlastnim jmennym prostorem
capsule pro konfiguraci Springu pomoci XML. To znamena, ze pokud je funkce zakladni
komponenty sloZzena z vice objekti, které mezi sebou maji asociaci tak je reprezentuje jeden
konfigura¢ni XML element. Predpis pro definici je v souboru capsule-1.0.xsd.

V nasledujicich kapitolach bude vzdy uveden minimalisticky pfiklad konfigurace a v pfi-
loze C potom vSechny konfigurace parametru s jejich vychozi hodnotou.

Zakladem kazdé XML konfigurace Springu je kofenovy element beans, ktery také nese
jména jmennych prostori a jejich umisténi. Tam si také zadefinujeme jmenny prostor
capsule. Element beans pak musi obsahovat kofenovy element Java Capsules. V nasem
piipadé capsule:capsules, ktery je nutny, protoze obsahuje konfiguraci profilu'. V dalsim
textu budou tyto kofenové elementy (Spring - beans a Java Capsules - capsule: capsules)
vynechany a bude ukézana konfigurace dané komponenty, kterd by se nachézela uvnitf.
Konfigurace by vypadala tedy nasledovné:

Zdrojovy kéd 6.1: Korenova XML konfigurace

<?xml version="1.0" encoding="UTF-8"7>

<beans xmlns="http://www.springframework.org/schema/beans"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:capsule="http://www.ibacz.eu/schema/capsule"
xsi:schemalocation="http://www.springframework.org/schema/beans
http://www.springframework.org/schema/beans/spring-beans.xsd
http://www.ibacz.eu/schema/capsule
http://www.ibacz.eu/schema/capsule/capsule-1.0.xsd">

<capsule:capsules>
<l-- client, server, manager, config -->
</capsule:capsules>
</beans>

'Profil je prostfedek Springu, kterym lze odlisit, kdy se jaka Gast konfigurace mé/nemé spoustét. V pii-
padé Java Capsules se pomoci néj rozlisuje, zda Spring bézi jako sandbox proces nebo ne.
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6.1 Prinos zavedeni

Zavedenim Java Capsules do existujici aplikace ziskdme moznost oddélit jeji ¢ast do sepa-
ratniho procesu. Tim chrani veskeré zdroje jak procesu existujiciho tak nové oddéleného.
V pripadé chyby aplikace, ze které se nelze zotavit, pak neni nutné odstavit a restartovat
celou aplikaci. Z chyby se lze zotavit restartovanim oddélené ¢asti a tim zptuisobit pouze
¢astec¢nou nedostupnost.

Mezi ¢asté chyby, které vznikaji za béhu v Javé a je mozné omezit jejich nasledky pomoci
sandboxing, patii:

e Memory Leak

e Vycerpani vldken z thread pool nebo vycerpani paméti v disledku velkého mnozstvi
vldken

e Deadlock
e Race condition
e Rozpojeni komunikace

e Vycerpani poctu spojeni napf. do databaze

6.2 Spolec¢na konfigurace

Klient a server maji nékteré spole¢na konfigurace. Jedné se o komunikacéni protokol, profil
(rozliseni sandbox aplikace od puvodni) a kontext (adresa). Nasledujici XML (6.2) by se na-
chéazelo v elementu capsule:capsules na fadku 11 v 6.1 stejné tak jako definice managera
a sandboxu v nasledujicim textu.

Zdrojovy kéd 6.2: Klient-server konfigurace v XML

<capsule:config id="capsuleConfig">
<capsule:protocol value="rmi"/>
<capsule:context-path value="capsuleService"/>
<capsule:capsule-profile value="capsule.profile.remote"/>
</capsule:config>

6.3 Manager

Manager je hlavni ze t¥i komponent Java Capsules. Tato komponenta mé na starosti spravu
vSech souvisejicich objektd. Jak ukazuje obrazek 4.2, kazdy klient a server jsou identifi-
kovani unikatnim jménem v réamci béhového prostfedi Spring. Tyto identifikdtory slouzi
pro odliSeni v rdmci manageru.

Stézejni je implementace rozhrani CapsuleManager, které ma nékolik zakladnich imple-
mentaci. API poskytuje metody pro:

e Spusténi serveru a tim procesu se sandboxem
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e Zastaveni serveru a tim procesu se sandboxem

e Vynucené zastaveni serveru a tim procesu se sanboxem
e Test, zda server bézi

o Restart serveru

e Ziskani jmen servert, které manager spravuje

e Ziskani jmen klientil, které manager spravuje

e Ziskani instance serveru dle jména

e Ziskani instance klienta dle jména

6.3.1 Sprava pomoci JMX

Klicovou sprava managera lze vystavit pomoci JMX. Ziskdme tak moznost administra-
torského pfistupu do béhu aplikace. Na rozhrani JMX je mozné pristupovat pomoci fady
programi, jak jiz bylo zminéno v kapitole 3.1.3. Pro konfiguraci JMX neni Java Capsules ne-
poskytuje zadné rozhrani vyssi arovné (XML namespace), a tak je nutné nastaveni provést
¢isté pomoci komponent Springu. Divodem je, Ze jednotlivé komponenty nelze zapouzdfit
bez vedlejsich efekti. Konfigurace je v priloze C.

6.4 Process manager

Process manager (tfida ProcessManager) je zakladni implementaci manageru. Tfida na-
slouché aplika¢nim udalostem, na které reaguje a které také sama publikuje. Pii startu
aplikace detekuje vSechny tridy reprezentujici klienta nebo servery pritomné v aplika¢nim
kontextu a zafadi si je do své struktury. A spusti sviij béh, na jehoz zacatku spousti servery
a ti nasledné procesy sandboxu a klienty. Vétsinu ostatni funkcionality pouze deleguje da-
nym objektiim. Procesy umi také zastavit a restartovat. Pii konci své ¢innosti vSem odesle
prikazy k ukonceni.

Zdrojovy kéd 6.3: XML konfigurace: process manager

<capsule:manager/>

6.4.1 Vytvoreni oddéleného procesu

Pro dostate¢né oddéleni ¢asti aplikace, aby neohrozovala ostatni funkcionalitu, byl vybran
proces. Proto je nutné v ramci oddéleni aplikace spustit proces, ktery obstara komunikacni
rozhrani a spusti v sobé samotnou oddélenou ¢ast.

Knihovny jazyka Java neposkytuji pro praci s procesy tak dobré prostfedky jako napfi-
klad pro praci s vldkny. Java ani knihovny tfetich stran neposkytuji potfebné prostiedky pro
komunikaci (napfiklad zasilani zprav) ani synchronizaci (semafory) v ramci dvou procesi,
dokonce ani test, zda proces bézi.

Pro potteby Java Capsule bylo nezbytné vytvorit abstrakci nad minimalistickym API,
které Java poskytuje. Jedna se o implementace rozhrani ProcessExecutor, konkrétné
o SingleProcessExecutor a jeho potomka LoggingProcessExecutor. Tyto tiidy maji
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na starosti spusténi Java procesu. Zajisti pfedani argumentti a classpath a spusti t¥idu,
kterd obsahuje metodu main() na obsluhu oddéleného procesu. Implementace poskytuje
API pro predava piikaza do procesu. Logovaci rozsifeni také pirenasi standardni vystup do
rodic¢ovského procesu.

6.5 Health-check manager

HealthCheckManager je rozsifeni predchézejiciho typu o jednu dilezitou vlastnost a to za-
silani dotazi, které nenesou zadna data a ocekavaji kladnou odpovéd (ping). Mezi zakladni
konfigurace patfii:

e interval mezi dotazy (ping)
e pocet opakovani pri netspéchu, pro vyrovnani se s kratkodobymi vypadky na siti
Dalsi dulezité parametry odvozuje od tfidy klienta:

e timeout na odpovéd
e timeout na vypnuti

e priznak, zda pfi netspéchu restartovat automaticky

Proces ovéreni Zivotaschopnosti je Fizen stavovym automatem vyobrazenym na obrazku
6.1 (str. 33), ktery provede jedno ovéfeni a svoji ¢innost kon¢i. Novy automat je volan pe-
riodicky pro kazdého klienta, ktery se naléza ve stejném aplika¢nim kontextu. Kazdy stav
také publikuje aplika¢ni udéalost o tom, co se s jakym klientem a potazmo serverem, ke kte-
rému se klient pripojuje, stalo. Na tyto udalosti lze volitelné registrovat libovolné mnozstvi
posluchac¢i a reagovat na né dle libosti. Naptiklad na FAIL zaregistrovat posluchace, ktery
odesle email administratorovi.

Zdrojovy kéd 6.4: XML konfigurace: healt-check manager

<capsule:health-check-manager/>

6.6 Distributed manager

Distribuovany manager, ktery je postaven tak, aby implementoval pozadavek na distribuci
zdroji z kapitoly 2.3, tedy pripad, kdy bude cilem rozdélit aplikaci do nékolika procesti,
které nemusi bézet na stejném fyzickém zarizeni.

Na rozdil od clusteru se nesnazi o zvyseni vypocetni sily, rychlosti a tim také spolehlivost
duplikaci celych serveru. Jde pouze o ochranu a oddélenych ¢asti aplikace. Také z pohledu
architektury se nejednd o rovnocenné aplikace. Jedna je vzdy nadfazena (master process)
a tidi druhou (sandbox process).

Architektura klient-server, kterou implementuji dvé z hlavnich ¢asti Java Capsules,
splnuje predpoklady k naplnéni tohoto cile jiZz ze své podstaty, jedna se jen o zadani spravné
URL. Problémy nastévaji u spravy, kde manager potfebuje bézet na stejném stroji jako
server, aby ho mél pod kontrolou a mohl ho kdykoliv ukonéit a restartovat.

Reseni spociva v tom, Ze pro tento zptisob existuji dva druhy manageri, jak ukazuje 6.2
(str. 34). Prvni vystavuje své rozhrani a druhy v master procesu se s ostatnimi po startu
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Retry < Ping retries

Timeout

Not auto Auto
restart restart

Timeout

RESTART

SHUTDOWN

Obrazek 6.1: Stavovy automat - Health-check manager

spoji a zaregistruje si jména jejich serveri. Pozadavky na instance, které nejsou pritomny
lokalné, se pak predavaji vzdalenym managerim. Unikatnost jmen je ¢isté v rukou uzivatele.

Zdrojovy kéd 6.5: XML konfigurace: Distribute manager

<capsule:distribute-health-check-manager>
<capsule:remote-manager name="remoteManager">
<capsule:url value="url:port"/>
<capsule:protocol value="rmi"/>
</capsule:remote-manager>
</capsule:distribute -health-check-manager>

Zdrojovy kod 6.6: XML konfigurace: Remote manager

<capsule:expose -manager name="remoteManager" port="port"/>

6.7 Spring beans

Aplika¢ni rdmec Spring pro sviij béh vytvaii tzv. aplikac¢ni kontext, ddle pouze kontext.
V tomto kontextu jsou vSechny instance uzivatelskych t¥id pojmenovény (uzivatelem nebo
automaticky) a spliiuji tak podminku na to, aby mohli byt v Java terminologii oznaceny
jako beany.

Spring beans je prvni a nejjemnéjsi aroven granularity oddéleni ¢asti aplikace. V imple-
mentaci tohoto kontextu lze oddélit i volani jediné metody a to je pravdépodobné nejmensi
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Obrazek 6.2: Oddéleni procesti na platformé Java

smysluplné oddélitelny celek. Moznosti, jak a kolik volani instanci bean bude oddéleno
do samostatného procesu, jsou ¢isté v rukou uzivatele a jeho konfigurace. Sandboxing bean
je urcen pro singleton beany.

6.7.1 Oddéleni bean

V oddé€leni casti aplikace na této trovni granularity jsou potfeba dvé c¢asti, jak uz se da
predpokladat, bude se jednat o klienta a server:

Beans je klientska ¢ast aplikace a vytvari komunikacéni stub a pfedava invokaci veskerych
metod, které ho zavolaji pri svém béhu, do sandboxu. V konfiguraci je tato definice oznacena
jako beans. Po obdrzeni odpovédi jsou zapsany zmény do navracenych objekti.

Zdrojovy koéd 6.7: XML konfigurace: Beans

<capsule:beans id="capsuleBeans">
<capsule:pointcut value="within(com.package..*)"/>
</capsule:beans>

Tyto ¢asti stoji na konceptech AOP. Zakladem klientské casti je, kromé podpurnych
konfiguraci, samotny klient a Advisor. Advisor se skldda z Pointcut a Advice (viz 5.2.2).
Pomoci pointcut 1ze definovat libovolny vyraz (AspectJ expression) na oznac¢eni mnoziny
balickl, typt a metod, které Pointcutu odpovidaji. Pokud se v aplika¢nim kontextu nacha-
zeji odpovidajici beany, jsou na né aplikovany Aspekty, které se postaraji o oddéleni.

Zakladem konfigurace a vymezeni oddélené ¢asti aplikace je tedy Pointcut. Pro oddéleni
nebo Upravu chovani chovani jsou definovany nasledujici anotace:

e Q@Capsule — Jedné se o pomocnou anotaci na oznaceni tiid, které jsou oddéleny od
stavajici aplikace do nového procesu. Pokud neni nastaven Pointcut vyraz, je vy-
chozi chovani definovano na t¥idy, které obsahuji tuto anotaci. Pokud uzivatel vyuzije
vlastni AspectJ expression a zaroven tuto anotaci, musi podle toho definovat vyraz
pridanim podvyrazu s propojenim pomoci logického souctu.

e @NoCapsule — Tato anotace zpusobuje negaci predchozi definice oddéleni. Volani
t¥idy nebo metody s touto anotaci je provedeno v ramci stejného procesu.

e @CapsuleParam — Posledni anotace slouzi ke konfiguraci parametri. Je mozné tak
oznacit tfidy, metody nebo parametry, které jsou pouze vstupni anebo vstupné-
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vystupni. Slouzi pro zlepsSeni vykonnosti pfi zpétném odesilani a zapisovani. Vychozi
chovani je zpétny zapis argumentti po dokonceni invokace metody.

Zakladni konfigurace:

id — Unikatni identifikidtor beany

class — Trtida beany

config-name — Identifikator konfigurace

url — Url ve tvaru host:port

pointcut/poincut-ref — Aspect] vyraz

ping-timeout — Cas vyprseni éekani na odpovéd

connection-timeout — Cas vyprseni ¢ekani na pfipojeni po startu aplikace
shutdown-timeout — Cas vyprseni éekani na vypnuti aplikace
reconnect-interval — Interval znovu-piipojovani k serverové casti

restart-after-ping-timeout — Prfiznak, zda provést automaticky restart pii ne-
moznosti kontaktovat sandbox

Beans Sandboz je serverova Cast aplikace a starad se o aplikacni sandbox, pfijima poza-
davky z klientskych bean (kontext invokace) a provadi je v rdmci svého procesu. M& jeden
povinny parametr: definici kontextt, které budou v ramci sanboxu, a fadu volitelnych,
jako: prefix logu, nazev java procesu, port, argumenty JVM, jméno spole¢né konfigurace a
priznak, zda pfi chybé instanci automaticky restartovat (ten ma samoziejmé smysl pouze
v ptipadé Health-check Manageru). Strukturu kontexti ukazuje obrazek 6.3 (str. 36). Vy-
znacené kontexty si sobé odpovidaji.

Zdrojovy kéd 6.8: XML konfigurace: Beans Sandbox

<capsule:beans-sandbox id="capsuleSandbox">

<capsule:spring-contexts>

config.xml

</capsule:spring-contexts>

</capsule:beans-sandbox>

Zakladni konfigurace:

id, class, config-name — Stejné sémantika jako u klienta

auto-start — Pfiznak, ktery definuje, zda se proces sandboxu spusti automaticky
pfi startu

port — Port komunikace

jvm-arguments — Argumenty JVM

output-prefix, error-prefix — Prefix logu ze sandbox proces
java — Program java dostupny pro spusténi v systému

spring-contexts — Kontexty spusténé v sandboxu
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Obrazek 6.3: Oddéleni bean — kontexty

6.7.2 Vyhledavani a pouzivani prostfedkua oddéleného procesu

Pokud budeme chtit pfenaset invokaci metody objektu do jiného procesu, narazime na
problém, kterou instanci v kontextu v druhém procesu invokovat, neboli které instance
si ve dvou stejné vytvorenych kontextech odpovidaji. Jelikoz se pohybujeme v aplika¢nim
kontextu, kde jsou instance beany, je kazdé instance pojmenovana. To cely problém zjed-
nodusuje. Pfedani odkazu na objekt, nad kterym se méa provést volani metody, bude tedy
pomoci jména beany.

Aplikacni kontext poskytuje fadu metod na ziskani instance dle jména nebo typu, ale
neexistuje zadnéd metoda na ziskdni jména. Tento problém je feSen tak, Ze se pii startu
aplikace vSechny instance v kontextu zaregistruji do hashovaci tabulky s porovnanim na re-
ferenci, kde je klicem obalovaci objekt s referenci. Poté je mozné z pfedané reference zpétné
ziskat jméno. Naplnéni hashovaci tabulky se déje pouze pri startu, proto je jeho slozitost
z pohledy béhu nepodstatna. Samotné vyhledani se déje s konstantni slozitosti hashovaci
tabulky.

6.7.3 Popis prace oddéleni bean

Nakonec této kapitoly je uvedena sekvence kroku, kterd se provede pri vyuziti oddéleni
aplikaci ve vychozim nastaveni na trovni Spring bean.

1. V dobé inicializace aplikace

(a) Nastaveni automatického vytvéareni proxy nad objekty

(b) Vytvareni proxy pro komunikaci se sandboxem nad objekty vymezenymi Point-
cut vyrazem

(c) Inicializace inverzniho mapovani referenci na jména bean
2. Po zinicalizovani existujici aplikace

(a) Spusténi druhého procesu

(b) Cekani na spusténi

3. Béh aplikace
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Invokace metody, ktera je soucasti oddéleni aplikace

(b) Nalezeni jména instance
(c) Serializace parametri a metody
(d) Odeslani pozadavku na druhy proces

Provedeni v druhém procesu

Zapsani stavu po invokaci do parametrii metody (miize se stat, ze metoda mo-
difikuje vnitini data objektu)

(g) Navraceni hodnoty

6.8 Webové aplikace

Na tivod této kapitoly bude velice stru¢né vysvétleno, co jsou webové aplikace v Javé a na ja-
kjch konceptech a technologii stoji a ukazeme si, jak se k Java standardim stavi aplika¢ni
ramec Spring.

6.8.1 Java Enterprise Edition

Java EE je edice Java, ktera pokryva podporu na tvorbu webovych a podnikovych aplikaci.
Takové aplikace jsou zpravidla serverové, vyuzivaji piistup do databaze a mohou sviij vystup
posilat klientskému prohliZze¢i webovych stranek. Aplikace potiebuji pro sviij béh servletovy
kontejner nebo aplikacni server, coz jsou rozsahlé programy, které implementuji API Java
EE a aplikace se do nich nasazuji.

Aplikace muZzeme rozdélit na dvé skupiny: prezentacné orientované a servisné oriento-
vané [2]. Prezenta¢né orientovand aplikace provadi sviij vystup na webové stranky pomoci
HTML aj. Aplikace obsluhuje pozadavky a zasila odpovédi (request-response). Mezi techno-
logie prezentacni vrstvy patii napfiklad Java Server Pages nebo Java Server Faces. Naproti
tomu servisné orientované aplikace vystavuji své rozhrani pomoci webovych sluzeb, se kte-
rymi komunikuji ostatni klienti. Mize se jednat o JAX-WS (implementace SOA) nebo
JAX-RS (referen¢ni implementace REST).

Zakladem kazdé takové aplikace jsou Servlety. Servlet je t¥ida implementujici rozhrani
Servletu. Ta pak umi obsluhovat pfichozi sitové, ¢asto HTTP, pozadavky.

6.8.2 Spring Web MVC

Spring Web MVC je modul aplika¢niho ramce Spring, ktery se zabyva podporou tvorby
webovych aplikaci za pomoci architektonického vzoru Model-View-Controller (MVC), ktery
je ,request-driven“, tedy fizen prichozimi poZadavky, na zakladé kterych jeden centralni
Servlet obsluhuje pozadavky [9]. V pfipadé Springu se jedné o DispatcherServlet.

Tato prace neni primarné zamérena na tvorbu webovych aplikaci, proto pro dalsi infor-
mace doporucuji jiné zdroje jako: [2] a [9].

6.8.3 Oddéleni webovych aplikaci

Oddélovani celych webovych aplikaci je znatelné komplexnéjsi zalezitost, nez tomu bylo
u samotného Springu a jeho bean. Kromé prostého vytvoreni procesu (viz. kapitola 6.4.1)
je pottreba fesit nékolik dalsich véci:
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1
2

. Proces sandboxu potfebuje pro svij béh servletovy kontejner

. Nasazeni webovych aplikaci do sandboxu

3. V ptipadé RMI je potieba dvou portt

Oddéleni webové aplikace poskytuje 2 rtizné funkcionality oznacené jako:

1.

Servlet — Jedné se zachytavani pozadavk® na Servlet hlavni aplikace a nasledny
prenos pozadavku do sanboxu, kde je proveden, a zpropaguje se odpovéd zpét.

. Bean — Je podpora funkcionality Spring beans, ktera jiz byla zminéna, v prostredi
webovych aplikaci.

Stejné jako predtim je aplikace rozdélena na klientskou (hlavni proces) a serverovou ¢ast
(oddéleny proces).

Web App je oznaceni pro klientskou ¢ast a vytvafi komunikaéni stub pro preposilani ser-

vletovych pozadavkl na sandbox. Pro vyuziti této funkcionality jsou nezbytné konfigurace
na dvou mistech.

1

. Spring xml konfigurace

Zdrojovy kéd 6.9: XML konfigurace: Web App
<capsule:web-app id="webAppClient"/>

. web.xml deskriptor

Zdrojovy kéd 6.10: XML konfigurace: Web App

<servlet>
<servlet-class>
eu.ibacz.capsules.webapps.servlet.CapsuleDispatcherServlet

</servlet-class>

</servlet>

Kompletni konfigurace je soucasti piilohy C. Z konfigurace je vidét, ze odchytavani
a preposilani pozadavk® na existujici aplikaci je provedeno pomoci Servletu typu
CapsuleDispatcherServlet, kterd je hlavni ¢asti Spring MVC.

Mezi hlavni konfigurace patii:

e profile — profil sandbox procesu

e capsule-excludes — Regularni vyrazy pozadavki, které budou obslouzeny lokalné,

tedy nebudou pieposilany na sandbox. Vhodné pro pouziti na CSS soubory.

e capsule-includes — Regularni vyrazy pozadavki, které budou obslouzeny v san-

dboxu. Pokud je nezadano include, je kazdy pozadavek a je pfeposlano vse, co je
v include a neni v exclude.

e restful — Pfiznak prepne komunikaci do rezimu restful. Je mozné vyuzit vSechny

prostiedky REST, které poskytuje Spring (Https, vlastni konverze zprav, aj.).
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e content-type — Typ obsahu pro komunikaci mezi Servlety pfi preposilani ptichozich
pozadavki. Konfigurovat ma smysl pouze ve spojeni s restful.

e Dalsi konfigurace jsou totozné s pfedchozi Grovni granularity

Web App Sandbor oznacuje komponentu, kterd je abstrakci sandbox procesu v ramci
kterého je spusténa webova aplikace. Oddélena aplikace se automaticky odvodi z aktu-
alni, ve které je komponenta spusténa. Soucasti konfigurace sandboxu webovych aplikaci
jsou vhodné nakonfigurované knihovny pro Embedded Tomcat, ty nelze ziskat z existujici
aplikace. Sada knihoven v referenc¢ni verzi je soucasti zdrojového kédu.

Zdrojovy kéd 6.11: XML konfigurace: Web App Sandbox

<capsule:web-app-sandbox id="webAppServer"/>

Obrézek 6.4 ukazuje architekturu implementace trovné oddélovani aplikaci. Z obrazku
je vidét, ze je velmi podobny ptedchozi Grovni oddélovani. Je zde naznaceno zpracovani
pozadavkl /request s konfiguraci, kde je staticky obsah stranek rovnou obsluhovan hlav-
nim procesem. Webové aplikace poskytuji podporu i pro vyuziti sandboxingu bean. Pokud
uzivatel chce nakonfigurovat tuto kombinaci, stac¢i definovat jako serverovou ¢ast webovou
aplikaci a jako klienta Spring beans.

Web App Capsule Web App

.Css

Js
< Irequest

Jasmoug

Irequest

Irequest

{" Capsule context |

Obrazek 6.4: Oddéleni webovych aplikaci — architektura

6.9 Meziprocesova komunikace

Komunikaci mezi procesy je mozné rozdélit na dva hlavni typy. Prvni skupinou je servisni
rozhrani, pomoci kterého komunikuje manager s procesem sandboxu. Tato komunikace je
jednosmérna a manager tak zasila ptrikazy pomoci standardniho vstupu procesu. Druhym
je obousmérnd komunikace, ve které probihé volani a odpovéd na dany pozadavek, ktery
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proces obsluhuje. Timto zptsobem se posilaji pozadavky oddélené aplikace. Tato komuni-
kace je realizovana pomoci soketli a implementuje model klient-server, jeden proces se vzdy
dotazuje a druhy odpovida. V pripadé implementace této prace je klientem pivodni apli-
kace (hlavni proces) a serverem je proces sandboxované aplikace. Jak zndzornuje obrazek
6.5.

Master process

N e S E S

]
stdin i
]

Obrazek 6.5: Meziprocesova komunikace

Procesy musi komunikovat dohodnutym zpusobem, stejnym protokolem. Otazkou ztstava
jakym protokolem. Hlavnim kritériem pro vybér protokolu bude odezva. V tomto ohledu
je aplikace variabilni a je mozné si protokoly volit. Porovnani protokoli a jejich vykonnost
bude soucasti kapitoly 7. Podporovanych protokoli je nékolik, jak ukazuje obrazek 6.6.
Nutno vSak podotknout, ze u restful implementace a Spring bean jsou moZnosti neome-
zené a lze si zvolit vlastni protokol pro komunikaci. Stejné tak pro beany lze pouzit vlastni
implementaci rozhrani.

Pouzité protokoly se lisi, dle pouziti dané trovné granularity sandboxingu. Pro celé
webové aplikace je moZzné vyuzit protokoly z podstromu ,,Servlet“, protoze se jedna o ser-
vletové zalozenou komunikaci. Pro tiroven instanci bean je mozné vyuzivat protokoly z pod-
stromil ,Beans“. Moznosti se pak lisi podle toho v jakém kontextu je Capsule sandbox
vyuzit. Samotny sandboxing bean podporuje pouze RMI a neni tak zavisly na servletové
implementaci. Naproti tomu ve webovych aplikacich je moZzné vyuzit protokoly, které se
opiraji o Servlet API a HTTP.

Capsule Protocol

Web App

RMI Http based

Restful l [ Binnary ] [ Http Invoker l [ Bulrap ] [ Hessian l [ Hessian2

|
5 e

[ Binnary

Obrézek 6.6: Dostupné komunikac¢ni protokoly

e RMI — je zkratka pro Remote Method Invocation. Jedna se o technologii, ktera je sou-
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¢asti Java od verze 1.1. Implementuje architekturu klient-server doplnénou o registr
sluzeb. Jedna se o protokol specificky pouze pro Java a nepotiebuje dalsi knihovny.
Je soucasti knihoven jazyka Java.

e Http Invoker — pod oznacenim Http Invoker se skryva implementace, ktera je soucasti
aplika¢niho ramce Spring”. Jedn4 se o doporucovany zpiisob Java-to-Java komunikace.

e Hessian — je binarni protokol nad http pro vymeénu zprav. Na rozdil od predchozich
protokolll se nemusi nutné jednat o Java-to-Java komunikaci. Je dostupny v knihov-
nach od spolecnosti Caucho.

e Hessian2 — jde o implementaci piedchoziho v druhé verzi.

e Bulrap — je protokol také od Caucho. Jedna se o protokol postaveny nad http. Zpravy
jsou serializovany do XML zéapisu, na rozdil od binarniho.

e Http-binnary — posledni dva protokoly nebo spise styly se poji k servletové ko-
munikaci oddélenych procesti, jsou pomoci nich vyménovany pozadavky a odpovédi
servleti v dvou procesech. Tato implementace je ¢isté nad standardnimi knihovnami
Java a je postavena na binarnich streamech, které si vyménuji objekty.

e Http-resful — implementace restful vymeény zprav umoziiuje vyuzit veskerych pro-
stfedkii, které nabizi REST implementace® v aplikaénim rdmci Spring. Uzivatel si
voli zpusoby serializace a deserializace objektti i typ obsahu. Implementace je mozné
konfigura¢né ménit nebo doplnit o nové. V této varianté lze http obohatit naptiklad
io SSL.

Vytvofené procesy je mozné synchronizovat tak, aby klient nebo klienti védéli, ze server
nebo servery jsou pfipraveni. Synchronizace je nepovinnd a lze ji vypnout. Hlavni proces
pak neceka na inicializaci sandboxu.

6.10 Injekce zavislosti

Pokud nahlédneme do implementace samotného Spring frameworku mutzeme si vSimnou
zajimavé véci. Spring nevytvaii zadny aplika¢ni kontext a zaroven ani nespoléha na existenci
jingch zavislosti. Jinymi slovy injekce zévislosti nepouziva autowire®. Naopak tiidy spoléhaji
na zivotni cyklus Spring komponenty. Z toho plyne, ze pokud vytvaiime aplika¢ni ramec
nebo knihovnu, musime feseni implementovat jinym zpisobem nez koncovou aplikaci.

Java Capsules pro sviij béh potfebuje nékteré zavislosti. Zarovenn neni vhodné vyuzivat
autowire. ReSeni zavislosti spoéiva v pouziti rozhrani Aware. Aware rozhrani je rozhrani,
které obsahuje nastaveni pozadované komponenty do dané tiidy. Druhym krokem je bean
postprocesor, ktery kazdé tiidé, kterd implementuje dané rozhrani nastavi, pozadované
objekty.

Pokud definujeme komponentu Java Capsules, tak sama o sobé neprovadi funkciona-
litu. Komponenty ,,0zivaji* ve chvili, kdy je objevi manager. Manager vytvoii pozadované
zavislosti a zaroven se postara o jejich distribuci do ostatnich komponent. Dale se postara
o spusténi sandboxti a jejich spojeni s existujici aplikaci.

?balik org.springframevork.remoting.httpinvoker
3balik org.springframework.web.client.RestTemplate
* Automatické injekce zavislosti
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6.11 Vzdalené pripojeni

V existujici aplikaci je klientska ¢ast vytvorena pfed sandboxem. Proto v dobé vytvoreni
nelze spojit obé casti, jak to nékteré z protokolt délaji a vyzaduji. Zaroven se nékteré
protokoly (jako RMI) neumi vypofadat s rozpojenim komunikace a znovu pfipojenim. Tuto
situaci bylo potreba vytesit.

Jelikoz Java Capsules poskytuje rozmanité mnozstvi protokoli, nelze tento problém resit
proceduralné. Znamenalo by to totiz implementace této funkcionality do rozsifeni kazdého
z protokolt a tim i zbyteény nariust kédu a prizptsobeni vlastnim zptisobem. Proto jsem
pouzil pro navézani spojeni proxy objekt, tedy prostfednik, ktery se o spojeni postara.
Pro spojeni se zavola jedna metoda a ta se opakuje v definovanych intervalech do vyprseni
casovace nebo pripojeni. Navazani spojeni je vyznaceno na obrazku 6.7.

Manager Capsule Reconnecting Client stub
Client Interceptor
I I
| 1: Start |
L PpL  1.1: Connect

[ [
| |
| |
L 1.1.1: Connect !
—»[J_-l 1.1.1.1: Connect
|
|
|
1.1.2: Connect :

1.1.2.1: Connect

|

| Capsule
N N I Y : ______ 2 server
[

1.1.3.1: Conne

L
I I I

Obrézek 6.7: Navazani spojeni
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Kapitola 7

Dosazené vysledky

7.1 Testovani vykonnosti

Testovani vykonnosti (performance testing) Java aplikaci mé své specifika dana Java Vir-
tual Machine. Jedna se o Garbage collecting a Just in time compilation, které prinaseji
do aplikace zpozdéni v neocekdvanou chvili a do méfeni zpozdéni. Béhem meéfeni tedy po-
tfebujeme dodrzet néasledujici podminky:

e Nesmi nastat (major) Garbage Collection — toho docilime tak, ze aplikace ma po ce-
lou dobu béhu prfifazen dostatek paméti a vlaken, se kterymi zatézové testy provadi.
Jde ndm hlavné o eliminaci major GC, které je doprovazeno zastavenim JVM.

e Aplikace musi minimalizovat provadéni JIT — JVM vyuziva statistiky, na zakladé
kterych provadi JIT kompilace a optimalizace. Pokud kdd opakované provadi, bude
zkompilovan do nativniho. Pro pfesnéjsi méfeni provede akce opakované pred spusté-
nim méreni.

Pro testovani byl pouzit testovaci ramec JUnit a nastroj Gatling'. Testy probihaly
na netrividlnich aplikacich, pfipadech a objektech. Testovanou aplikaci bylo predevsim Sim-
ple CMS?. Aplikace Simple CMS piedstavuje mensi webovou aplikaci s nékolika strankami.
Kazdé volani zahrnuje nejméné dva dotazy do databaze a pristup pomoci transakei, archi-
tekturu MVC a s tim spojené tlohy, nakonec samotné vykresleni stranky. Zmérené hodnoty
jsou porovnany jako vysledky s Java Capsules a cisté aplikace bez Java Capsules.

7.1.1 Typy méieni

Java Capsules byla testovana v rezimech a v podporovanych protokolech, dle obrazku 6.6
(str. 40).

1. Rezim — Java Beans

(a) Samotné beans (RMI)

(b) Beans ve webovém prostfedi (Http Invoker, Bulrap, Hessian, Hessian2)

2. Rezim — Webapp (Binnary, Restful — binnary, Restful — JSON)

"http://gatling.io/
*http://github.com/mjanys/Simple-CMS
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7.1.2 Odezva

Méfeni odezvy probihalo v sekvenci stovek opakovani a poté byla vypocitana primeérna
hodnota. Vysledky jsou v milisekundach (ms). Tabulka 7.1 ukazuje tii sady testi Java
Capsules:

(1) Oddéleni Java Beans ve Springové aplikaci bez servletového kontejneru
(2) Oddéleni Java Beans ve Webové aplikaci se servletovym kontejnerem

(3) Oddéleni celé webové aplikace na trovni HttpServletRequest

Kazda sekce obsahuje fadek bez protokolu, ktery udava odezvu bez vyuziti Java Cap-
sules. Srovnavat lze pouze vysledky v ramci jednoho typu pouziti v jedné sekce tabulky.
Zavedeni Java Capsules ptfinasi do aplikace pochopitelnou rezii pfi volani oddéleného pro-
cesu. Z profilovani béhu v Java Capsules kédu bylo ziejmé, Ze aplikace travi 90-95% casu
pravé sitovou komunikaci. Vysledky odezvy zistaly ve stejném fadu a naptiklad pro od-
déleni celé webové aplikace (jeden z rezimt oddéleni, aplikace komunikuji na trovni http
pozadavkl) byla odezva zvySena z 49 ms (aplikace bez Java Capsules) na 67 ms. Pro od-
déleni na urovni objektt (bean, komunikace na urovni invokaci metod) pak z 49 ms na 87
ms. Tyto ¢asti mezi sebou nelze porovnavat, protoze jsou zde vymeénovana tuplné jind data.

7 vysledkd mtzeme fici, ktery protokol je pro modelovy piipad nejrychlejsim. Dale je
vidét, jakou zménu odezvy prinasi zavedeni Java Capsules. Jelikoz se pohybujeme ve stejném
fadu, povazuji vysledky za uspokojivé v rdmci webovych aplikaci. V samostatném testu
bean jsou vysledky pod 1ms.

Protokol Cas ,jefinoho

volani v ms

(1) Java Beans — 0,002
Java Capsules + Java Beans | RMI 0,546
WebApp + Java Beans — 49
Http Invoker 95

(2) | Java Capsules + WebApp Burlap 108
+ Java Beans Hessian 87

Hessian2 97

WebApp — 49

(3) Binnary 67
Java Capsules + WebApp Restful /binnary 79
Restful/json 84

Tabulka 7.1: Odezva — Java Capsules

7.1.3 Propustnost

Meéreni propustnosti probéhlo zatiZzenim aplikace stovkami paralelnich pozadavki s dostat-
kem paméti a vysokych limiti (pocet vldken v Tomcat a JVM). Vysledky jsou v pocétu
pozadavkl za sekundu (req/s). Tabulka 7.2 opét ukazuje vysledky propustnosti aplikace
pod velkou zatézi. Pomoci nastroje Gatling bylo vygenerovano 500 uzivatelt, ktefi linearné
prichazeli po dobu 15 sekund, v systému se zdrzeli 8 sec pii prohliZzeni riiznych stranek.
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Pri¢ina dopadu sniZeni propustnosti u bean ve webovém prostiedi je vétsi, protoze zde
se na rozdil od sandboxu webové aplikace neproviadélo pouze jedno volani do sandboxu.
Na méfeni je pozitivni, ze aplikace i sandbox ve stres testu obstaly a vsechny pozadavky
obslouzily i za cenu zhorSeni propustnosti. Testd probéhlo vice a tyto vysledky byly vy-
brany jako demonstrace. Na pfilozeném mediu jsou dostupné kompletni reporty i s grafy
(viz. pfiloha F).

Prostorova zavislost feseni je fadové stejnd jako ptvodni aplikace. Proto pfi zavedeni
Java Capsules bude potieba dvojnasobek paméti pro oddélenou ¢ast.

Protokol Propustnost

v req/s

WebApp + Java Beans — 101,0
Http Invoker 31,2

(2) | Java Capsules + WebApp | Burlap 29,9
+ Java Beans Hessian 29,7

Hessian2 30,7

WebApp — 101,0

(3) Binnary 58,6
Java Capsules + WebApp Restful /binnary 54,9
Restful /json 52,6

Tabulka 7.2: Propustnost — Java Capsules

7.2 Mozna rozsireni
7.2.1 Portletové aplikace

Portletové aplikace jsou nadmnozinou webovych aplikaci. Jedna aplikace mtize obsahovat
nékolik samostatnych celk® jménem portlety. Definice sandboxu bude obsahovat mnozinu
portlet, které budou chranény sandboxem, jak znazornuje obrazek 7.1.

: Portlet Module O Portlet Module!
i :l
i Eshop Portlet
/I‘A
« | !
Requests < >| < ;I Gallery Portlet |

I

| \!ﬂ
I
{ Blog Portlet {
S . )

Master Java process Sandbox

Obrazek 7.1: Sandbox/Capsule na portletovych aplikacich.
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7.2.2 Integrace dalsSich technologii

Mezi dalsimi rozsifenimi muze byt napiiklad integrace s prezentacni vrstvou JSF (Java
Server Faces), ktera je také servletové zaloZena.

Kromé prezentacnich technologii by Java Capsules mohla obsahovat volbu servletovych
kontejnerti. Mezi servletové kontejnery, které by bylo mozné doimplementovat jako aplika¢ni
sandbox, patii Jetty nebo Spring Boot opét s Tomcat nebo Jetty.

7.2.3 Nova funkcionalita

Népad na dalsi funkcionalitu by mohl predstavovat moznost jistého rozkladu zatéze mezi
sandboxy. To by znamenalo, ze hlavni aplikace miize dotazovat vice rtiznych sandboxti.
Opacny pfipad je podporovan jiz ted (1 sandbox, vice klienti). V podobném rezimu by
mohlo byt potencionalné praktic¢téjsi rozsiteni a to moznost vyménit v piipadé vypadku
sandboxu druhy, ktery by aplikace méla k dispozici a snizit tak dobu vypadku sandboxu.
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Kapitola 8
Zaver

Prace se vénovala problému stability na platformé Java. Byly vyloZeny varianty pristupu
k feseni stability, a to zejména prevence pomoci konfigurace JVM a predstaveny nastroje
pro analyzu vzniklych problémii.

Jako jedno z feSeni problémi se stabilitou bylo pfedstaveno oddélovani procest (Sand-
boxing). Pad v oddéleném procesu nebude mit za nésledek pad celé aplikace a nasledky jeho
chyb se tedy nebudou $itit do zbytku systému. Tato technika byla nasledné implementovana.
Zavedenim Sandboxing do existujici aplikace pfinasi zvyseni odolnosti a vyssi stabilitu apli-
kace. Implementovany ramec, ktery Sandoxing zajistuje, byl nazvan rdmce Java Capsules.
Aplikaci lze ru¢né ¢i automaticky spravovat po definovanych ¢astech. Stabilita aplikace jako
celku se tedy zvysi, protoze jedna chyba nezptsobi vypadek celého systému. V konfiguraci
lze definovat libovolné uskupeni objektt, tiid, balickti nebo typi a jejich provadéni pre-
naset do volani pod sandboxem. V ptipadé, Ze tato volani zptisobi chybu, sprava sandboxu
se o tom dozvi a mize tuto instanci sandboxu restartovat. Po startu je obnovena ptivodni
komunikace a systém funguje jako pred chybou.

Na prikladech, které jsou k dispozici na pfilozeném mediu lze pozorovat nejcastéjsi chyby
Java aplikaci, jako je vycerpani paméti, vyCerpani poc¢tu vlaken nebo ukonceni aplikace
(v redlném piipadé napf. systémem). Jakmile je automaticky detekovan vypadek, aplikace
je zotavena restartem sandboxu. Ve své praxi jsem se jiz setkal se vSemi druhy chyb, které
byly v textu zminény. Prikladem mohou byt pfipady, kdy jedna sluzba na obsluhu zprav
obsahovala tézko odhalitelnou race condition, ktera znemoznila funkénost sluzby. Dale mohu
jmenovat situaci, kdy marketingové kampan pravidelné ptetizila systém natolik, Ze nemohl
déle pracovat. V obou pfipadech pak bylo nutné cely systém restartovat. Start takového
systému pak znamenal nedostupnost okolo jedné hodiny ve Spi¢ce. Oba tyto pripady by
bylo mozné fesit pomoci Java Capsules a vyhnout se tak odstavce celého systému.

Reseni je v zavéru vystaveno zatézovym testiim, které obslouzi viechny pozadavky pouze
se snizenou odezvou a propustnosti. Nenastal tedy ptipad, ze by aplikace prestala odpovidat.
Dosazené vysledky (kapitola 7) pro webové aplikace se pohybuji ve stejném fadu odezvy i
propustnosti. Vysledky pro beany maji vyssi rozdil, ale odezva do 1 milisekundy je titnosnou
hodnotou v pfipadé aplikace pro koncového uzivatele. Odezva systému a propustnost se snizi
hlavné v disledku rezie, serializace objektd a poslani pomoci socketu.

Java Capsules je aplika¢ni ramec, ktery uzivateli poskytne prostiedky pro zvyseni stabi-
lity a pro tento Gcel si jisté najde misto v problémovych ¢astech existujicich feseni. Usuzuji
tak i z ohlasu, ktery byl v komunité po predstaveni reseni tykajicich se stejného tématu
od firmy Liferay.
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Priloha A

Slovik pojmni

A.1 Seznam zkratek

AOP Aspect Oriented Programing. 26, 27
CMS Concurrent Mark Sweep. 15
ETL Extract, Transform and Load. 26

GC Garbage Collection. 9, 10, 12, 15, 16

GCing Garbage Collecting. 10

TIoC Inversion of Control. 26

IPC Inter-Process Communication. 20

JAX-RS Java API for RESTful Web Services. 7
JAX-WS Java API for XML Web Services. 7
JDK Java Development Kit. 11

JMS Java Messaging Services. 7, 13

JMX Java Management Extensions. 12, 13
JNDI Java Naming and Directory Interface. 19
JVM Java Virtual Machine. 1, 10-12, 14, 15, 19

PID Process identifier. 11

RMI Remote Method Invocation. 13, 19

RPC Remote Procedure Call. 19

SLA Service Level Agreement. 7
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A.2 Seznam pojmiui
Heap Pamétovy prostor, halda. 15
Java Capsules Pojmenovani projektu realizovaného v ramci této prace. 20

Java Enterprise Edition Platforma pro vyvoj podnikovych aplikaci. 6, 20, 26

Java Virtual Machine Béhové prostiedi kazdého Java programu. 6
Memory Leak Unik paméti, tato pamét se stava pro aplikaci nedostupnou. 7, 10, 16

Sandbox Sandbox. 8
Sandboxing Sandboxing. 4, 8

Spring Soubor aplika¢nich ramct pro tvorbu podnikovych aplikaci. 20
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Priloha B

Kompatibilita verzi aplikace

V nésledujici tabulce jsou uvedeny referencni verze pouzitych softwarovych produktt. Vétsina
knihoven a aplika¢nich ramce jsou dostupné v Maven Central Repository'. V piipadé, Ze
tomu tak neni, je uveden zdroj jako odkaz, kde je mozné software nalézt.

Referencni verze predstavuji verze, se kterymi byl produkt testovan a vyvijen. Podpo-
rované pak verze, které maji kompatibilni API a je moZné je vyuzit.

’ Referenéni verze ‘

Spring Framework | 3.2.9.RELEASE
AspectJ 1.74

CGLib 2.2

Log4j 1.2.17

Hessian 4.0.38

Tomcat 7.0.55
Embedded Tomcat | 7.0.55”

http://search.maven.org
2http://tomcat.apache.org/download-70.cgi
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Priloha C

XML konfigurace

V této ¢asti je uvedena plnd konfigurace jednotlivych komponent. Kazdy element jehoz atri-
but je value Cili <element value="value"/>,lze psit ve tvaru <element>value</element>.

C.1 Process Manager

Zdrojovy kéd C.1: XML konfigurace: Process Manager

<capsule:manager
id="capsule.manager .bean"
class="eu.ibacz.capsules.framework.management.
ProcessManager">

</capsule:manager>

C.2 Health-check Manager

Zdrojovy kéd C.2: XML konfigurace: Healt-check Manager

<capsule:health-check-manager
id="capsule.manager.bean"
class="eu.ibacz.capsules.framework.management.healthcheck.
HealthCheckManager"
pool-size="20">

<capsule:ping-interval value="60"/>
<capsule:ping-retries value="3"/>

</capsule:health-check-manager>

C.3 Distribute manager

Zdrojovy kéd C.3: XML konfigurace: Distribute Manager

<capsule:distribute-health-check-manager>
<capsule:remote-manager name="remoteManager">
<capsule:url value="url:port"/>
<capsule:protocol value="rmi"/>
</capsule:remote-manager>
</capsule:distribute-health-check-manager>
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Zdrojovy kod C.4: XML konfigurace: Remote Manager

<capsule:expose-manager name="remoteManager" port="port"/>

C.4 Beans

Zdrojovy kéd C.5: XML konfigurace: Beans

<capsule:beans

id="capsuleClient"
class="eu.ibacz.capsules.framework.bean.BeanClient">

<capsule:config-name value="capsuleConfig"/>
<capsule:url value="localhost:1099"/>
<capsule:pointcut value="Qannotation(Capsule)"/>
<capsule:ping-timeout value="1000"/><!--1000ms-->

<capsule:connect-timeout value="5000"/><!--5000ms-->
<capsule:shutdown-timeout value="5000"/><!--5000ms-->
<capsule:reconnect-interval value="250"/><!--250ms-->

<capsule:restart-after-ping-timeout value="true"/>

</capsule:beans>

C.5 Beans Sandbox

Zdrojovy kéd C.6: XML konfigurace: Beans Sandbox

<capsule:beans-sandbox

id="capsuleServer"

class="eu.ibacz.capsules.framework.bean.BeanServer">
<capsule:config-name value="capsuleConfig"/>
<capsule:auto-start value="true"/>
<capsule:port value="1099"/>
<capsule:jvm-arguments>
<!-- argumenty -->
</capsule:jvm-arguments>
<capsule:output-prefix value="out"/>
<capsule:error-prefix value="err"/>
<capsule:java value="java"/>
<capsule:spring-contexts>

context.xml
</capsule:spring-contexts>

</capsule:beans-sandbox>

C.6 Web App

Zdrojovy kéd C.7: XML konfigurace: Web App - Spring

<capsule:web-app

id="webAppClient"
class="eu.ibacz.capsules.framework.webapp.WebAppClient">

<capsule:config-name value="capsuleConfig"/>

<capsule:content-type value="application/octet-stream"/>
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<capsule:restful value="false"/>

<capsule:url value="localhost:8383"/>

<capsule:ping-timeout value="1000"/><!--1000ms-->

<capsule:connect-timeout value="5000"/><!--5000ms-->
<capsule:shutdown-timeout value="5000"/><!--5000ms-->
<capsule:reconnect-interval value="250"/><!--250ms-->

<capsule:restart-after-ping-timeout value="true"/>

</capsule:web-app>

Zdrojovy kéd C.8: XML konfigurace: Web App - web.xml

<servlet>

<servlet -name>main-servlet</servlet —name>
<servlet-class>

eu.ibacz.capsules.webapps.servlet.CapsuleDispatcherServlet

</servlet-class>

<init-param>
<param-name>clientBean</param-name>
<param-value>webAppClient</param-value>
</init-param>

<init-param>
<param-name>profile</param-name>
<param-value>!capsule.profile.remote</param-value>
</init-param>
<init-param>
<param-name>capsule-excludes</param-name>
<param-value>
/css/.*
/js/.*
/fonts/.*
</param-value>
</init-param>
<load-on-startup>1</load-on-startup>

</servlet>

C.7 JMX

Zdrojovy kéd C.9: XML konfigurace: JMX rozhrani

<beans

profile="!capsule.profile.remote">
<!-- definice profilu !!!-->
<bean id="mbeanServer"
class="org.springframework. jmx.support.
MBeanServerFactoryBean"/>

<bean id="exporter" class="org.springframework.jmx.export.

MBeanExporter">
<property name="assembler" ref="assembler"/>

<property name="namingStrategy" ref="namingStrategy"/>

<property name="autodetect" value="true"/>
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</bean>

<bean id="assembler"
class="org.springframework. jmx.export.assembler.
MetadataMBeanInfoAssembler">
<property name="attributeSource" ref="jmxAttributeSource"/>
</bean>

<bean id="namingStrategy"
class="org.springframework. jmx.export.naming.
MetadataNamingStrategy">
<property name="attributeSource" ref="jmxAttributeSource"/>
</bean>

<bean id="jmxAttributeSource"
class="org.springframework. jmx.export.annotation.
AnnotationJmxAttributeSource"/>

<bean class="eu.ibacz.capsules.jmx.management.
JmxHealthCheckCapsuleManagerWrapper">
<constructor-arg ref="capsule.manager.bean"/>
</bean>
</beans>
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Pfiloha D

Doporucéeny zpusob pouziti

Doporucenym zpusobem oddéleni vétsi ¢asti je vytvoreni fasddy (Navrhovy vzor Facade),
ktera bude prostiednikem mezi rozhranim Capsule a existujici aplikaci. Tuto implementaci
je nutné anotovat pomoci @Capsule. Rozhrani fasidy tak bude na jednom misté a lze tak
udrZet na jednom misté i konfiguraci rozhrani Java Capsule. Nésledujici demonstrativni
priklad je pro jednoduchost bez vyuziti fasady.

D.1 Modelova situace

D.1.1 Existujici aplikace

1.

2.

Mame existujici aplikaci

Aplikace obsahuje stranku dostupnou na /sendMessage, kterd mé na starosti rozesi-
lani zprav vSem zakaznikim a jednou tydné zpisobi pad aplikace.

. Aplikace obsahuje implementaci sluzby DocumentService, ktera zpracovava doku-

menty pomoci knihovny, kterd zptisobuje memory leak. S pfedanym dokumentem se
dale nepracuje, pouze se preda ke zpracovani.

D.1.2 ReSeni

1.

2.

Existujici aplikaci doplnime o soubor capsules.xml s konfiguracemi Java Capsules.

Soucasny DispatcherServlet nahradime CapsuleDispatcherServlet, ktery nasta-
vime na zpracovani pouze pozadavki /sendMessage/* (parametr include).

Nakonfigurujeme Java Capsules beans na sandboxing DocumentServiceImpl.

. Nesmi chybét manager, ktery vse uvede do pohybu.
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D.1.3 Vysledna konfigurace

Vysledného chovani docilime i s pomoci vychozich nastaveni, proto je potieba pouze dekla-
rovat komponenty. Klicové ¢asti konfigurace budou vypadat nasledovné:

web.xml

Zdrojovy kéd D.1: XML konfigurace: web.xml

<servlet>

<servlet-class>
eu.ibacz.capsules.webapps.servlet.CapsuleDispatcherServlet
</servlet-class>
<init-param>
<param-name>include</param-name>
<param-value>/sendMessage/.*</param-value>
</init-param>
<init-param>
<param-name>clientBean</param-name>
<param-value>webApp</param-value>
</init-param>

</servlet>

Spring xml config

Zdrojovy kéd D.2: XML konfigurace: Spring

<capsule:capsules>
<capsule:health-check-manager id="capsuleManager"/>
<capsule:web-app-sandbox id="webAppSandbox"/>
<capsule:web-app id="webApp"/>
<capsule:beans id="beans"/>

</capsule:capsules>

Java
Zdrojovy kéd D.3: XML konfigurace: Java
@Capsule
@Service
public class DocumentServicelmpl implements DocumentService {
// code

}
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Priloha E

Struktura projektu

Lg,capsules
| annotation ... Anotace dostupné pro integraci s Java Capsules
| beans ... Implementace v8ech podplrnjch t¥id pro praci s objekty
v sandboxu
| config.parser ... Balicek pro praci s Spring XML konfiguraci
| context ... Konfiguracni t¥idy vSech typd Java Capsules sandboxt
bean ... Konfigurace Bean v Java Capsules sandboxu
capsule ... Konfigurace sluZeb v Java Capsules sandboxu
configuration ... Spole¢na konfigurace Java Capsules sandboxu
webapp ... Konfigurace Webovjych aplikaci v Java Capsules sandboxu
| event ... Udalosti v Java Capsules
, framework ... Jednd se o hlavni balicek frameworku Java Capsules,
obsahuje abstrakce vSech typl a vS8ech ¢asti celého
TeSeni
|, _bean ... Klient, server, MainClass (spustitelni t¥ida) a
implementace sluZzeb pro oddélovani bean
| management ... Implementace t¥id pro automatickou spravu sandboxt
| webapp ... Klient, server, MainClass (spustitelnd t¥ida)
a implementace sluZzeb pro oddélovani webovjych aplikaci
. _http ... Balicek s podporou pro HTTP komunikaci, kterou
vyuzivaji WebApp Java Capsules
|  jmx ... Implementace pro podporu JMX
| process ... Implementace t¥id a podplrnjch prostfedkid pro
spouSténi a spravu Java procesi
| service ... Zakladni implementace sluZeb pro spravu a komunikaci s
oddélenym procesem
| _webapps ... Klient, server, MainClass (spustitelnd t¥ida) a
implementace sluZzeb pro oddélovani webovjych aplikaci
| _builder ... Rozhrani a jeho jedina implementace (Tomcat), které se
staraji o konfiguraci aplikacniho serveru
| request ... RozS8ifeni tf¥id ServletRequest o moZnost serializace a
deserializace mezi procesy
| response ... Roz8ifeni t¥id ServletResponse o moZnost serializace a
deserializace mezi procesy
| service ... Sluzby pro obsluhu WebApp Java Capsules
| _servlet ... Servlety pro podporu a integraci s Java Capsules
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Priloha F

Obsah media

Prilozené medium obsahuje nésledujici adresaifovou strukturu.

| Latex ... Zdrojové texty diplomové prace
| Performance results ... Visledky jednotlivyjch vjkonnostnich testl, grafy,
tabulky
java-beans
raw-app
web-app
| Project ... Zdrojové kédy Java Capsules
| Simple CMS (test app) ... Zdrojové kédy aplikace Simple CMS, ktera byla

vyuzita pro testovani
| Martin Janys DP.pdf
| Martin Janys DP - print.pdf
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