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Abstrakt

Tato bakalarska praca sa zaoberd JA3 a JA3S metédami digitdlneho vytvarania profilov
komunikacie mobilnych aplikacii na zaklade TLS handshake medzi klientom a serverom.
V préci je popisand vyuzitda metéda emulacie mobilnych zariadeni vyuzivajicich operac¢ny
systém Android, instalacia aplikécii, generovanie a odchytavanie prevadzky potrebnej pre
vytvéranie databazy profilov. Dalej je v praci popisana metéda, ktort som implementoval do
nastroja na automatizované vytvaranie databazy digitalnych profilov aplikacii, ich naslednu
klasifikaciu a rozpozndvanie pomocou dat ziskavanych z internetovej prevadzky v sieti.

Abstract

This bachelor thesis deals with JA3 and JA3S methods of digital profiling of mobile appli-
cations based on TLS handshake between client and server. The thesis describes the used
method of emulation of mobile devices using the Android operating system, installation
of applications, generation and capture of traffic needed to create a database of profiles.
Furthermore, the work describes the method that I implemented in the tool for automated
creation of a database of digital profiles of applications and their subsequent classification
and recognition using data obtained from internet traffic in the network.
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Kapitola 1

Uvod

Cielom tejto bakalarskej prace je vytvorit nastroj na automatizované skenovanie interneto-
vej prevadzky na sieti, vytvaranie databdzy digitdlnych odtlackov [3] a nésledné rozpozné-
vanie aplikdcii na zaklade takto vytvorenej databazy. Tato databdza by nasledne mohla byt
vyuzitda napriklad pre Statistiku pouzivanych aplikacii v sieti a identifikdciu konkrétneho
pouzivatela pomocou jeho digitédlneho profilu pouzivanych aplikacii (napriklad osoby pacha-
juce trestnu ¢innost). Pre spesné vytvorenie odtlacku je potrebné obozndmit sa s moznos-
tami emulacie mobilnych aplikacii, principom fungovania Sifrovanej komunikacie pomocou
protokolu TLS a metédami pre vytvaranie digitdlneho odtlacku JA3 a JA3S'.

Kapitola 2 je venovand nédstrojom pre emuldciu mobilnych zariadeni s opera¢nym sys-
témom Android, simulaciu prevadzky a odchytavanie potrebnych paketov. Konkrétne ide
o néstroje Android Studio, ADB (Android Debug Bridge) a Wireshark (v mojej praci vy-
uzivam jeho knizni¢nu verziu pre jazyk Python - PyShark). Pomocou tychto nastrojov a s
vyuzitim programovacieho jazyka Python je mozné plne automatizovat instalaciu, emulédciu
aplikécii a nasledny zber dat pre vytvaranie odtlacku aplikacii.

V kapitole 3 sa ¢itatel obozndmi s metédami digitdlneho vytvarania profilu JA3 (klient)
a JA3S (server). Je tu opisany princip ziskavania potrebnych dat, ako aj samotnd informécia
o tom, ktoré déta a preco st potrebné a spravne pre vytvaranie fingerprintu. Dalej sa Citatel
dozvie o sp6soboch hashovania tychto informaécii a ich naslednej distribicii a vyuziti. Pre
potrebu plného porozumenia tymto metédam je v kapitole priblizeny princip fungovania
protokolu TLS.

V priebehu prace bude vysvetleny postup a konkrétna implementécia opisaného né-
stroja. Nastroj sa sklada z modulov pre instaldciu a emulaciu aplikacii, zber paketov a ich
nasledné spracovanie a findlne vytvaranie databazy. V kapitole 4 bude opisany modul pre
detekciu aplikacii z dat internetovej prevadzky. Kapitola obsahuje vysvetlenie principu de-
tekcie aplikacii, sposoby testovania detekcie na znamych a neznamych datach a ich vysledky.
Néstroj je implementovany v jazyku Python3.

Vystupom tejto prace su datové sady roznych mobilnych aplikacii pre platformu An-
droid?, ulozené ako SQLite databaza®, ktoré bude mozné nésledne pouzit pri detekcii ap-
likacii. Sucastou prace je taktiez nastroj na extrakciu tychto dat z paketov internetovej
komunikacie, ako aj vysledky mojich experimentov s tymito ddtami a nastroj na detekciu
pritomnosti aplikacii v internetovej prevadzke pomocou tychto datovych sad.

"https://engineering.salesforce.com /tls-fingerprinting-with-ja3-and-ja3s-247362855967 [3.2.2021]
https://www.android.com/ [8.4.2021]
Shttps://www.sqlite.org/index.html [8.4.2021]



Kapitola 2

Emulacia aplikacii a odchytavanie
prevadzky

V tejto kapitole st opisané nastroje pre emulaciu aplikacii a odchytavanie prevadzky. Fun-
govanie tychto nastrojov vsak nebude rozobraté dopodrobna, kedZe to nie je hlavna cast
mojej prace, no po precitani tejto kapitoly by mal ¢itatel porozumief principom pouzivania
danych néstrojov.

Pre potreby mojej prace vyuzivam mobilny operaény systém Android od spolo¢nosti Go-
ogle'. Na emuldciu zariadenia s tymto operaénym systémom som preto zvolil integrované
vyvojové prostredie Android Studio?, ktoré popri mnohych inych funkcidch poskytuje moz-
nost vytvorenia virtualneho stroja. Pre komunikaciu s emuldtorom priamo zo zdrojového
kédu vyuzivam Android Debug Bridge, hlavne jeho nastroj monkey, opisany v ¢asti 2.2.3.
Nésledny zber paketov zaobstarava software Wireshark, v mojej implementacii vyuzivam
kniznicu PyShark.

2.1 Android Studio

Android Studio je oficidlne integrované vyvojové prostredie od firmy Google pre vyvoj mo-
bilnych aplikacii pre operacny systém Android. Je postavené na prostredi pre programovaci
jazyk Java - IntelliJ, ktorého autorom je spolo¢nost JetBrains®. Preferovany jazyk je Kotlin,
no podporované st aj Java a C++. Stcastou tohto prostredia je mnoho uzitoénych nastro-
jov, ako napriklad profilovanie v redlnom case, ktoré pontka vyvojarovi aktualny prehlad
spotreby pamaéte, vyuzitia CPU a siete v jeho zariadeni, flexibilny systém zostavenia aplika-
cii, ¢i rychly a spolahlivy emulator, ktory je spomenuty v podkapitole 2.1.1. Toto vyvojové
prostredie je dostupné na platformach Windows, macOS a Linux.

2.1.1 Emulator

Jednou z mnohych moznosti Android Studia je emulacia virtualneho zariadenia. Emulator
poskytuje mnoho funkcii redlneho fyzického zariadenia. Je k nemu mozné pristupovat po-
mocou grafického uzivatelského rozhrania alebo programovo pomocou konzoly, ¢i pomocou
Android Debud Bridge, ktory je spomenuty v sekcii 2.2. Emuldtor obsahuje implicitné kon-
figuracie pre Android phone, tablet, Wear OS a Android TV. Konfiguraciu je vSak mozné

"https://www.android.com/ [8.4.2021]
https://developer.android.com /studio [8.4.2021]
Shttps://www.jetbrains.com/ [8.4.2021]



Tubovolne upravovat, nastavitelna je velkost tloziska a paméate RAM, uzivatel méze zmenit
Android API a taktiez je tu moznost prednej a zadnej kamery, ktora je mozné bud tplne
emulovat, alebo ju napojit na kameru pocitaca.

Pouzivanie je velmi jednoduché a intuitivne, uzivatel je schopny vybrat si spomedzi
viacerych typov zariadeni (samozrejme len tie, ktoré st vyrdbané spolo¢nostou Google),
taktiez méa na vyber verziu opera¢ného systému, ako aj jeho architektiru. Emulované pro-
stredie sa teda da prispdsobit uzivatelovym preferencidm. Ja som si pre tcely tejto prace
zvolil dva mobilné telefény a dva tablety. Zvolil som aj rozlicné verzie operacného systému
a velkosti obrazovky. Z mobilnych telefénov som zvolil Google Pixel 2 s opera¢nym systé-
mom Android 7.0 a Google Pixel 3XL s operaénym systémom Android 10.0. Pre emulédciu
tabletov vyuzivam Google Pixel C s Android 8.1 a Google Nexus 10 s Android 6.0.

@ Extended controls

Obr. 2.1: Android Studio emuldtor

2.2 Rozhranie Android Debug Bridge

Android Debug Bridge (dalej ako ADB) je vSestranny néstroj typu klient-server pre komu-
nikéciu so zariadenim opera¢ného systému Android. Poskytuje viacero prikazov, napriklad
pre instalaciu ¢i debug aplikacii, listovanie a spravu vsetkych nainstalovanych balickov, pri-
stup k logovacim spravam a pod. ADB taktiez poskytuje unixovy shell, ktory umoznuje
spustanie réznych prikazov na zariadeni. Tento nastroj je mozné ziskat ako stcast balicku
Android SDK Platform-Tools. Fungovanie ADB a jeho komunikéciu s mobilnym zariadenim
zabezpecuju jeho tri sucasti:

e Démon (adbd) - proces, ktory bezi na pozadi kazdého pripojeného zariadenia. Démon
ma prideleny svoj port a je zodpovedny za spustanie prikazov na danom zariadeni.

e Klient - rozhranie, ktoré spusta prikazy na cielovom zariadeni. Klient bezi na riadia-
com zariadeni a je mozné ho spustit z prikazového riadku pomocou prikazu adb.



e Server - proces, ktory bezi na pozadi riadiaceho zariadenia a zabezpecuje komunikaciu
medzi démonom a klientom.

AndroidStudioProject li; Application sr ain res L2 Application v

S - (O Pixel
v B8R, S /

Android Studio

® InageView

Google Pixel_XL ¢ roid.displayingbitmaps

NETWORK

Obr. 2.2: Integrované vyvojové prostredie Android Studio

2.2.1 Spustenie ADB

Pe spustenie tohto nastroja je potrebné nainstalovat si Android SDK Platform-Tools, ktory
je stiahnutelny pomocou nastroja SDK Manager® a nésledne zadat do konzoly prikaz adb,
¢im si na svojej masine spustime ADB klienta.

Akonéhle je klient spusteny, skontroluje, ¢i na danom zariadeni beZi proces serveru.
Pokial ziadny proces nie je aktivny, ADB klient ho spusti. Kazdy klient posiela prikazy
serveru na lokdlny TCP port 5037. Server sa preto okamzite po Starte na tento port naviaze
a ocCakava prikazy od klienta.

Po naviazani na port zacne server prehladdvat vyvojové zariadenie pre pripojené An-
droid zariadenia. Prehladévanie prebieha na neparnych portoch v rozsahu 5555 - 5585.
Neparne porty sa pouzivaju preto, lebo kazdé zariadenie pouziva neparny port pre pripoje-
nie k ADB, zatial ¢o pouziva parny port pre pripojenie ku konzole. Akondhle ndjde aktivne
zariadenie - aktivneho démona, vytvori si s nim spojenie. Ked server tispesne vytvori spo-
jenie pre vsetky zariadenia, mozeme zacat vyuzivat ADB prikazy. KedZe spravu pripojeni
a vykonavanie prikazov ma na starosti jeden server, mézeme ku ktorémukolvek zariadeniu
pristupit z ktoréhokolvek klienta alebo skriptu.

“https://developer.android.com/studio/releases/platform-tools [8.4.2021]



2.2.2 Instalacia aplikacii

Jedna z funkcii, ktord ADB pontka, je instalacia mobilnych aplikécii zo siboru typu .apk.
Pri zadavani akychkolvek prikazov pre jedno pripojené zariadenie nie je potrebné specifi-
kovat jeho nazov. Pokial je vSak zariadeni ku pocitacu pripojenych viac, je nutné zistif si
jeho identifikator. Zobrazit vsetky pripojené zariadenia mdzeme pomocou prikazu

$ adb devices
Tento prikaz nam poskytne nasledujtce informaécie:

o Sériové cislo - unikdtny identifikator, vac¢sinou zvoleny na zdklade portu, na ktorom
je zariadenie pripojené.

e Stav pripojenia zariadenia

— device - zariadenie je pripojené a funkcné
— offfine - zariadenie je odpojené alebo neodpoveda

— no device - ziadne zariadenie nie je pripojené
e Popis - popis zariadenia, zobrazuje sa len pri pouziti prepinaca -I.

Sériové cislo zariadenia mdzeme pouzif na jeho identifikaciu v dalsich prikazoch, konkrétne
pomocou prepinaca -s. Pokial vSak plianujeme zadavat viac prikazov jednému zariadeniu,
nemusime explicitne uvidzat sériové ¢islo, ale mézeme ho nahrat do systémovej premennej
$ANDROID_SERIAL. Pokial pouzivame prepinac¢ a aj systémovu premenni, prepina¢ potlica
premenni. Pre instaldciu aplikdcie pouzijeme prikaz install. Vysledny prikaz bude teda
vyzerat takto:

$ adb -s seriove_cislo install nazov_appky.apk

Ako priklad pouzijem emuldtor so sériovym c¢islom ’emulator-5554 a aplikdciu ’google-
chrome’. Pre instalaciu tejto aplikdcie na emulovanom zariadeni by prikaz vyzeral nasle-
dovne:

$ adb -s emulator-5554 install google-chrome.apk

2.2.3 Simulator monkey

Po Gspesnej instalécii je nutné aplikaciu pouzivat, aby generovala nejakt prevadzku na sieti,
ktort je mozné zachytit a dalej spracovavat. Néstroj znamy ako monkeyrunner®, ktory fun-
guje pod ADB, je schopny generovat na fyzickom ¢i emulovanom Android zariadeni pseudo-
nahodné udalosti na obrazovke, ¢im vie spolahlivo vytvorit dojem, Ze je aplikdcia pouzivana
realnym koncovym uzivatelom. Monkey dokéze generovat dotyky, kliknutia, gestéd, ako aj
niekolko udalosti systémovej irovne, vid obrazok 2.3.

Shttps://developer.android.com/studio/test /monkeyrunner
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Obr. 2.3: Ukazka zasielania toku udalosti do zariadenia pomocou monkey

Monkey je konzolova aplikdcia, vytvorend za tcelom zatazovych testov Android apli-
kacii. Jej princip fungovania spociva v posielani pseudondhodnych tokov udalosti do testo-
vaného zariadenia. Pristup k tejto aplikdcii je mozny cez konzolu na riadiacom zariadeni
alebo pomocou skriptu. Pretoze je monkey spusteny v prostredi zariadenia/emulatoru, je
potrebné spustat ho priamo z jeho shellu, alebo za pomoci prikazu adb shell. Zakladna
syntax vyuzivania monkey potom vypada nasledovne:

$ adb shell monkey [prepinac] -v pocet_udalosti

V tejto praci nebudem opisovat vSetky prepinace, ktoré je mozné pouzivat. Dolezita infor-
macia vsSak je, ze pokial ziadny z prepinacov nevyberieme, monkey sa spusti v takzvanom
non-verbose alebo tichom rezime a zacne posielat toky udalosti do vsetkych balickov nain-
stalovanych na zariadeni. Preto je omnoho beznejsi spésob spustenia spolu s prepinacom
-p, ktory Specifikuje balic¢ek, do ktorého sa méa tok udalosti odoslat. Syntax prikazu vyzera
nasledovne:

$ adb shell monkey -p nazov_balicku -v pocet_udalosti

Uvazujme balicek aplikicie Google Chrome s nazvom ’com.android.google-chrome’. Pokial
by sme chceli, aby monkey vygeneroval 200 pseudondhodnych udalosti pre tento balicek,
vysSie spominany prikaz pouzijeme takymto sposobom:

$ adb shell monkey -p com.android.google-chrome -v 200

2.3 Sietovy analyzator Wireshark

Wireshark® je multiplatformnd pocitacova aplikcia pre monitorovanie a analyzu interne-
tovej prevadzky na zaklade paketov prichadzajicich a odchadzajicich v sieti. Poskytuje

Shttps://www.wireshark.org/ [8.4.2021]



podobné funkcie ako zndmy néstroj tcpdump”, ale na rozdiel od neho mé grafické uzivatel-
ské rozhranie postavené na Qt widget toolkit®, disponuje ovela va¢sim mnoZstvom analyzérov
komunikac¢nych protokolov a ma mnoho moznosti filtrovania ¢i zobrazovania informécii. Pre
zber paketov vyuZiva programovacie aplika¢né rozhranie pcap”.

Capturing from wlp2s0

file Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

[ <

1230 171.512644196 192.168.0.1 239.255.255.250
1231 171.513195051 192.168.0.1 239.255.255.250
1232 171.513752078 192.168.0.1 239.255.255.250

Frame 1: 66 bytes on wire (528 bits), 66 bytes ured (528 bits) on interface ©

Ethernet II, Src: D-LinkIn_db:ee:43 (ec:ad:e@:db:ee:43), Dst: LiteonTe 50:d2:65 (c8:ff:28:50:d2:65)
Internet Protocol Version 4, Src: 5.9.250.164, Dst 168.0.4

Transmission Control Protocol, Src Port: 443, Dst Port , Seq: 1, Ack: 1, Len:

® B wlp2s0: <live capture in progress> Packets: 1238 - Displayed: 1238 (100.0%) Profile: Default
Obr. 2.4: Odchytavanie internetovej prevadzky pomocou Wireshark

Wireshark dokéze odposlichavat prevadzku bud na konkrétnom sietovom rozhrani zvo-
lenom uzivatelom, alebo na vsSetkych naraz. Jednou z moznosti je, pokial to dané rozhranie
podporuje, prepntt ho do tzv. promiscuous mode, kedy je mozné zachytit vsetku komuni-
kéciu na sieti, lebo kontrolér tohto rozhrania nebude na CPU posielat len tie data, ktoré je
naprogramovany prijimat, ale bude preposielat celi komunikiciu. Podla IEEE 208'" kazdy
ramec obsahuje cielovii MAC adresu. Pokial je teda rozhranie v non-promiscuous mode,
kontrolér automaticky zahadzuje kazdy paket, ktory mu nepatri alebo nie je multicast ¢i
broadcast. Tato moznost teda spristupnuje skenovanie aj tej prevadzky, ktord je urcend
inym zariadeniam v sieti.

Wireshark vykonava dobri pracu v oblasti spracovania a vyobrazenia struktary rozlic-
nych sietovych protokolov. Dokéze analyzovat a zobrazit vSetky polia spolu s ich vyznamom
tak, ako to dané protokoly definuji. Format jeho vstupnych & vystupnych siborov je libp-
cap, ¢o znamena, ze si dokdze vymienat data s ostatnymi libpcap aplikaciami, ako napriklad
spominany tcpdump. Taktiez je schopny precitat sibory inych analyzatorov, ako napriklad
snoop'! ¢ Microsoft Network Monitor!?.

"https://www.tcpdump.org/ [8.4.2021]

Shttps://www.qt.io/ [8.4.2021]

“https://www.tcpdump.org/manpages/pcap.3pcap.html [8.4.2021]
Ohttps://standards.ieee.org/standard /208-1995.html [8.4.2021]
Yhttp:/ /www.softpanorama.org/Net/Sniffers/snoop.shtml [8.4.2021]
2https://docs.microsoft.com/en-us/windows/win32/netmon2/network-monitor [8.4.2021]



2.3.1 PyShark

Okrem desktopovej aplikécie Wireshark obsahuje aj konzolové riegenie thsark'®. Kedze im-
plementacny jazyk mojej prace je Python, mnou vyuzivana varianta je Python wrapper pre
tshark zvany PyShark'*.

Existuje viacero moznosti, ako pracovat s paketmi v jazyku Python. Ja som vsak zvolil
PyShark prave preto, Ze pouziva analyzatory, ktoré si nainstalované spolu s Wiresharkom.
Poskytuje moznost aktivneho skenovania prevadzky na sieti, ako aj ¢itanie z offline stiboru.

Citanie z offline stiboru je vykonavane funkciou FileCapture(). Priklad pouzitia tejto
funkcie je v nasledujicej ukazke:

import pyshark
cap = pyshark.FileCapture(’/tmp/mycapture.cap’)

print capl[0]

Packet (Length: 698)

Layer ETH:
Destination: aa:bb:cc:dd:ee:ff
Source: 00:de:ad:be:ef:00
Type: IP (0x0800)

Layer SSL:
TLSvl Record Layer: Handshake Protocol: Client Hello
Content Type: Handshake (22)
Version: TLS 1.0 (0x0301)
Length: 205
Handshake Protocol: Client Hello
Handshake Type: Client Hello (1)
Length: 201
Version: TLS 1.2 (0x0303)

Monitorovanie prevadzky zabezpecuje funkcia LiveCapture(), ktord ako parameter oca-
kéva rozhranie, na ktorom chceme prevadzku monitorovat. Pokial ziadny nedostane, moni-
torovanie prebieha na vsetkych dostupnych rozhraniach. Spracovanie jednotlivych paketov
je mozné urobit viacerymi sposobmi. Jedna z moznosti je pouzitie funkcie sniff(), ktora
zbiera zadané mnozstvo paketov (alebo po zadany cas) a uklada ich ako objekt, ktory je
nasledne mozné prechadzat ako list alebo je mozné definovat funkciu callback(), ktora sa
aplikuje na kazdy prichadzajici paket.

import pyshark
capture = pyshark.LiveCapture(interface=’eth0’)

#pouzitie funkcie sniff
capture.sniff (timeout=50)
capture

>>> <LiveCapture (5 packets)>

#defincia callback funkcie

Yhttps://www.wireshark.org/docs/man-pages/tshark.html [8.4.2021]
Mhttps://github.com/KimiNewt /pyshark/ [8.4.2021]
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def callback(pkt):
#spracovanie paketu
capture.apply_on_packets(callback, timeout=5)

2.4 Skript pre instalaciu aplikacii a emulaciu prevadzky

Vsetky néstroje spomenuté v tejto kapitole st nevyhnutné pre vytvorenie databazy odtlac-
kov aplikécii. Pre potreby automatizovanej instaldcie aplikicii a naslednému generovaniu
a odchytavaniu prevadzky som implementoval moduly ApplInstaller, EmulatorHandler a
PacketHandler, ktoré tieto nastroje vyuzivaju pri tvoreni datovych setov s pouzitim emu-
lovaného zariadenia.

2.4.1 Spustenie nastroja

Hlavné spustenie nastroja, a teda spustenie modulov opisanych nizsie, ma na starosti skript
run.py. Tento skript na svojom vstupe prijima tieto argumenty:

e -e : nazov emuldtoru, nepovinny argument
e -a : instalaény subor/zlozka s instalacnymi stibormi pre aplikédcie, povinny argument

e —ct : capture timeout, t.j. Cas, po ktorom sa zastavi skenovanie prevadzky, nepovinny
argument

e -h : vypiSe ndpovedu pre spustenie skriptu, nepovinny argument

Pokial boli zadané vsetky povinné argumenty, skript zacina svoju pracu spustenim modulu
EmulatorHandler.

11



run.py

Radovan Babic | May 6, 2021

Start 4>I -e -a-ct-h I

nacitaj vstupné
argumenty

kontrola
vstupnych
argumetnov

argumenty
spravne
zadané?

NIE—p Stop

zvoleny emulator

argument -ct
zadany?

-ANO.

pcap subory aplikacii Stop

Obr. 2.5: Vyvojovy diagram skriptu run.py

2.4.2 Modul EmulatorHandler

Ako prvy na rad prichadza modul zodpovedny za ovlddanie emulatora, kedze bez neho nie je
mozné ziadne data generovaf. Pre pouzivanie méjho nastroja je vsak ako prerekvizita nutné
mat emuldtor zapnuty predom. Je sice mozné emulator nastartovat z prostredia termindlu,
ale zautomatizovat tento proces by bolo podla méjho nézoru nepraktické. Pre spustenie
emuldtora je potrebné vytvorit AVD (Android Virtual Device), ¢o bolo spomenuté v pod-
kapitole 2.1.1. Ten sa d& vytvorit jedine z prostredia Android Studio pomocou sprievodcu,
v ktorom si uzivatel zvoli typ zariadenia a verziu opera¢ného systému.

Pre spustenie emuléatoru z prostredia terminélu je nutné poznat ndzov vytvoreného AVD,
ktoré je dostupné len v Android Studiu a pre jeho modifikdciu ¢i pridanie je opét nutny
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pristup do tohto prostredia. Taktiez pre identifikdciu moznych chyb v spravani aplikacii
poskytuje grafické uzivatelské rozhranie viac informacii.

Aby bolo mozné odchytéavat previddzku z emuldtora, je potrebné spustit ADB ako
spravca (root). Pokial je emuldtor nastartovany, EmulatorHandler po jeho spusteni vy-
skusa vykonat prikaz, ktory ADB prepne do root rezimu. Ak sa pocas spustania vyskytne
chyba, skript kon¢i a vypisSe prislusné chybové hlasenie.

Néazov emuldtora moéze byt zadany manudlne pomocou argumentu -e. Pokial je tento
argument pri Starte vynechany, skript sa pokusi automaticky vyhladat dostupné emulatory
a pouzije prvy z nich. V opa¢nom pripade skript skonéi s prislusSnym chybovym hlésenim.
Za predpokladu, ze prepnutie ADB do rezimu root prebehlo tispesne a je zvoleny jeden z
emulatorov, EFmulatorHandler vrati tto informéciu modulu Applnstaller.

Gspesné

spustenie? e ser

argument -e
zadany?

emulator
spusteny?

zvoleny emulator Stop

Obr. 2.6: Vyvojovy diagram skriptu EmulatorHandler.py

NIE—»- Stop

2.4.3 Modul Applnstaller

Modul ApplInstaller je zodpovedny za instaldciu aplikécii na emulované Android zariadenie.
Ako prva prebieha kontrola cesty zadaného argumentu -a. V pripade, ze bola ako tento ar-
gument predand cesta k jednému instalacnému stboru, skript ho nainstaluje. Pokial uzivatel
zadal cestu k priec¢inku, skript sa pokusi nainstalovat vSetky sibory typu .apk na spusteny
emulator. Ak sa nejaky subor nepodarilo nainstalovat, skript nekonci, ale vypiSe prislusné
chybové hldsenie a ndzov stiboru, pri ktorom problém nastal. Akonéhle tento modul dokon¢il
instalaciu aplikécii, nasleduje generovanie a odchytdvanie prevadzky.
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je
argument -a
Zlozka?

rl\ NO-

Stop

Obr. 2.7: Vyvojovy diagram skriptu Applnstaller.py

2.4.4 Modul PacketHandler

Modul PacketHandler ma na starosti generovanie a zachytavanie prevadzky, ktorda bude
nasledne vyuzitd pre vytvaranie digitdlnych odtlackov aplikacii. Vyuziva vyssie spominany
nastroj Monkey (sekcia 2.2.3) a Wireshark (sekcia 2.3). Modul zoberie zaradom vsetky
aplikacie nainstalované v pocas behu skriptu, postupne generuje pseudondhodné udalosti a
nasledne zbiera siefové data generované aplikaciou.

Zber dat prebieha odposlichanim internetovej prevadzky na takzvanom extcap rozhrani.
Rozhranie extcap je univerzalne doplnkové rozhranie, ktoré umoznuje externym bindrnym
siuborom po6sobit ako rozhranie pre snimanie internetovej prevadzky priamo vo Wiresharku.
Pouziva sa v scenaroch, ked sp6sob snimania nie je jeden z bezne pouzivanych modelov
(snimanie z klasického rozhrania v redlnom case, z riry (pipe), zo stiboru atd.). Typickym
prikladom je pripojenie emulovaného hardvéru istého druhu k hlavnej aplikacii Wireshark.

Po pripojeni na toto rozhranie za¢ne modul generovat a odchytavat prevadzku. Pokial
nebol ¢as stanoveny argumentom -ct, odposlichanie sa zastavi po Sestdesiatich sekundéch
a modul pakety ulozi ako .pcap stbor do zlozky /pcap/nazovAplikacie. Tento modul vsak
nie je spusteny samostatne, slizi len ako pomocny modul pre skript run.py a pre nastroj
opisany v kapitole 3.5.2.

14



odposluch
prevadzky v
sieti?

-
l l

pcap subor
odposltuchavania nacitany pcap stubor
prevadzky v sieti
¥

Stop

Obr. 2.8: Vyvojovy diagram skriptu PacketHandler.py

2.5 Zhrnutie

V tejto kapitole boli zhrnuté aplikacie, ktoré som vyuzil pre emulaciu zariadeni a pre ge-
nerovanie a odchytavanie prevadzky. Kedze je mojim cielom vytvorif plne automatizovany
nastroj, bolo nevyhnutné ich pouzitie. Objasneny bol princip, akym funguje Android Stu-
dio emulator, akym spdsobom dokéaze uzivatel pouzivat virtudlne mobilné zariadenie, ako
aj nastroj ADB pre nésledni komunikaciu so zariadenim pomocou konzoly alebo skrip-
tov. Dalsou podstatnou ¢astou mojej prace je zber a analyza dat, na ¢o je idedlny opisany
nastroj Wireshark. Tento nastroj poskytuje vela moznosti spracovania dat, no hlavne konzo-
lovi variaciu TShark. V kapitole boli opisané moduly mnou implementovaného nastroja pre
emuldaciu zariadenia, instalaciu aplikacii a nasledného generovania a zberu dét urcenych pre
vytvéranie digitdlnych odtlackov. Citatel bol oboznadmeny so sposobom fungovania kazdého
modulu, ako aj s ich spustenim pomocou hlavného riadiaceho skriptu.

15



Kapitola 3

Metédy tvorenia digitalneho TLS
odtlacku JA3 a JA3S

KedZze sa technologicky priemysel rozsiruje velkou rychlostou a technolégie pouziva ¢im
dalej tym viac ludi, narastd preto aj potreba zvysovania bezpecnosti, hlavne pokial ide o
internetovi prevadzku. V dnesnej dobe je uz véicsina prevadzky sifrovana a z tej nesifrovane;j
casti je uz velmi tazké ziskat dostatoéné informacie na to, aby sme boli schopni s adekvatnou
uspesnostou identifikovat aplikécie na sieti. V tejto kapitole sa ¢itatel oboznami s metdédami
vytvarania digitdlneho profilu na ziklade nadviazania Sifrovanej komunikacie. Konkrétne
ide o metdédy JA3 pre klienta a JA3S pre server. Pre dostatocné pochopenie tychto metéd
bude v tejto kapitole popisany zakladny princip nadvizovania zabezpecenej komunikécie
pomocou protokolu TLS, ako aj informécia o tom, ktoré z jej vlastnosti pouzivam pre
potreby vytvorenia digitalneho odtlacku aplikacie.

3.1 Nadviazanie TLS komunikacie

Transport Layer Security (TLS) [2] je skupina kryptografickych protokolov, ktoré posky-
tuji moznost zabezpecenej Sifrovanej komunikécie pre Siroku skalu internetovych sluzieb a
détovych prenosov, ¢im vyrazne znizuja riziko odposlichania ¢i falSovania sprav. Princip
fungovania tohto protokolu je mozné zhrnut do troch bodov:

e Vzajomna dohoda zicastnenych stran na podporovanych algoritmoch.

e Asymetrickd vymena klica pre symetrické sifrovanie a autentizacia na zaklade certi-
fikatov.

e Symetrické Sifrovanie internetovej prevadzky.

Takéto nadviazanie komunikécie pomocou tohto protokolu opisané v prvych dvoch bo-
doch sa nazyva TLS Handshake. Sklada sa z niekolkych sprav, no pre potreby vytvorenia
digitdlneho odtlacku aplikdcie st doélezité spravy ClientHello (pre metédu JA3) a Server-
Hello (pre metédu JA3S). Z tychto sprav by malo byt mozné extrahovat informacie, ktoré
mozu byt nasledne pouzité na identifikdaciu konkrétnej aplikdacie.
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Finished g (7}

_. ChangeCipherSpec
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Obr. 3.1: Nadviazanie Sifrovanej komunikécie - TLS Handshake

Sprava ClientHello poskytuje informéacie o tom, akd verziu protokolu TLS klient pou-
ziva, aké vsetky algoritmy podporuje a zoznam rozsireni, ktoré sa vsak uz od klienta ku
klientovi mozu lisit po¢tom aj typom. Spréava ClientHello je podla RFC 8446 [2] definovana
nasledovne:

uint16 ProtocolVersion;
opaque Random[32];

uint8 CipherSuite[2]; /* Cryptographic suite selector */

struct {
ProtocolVersion legacy_version = 0x0303; /* TLS v1.2 %/
Random random;
opaque legacy_session_id<0..32>;
CipherSuite cipher_suites<2..2716-2>;
opaque legacy_compression_methods<1..278-1>;
Extension extensions<8..2716-1>;
} ClientHello;

V sprave ServerHello server presne sSpecifikuje, ktory z klientom poskytnutych algorit-
mov bude pouzity v rdmci tejto komunikécie a taktiez obsahuje zoznam roznych rozsireni. 7
tychto informacii je nasledne mozné pouzitim met6d JA3 a JA3S vytvorit digitdlny odtlacok
aplikécie, ktory néasledne pouzijeme na jej klasifikdciu a rozpoznanie.
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Sprava ServerHello je v RFC 8446 definovana nasledovne:

struct {
ProtocolVersion legacy_version = 0x0303; /* TLS v1.2 %/
Random random;
opaque legacy_session_id_echo<0..32>;
CipherSuite cipher_suite;
uint8 legacy_compression_method = O;
Extension extensions<6..2716-1>;
} ServerHello;

3.2 Digitalny odtlacok klienta JA3

JA3 je metéda vytvarania digitdlnych odtlackov zo Sifrovanej TLS komunikacie pre kli-
enta pomocou dét ziskanych zo sprav ClientHello. Bola vytvorena spolo¢nostou Salesforce!
za UcCelom identifikacie skodlivého softvéru na sieti. Metoda funguje na principe extrakcie
zaujmovych dat z hlaviciek zabezpecenej komunikacie - SSL hlaviciek. Ide o klasické odchy-
tavanie internetovej prevazdky, napriklad pomocou vyssie spominaného nastroja Wireshark,
opisaného v kapitole 2.3, kedy nas vzdy zaujimaju len pakety, ktoré maju SSL hlavicku a
su v tomto pripade typu ClientHello.

file Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AR @BIERB QA VA 5 e oE

<ctrl 3 -] Expression...  +

[RTApply a display filter

No. Time Source Destination Protocol Length_Info ) ) ]
60.014371.. 104.127.61 1 2.15 P 58 443 - 4 S \C Seq=0 Ack=1 Wi| 0
70.014676.. 10.0.2.15 104.127.61.74 TCP 54 39202 — 443 [ACK] Seq=1 Ack=1 Win=65535 Len=0 —

| | 8 0.016576... 104.127.61.74 TLSv.. 244 Client Hello

90.017221.. 104.127.61.74 10.0.2.15 TCP 54 443 - 39202 [ACK] Seq=1 Ack=191 Win=8760 Len=0
10 0.021671.. 104.127.61.74 10.0.2.15 TLSv.. 1494 Server Hello
11 0.022290.. 10.0.2.15 104.127.61.74 TCP 54 39202 — 443 [ACK] Seq=191 Ack=1441 Win=65535 Len=0—
12 0.022377.. 104.127.61.74 10.0.2.15 TCP 1494 443 - 39202 [ACK] Seq=1441 Ack=191 Win=8760 Len=14.
1A A2271% 10 A 2 15 104 127 A1 74 TeP 5430202 — 443 ACK] Sea=191 Ack=28R1 Win=A5535 I en=0—~

» Frame 8: 244 bytes on wire (1952 bits), 244 bytes captured (1952 bits) on interface @
» Ethernet II, Src: RealtekU_12:34:56 (52:54:00:12:34:56), Dst: 52:55:0a:00:02:02 (52:55:0a:00:02:02)
» Internet Protocol Version 4, Src: 10.0.2.15, Dst: 104.127.61.74
» Transmission Control Protocol, Src Port: 39202, Dst Port: 443, Seq: 1, Ack: 1, Len: 190
Secure Sockets Layer
~ TLSv1.2 Record Layer: Handshake Protocol: Client Hello
content Type: Handshake (22)
Version: TLS 1.0 (0x0301)
Length: 185
- Handshake Protocol: client Hello
Handshake Type: client Hello (1)
Length: 181
Version: TLS 1.2 (0x0303)
» Random: 95617b2e24be76c870cc8abbe91b684689513a9abdd31a0a. . .
Session ID Length: @
Cipher suites Length: 28
» Cipher suites (14 suites)
compression Methods Length: 1
» compression Methods (1 method)
Extensions Length: 112
» Extension: server_name (len=29)
» Extension: extended_master_secret (len=0)
» Extension: renegotiation_info (len=1)
» Extension: supported_groups (len=8)
» Extension: ec_point_formats (len=2)
» Extension: sessionTicket TLS (len=0)
» Extension: application_layer_protocol_negotiation (len=11)
» Extension: status_request (len=5)
» Extension: signature_algorithms (len=20)

O 7 secure Sockets Layer (ssl), 190 bytes Packets: 5005 - Displayed: 5005 (100.0%) Profile: Default

Obr. 3.2: Priklad paketu so SSL hlavickou zachyteného pomocou nastroja Wireshark

Podla metody JA3 sa odtlacok pocita z nasledujicich SSL zadznamov:
e Verzia protokolu TLS.
e Velkost zoznamu podporovanych sifier.

e Zoznam klientom podporovanych sifier.

"https:/ /www.salesforce.com/eu/ [8.4.2021]
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e Zoznam rozsireni (konkrétne ¢iselnych hodnét oznacujicich ich typ).
e Rozsirenie elliptic_ curves.

e Rozsirenie ec_ point_ formats.

Tieto data poskytuji dostatoné mnozstvo informécii’ na to, aby bolo mozné na sieti

vypozorovat nezvycajni komunikaciu a odhalit tak skodlivy softvér. Nasledne st tieto data
ulozené ako predloha, podla ktorej dany malvér komunikuje na internetovej sieti - jeho
digitalny odtlacok. Autori taktiez tvrdia, ze pocet roznych varidcii a odtlackov je koneény a
rozumne vysoky. Pri pouziti tejto metody by teda malo byt mozné jednoznacne identifikovat
konkrétnu aplikaciu.

M0o6j prieskum a praktické odskusSanie prevedenia tejto metdédy vsak v spravani mo-
bilnych aplikacii odhalili mensie rozdiely, kvoli ktorym som musel metédu JA3 upravit,
aby som bol schopny vytvarat digitdlne odtlacky. Po spracovani dat, ktoré je opisané v
podkapitole 3.5, som zistil, ze v mnou odchytenej komunikécii sa nenachadzalo rozsirenie
elliptic__curves, aj ked by sa na zdklade JA3 malo. Tym som prisiel o znac¢ni ¢ast dolezi-
tych informécii. Pri pozorovani paketov som si vSak v§imol, Ze sa v nich nachédza rozsirenie
signature__algorithms, ktoré obsahuje zoznam podporovanych Sifrovacich algoritmov. Roz-
hodol som sa toto rozsirenie pouzit namiesto chybajiceho, kedze by mi mohlo, na zdklade
mojho predpokladu, poskytnit informéacie potrebné na klasifikdciu aplikacie. Taktiez ako
prvy element Salesforce vyuziva verziu TLS. V komunikacii sa vSak vyskytuja verzie dve:
verzia zaznamu a verzia handshake, vid kapitola 3.1. Preto do odtlacku priddvam obe tieto
verzie.

Vsetky tieto zaujmové data st potom zltic¢ené do jedného retazca znakov na zéklade
konkrétnych pravidiel. Kazdd polozka (napr. verzia, ¢i rozsirenie) je oddelend ¢iarkou a
v ramci kazdej polozky su jej elementy (napr. konkrétne rozsirenie zo zoznamu) oddelené
pomlckami. Vysledny retazec moze potom vyzerat napriklad takto:

769,771,28,49195-49196-52393-49199-49172-156-157-47-53,1027-2052-2054-1537-513,0

Pre jednoduchsiu pracu s tymto retazcom je z neho vypocitany matematicky hash pomocou
algoritmu MD5 [3] a tento hash je ndsledne povazovany za digitdlny odtlacok danej aplikécie
- tzv. fingerprint. Vysledny odtlacok zo spominaného retazca by vyzeral nasledovne:

aab012c¢845cHdaab181fee9ac6d11bb4

Odtlacok v tejto podobe je nasledne ulozeny do databazy. Spdsob tohto ukladania je takisto
opisany v podkapitole 3.5.

3.3 Digitalny odtlacok servera JA3S

Metédy JA3 a JA3S st vo svojej podstate rovnaké. Obe metédy totiz pracuji so zaujmo-
vymi datami z hlavicky Sifrovanej SSL komunikacie. V tomto pripade vsak ide o spravu
ServerHello a tym padom tato metdda vyuziva rozdielne zaujmové data. Implementacia
metody definuje pouzivanie tychto poloziek:

e Verzia protokolu TLS.

https:/ /engineering.salesforce.com /tls-fingerprinting-with-ja3-and-ja3s-247362855967 [8.4.2021]
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e Serverom zvolend Sifra.
e Zoznam rozsireni (opat v podobe ¢isiel vyjadrujicich typ).

Tieto data sa v mojej komunikécii nachadzaj, preto som bol schopny vytvorit odtlacok
servera bez problémov. Podobne ako u JA3 aj tu sa verzie TLS nachédzali dve a rovnako ich
teda pouzivam obe. Vytvaranie retazca a jeho hashovanie je rovnaké ako pri JA3. Priklad
retazca odtlacku servera:

771,771,49195,23-65281-11-35-16
Priklad jeho hashu pomocou MD5:
cabc8c36eef8cdaald18fd134d96¢110a

Jedno moje zistenie vsak vyvracia tvrdenie vyvojarov zo Salesforce. Podla ich ¢lanku klient
so serverom moéze komunikovat roéznymi spésobmi, preto sa jeho odtlackov v komunika-
cii vyskytuje niekolko. AvSak tvrdia, Ze server s klientom vzdy komunikuje len jednym
sposobom, a preto bude mat len jeden odtlac¢ok. Pocas méjho prieskumu som vsak zistil,
ze serverovych odtlackov sa v komunikacii nachadzalo vzdy niekolko, vo vacsine pripadov
dokonca vyrazne viac ako tych klientskych. Viac v kapitole 5.

3.4 Server name indication

Pocas mojich experimentov s digitalnymi odtlackami som zistil, ze detekcia len pomocou
metod JA3 a JA3S nie je presnd, pretoze sa odtlacky vo velmi vysokej miere medzi ap-
likdciami prekryvaju (viac v kapitole 5). Pre zvySenie presnosti detekcie aplikédcii som na
podnet vediceho tejto prace preskiimal moznost brat do dvahy este jednu polozku TLS
komunikacie, a to SNI (server name indication).

SNI je jedno z rozsireni sieftového protokolu TLS, pomocou ktorého klient na zaciatku
procesu nadviazania spojenia indikuje, ku ktorému hostitelovi sa pokisa pripojit (poskytne
jeho doménové meno). Pozadované doménové meno nie je Sifrované, takze utocnik moze
vidiet, na ktory server klient posiela svoju poziadavku, ¢o v mojej praci vyuzivam aj ja.

Ako uz bolo v praci spomenuté, pri vytvarani TLS spojenia si klient vyziada digitdlny
certifikat z webového servera. Klient ho nasledne preskiima a porovnd meno, ku ktorému
sa pokusal pripojit, s menami zahrnutymi v certifikdte. Ak ddjde k zhode, pripojenie bude
pokracovat ako obvykle. Ak sa nendjde zhoda, mo6ze byt pouzivatel upozorneny na nezrov-
nalost a pripojenie sa moéze prerusit, pretoze nesulad moéze naznacovat pokus o ttok typu
man-in-the-middle.

Je velmi tazké az nemozné, obzvlast z dévodu nedostatku tplného zoznamu vsetkych
mien vopred, ziskat jediny certifikat, ktory by pokryval vsetky mena, za ktoré bude server
zodpovedny. Server, ktory je zodpovedny za viac mien hostitelov, by v tomto pripade musel
predlozit iny certifikdt pre kazdé meno (alebo mald skupinu mien), ¢o v praxi znamena, Ze
kazdy webovy server, ktory chce vyuzivat HT'TPS, by musel mat svoju vlastni IP adresu.
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Obr. 3.3: Princip fungovania SNI

Riesenie poskytlo SNI, pomocou ktorého je mozné pri pristupe cez HT'TPS vytvarat
virtudlne webové servery - t.j. viac roéznych doménovych mien umiestnenych na jednej IP
adrese. Pomocou SNI moéze klient pred vymenou sifrovacich klicov najprv oznamit meno
pozadovaného webového servera a server tak moéze vybraf prislusny Sifrovaci kIu¢ pozado-
vaného virtualneho servera.

3.4.1 Levenshteinova vzdialenost

Pocas mojich experimentov opisanych v kapitole 5 som zistil, Zze vo vécsine aplikacii sa
nachadza SNI podobny nédzvu aplikacie alebo jej balicku, ¢im je mozné vyrazne zvysit
uspesnost ich detekcie z prevadzky na sieti. SNI vSak treba s ndzvom porovnat pre zistenie
percentudlnej zhody a nasledn klasifikaciu aplikacie. Pre potreby tohto porovnavania som
zvolil metédu pocitania Levenshteinovej vzdialenosti.

Levenshteinova vzdialenost, taktiez znama ako edita¢nd vzdialenost [1], je algoritmus
z roku 1965, ktory bol navrhnuty ruskym matematikom Vladimirom losifovich Levensh-
teinom pre potreby merania editacnej vzdialenosti v textovych retazcoch. Levenshteinova
vzdialenost dvoch textovych retazcov urcuje pocet operacii potrebnych pre prevod jedného
refazca na druhy. Pripustné operacie su tri jednoduché editacné operacie, a to pridanie
lubovolného znaku, odstranenie ITubovolného znaku alebo zamenu Iubovolného znaku za iny
znak. Najmensi pocet tychto operacii ndm potom udéva editacnt vzdialenost medzi nimi.

Pomocou tejto metdédy je mozné porovnivat dva retazce. Levenshteinova vzdialenost
nam vsak neurcuje percentualnu zhodu medzi dvoma refazcami, v tomto pripade medzi
dvoma SNI, preto som pre potreby pocitania zhody medzi SNI pouzil jednoduchy matema-
ticky princip. Pokial si zoberieme dizku vicSieho retazca, odéftame od nej Levenshteinovu
vzdialenost a nasledne vysledni hodnotu podelime opét dizkou vicsieho refazca, dostaneme
ako vysledok percentudlnu zhodu medzi dvoma retazcami. Ked si dizku vécsieho retazca
oznac¢ime ako maxLen a Levenshteinovu vzdialenost ako levenshteinLen, vysledny vzorec
pre vypocitanie zhody potom vyzerd nasledovne:
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percentudlna zhoda = (maxLen - levenshteinLen) / maxLen

Ostava uz len urcit hranicu, tzv. threshold, ktorej presiahnutie indikuje zhodu medzi SNI v
databaze a sietovej prevadzke. Blizsim skimanim dat som zistil, Ze idedlna hranica je 70%,
kedze SNI obsahuje okrem nazvu serveru aj jeho doménu a iné informécie (vysledky tychto
experimentov najdeme v kapitole 5).

3.5 Skript pre vytvaranie databazy

Déta potrebné na ziskavanie informécii som nazbieral spésobom opisanym v kapitole 2.
Strucéne zhrnuté, pouzil som Android Studio (sekcia 2.1) pre emuldciu mobilného zariadenia,
nastroj Monkey (sekcia 2.2.3) na generovanie simulovaného pouzivania aplikacie a nasledne
nastroj Wireshark (sekcia 2.3) na odchytavanie paketov komunikécie do stiboru typu PCAP.

Jednou z ¢asti nastroja, ktory som implementoval ako stucast tejto prace, je aj skript pre
spracovanie dat z PCAP stiborov. Jeho implementéacia je uloZzena v sibore fingerprinter.py.
Pokial je modul spusteny samostatne, ako prvé prebieha spracovanie argumentov. Program
prijima tieto argumenty:

e -h : vypiSe navod na pouzivanie skriptu, nepovinny argument

7 . 7’ . . 4 7 . . ). Id v 7 ) |’
e -a : nazov aplikécie, povinny argument (nézov je volitelny uzivatelom, podla neho sa
vytvori prislusny databdzovy zaZznam pre aplikdciu)

e -p : cesta ku siboru/zlozke so sibormi PCAP, povinny argument

Na poradi tychto argumentov nezalezi, je vSak potrebné zadatf vSetky povinné argu-
menty, v opacnom pripade skript skon¢i s chybovym hlasenim. Konkrétne spustenie prog-
ramu potom moze vyzerat napriklad takto:

$ python3 fingerprinter.py -a GMail -p /home/user/Documents/gmail/pcapfiles

3.5.1 Vytvorenie databizového stiboru

Pre potreby mojej prace vyuzivam SQL databazu, konkrétne dialekt SQLite. Tento dialekt
som zvolil preto, ze v rdmci mojej prace nebude nutné vykonavat zlozité ikony s databazou,
len jednoduhé vkladanie a vyberanie dat a na to je SQLite ideélne.

Vytvorenie databdzového siboru ma na starosti skript dbCreator.py, ktory po spusteni
skontroluje pritomnost databdzového siboru v zlozke /capturer/database. Pokial sa tu data-
bazovy subor nenachadza, skript ho vytvori. Ak bol uz databizovy sibor vytvoreny, skript
pokracuje a skusa pridaf vsetky definované tabulky. Po skonceni skriptu je databaza plne
pripravena na pouzivanie.

Schému databazy mdzeme vidiet na obrazku 3.4. Hlavna tabulka applications obsahuje
vSetky zname aplikacie, pre ktoré uz bol vytvoreny zaznam. Tabulky client_fingerprints
a server_fingerprints obsahuju vSetky digitalne odtlacky, jednak v textovej podobe a jed-
nak v podobe zahashovanej, ako bolo spomenuté v kapitoldch 3.2 a 3.3. V tabulke sni
sa nachadzaju vsetky SNI, ktoré splnili podmienky pridania do databazy (kapitola 3.4.1).
Kazda tabulka obsahuje odkaz na tabulku aplikécii, aby bolo mozné nasledne dany odtlacok
priradit konkrétnej aplikacii.

Digitélne odtlacky a SNI vsak nechceme do databazy ukladat duplikovane, sta¢i ndm
vzdy jeden jedineény zdznam. Hodnoty odtlackov a SNI si preto definované pomocou kli-
¢ového slova UNIQUE, ¢o nam zaisti, Ze sa v tabulkach budu jednotlivé zdznamy vyskytovat
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Obr. 3.4: Databazova schéma v podobe ER diagramu

len raz. Aby mal pouzivatel informéaciu o tom aké staré zaznamy sa v tabulke pre jednotlivé
aplikacie nachddzaji, obsahuje tabulka aplikécii taktiez informéciu o posledom datume ak-
tualizacie. Tato hodnota je zapisana ako Epoch Unix timestamp®, ktord ndm udava pocet
sekiind od zaciatku pocitania unixového casu, t.j. od 1.1.1970 00:00:00.

3.5.2 Extrakcia dat a ich nasledné ukladanie do databazy

Pokial boli vstupné argumenty zadané spravne, skript zaéina svoju pracu vytvorenim da-
tabazy. Akonéhle je databdza vytvorena a pripravend pre pouZzivanie, skript pokracuje ot-
vorenim PCAP siiboru alebo siiborov a hlada v nich pakety, ktoré obsahuja SSL hlavicku.
Ostatné pakety totiz nepatria do sifrovanej komunikécie, preto ich do analyzy nezapéjam.
7 komunikacie su taktiez odstranené GREASE hodnoty, ako aj komunikécia s reklamnymi
servermi. Otvorenie PCAP stboru mé na starosti modul PacketHandler opisany v sekcii
2.4.

Akonéhle program narazi na SSL paket, je potrebné ho klasifikovat. Nie kazdy paket
je potrebny, hladame len pakety, ktoré nadvézuju sifrovantt komunikaciu. Podla toho, ¢i je
sprava typu ClientHello alebo ServerHello, si z nej extrahované zaujmové data, z ktorych
je nasledne podla postupu opisaného v kapitole 3 vytvoreny digitalny odtlacok aplikacie.

Pocas tohto procesu je kazdy novy odtlacok priddvany do databéazy, za ¢o zodpovedaju
funkcie definované v skripte dbHandler.py. Tento skript priamo komunikuje s databéazou,
pridava do nej data a kontroluje, ¢i neboli porusené integritné obmedzenia databézy. To by
za normalnych okolnosti sposobilo pad aplikéicie s chybovym hlasenim. Takto je zarucené,
ze vsetky data, vkladané do databdzy, si spravne a jedinec¢né.

https://www.unixtimestamp.com/ [25.4.2021]
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Fingerprinter.py

Radovan Babic | May 10, 2021
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Obr. 3.5: Vyvojovy diagram skriptu fingerprinter.py
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3.6 Zhrnutie

Tato kapitola bola venovana principu fungovania metéd na vytvaranie digitalnych odtlac-
kov softvéru. Citatel sa oboznamil s principom nadviazania Sifrovanej komunikéacie, ktoré je
klacové pre vytvorenie odtlacku. Dve najdolezitejsie sucasti takejto komunikacie sa spravy
ServerHello a ClientHello. Na zaklade metod JA3 a JA3S, navrhnutymi vyvojarmi zo Sa-
lesforce a s malymi Gpravami pre mo6j konkrétny problém, som za pomoci emulovanych dat
tieto spravy odchytil a extrahoval z nich zadujmové data potrebné pre identifikdciu kon-
krétnej aplikacie. Z takto extrahovanych dat som podla postupu opisaného v tejto kapitole
vytvoril MD5 hash, ktory budem dalej pouzivat ako jednoznac¢ny identifikator aplikécie -
jej digitalny odtlacok. Dalej bol ¢itatel oboznameny s vyuzivanim SNI, ako aj s dévodom,
preco tuto polozku taktiez zapajam do procesu klasifikacie a néaslednej detekcie aplikdcii. V
kapitole bol opisany sp6sob porovnavania SNI pomocou pocitania Levenshteinovej vzdiale-
nosti, spdsob vytvarania a pouzivania databazy typu SQLite, ako aj nésledné ukladanie a
triedenie dat.
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Kapitola 4
Detekcia aplikacii

Tato kapitola je venovand detekcii aplikacii. Opisany je v nej princip tejto detekcie, ako
aj popis mnou implementovaného nastroja. V kapitole st opisané datasety, ktoré som pre
potreby vyvoja a ladenia nastroja vyuzival, ako aj vysledky testovania na znamych a nezna-
mych datach. Citatel bude obozndmeny so spésobom zistovania zhody, ako aj s problémami,
ktoré pri detekcii aplikacii mézu nastat.

4.1 Princip detekcie aplikacii

Detekcia aplikacii prebieha pomocou nastroja AppDetector. Pri spusteni nastroj nacitava
vstupné argumenty. Mozné hodnoty st tieto dve:

e -h : vypise ndpovedu pre obsluhu néstroja, nepovinny argument.

e -p : cesta k siboru / zlozke so sibormi pcap, povinny argument.

Po nacitani vstupnych argumentov zac¢ina néstroj otvorenim pcap stuboru. Jednotlivé
pakety st nasledne prechadzané a pokial nastroj narazil na ClientHello alebo ServerHello
spravu, extrahuje z tejto komunikacie zdujmové data potrebné ku detekcii. Z tychto dat si
vytiahne SNI a pomocou nastroja opisaného v kapitole 3.5 vygeneruje digitdlnu signattru.

Data ziskané z paketu komunikacie sii porovnavané s datami ulozenymi v databéze. Pre
oznacenie detekcie za Uspesnt musia byt splnené tieto tri pravidla:

e Pritomnost znameho JA3 odtlacku.
e Pritomnost zndmeho JA3S odtlacku.

e Pritomnost znameho SNI.

Pokial nie je splnend aspon jedna z vyssie uvedenych podmienok, nastroj aplikaciu neoz-
naci ako rozpoznanu a pokracuje v detekcii dalej. Dévodom pre tento spésob rozpoznavania
aplikacii je fakt opisany v kapitole 5.2. Odtlacky JA3 a JA3S sa totizto v pomerne vyso-
kej miere prelinaji medzi réznymi aplikdciami, preto je potrebné pri detekcii zahrnut aj
kontrolu rozsirenia SNI.

26



4.2 Testovanie

Testovanie detekcie prebiehalo najskér na mnou vytvorenom datasete a po vyhodnoteni
tychto vysledkov som detekciu testoval na nevidenych datach. Pre interpretaciu vysled-
kov pouzijem metédu vytvorenia matice zamen (confusion matrix) a spoéitanie presnosti
(accuracy ), preciznosti (precision) a pravdepodobnosti detekcie (recall).

Pre tento vypocet potrebujeme zadefinovat 4 hodnoty:

e True positive (TP): aplikdcia sa nachddzala v komunikécii a bola detegovana.

e True negative (TN): aplikdcia sa nenachddzala v komunikécii a nebola detegované.

e False positive (FP): aplikicia sa nenachadzala v komunikécii a bola detegovana.

e False negative (FN): aplikdcia sa nachddzala v komunikécii a nebola detegovana.
Presnost ndm udéava ako casto bola detekcia tispesna. Je to podiel spravne detegovanych
aplikécii k poc¢tu detekcii.

TP+TN
TP+TN+ FP+FN

Accuracy =

Preciznost urc¢uje mieru spravnosti detekcie aplikacie. Vyjadruje pocet pripadov, kedy de-
tegovand aplikicia bola detegovana spravne. Je to pomer spravne detegovanych aplikécii
ku vsetkym aplikdciam, ktoré algoritmus oznacil ako detegované.

TP

Precision = m

Pravdepodobnost detekcie ndm urcuje podiel medzi poétom tspesnych detekcii a vSetkymi
vyskytmi aplikacie v poskytnutych datach. Udava spolahlivost detekcie.

TP

Recall = 75T FN

Confusion matrix je Specificky typ tabulky, ktora slizi na vizualizdciu vykonnosti algoritmu.
Stipce tejto tabulky predstavuji vstupné ddta pre detekciu aplikicie a riadky vyjadruji
redlny pocet detekeii. Cisla v zatvorkach oznac¢uji predpokladany pocet detekcii. Pre po-
hodlnejsiu interpretaciu dat pouzijem v tabulke miesto nazvu aplikacie jej inicialy.

Aplikacia Nézov v tabulke
AccuWeather AW
Seznam S
GMail G
MujVlak MV
Viber A%
CestovnePoriadky CP
Slack SL
Discord DC

Tabulka 4.1: Inicidly aplikdcii pouzité v matici zamen
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4.2.1 Testovanie nad znamymi datami

Testovanie nad zndmymi datami slizi ako ukazovatel tispesnosti detekcie na datach, z kto-
rych bola vytvorena databaza odtlackov a SNI. Vyuzival som ho aj pocCas vyvoja mdjho
nastroja pre pripadné doladenie nezrovnalosti.

AW S G MV \Y% CPp SL DC

AW | 180 (180) - - - - - - -
S - 132 (132) | - - - - - -
G ; - 5(5)| - ; ; ] ;

Cp - - - - - | 10 (10) - -

DC - - - - _ _ _ 21 (21)

Tabulka 4.2: Matica zamen

7 matice zdmen je zrejmé, ze pocet pripadov kedy by aplikdcia nebola tspesne detegovana
je nulovy. Vysledky testovania nad zndmymi dédtami ukazuji 100% uspesnost tejto metddy
detekcie aplikacii. Metriky presnosti najdeme v tabulke 4.3. KedZe prebehla detekcia vo
vSetkych pripadoch sprédvne, vSetky metriky nadobuidaji hodnotu 100%.

Metrika Hodnota

Accuracy | 100%
Precision 100%
Recall 100%

Tabulka 4.3: Metriky presnosti detekcie aplikacii pre zname déata

4.2.2 Testovanie na nevidenych datach

Tato casf testovania mala ukézat Uspesnost detekcie z dat, ktoré nie su stucastou mmnou
vytvoreného datasetu. Skriptu som ako argument predal pcap stubor, ktory obsahoval pse-
udondhodnu aktivitu vsetkych aplikacii vyuzivanych v tejto praci.

Testovanie na nevidenych datach prinieslo pozoruhodné vysledky. Niektoré aplikacie
sa mi podarilo detegovat vo vsetkych pripadoch, iné aplikacie len v niektorych pripadoch
a boli aj také, ktoré sa detegovat nepodarilo. Moje datasety obsahovali vsetky signatiury
pre aplikacie AccuWeather, Slack a Discord, obsahovali ¢ast signatur pre MujViak a Ces-
tovnePoriadky, no neobsahovali Ziadny odtlacok pre aplikacie Viber a Seznam. Vysledky
testovania st zndzornené v matici zamen 4.4.
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AW S G MV \Y CP SL DC

AW | 194 (194) | - - - - - - -
S - 0(92) | - - - - - -

MV : . - 20| - -

SL - - - - - - 2 (2) ,
DC - - - - - - - 8 (8)

Tabulka 4.4: Matica zamen pre nevidené data

Databéza odtlackov bola vytvorena v druhej polovici roku 2019. Data potrebné pre tvorbu
odtlackov sa ale casom stavaji nekonzistentné, ¢o spoOsobilo drastickd zmenu Uspesnosti
detekcie. Pre blizsi rozbor pouzijem aplikaciu Seznam.

’TLS pakety \ 7 JA3 \ NZ JA3 \ 7 JA3S \ NZ JA3S \ 7 SNI \ NZ SNI‘
| 1815 | 19 | 8 | o0 | 27 | 13 | 14 |

Tabulka 4.5: Metriky detekcie aplikacie Seznam na nevidenych datach

Testovanie prebiehalo na emulovanom zariadeni Google Pixel 3a s opera¢nym systémom An-
droid 11.0. Tabulka 4.5 obsahuje podrobné informécie preco detekcia neprebehla tspesne.
Pismeno Z v tabulke oznacuje zndme data, ktoré sa nachadzali v databaze odtlackov, pis-
mena NZ oznacuju nezname data, t.j. data, ktoré sa v databaze odtlackov nenachadzali.
Stipec TLS pakety vyjadruje pocet skenovanych paketov nevidenych dét.

Z rozboru vysledkov je zrejmé, ze spravanie aplikacie sa znac¢ne zmenilo. V komunikacii
sa nachddzali nezndme JA3 odtlacky, ako aj nezndme SNI. Uspesnost detekcie viak klesla
na nulu kvoli spravaniu servera. Z JA3S odtlackov ndjdenych v nevidenych détach sa ani
jeden nenachadzal v databaze. Ako som spominal v kapitole 4.1, tento fakt sposobil, ze
aplikdcia Seznam nemohla byt tspesne detegovand.

Metrika | Hodnota

TP 208
TN 385
FP 0

FN 133

Tabulka 4.6: Hodnoty TP, TN, FP a FN pre nevidené data
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V tabulke 4.6 vidime hodnoty potrebné pre vypocet metrik accuracy, precision a recall.
Hodnota TP udéava, zZe sa vyskytlo 208 pripadov, kedy bola aplikacia detegovana spravne.
TN vyjadruje pocet paketov, ktoré nepatrili ziadnej aplikacii a boli spravne vyhodnotené
ako nezname. Hodnota FP sa rovna nule, lebo nenastal ani jeden pripad, kedy by bola
detegovand aplikicia, ktord nebola sucastou dat. Nakoniec ndm hodnota FN vyjadruje
pocet aplikdcii, ktoré neboli detegované, no boli v komunikacii pritomné.

Metrika Hodnota

Accuracy | 81.7%
Precision 100%
Recall 31%

Tabulka 4.7: Metriky presnosti detekcie aplikacii pre nevidené data

7Z tabulky 4.7 je zrejmé, ze detekcia na nevidenych datach bola pomerne presna, precizna, ale
velké zmeny fungovania komunikécie zo strany serveru posunuli pravdepodobnost detekcie
na nizku hodnotu. Je preto potrebné podotkniit, ze metéda opisana v tejto préci, ako aj
mnou implementovany nastroj, su spravne a funkéné, ale je potrebné databdzu odtlackov
pravidelne aktualizovat.

Pre podlozenie tohto tvrdenia som databazu odtlackov aktualizoval, vygeneroval novi
nezndmu prevadzku a testovanie vykonal este raz. Vysledky tohto testovania najdeme v
tabulkach 4.8, 4.9 a 4.10.

AW S G MV \Y% CPp SL DC

AW | 62 (62) - - § - . . .

MV |- . 1 ) A Y I

CP - - - - - 4 (8) - -
SL - - - - - - 2 (6) -
DC - - - - - - - 3 (3)

Tabulka 4.8: Matica zdmen po aktualizacii databazy
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Metrika | Hodnota

TP 126
TN 178
FP 0
FN 16

Tabulka 4.9: Hodnoty TP, TN, FP a FN po aktualizacii databazy

Metrika Hodnota

Accuracy | 94.4%
Precision 100%
Recall 88.7%

Tabulka 4.10: Metriky presnosti detekcie aplikécii po aktualizacii databdzy

7, dat mozeme vidiet, ze detekcia po vykonani aktualizdcie databazy bola vyrazne tspes-
nejsia. Hlavny rozdiel spocival vo vygenerovani chybajicich JA3S odtlackov.

4.3 Zhrnutie

V tejto kapitole bol opisany princip fungovania detekcie aplikdcii pomocou mnou imple-
mentovanej metédy. Vysvetleny tu bol postup, ako aj pravidla pre oznacenie aplikacie ako
uspesne detegovanej. Podkapitola 4.2 obsahovala informécie o testovani. Testovanie bolo
prevadzané na datach znamych a neznamych. Testovanie nad zndmymi datami malo za
ulohu overit spravnost metédy a na neznamych datach poskytlo informéacie o fungovani
detekcie pri datach z redlnej prevadzky na sieti. Popisany bol postup testovania, metriky
vyuzité na vypocet presnosti, preciznosti a pravdepodobnosti detekcie aj s ich vysledkami.
Vystupom tejto kapitoly je tvrdenie, Ze metéda a néstroj implementovany v tejto praci s
korektné, no uspesnost detekcie sa odvija od aktualnosti databazy odtlackov. V pripade
aktualizacie dat metdda vykazovala vyrazne lepsie vysledky.
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Kapitola 5

Experimenty

Podstatnu ¢ast mojej préace tvorila analyza a nasledné experimentovanie s datami, ktoré som
pomocou nastroja implementovaného v rdamci tejto prace nazbieral. Tento krok bol nutny
k spravnemu pochopeniu fungovania Sifrovanej komunikéicie medzi klientom a serverom, z
ktorej som bol nésledne schopny extrahovat diata potrebné pre klasifikdciu aplikacii. Vdaka
tymto experimentom som bol schopny urcit a definovat podstatné vlastnosti nazbieranych
dét, na ¢o som v tejto praci niekolkokrat odkazoval. V tejto kapitole bude blizsie opisany
sposob, akym som experimentoval s nazbieranymi datami, ¢o bolo podstatou jednotlivych
experimentov, ako aj sumarizéicia vysledkov a ich dolezitost pre moju pracu. Presny sposob
pouzivania nastrojov potrebnych pre tieto experimenty uz nebude spominany, kedze boli
tieto informécie podrobne preberané v predchadzajicich kapitolach.

5.1 Experimenty so sibormi pcap

Prvym a najpodstatnejsim krokom mdjho vyskumu bola analyza dat nazbieranych skeno-
vanim internetovej prevadzky. Cielom tychto experimentov bolo zistif pocetnost paketov
sifrovanej komunikécie (pakety obsahujice SSL hlavicku), pocet serverovych a klientskych
paketov a nasledny pocet jedine¢nych odtlackov a SNI spliujicich moje kritéria. Na zaklade
tychto informéacii som néasledne mohol urcit, aky sposob bude podla mojich zisteni najlepsi
pre klasifikdciu a naslednti detekciu mobilnych aplikacii.

Obr. 5.1: Priklad vystupu jedného behu skriptu

Experimenty som prevadzal opakovanym spustanim moéjho néastroja, do ktorého som
pridal aj vypisanie metrik kazdého chodu programu. Inymi slovami, skript mi po kazdom
spusteni podal informéaciu o tom, kolko stborov otvoril, kolko paketov presiel, naslednt

32



pocetnost ServerHello a ClientHello sprav, ako aj pocet novonajdenych SNI ¢i odtlackov.
Priklad vypisu mdjho nastroja mozeme vidiet v obrédzku 5.1 a vystupy tychto metrik st
dostupné v prilohe A.2.

Pri skiimani tychto vystupov sa objavila otdzka o pocte potrebnych dat k nazbieraniu
dostato¢ného mnozstva vSetkych moznych kombinécii odtlackov a vSetkych variant SNI. Pre
zistenie tejto informacie som postupne skriptu preddval pcap stibory a sledoval pocet novo
najdenych dat. Ako priklad pre vysvetlenie tejto metédy pouzijem aplikéciu AccuWeather'
vo verzil 7.5.1-9-google, spustenti na emulovanom zariadeni Google Pizel 3a s opera¢nym
systémom Android 11.0.

’ Beh ‘ SSL pakety | Unikatne JA3 | Unikdtne JA3S | Unikdtne SNI

1. 1503 1 12 2
2. 1824 2 ) 2
3. 2688 0 4 0
4. 685 0 3 0
D. 4127 0 0 0

Tabulka 5.1: Postupny zber dat pre aplikaciu AccuWeather

V tabulke 5.1 mdzeme vidiet postupné analyzovanie vytvorenych pcap stiborov. Cielom
tohto experimentu bolo zistit, kolko dat je minimélne potrebnych ku ziskaniu vSetkych do-
stupnych signatiur aplikacie. Je potrebné dodat, Ze toto skiimanie bolo vykonavané v rokoch
2020 a 2021, ¢o znamend, ze je odporucané databazu odtlackov a SNI pravidelne aktuali-
zovat, pretoze sa technoldgie stale vyvijaju a pocet réznych signatir sa moze zvysovat.
Experimenty mi vSak dodali dostatok informécii o momentalnom stave chovani aplikacii.

V tabulke vidime postupné sptstanie skriptu, kedy ako vstup bol pouzity vzdy novo
vytvoreny pcap sibor aplikdcie. Ako mdzeme vidiet, prvé styri spustenia nasli v paketoch
nové signattry, zatial o piate spustenie uz nehlasi nalez neznameho odtlacku ¢i SNI. Taktiez
vidime, Ze postupnym spustanim sa pocet novych dat vyrazne znizoval az klesol na nulu.
Tieto metriky boli medzi aplikdciami takmer totozné, niektoré aplikacie pozadovali dokonca
menej spusteni na to, aby pocet novych signatar klesol na nulu.

Vysledok teda hovori, ze priemerny pocet spusteni skriptu na extrakciu zaujmovych
dat st 3 spustenia s objemom priblizne 2675 paketov. Pri predlozeni takéhoto mnozstva
didt moézeme predpokladat, ze sme databazu naplnili vsetkymi momentalne dostupnymi
signatirami danej aplikacie. Toto tvrdenie som vyvodil na zdklade metrik spustania skriptu
pre vsetky mnou vyuzivané aplikacie, ktoré s dostupné v prilohe A.3.

5.2 Experimenty s digitalnymi odtlackami

Po presktimani dat a ziskani dostato¢ného mnozstva informacii, som zacal experimentovat s
digitdlnymi odtlackami. Cielom mojich experimentov bolo preskiimat moznosti vytvarania
tychto odtlackov pomocou metéd JA3 a JA3S. Blizsim skimanim som vsak zistil, Ze po-
vodné metddy opisuji extrakciu zdujmovych dat, z ktorych sa v mnou nazbieranych datach
nevyskytovalo rozsirenie elliptic_ curves. Pri experimentoch som urobil zistenie, ze polozky
sifrovanej komunikacie, ktoré sa v datach nenachddzali, je mozné nahradit inymi polozkami
k dosiahnutiu podobného az totozného vysledku. Tato skuto¢nost bola opisana v kapitolach
3.2 a3.3.

Thttps://www.accuweather.com/
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Tieto experimenty taktiez prebiehali s vyuzitim moéjho néstroja, pomocou ktorého som
mohol dopodrobna skimat pakety Sifrovanej komunikacie. Na zdklade tychto pokusov som
bol néasledne schopny vytvorit databazu digitalnych signatiar mobilnych aplikacii, ktoré vsak
podla mojich zisteni, ako sa doc¢itame dalej, nie st dostatoéne smerodajné pre jednoznacni
klasifikaciu a detekciu aplikacii. Tieto odtlacky medzi jednotlivymi aplikdciami kolidovali
v miere dost vysokej na to, aby som usudil, Ze pre jednoznacné uréenie povodu paketov je
do procesu nutné zapojit dalsi faktor. Ako silny kandidat sa v tej dobe javilo SNI, preto
som sa nasledne zameral na preskimanie moznosti vyuzitia tohto rozsirenia.

5.2.1 JA3 experimenty

Experimenty s JA3 odtlackami priniesli znepokojivé vysledky. Ako bolo spominané v kapi-
tole 3.1, pri nadvizovani spojenia so serverom klient definuje spésoby, ktorymi je schopny
komunikovat a server nasledne jeden z tychto spésobov vyberie. Ako sa vSak v mojich
experimentoch ukéazalo, sp6soby nadvéizovania sifrovanej komunikacie st v aplikaciach na-
programované takmer totoznym sposobom. Aplikacie pouzivaji bezne dostupné sifrovacie
sady a algoritmy, ¢o spdsobuje, Ze tieto zoznamy sa medzi aplikaciami takmer vobec nelisia
a ich digitalne odtlacky tvorené metdédou JA3 medzi sebou vo velkej miere koliduju.

’ Beh ‘ Aplikacia Pcap subory | ClientHello spravy | Unikatne JA3
1. AccuWeather 5 518 20
2. Seznam 3 431 0
3. GMail 4 60 3
4. MujVlak 3 16 0
5. Viber 5 250 0
6. | CestovnePoriadky 4 71 0

Tabulka 5.2: Vysledky tvorenia databazy JA3 odtlackov

Ako priklad som pouzil vzorku siestich aplikacii. V tabulke 5.2 mézZeme vidiet postupné
pridavanie odtlackov do databazy. Pred prvym spustenim bola databaza prazdna, preto
mozeme vidiet, ze predlozenie paketov aplikacie AccuWeather vygenerovalo 20 jedineénych
digitalnych signattr. Tieto boli vlozené do databazy a pokracovalo sa s dalSou aplikédciou.
7 pozorovania je vSak zrejmé, ze predlozenie rovnakého objemu dat inej aplikéicie, v tomto
pripade Seznam, uz nevygenerovalo ziadny novy odtlacok. Aplikécia sa pri nadviazovani TLS
spojenia spravala totozne, preto nebolo mozné vytvorit jedinecnii predlohu jej komunikéacie.
To vsak znacne znizuje moznosti detekcie, nakolko je v tomto pripade nemozné tieto dve
aplikécie rozlisit.

Vysledky spustenia nastroja s datami obsahujice komunikaciu aplikdcie GMail vyze-
rali nddejnejsie. Ukazalo sa, ze tato aplikdcia vygenerovala tri jedinec¢né signatiry, co by
znamenalo mozny uspech pri jej detekcii. Nasledné prechddzanie dat aplikacii MujViak,
Viber a CestovnePoriadky vsak znovu prinieslo rovnaky vysledok, kedze pocet jedinecnych
odtlackov aplikacie bol vo vsetkych troch pripadoch nulovy.

Opakovanymi pokusmi vygenerovat jedinecné signatiry som zistil, ze korelacia medzi
odtlackami je natolko vysoka, az je vo velmi velkej miere nemozné pouzivat tieto odtlacky
pri detekcii. Vdaka znepokojivym vyhladom metédy JA3 som mnou nazbierané data skusil
zanalyzovat eSte raz a vsimol som si zaujimavé rozsirenie TLS komunikacie, ktoré by mohlo
byt pouzité na zvysSenie presnosti detekcie pomocou JA3 - supported_ groups.
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Podrobné preskiimanie tohto rozsirenia za pomoci RFC 8446 [2] prinieslo zaujimavé
zistenie. V kapitole 3.2 som spominal, Ze jedno z rozsireni, ktoré bolo pouzité v originalnej
metdde, som v mojich datach nenasiel. D6vodom bola zmena nazvu zo spominaného ellip-
tic__curves na supported__groups. Toto rozsirenie som pridal do procesu tvorby digitalne;
signatury aplikacie a vykonal znovu experiment.

’ Beh ‘ Aplikacia Pcap subory | ClientHello spravy | Unikatne JA3
1. AccuWeather 5 518 3
2. Seznam 3 431 52
3. GMail 4 60 0
4. MujVlak 3 16 1
5. Viber 5 250 0
6. | CestovnePoriadky 4 71 5

Tabulka 5.3: Vysledky tvorenia databazy JA3 odtlackov po pridani supported_ groups

V tabulke 5.3 mézeme vidiet vysledky vytvarania odtlackov po pridani TLS rozsirenia
supported__groups. Ukézalo sa, Ze toto rozsirenie vyrazne zlepsuje presnost detekcie pomocou
JA3, pretoze sa v komunikacii nachddzalo viac signatir jedineénych pre aplikaciu (v pripade
aplikcie Seznam vyrazne viac). Niektoré aplikicie vSak stéle nevygenerovali svoj jedineény
odtlacok. Z experimentov teda vyplyva, Ze detekcia len pomocou metédy JA3 je mozna,
ale s nizSou presnostou. Z tohto dévodu v mojej praci detekciu aplikacii obohacujem aj o
kontrolu SNI, opisané v kapitole 4.

5.2.2 JA3S experimenty

Vyznam experimentov s JA3S odtlackami bol rovnaky ako u JA3. Cielom bolo zistit pocet-
nost kolizie odtlackov medzi aplikdciami, a tak urc¢it dolezitost pritomnosti tejto metédy v
procese klasifikdcie a detekcie. Ako priklad znovu pouzijem vzorku Siestich aplikécii. Pred
pouzitim néstroja bola databaza prazdna.

’ Beh ‘ Aplikacia Pcap stibory | ServerHello spravy | Unikatne JA3S
1. AccuWeather 5 519 24
2. Seznam 3 428 21
3. GMail 4 60 0
4. MujVlak 3 16 1
D. Viber ) 248 0
6. | CestovnePoriadky 4 71 7

Tabulka 5.4: Vysledky tvorenia databazy JA3S odtlackov

Experimenty s JA3S priniesli pozitivne spravy. Z vysledkov vyplynulo, Ze odtlacok zo
spravy servera nam poskytne relevantni informaciu o povode komunikacie. Podla uidajov
v tabulke 5.4 Styri zo Siestich aplikacii vygenerovali jedineéni signatiiru servera, avsak v
pripade dvoch aplikacii nebolo mozné najst unikdtny odtlacok. Z toho vyplyva, ze prieniky
medzi aplikdciami nie st az tak ¢asté, avSak nie si ani nulové. JA3S metdda preto taktiez
nemoze byt samostatne pouzita pre detekciu aplikécii, no vyrazne ku tejto detekcii prispieva.
Tato metdédu som preto zaradil do procesu klasifikacie a detekcie aplikacii.
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5.3 Experimenty s SNI

Pri mojich experimentoch s metédami JA3 a JA3S som zistil, Ze pre dosiahnutie vyssej
presnosti zistovania pritomnosti aplikacii na zaklade internetovej komunikécie musim do
procesu detekcie zahrnit okrem odtlackov aj iny faktor. Ako vhodny kandidét sa javilo roz-
sirenie SNI, opisané v kapitole 3.4. Definicia servera, ku ktorému sa klient pokusa pripojit,
by mohla byt cennd informécia urcujtca aplikaciu, z ktorej poziadavka pochadza.

Cielom experimentov bolo zistif sposob priradenia SNI ku aplikacii. Ako bolo v praci
spominané, toto rozsirenie definuje doménové meno servera, na ktory sa chce klient pripojit.
Teoreticky je teda mozné, ze bude SNI obsahovat nazov aplikacie alebo aspon jeho cast.
Pre potvrdenie ¢i vyvratenie tohto tvrdenia som pomocou méjho nastroja analyzoval SNI
v mnou ziskanych datach.

5.3.1 Ziskavanie SNI pomocou nazvu aplikacie

Prvotnéa myslienka bola extrakcia SNI a nésledné zistenie zhody pomocou Levenshteinove;
vzdialenosti (kapitola 3.4.1). V pripade presiahnutia hranice 70% by bolo SNI ulozené
do databazy. Tato metdda ale nefungovala, pretoze sa toto rozsSirenie sklada z niekolkych
retazcov oddelenych zvic¢sa bodkami. Napriklad jedno z SNI aplikacie AccuWeather vyzera
nasledovne:

api.accuweather.com

Na zaklade tohto zistenia som pochopil, ze jednoduché porovnanie SNI nebude mozné.
Definiciu doménového mena preto najskor rozdelim na podretazce, pricom ako oddelovac
pouzijem bodku a nésledne pouzijem Levenshteinov algoritmus na zistenie zhody. Pokial je
zhoda vyssia ako 70%, povazujem SNI za validné a ulozim ho do databézy.

Aplikacia Pcap stubory | SNI splndjce podmienky
AccuWeather 5 4
Seznam 3 17
GMail 4 1
MujVlak 3 0
Viber 5 1
CestovnePoriadky 4 0

Tabulka 5.5: Vysledky generovania SNI pomocou nazvu aplikécie

Tabulka 5.5 ndm ukazuje pocet SNI, ktoré za pouzitia podmienok spomenutych vyssie
skript oznacil za validné. Vo vécsine pripadov sa tdto metdda ukazala ako tspesna, avSak
existuja aj také aplikécie, ktorych server neobsahuje v jeho doménovom mene priamo varia-
ciu ndzvu danej aplikdcie. Experimenty teda ukazali, ze metéda ziskavania SNI pomocou
nazvu aplikacie je i¢inna, no nemozeme zarucene tvrdit, ze dokaze vzdy spravne priradit
SNI k jeho aplikacii.

5.3.2 Ziskavanie SNI pomocou klic¢ovych slov

Pri hlbsej analyze som spozoroval isti nepriamu spojitost medzi SNI a aplikdaciou. Do-
ménové mend serverov nie vzdy obsahuji nazov aplikécie, ale stale st pre dant aplikdciu

36



specifické, nakolko komunikécia vzdy prebieha len s urcitou mnozinou serverov, ktoré patria
vydavatelovi a slizia prave pre potreby tejto appky. Napriklad aplikdcia MujViek sa pri
ziskavani dat odjazdu vlakov pripajala vzdy na tento server:

ipws2.timetable.cz

Ukézalo sa, ze kazdej aplikécii je mozné priradif mnozinu serverov, s ktorymi bude zarucene
komunikovat. Proces tvorby databdzy SNI som preto obohatil o moznost definovat zoznam
klicovych slov. Tieto by mali figurovat rovnako ako nazov, kedy by sa rozdelené SNI po-
rovnavalo aj so zoznamom tychto slov. Pokial bola najdend zhoda, SNI bolo oznacené za
validné a ulozené do databazy.

Nevyhoda tejto metédy spociva v nemoznosti automatizacie procesu. Tento postup vy-
zaduje priamy zasah uzivatela, ktory definuje zoznam klicovych slov. Pri definicii tohto
zoznamu je potrebné poznaf nazov servera daného vydavatela alebo tito informaciu do-
hladat, napriklad ako v mojom pripade analyzou paketov komunikécie danej aplikacie. Na
druhej strane je velkou vyhodou fakt, Ze pri takto vytvorenej databdze mdzeme s takmer
urcitou presnostou klasifikovat a nasledne detegovat aplikacie v sieti.

Dalsfm problémom je odfiltrovanie neziadiicej komunikécie a spravne zvolenie mnoziny
klacovych slov. Tento zoznam je potrebné vytvorit experimentalne, kedy uzivatel prechadza
vytvoreny dataset a pomocou analyzy SNI pritomnych v tychto datach vyberie spravne do-
ménové mend a zvoli hodnoty, ktoré st im najviac podobné a majui casty vyskyt. Skimanie
SNI vsak nie je predmetom mojej préce.

5.4 Zhrnutie

V tejto kapitole boli opisané experimenty s datami, ktoré boli nevyhnutné k pochopeniu
fungovania internetovej prevadzky a néslednej efektivnej extrakcii zdujmovych dat. Citatel
bol oboznameny so spésobom urcenia minimalneho poc¢tu dat potrebného pre dostatocné
naplnenie databdzy potrebnymi informaciami. Dalej boli v kapitole opisané spdsoby zisto-
vania korelacie JA3 a JA3S, pomocou ktorych sa z komunikacie v sieti vytvaraju digitalne
signatury aplikacii. Kapitola obsahuje informéacie o spésobe ziskavania SNI, jednak podla
mena aplikacie a jednak pouzitim zoznamu kltc¢ovych slov. V kapitole bola opisana metdda
porovnavania SNI, ako aj informécia o tom, akym spdsobom boli urcené kritérid pre vyber
validného SNI. Vysledky tychto experimentov ukazuju, ze pri spravnej selekcii zaujmovych
dat je mozné metédy JA3 a JA3S pouzivat pri detekcii aplikacii, avsak samotné tieto me-
t6dy neposkytuju dostatocne jednoznacéné informacie, a tak je pre potreby uspesnej detekcie
potrebné zahrnit aj metédu kontroly SNI.
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Kapitola 6

Zaver

Cielom tejto bakaldrskej prace bolo navrhnit a implementovat ndstroje umoznujice tvorbu
databazy odtlackov mobilnych aplikécii s vyuzitim metéd JA3 a JA3S a ich naslednti detek-
ciu z internetovej prevadzky. Vysledné riesenie, nastroj na instalaciu a emulédciu aplikacii,
extrakciu zdujmovych dat, tvorbu datasetov a nasledni detekciu aplikacii, je plne funkény
a spliia vietky body formédlneho zadania préice.

V prvej casti prace som skiimal moznosti pre automatizovani instalidciu a emulaciu
aplikécii a nasledny zber dat zo siefovej prevadzky. Vdaka tejto casti prace som sa naucil
vyuzivat spominané nastroje pomocou skriptu alebo prikazového riadku a néasledne som
navrhol a implementoval nastroj, ktory dokaze automatizovane vytvarat datasety potrebné
pre klasifikaciu aplikacii.

Naésledne som prestudoval metddy vytvarania digitalnych odtlackov zo Sifrovanej siefo-
vej komunikacie na zaklade metéd JA3 a JA3S. Objasnil som sposob fungovania komuni-
kécie pomocou sietového protokolu TLS, ako aj zdujmové data tejto komunikacie, ktoré s
potrebné pre vytvorenie digitdlnej signatiry aplikacie. Dalej som opisal dévod, preco do
procesu klasifikdcie a detekcie aplikdcii zapajam aj rozsirenie SNI, spésob vyberu sprav-
neho SNI a navrhol a implementoval som néastroj na automatizované vytvaranie databazy
odtlackov.

Pomocou mnou implementovaného néastroja som vytvoril dataset signatir. Opisal som
postup experimentov nad tymito ddtami, ako aj ich vysledky a doélezitost pre moju précu.
Navrhol a implementoval som nastroj pre detekciu aplikdcii pomocou takto vytvorenych
datasetov. Testovanie nastroja prebehlo v dvoch fazach. Prva fiza testovania pouzivala ako
vstupné data znamu komunikaciu. Vysledky ukézali stopercentni ispesnost, mdzeme teda
konstatovat, ze navrhnuté riesenie je korektné a funkéné. Testovanie na nevidenych datach
ukézalo vplyv starnutia databazy na tspesnost detekcie. Pri starsej databdze bola tispesnost
detekcie nizka, avSak po jej aktualizacii sa nastroju podarilo detegovat aplikacie s vysokou
mierou Uspesnosti.

Mozné vyuzitia nastroja spoc¢ivaju v analyze prevadzky v sieti, napriklad pomocou IP-
FIX monitorovania. Administratori siete by tak mohli sledovat toky dat a regulovat apli-
kécie, ktoré sa v sieti snazia komunikovat. Dalsie mozné rozsirenie predstavuje moznosti
vyuzitia v oblasti kriminalistiky. Sposob vyuzitia by spocival vo vytvoreni digitdlneho pro-
filu osoby pachajicej trestni ¢innost, ktora by mohla byt po pripojeni do siete identifikovana
na zaklade aplikacii pouzivanych na jej mobilnom zariadeni.
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Priloha A

Opis datasetu

A.1 Pouzivané

aplikacie

Nazov Verzia
AccuWeather 7.5.1-9-google
CestovnePoriadky 1.4.0

Discord 72.15

GMail 2020.11.29.346182102
MujVlak 1.15.1
Seznam 7.11.1

Slack 21.05.10.0
Viber 14.4.0.9

Tabulka A.1: Zoznam pouzivanych aplikacii a ich verzie

A.2 Analyza datasetu

Néazvy aplikacii st z dovodu prehladnejsieho zobrazenia zadané ako ich inicidly. Tato sku-
toc¢nost bola opisana v tabulke 4.1.

Aplikacia | SSL pakety | ClientHello | Pocet JA3 | ServerHello | Pocet JA3S | Pocet SNI
AW 10827 518 3 518 24 4

CP 4325 71 2 71 13 1

DC 2015 68 3 68 10 2

G 2281 60 1 60 5 1
MV 1310 16 2 16 7 1

S 7248 341 55 339 36 17

SL 1201 89 3 89 10 1

\Y 340 10 1 10 4

Tabulka A.2: Analyza datasetu
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A.3 Metriky spastania skriptu na extrakciu zadujmovych dat

’ Beh ‘ SSL pakety ‘ Unikatne JA3 ‘ Unikatne JA3S ‘ Unikéatne SNI ‘

1. 1503 1 12 2
2. 1824 2 ) 2
3. 2688 0 4 0
4. 685 0 3 0
D. 4127 0 0 0

Tabulka A.3: Postupny zber dat pre aplikdciu AccuWeather

’ Beh ‘ SSL pakety | Unikdtne JA3 | Unikatne JA3S | Unikatne SNI

1. 560 1 5 1
2. 765 1 6 0
3. 1420 0 2 0
4. 852 0 0 0
D. 1493 0 0 0

Tabulka A.4: Postupny zber dat pre aplikaciu CestovnePoriadky

’ Beh ‘ SSL pakety | Unikdtne JA3 | Unikdtne JA3S | Unikatne SNI

1. 1352 2 7 2
2. 458 1 3 0
3. 205 0 0 0

Tabulka A.5: Postupny zber dat pre aplikaciu Discord

] Beh \ SSL pakety | Unikatne JA3 | Unikatne JA3S | Unikatne SNI

1. 1230 1 3 1
2. 205 0 2 0
3. 68 0 0 0
4. 150 0 0 0
D. 628 0 0 0

Tabulka A.6: Postupny zber dat pre aplikaciu GMail

’ Beh \ SSL pakety | Unikdtne JA3 | Unikdtne JA3S | Unikatne SNI

1. 365 2 4 1
2. 752 0 3 0
3. 193 0 0 0

Tabulka A.7: Postupny zber dat pre aplikdciu MujVlak




’ Beh \ SSL pakety | Unikdtne JA3 | Unikdtne JA3S | Unikatne SNI

1. 1963 15 27 14
2. 2746 22 7 2
3. 2410 16 2 1
4. 552 0 0 0
d. 557 0 0 0

Tabulka A.8: Postupny zber dat pre aplikdciu Seznam

’ Beh ‘ SSL pakety | Unikdtne JA3 | Unikdtne JA3S | Unikatne SNI

1. 482 2 8 1
2. 520 1 2 0
3. 199 0 0 0

Tabulka A.9: Postupny zber dat pre aplikaciu Slack

’ Beh \ SSL pakety | Unikatne JA3 | Unikdtne JA3S | Unikatne SNI

1. 115 1 2 1
2. 80 0 2 0
3. 145 0 0 0

Tabulka A.10: Postupny zber dat pre aplikaciu Viber
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