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Naroc¢nost zadani pramérné obtizné zadani
Prace se zabyva vytvorenim otisk(l z SSL komunikace. Zadani hodnotim jako prdimérné obtizné.
Splnéni pozadavki zadani zadani spInéno s drobnymi vyhradami

Drobné vyhrady mam ke splnéni bodu 3 zadani. Student mél vytvofit datovou sadu a vybrat vhodné polozky pro
vytvoreni profilu. V praci nicméné tento bod neni pfili§ diskutovan a automaticky se vyuziva pfimo otisk JA3 pro
SSL. Nicméné tento zplsob nemusi byt jediny mozny a o¢ekaval bych podrobnéjsi diskuzi daného problému.
Rozsah technické zpravy je v obvyklém rozmezi

Prezentaéni uroven predlozené prace 70 b. (C)
Prace je logicky ¢lenéna. Nékteré informace bych ale pro lepsi prehlednost prezentoval ¢tenafi jinym zplsobem -
napf. v 3.2 se student zmitiuje o chybéjicim SSL rozsifeni elliptic_curves aby v kapitole 5 upozornil, Zze dané
rozSifeni v datech je, pouze se jmenuije jinak.
Formalni uprava technické zpravy 70 b. (C)
Typograficky je prace standardni, dle Sablony LateX s neékolika drobnymi prohfesky (napf. déleni zkratky IPFIX
v zavéru prace). Prace je psana slovensky, dle mych znalosti bez vétSich chyb.
Prace s literaturou 60 b. (D)
Prace cituje pouze tfi zdroje. Radu dal$ich véci cituje jako poznamky pod &arou. Zde bych o&ekaval spige odkaz
do literatury.
Realizac¢ni vystup 65 b. (D)
Programové feseni obsahuje nékolik skriptd napsanych v jazyce Python, které zpracuji pcap soubory a vypoctou
otisky z SSL komunikace. Skripty nejsou pfili§ komentované. Logické ¢lenéni také neni, podle mého nazoru,
vzdy nutné - napf. Utility.py obsahuje pouze jednu trivialni funkci. Nékteré ¢asti nejsou dopracovany.
Vyuzitelnost vysledku
Vysledky prace Ize vyuzit jako dalsi zdroj dat pro detekci aplikaci ze sitové komunikace.
Otazky k obhajobé

¢ Jaky dopad bude mit na detekci nasazeni Sifrovaného Client Hello? (draft-ietf-tls-esni)
Souhrnné hodnoceni 65 b. uspokoijivé (D)
Prace vytvari ze zachycené SSL komunikace otisky, které mohou byt dale pouzity pro detekci aplikaci. Prace je
napsana pochopitelné. Realiza¢ni vystup obsahuje nékolik skriptll v jazyce Python, které automatizuji dany
proces. Praci celkové hodnotim jako uspokojivou (D).
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