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Abstrakt

Hlavnym cielom tejto prace bolo navrhnut a implementovat aplikaciu, ktora by bola schopna
generovat poskodenia odtlackov prstov do syntetického odtlacku prsta. Aplikacia dokaze
vytvarat obrazky odtlackov prstov poskodené pritlakom, vlhkostou a koznym ochorenim
dyshidrézou s réznou intenzitou poskodenia. Aplikicia taktiez umozinuje anotaciu generova-
ného poskodenia a jej export. Vybrané poskodenia pred samotnym vytvorenim navrhu boli
analyzované. Pre analyzu poskodeni sposobené tlakom a vlhkostou bola vytvorena vlastna
databédza s odtlackami prstov od piatich uzivatelov. Vytvorené snimky a dosiahnuté vy-
sledky boli testované nastrojom VeriFinger a FiQiVi. Pre testovanie bolo vytvorenych 19
sad s odtlackami prstov s roéznou intenzitou a rdéznym typom poskodenia. Experimenty
ukazali, ze kvalita odtlacku prsta sa najviac znizila pri generovani vlhkosti s najvyssou
intenzitou poskodenia, kde kvalita klesla o 61,8 %. Tato praca mdze byt pouzitd k dalSej
vyskumnej ¢innosti v oblasti biometrického spracovania odtlackov prstov.

Abstract

The main goal of this thesis was to design and implement a application that would be
able to generate fingerprint damage into a synthetic fingerprint. The application can create
fingerprint images damaged by pressure, moisture and skin disease dyshidrosis with different
intensity of damage. The application also allows annotation of the generated damage and
its export. Selected damages were analyzed before the design was created. A database of
fingerprints from five users was created to analyze the damage caused by pressure and
moisture. The generated images and the achieved results are tested with VeriFinger and
FiQiVi. For testing, 19 sets with fingerprints of different intensity and different type of
damage were created. Experiments showed that the quality of the fingerprint decreased the
most during the generation of moisture with the highest intensity of damage, where the
quality decreased by 61.8 %. This thesis can be used for further research in the field of
biometric fingerprint processing.
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Kapitola 1

Uvod

Biometrické rozpoznavanie a jeho pouzitie sa v dnesnej dobe neustale rozvija a rozsiruje. Je
zalozené na rozpoznéavani jedine¢nych vlastnosti ¢loveka ¢i jeho chovania. Medzi zdkladné
biometrické vlastnosti patri odtlacok prsta, dihovka oka, tvar ¢i geometria ruky. Dnes uz
takmer kazdé mobilné zariadenie obsahuje ¢itacku odtlacku prsta, ktora je pouzivand k odo-
mykaniu telefénu ¢i pristupu k aplikdciam a k overeniu mobilnych platieb. S biometrickym
rozpoznavanim je mozné sa okrem telefénov stetnit u notebookoch, hodinkach, bankoma-
toch, aplikaciach, dochadzkovych systémoch ¢i vstupoch do zabezpecenych priestorov.

Kazda biometrickd charakteristika ma svoje silné a slabé stranky. Najzndmejsou a naj-
pouzivanejSou biometrickou vlastnostou je odtlacok prsta. Je takmer isté, ze na svete ne-
existuju ziadni dvaja Iudia, ktori by mali rovnaky vzor odtlacku prsta. Prave preto je proces
rozpoznéavania odtlackov prstov povazovany za velmi spolahlivy a bezpecny. Vdaka tomu sa
rozpoznavanie odtlackov prstov pouzivana i v pripade usvedcovania pachatela v kriminalis-
tike. Pri pouzivani odtlackov prstov je nutné zameraf sa na problémy, ktoré sa pri ziskanych
odtlackoch mo6zu vyskytovat a maju vyrazny vplyv na kvalitu odtlacku prsta. Kvalitu zis-
kaného odtlacku prsta moéze ovplyvnit prostredie, senzor a samotny uzivatel.

Tato praca sa zameriava na generovanie poskodeni do syntetickych odtlackov prstov,
ktoré vyraznym sposobom ovplyvnuja kvalitu ziskanych odtlackov prstov. Poskodené od-
tlacky prstov nie je mozné dalej spracovat a porovnavat. Vytvorené obrazky poskodenych
odtlackov prstov moézu byt pouzité pri vyvijani a testovani metdd a algoritmov pre detekciu
¢i spracovanie poskodenia na odtlacku prsta.

V kapitole 2 st rozpisané zakladné teoretické informécie tykajice sa odtlackov prstov,
ktoré citatela blizsie uvedu do problematiky. Taktiez uvadza samotné spracovanie odtlackov
prstov, ziskavanie, klasifikaciu, rozpoznavanie a porovnavanie odtlackov prstov. V kapitole 3
st popisané jednotlivé faktory, ktoré ovplyvinuju kvalitu odtlackov prstov. Okrem toho st
v kapitole rozpisané metdédy na odhad kvality a nastroj VeriFinger sliziaci na verifikdciu
odtlackov prstov. Kapitola 4 popisuje sposob generovania syntetickych odtlackov prstov
Styrmi zvolenymi generdatormi. Zamerana je hlavne na popis algoritmu SFinGe, z ktorého
vychadza vic¢sina z vybranych generdtorov. Taktiez je v tejto kapitole uvedena doterajsia
vytvorena simuldcia poskodeni do syntetickych odtlackov prstov. V kapitole 5 je rozpisany
navrh generovania vybranych poskodeni a ich podrobnejsia analyza, na zdklade ktorej bol
vytvoreny algoritmus pre generovanie. Implementacia a dosiahnuté vysledky st popisané
v kapitole 6. V kapitole 7 st uvedené vytvorené datové sady pre testovanie, ktoré obsa-
huja snimky odtlackov prstov generované vytvorenou aplikdciou. Okrem toho je v kapitole
popisany priebeh testovania a ziskané vysledky z testovania.



Kapitola 2

Zaklady odtlackov prstov

Odtlagok prsta je typickym zastupcom fyzickych charakteristik ¢loveka [12]. Spliia viaceré
vlastnosti, ktoré su pri pouzivani biometrie délezité. Je obrazom vzoru papildrnych linii [17].

V minulosti sa metéda identifikdcie pomocou odtlackov prstov pouzivala vo vicsine pri-
padov len v kriminalistickej praxi na identifikdciu pachatela [38]. V stcasnosti je to iné.
Pokrok v informac¢nych technoldgiach umoznuje pouzivat mnozstvo biometrickych charak-
teristik aj mimo kriminalistiku v beznych aplikdciach [32]. Pre kazdu aplikdciu st vhodné
odlisné vlastnosti biometrickych charakteristik, podla ktorych je mozné vybrat idedlnu cha-
rakteristiku.

2.1 Zaklady biometrie

Biometriou sa oznacuje stubor metdd, ktoré st urcené na identifikaciu alebo verifikaciu os6b
pomocou jedinecnych fyzickych alebo behaviordlnych charakteristik ¢loveka [25]. Odtlacok
prsta patri medzi fyzické znaky. Okrem odtlacku prsta tam zaradujeme aj tvar a vlastnosti
duhovky, velkost ruky, DNA ¢i obraz tvare. Ku behavioralnym znakom patri napriklad hlas
¢i chdédza jedinca [1].

Identitu osoby dokazujeme prostrednictvom toho, ¢o méame a vlastnime (klué¢, ¢ipova
karta, token, identifika¢né doklady), ¢o pozname a vieme (heslo, PIN) a ¢im v skutoc¢nosti
fyzicky a dusevne sme, kam patria okrem fyzického vzhladu, oci, hlasu, struktiary DNA
aj odtlacky prstov [39]. Inak povedané, svoju identitu dokazujeme na zéklade vlastnictva,
znalosti a biometrickych charakteristik. Vlastnictvo a znalost mézu byt ale zneuzité inou
osobou, kedze vlastnictvo ndm moze byt odcudzené a znalost méze byt uhddnuta alebo
ziskand dalsou osobou [11].

Biometria sa zacala objavovat uz od 19. storocia [17]. Prvykrat biometrickd identifi-
kéciu zacala pouzivat policia na hladanie a usved¢ovanie kriminalnikov [21]. V stcasnosti
sa biometria nachadza vsade okolo néds a vyuziva sa nielen v malych aplikdciach, ale aj
v rozsiahlych systémoch, ako napriklad zabezpecenie mobilnych telefénov, monitorovanie
pristupu v bankach ¢i vladnych institaciach [17].

Existuje niekolko vlastnosti, ktoré maju vplyv na vyber pouzitia idedlnej biometrickej
charakteristiky [25]:

e Univerzéalnost - existencia u vSetkych Tudi,
e jedinecnost - bezpecné a istotné odlisenie ¢loveka od ostatnych,

e permanentnost - zachovalost po cely zivot,



o meratelnost - biometrickt vlastnost je mozné kvantitativne merat,
e neprenositelnost - identifika¢né znaky nie je mozné preniest na ind osobu,
o prijatelnost - ochota Iudi poskytnit charakteristiku,

e cena - kolko stoji zavedenie biometrického systému zalozeného na biometrickej vlast-
nosti,

e vykonnost - biometrickd vlastnost by sa nemala zmenit,

e Udrzba - cena udrzby biometrického systému s touto vlastnostou.

2.1.1 Biometricky systém

Biometrické systémy sa pouzivaju pre automatizované spracovanie a porovnanie biomet-
rickych charakteristik [17]. Jeho dlohou je rozpoznat osobu na zéklade konkrétnej fyzickej
alebo behavionarnej vlastnosti. Na zaklade typu aplikicie rozoznavame biometricky systém
verifika¢ny alebo identifika¢ny [40].

V pripade, Ze sa overuje existencia uzivatela v databaze, alebo sa zistuje, kto je uzivatel,
ide o identifikaciu. Vykonava sa parovanie 1:N, kde N predstavuje pocet uzivatelov ulozenych
v databéze [40]. Je to vypoc¢tovo ndrocny proces a spracovanie trvd pomerne dlhi dobu [24].
Tento postup sa pouziva hlavne v kriminalistike pri vyhladdvani pachatelov [38]. Verifikdcia
oproti identifikacii predstavuje overenie dvoch biometrickych vzorkov a ide o relativne lahsi
problém oproti identifikdcii [40]. Uréuje, ¢i vzorky pochadzaji od rovnakého uzivatela.
Vykonava kontrolu 1:1, ¢o mé za dosledok rychlejsi priebeh [24].

Biometricky systém sa skladd z dvoch hlavnych modulov [17]:

1. Registra¢ny modul,
2. verifika¢ny/identifikaény modul.

Na zaciatku sa vlozi identita pouzivatela do registracného modulu. Nésledne je mozné
pouzit verifika¢ny/identifika¢ny modul. Oba moduly sa skladaju z biometrického ¢itaca,
extraktoru markantov a databazy, v ktorej si uloZené vsetky zdznamy s biometrickymi
datami. Verifika¢ny /identifika¢ny modul navyse obsahuje porovnavaciu ¢ast. [17]

Pri verifikacnom systéme sa porovnava a overuje identita jedinca pomocou ziskanych
biometrickych dat so zaznamami v databaze. Uzivatel musi potvrdit svoju identitu na-
priklad svojim menom. Nasledne sa poskytnuté data porovnaji s vybranym zdznamom
z databazy a zisti sa tspesnost. Prikladom systému, ktory vyuziva verifikdciu si napriklad
pristupové systémy a e-mailové sluzby. [17]

Identifikacny systém porovna ziskané data so vSetkymi zaznamami v databazy. Nie je
potrebnd identifikdcia od uzivatela. Ak bola ndjdend zhoda medzi datami, tak identifikicia
bola uspesna. [17]

Biometricky systém je zobrazeny na obrazku 2.1.

2.2 Struktara koZe

Koza sa celkovo skladéd z troch vrstiev. Na najvyssej irovni je pokozka, ktort je mozné
bezne vidiet. Prostrednou vrstvou je zamsa a na najnizSej trovni je podkozny tuk [23].
Koza zaistuje rdzne zivotne dolezité funkcie a behom zivota sa stéle regeneruje [12].
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Obr. 2.1: Priklad vSeobecného biometrického systému. Prevzaté a upravené z [17].

Hlavnou tlohou pokozky je vytvorit ochranu pred vonkajsim prostredim [12]. M4 re-
generacnu schopnost a sklada sa z piatich dalsich vrstiev: bazdlna, mukdzna, granularna,
leskla a zrohovatend vrstva [5].

Zamsa (dermdlna vrstva koze) je prostrednd vrstva koze. Nachddza sa pod pokozkou
a je najhrubsou vrstvou koze [5]. Zodpoveda za pruznost a odolnost pokozky. Skladd sa
z kolagénu a elastickych vlakien [18]. Obsahuje krvné cievy a nervy [18]. Na jej povrchu sa
nachadzaju papily, ktoré vytvarajua charakteristicky obraz odtlackov prstov kazdého cloveka.

Najvnutornejsou vrstvou koze je podkozny tuk a nachadza sa pod zamsou. Sklada sa
hlavne z tkaninovych a tukovych buniek [5]. Pésobi ako tlmi¢ ndrazov a tepelny izolant,
ktory ochranuje tkanivd a bunky pred chladom [5]. V procese rozpoznavania odtlackov
prstov tato vrstva koze nie je dolezita.

Vrchna ¢ast koze je zndzornend na obrazku 2.2. Na povrchu su viditelné niektoré z typov
markantov, ktoré budu blizsie popisané v podkapitole 2.4.

2.3 Papilarne linie

U kazdého c¢loveka sa na povrchu prstov na rukich nachadzaju papildrne linie, ktoré tvoria
zlozity a jedinecny vzor [17]. Papildrne linie nemaju Ziadne iné zivocichy okrem primd-
tov [25]. St vytvorené uz v priebehu embryonédlneho vyvoja Iudského plodu [32]. Zac¢inaji
sa objavovat okolo 13. tyzdna vyvinu a okolo 21. tyzdna vyvinu st tplne vyvinuté a nemenné
[43]. Papilarne linie predstavuji vyvysené reliéfy, ktoré dosahujua vysku v rozsahu 0,1 - 0,4
milimetra a $irku 0,2 - 0,7 milimetrov [17]. Zlepsuju Iudom citlivost na dotyk a vdaka nim
sa nam lepsie chytaju predmety [12]. Vzor papildrnych linii méze byt ovplyvneny urcitymi
abnormalitami skorého vyvoja ¢i genetickymi poruchami [43]. Na obrazku 2.3 je zobrazeny
snimok odtlacku prsta, kde v typickom pripade tmavé Ciary predstavuju hrebene a svetlé
miesta tdolia.
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Obr. 2.3: Hrebene a tudolia na odtlacku prsta. Prevzaté a uprevené z [26].

Na svete neexistuju ziadne dve osoby, ktoré by mali rovnaki struktiru, ktort papilarne
linie vytvaraji. DalSou viznamnou vlastnostou papilarnych linii je, Ze nejd odstranit pocas
zivota cloveka a vzor vytvoreny papilarnymi liniami sa relativne nemeni po cely zvysok
zivota [25]. Plati to ale len v pripade, ze neddjde k priamemu odstrdneniu zarodoc¢nej
vrstvy koze [10]. V pripade spalenia, porezania ¢i odretia ostdvajui papildrne linie zachované
a za urcity cas dochidza k ich zregenerovaniu. V pripade, ze d6jde ku poskodeniu dermélne;j
vrstvy koze, papilarne linie na tomto mieste nebudii obnovené a dochadza k ich trvalému
odstraneniu [10].

2.4 Charakteristické znaky odtlacku prsta

Existuje niekolko charakteristickych znakov, ktoré sa na odtlacku prsta objavuji a pomo-
cou ktorych je mozné rozlisovat ¢i porovnavat odtlacky prstov. Najdodlezitejsimi znakmi,
pomocou ktorych sa rozlisuju a porovnavaju odtlacky prstov su markanty. VAcSina systé-
mov na rozliSovanie a porovnévanie odtlackov prstov je zalozena prave na ich porovnévani



a preto je dolezita presna a spolahlivd extrakcia markantov. Markanty st Specidlne utvary
vytvorené na zdklade papildrnych linii (vid. kapitola 2.2). Identifikdcia ¢loveka pomocou
odtlacku prsta potom spociva na zaklade najdenia urcitého poc¢tu zhodnych markantov.
25) [10] (32

Existuje velké mnozstvo markantov, z nich nie vSetky mézu byt pouzité pri rozpoznévani
odtlackov prstov. Na obrazku 2.4 si znazornené zakladné druhy markantov. V prvom rade
zlava je zobrazeny typ ukoncenie, vidlicka, dvojitd vidlicka, trojitd vidlicka, hdk, kriZenie,
bocny kontakt [16]. V druhom rade zlava je zobrazeny typ bod, interval, jednoduchd smycka,

dvojita smycka, jednoduchy most, dvojity most, priesecnd linia [16].
—— — T — T — T — — —
— — N — \ —— —— ——
I—— — —_— ——
ﬂ- — —ECG #. —— — e
_—_—_— — 8, —_——_—_— e
— e T — E
—_— —
—_— -8, - —_— Y
—_— - e E— e e———

Obr. 2.4: Zékladné druhy markantov. Prevzaty a upraveny z [16

Medzi najcastejsie pouzivané markanty patri ukoncenie a vidlicka, ktoré st zndzornené
na obrézku 2.5 a 2.6. Vidlicka je bod, kde sa papildrna linia rozdeluje na dve dalSie vetvy [32
Ukoncenie je bod, kde papilarna linia zrazu skonéi [32].

—
—

e

¢
Yoo | T _.__./:'dg Yo {F—-
;
}

L J
L

X X
Obr. 2.5: Ukoncenie: [x0, y0] oznacuji si-  Obr. 2.6: Vidlicka: definovand pomocou
radnice markantu a 6 je uhol, ktory zviera  ukonéenia zodpovedajticeho povodnej vid-
s vodorovnou osou. Zdroj: [32]. licke v negativnom obraze. Zdroj: [32].

Pouzitie len dvoch zakladnych typov markantov je vyhovujice v zjednoduseni procesu
rozpoznavania pomocou systému, pretoze ich detekcia je jednoduché a jednoznacéna [10
Detekovanie zlozitejsieho markantu ovplyvni vypocetnii naroénost, ¢o je velmi neziadtce,
ak sa ziskany odtlacok porovnava s velkym mnozstvom odtlackov v databaze [25]. V dak-
tyloskopickych systémoch, ktoré slizia pre kriminalistické ucely, sa vyuziva omnoho vacsi
pocet markantov, ktoré je mozné odvodit zo zakladnych typov [25].
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2.5 Ziskavanie odtlackov prstov

Pri pouzivani metédy rozpoznavania odtlackov prstov je potrebné na zaciatku samotného
procesu ziskat odtlacok prsta z prsta uzivatela do pocitaca [32]. Existuje niekolko spésobov
na snimanie odtlackov prstov. Stretdvame sa s tromi réznymi druhmi odtlackov prstov,
ktoré mdzeme ziskat pouzitim jednotlivych sposobov [17]: rolovany (valany), pichany (zivy),
latentny (skryty).

V prvych pociatkoch pouzivania odtlackov prstov sa pouzivala daktyloskopicka karta,
kde sa odtlacok prsta ziskal nanesenim atramentu alebo chemickej latky na prst a nasledne
bol prst odtlaceny na kartu. Pri daktyloskopickej karte vznikaju dva typy odtlackov: ro-
lovany a pichany [17]. Rolovany odtlacok prsta bol vytvoreny postupnym rolovanim prsta
z jednej strany na druhd. Pichany odtlacok prsta vznikol prilozenim prsta na papier karty.
Karta obsahovala vSetkych desat prstov jedinca. Pouzitie tejto metédy zanechévalo prsty
Spinavé a nebolo zaistené vyhovujice ziskanie odtlacku prsta [12]. Latentny odtlacok prsta
sa nachiadza na hladkych miestach a je vytvoreny dotykom prstu. Modze sa vyskytovat
na miestach ¢inu [32]. Zvysky takychto odtlackov prstov kriminalisticki experti opatrne zis-
kavaji pomocou Specializovanych technik [30]. Na vylepSenie odtlackov a ziskanie snimku
pouzivaju rozne chemikalie, ktorych vyber sa lisi v zavislosti od povrchu plochy, kde sa od-
tlacok nachddza [30]. Jednotlivé druhy odtlackov prstov st zndzornené na obrazku 2.7.

Obr. 2.7: Druhy odtlackov. Vlavo je rolovany odtlacok [16], v strede pichany [16] a vpravo
latentny odtlacok prsta [32].

Digitdlne snimky odtlackov prstov mézu byt ziskané pouzitim off-line alebo online me-
t6d [32]. Off-line metédy neziskavaji priamo digitalny odtlacok prsta. Ten je neskér ziskany
pomocou skenovania alebo fotenim. Pomocou off-line pristupu byva ziskany latentny od-
tlacok prsta [32]. Oproti rolovanym a pichanym odtlackom prstov maji latentné odtlacky
prstov slabsiu kvalitu [25].

V stcasnosti sa vyuzivaju online skenovacie metody, ktoré ziskavaji digitalny odtlacok
prsta priamym skenovanim prsta [32]. Pri tejto metéde nie je potrebny atrament. Uzivatel
prilozi prst na senzor, kde sa formuje obraz odtlacku prsta [32]. Digitdlne obrézky odtlackov
prstov mo6zu byt nasnimané optickym senzorom, kapacitnym senzorom, teplotnym senzo-
rom, ultrazvukovym senzorom, tlakovym senzorom, elektro-optickym senzorom a senzorom
elektrického pola [25].

2.6 Klasifikacia odtlackov prstov

Na svete existuje v dnesnej dobe obrovské mnozstvo odtlackov prstov, ktoré st zhromaz-
dované a ukladané do databédzy [17]. Odtlacky prstov je potrebné klasifikovat presnym



a doslednym sposobom, aby sme znizili vypocetni zlozitost a ¢as vyhladavania a nésledne
mohli znizit zlozitost procesu zhody dvoch snimkov [32]. Pomocou zavedenia klasifika¢ného
systému je mozné rychlejsie odmietnnut odtlacky prstov, ktoré patria do odlisnej triedy
a vyrazne urychlit identifikaciu [27].

Pri klasifikdcii sq délezité riadiace body, takzvané singularity [17]. Rozozndvame dva
typy singularit: delta a jadro odtlacku prsta. Jadro je stredom odtlacku prsta. Tento stred
sa nachadza na najspodnejSom vyklenuti papildrnych linii a nie vZdy sa nachadza uprostred
odtlacku [6]. Delta je miesto v odtlacku prstu, kde papildrne linie smeruji do troch sme-
rov [6]. V jednom odtlac¢ku prsta sa nemusi nachddzat len jedna delta a jedno jadro [11].
Dalsie dobre definovanou oblastou odtlacku prsta s typové linie, ktoré vymedzuju priestor
medzi najspodnejsou papilarnou liniou patriacou k delte a najvrchnejSou papildrnou liniou
patriacou k stredu [17]. Na obrazku 2.8 je jadro zobrazené modrou farbou, delta je ozna-
¢end zelenym trojuholnikom a smer jadra, ktory oznacuje smer slucky odtlacku prsta je
znazorneny Cervenou Sipkou.

Obr. 2.8: Delta, jadro a smer jadra odtlacku prsta. Zdroj: [27].

Jedna z najznamejsich klasifikdcii je Henryho klasifika¢ny systém [31]. Vyuziva sa v sys-
témoch AFIS (automatizovany systém identifikdcie odtlackov prstov) [25]. Henryho kla-
sifikdcia obsahuje tri zédkladné triedy [17]. Jedna sa o oblik, slucku a vir. V sicasnosti
existuju rozsirené verzie, kde su tieto tri triedy rozdelené na blizsie Specifikované pod-
triedy oznacované ako jednoduchy oblik, klenuty obluk, prava slucka, lavéa slucka, dvojita
slucka a jednoduchy vir. Odtlacok prsta patriaci do triedy jednoduchého obliku neobsa-
huje ziadne singularity a papilarne linie tvoria jednoduché obliky. V pripade klenutého
obliku sa zvycCajne nachiddza jedna delta a jedno jadro na odtlacku prsta. U lavej slucky
papilarne linie vytvaraja slucku, ktora vedie vlavo a vpravo od stredu slucky sa vyskytuje
delta. Naopak, odtlacok prsta patriaci k pravej slucke obsahuje slucku z papilarnych linii,
ktora vedie vpravo a vlavo od jej stredu sa nachadza delta. Trieda vir je Specifickd tym, ze
odtlacok prsta obsahuje jedno jadro a dve delty a do triedy dvojita slucka patri odtlacok
prsta s dvomi deltami a dvomi jadrami. [32]

Vsetky tieto podtriedy nie st rovnako sa ¢asto vyskytujice na prstoch [27]. Najcastejsie
sa vyskytujicimi triedami je pravéd slucka, lava slucka a vir [32]. Pri klasifikdcii odtlacku
prsta sa vstupny odtlacok prsta zaradi do jednej z definovanych tried a potom sa porovna
s podmnozinou databazy, ktora patri k danej triede, ¢im sa znizi pocet Sablén na porovnanie.
Na obrazku 2.9 st znézornené triedy odtlackov prstov.
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Oblik Klenuty oblik Vi

Lava slutka Prava slucka Dwojita slucka

Obr. 2.9: Triedy odtlackov prstov. Zdroj: [44].

2.7 Rozpoznavanie odtlackov prstov

Rozpoznavanie odtlackov prstov sa povazuje za najoblibenejsiu a najpouzivanejsiu metédu
biometrickej identifikdcie [17]. Rozpoznavanie odtlackov prstov sa sklada z piatich hlavnych
casti [48]. Na obrazku 2.10 st zndzornené jednotlivé kroky procesu spracovania odtlacku
prsta.

(AN
( | ETLLRAAAAR
J’ 'I'lllllxx'\:-"-'\..\l'\' -
LAY 2

:--'."'\.,__"-.. qf’ :}-"

Extrakcia papilarnych linii ~ Stencenie papilarnych linii  Detekcia markantov

Vstupny obraz

Obr. 2.10: Vystupy z jednotlivych krokov procesu rozpoznavania odtlackov prstov. Obrazok
bol prevzaty a upraveny z [16].

2.7.1 Ziskanie odtlacku

Digitalny snimok je mozné ziskat snimanim odtlackov prstov pomocou biometrickych sen-
zorov, pripadne z inej predlohy. Ziskany digitalny odtlacok prsta obsahuje mnozstvo Sumu,
ktory je potrebné odstranit. Pri snimani sa urci, ¢i dany odtlacok prsta je pichany, rolovany
alebo latentny. Taktiez sa musi skontrolovat ¢i je prst zivy, alebo sa jedna o falosny odtlacok
prsta. [17]
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2.7.2 Vytvorenie pola orientacii

V ziskanom obraze méa kazdy bod svoju intenzitu, ktora predstavuje hodnotu odtiena sivej.
Podla danej hodnoty sa z okolia pre kazdy bod v obraze vypocita smer papilarnych linii.
Ak sa bod nachadza priamo na papilarnej linii, urcuje jej smer. Nasledne je aplikovand
transformdcia na blokové pole orientécii, ktoré je namapované na poévodny obraz. [17]

2.7.3 Extrakcia papilarnych linii

Obraz je upraveny a ziska sa ¢iernobiely obrazok s papilarnymi liniami. Medzi apravy patri
napriklad skalovanie histogramu a kontrola kvality vstupného snimku. Nasledne papildrne
linie st reprezentované tmavymi pixelmi, ktorych hodnota intenzity je nizka a svetlé pi-
xely reprezentuji udolia, miesta medzi papilarnymi liniami, ktorych hodnota intenzity je
vysoka. [17]

2.7.4 Stencenie papilarnych linii

V tomto kroku dojde ku stenceniu papilarnych linii na sirku jedného pixelu. Existuje niel-
kolko algoritmov, ktoré znizia pocet pixelov na obraze papildrnych linii, aby sa dosiahla
pozadovana hribka. Je doblezité a nutné, aby papilarna linia neubtdala v ziadnom smere,
aby sme sa vyhli problémom s polohou markantov. [17]

2.7.5 Detekcia markantov

Poslednym krokom je detekcia markantov, kde sa pouziva takzvand Hongova metoda. Pra-
cuje sa iba s dvomi zakladnymi typmi markantov - ukoncenie a vidlicka. Na zaklade suc¢tu
bodov v okoli na obrazku stencenej papilarnej linie sa urci jeden zo zakladnych markantov.
Metéda detekuje ukoncenie, ked je stcet bodov v okoli rovny dvom. Ked je sicet bodov

.....

nasledujice informacie: [17]
o Pozicia markantu (siradnice X a Y),
o typ markantu (ukoncenie/vidlicka),
o gradient (orientdcia/sklon).

Na obrazku 2.11 je znazornené detekcia markantov. Cervenou farbou je oznacené ukon-
cenie, zelenou farbou vidlicka. Pocet bodov v okoli danych markantov reprezentuje N.

2.8 Porovnavanie odtlackov prstov

Porovnavanie odtlackov prstov je relativne ndro¢ny proces, kedze dochéddza k uréitej rozdiel-
nosti medzi odtlackami toho istého prsta. Hlavné faktory, ktoré ovplyvinuju kvalitu odtlacku
prsta st popisané v kapitole 3.

Porovnavanie moéze prebichat roznymi spésobmi: porovnavanie na zaklade korelacii, po-
rovnavanie na zéklade markantov a porovnavanie na zadklade vlastnosti papildrnnych li-

nii [32].

12



YA
N=2
T
B e -y
I... : .'-. :
ey Tv=24 " !
L] -
| |
| |
e, PO .'=n_._ ~at
N=2 l ._-- : [
= I N=2
o |
ol i
V. —— rlﬂ.-.r_: .............. _}}ﬂ
! i i !
N S 1 nilRE
M | I I H
i ! il ! Pl
i | il { i i' .
>

Obr. 2.11: Detekcia markantov v stencenych papildrnych linidch. Zdroj: [13].

2.8.1 Metody zalozené na korelacii

Porovnavanie zalozené na koreldcii pouziva obrazky odtlackov prstov v odtienoch sivej. Po-
rovnavané obrazky sa prekryju a korelacia medzi dvomi zodpovedajicimi pixelmi sa pocita
pre rozne prekrytia obrézkov (ich posuny, rotacie, atd.). Tento typ metédy je vypocetne
narocny. [32]

2.8.2 Metb6dy zalozené na markantoch

Najpouzivanejsie je porovnavanie zalozené na markantoch. Vseobecne sa jedna o problema-
tiku porovnavania vzorov. Pre porovnanie sa vyuziva pozicia, typ a gradient markantov.
7 obrazka odtlacku prsta st extrahované informéacie o markantoch, ktoré si nasledne ulo-
zené v dvojrozmernom poli. Porovnavanie potom spociva v najdeni takého prekrytia dvoch
poli, v ktorom je maximélny pocet zhodnych markantov. [32]

2.8.3 Metbédy zalozené na vlastnostiach papilarnych linii

Tento typ metddy sa pouziva v pripade, ze je k dispozicii nekvalitny obrazok odtlacku prsta,
kde je problematicka detekcia markantov. Taktiez je to vyhodné pouzit pri zariadeniach
s malou ¢itaciou plochou, pri ktorych nie je mozné ziskaf dostatocény pocet markantov.
V takychto situdciach je vhodné vyuzit iné vlastnosti papilarnych linii, ako napriklad smer
alebo frekvencia, ktoré mozu byt z obrazka extrahované. Tieto metédy porovnavania maju
nizku rozlisovaciu schopnost a si menej spolahlivé ako met6dy zaloZené na markantoch. [32]
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Kapitola 3

Kvalita a verifikacia

Kvalita ziskaného odtlacku prsta ma vyznamny vplyv pre jeho dalsie spracovanie [32].
Presnd definicia kvality odtlacku prsta neexistuje [12]. Pod kvalitou sminky odtlacku prsta
si mozeme predstavit jasnost a viditelnost hrebena a tdoli. Podla medzindrodnej normy
ISO/IEC 19794-4:2005 je kvalita definovana ako celé ¢islo [12]. Zavedenie standardizécie
kvality obrazu odtlackov prstov bolo vyznamné a dolezité kvoli existencii réznych merani
kvality odtlackov prstov [45].

Kvalitu prsta charakterizuji parametre, ako napriklad rozliSenie snimku odtlacku prsta,
jeho plocha, jasnost papildrnych linii, pocet pixelov a kontrast [12]. Zachytend plocha prsta
je dolezita, lebo z dévodu tvaru prsta nie je mozné zachytit prilozenim prsta na senzor cely
odtlacok prsta [32]. V pripade, Ze vystipenie papildrnych linii na prstoch ruky c¢loveka je
velmi nizke, tak aj obrazok, ktory vytvori skener je nekvalitny. Takyto problém sa vécsinou
vyskytuje u starsich ¢i manudlne pracujicich Iudi [32]. Na obrazku 3.1 st zobrazené priklady
kvality odtlackov prstov.

V nasledujucich podkapitolach st popisané tri hlavné skupiny, ktoré mézu poskodit kva-
litu odtlacku prsta. Jedna sa o vplyv senzoru, prostredia a uzivatela. Taktiez je vysvetleny
odhad kvality snimku a néstroj VeriFinger sltziaci na verifikdciu odtlackov prstov pouzity
na verifikdciu odtlackov prstov aj v tejto préci.

Obr. 3.1: a) Dobra kvalita odtlacku prsta; b) horsia kvalita odtlacku prsta sposobend skra-
bancami a preruseniami papildrnych linii; ¢) velmi zla kvalita odtlacku prsta na zaklade
vysokého Sumu. Zdroj: [32].
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3.1 Vplyv senzora

Snimacie senzory su rozdelené do troch hlavnych skupin: kontaktné, bezkontaktné a pota-
hovacie. Problémy pri pouziti senzoru mézu byt sposobené samotnym poskodenim snimaca
[28]. Na obrézku 3.2 st zobrazené odtlacky prstov ziskané jednotlivymi senzormi.

3.1.1 Dotykovy senzor

Pri pouziti dotykovych senzorov je prst polozeny na plochu senzora. Vyhodou je jedno-
duché pouzitie. AvSak tento typ senzoru ma viacero nevyhod. Prvou z nich je nespravne
umiestenie prsta na dotykovid plochu. Casto sa neodhadne spravne miesto dotyku a moze
dojst k problému, ze na snimku chyba jadro odtlacku prsta alebo je umiestnené na okraj
snimku, ¢o nie je optimalne pre spracovanie viacerych algoritmov. Preto je dolezité mat
dostatoc¢ne velki snimaciu plochu senzora. To vedie k dalsiemu problému. Cim je dotykova
oblast snimaca véicsia, tym vyssie st cenové naklady [28]. Najviacsou nevyhodou je ale vy-
skyt latentnych odtlackov, ktoré po dotyku moézu na snimacej ploche ostat. Senzor sa pri
kazdom pouziti zaspini a musi byt po kazdom pouziti ocisteny. Znecistené senzory vytva-
raju Spinavy a nekvalitny odtlacok prsta, ¢o vedie k vysokej miere falosSného odmietnutia.
28] [12] [14

3.1.2 Senzor potiahnutim

Dalsfm typom je senzor, ktory ziskava odtlacok prsta postupnym potiahnutim po snimacej
ploche. Jeho vyhodou st nizsie ndklady z dévodu malej dotykovej plochy. Taktiez s nim nie
je spojeny ani problém s latentnym odtlackom prsta. Avsak praca s tymto typom senzoru je
o nieco zlozitejsia. Pri nezachovani spravnej rychlosti, polohy a stability pohybu dochadza
k vytvoreniu nekvalitného snimku. Pri pouziti musi uzivatel prstom prejst po ploche senzora
a nasledne sa vSetky postupne zachytené snimky spoja do findlneho odtlacku prsta. [28]

3.1.3 Bezkontaktny senzor

Poslednym typom je bezkontaktny senzor. Funguje podobne ako dotykovy senzor, avsak prst
uzivatela sa nemusi dotykat snimacej plochy vdaka comu sa vyhneme latentnym odtlackom
a inym problémom, ktoré boli pri predchadzajtcich typoch spomenuté. Nevyhodou je vysoka
cena a nizsia prijatelnost. [28] [12]

Obr. 3.2: Odtlacky prstov ziskané dotykovym senzorom (lavy obrézok); bezdotykovym sen-
zorom (stredny obrazok); potahovacim senzorom (pravy obrézok). Zdroj: [12].
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3.2 Vplyv prostredia

Dalsiu dolezitt ilohu v ovplyviiovani kvality odtlacku prsta mé okolité prostredie. Pri pro-
stredi sa moézeme stretnif s nevhodnym osvetlenim, elektromagnetickou radidciou, vibra-
ciami, Spinavym senzorom ¢i teplotou, na ktort je citliva teplotné technolégia.

3.2.1 Vibracie

Vibracie vac¢sinou nie sa skodlivé pre ziadne senzory. M6zu sposobit len uvolnenie niektorych
vnutornych ¢i mechanickych éasti a spésobit poruchu zariadenia. AvSak, je tu vac¢si problém,
ktoré vibracie zapri¢inuji, a to je jemna zmena pozicie prsta. Takato jemnda zmena posunutia
moze rozmazat odtlacok prsta, ¢im sa vyrazne zmeni kvalita odtlacku prsta. [27] [12]

3.2.2 QOkolité osvetlenie

Okolité osvetlenie ovplyviiuje iba optické a elektrooptické technolégie. Tieto dve metddy
pouzivaji komponentu, ktord je citlivd na svetlo. Snimacia plocha méa vac¢sinou velkost
priemernt velkosti prsta a nezakrytd plocha, kde by mohlo dopadat svetlo je pomerne
mala. Horsie je to v pripade, kedy je snimacia plocha vécsia a vplyv svetla je obrovsky.
Takyto problém sa vyskytuje aj pri bezkontaktnych senzorov ¢i daktyloskopickych zariade-
niach. [27] [12]

3.2.3 Teplota

Teplota méze sposobit problémy u tepelnej technolégii ziskavania odtlackov prstov. Tak-
tiez je zname, Ze ultrazvukova metdéda nefunguje spravne pri extrémne nizkych teplotach.
Pri extrémnych teplotdach mozu vznikat velmi suché alebo velmi vlhké prsty, ktoré mozu
ovplyvnit vysledny obraz. V inym pripadoch sa nezvyknt vyskytovat ziadne problémy, aj
ked teplota senzora, prsta a prostredia je odlisna. [27] [12]

Priblizne —10 °C Priblizne +50 °C

Obr. 3.3: Vplyv teploty pri ziskavani odtlacku prsta. Pouzity senzor pri snimani odtlackov
na prvom riadku je Bergdata FCAT-100, na druhom riadku Veridicom 5 Sense. Zdroj [12].
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3.2.4 Elektromagneticka radiacia

Poslednym faktorom zo skupiny prostredia je elektromagnetické radiacia, ktora sa vyskytuje
u vSetkych typoch technolégii. Nie sii ovlyvnené len samotné senzory, ale vSetky elektro-
nické komponenty a kable. Zalezi to od sily ziarenia. Niektoré zariadenia pod vplyvom
elektromagnetickej radidcie vytvoria rozmazany obraz. [27] [12]

3.3 Vplyv uzivatela

Poslednym typom faktorov, ktoré ovlyvinuju kvalitu odtlacku prsta je vplyv uzivatela. V na-
sledujucich podkapitolach budi vysvetlené jednotlivé poskodenia, ktoré stuvisia s uzivatelom
a jeho prstom. Patri sem napriklad suchy ¢i mokry prst, Spinavy prst, nekooperativne spra-
vanie uzivatela, fyzické poskodenie prsta, tlak pri skenovani ¢i kozné ochorenia, ktorymi
v dnesnej dobe trpi velka cast populdcie. [27] [12]

3.3.1 Fyzické poskodenie prsta

Fyzickym poskodenim prsta rozumieme rézne odreniny ¢i rezy na prstoch uzivatela. Niektori
ludia st schopni podstipit rézne operacie, ktoré menia alebo Uplne nahradzaju hrebene
na ich prstoch. V niektorych pripadoch dokacha k pripaleniu, rezaniu ¢i dokonca k pouzitiu
kyseliny. [27] [12]

3.3.2 Suchy alebo mokry prst

Suchy alebo mokry prst je typicky priklad poskodenia u vSetkych typoch senzorov. Tento
typ poskodenia méze byt spdsobeny umyvanim rik, nervozitou pouzivatela a naslednym
potenim na prstoch ¢i nanasanim krému na velmi suché ruky. Nadmerna suchost alebo
vlhkost prstov vedie k nevyraznym papildrnym liniam alebo k rozsirovaniu hrebenov. [27]
[12] Na obrazku 3.4 st zobrazené odtlacky neposkodeného, suchého a mokrého prsta.

Obr. 3.4: Priklad odtlacku prsta ziskaného optickym senzorom. Vsetky tri odtlacky prsta
pochddzaju z rovnakého prsta uzivatela. OdliSuju sa podmienkami pri jeho snimani. a) Ori-
gindlny kvalitny odtlacok prsta; b) suchy prst; ¢) mokry prst. Zdroj: [3].
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3.3.3 Spinavy prst

Problém zaspineného prsta sa vyskytuje pri vSetkych typoch senzorov a je jednym z najcas-
tejsie sa vyskytujtcich poskodeni. VSetky typy senzorov si ovplyvnené necistotami na prste
sak niektoré mozu byt spésobené nespokojnymi alebo nespolupracujiicimi pouzivatelmi a je
tazké sa im vyhnuf. Najproblematickejsie druhy necistot si vodivé materidly a kvapa-
lity. [27] [12]

Zemsky prach Metalicky prach Jemny piesok Naolejovany prst

Obr. 3.5: Vplyv spinavého prsta na odtlacok prsta. Zdroj: [12].

3.3.4 Nekooperativne spravanie

Nekooperativne spravanie uzivatela je typické v pripadoch, kedy sa uzivatel hra so senzorom,
nepaci sa mu dand technoldgia a snazi sa najst limity zariadenia. V takomto pripade uzivatel
schvéalne umiestni prst na zlé miesto senzora, takze nemoéze dojst ku spravnemu rozpoznaniu.
Taktiez moze vyvijat tlak, pohybovat s prstom pocCas snimania, umiestnit prst pod zlym
uhlom na senzor, pripadne dochadza k imyselnému zaSpineniu prsta. Ziadna zo snimacich
technolégii nie je odolnd voci takémuto typu poskodenia. [27] [12]

3.3.5 Tlak

Dalsfm faktorom je tlak, ktory sposobi zmenu hribky papilarnych linii a markanty nebudi
spravne. Vysledkom moézu byt taktiez rozmazané casti na obrazku odtlacku prsta. Prilis
velky tlak pocas skenovania moéze vytvorit z odtlacku prsta velky ¢ierny oval ¢i dokonca az
poskodit skenovacie zariadenie. Jedine bezkontaktné senzory si odolné voc¢i tomuto typu
poskodenia a kvalita odtlacku prsta ostdva nezmenena. [27] [12]

3.3.6 KoZné ochorenie

Poslednym poskodenim, ktoré ovlyvnuje kvalitu odtlackov prstov je kozné ochorenie. V si-
casnosti vela Tudi trpi koznymi ochoreniami, ktoré sa nachadzaji na prstoch rik a pri procese
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rozpoznéavania na zaklade odtlackov prstov to spésobuje problémy. Existuji ochorenia, ktoré
menia a poskodzuju papilarne linie. V pripade poskodenia v hlbsej ¢asti koze, neexistuje
ziadna metéda, ktord by dokézala ziskat povodnua struktiaru. [27] [12]

Ochorenia koze mdézeme rozdelit do troch skupin. Prvou z nich st ochorenia, ktoré sposo-
buji zmenu papilarnych linii. Do tejto skupiny patri napriklad atopicky ekzém ¢i bradavice.
Druhou skupinou st ochorenia, ktoré sposobuji zmenu farby pokozky, kam patri epider-
molytickd hyperkeratéza, syndrém ruka - noha - sta a xanthomy. Poslednou skupinou st
ochorenia, ktoré spésobuji zmenu struktary papilarnych linii a farbu pokozky. Patri sem
psoridza, raynaudov fenomén a dishydréza. [12]

Na obrazku 3.6 st zobrazené priklady jednotlivych koznych ochoreni na odtlackoch prs-
tov. Zobrazené odtlacky prstov s ochoreniami boli ziskané z databédzy skupiny STRaDe
na Fakulte informacnych technégii na VUT v Brne. Databédza obsahuje viac nez 1000 snim-
kov, ktoré boli ziskané od réznych pacientov.

(c) Suspenzacéna kolagendza.
E>

(g) Presiaknutie prstov, (h) Akrodermatitida. (i) Sklerodermia.

Obr. 3.6: Priklad koznych ochoreni z databazy STRaDe. Zdroj: [44].
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3.4 Odhad kvality odtlackov

Proces odhadu kvality obrazu odtlacku prsta je neoddelitelnou siéastou rozpoznavania od-
tlackov prstov. Vdaka tomuto odhadu je mozné pocas procesu registracie uzivatela odmiet-
nut odtlacky prstov kvoli ich nizkej kvalite a poziadat uzivatela o opakovené zaregistrovanie
kvalitnejsieho odtlacku prsta. Dalej je mozné odmietnut odtlacky prstov, ktoré maji velmi
nizku kvalitu poc¢as procesu porovnavania. Zabezpecuje vhodny vyber porovnavacieho al-
goritmu, ktory bude najvhodnejsi pre zistent kvalitu odtlacku prsta v systémoch a taktiez
pomaha pripojit vahy jednotlivym markantom podla kvality, ktoré sa pocas procesu porov-
névania zaloZzenych na markantoch budd brat do tvahy. [15]

Metédy odhadu kvality odtlackov prstov sa delia do dvoch skupin: pristupy zalozené
na extrakeii lokdlnych znakov a pristupy zalozené na extrakcii globalnych znakov [15]. Proces
odhadu kvality odtlackov prstov sa spravidla skladd z troch faz [15]:

1. Segmentécia oblasti odtlackov prstov.
2. Extrakcia prvkov objektu odtlackov prstov (lokédlna alebo globélna).
3. Odhad hodnoty kvality.

Segmentacia je velmi komplexnd a narocna tloha. Je dolezitym krokom pri automatic-
kom rozpoznavani odtlacku prsta pomocou systému. Ak sa na snimku nachddza len jeden
objekt, je oznacovana ako detekcia objektu/pozadia. Nasnimany obraz sa zvycajne skladd
z dvoch komponent, ktoré sa oznacuju ako objekt a pozadie odtlacku prsta. Objekt obrazu je
¢ast, ktord vznikla prilozenim prsta na snimaciu plochu. Ulohou segmentécie odtlackov prs-
tov je rozhodnit, ktord cast obrazu je objekt a ktord c¢ast patri pozadiu. Hlavnym cielom je
zahodit pozadie odtlacku prsta, ¢im sa znizi pocet falosnych a nepotrebnych znakov. [4] [15]

Prst a odtlacok prsta maja typicky ovalny tvar. Snimky odtlackov prstov z elektronic-
kych daktyloskopickych skenerov maji ale tvar obdlznika, ktory obsahuje odtlacok prsta
ovalneho tvaru a pozadie. Kvoli procesu odhadu kvality, ktory je zalozeny na extrakeii lokal-
nych znakov, je dolezité vyhodit pozadie zo ziskaného snimku. Pred segmentaciou plochy
odtlacku prsta je potrebna extrakcia hlavnych znakov objektu odtlackov prstov. Pomoéze to
urychlit ¢as vypoctu a spresnit samotny proces odhadu. Medzi techniky segmentécie plochy
odtlackov prstov patri metdda blokovej odchylky v odtienoch Sedej a metéda Gaborovho
filtra. [4] [15]

Obr. 3.7: Priklad detekcie objektu odtlackov prstov. Zdroj: [4].
Metédy zalozené na extrakcii lokdlnych znakov rozdelia vstupny obraz na bloky tvaru

obdlznika urcitej velkosti a nasledne sa odhadne kvalita odtlacku prsta pre jednotlivé bloky.
Na zaklade tychto hodnot je mozné vypocitat hodnotu kvality odtlacku prsta pre cely obraz.
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Vysledna hodnota kvality snimku je vypocitana ako podiel hodnoty poctu blokov, ktoré
majui definované vysoké kvality danej oblasti odtlacku prsta s celkovym poctom blokov.
Medzi algoritmy, ktoré riesia extrakciu lokalnych znakov patri metéda smerového kontrastu,
metéda smeru, metéda Gaborovho filtra a metéda kontrolného pomeru. [15]

Metédy extrakcie globdlnych znakov odhaduji kvalitu odtlackov prstov na zaklade ex-
trahovanych znakov z celého snimku odtlacku prsta.

3.4.1 Metédy odhadu kvality

Medzi metddy, ktoré dokazu merat kvalitu odtlackov prstov patri NFIQ a NFIQ2. Metéda
NFIQ (NIST Fingerprint Image Quality) bola vyvinutd americkym Narodnym instittitom
pre Standardy a technoldgie (NIST). Tato metéda rozdeluje snimky do piatich kategdrii,
podla ich kvality, kde NFIQ = 1 je snimok s najlepsou kvalitou a NFIQ = 5 je snimok
s najhorsou kvalitou [45]. Na obrizku 3.8 su zobrazené priklady odtlackov prstov s réznou
hodnotou kvality.

Obr. 3.8: Priklady ohodnotenia kvality jednotlivych snimkov: a) NFIQ = 1; b) NFIQ = 2;
c) NFIQ = 3; d) NFIQ = 4; e) NFIQ = 5. Zdroj: [45].

Metoda NFIQ2 je nova a vylepsend verzia NFIQ, ktord pontka analyzu kvality odtlac-
kov [12]. Vyznacuje sa vyssou citlivostou, kedze jeho vystup je ¢islo na intervale (0, 100),
pricom hodnota 0 predstavuje najnizsiu moznd kvalitu a hodnota 100 zodpoveda najlep-
sej moznej kvalite odtlacku prsta, podla medzindarodného standardu kvality biometrickej
vzorky [20]. Oproti pévodnej verzii je rychlejsi, ma vyssiu presnost pri odhade kvality od-
tlackov prstov, moduldrny dizajn a umoznuje rekvalifikdciu na prispésobenie sa konkrétnym
kontextom, ako si napriklad latentné odtlacky prsty [35].

3.5 VeriFinger

VeriFinger je technolégia sliziaca na identifikdciu odtlackov prstov urcend pre biometrické
systémy, ktorda poskytuje najvykonnejsie algoritmy rozpoznavania odtlackov prstov. Algo-
ritmus je zaloZzeny na hlbokych neurénovych siefach. Dokéaze porovnavat odtlacky prstov
s vysokou mierou spolahlivosti a presnosti, pretoze je tolerantny voc¢i deformaciam odtlac-
kov prstov. Rolované odtlacky prstov maju ovela vicsiu deformaciu v dosledku Specifickej
techniky skenovania. Taktiez je Gistretovy voci posunu, rotacii a dokaze sa vysporiadat s od-
tlackami prstov, ktoré maji nespravne rozlisenie. VeriFinger porovnavaci algoritmus moze
vykondvat parovanie 1:1 alebo 1:N [19]. Je schopny zabezpecit ukladanie najkvalitnejsich
odtlackov prstov do databézy. Taktiez eliminuje Sum z poskodeného odtlacku prsta pomocou
adaptivneho filtrovania. Algoritmus vyuziva body markantov a mnozstvo nespecifikovanych
algoritmickych rieseni, ktoré zvysuju vykon a spolahlivost systému. [34]
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Kapitola 4

Syntetické odtlacky prstov

Syntetické odtlacky prstov sa snazia napodobnif reilne obrazky odtlackov prstov, ktoré
boli ziskané pomocou elektronickych skenerov, kedze véacsina komercénych aplikacii vyuziva
online ziskavanie odtlacku prsta [32]. V niektorych pripadoch je mozné generovat odtlacky
prstov podobné aj tym, ktoré boli ziskané offline technikou [27].

V dnesnej dobe st problémom relativne malé databazy, na ktorych sa vyhodnocuje pres-
nost réznych algoritmov. Na zaklade tohto problému st odhady vysoko zavislé na tdajoch
a nedokazu dobre reagovat na obrazky odtlackov prstov, ktoré boli zachytené pri odlisnych
podmienkach, ako napriklad odlisné aplikécie ¢i prostredie. Pre lepsie vysledky a presnejsie
odhady je potrebna velka databéaza, ktora obsahuje tisice az desattisice snimkov odtlackov
prstov. AvSak uchovavanie takychto rozsiahlych databaz je financne a ¢asovo velmi nakladné
a problematické z dovodu pravnych predpisov o ochrane siikromia vztahujice sa na bio-
metrické udaje. Tvorba novych databaz syntetickych odtlackov prstov poskytuje moznost
trénovat, testovat a optimalizovat algoritmy pre rozpozndvanie a porovnavanie odtlackov
prstov [50]. To je dévod, preco sa zacali vyvijat generdtory syntetickych odtlackov. Vdaka
takymto generatorom dokazeme ziskat neobmedzené mnozstvo novych a odlisnych odtlac-
kov, ktoré eliminuji vyssie spominané problémy. Najznamejsim generatorom syntetickych
odtlackov prstov je SFinGe. Okrem neho do tejto skupiny patri generdtor Anguli, SyFDaS
a SynFi. Jednotlivé generdtory st popisané v nasledujicej podkapitole. [50]

4.1 Generovanie syntetickych odtlackov prstov

Generovanie odtlacku prsta je opacny proces oproti rozpoznavaniu odtlackov prstov [10].
Podla vstupnych parametrov prebieha proces rozpoznavania odtlackov prstov od konca az
po zaciatok [27]. Na internete nie je velké mnozstvo dostupnych generdtorov odtlackov
prstov. Pri generatoroch je doélezité, aby ich vysledné odtlacky prstov boli ¢o najviac po-
dobné redlnym snimkom. V nasledujtcich podkapitoldch budi podrobnejsie popisané styri
generatory: SFinGe, Anguli, SyFDaS a SynFi.

4.1.1 Generator SFinGe

Cely postup algoritmu SFinGe je znazoreny na obrazku 4.1. Proces je rozdeleny na dve
hlavné casti. Prva cast oznacend zltou farbou symbolizuje generovanie hlavného odtlacku
prsta. Druhé cast je oznacennd zelenou farbou a predstavuje generovanie odvodeného od-
tlacku prsta z hlavného odtlacku. Cervené Sipky pri jednotlivych fizach oznacuji vstup
danej fazy, modré sipky predstavuju vystup fazy a zaroven vstup dalsej fazy.
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Obr. 4.1: Metéda generovania odtlackov prstov generatorom SFinGe. Obrazok bol prevzaty
a upraveny z [9].

Ako prvé je potrebné vygenerovat hlavny dokonaly odtlacok prsta, z ktorého je nasledne
vytvorenych niekolko dalSich pomocou generovania réznych poskodeni a tprav odtlacku.
Generovanie hlavného dokonalého odtlacku prsta pozostédva zo styroch krokov [47]:

1. Generovanie tvaru odtlacku prsta,

2. generovanie pola orientacii,

3. generovanie mapy hustoty papilarnych linii,
4. generovanie vzoru papilarnych linii.

V prvom kroku je vytvoreny tvar odtlacku prsta, ktorého vychodzi tvar je ovalny. Po-
mocou roznych nastaveni piatich parametrov al, a2, bl, b2, ¢ je mozné vytvorit viaceré
tvary, z ktorych niektoré su zobrazené na obrazku 4.2.

Vysledkom druhého kroku je pole orientécii. Urcuje sa trieda, do ktorej odtlacok prsta
patri. Jednotlivé triedy boli popisané v kapitole 2.6. Taktiez tu dochadza k rozmiestneniu
singuldarnych bodov, ktorych poziciu je mozné menit. [8]

V tretom kroku sa vytvori mapa hustoty papilarnych linii na zdklade heuristickych
kritérii, ktoré st odvodené z vizudlnej kontroly niekolkych skuto¢nych odtlackov prstov [9].

V poslednom kroku vytvorenia hlavného odtlacku prsta sa generuji papildrne linie.
Vstupom generovania si vystupy prvych troch krokov. Z niekolkych pociatoénych bodov
za pomoci Gaborovych filtrov, pola orienticii a mapy hustoty déjde k vykreslovaniu pa-
pilarnych linii. Markanty si automaticky generované na ndhodné miesta v odtlacku prsta.
Vystupy z druhého, tretieho a stvrtého kroku si zobrazené na obrazku 4.3.
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Obr. 4.3: Zobrazené st vystupy druhého, tretieho a stvrtého kroku algoritmu na generovanie
hlavného dokonalého odtlacku prsta. Zlava: pole orientacii, mapa hustoty papilarnych linii,
tvar papildrnych linii. Obrézok bol prevzaty a upraveny z [9].

Po vytvoreni hlavného odtlacku prsta nasleduje generovanie odvodenych odtlackov,
ktoré vznikaji pridanim nasledovnych zmien [9]:

1. Kontaktna plocha odtlacku so senzorom (5.krok),
hribka papilarnych linii (6.krok),

nelinearne skreslenie (7.krok),

sum (8.krok),

posun a rotacia (9.krok),

Stk W

pozadie (10.krok).

V piatom kroku sa urcuje kontaktna plocha prsta, kde sa nastavi kontakt prsta so sen-
zorom. Umiestnenie kontaktu mé vplyv na vzor papildrnych linii na odtlacku [9].

V nasledujicom Siestom kroku sa meni hriibka papilarnych linii v zavislosti od intenzity
tlaku a vlhkosti koze na prste. V pripade nizkeho tlaku alebo suchej koze st papiladrne linie
tensie [9]. Naopak, papildrne linie st hrubsie pri vlhkej kozi a vysokom tlaku [9].

V siedmom kroku sa na odtlacok prsta aplikuje nelinedrne skreslenie. Je to vytvorené
na zaklade réznych prilozeni prsta na snimaciu plochu a réznym tlakom na senzor. Na vy-
kreslenie skreslenia sa pouziva Lagrangeova interpolicia. Sum do vysledného obrazu sa
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pridava v 6smom kroku. Okrem toho sa moézu generovat rézne trhliny a odreniny, ktoré
dodévaji odtlacku realistickii podobu a zhorsuju kvalitu odtlacku prsta. [9]

V predposlednom kroku sa na simuldciu nedokonalého umiestnenia prsta na snimaciu
plochu aplikuje otocenie, pripadne posun. Na zaver sa na odtlacok prsta pridava realisticky
vyzerajuce pozadie, ktoré je umiestnené za odtlacok prsta. [9]

Na obrazku 4.4 st znazornené na jednotlivych riadkoch styri rézne odtlacky generované
z rovnakého hlavného odtlacku prsta.

Obr. 4.4: Priklady generovanych odtlackov prstov z hlavného odtlacku prsta. Na jednot-
livych riadkoch sa nachddzaju generované odtlacky prstov z rovnakého hlavného odtlacku
prsta. Zdroj: [33].

4.1.2 Anguli

Druhym zvolenym generatorom je Anguli, ktory je inSpirovany algoritmom, ktory pou-
ziva generator SFinGe. Dokaze vytvorit rozsiahle databazy odtlackov prstov. Udava sa,
ze za necelé 4 dni je schopny vygenerovat az miliéon odtlackov. Generdator Anguli sa pou-
ziva v akademickych stidiach odtlackov prstov a poméha pri testovani systémov sluziacich
na identifikdciu odtlackov prstov. [46]

Pri generovani si uzivatel moze zvolit velkost databazy, triedu odtlacku prsta, rozsah
sumu, pocet Skrabancov, uhol otocenia, posunutie ¢i format vystupu. Je mozné nastavit si
pocet vldkien na generovanie a tak urychlit proces. [46]

Na obrazku 4.5 je zobrazené hlavné okno generovania databazy odtlackov prstov. Je
rozdelené do troch hlavnych casti: zakladné nastavenie, nastavenie vystupu a rozsirené na-
stavenie. V prvej Casti si uzivatel zadava pocet generovanych odtlackov a pocet generovanych
snimkov z jednej Sablony. V nastaveni vystupu sa urcuje typ obrazku, ¢islovanie odtlackov
a vystupny adresar. V poslednej casti si uzivatel urci rozsah sumu a Skrabancov, rotaciu
a translaciu odtlacku a pocet vldkien. [46]
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Obr. 4.5: Okno generovania odtlackov prstov z Anguli. Zdroj: [46].

4.1.3 SyFDaS

Tretim generatorom je SyFDaS [28], ktory bol vytvoreny na Fakulte informacnych tech-
nolégii Vysokého ucenia technického v Brne. Na obrizku 4.6 je znazornené hlavné okno
aplikdcie. Jedna sa o aplikaciu s grafickym uzivatelskym rozhranim, kde je mozné nastavit
rézne parametre, ktoré ovplyviuju samotné generovanie odtlacku. Metodika je podobnd
ako u generatora SFinGe.
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Obr. 4.6: Hlavné okno SyFDaS. Zdroj: [27].
V prvej casti si uzivatel moze nastavit parametre pre Gaborov filter ovplyvinujici gene-

rovanie papildrnych linii. Taktiez je mozné nastavit pole orientacii a triedu odtlacku prsta.
Na vyber je z piatich tried: oblik, klenuty oblik, Spirdla, Tava smycka a prava smycka.
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Okrem toho je mozné nastavif hustotu papilarnych linii. Na zaver je potrebné nastavit typ
a umiestnenie markantov. Na vyber st dva typy markantov: ukoncenie a rozdvojenie. Je
nutné umiestnit aspon jeden markant do odtlacku. Sticastou aplikacie je simuldcia posko-
denia, ktoré je typické pre dotykové a potahovacie senzory. Aplikdcia umoznuje nacitanie
vlastného odtlacku prsta a do neho generovat poskodenie. Pre generovanie poskodenia je
mozné nastavit typ senzoru a druh poskodenia. Simulacia poskodeni je blizsie popisana
v kapitole 4.2. [28]

4.1.4 SynFi

Poslednym popisanym generatorom je SynFi, ktory na rozdiel od vyssie spominanych gene-
ratorov, pre generovania kvalitnych syntetickych odtlackov prvkov vyuziva neurénové siete.
Riesenie sa skladd z GAN (Generative Adversarial Network) a SR (Super Resolution). SynFi
sltzi pre automatické generovanie vysoko kvalitnych syntetickych odtlackov prstov. Kazdy
vygenerovany odtlacok prsta vychadza z tplne ndhodného Sumu. Pred samotnym gene-
rovanim je potrebna segmentacia odtlacku prsta, kedze sibor obsahuje viaceré artefakty,
ako kody a cisla. Zisti sa hranica odtlacku prsta, oreze sa a upravi jeho mierka. Po tomto
kroku ma vécsina odtlackov prstov rozliSenie 256 x 256 pixelov, ktoré sa pouziju ako vstup
pre siet SR. Pre trénovanie siete GAN je ale potrebné takéto odtlacky upravit a vytvorit da-
tabazu odtlackov prstov s rozliSenim 64 x 64 pixelov. Generovanie prebieha v dvoch fazach.
V prvej faze sa trénuje generovanie syntetickych odtlackov prstou pomocou siete WGAN
(Wasserstein Generative Adversarial Network) z vektora vstupného sumu. Trénovany model
ale nie je schopny generovat odtlacky prstov vo vysokej kvalite. Z dévodu nizsej kvality je
potrebna druha faza generovania, v ktorej SynFi prevedie obraz nizkej kvality do obrazu
vyssej kvality, vdaka ¢omu mé obraz podrobnejsiu textiru. V tejto fize sa vyuziva ESR-
GAN (Enhanced Super-Resolution Generative Adversarial Network) architektira, ktord sa
skladd z niekolkych konvoluénych vrstiev. Vytvorené odtlacky prstov generdtorom SynFi
st zndzornené na obrazku 4.7. [42]

Obr. 4.7: Porovnanie skutoénych odtlackov prstov (prvy riadok) a syntetickych odtlackov
prstov generované pomocou SynFi (druhy riadok). Zdroj: [42].
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4.2 Simulacia poskodenia do syntetickych odtlackov prstov

V nasledujticej ¢asti budu predstavené simulédcie poskodeni do syntetickych odtlackov prs-
tov. Konkrétne péjde o poskodenie snimku odtlacku prsta poskodenym senzorom, tlakom,
vlhkostou a koznymi ochoreniami, ako bradavice, atopicky ekzém, psoriaza a dishydroza.
Simulacia vsetkych poskodeni okrem dishydrézy je sticastou generdtora SyFDaS, ktory bol
popisany v kapitole 4.

4.2.1 Poskodeny senzor

Snimky vytvorené poskodenym senzorom mozu obsahovat ¢iernu ciaru, ktord je obvykle
spojend s okrajom ziskaného odtlacku prsta, ¢o predstavuje prasklinu na ochrannom skle,
mihalnicu ¢i vlas. V niektorych pripadoch méze namiesto jednej praskliny existovat niekolko
prasklin, ktoré vytvaraju tvar pavuciny. Tento typ poskodenia sa simuluje jednoduchym
vykreslenim ¢iary v danej oblasti odtlacku prsta. Generovanie Giary je urcené pociato¢nym
bodom, smerom, dizkou a hribkou. Koncovy bod ary je uréeny rovnicou 4.1. [28]

Zend = sin(angle) - length

(4.1)
Yend = cos(angle) - length
Dizka je definovana na zaklade sirky obrazku rovnicou 4.2. [28]
ImageWidth length .9
lengthapsolute = gl—O : <1 + g Ee(l)atwe > (4.2)

4.2.2 Tlak a vlhkost

Vlhkost aj tlak zvysujt hribku a kontrast hrebetiov [28]. Cim vacsi je tlak, tym silnejSie
su ciary. Na simuléaciu vlhkosti a tlaku st pouzité morfologické operacie erdzia a dilatéacia.
Morfologické operécie potrebuji struktirny prvok na urcenie ich velkosti. Jednotlivé vzorce
st definované rovnicou 4.3 pre eréziu a 4.4 pre dilatéciu, kde symbol S symbolizuje intenzitu.

erozia (x,y) = Miny(yv)es (T +u,y +v) (4.3)

dilatacia (v,y) = mavypyes (T +u,y +v) (4.4)

4.2.3 Deformacia odtlacku prsta

Tento typ poskodenia sa vytvara na zdaklade deformécie koze a pdsobenia tlaku na senzor.
Deformécia sa vytvara pri kazdom malom pohybe prsta, ktory sa dotyka senzoru. Deforma-
cia odtlackov prstov dokaze zmenif polohu markantov a taktiez zmenit vzdialenost medzi
jednotlivymi markantmi. Na simuldciu sa vyuzil rovnaky model deformacie ako v SFinGe,
kde je odtlacok prsta rozdeleny do troch oblasti. Jednotlivé oblasti st znédzornené na ob-
razku 4.8. Cervend plocha oznacuje vnttornii oblast a prst je tu tak silno zatlaceny, Ze
nedochéidza k deformécii. Druhda oblast je oznacena zltou farbou, kde dochddza k maximal-
nej deformacii. Tretia oblast oznacuje oblast prechodu a je zndzornena oranzovou farbou.
Cim vyssia je intenzita oranzovej farby, tym je mensia deformécie odtlacku prsta.
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Obr. 4.8: Rozne oblasti deforméacie odtlackov prstov. Zdroj: [28].

4.2.4 Bradavice

Bezné bradavice st najrozsirenejsim typom bradavic. Zvycajne sa nachddzaji na rukéch,
typicky na dlaniach. Ich priemerna velkost je 5 mm, avSak mo6zu dosahovat velkost az 1 cm.
Na povrchu bradavice mézu byt viditelné malé c¢ierne bodky. Na obrazku 4.9 st zobrazené
tri odtlacky prstov poskodené vyskytom bradavic. Umiestenie bradavic do odtlacku prsta
je uplne ndhodné a jedna bradavica ¢asto produkuje okolo seba niekolko dalsich mensich
bradavic. [7]

Obr. 4.9: Rozne odtlacky prstov postihnuté bradavicami ziskané senzorom Sagem MSO 300.
Zdroj: [7].

Na zaciatku generovania podobnych syntetickych odtlackov prstov dochadza k lokalizacii
oblasti odtlacku prsta na obrazku. Urci sa velkost novej bradavice a najde sa jej stredovy
bod v odtlacku prsta. Samotné generovanie bradavice prebieha pomocou vytvarania malych
kruhov okolo stredového bodu bradavice. Do vnitra bradavice sa nakreslia tmavé bodky
a stanovy sa konecné farba jednotlivych pixelov bradavice. Na zaver sa vytvorend bradavica
rozmaze. Takto vytvorena bradavica sa generuje do obrazku odtlacku prsta. Je mozné
generovanie sekundarnej bradavice. [7]

Na obrazku 4.10 a 4.11 st zobrazené odtlacky prstov s generovanymi bradavicami.
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Obr. 4.10: Generovana bradavica do Obr. 4.11: Dogenerovanie druhot-
odtlacku prsta. Zdroj: [7]. nych bradavic. Zdroj: [7].

4.2.5 Atopicky ekzém

Jednd sa o najcastejsie sa vyskytujice kozné ochorenie. Typickymi znakmi atopického ek-
zému je suché koza, svrbenie a zacervenanie koze. Taktiez sa mézu objavit vyrazky, trhliny,
pluzgiere a Supiny. [7]

Atopicky ekzém sa moze prejavovat ako u dospelych, tak aj u deti. Existuja viaceré
stadia atopického ekzému na prstoch. Jednotlivé stadia si zobrazené na obrizku 4.12. Po-
cas ranného stadia je pokozka vlhka a objavuje sa vezikula. Uprostred prsta sa objavuje
zacervenanie a popraskanie koze. V pokrocilom stadiu sa zac¢inaju stracat papildrne linie,
koza je suchsia a zacina sa odlupovat. V poslednom, chronickom stadiu st papilarne linie
na prstoch tplne stratené a odtlacky z takychto prstov st nepouzitelné. [44]

Obr. 4.12: Rozne stadia atopicky ekzému. Zdroj: [44].

Na zaklade dostupnych snimkov z databazy a pozorovania boli urcené hlavné znaky
atopického ekzému na odtlackoch prstov [44]:

o Tenké biele ¢iary s rozdielnou dizkou,
e tmavé plochy nepravidelnych tvarov,

e biele plochy nepravidelnych tvarov.
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Ako prvé sa pri simulécii atopického ekzému lokalizuje oblast odtlackov prstov na ob-
razku. Nasledne sa vytvori prazdny buffer, kam sa vykreslia skvrny. K vykresleniu skvrny je
potrebné uréit jej stred a velkost. Skvrny sa vykresluji svetlé alebo tmavé. V dalSom kroku
sa urci farba kazdého pixelu skvrny a celd skvrna sa rozmaze. Po vykresleni skvin docha-
dza k vyobrazeniu bielych ¢ar. Uréf sa zadiatoény bod, smer a dizka ¢ar. Takto definované
Clary sa generuju a interpoluju sa ich generované body. Nasledne dochadza k vykresleniu
¢iar a ich rozmazaniu. Na zaver sa buffer nakresli do odtlacku prsta. Na obrazku 4.13 st
vyobrazené snimky odtlackov prstov poskodené atopickym ekzémom.
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Obr. 4.13: Vysledok generovania atopického ekzému. Zdroj: [7].

4.2.6 Psoriaza

Psoridza je chronické kozné ochorenie. Typickymi znakmi sd suché plochy pokryté suchymi
supinami [2]. Patri medzi kozné ochorenia, ktoré sa vyskytiju u Iudi pomerne ¢asto. Naj-
Castejsie sa vyskytuje na rukach, laktoch a kolenach [41].

Obr. 4.14: Vlavo je odtlacok prsta so psoriézou. Vpravo je psoridza na prstoch ruky.
Zdroj: [2].

Tento typ ochorenia je generovany do syntetickych odtlackov prstov na zédklade detekcie
subjektov kozného poskodenia a nésledného generovania subjektov do obrazku syntetického
odtlacku prsta, az kym je dosiahnuty pozadovany stupen poskodenia. Na zaciatku prebieha
nacitanie snimku a ziskanie velkosti plochy odtlacku prsta. Dalsim krokom je vloZenie sub-
jektov do obrazku. Subjekty psoridzy st rozdelené do kategérii na ziaklade ich velkosti
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a farby (tmavé subjekty, velké biele subjekty a malé biele subjekty). Nésledne dochadza
k vypoctu bodu pre umiestnenie jednotlivych subjektov. Na obrazku 4.15 je znazorneny
pévodny odtlacok prsta a vysledny obrazok s generovanym poskodenim.

(a) (b)

Obr. 4.15: (a) Nacitany obrézok syntetického odtlacku prsta. (b) Vysledny obrdok s gene-
rovanym poskodenim psoridzy. Zdroj: [29)].

4.2.7 Dishydroéza

Dishydroéza je c¢asto sa vyskytujicim koznym ochorenim, ktord je nazyvana aj pompfolyx
[44]. Nachadza sa na dlaniach a boénych strandch prstov [44]. Vyskyt dishydrézy na rukéch
je zobrazeny na obrazku 4.16.

Existuja dve formy dishydrézy: akitna a chronickd. Pri akttnej forme vznikaji pluz-
giere, ktoré je vidiet volnym okom. Tie nasledne praskaji pocas niekolkych tyzdnov. Po od-
lipeni a odhaleni ¢ervenej plochy so skvrnami je tato forma ukoncend. Chronické forma je
tazko rozoznatelnd. Pri dlhsom posobeni dishydrézy moze dojst az ku naruseniu nechtov.
Predpokladd sa, Ze vznik ochorenia je spojeny so stresom. [44]

Obr. 4.16: Dishydréza. Zdroj: [44].

Na zéklade dostupnych snimkov a pozorovania boli urcené hlavné znaky dishydrézy
na odtlackoch prstov [44]:

o Tenké biele ¢iary s rozdielnou dizkou,
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¢ biele skvrny rozmanitych tvarov,
e malé ¢ierne skvrny.

Na zaciatku generovanie kozného ochorenia dishydrézy sa detekuje plocha odtlacku prsta
na snimku. Nasledne st do odtlacku prsta generované biele Ciary a biele skvrny, do ktorych
su vytvorené malé ¢ierne skvrny.

Pre kazdu ¢iaru st ndhodne generované dva krajné body. Biele ¢iary sa mozu nachadzat
po celom odtlacku prsta. Ich umiestnenie je ndhodné. Pocet vygenerovanych ciar zavisi
od zadanej hodnoty od uzivatela. V najvic¢Som percentudlnom zastipeni st Ciary orien-
tovanné horizontdlne, az 60 %. Nasleduje 25% pravdepodobnost vertikdlne orientovanych
¢iar a na zdver 15 % zvys$nych smerov. Po vygenerovani kazdého bodu prebieha kontrola ¢i
sa dany bod nachadza v oblasti odtlacku prstu a nieje generovany mimo plochy odtlacku.
Zakrivenie ciar je vykonavané pomocou ndhodného rozmiestnenia ndhodneho pocétu bodov
po &are, ktoré st s ndhodnou dizkou postvané po osy x a y. [44]

Biele skvrny st najprv generované do pomocnej masky, kde sa generuju aj tmavé malé
skvrny. Maska je nasledne rozmazana a vlozena do povodného odtlacku prsta. Na obrazku
4.17 st zobrazené snimky odtlackov prstov, do ktorych bolo ochorenie generované vytvore-
nym generatorom v predchadzajicej praci.

Obr. 4.17: Vysledok generovania dishydrézy. Zdroj: [44

[
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Kapitola 5

Navrh rozsireného generovania

Obsahom tejto kapitoly je predstavenie ndvrhu metdd generujicich poskodenie do syn-
tetickych odtlackov prstov. Medzi generované poskodenia, ktoré narasaju kvalitu odtlacku
prsta boli vybrané vlhkost prsta, pritlak a kozné ochorenie dishydréza. Prejavy jednotlivych
vybranych poskodeni st generované do syntetickych odtlackov prstov.

Generator poskodeni je aplikacia s grafickym uzivatelskym rozhranim. Pred samotnym
generovanim vybranych poskodeni je nutné detekovat papilarne linie a ich umiestnenie, aby
mohla byt urcend plocha odtlacku prsta. Nasledne mézu byt generované typické znaky jed-
notlivych poskodeni. V tejto kapitole je popisané ziskavanie odtlackov prstov potrebnych
pre analyzu poskodeni sposobené vlhkostou a pritlakom, analyza vybranych poskodeni a na-
vrh ich generovania.

5.1 Ziskavanie odtlackov prstov

Pred samotnou implementaciou je potrebna analyza odtlackov prstov s vybranymi posko-
deniami. Odtlacky prstov s dishydrézou boli pouzité z databdzy poskytnutej vyskumnou
skupinou STRaDe. Pocet snimkov odtlackov prstov poskodenych dishydrézou je v data-
baze viac nez 100. Okrem kozného ochorenia dishydrézy databaza obsahuje velké mnozstvo
snimkov odtlackov prstov, ktoré st poskodené dalsimi koznymi ochoreniami ako atopicky
ekzém, lupénka ¢i psoriaza.

5.1.1 Databéza pre vlhkost a tlak

Odtlacky poskodené vlhkostou a tlakom museli byt pred samotnou analyzou nasnimané,
kedze takto strukturovana databéaza neexistovala. K vytvoreniu databazy bol pouzity opticky
senzor ZKTeco:LivelOR. Spolu bolo nasnimanych 40 snimkov odlackov prstov urcenych
pre analyzu vlhkosti a 50 snimkov odtlackov prstov vytvorené pod vplyvom rézneho tlaku
pri procese ziskavania odtlacku prsta. Vytvorené odtlacky prstov boli ziskané od piatich
roznych uzivatelov. Pévodne bolo v plane rozsiahlejSie snimanie odtlackov prstov, avsak
kvoli nidzovému stavu v dosledku pandemickej situdcie spésobenej ochorenim COVID-19
bolo uskutocnené snimanie odtlackov prstov s mensim poctom uzivatelov v blizkom okoli.
Proces ziskavania snimkov bol zamerany na réznu intenzitu poskodenia pritlaku a vlh-
kosti. Celkovo boli zvolené tri irovne intenzity pre oba typy poskodenia: nizka, stredna
a vysokd intenzita. V zdujme ziskania ¢o najvacsej variability rozlozenia poskodenia pre na-
slednt analyzu nestacilo ziskat snimky jednej tirovne poskodenia len od jedného uzivatela,

34



ale od kazdého uzivatela bolo nasnimanych niekolko snimkov ku kazdej tirovni oboch po-
skodeni. Na obrazku 5.1 je zobrazené snimanie odtlackov prstov.

Obr. 5.1: Proces tvorby databézy odtlackov prstov poskodené pritlakom a vlhkostou.

V pripade procesu ziskavania odtlackov prstov ovplyvnené tlakom jednotlivy uzivatelia
prikladali postupne prsty s roznou silou priloZzenia na snimaciu plochu senzora. Na zaklade
snimkov bola sila prilozenia uzivatela korigovana, aby sa ziskala pozadovand intenzita posko-
denia. Pre tvorbu vlhkosti bola pouzita navlhéend utierka, ktoréd sa prikladala uzivatelovi
na prst podla potreby intenzity vlhkosti. Po kazdom priloZeni prsta na snimaciu plochu
bola plocha vycistend z dévodu vzniku latentnych odtlackov. Na obrazku 5.2 st zobrazené
ukéazky nasnimanych odtlackov prstov z vytvorenej databazy s réznou intenzitou poskodeni.

Obr. 5.2: Priklad odtlackov prstov od réznych uzivatelov z databazy s réznou intenzitou
poskodenia: a) slaba; b) strednd; c) silna intenzita. V hornom riadku st zobrazené odtlacky
prstov ovplyvnené pritlakom a v spodnom riadku odtlacky prstov ovplyvnené vlhkostou.
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5.2 Vlhkost

Prvym z vybranych poskodeni odtlackov prstov je vlhkost prsta. Ako bolo vysvetlené v ¢asti
3.3.2, vplyv vlhkosti prsta na odtlacok prsta je typickym prikladom poskodenia u vSetkych
typov senzorov. To je jeden z dévodov, preco bol vybrany tento typ poskodenia. V nasledu-
jucej podkapitole je uvedend analyza hlavnych znakov, ktoré znizuju kvalitu odtlacku prsta.
Taktiez je v tejto kapitole uvedeny popis generovania poskodenia do obrazku syntetického
odtlacku prsta a popisany rozdiel rozlozenia poskodenia pritlaku a vlhkosti na odtlacku
prsta.

5.2.1 Analyza

Na obrazku 5.3 st uvedené niektoré z obrazkov otlackov prstov poskodenych vlhkostou,
ktoré sa nachidzaji vo vytvorenej databdzy urcenej pre analyzu tohto typu poskodenia.
Vlhkost je obvykle nerovnomerne rozdelena. Mo6zu nastat dva hlavné pripady pri tomto
type poskodenia:

e Prili§ suchy odtlacok,
 prilis vlhky odtlacok.

7 pozorovania tychto obrazkov vyplyva, ze v pripade suchého odtlacku prsta je ziskany
odtlacok prsta bledsi a papilarne linie st stencené po celej ploche rovnomerne. Na druhej
strane, pri vlhkom prste vznikd odtlacok prsta s hrubsimi a tmavsimi papilarnymi liniami.
V extrémnych pripadoch nie su viditelné ziadne papilarne linie. Odtlac¢ok prsta je bud ¢isto
biely alebo ¢ierny.

Obr. 5.3: Priklad odtlac¢kov prstov vytvorené réznou vlhkostou: a) odtlacok suchého prsta;
b) odtlacok prsta bez poskodenia; c¢) odtlacok mokrého prsta.

7 nasnimanych snimkov poskodenych odtlackov prstov bola vykonana aj podrobnejsia
statistika polohy poskodenia na ploche odtlacku prstu. Pri nizkej tirovni poskodenia sa
poskodenie moze vyskytovat kdekolvek na odtlacku prsta. Rozny uzivatelia mali rozdielne
rozlozenie poskodenia na odtlacku prsta. AvSak bolo zistené, ze poskodenie nie je rovno-
merne rozlozené po celom odtlacku prsta, ale s najvicsou pravdepodobnostou sa nachadza
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v okoli stredu odtlacku prsta. Pri strednej trovni poskodenia vznikaji oblasti, na ktorych
tlacku prsta. Opét sa poskodenie nachadza kdekolvek na odtlacku prsta, avsak s najvacsou
pravdepodobnostou sa zhrubnuté papilarne linie nachadzaji po okrajoch odtlacku prsta.
Pri najvyssej intenzite poskodenia st papildrne linie poskodené takmer vzdy po okrajoch
odtlacku prsta a v strednej casti, kde vytvaraju velké ¢ierne nepravidelné oblasti. Okrem
toho si typické zhrubnuté papilarne linie po celej ploche odtlacku prsta.

5.2.2 (Generovanie

Pri simulécii vlhkosti prsta sa pouziji hlavné morfologické operacie erdzia a dilatacia, ktoré
hlavne pracuji s bindrnymi obrazmi [22]. Dilatécia je oznacovand ako A @ B a je definova
vztahom 5.1, kde E? predstavuje dvojrozmerny euklidovsky priestor [22].

A®B={pcE?|p=a+b, ac A bec B} (5.1)

Erézia je oznacovand A © B a je definova vztahom 5.2 [37].

AcB={pecE?|p+bec A, preVbe B} (5.2)

Navzajom sa mézu kombinovat, vdaka ¢omu vznikaju dalsie morfologické operacie, ktoré
je mozné pouzit pri spracovani bindrnych, monochromatickych ¢i farebnych obrazoch [22].
Pre definovanie tvaru a velkosti morfologického filtra je potrebné urcit strukturalny element,
ktory obsahuje vyznamny bod oznacovany ako reprezentativny bod (origin). Na obrazku 5.4
si znazornené viaceré druhy Strukturalnych elementov. Reprezentativny bod je oznaceny
¢iernou farbou.

0 o W

Obr. 5.4: Rézne druhy strukturdlnych elementov. Zdroj: [22].

Algoritmus generovania poskodenia vlhkostou bude z ¢asti podobny postupu generova-
nia poskodenia sposobené tlakom. V casti 5.3.2 je popisany algoritmus pre obe poskodenia.
Algoritmy generovania poskodeni sa odliSuju v spésobe vyberu plochy, kde sa bude posko-
denie generovat.

5.3 Tlak

Druhym z vybranych poskodeni odtlackov prstov je tlak. Vysledny obraz odtlacku prsta
ziskany vplyvom prili§ malého alebo velkého tlaku je podobny ako obraz odtlacu prsta
vytvoreny vlhkym prstom. Sposobuje zmenu hriubky papildrnych linii. Vysledkom je roz-
mazand Cast na obraze odtlacku prsta. Podrobnejsi popis tohto poskodenia je popisany
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v Casti 3.3.5. V nasledujicich castiach kapitoly je popisand analyza snimkov odtlackov prs-
tov vytvorenych pod vlyvom rézneho tlaku a algoritmus generovania poskodeni.

5.3.1 Analyza

Na obrazku 5.5 st uvedené niektoré z obrazkov otlackov prstov vytvorené vplyvom tlaku,
ktoré sa nachadzaji vo vytvorenej databdze. Moézu nastat dva pripady pri tomto type
poskodenia:

o Nizky tlak,

e vysoky tlak.

7 pozorovania tychto obrazkov vyplyva, ze v pripade odtlacku prsta, ktory bol vytvoreny
p6sobenim velkého tlaku na snimaciu plochu, je ziskany odtlac¢ok prsta tmavsi a papilarne
linie st hrubsie. Na druhej strane pri slabom prilozeni prsta na senzor ddjde k nizkemu
tlaku a ziskany odtlacok prsta je bledsi. V extrémnych pripadoch nie st viditelné ziadne
papilarne linie. V takomto pripade je odtlacok prsta cisto biely alebo Cierny.

Poloha plochy generovaného poskodenia sposobené pritlakom sa oproti vlhkosti odlisuje.
Pri tlaku bolo pozorovanych niekolko tried nerovnomerného pritlaku. S najvac¢sou pravdepo-
dobnostou sa pritlak nachddzal v pravej ¢asti odtlacku prsta alebo v Tavej Casti. Taktiez sa
velmi casto vyskytoval v strede odtlacku prsta, hlavne v pripade pritlaku s nizSou intenzitou
vyskytu. S mensou opakovatelnostou, ale tiez velmi castym vyskytom bol pritlak v hornej
casti odtlacku. Poslednou triedou pritlaku je spodnd oblast odtlacku prsta. Okrem spomi-
nanych tried sa pritlak nachadzal s ovela mensou pravdepodobnostou vyskytu aj v inych
oblastiach odtlacku prsta, ktoré neboli na odtlackoch prstov od uzivatelov pravidelne sa
vyskytujuce.

Pri pritlaku je taktiez ddlezitd intenzita poskodenia. Cim vidéSou silou uzivatel prilozi
prst na snimaciu plochu, tym je plocha poskodenia vicsia a papilarne linie si tmavsie.
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Obr. 5.5: Priklad odtlackov prstov ziskané pdsobenim rézneho tlaku z vytvorenej databéazy:
a) prilis vysoky tlak; b) dobra kvalita odtlacku prsta; c) prilis nizky tlak.
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5.3.2 (Generovanie

Generovanie poskodenia vplyvom pritlaku je podobné generovaniu poskodenia vlhkostou.
Rozdiel je v umiestneni poskodenia papildrnych linii na odtlacku prsta. Algoritmus pre na-
hodné generovanie poskodenia pritlakom a vlhkostou:

1. Detekcia plochy syntetického odtlacku prsta.
2. Spracovanie zadanej trovne poskodenia uzivatelom:

(a) generovanie poskodenia vplyvom vlhkosti,

i. detekcia zadanej intenzity poskodenia,
ii. urcenie rozlozenia,
iii. generovanie erozie,

iv. generovanie dilatacie.

(b) generovanie poskodenia vplyvom pritlaku,

i. detekcia zadanej intenzity poskodenia,
ii. urcenie rozlozenia,
iii. generovanie kombinécie erdzie a dilatacie.

3. Graficka tprava obrazu pred uloZenim.
4. Vytvorenie Sablény pre export poskodenia.

5. UlozZenie vysledného odtlacku prsta.

5.4 Dishydroéza

Poslednym z vybranych poskodeni odtlackov prstov je kozné ochorenie dishydréza. Jedna

.....

a lepsie podklady pre analyzu. Vyuzité snimky odtlackov prstov s koznym ochorenim boli
z databazy STRaDe [14].

Obr. 5.6: Kozné ochorenie dishydréza. Zdroj: databaza [36].
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5.4.1 Analyza

Na obrazku 5.7 st zobrazené odtlacky prstov s dishydrézou, ktoré si ziskané od réznych Tudi
a bola na nich uskuto¢nena analyza hlavnych znakov. Prvy snimok bol ziskany pomocou
atramentu a zvysné tri snimky pomocou senzora Sagem MSO 300. Na prvom obrazku sa
nachadzaji hrubé biele ¢iary, ktoré st orientované hlavne horizontalne. Mensia cast ¢iar je
vo vertikdlnom smere. Okrem toho si na odtlacku prsta viditeIné nepravidelné biele plochy
rozmiestnené po celom odtlacku. Na druhom snimku je taktiez mozné vidiet biele ciary,
nepravidelné biele skvrny a drobné tmavé body. Papildrne linie st o nieco viac viditelné
nez na prvom snimku. Treti snimok je podobny druhému. Rozdiel je v pravidelnejsom tvare
bielych skvin. Na niektorych miestach st papilarne linie hrubsie a tmavsie. Na poslednom
obraze odtlacku prsta papilarne linie st hrubsie a odtlacok prsta je celkovo velmi tmavy.
Nenachadzaju sa tu ziadne biele ¢iary.

Na zaklade preskiimania viacerych snimkov odtlackov prstov postihnutych dishydrézou
je zrejmé, ze medzi hlavné generované znaky patria biele ¢iary rdznej hribky orientované
horizontalne alebo vertikalne, prerusenia papilarnych linii, nepravidelné biele skvrny roz-
miestnené po celom odtlacku, drobné ¢ierne skvrny a nepravidelna jasnost papilarnych linii.

Obr. 5.7: Odtlacky prsta s dishydrézou. Prvy snimok bol ziskany atramentovou metdédou.
Zvysné tri odtlacky prstov sa ziskali pomocou senzora Sagem MSO 300. Ziskané z databazy
poskytnutej vyskumnou skupinou STRaDe.

5.4.2 (Generovanie

Program generuje hlavné znaky dishydrézy do syntetického odtlacku prsta. Algoritmus
pre ndhodné generovanie kozného ochorenia dishydrézy:

1. Detekcia plochy syntetického odtlacku prsta.
2. Spracovanie zadanych parametrov uzivatelom:

(a) ak boli zadané parametre, tak dochadza k ich spracovaniu,
(b) v opa¢nom pripade sa vykond ndhodné generovanie.

3. Generovanie poskodenia do syntetického odtlacku prsta:

(a)
(b)
()

)

(d) generovanie drobnych tmavych ploch.

generovanie bielych ciar,
generovanie preruseni papilarnych linii,

generovanie bielych nepravidelnych skvin.
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4. Graficka tprava obrazu pred ulozenim.
5. Vytvorenie Sablony pre export poskodenia.

6. UlozZenie vysledného odtlacku prsta.

5.5 Export generovaného poskodenia

Okrem generovania poskodeni do syntetickych odtlackov prstov je aplikdcia doplnena o moz-
nost exportu daného poskodenia. Aplikdcia dokaze anotovat vygenerované poskodenie a na-
sledne je mozny export tychto poskodeni. Po vygenerovani hlavnych znakov poskodeni sa
jednotlivé vytvorené znaky extrahuju a ulozia do siboru, v ktorom budt definované pozicie
a vlastnosti jednotlivych vytvorenych subjektov daného poskodenia. Na prvom riadku su-
boru je vzdy definovany typ generovaného poskodenia, po ktorom na nasledujucich riadkoch
st definované jednotlivé generované subjekty. Na jednom riadku sa vzdy nachadza jeden
generovany objekt.

Pri generovani pritlaku sa na prvom riadku stiboru nachadza oznacCenie Pressure. D6-
lezitym objektom pri generovani poskodenia je elipsa, ktorej velkost zalezi od intenzity
poskodenia a oblasti odtlacku prsta, kde sa poskodenie generuje. Z toho dévodu je v siibore
zaznamenany stredovy bod elipsy S, dizka hlavnej poloosy a a dizka vedlajsej poloosy b,
ktoré st zobrazené na obrazku 5.8.

Obr. 5.8: Elipsa. Stred elipsy: S, hlavna poloos: a, vedlajsia poloos: b. Obréazok bol prevzaty
a upraveny z: [49].

Vlhkost je v stibore oznacena na prvom riadku ako Moisture. Do stboru st ukladané
informécie o ploche, na ktorej sa poskodenie generuje, kedze tato vybrand oblast je pri ge-
nerovani upravena a dochéddza na nej ku zhrubnutiu papilarnych linii. V pripade vlhkosti
je pri generovani vybranych niekolko mensich pléch, ktoré vytvaraju celkova plochu po-
skodenia. V stbore st ulozené vsetky mensie poskodené plochy. Pri generovani kombinacie
poskodeni spésobné pritlakom a vlhkostou sii v sibore definované obe poskodenia v poradi
generovania jednotlivych poskodeni.

Kozné ochorenie dishydréza sa oznacuje v stibore na prvom riadku Dyshidrosis. V expor-
tovanom poskodeni st zaznamenané pociatocné a koncové body generovanych bielych ciar.
Pri generovani bielych skvin je ddlezita plocha, do ktorej sa poskodenie generuje. Preto je
v stibore taktiez zaznamenand plocha urcena pre skvrnu.
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Kapitola 6

Implementacia

Tato kapitola popisuje postup implementacie algoritmov pre generovanie vybranych koz-
nych ochoreni navrhnutych v kapitole 5 a vsetky nastroje a postupy pouzité pre implemen-
taciu tychto algoritmov. V prvej kapitole 6.1 je popisand implementéacia grafického uziva-
telského prostredia, ktoré bolo navrhnuté a vytvorené pre aplikdciu. V druhej kapitole 6.2
je podrobnejsie popisana trieda BaseGenerator, ktord obsahuje metédy na spracovanie
nacitaného odtlacku prsta, ktoré st nevyhnutné pred generovanim akéhokolvek vybraného
poskodenia. Okrem hlavnej triedy sa stcastou implementacie aj dalsie triedy, ktoré si ur-
¢ené pre jednotlivé poskodenie. V kapitole 6.3 sa nachadza popis triedy Pressure, ktord
obsahuje metody pre generovanie prejavov poskodenia sposobené tlakom. Trieda Moisture
sa vyuziva pre generovanie poskodeni spésobené vlhkostou a je podrobnejsie popisana v ka-
pitole 6.4. Poslednou z tychto tried je Dyshidrosis, ktorej sticastou si metédy pouzivané
pri generovani kozného ochorenia dishydrézy. Detailnejsi popis metdéd sa nachadza v kapi-
tole 6.5. V poslednej kapitole 6.6 je zobrazené kombinovanie implementovanych poskodeni
tlaku a vlhkosti, ku ktorému som dospela na zéklade pozorovania ziskanych odtlackov prs-
tov, na ktorych sa ¢asto nachddzala kombinécia prave tychto dvoch poskodeni.

Aplikécia je implementovana v jazyku C++ s vyuzitim kniznice Computer Vision library
OpenCV vo verzii 4.5.1. Pouzité funkcie z kniznice sa pouzivaji pre upravu a spracovanie
obrazu. Aplikicia bola vyvijand vo vyvojovom prostredi Visual Studio 2019 na platforme
Windows 10. Pre vytvorenie grafického uzivatelského rozhrania bola pouzitd kniznica Qt
s verziou 5.12.

6.1 Grafické uzivatelské rozhranie

Pre lepsiu manipuléciu a pracu s generovanim poskodeni bolo navrhnuté a implementované
grafické uzivatelské rozhranie. Na obrazku 6.1 je zobrazené hlavné okno aplikacie po nacitani
obrazku odtlacku prsta. V triede MainWindow sa nachddzaji vsetky metédy pre manipulaciu
s grafickym uzivatelskym rozhranim.

Aplikacia umoznuje nacitanie vstupného obrazku, do ktorého sa bude poskodenie gene-
rovat. K tomu slizi metéda loadImage (). Okrem toho je mozné po vytvoreni poskodenia
dany snimok ulozif do zlozky definovanej uzivatelom pomocou metédy saveImageFile().

Po nacitani snimku sa vybrany snimok zobrazi v hlavnom okne aplikicie. Nésledne si
uzivatel moze vybrat typ poskodenia, ktoré chce generovat. Pri type poskodenia tlaku a vlh-
kosti si uzivatel moze nastavit intenzitu poskodenia. V pripade, ze uzivatel tento parameter
nezadé, algoritmus pracuje ako ndhodny generator poskodenia a intezitu si zvoli ndhodne.
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Pri vybere generovania kozného ochorenia dishydrézy uzivatel moze nastavit pocet cCiar
a bielych velkych skvin na odtlacku prsta. V opac¢nom pripade je nastavenie parametrov
opat ndhodné. Aplikacia taktiez umoznuje vytvorenie niekoIlnych snimkov naraz a vytvorit
tak databazu odtlackov prstov s danym poskodenim. K tomu sltzi metéda openDatabase ().
Pre spravne vytvorenie databazy uzivatel musi zadat typ poskodenia, pocet snimkov a nazov
stuboru pre vysledny poskodeny obrazok odtlacku prsta, ktory sa bude ukladat.

Okrem vytvorenia databazy aplikicia obsahuje moznost prepinania nového rozlozenia
nastaveného poskodenia a taktiez navrat k predchadzajicemu generovanému rozlozeniu pri
ponechani generovanych nastaveni pomocou metédy clickedNext () a clickedBack(). Po-
slednymi metédami v tejto triede st exportFile() a writeCsvFile(), pomocou ktorych
sa ulozia vygenerované jednotlivé znaky daného poskodenia do siboru. Stbor sa automa-
ticky vytvori po ulozeni poskodeného odtlacku prsta. Nazov suboru bude totozny s nazvom
ulozeného obrazka s poskodenym odtlackom.

@) Dyshidrotic eczem

Number of lines
Numbe of marks

O Pressure

Intensity I

O Moisture

Intensity I

Create DB Create

Frev Next

Obr. 6.1: Hlavné okno aplikicie po nacitani vstupného snimku.

6.2 BaseGenerator

Prvym krokom je nacitanie vstupného snimku. Pred samotnym generovanim je potrebné
mat aspon jeden obrazok odtlacku prsta, do ktorého sa bude vybrané poskodenie generovat.
Po nacitani snimku, do ktorého sa bude poskodenie generovat sa ako prvé detekuje plocha
odtlacku prsta. To sa prevedie pomocou metddy prepareImage(), v ktorej sa vyuzivaju
zékladné funkcie pre pracu s obrazom z kniznice OpenCV, ako cvtColor(), threshold(),
GaussianBlur(), findContours(), convexHull() a drawContours(). Vysledny obraz s deteko-
vanou plochou odtlacku prsta sa vyuziva pri procese generovania jednotlivych poskodeni
na overenie, aby sa vygenerované body nenachadzali mimo plochu odtlacku prsta. Na ob-
razku 6.2 je zobrazeny priklad detekcie plochy odtlacku prsta.

Okrem detekcie plochy odtlacku prsta je potrebné ulozit si stiradnice bodov papilarnych
linii. K tomu slizi metéda findImageContour (), ktord ma na vstupe nacitany vstupny sni-

43



.

=

—_—

—-

(a) Nacitany odtlacok. (b) Detekovand plocha.

Obr. 6.2: Detekcia plochy odtlacku prsta.

mok a vrati vektor bodov. Pre detekciu tychto stiradnic bola pouzita funkcia findNonZero()
z kniznice OpenCV.

Pri generovani poskodeni tlaku je potrebné vytvorif mriezku bodov po celej ploche od-
tlacku. K tomu slizi metéda prepareImage (), v ktorej sa na zaklade sirky a vysky plochy
odtlacku prsta vygeneruje urcity pocet bodov, ktoré sa neskér budiu pouzivat. Ich kon-
krétne vyuzitie pri generovani poskodeni spésobené tlakom je blizSie popisané v kapitole
6.3. Na obrazku 6.3 je zobrazeny postup urcenia bodov pre detekovani plochu. Pre lepsiu
viditeInost boli vysledné body na obrazku 6.3c vykreslené ¢ervenou farbou.
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(a) Detekovana plocha. (b) Vyrezana plocha. (c) Generovanie bodov.

Obr. 6.3: Generovanie bodov na detekovani plochu syntetického odtlacku prsta.

Okrem generovania bodov sa v danej triede nachddza metéda destroyPapillaryLine (),
ktoré slizi na drobné poskodenie papilarnych linii po celom odtlacku prsta. Druhou meté-
dou na poskodenie papilarnych linii je smallWhite (), ktord generuje drobné biele plochy,
¢im opét dochadza k preruseniu papildrnych linii. Poskodenie papilarnych linii sa vyuziva
pri generovani kozného ochorenia dishydroézy, ktoré je blizsie popisané v kapitole 6.5.
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6.3 Generovanie tlaku

Proces generovania poskodenia prebieha v metdéde createPressure(). Parametrami fun-
kcie je vstupny obrazok, identifikator naAhodného generovania a intenzita tlaku. V pripade,
ze uzivatel nezada konkrétnu hodnotu intenzity daného poskodenia, je hodnota intenzity
zvolend ndhodne. Proces generovania pozostava zo Styroch hlavnych krokov:

1. Vyber oblasti pre generovanie pritlaku,

2. aplikovanie erézie na vybrana oblast s roznou intenzitou,
3. urcenie oblasti menej viditelnych papilarnych linii,

4. aplikovanie dildcie na vybrant oblast s réznou intenzitou.

Pred procesom generovania hlavnych znakov poskodenia spdsobené tlakom je potrebné
zvolit oblast odtlacku prsta, kde sa bude poskodenie generovat. Celkovo bolo vytvorenych
6 hlavnych oblasti odtlacku prsta, kde sa poskodenie zvykne vyskytovat: lavy okraj, pravy
okraj, vrchny Tavy okraj, vrchny pravy okraj, stredna cast odtlacku prsta a spodna cast
odtlacku. Na obrazku 6.4 st zobrazené priklady hlavnych oblasti vyskytu poskodenia, ktoré

st vykreslené bledomodrou farbou.
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(a) Pravé oblast. (b) Vrchnd Tava oblast.  (c¢) Strednd oblast. (d) Spodn4 oblast.

Obr. 6.4: Priklad vybranych oblasti odtlacku prsta pre proces generovania pritlaku.

Ako uz bolo spomenuté v predchadzajicej kapitole, pre generovanie poskodenia tlaku
sa pouziva vytvorena mriezka bodov po celej oblasti odtlacku prsta. Na zdklade zvolevej
oblasti urcenej pre poskodenie, algoritmus pracuje len s danou mnozinou bodov. Zvolena
oblast sa ur¢i pomocou vykreslenej elipsy do pomocného obrazka, ktory mé sirku a vysku
totoznu s obrazkom odtlacku prsta. Po okraji elipsy st vykreslené drobné kruznice, aby bol
dosiahnuty nepravidelnejsi tvar vybratej oblasti. Velkost elipsy je priamo imerna k velkosti
intenzity poskodenia.

Proces hrubnutia papilarnych linii prebieha v troch cykloch. Elipsa je pri opakovanom
pouziti generovana vzdy s inymi hodnotami parametrov. V prvom generovani je elipsa naj-
vicsia a postupne v kazdom cykle sa zmensuje. V cykle sa urcia body mriezky, ktoré pokryva
vykreslend elipsa a tie sa postupne predaji metéde pressure (), ktord na jednotlivé body
spolu s ich okolim aplikuje operéciu erézie. V metdde sa vyreze bod spolu s najbliz§im oko-
lim. Vytvori sa ¢ierna maska s rozmermi totoznymi vyrezu, ktord sa pouzije pri kopirovani
upraveného vyrezu do povodného obrazku. Do masky sa vykresli elipsa, ktora je upravena
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o pridané kruznice so stredom hrani¢nych bodov elipsy s réznym polomerom. Na vyrez je
potom aplikované erézia. Na zaver je upraveny vyrez spat vlozeny do pévodného obrazku.
Tento proces sa zopakuje dovtedy, kym nie je aplikovand erézia na vsetky zvolené body
s okolim vo vybranej oblasti. Cim vyssia intenzita poskodenia sa generuje, tym viackrat
sa opédtovne aplikuje erézia na niektoré vybrané body, aby bola znizornena potrebna in-
tenzita pritlaku. Tymto procesom sa zabezpeci zaroven aj postupny prechod stmavovania
a hrubnutia papildrnych linii.

Okrem generovania zhrubnutych a tmavsich papildrnych linii sa vyuziva funkcia dilate()
z OpenCV, ktora naopak slizi k zjemneniu papilarnych linii. Kedze pri nerovnomernom pri-
tlaku vznikajui miesta, na ktorych st papilarne linie menej viditelné, bolo potrebné tento
znak generovaf. K tomu slizi metéda makeDilate (). V prvom kroku sa oznaéi okraj urcitej
hribky odtlacku prsta. K tomu sa pouziva funkcia erode(), po ktorej dostaneme zmensent
plochu odtlacku prsta. Na rozdiel tychto dvoch ploch je aplikovana operacia dilate(). Ku ge-
nerovaniu bledsich papilarnych linii sa vyuziva detekovana oblast s pritlakom, kedze dilacia
je aplikovand s najvacsou intenzitou na opacnid stranu odtlacku prsta, nez sa nachada vy-
generovany pritlak a postupne sa smerom ku oblasti s pritlakom jej intenzita zmensuje.
Na obrazku 6.5 je zobrazené porovnanie odtlackov prstov z vytvorenej databazy s vygene-
rovanymi snimkami s pritlakom.
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Obr. 6.5: Vysledok generovania poskodenia spdsobené tlakom. V hornom riadku sa naché-
dzaji vlastné nasnimané snimky pomocou senzoru ZKTeco:LivelOR. V spodnom riadku sa
nachazaju snimky, ktoré boli generované pomocou vytvorenej aplikacie.
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6.4 Generovanie vlhkosti

Proces generovania poskodenia sposobené vlhkostou je v metéde createMoisture (). Para-
metrami funkcie je vstupny obrazok, identifikator ndhodného generovania a intenzita tlaku.
Cim vyssia je intenzita poSkodenia, tym silnejSie a rozsiahlejsie je zasttpenie plochy po-
skodenia. V pripade, ze uzivatel nezada konkrétnu hodnotu intenzity daného poskodenia,
je hodnota intenzity zvolend nahodne. Proces generovania vlhkosti oproti tlaku pozostava
z mensSieho poc¢tu krokov. Avsak, vyber oblasti odtlacku prsta, kde sa poskodenie generuje
je zlozitejsi, kedze nam nestaci zvolit len jednu oblast, ale poskodenie je nerovnomerne
rozlozené takmer po celom odtlacku prsta. Proces generovania sa sklada z troch hlavnych
krokov:

1. Vyber hlavnej oblasti pre generovanie vlhkosti,

(a) vyber mensich oblasti pre generovanie vlhkosti,

(b) aplikovanie erdzie s réznou intentizou na mensie oblasti,
2. vyber vedlajsich oblasti pre generovanie vlhkosti,

3. aplikovanie erdzie s roznou intentizou na vedlajsie oblasti.

Vlhost ma oproti tlaku rozdielne rozlozenie. Prvy krok po spusteni metédy zacina v me-
téde randPoint (), kde dochadza k vyberu plochy, na ktord sa bude cast poskodenia gene-
rovat. Na zaklade analyzy nasnimanych odtlackov prstov sa vyberie najprv hlavna oblast
odtlacku prsta, do ktorej sa bude generovat niekolko mensich oblasti, kde stredovy bod
mensej plochy sa generuje ndhodne pomocou uniform() metédy a rovnic 6.1, 6.2 a 6.3, kde
r je vzdialenost, do ktorej chceme body generovat a stradnice (x, y) reprezentuju stred
hlavnej oblasti.

len =2 x 7 x uniform() (6.1)

theta = +/(uniform()) x r (6.2)

Zrandom = & + len X cos(theta) (63)
Yrandom = Y + len x Sin(theta) ’

Okrem hlavnych oblasti sa vyberaju vedlajsie oblasti, ktoré budd mensie a ndhodne
rozmiestnené po celom snimku odtlacku prsta.

Druhou dolezitou sticastou generovania je vytvorenie zhrubnutych papilarnych linif a ge-
nerovanie drobnych ¢iernych skvin nahodne rozmiestnenych po celej ploche odtlacku prsta.
Postupne pre vsetky vytvorené vybrané oblasti, ktoré st urcené pre generovanie znakov po-
skodenia, sa v metdéde moisture () aplikuje na dany vyrez operacia erdzie, ¢im sa dosiahne
efekt tmavsich a hrubsich papilarnych linii. Pri vysokej intenzite poskodenia je erdzia apli-
kovana na celd plochu odtlacku prsta. Taktiez sa v tejto metéde vytvori prazdny obrazok
s velkostou totozny vybranej plochy. Do prazdneho obrazku je generovana elipsa, ktora je
upravena vykrojenim drobnych kruznic po jej obvode. Takto vytvoreny obrazok sa pouzije
ako maska pri kopirovani vybranej plochy do pévodného odtlacku prsta. Na obrazku 6.6 st
zobrazené vysledky generovaného poskodenia spolu s obrazkami odtlackov prstov z data-
bazy pre porovnanie.
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(a) Slabd intenzita. (b) Silné intenzita.

Obr. 6.6: Vysledok generovania poskodenia spdsobené vlhkostou s réznou intenzitou posko-
denia. V hornom riadku sa nachddzaji nasnimané vlastné snimky pomocou kapacitného
senzoru ZKTeco:LivelOR. V spodnom riadku sa nachazaja snimky odtlackov prstov, ktoré
boli generované pomocou vytvorenej aplikacie.

6.5 Vylepsenie generovania dishydroézy

Poslednym typom poskodenia, ktoré bolo implementované, je kozné ochorenie dishydréza.
Ide o vylepSenie uz existujiicej metddy.

Proces generovania dishydrézy prebieha v metéde createDishydrosis(). Parametrami
funkcie je vstupny obrazok, identifikator nahodného generovania, pocet ¢iar a pocet velkych
bielych skvin. Prvym krokom je generovanie preruseni papildrnych linii. Drobné prerusenia
sl generované pomocou vyrezania malého obdiZznika s ndhodnou sirkou a vygkou v rozmedzi
3-7 pixelov z povodného nacitaného snimku. Nésledne sa do vyrezu generuje bud biela ciara
s ndhodnou dizkou a hribkou, alebo kruznica s ndhodnym stredom v tomto vyreze. Na zéver
sa vyrez rozmaze pomocou funkcie medianBlur() z kniznice OpenCV a vlozi sa do obrazku
odtlacku prsta. Prerusenie papilarnych linii nie je extrémne vyrazné, aby nezanikli hlavné
znaky kozného ochorenia.

Aby bolo dosiahnuté ¢o najviac realisticky vyzerajice zobrazenie preruseni papildrnych
linii, tak si vytvorené a generované aj malé biele skvrny. Opéat sa pomocou definovaného
odblzniku vyreze ur¢itd ¢ast z nacftaného obrazku a vytvori sa ¢ierna maska s rozmermi
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obdlznika. Do masky sa generuje elipsa, z ktorej sa postupne vykrajujt malé kruznice
po jej obvode, aby bol dosiahnuty nepravidelny tvar. Na zaver sa detekuje vytvoreny objekt,
mierne sa rozmaze, skopiruje sa do vyrezu a vlozi sa do obrazku odtlacku prsta. Priklad
prerusenia papildrnych linii je zobrazeny na obrazku 6.7.

Obr. 6.7: Priklad generovania preruseni papildrnych lini{ odtlacku prsta: a) neposkodeny
vyrez odtlacku prsta; b) poskodeny vyrez odtlacku prsta generovanim drobnych ttvarov,
ako ¢iar a kruznic.

Po vytvoreni preruseni papilarnych linii dochddza v metéde createMark() ku generova-
niu velkych bielych skvin. Ich proces generovania je zndzorneny na obrazku 6.8. Na zaciatku
sa vyberie v metdde selectArea() oblast ndhodnej velkosti, kde sa bude skvrna generovat.
Vytvori sa ¢ierna maska ku vybranej oblasti a vykresli sa biela elipsa. Ndsledne po obvode
elipsy st vykreslené malé biele kruznice, aby bol dosiahnuty nepravidelny tvar skvrny.

7/"

i

(a) (b)

Obr. 6.8: Generovanie bielych skvin: a) vyber plochy pre generovanie; b) generovanie bielej
skvrny; c¢)generovanie drobnych ¢iernych objektov.

Sucastou tvorby tychto skvin je aj tvorba drobnych tmavych ttvarov v bielych velkych
skvrnach, ktoré boli vytvorené pomocou generovania malych ¢iernych kruhov na plochu
bielej skvrny. Tymto sa zabezpeci zachovanie malych Casti papildrnych linii v oblasti bielej
skvrny. Néasledne aplikujeme morfologickii operaciu erézie na vyrez pomocou funkecie erode()
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z kniznice openCV, ¢im sa dosiahne findlna podoba velkych skvin. Cely cyklus sa opakujem
dovtedy, kym je vygenerovany dostatocny pocet velkych skvin.

Dalsfm hlavnym znakov kozného ochorenia dishydréza st biele Gary, ktoré mézu sme-
rovat do réznych smerov. Cely postup generovania Ciar je sicastou metddy createLine().
Generovanie Ciar v tejto praci nebolo upravené a proces generovania bol prevzaty z pévod-
ného riesenia. Princip generovania Ciar je popisany v kapitole 4.2.7.

Pre porovnanie skuto¢nych a vytvorenych odtlackov prstov poskodenych koznym ochore-
nim dishydréza slizi nasledujici obrazok. Na obrézku 6.9 sii zobrazené priklady generovania
ochorenia dishydrézy spolu so snimkami odtlackov prstov s koznym ochorenim dishydréza
z databazy od vyskumnej skupiny STRaDe.

Obr. 6.9: Vysledok generovania dishydrézy. V hornom riadku sa nachddzaji snimky z da-
tabazy vyskumnej skupiny STRaDe. V spodnom riadku sa nachazaji snimky, ktoré boli
generované pomocou vytvorenej aplikécie.

6.6 Kombinacia tlaku a vlhkosti

Vytvorena aplikacia taktiez umoznuje moznost kombinovat jednotlivé implementované po-
skodenia spOsobené pritlakom alebo vlhkostou a vytvarat tak odtlacky prstov, ktoré ob-
sahuju obidve poskodenia zaroven. Poradie generovania jednotlivych poskodeni pri tvorbe
takychto odtlackov prstov je rozhodujuce. Je potrebné, aky sa poskodenie sposobené pritla-
kom generovalo ako prvé, kedze vlhkost vytvara tmavé nepravidelné miesta, ktoré po vplyve
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tlaku nevyzeraju spravne. Na obrazku 6.10 sa nachadzaju takto vytvorené snimky odtlackov
prstov. Pre lepsie porovnanie st na obrazku taktiez zobrazené skutoc¢né ziskané odtlacky
prstov sucasne s obidvomi poskodeniami.

Obr. 6.10: Vysledok generovania kombinacie tlaku a vlhkosti. V hornom riadku sa nacha-
dzaji nasnimané vlastné snimky pomocou kapicetného senzoru ZKTeco:LivelOR. V spod-
nom riadku sa nachézaji snimky, ktoré boli generované pomocou vytvorenej aplikacie.
Prvym generovanym poskodenim na oboch snimkoch bol pritlak, nasledne vlhkost.
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Kapitola 7

Testovanie

Po implementéacii navrhnutej aplikicie pre generovanie poskodeni do odtlackov prstov bolo
potrebné vyhodnotit jej funkénost a analyzovat jej schopnosti. Pre testovanie boli zvolené
dva nastroje. Nastroj VeriFinger, ktory porovnava obrazky jednotlivych odtlackov prstov
a vracia skére porovnania. Druhy pouzity nastroj je FiQiVi, ktory urcuje kvalitu odtlacku.
Tato kapitola podrobne popisuje datové sady, ktoré boli pre testovanie vytvorené a celkovy
priebeh testovania s dosiahnutymi vysledkami.

7.1 Datové sady

Pre testovanie dosiahnutych vysledkov bolo celkovo vytvorenych 19 datovych sad, z ktorych
kazda sada obsahuje sto obrazkov odtlackov prstov. Prva détova sada obsahuje neposko-
dené syntetické odtlacky prstov z generatora SFinGe, ktoré boli ziskané po stvrtom kroku
generovania, aby sa na nich nenachadali ziadne generované poskodenia.

Devit datovych sad obsahuje odtlacky s pritlakom. Z nich prvych Sest sad obsahuje
poskodenie sposobené tlakom s nizkou intenzitou poskodenia s réznym umiestnenim tlaku
na odtlacku prsta. V prvej z tychto sad sa nachadza pritlak na lavej alebo pravej strane
odtlacku. Druhéa sada obsahuje odtlacky s pritlakom v strednej ¢asti. V tretej sade sa nacha-
dza pritlak na vrchnej ¢asti odtlacku. Strta sada obsahuje odtlacky s pritlakom v spodnej
casti. V piatej dadtovej sade sa nachadzaju odtlacky s pritlakom v Tavej alebo pravej hornej
Casti odtlacku. Siesta sada obsahuje odtlacky s nedefinovanou polohou pritlaku.

V pripade testovania poskodenia vlhkosti boli vytvorené tri datové sady. Prva datova
sada bola uréena pre odtlacky s nizkou drovnou intenzity poskodenia. V druhej sade sa
nachadzaju odtlacky prstov so strednou trovnou intenzity poskodenia. Tretia sada je urcena
pre vysoky stupen intenzity poskodenia.

Pre dishydrozu boli taktiez vytvorené tri datové sady. Prva sada pozostiva z odtlackov
prstov s nizkou intenzitou poskodenia. Pri generovani poskodenia bola generovand jedna
biela skvrna a tri biele ¢iary. Druhé sada obsahuje odtlacky prstov so strednou troviiou
intenzity poskodenia, ktora bola ziskané generovanim dvoch bielych skvin a Siestich bielych
c¢iar. Tretia datova sada bola vyvtorend z odtlackov prstov s vysokou intenzitou poskodenia.
Generovali sa tri biele skvrny a desat Ciar.

Pre kombinaciu poskodeni tlaku a vlhkosti st urcené tri datové sady odtlackov prstov.
Pre jednotlivé trovne intenzity poskodenia slizi jedna sada. Ako prvé bolo do odtlackov
generované poskodenie spésobené pritlakom a nasledne poskodenie spésobené vlhkostou.
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7.2 Vyhodnotenie testovania

Vysledky testovania snimkov s poskodenim v jednotlivych datovych sadach si zobrazené
v tabulke 7.1. V tabulke je uvedené priemerné skore z vyhodnotenia jednotlivych datovych
sdd pomocou nastroja VeriFinger, ktory identifikuje a verifikuje odtlacky prstov ku da-
tabaze, ktora je tvorend neposkodenymi odtlackami prstov. Vysledkom porovnania dvoch
odtlackov prstov je skére, ktoré urcuje zhodu odtlackov prstov. Dalsfmi uvedenymi infor-
méciami v tabulke je maximélne a miniméalne skére v kazdej datovej sade.

Sada Poskodenie Priemer | Norm. priemer | Minimum | Maximum
1 - 829,0 100,00 % 829 829
2 tlak 1. droven 642,1 77,54 % 619 661
3 tlak 2. droven 634,5 76,54 % 618 650
4 tlak 3. droven 599,8 72,35 % 495 622
5 vlhkost 1. droven 636,1 76,73 % 608 703
6 vlhskot 2. droven 583,4 70,37 % 539 642
7 vlhkost 3. trover 4881 58,88 % 395 530
8 dishydréza 1 607,5 73,28 % 544 655
9 dishydroza 2 570,9 70,23 % 503 634
10 dishydréza 3 536,1 64,97 % 434 591

Tabulka 7.1: Statistické vyhodnotenie testovania - nastroj VeriFinger.

Na zaklade ziskanych vysledkov z nastroja VeriFinger bol vytvoreny graf kvality obraz-
kov odtlackov s rozdielnym poskodenim v jednotlivych datovych sadach, ktory je zobrazeny
na obrazku 7.1.
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Obr. 7.1: Grafické zndzornenie hodnot skére odtlackov prstov v deviatich réznych vytvore-
nych datovych sadich s réznymi generovanymi poskodeniami. Kvalita odtlackov prstov je
urcena nastrojom VeriFinger.
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Pred generovanim poskodenia do odtlacku prsta bolo potrebné zistit skére zhody ne-
poskodeného odtlacku prsta. V prvom riadku tabulky 7.1 je uvedené priemerné skére, ktoré
bolo ziskané pri porovnani neposkodeného odtlacku prsta. Nasledne bolo spustené meranie
skére odtlackov vo vytvorenych sadach. Zo ziskanych hodnét bolo vypocitané v percentach
poskodenie odtlacku oproti neposkodenému odtlacku.

Vysledky ukazuju, Ze generovanie implementovanych poskodeni negativne ovplyviiuje
kvalitu odtlacku prsta. Z tabulky 7.1 vyplyva, ze najvacsi vplyv na kvalitu odtlacku prsta
m4 vlhkost s najvys$Sou intenzitou poskodenia. Zhoda odtlacku sa znizila na 58,88 %. Je
to sposobené najvacsim zakrytim a poskodenim plochy odtlacku prsta. Vlhkost sa taktiez
casto generuje do stredu odtlacku prsta, kde dochadza k zakrytiu velkého mnozstva mar-
kantov. Druh& najnizsia zhoda bola namerand pri poskodeni sposobené dishydrézou, ktoré
generovalo tri biele skvrny a desat ¢iar. Vysledna zhoda dosiahla hodnotu 64,97 %. Naopak,
najnizsi pokles v zhode sbésobilo poskodenie pritlaku s nizkou a strednou intenzitou po-
Skodenia, ktoré dosiahlo zhodu 77,54 % a 76,54 %. Podobnd zhoda bola zaznamenand aj
pri generovani poskodenia vlhkosti s nizkou intenzitou. Priemerna hodnota zhody sa takmer
rovnala k priemernym hodnotdm tlaku. Dosahovala hodnotu zhody 76,73 %. V pripade koz-
ného ochorenia dishydrézy kvalita odtlacku prsta klesa s rasticim sa poc¢tom generovanych
bielych skvin, ¢o sa dalo ocakavat.

Druhym pouzitym néstrojom pri testovani je FiQiVi. Na obrazku 7.2 je zobrazené hlavné
okno aplikacie. Na obrazku je znazornené vyhodnocovanie kvality neposkodeného odtlacku
prsta. Kvalita vyobrazeného odtlacku prsta je 94 %.
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Source Image: Quality - 94% NFIQ -2
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Selected Block Quality:
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Ridge to Valley Ratio: l:l O
Continuality - Internal: |:| @]
Continuality - External: l:l O
Orientation Certainity: I:I O
Contrast: |:| @]

Obr. 7.2: Hlavné okno nastroja FiQiVi.

V tabulke 7.2 st uvedené priemerné hodnoty kvality odtlackov v jednotlivych datovych
sadach ziskané tymto nastrojom. Dalsimi informaciami v tabulke st maximalne a miniméalne
dosiahnuté kvality v kazdej datovej sade. Graficka reprezenticia tabulky je vyobrazena
na obrazku 7.3.
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Sada Poskodenie Priemer | Minimum | Maximum
1 - 96,00 % 92 % 98 %
2 tlak 1. droven 89,89 % 7T % 94 %
3 tlak 2. Uroven 78,34 % 67 % 93 %
4 tlak 3. Groven 58,26 % 39 % 86 %
5 vlhkost 1. droven | 83,93 % 78 % 91 %
6 vlhskot 2. troven | 73,15 % 64 % 81 %
7 vlhkost 3. droven | 34,20 % 27 % 43 %
8 dishydréza 1 83,28 % 78 % 90 %
9 dishydréza 2 80,14 % 72 % 89 %
10 dishydréza 3 75,64 % 60 % 86 %

Tabulka 7.2: Statistické vyhodnotenie testovania - nastroj FiQiVi.

V prvom riadku tabulky sa nachada kvalita neposkodeného odtlacku prsta. Priemerna
kvalita takéhoto odtlacku dosiahla hodnotu 96 %.

Vysledky taktiez ukazuju, ze generovanie implementovanych poskodeni negativne ovplyv-
nuje kvalitu odtlacku prsta, kedze sa v kazdej datovej sade oproti neposkodenému odtlacku
prstu znizila priemernd kvalita, ¢im sa potvrdili ocakavania. Z tabulky 7.2 vyplyva, ze
najvacsi vplyv na kvalitu odtlacku prsta méa vlhkost generovand s najvysSou intenzitou
poskodeného odtlacku sboésobilo poskodenie pritlaku s nizkou intenzitou poskodenia, tak
ako tomu bolo aj pri nastroji VeriFinger. Kvalita takto poskodenych odtlackov prstov klesla
na 89,89 %. Druhy najnizsi pokles bol namerany pri poskodnei vlhkosti s prvou troviiou in-
tenzity poskodenia s hodnotou kvality 83,93 %. Tesne za vlhkostou sa nachddza dishydréza
prvej trovne intenzity s kvalitou 83,28 %.
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Obr. 7.3: Grafické znazornenie kvality odtlackov prstov vo vytvorenych datovych sadéch.
Kvalita odtlackov prstov je urcend nastrojom FiQiVi.
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V ramci generovania nizkej Grovne intenzity poskodenia kvalita najviac klesla pri gene-
rovani kozného ochorenia dishydrézy a dosiahla priemerni hodnotu 83,28 %. Je to sposo-
bené generovanim niekolkych bielych oblasti na plochu odtlacku prsta, kde kvalita danych
oblasti je nizsia. V pripade generovania strednej intenzity poskodenia kvalita sa najviac
znizila pri generovani vlhkosti, kde priemernd hodnota kvality klesla na 73,15 %. Pri vyso-
kej intenzite poskodenia kvalita vyrazne klesla pri vlhkosti, a to na 34,2 %. Pri vSetkych
generovanych poskodeniach kvalita odtlacku klesd s rasticou intenzitou poskodenia.

Vytvorenda aplikdcia umoznuje generovat poskodenie pritlaku na Specifikovani oblast
odtlacku prsta. Pre testovanie bolo vytvorenych sest datovych sdd pre otestovanie tejto
funkcionality. Na obrazku 7.4 je graficky znazornené porovnanie kvality odtlackov prstov
s aplikovanim pritlaku na specifickii oblast odtlacku. Z grafu je vidiet, Ze najvacsi vplyv
na kvalitu odtlacku ma pritlak generovany na lavi a pravi stranu odtlacku prsta, kde
kvalita klesla na 68,2 %. Pri nedefinovani Specifickej oblasti odtlacku a ndhodnom zvoleni
plochy pre generovanie poskodenia sa kvalita odtlacku znizila najmenej. Kvalita odtlacku
klesla na 86,8 %. Podobne sa znizila kvalita odtlacku aj pri generovani pritlaku na spodni
Cast odtlacku, a to na 84,4 %. Zvysné tri oblasti na odtlacku prsta uréenych pre generovanie
poskodenia maju podobné znizené kvality odtlacku v rozmedzi od 72,4 % do 79,4 %.
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Obr. 7.4: Grafické znazornenie kvality odtlackov prstov pri generovani poskodenia na kon-
krétnu oblast odtlacku. Kvalita odtlackov prstov je urcend nastrojom FiQiVi.

Kvalita odtlackov prstov v datovych sadach obsahujicich poskodenie pritlaku jednot-
livych tdrovni intenzity poskodenia je podrobnejsie znazornena na obrazku 7.5. Na grafe
je zobrazena namerana kvalita vsetkych snimkov odtlackov vo vsetkych troch datovych sa-
dach. Je vidiet, ako sa hodnoty kvality jednotlivych sid mierne prelinaji. Na grafe je vidiet,
ze kvalita odtlacku prsta sa znizuje s narastajicou intenzitou generovaného poskodenia, ¢o
sa dalo predpokladat, kedZe ¢im vyssia intenzita poskodenia sa generuje, tym vacsia cast od-
tlacku prsta je poskodena. Najvyssia dosiahnutéd kvalita odtlacku je 94 % a bola namerand
v datovej sade obsahujticej odtlacky s generovanym poskodenim s najnizSou troviou inten-
zity poskodenia. Pri najvyssej intenzite poskodenia ziskana kvalita odtlacku v niektorych
pripadoch klesla az na hodnotu 39 %.
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Obr. 7.5: Grafické znazornenie kvality poskodenych odtlackov prstov tlakom s tromi réznymi
drovniami intenzity poskodenia: nizka, strednd a vysoka intenzita. Kvalita odtlackov prstov
je urcend nastrojom FiQiVi.

Podobne ako pri tlaku, tak aj pri vlhkosti sa kvalita odtlacku znizuje s rastiicou sa
intenzitou poskodenia. Ziskand kvalita vsetkych odtlackov prstov v datovych sadach s od-
tlackami, ktoré si poskodené vlhkostou s nizkou (1. tiroven), strednou (2. tiroven) a vysokou
(3. droven) intenzitou poskodenia je zndzornend na obrézku 7.6. Pri nizkej trovni poskode-
nia bola namerand minimdlna kvalita odtlacku 78 % a maximdlna 91 %. V pripade strednej
tirovni poskodenia miniméalna kvalita klesla na 64 % a maximéalna na 81 %. Co sa tyka
ziskand hodnota je 27 % a najvacsia v tejto ddtovej sade je 43 %. Na obrazku 7.6 je jasne
vidiet, ako sa kvalita odtlacku pri generovani najvyssej intenzity poskodenia vyrazne zhorsila
oproti nizkej a strednej intenzite generovaného poskodenia. Taktiez na rozdiel od poskode-
nia sposobené tlakom sa pri vlhkosti kvalita odtlackov prstov medzi jednotlivymi sadami
navzdjom takmer neprekryva.

Na obrazku 7.7 je zndzornena kvalita odtlackov prstov poskodenych poslednym vy-
branym typom poskodenia, koznym ochorenim dishydrézou. Jednotlivé datové sady obsa-
huji poskodené odtlacky prstov s roznou intenzitou poskodenia: nizka (1. troven), stredna
(2. troven) a vysoka (3. drovern) intenzita. Celkova kvalita vyslednych poskodenych od-
intenzite generovania poskodenia je 78 % a maximélna dosiahnutd kvalita je 90 %, podobne
ako pri vlhkosti. V druhej datovej sade s odtlackami prstov, do ktorych sa generovala dis-
hydréza so strednou intenzitou poskodenia, minimdlna kvalita odtlacku klesla na 72 %
a najvacsia dosiahnutd kvalita je 89 %. Pri poslednej datovej sade s najvysSou intenzitou
generovaného poskodenia je kvalita odtlackov najhorsia. Minimalna namerana hodnota je
60 % a maximdlna hodnota kvality dosiahla 86 %. Na zdklade zobrazeného grafu je vidiet,
ako sa kvality odtlackov prstov jednotlivych datovych sad navzajom prekryvaji, tak ako to
bolo pri tlaku.
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Obr. 7.6: Grafické zndzornenie kvality poskodenych odtlackov prstov vlhkostou s tromi roz-
nymi Urovniami intenzity poskodenia: nizka, strednéd a vysokd intenzita. Kvalita odtlackov
prstov je urcend nastrojom FiQiVi.
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Obr. 7.7: Grafické zndzornenie kvality poskodenych odtlackov prstov koznym ochorenim
dishydrézou v troch vytvorenych datovych sadach pre tri rézne irovne intenzity poskode-
nia: nizka, strednd a vysoka intenzita. Kvalita odtlackov prstov je urcend nastrojom FiQiVi.
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Na obrazku 7.8 je vykresleny graf, ktory zobrazuje porovnanie priemernej kvality od-
tlackov prstov ovplyvnenej jednym generovanym poskodenim s generovanim kombinacie
dvoch poskodeni. Pri kombinacii s dvomi generovanymi poskodeniami sa priemernd kvalita
najviac zhorsila pri vSetkych troch réznych trovniach intenzity poskodenia, ¢im sa splnili
ocCakavania. Priemerna kvalita odtlacku pri generovani najnizSej trovni poskodenia naj-
viac klesla pri kombindcii oboch poskodeni, a to na 80,77 %. Priemerna kvalita odtlackov
s nizkou intenzitou poskodenia sposobené tlakom klesla na hodnotu 89,89 % a pri vlhkosti
kvalita klesla na 86,93 %. Pri strednej trovni poskodenia priemernd kvalita odtlacku opét
najviac klesla pri kombindcii oboch poskodeni. Rozdiel v kvalite oproti tlaku je 19,74 %
a oproti vlhkosti 14,55 %. Pri najvysSej tirovni poskodenia je priemernd kvalita odtlac-
kov prstov najviac ovplyvnena kombinaciou tlaku a vlhkosti s nameranou hodnotou kvality
25,24 %. Oproti tlaku je to zniZenie kvality az o 33,02 %. S mensim rozdielom za priemernou
hodnotou kvality pri kombinacii nasleduje vlhkost, kde priemerna kvalita odtlackom klesla
na 34,2 %.
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Obr. 7.8: Grafické znazornenie kvality odtlackov prstov poskodené tlakom a vlhkostou
a kombindaciou tychto dvoch poskodeni. Kvalita odtlackov prstov je urcend ndastrojom Fi-
QiVi.

7.3 Zhrnutie vysledkov

Vytvorené odtlacky prstov boli otestované pomocou nastroja VeriFinger, ktory porovnéva
zhodu medzi dvomi odtlackami a vracia hodnotu skére miery zhody. Pred testovanim po-
skodenych odtlackov bolo potrebné zmerat skére zhody neposkodeného odtlacku prsta,
na zaklade ktorej mohlo byt dalej uréené percentudlne skére zhody pdévodného odtlacku
prsta s vygenerovanym poskodenym snimkom. Priemerné skére zo samostatne generujicich
poskodeni najviac kleslo pri poskodeni vlhkosti s vysokou intenzitou poskodenia, kde bolo
dosiahnuté skére zhody 58,88 %. Najmenej skére kleslo pri generovani poskodenia tlaku
s nizkou a strednou intenzitou poskodenia s dosiahnutymi hodnotami 77,54 % a 76,54 %.
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Podobnii nameranid zhodu malo aj poskodenie sposobené vlhkostou s nizkou intenzitou
poskodenia, a to 76,73 %.

Odtlacky prstov boli otestované aj pomocou néstroja FiQiVi, ktory urcuje kvalitu od-
tlacku prsta. Kvalitu odtlacku prstov najviac ovplyvnilo pri nizkej irovni poskodenia kozné
ochorenie dishydréza, kde priemernd kvalita odtlacku klesla na 83,28 %. Pri generovani
strednej intenzity poskodenia priemerna kvalita odtlacku najviac klesla pri poskodeni spo-
sobenom vlhkostou, a to na 73,15 %. Pri vysokej intenzite generovaného poskodenia prie-
mernd kvalita vyrazne klesla opét pri vlhkosti, na 34,2 %. V pripade generovania kombindcie
poskodeni spésobené tlakom a vlhkostou sa kvalita odtlacku oproti samostatne generova-
nym poskodeniam zhorsila, ¢o splnilo ocakavania. Taktiez bolo zistené, Ze pri generovani
tlaku mé najvyssi vplyv na kvalitu pozicia poskodenia na lavej a pravej strane odtlacku,
pricom najnizsi vplyv nastal pri ndhodne umiestnenom pritlaku na plochu odtlacka prsta.
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Kapitola 8

Zaver

Hlavnym cielom tejto prace bolo navrhntf a implementovat aplikaciu, ktord generuje do syn-
tetickych odtlackov prstov hlavné znaky troch vybranych poskodeni ovplyvnujice kvalitu
odtlackov prstov. Za tymto ucelom bolo najskér potrebné ziskaf pozadované vedomosti
z oblasti rozpoznavania podla odtlackov prstov a syntetického generovania odtlackov prstov.
Taktiez bolo potrebné zoznamit sa s existujicimi poskodeniami, ktoré ovplyvnuju vyslednta
kvalitu ziskaného odtlacku prsta. Ziskané znalosti st prezentované v kapitolach 2, 3 a 4.

Pre pracu boli vybrané tri poskodenia: vlhkost, pritlak a kozné ochorenie dishydroéza.
V pripade dishydrézy islo o vylepsSenie uz existujicej metédy. Pre analyzu bola pouzita
databéza obrazkov odtlackov prstov poskytnutych vyskumnou skupinou STRaDe so snim-
kami odtlackov prstov poskodené roznymi koznymi ochoreniami, a teda sa tam nachadzali
aj snimky odtlackov prstov s dishydrézou.

Pre analyzu a navrh poskodeni vplyvom vlhkosti a tlaku bolo nutné vytvorit vlastnu
databazu, ktorda bola vytvorend nad rdmec zadania. Na zaklade ziskanych poznatkov boli
navrhnuté algoritmy pre implementaciu metdd na ich generovanie do syntetickych odtlackov
prstov. Taktiez bolo vykonané vzajomné porovnanie rozlozenia poskodeni tlaku a vlhkosti
a sposob vyberu plochy odtlacku prsta pre generovanie prerusenych papilarnych linii.

Navrhnuté algoritmy boli implementované s vyuzitim programovacieho jazyka C+-+
spolu s kniznicami OpenCV a Qt. Pre testovanie bolo vytvorenych 19 datovych sad, kde
kazda sada obsahuje sto odtlackov. Pre vyhodnotenie sa pouzili odtlacky prstov ziskané
z generatora SFinGe. Vysledky ukézali, Ze najvacsi vplyv na kvalitu odtlacku méa vlhkost
s najvysSsou intenzitou poskodenia, kde kvalita odtlacku klesla na 34,2 %. Pri generovani
tlaku mé najvyssi vplyv na kvalitu pozicia poskodenia na lavej a pravej strane odtlacku
s nameranou kvalitou 68,2 %. Taktiez bolo dokdzané, Ze kombinécia dvoch poskodeni m4 vy-
raznejsi vplyv na kvalitu odtlacku nez generovanie samostatnych poskodeni. Rozdiel kvality
kombinacie a samostatného generovania pritlaku a vlhkosti sa najviac znizil pri generovani
najvyssej intezity poskodenia s kvalitou 25,24 %.

Vsetky body zadania boli splnené. Diplomova praca bola naviac rozsirend o moznost
vytvorenia databazy odtlackov, ktoré st poskodené nastavenym typom a parametrami po-
skodenia. Vysledky tejto prace mozu poslizit pre dalsie vyskumy v tejto oblasti. V budi-
com rozsireni aplikdcie by bolo mozné rozsirit aplikdciu o dalSie poskodenia, optimalizovat
rychlost generovania a rozsirit aplikaciu o dalsie funkcie grafického uzivatelského rozhra-
nia. Taktiez by bolo mozné generovat dalsie problémy sposobené pri tlaku a vlhkosti, ako je
podtlak a suchy prst a zjemnit prechod medzi poskodenou a neposkodenou c¢astou odtlacku.

61



Literatura

[1] APIS spPoL. 8.R.0. Co je biometria? [online]. 2017 [cit. 2020-11-02]. Dostupné z:
https://biometria.apis.sk/co-je-biometria.html.

[2] BAROTOVA, S. Detector of Skin Diseases by Fingerprint Technology. Brno, Ceska
republika, 2017. Bakalarska praca. Vysoké uceni technické v Brné, Fakulta
informacnich technologii. Dostupné z:
https://www.fit.vut.cz/study/thesis-file/20057/20057.pdf.

[3] BARTUNEK, J. S. Minutiae Extraction from Fingerprint with Neural Network and
Minutiae based Fingerprint Verification. Karlskrona, Svédsko, 2005. Diplomova,
praca. Blekinge Tekniska Hogskola, Teknologie Magisterexamen i Elektroteknik.
Dostupné z: http://bth.diva-portal.org/smash/get/diva2:833407/FULLTEXTO1.pdf.

[4] BAzEN, A. M. a GEREZ, S. H. Segmentation of Fingerprint Images. In: Proceedings
of ProRISC the 12th Annual Workshop on Circuits, Systems and Signal Processing.
2001, sv. 12, s. 276-280. ISBN 90-73461-24-3.

[5] BENEDETTI, J. Structure and Function of the Skin. [online]. 2019 [cit. 2020-11-14].
Dostupné z: https://www.msdmanuals.com/home/skin-disorders/biology-of-the-

skin/structure-and-function-of-the-skin.

[6] BHANU, B. Computational Algorithms for Fingerprint Recognition. Springer US,
2004. 191 s. International Series on Biometrics Ser. ISBN 9781461351030.

[7] BARTA, M. Generation of Skin Disease into the Synthetic Fingerprints. Brno, Ceska
republika, 2016. Diplomova praca. Vysoké uceni technické v Brné, Fakulta
informacnich technologii. Dostupné z:
https://www.fit.vut.cz/study/thesis-file/17348/17348.pdf.

[8] CapPELLL, R., MA10, D. a MALTONI, D. Synthetic fingerprint-database generation.
In: Object recognition supported by user interaction for service robots. 2002, sv. 16, ¢.

3, 8. 744-747. ISSN 10514651.

[9] CapPELLL, R. SFinGe: an Approach to Synthetic Fingerprint Generation.
International Workshop on Biometric Technologies. 2004, s. 147-154.

[10] CHALOUPKA, R. Generdtor otiski prsti. Brno, Ceska republika, 2007. Diplomové
prace. Vysoké uceni technické v Brné, Fakulta informacnich technologii. Dostupné z:
https://www.vutbr.cz/www_base/zav_prace_soubor_verejne.php?file_id=115874.

[11] DRAHANSKY, M. Biometric cryptography based on fingerprints: combination of
biometrics and cryptography using information from fingerprints. Saarbriicken: LAP
LAMBERT Academic Publishing, 2010. 152 s. ISBN 978-3-8383-6361-5.

62


https://biometria.apis.sk/co-je-biometria.html
https://www.fit.vut.cz/study/thesis-file/20057/20057.pdf
http://bth.diva-portal.org/smash/get/diva2:833407/FULLTEXT01.pdf
https://www.msdmanuals.com/home/skin-disorders/biology-of-the-skin/structure-and-function-of-the-skin
https://www.msdmanuals.com/home/skin-disorders/biology-of-the-skin/structure-and-function-of-the-skin
https://www.fit.vut.cz/study/thesis-file/17348/17348.pdf
https://www.vutbr.cz/www_base/zav_prace_soubor_verejne.php?file_id=115874

[12]

[13]

[14]

23]

[24]

[25]

DRAHANSKY, M. Fingerprint recognition technology: related topics. Saarbriicken:
LAP Lambert Academic Publishing, 2011. 172 s. ISBN 978-3-844-33007-6.

DRAHANSKY, M. Hand-based biometrics : methods and technology. First published.
London: The Institution of Engineering and Technology, 2018. 430 s. IET book series
in advanced biometrics. ISBN 978-1-78561-224-4.

DRAHANSKY, M., BREZINOVA, E. a ORSAG, F. Dermatologické faktory ovlivriujici
snimdni otiski prsti. [online]. Praha: MV CR, odbor tisku a public relations. 2010,
[cit. 2020-10-02]. ISSN 1210-9150. Dostupné z: http://www.mvcr.cz/mvcren/article/

dermatologicke-faktory-ovlivnujici-snimani-otisku-prstu.aspx.

DRAHANSKY, M., DOLEZEL, M., URBANEK, J., BREZINOVA, E. a Kim, T.-H.
Influence of Skin Diseases on Fingerprint Recognition. Journal of biomedicine
biotechnology. 2012, zv. 2012, s. 626148-626148. ISSN 11107243.

DRAHANSKY, M. a KANICH, O. Rozpozndvdni podle otiski prsti. [online]. 2016 [cit.
2020-12-12]. BIO - Biometrické systémy. Dostupné z:
https://wis.fit.vutbr.cz/FIT/st/cfs.php.cs?file=
%2Fcourse’2FBI0-1TY%2Flectures’,2F04_BI0_Prednaska_0K_2016.pdf.

DRAHANSKY, M., ORSAG, F. a KOLEKTIV. Biometrie. Brno: Computer Press, 2011.
294 s. ISBN 978-80-254-8979-6.

FENELS, H. Anatomicky obrazovy slovnik. 1. vyd. Praha: Grada Publishing, 1996.
455 s. ISBN 80-7169-197-6.

GALBALLY, J., BESLAY, L. a HARAKSIM, R. Automatic fingerprint recognition from
children to elderly : ageing and age effects. Publications Office, 2018. 83 s. EUR
(Luxembourg. Online), 29265. ISBN 978-92-79-87179-5. Dostupné z: http:
//publications.europa.eu/publication/manifestation_identifier/PUB_KJNA29265ENN.

GALBALLY, J., HARAKSIM, R., FERRARA, P., BESLAY, L. a TaBAssI, E. Fingerprint
Quality: Mapping NFIQ1 Classes and NFIQ2 Values. In: 2019 International
Conference on Biometrics (ICB). IEEE, 2019, s. 1-8 [cit. 2021-09-02]. DOI:
10.1109/1CB45273.2019.8987244.

GASCUENA, D. Dactyloscopy: Following the Prints of Crime. [online]. 2017 [cit.
2020-11-09]. Dostupné z: https://www.bbvaopenmind.com/en/science/leading-
figures/dactyloscopy-following-the-prints-of-crime/.

GLADISOVA, 1. Bindrna morfologickd filtrdcia. [online]. 2017 [cit. 2020-12-14].
Dostupné z: http://wwu.posterus.sk/?7p=18995.

HaBir, T. P. Clinical dermatology: a colour guide to diagnosis and therapy. 4. vyd.
Philadelphia: Mosby, 2004. 1004 s. ISBN 0-323-01319-8.

HAWTHORNE, M. R. Fingerprints: analysis and understanding. Boca Raton: CRC
Press, 2009. 127 s. ISBN 978-1-4200-6864-1.

JAIN, A. K. Introduction to biometrics. New York: Springer, 2011. ISBN
978-0-387-77325-4.

63


http://www.mvcr.cz/mvcren/article/dermatologicke-faktory-ovlivnujici-snimani-otisku-prstu.aspx
http://www.mvcr.cz/mvcren/article/dermatologicke-faktory-ovlivnujici-snimani-otisku-prstu.aspx
https://wis.fit.vutbr.cz/FIT/st/cfs.php.cs?file=%2Fcourse%2FBIO-IT%2Flectures%2F04_BIO_Prednaska_OK_2016.pdf
https://wis.fit.vutbr.cz/FIT/st/cfs.php.cs?file=%2Fcourse%2FBIO-IT%2Flectures%2F04_BIO_Prednaska_OK_2016.pdf
http://publications.europa.eu/publication/manifestation_identifier/PUB_KJNA29265ENN
http://publications.europa.eu/publication/manifestation_identifier/PUB_KJNA29265ENN
https://www.bbvaopenmind.com/en/science/leading-figures/dactyloscopy-following-the-prints-of-crime/
https://www.bbvaopenmind.com/en/science/leading-figures/dactyloscopy-following-the-prints-of-crime/
http://www.posterus.sk/?p=18995

[26]

[27]

28]

[31]

[32]

[33]

[36]

[37]

[38]

[39]

JAIN, A. K., FLYNN, P. a Ross, A. A. Handbook of Biometrics. Springer, 2008. ISBN
978-0-387-71041-9.

KANICH, O. Fingerprint damage simulation: a simulation of fingerprint distortion,
damaged sensor, pressure and moisture. Saarbriicken: Lambert academic publishing,
2014. 57 s. ISBN 978-3-659-63942-5.

KaNicH, O. Research in fingerprint damage simulations. Brno, Ceské republika,
2018. Dizertacna praca. Vysoké uceni technické v Brné, Fakulta informacnich
technologii. Dostupné z: https:
//dspace.vutbr.cz/bitstream/handle/11012/187324/final-thesis.pdf 7sequence=4.

KoSTAK, D. Generovdni projevi kozniho onemocnéni do syntetickijch otiski prsti z
generdtoru Anguli. Brno, Ceské republika, 2018. Bakalarska praca. Vysoké uceni
technické v Brné, Fakulta informacnich technologii. Dostupné z:
https://www.fit.vut.cz/study/thesis-file/20890/20890.pdf.

KuMAR, A. Contactless 3D Fingerprint Identification. Cham: Springer International
Publishing, 2018. Advances in Computer Vision and Pattern Recognition. ISBN
9783319676807.

LEeE, H. C. a GAENSSLEN, R. E. Advances in Fingerprint Technology. 2nd. ed.
London: CRC Press, 2001. 444 s. ISBN 0-8493-0923-9.

MaLTONI, D. Handbook of fingerprint recognition. New York: Springer Science, 2003.
348 s. ISBN 0-387-95431-7.

MALTONI, D. a CAPPELLI, R. Advances in fingerprint modeling. Image and Vision
Computing. 2009, zv. 27, ¢. 3, s. 258-268. DOIL:
https://doi.org/10.1016/j.imavis.2007.01.005. Dostupné z:
https://www.sciencedirect.com/science/article/pii/S0262885607000261.

NEUROTECHNOLOGY. VeriFinger SDK. [cit. 2021-10-02]. Dostupné z:
https://www.neurotechnology.com/verifinger.html.

NisT. NFIQ 2.0: NIST Fingerprint Image Quality. In:. NIST Interagency Report,
2016 [cit. 2021-09-02]. Dostupné z:
https://www.nist.gov/system/files/documents/2018/11/29/nfiq2_report.pdf.

OAKLEY, A. Vesicular hand dermatitis. [online]. 2014 [cit. 2020-11-05]. Dostupné z:
https://dermnetnz.org/topics/vesicular-hand-dermatitis/.

PAVLOVICOVA, J. Morfologické operdcie na bindrnych obrazoch. [online]. 2016 [cit.
2020-12-14]. Dostupné z: http://ibooks.sk/publ/12pavlovicova/pdf/kap51.pdf.

Poricie CESKE REPUBLIKY. Kriminalistickd daktyloskopie. [online]. 2011 [cit.
2020-11-12]. Dostupné z: https://www.policie.cz/clanek/celorepublikove-utvary-
kriminalisticky-ustav-praha-zpravodajstvi-test-2.aspx.

RAK, R., MATYAS, V. a RIHA, Z. Biometrie a identita clovéka ve forenznich a
komercnich aplikacich. Praha: Grada, 2008. 631 s. ISBN 978-80-247-2365-5.

64


https://dspace.vutbr.cz/bitstream/handle/11012/187324/final-thesis.pdf?sequence=4
https://dspace.vutbr.cz/bitstream/handle/11012/187324/final-thesis.pdf?sequence=4
https://www.fit.vut.cz/study/thesis-file/20890/20890.pdf
https://www.sciencedirect.com/science/article/pii/S0262885607000261
https://www.neurotechnology.com/verifinger.html
https://www.nist.gov/system/files/documents/2018/11/29/nfiq2_report.pdf
https://dermnetnz.org/topics/vesicular-hand-dermatitis/
http://ibooks.sk/publ/12pavlovicova/pdf/kap51.pdf
https://www.policie.cz/clanek/celorepublikove-utvary-kriminalisticky-ustav-praha-zpravodajstvi-test-2.aspx
https://www.policie.cz/clanek/celorepublikove-utvary-kriminalisticky-ustav-praha-zpravodajstvi-test-2.aspx

[40]

[41]

[42]

[43]

[44]

[45]

[46]

[47]

[48]

[49]

[50]

RATHA, N. a BOLLE, R. Automatic Fingerprint Recognition Systems. New York, NY:
Springer New York, 2004. 458 s. ISBN 978-0-387-21685-0.

REVMATICKE-NEMOCI.CZ. Co je psoridza (lupénka). [online]. [cit. 2021-01-12].
Dostupné z: https://www.revmaticke-nemoci.cz/co-je-lupenka.

Riazi, M. S., CHAVOSHIAN, S. M. a FARINAZ, K. SynFi: Automatic Synthetic
Fingerprint Generation. Cornell University Library, arXiv.org. 2020, s. 7. DOI:
arXiv:2002.08900.

SINGH, A., GUPTA, R., ZAIDI, S. a SINGH, A. Dermatoglyphics: A Brief Review. 3.
vyd. International Journal of Advanced and Integrated Medical Sciences. 2016,
s. 111-115, [cit. 2020-10-02]. DOI: 10.5005/jp-journals-10050-10039.

SVORADOVA, V. Generovdini onemocnéni kize do syntetickijch otiski prsti z SFinGe.
Brno, Ceské republika, 2019. Bakalarska prace. Vysoké uceni technické v Brng,
Fakulta informacnich technologii. Dostupné z:
https://www.vutbr.cz/www_base/zav_prace_soubor_verejne.php?file_id=197877.

TaBASSI, E. a GROTHER, P. Biometric Quality. 4. vyd. NIST Interagency Report
7544, 2008. 1004 s. ISBN 0-323-01319-8.

THOMSEN, S. F. Anguli: Synthetic Fingerprint Generator. [cit. 1.12.2020]. Dostupné
Z: http://dsl.cds.iisc.ac.in/projects/Anguli/.

UNIVERSITY OF BOLOGNA. Fingerprint Generation. 2004. [Online; navstiveno
22.12.2020]. Dostupné z: http://biolab.csr.unibo.it/research.asp?organize=
Activities&select=&selObj=12&pathSubj=111%7C%7C12&.

WAYMAN, J.; JAIN; A., MALTONI, D. a MA10, D. Biometric Systems. Springer, 2005.
370 s. ISBN 1-85233-596-3.

WIKIPEDIA. Semi-magjor and semi-minor azes [online]. [cit. 2021-04-30]. Dostupné z:
https://en.wikipedia.org/wiki/Semi-major_and_semi-minor_axes.

ZHAO, Q., JAIN, A. K., PAULTER, N. G. a TAYLOR, M. Fingerprint image synthesis
based on statistical feature models. IEEE, 2012. 23-30 s. ISBN 9781467313841.

65


https://www.revmaticke-nemoci.cz/co-je-lupenka
https://www.vutbr.cz/www_base/zav_prace_soubor_verejne.php?file_id=197877
http://dsl.cds.iisc.ac.in/projects/Anguli/
http://biolab.csr.unibo.it/research.asp?organize=Activities&select=&selObj=12&pathSubj=111%7C%7C12&
http://biolab.csr.unibo.it/research.asp?organize=Activities&select=&selObj=12&pathSubj=111%7C%7C12&
https://en.wikipedia.org/wiki/Semi-major_and_semi-minor_axes

Priloha A

Obsah prilozeného paméitového
média

app/ - spustitelnd aplikicia

data/ - datové sady pouzité v experimentoch
doc/ - zdrojové sibory tohto textu

src/ - zdrojové subory implementovanej aplikécie

DP.pdf - elektronicka verzia tohto textu
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