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Abstrakt

Prace popisuje zptsoby, jak lze pristupovat na socidlni sité pomoci automatického robota,
smysl tohoto pristupu a davody vedouci k pouzivani ochran pred automatickymi roboty.
Cilem je analyzovat aktualné pouzivané ochrany pred automatickymi roboty nejznaméjsich
socidlnich siti (Facebook, Twitter, LinkedIn a YouTube) a rozsifit tyto informace mezi
ostatni vyvojare. Ti poté mohou vyuzit téchto znalosti pro zlepseni ochrany svych webovych
stranek. Vystupem této bakalaiské prace je popis aktudlné pouzivanych ochran socidlnich
siti a dale navrh ochrany, kterda pomaha odhalit automatické roboty na zakladé podezrelého
chovani.

Abstract

The thesis describes ways to attend social networks using automatic robots, meaning of
this approach and the reasons leading social networks to use protection against automated
robots. The aim of this thesis is to analyze currently used protections against automatic
robots of the most famous social networks (Facebook, Twitter, LinkedIn and Youtube).
These informations are available for other developers, which may use these information to
improve their protection of own websites. The output of this bachelor thesis is description of
currently used social network protections and proposal of protection that reveals automatic
robots based on multiple identical behavior.
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Kapitola 1

Uvod

Automaticky pristup na socialni sité znamena pristup na webové stranky pomoci automa-
tického bota, jehoz chovani na webové strance je predem definovano (na rozdil od chovani
lidské osoby). Automaticky piistup slouzi k ziskédvani dat z webovych serveri, mezi néz
pochopitelné patii i socidlni sité. Existuje mnoho podnéti pro¢ pouzivat automaticky pri-
stup — muze jit napriklad o ziskdni a nasledné zpracovani urcitych vyzadanych dat. Ta se
mohou tykat naptiklad lidi nebo produkti, o kterych tvurce robota potrebuje zjistit urcita
data (chovani, zajmy apod.), a nasledné je pouzit pro svoje konkrétni tcely. Socidlni sité
maji mnoho diavodu, pro¢ branit automatickym bottm v pristupu na jejich stranky, mezi
néz patri napriklad siteni SPAMu. Socialni sité by mély mit pokrocilou ochranu proti au-
tomatickému pristupu a préavé proto je vhodné tyto ochrany studovat pravé na socidlnich
sitich.

Tato bakalarska prace se zabyva ochranou proti automatickému pristupu na web, proto
je nezbytné pochopit zdkladni principy webové komunikace, které jsou popsany v kapitole 2.
Kapitola 3 je vénovana ochrandm na sitové a transportni vrstvé a dale popisuje ttoky na tyto
vrstvy. Zpusoby, pomoci nichz lze implementovat automaticky piistup, obsahuje kapitola 5.
Hlavni cil prace je detekce aktudlné pouzivanych opatreni, ktera pouzivaji socialni sité pro
rozpoznani automatického robota. Tyto metody jsou popsany v kapitole 4 a mohou slouzit
ostatnim vyvojaram jako inspirace pro ochranu jejich webovych servera.

Implementacni ¢ast prace (kapitola 7) popisuje navrzeny zpusob ochrany proti auto-
matickému piistupu. ReSeni simuluje redlnou socidlni sit, kde jednotlivi uzivatelé sdileji
svoje znalosti ¢i mysSlenky. Je implementovana v jazyce NodeJS s vyuzitim databdze Mon-
goDB. Navrzena ochrana spoc¢iva v detekci identického chovani uzivatele v urcitém casovém
intervalu a dalsich podezrelych a neobvyklych aktivit.

Cilem této prace je pomoci vyvojarim v ziskdvani védomosti o pouziti ochran proti
automatickym robotim, které mohou nasledné implementovat na svoje webové stranky.
Pomoci funkéni ochrany lze zachovat soukromi svych uzivateli a bezpecnost dat. DalSim
davodem k vylepsovani ochrany je zabranéni siteni nezadouciho spamu ¢i psani nevhodnych
komentait. Soucasné pouzivané techniky, které vyuzivaji automatic¢ti roboti, jsou velmi
pokrocilé a odhalit automaticky pristup se stava tézkym tukolem.



Kapitola 2

Webova komunikace

V této kapitole jsou Ctendri objasnény nékteré zakladni pojmy tykajici se webové komu-
nikace. Tyto znalosti jsou nezbytné pro funkéni nastaveni automatického bota' tak, aby
ochrana webového serveru (tzn. firewally nizsich vrstev a aplika¢ni firewall, kapitoly 3 a 4)
neodhalila podeziely provoz a naopak — aby bylo mozné analyzovat podeztely webovy pro-
voz z pohledu vlastnika serveru.

2.1 Protokol HTTP/HTTPS

Protokol je v informatice sada pravidel. HT'TP protokol definuje pravidla, podle kterych pro-
biha datovy tok mezi klientem a serverem. Pomoci HTTP protokolu lze navstévovat rizné
webové stranky. HT'TP spojeni zac¢ind vzdy klientskd strana komunikace. Néastroj, ktery ko-
munikuje na klientské strané se serverem se nazyva User-Agent. User-Agent predstavuje
zpravidla webovy prohlize¢ 2.2, ale muze to byt i jiny nastroj. Pfi ndvstévé webové stranky
vytvori User-Agent HTTP dotaz. Poté tento dotaz posle na dotazovany server, ktery ob-
sahuje webovou stranku, a nésledné obdrzi odpovéd obsahujici data (ptiklad HTTP komu-
nikace na obr. 2.1). S témito daty muze User-Agent nalozit dle vlastniho uvézeni. Webovy
prohlize¢ z téchto dat sestavuje webovou stranku tak, aby byla ¢itelnd pro uzivatele (kli-
enta). V pripadé, Ze User-Agent neni webovy prohlize¢, muze se jednat o automaticky
pristup na server.

Klasické HTTP prenédselo data po siti neSifrované, takze si je mohl precist ttocnik,
ktery v jakémkoliv bodé na lince odposlouchaval prenos. Z tohoto divodu vznikl protokol
HTTPS, ktery zajistuje sifrované spojeni.

V ramci HTTP dotazu je nutné néjakym zptusobem prenaset data od klienta na server.
K tomu slouzi metody GET a POST [26].

Metoda GET

Metoda GET vyuziva pro prenos dat URI pozadovaného dokumentu. Pokud na webovy
server dojde pozadavek ve tvaru: GET /en-US/docs/Web/HTTP/ HTTP 1.1, server vi, Ze
tato koncova stanice zada stranku odpovidajici adrese /en-US/docs/Web/HTTP/. V tomto
dotazu se vSsak mohou nachazet dalsi parametry, pokud se za touto cestou nachazi znak
otazniku. Ty obsahuji néjaké dalsi informace, které chce klient sdélit serveru. Jde napriklad

'Pojmem bot je myslen automat, ktery automaticky pFistupuje na webové stranky.
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Obrazek 2.1: Jednoduchd HTTP komunikace mezi dvéma uzly

o data z formulafe a mé tvar: 7query=hledany+vyraz. V tomto piipadé proménna query
obsahuje vyraz ,hledany vyraz*.

Metoda POST

Metoda POST slouzi ke stejnému tcelu jako metoda GET. Pomoci této metody mize uzi-
vatel posilat objemnéjsi mnozstvi dat na webovy server. Odesland data maji stejny format,
avsak proti metodé GET se lisi tim, ze tato data posild jako sou¢ast HI'TP dotazu a nejsou
tedy jednoduse viditelna v URI adrese.

HTTP hlavicka

HTTP hlavicka obsahuje metadata k odeslanym nebo prijatym datim. V dotazu HTTP
hlavicky jsou informace jako je metoda, URL pozadované stranky, IP adresa vzdaleného
serveru, ¢islo portu, jazyk, ¢as vytvoreni pozadavku, informace o cookies, User-Agent (po-
drobnéji nize) atd.

¢imz se stava jednoduseji odhalitelny. ,Ruc¢ni“ tprava ¢i vyplnéni dalsich informaci v hla-
vicce HTTP dotazu muze vést k tspésnému piekonani aplikac¢niho firewallu.

User-Agent

Hlavicka HTTP dotazu obsahuje nékolik informaci, z nichz jedna je pravé User-Agent (UA).
Kvalitni webovy prohlize¢ dokaze poskytnout zdkladni informace o svém systému pro tcely
optimalizace webové stranky. Typickym pouzitim je prehravani videa ve vysoké kvalité,
které zvladnou prehrat pouze vykonnéjsi koncové stanice. Tyto informace se prenasi pro-
stfednictvim User-Agent hodnoty. User-Agent zahrnuje informace o systémovych pis-
mech, pluginech, verzi prohlizeée, CPU apod. Typicky obsah UA m4 podobu: Mozilla/5.0
(Macintosh; Intel Mac 0S X 11_0_0) AppleWebKit/537.36 (KHTML,

like Gecko) Chrome/86.0.4240.183 Safari/537.36.

2.2 Webovy prohlizec

Webovy prohlizec je aplikace, ktery na zédkladé uzivatelskych piikaz komunikuje s uréitym
webovym serverem (viz protokol HTTP 2.1). Data, kterd ziskava touto komunikaci, vykres-
luje jako webovou stranku podle pfesné definovanych pravidel (viz 2.6). Webovy prohlizec



si uklada data o navstivenych strankéch, tzv. cookies 2.4. Pri prochazeni jednotlivych stra-
nek si mize mimo cookies ukladat i obsah stranek do cache za ticelem rychlejsiho nacitani
v budoucnosti.

V modernich prohliZzeéich existuji nastroje 2, pomoci nichz je mozné jednoduse upravovat
celou webovou stranku (HTML dokument), pfipojit se na konzoli a pracovat s JavaScrip-
tovym obsahem apod. Tento ndastroj také umoznuje sledovat sitovy provoz dané webové
stranky a poté jej analyzovat. Znalost ziskanou analyzou provozu lze vyuzit pro napro-
gramovani automatického bota, ktery poté mize velmi dobre simulovat bézny uzivatelsky
provoz [7].

Browser fingerprint

Browser fingerprinting, (volné prelozeno ,otisk prstu prohlizece®) je trackovaci technika,
kterd identifikuje jednotlivé uzivatele na zakladé poskytnutych informaci v HT'TP hlavicce.
Aby se mohla webovd stranka zobrazit korektné, tak webovy server zada tyto informace
(rozliseni obrazovky, operacni systém, jazykova nastaveni apod.) a pomoci nich ukldda
Browser fingerprint daného uzivatele. Pochopitelné miize dochazet ke shodam, kdy jeden
uzivatel ma identicky fingerprint jako jiny uzivatel, ale to se spise jedna o vyjimku [24].

V tabulce 2.1 je zndzornén piiklad otisku prstu prohlizece. V pravém sloupci je uve-
den pocet procent uzivateli, ktefi maji stejnou hodnotu jako je uvedena v tabulce. Test
byl proveden na strance https://amiunique.org/fp. Hodnota, kterd se lisi nejvice, je hod-
nota User-Agent. V kombinaci s ostatnimi hodnotami a IP adresou lze s pomérné velkou
pravdépodobnosti rozpoznat jednoho urcitého uzivatele.

Vlastnost Hodnota Pomér %
User-Agent Mozilla/5.0 (Macintosh; Intel Mac OS X 10 15 7) | <0,01 %
AppleWebKit/537.36 (KHTML, like Gecko) Chro-
me/90.0.4430.93 Safari/537.37
Accept text/html, application/xhtml+xml, applicati- | 9,82 %
on/xml; q=0.9,image/avif, image/webp,image/apng,
*/*,q=0.8,application/signed-exchange;v=b3;q=0.9

Content enco- | gzip, deflate, br 79,65 %
ding

Content lan- | en-GB,en-US;q=0.9,en;q=0.8 1,77 %
guage

Referer https://www.google.com 0.32 %

Tabulka 2.1: Ukazka fingerprintu prohlizece Google Chrome a procentudlni pomér webovych
prohlizect, které pouzivaji stejnou hodntou

Chrome DevTools

Nastroj Chrome DevTools je sada nastroju pro webové vyvojare, ktery umoznuje velmi
rychle upravovat webovou stranku pfimo v prohlizecich postavenych na jadie Google Chrome.
Témito néstroji muzeme libovolné ménit vizudlni vzhled stranky (uzly DOM stromu, CSS
styly apod.), upravovat rozliSeni displeje, zkoumat sitovy provoz, vytizeni paméti a vy-

2Pro prohlizece pracujici s jaddrem Google Chrome se tento nastroj nazyva Chrome DevTools.


https://amiunique.org/fp

pocetni kapacity stanice, spravovat cookies aptd. Slouzi k optimalizaci webovych aplikaci
a hledani chyb.

Diky zobrazeni zdrojového HTML dokumentu v Chrome DevTools 1ze identifikovat jed-
notlivé oblasti stranky, coz lze vyuzit napriklad pro naprogramovani automatickych testi ¢i
sledovat zmény HTML/CSS identifikdtorta. Ukéazka nastroje ChromeDevTools je zobrazena
na obrazku 2.2. Nastroj Chrome DevTools se spousti v prohlizec¢ich s jaddrem Chromium
kliknutim pravého tlacitka mysi — Inspect.
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Obrazek 2.2: Chrome DevTools

2.3 Anonymizacni systém Tor

Sit Tor slouzi k anonymizaci uzivatelt, tedy slouzi k ochrané jejich soukromi. Je udrzovana
neziskouvou organizaci The Tor project a veskery zdrojovy kod sité Tor je open source.
Nejvice je vyuzivan pro ucely prohlizece, jehoz pouzivanim ziskd uzivatel témét dokona-
lou anonymitu. Prohlize¢ pro sit Tor se nazyva TorBrowser [25]. Muze byt vyuzivin pro
nelegédlni aktivity a umoznuje pristup do Dark Webu.

Princip sité Tor funguje na principu tunelovani na Tor siti, tzv. Onion routing. To
zajistuje, ze veskery provoz mezi klientem a serverem je Sifrovany (coz je standard v dnesni
dobé i bez pouziti Toru), nicméné jeho hlavni prednost spo¢iva v tom, Ze provoz je smérovan
pres vice riznych Tor servera. Ty pak vystupuji jako klient a zajisti pivodnimu klientovi
takika naprostou anonymitu. Pro ucely této prace je nejdilezitéjsi, ze klient vystupuje
pokazdé pod jinou adresou a velmi pravdépodobné z jiného mista (napf. Londyn ¢ New
York). IP adresy, pod kterymi klient vystupuje, jsou velmi ¢asto v gray listu®, nicméné tyto
adresy se neustdle méni.

Rozpoznat Tor adresu neni prilis slozité. Jde napfiiklad o nestandardni ¢isla porti,
neexistujici SSL vydavatel certifikatu, neexistujici vydavatel certifikdtu pro DNS apod. [9].

3Gray list je seznam IP adres, ze kterych byl dfive zaznamenan podeziely provoz & jsou néjakym jinym
zpusobem podezielé. Vice v kapitole 3.4.



2.4 Cookies

Nézev cookies (prelozeno ,susenka®) byl odvozen z jeho puvodniho vyznamu. P¥i pouzivani
urc¢itého webu se ,,pecou” urcita data, kterd se uklddaji pravé do soubort cookies. Jsou to
malé kusy dat, které obsahuji data o probéhlych navstévach riznych webt. Usnadnuji praci
s webem, protoze jednou nastavené tidaje neni nutné vyplnovat pri kazdém pristupu znovu.
Ukladaji se do nich pfihlasovaci idaje (proto nékteré weby ptihlasuji uzivatele automaticky),
zvoleny design stranky, obsah nakupniho kosiku apod. Soubory cookies jsou velmi dilezité
pro automaticky pristup na webové servery. Pokud umi automaticky robot spravné pracovat
s cookies, bude pusobit méné podeziele pii dalsich pristupech [19].

Vznik cookies

Pro automaticky pristup je velmi dilezité védét, jak cookies vznikaji. P¥i navstéve stranky;,
ktera jesté nebyla uzivatelem navstivena, resp. v souborech cookies neexistuje cookies pro
danou stranku, neni pritomen v HT'TP zZadosti atribut cookies. Server pii vytvareni od-
povédi zahrne do HTTP odpovédi atribut (jeden ¢i vice) Set-cookie obsahujici cookies,
které se maji ulozit do webového prohlizece.

Doménova jména v cookies

Kazda cookies musi obsahovat z podstaty véci informace o doméné, pro kterou dané coo-
kies patti. Pri navstévé webové stranky hleda webovy prohlize¢ cookies patiici navstévované
doméné. Doménové jméno se nachdzi v poli Domain. Doméné https://vutbr.cz/ bude od-
povidat cookies, které obsahuje Domain=vutbr.cz. Avsak toto cookies bude uvazovano i v
pripadé navstévy hitps://merlin.fit.vutbr.cz/. Cookies Casto obsahuje atribut Path, ktery
specifikuje mista na webovém serveru, pri jejichz navstévé se ma toto cookies pouzit. Pro
vyse uvedenou doménu by se cookies s atributem Path nabyvajici hodnotu /studuj pouzilo
pouze v piipadé navstévy stranky https://vutbr.cz/studuj/.

2.5 Session

Data, se kterymi uzivatel pracuje na dané webové strance, je pomérné nepohodlné a nebez-
pecné uklddat do uzivatelského cookies (2.4) nebo je prenédset po siti od uzivatele na server.
Z tohoto duvodu se vyuzivdi HTTP session (preklad: ,relace). Klientské strané zddajici
pristup na server je pfifazen jednoznacny identifikator (tzv. JSESSIONID), ktery je ulozen
v cookies a ktery jednozna¢né identifikuje uzivatelské data na serveru (¢as prihlaseni, pocet
prihlaseni apod.). Pfi préaci s daty uzivatel a server pracuji pouze s timto identifikdtorem.
Uzivatel se autentizuje zpravidla uzivatelskym jménem a heslem.

Tabulka s informacemi o sessions

V tabulce 2.2 je ukazka, jak mohou byt ulozena data o sessions na strané serveru. Kazdy ser-
ver muze ukladat velké mnozstvi jakychkoli informaci, které potrebuje ¢i mize v budoucnu
potrebovat.



JSESSIONID username data lastAccess
A6CC39D2A106BAE4 | radimzitka | 78had4d397ab | 2020-12-02
T6HE239B6D9CAAR3 | jansvabik 76e3a9ccadl 2019-12-28

Tabulka 2.2: UloZend data o relacich na strané serveru

Vytvoreni session

1. Klient vytvori prvni HI'TP zadost a posle ji na webovy server.

2. Webovy server (resp. proces, ktery se stard o sessions) vytvori HTTP session pro
klienta a vygeneruje JSESSIONID, které ulozi do cookies.

3. Odpovéd vcetné vytvoreného cookies je zasldna zpét klientovi a HTTP spojeni je
zruseno.

4. Session cookie k webové strance je ulozeno ve webovém prohlizec¢i na klientské strané [32].

— > 1. HTTP zadost
ey _—> 2. Vygeneruj
4.Ulozenicookess | | | | | I gFaq| ONID a
JSESIONID do paméti uloz ho do
«—
A h 3. HTTP odpovéd cookies
L=\ + cookies s vygenero- «—

vanym JSESSIONID
Klient Server

Obréazek 2.3: Pribéh vygenerovani JSESSIONID

Zadost o pristup na stranku s existujicim session ID

1. Klientsky webovy prohlize¢ zazada o pTistup na stranku, pricemz do zadosti prida
cookies, které ziskal v predchozich spojenich.

2. Webovy server obdrzi zddost s existujicim session ID. Najde objekt odpovidajici dané
session v pameéti serveru a zpracuje danou zadost s pouzitim dat uloZzenych v naleze-
ném objektu.

3. Webovy server vytvori odpovéd a zasle ji zpét na klientskou stranu [30].
1. HTTP 2adost

s cookie obsahujici
JSESSIONID

—
| T v s vz
- 2. Najdi v paméti pfislusné
JSESSIONID a s daty
L J 3. HTTP odpovéd pfislusicimi JSESSIONID
«— zpracuj zadost
Klient Server

Obrazek 2.4: Komunikace s jiz existujicim JSESSIONID



2.6 HTML

Znackovaci jazyk HTML slouzi pro popis webové stranky. HIT'ML jazyk si klade za cil,
aby konecny vzhled popisované stranky nebyl ovlivnén parametry zarizeni, na kterém je
zobrazovana. To znamenad, ze se webova stranka zobrazi ve velmi podobném designu jak na
zatizeni s malym displejem, tak na zarizeni disponujicim velkym displejem. Jazyk vychazi
ze znackovaciho jazyka SGML (viz RFC SGML), ktery je ale prilis komplikovany pro vyuziti
v kédovani webovych stranek. Pro tcely automatického pristupu je klicova znalost jazyka
HTML, jelikoz program, ktery simuluje webovy prohlizec¢, stahuje ur¢itou HTML stranku.
7 ni poté extrahuje predem definovand data nebo s ni jinak pracuje, ale veskerd tato préace
se vétsinou Fidi HTML tagy [31].

Popis jazyka

Jazyk HTML je mnozina tagi (znacek), kde kazdy jeden tag muze obsahovat atributy
(vlastnosti), které nabyvaji riznych hodnot. Kazdd HTML znacka mé jednoznacny ucel.
Tagy se déli na parové a neparové. Pocet parovych tagi v dokumentu musi byt vzdycky
sudy. Typickym predstavitelem parové HTML znacky je <html>, k némuz existuje dale v do-
kumentu stejny tag oznaceny lomitkem, napi. </html>. Neparové tagy typicky nepokryvaji
zadnou oblast dokumentu. Zastupce neparového tagu je znak nového radku <br>.

Kazdy tag muze mit urcené svoje chovani, které by mélo byt definovano v prislusném
dokumentu, ktery popisuje kaskddové styly stranky. Jde napiiklad o parovy tag <div>,
jehoz atributem je identifikator id a nabyva hodnoty link-like-feed-f5x3. Kazdy prvek
s identifikdtorem by mél byt v HTML dokumentu jedineény a diky tomu lze identifikovat
akci (napr. kliknuti), kterou uzivatel provadi na strance. S identifikdtory HTML elementt
pracuje aplika¢ni firewall v implementacni ¢asti, pomoci nichZ rozeznava elementy, na které
bylo uzivatelem kliknuto.

2.7 JavaScript

JavaScript (JS) je nejznaméjsi skriptovaci jazyk pro webové stranky, ktery vyuzivd mnoho
dalsich prostiedi (Node.js, Adobe Acrobat). Spole¢né s jazyky HTML a CSS tvoii jadro
technologie WWW [33]. Javascript provadi kéd ve webovém prohlizeéi (tedy na strané
uzivatele).

S pouzitim jazyka JS je mozno prakticky ihned reagovat na vstup uzivatele, umoznuje
tedy ménit HTML prvky (popf. je vytvafet), pracovat s jejich obsahem ¢i designem. JS
umoznuje reagovat na pohyb mysi, kliknuti na graficky prvek nebo v realném case zménit
hodnotu ¢isla ¢i textu. Dale umoznuje praci s webovym prohlizecem jako je pohyb v historii
a otevirani ¢i zavirani oken. Kéd JavaScriptu se vykonava v okamziku, kdy na néj prohlizec¢
pti prochdzeni stranky narazi [28].

V JavaScriptu je napsino pomérné velké mnozstvi desktopovych aplikaci pomoci fra-
meworku Electron. Mezi tyto aplikace patfi napr. vyvojové prostiedi Visual Studio Code,
chatovaci programy Slack ¢i Discord a Skype [17].
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Kapitola 3

Firewally nizsich vrstev

Kapitola se vénuje ochrané siti na nizsich vrstviach nez je aplika¢ni. Popisuje ochrany pou-
zivané na téchto vrstvach a déle se zabyva rliznymi ttoky na nizsi vrstvy. Kazdému serveru
nebo stanici v siti hrozi jisté nebezpeci, ze budou cilem ttoku z vnéjsi sité. Duvodi utocit
na né&jaké zafizeni muze byt mnoho (kradez citlivych dat ¢i hesel nebo odstavka sité) a je
tfeba jej chranit. Mnoho firem investuje nemalé ¢astky pro ochranu svych dat a zafizend,
protoze v pripadé tspésného utoku by néasledky mohly mit fatalni dopad. Nasledujici ka-
pitola 4 vénujici se aplika¢nimi firewallu vyuziva ziskané znalosti z této kapitoly a tizce na
tuto kapitolu navazuje.

3.1 Firewall

Brana firewall je zafizeni ¢i soustava zafizeni, kterd urcitym zpiisobem kontroluje komuni-
kaci mezi zafizenim v interni sit{ a zafizenim ve vnéjsi siti za ticelem ochrany vnitrni sité.
Historie firewallu sahéd az do roku 1987, kdy se instituce pracujici s citlivymi informacemi
zacaly starat o duvérnost svych dat. Hlavni myslenka byla postavit jakousi branu mezi zdan-
livé bezpecnou interni sif a externimi sitémi. Dnesni firewally jsou ¢asto implementovany na
lokaln{ stanici v podobé antivirového programu. V rozsdhlejsich (napf. korporatnich) LAN
sitich predstavuji firewall samostatna sifovd zafizeni, pres kterd tece veskerd komunikace
s externimi sitémi. Role firewallu v siti je zndzornéna na obrazku 3.1.

]
T .

Obrazek 3.1: Schéma fungovani firewallu

S postupem casu se firewall vyvijel a jeho druhy lze rtzné rozdélit v zavislosti na vlastnos-
tech kazdého z nich. V této praci jsou rozdéleny [1] do ti{ velkych skupin:

o Paketové filtry

o Stavové filtry

11



 Aplika¢ni brany!

3.2 Paketové filtry

Jde o nejjednodussi filtr siftového provozu. Filtruje pakety na tdrovni sitové a transportni
vrstvy a byva velmi ¢asto implementovan piimo na routeru nebo na serverech a v mnoha
pripadech ho lze najit i na koncovych stanicich. Paketovy filtr je velmi rychly a jednoduse
implementovatelny, ale poskytuje pouze nizkou miru zabezpeceni. Tento typ ochrany sité
staticky rozhoduje o propusténi paketu pouze na zdkladé informaci uvedenych spravcem
sité a neridi se poradim ¢i vyznamem dat. Paketovy filtr se ridi sadou pravidel, mezi které
patii zejména:

e Zdrojova a cilova IP adresa
e Zdrojové a cilové ¢islo portu

Vsechny pakety, které nevyhovuji zadanym kriteriim, jsou zahozeny. Filtr mize pracovat
i s dalsimi parametry uvedené v hlavicce sifové ¢i transportni vrstvy, avsak to uz zalezi na
konkrétni implementaci.

3.3 Stavové filtry

Jde o pokrodilejsi technologii ochrany sité, nez poskytuje paketovy filtr. Pracuje na trovni
transportni vrstvy, tedy s protokoly TCP a UDP. Pro kazdé jedno spojeni si udrzuje veskeré
informace (zdrojovou a cilovou IP adresu, ¢isla porti), které vyplnuje pii zakladani spojeni.

Kazdy paket, ktery sméruje ven nebo dovnitt sité, je zkoumén timto filtrem. Podle infor-
maci v hlavi¢ce transportni vrstvy hleda stavovy filtr v tabulce existujicich spojeni zaznam
prislusny tomuto paketu. Podle aktudlnich informaci obsaZenych v hlavicce je nalezeny
zaznam upraven a dale filtr rozhoduje, zda je nebo neni paket zahozen.

3.4 1P listy

IP listy pracuji podle vzoru paketového filtru, ale jsou rozsireny na nékolik kategorii a diky
tomu funguji inteligentnéji nez prosty paketovy filtr. Kazda IP adresa méa svoje zatazeni
v IP listu, které se mize v priabéhu ¢asu ménit (na rozdil od klasického paketového filtru,
kde je filtrace IP adres nastavena staticky). Na zdkladé zafazeni urcité IP adresy se dale
odviji jeji opravnéni pristupovat k webové sluzbé. S timto typem ochrany pracuje také velmi
casto aplikacni firewall. Existuji 3 IP listy, mezi néz mizeme zaradit kteroukoli adresu:

e White list
e Gray list

e Black list

IProtoze se tato kapitola vénuje pouze ochranidm na sitové a transportni vrstvé, je ochrana na trovni
aplikaéni vrstvy popséna v kapitole 4, kde je tato problematika popsina podrobnéji.
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White listy

White IP list udrzuje seznam IP adres, ze kterych je zaznamenévan pouze legitimni provoz.
Pri obdrzeni dotazu je velmi pravdépodobné, Ze se nejednéd o Utok. V pripadé, ze server
zaznamenava naznaky, které mohou jen vzdéalené pripominat podezielou komunikaci, mize
tuto IP adresu zaradit do gray listu. Kazda adresa, kterd neni vedena v néjakém IP listu,
je povazovana jako legitimni a je zafazena do white IP listu.

Gray listy

IP adresy v gray listu jsou vedeny jako podeztelé, ale provoz z nich neni za kazdou cenu
zablokovan jako tomu bylo v pripadé IP adres v black listu. Pokud server pfijima dotaz
z adresy, kterd nalezi gray listu, server velmi dobre kontroluje aktivitu tohoto uzivatele.
V piipadé, Ze zjisti néjakou podezielou aktivitu (napf. vicendsobné zadéni spatného hesla),
mize po uzivateli chtit ovéreni tfeti strany, napt. CAPTCHA (viz 4.1). Adresy, které pouziva
sit Tor (viz 2.3), se velmi ¢asto nachdzeji pravé v gray nebo black listech.

Black listy

Pokud server zaznamend dotaz z IP adresy, ktera se nachazi na blacklistu, komunikaci blo-
kuje a nepusti ji dél [11]. Jde o adresy nebo rozsahy adres, ze kterych byl dfive zaznamenéan
velmi podeztely provoz, napriklad odhalend phishingova aktivita nebo sifeni SPAMu. Po-
kud utoc¢nik vi, Ze je jeho adresa evidovana v black IP listu, existuje nékolik zpusobu, jak
to obejit. Nejéastéjsim zplisobem je zména IP adresy (napi. pomoci VPN?).

Velmi té¢innym nastrojem je podvrzeni IP adresy, tzv. IP spoofing, kdy si tto¢nik uméle
upravuje IP hlavicku v paketu. Existuje mnohem vice zpusobt, jak lze tento filtr obejit a o
kterych je zminka ve zdrojové literature tohoto odstavce.

3.5 Utoky a hrozby

Kazda webova sluzba, ktera je provozovana na Internetu, mtze byt tercem kybernetického
utoku. S ¢im citlivéjsimi daty dana sluzba pracuje, tim vzrista riziko itoku. Protoze socidlni
sité pracuji zejména s citlivymi daty svych uzivatell, ttoky na tyto sité jsou velmi casté
a obcas uspésné. K obrané proti témto atokum slouzi zejména firewall.

DoS utok

Denial of Service je itok na webovy server, kde se ito¢nik snazi dostat server do nepouzitel-
ného stavu pro normalni uzivatele. Jejim cilem je tedy zastavit cizi webovou sluzbu bézici
na napadeném serveru, aby jeji zdkaznici ¢i uzivatelé nemohli webovou sluzbu dal normalné
pouzivat. Hlavni podstata DoS ttoku je vycerpani jakékoliv kapacity serveru (napft. proce-
sor, RAM nebo sitka pdsma internetového pfipojeni). Utok 1ze provadsét napf. obrovskym
poctem ICMP zadosti (klasicky ping) od utoc¢nika ¢i vytvarenim falesnych TCP spojeni.

DDoS utok

Distributed Denial of Service je ve své podstaté stejny jako tutok DoS. Rozdil je v poctu
stanic uto¢nika. V DoS ttoku tto¢i pouze jedna stanice a v itoku DDoS utodi 2 a vice

20 technologii VPN zde.
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stanic. Jde tedy o Fzeny titok z vice sméril ve stejny (domluveny) ¢as. Utoky DDoS mohou

vvvvvv

odhaleni [12].

Man-in-the-middle

Kazd4a stanice pfipojena k sifovému provozu posila ¢i prijiméd data, kterd je v pripadé
spatného zabezpeceni sitovych zafizeni mozné odposlouchavat [4]. Funguje na principu od-
poslouchavani komunikace na lince mezi odesilatelem a pfijemcem. Man-in-the-middle neni
utok, ktery by se aktivné snazil poskodit néjakou sluzbu ¢i server, ale poskytuje cizi osobé
data, kterd odposlechla na urcité sitové lince. V dnesni dobé jsou data velmi casto Sifro-
vana, proto je tento utok velmi c¢asto neefektivni, ale v pripadé nesifrované komunikace
(napr. protokolem HTTP) jde o velmi ic¢inny utok.
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Kapitola 4

Aplikacni firewall

Firewall na aplika¢ni irovni by méla byt nejpokrocilejsi ochrana stanic v siti. Princip klasic-
kych firewalld je v tom, ze zkoumaji kazdy paket prochézejici do nebo ze sité a firewall bud
paket zahodi nebo ho propusti (vice viz 3). Ochrana na aplika¢ni tirovni spo¢iva v kontrole
jednotlivych procesii a price se soubory. Pokud se tedy tto¢nikovi podafi ziskat vstup na
server a ziskat soubory obsahujici citliva data, je tikolem aplika¢niho firewallu poznat snahu
pracovat s témito soubory a véas zasdhnout [15].

Mezi ¢innosti aplikac¢niho firewallu patti rozpoznavani automatického pristupu na web,
tedy rozpoznavat tzv. webscraping (viz 5.2). Kazda analyza, kterou klasicky nebo aplikacéni
firewall provadi, zabird urcity ¢as a tim zpomaluje odezvu k uzivateli, coz muze vést k niz-
simu uzivatelskému pohodli. Dalsi véc je cena aplikacniho firewallu, protoze udrzet trend
se stavajicimi druhy ttoku neni jednoduché. Aby provozovatel udrzel svou webovou sluzbu
bezpecnou a zaroven uzivatelsky privétivou, mize ho to stdt mnoho financnich prostiedki.
V mnoha pripadech provozovatel serveru netusi, Ze je jeho stranka navstévovana automa-
tickymi boty a tuto skutec¢nost se dovida treba az v okamziku, kdyz zjistuje pric¢iny snizené
navstévnosti jeho stranek.

4.1 Ovéreni lidské inteligence

Udinnym nastrojem pro rozpoznani lidské inteligence jsou Turingovy testy [6]. Vychazi
z principu, ze stroje nedokazou myslet, diky ¢emuz dokaze detekovat lidskou inteligenci.
Pokud uzivatel tspésné splni dany Turingiv test, ¢imz ovéri lidskou inteligenci, muze byt
uspésné vpustén na webovou stranku. V opacném pripadé musi test bud opakovat nebo
opustit stranku. V téchto pripadech byva jeho IP adresa zafazena do IP gray listu (viz 3.4).
Mezi velmi rozsiteny zpusob ovérovani patii tzv. CAPTCHA.

CAPTCHA

CAPTCHA (Completly Automated Public Turing test to tell Computers and Humans
Apart) je mechanismus, ktery ovéruje, zda je prichozi uzivatel ¢lovék nebo automaticky
stroj. Funguje na zadkladé rozpoznavani, se kterym nemd problém vétsina lidi, avsak pro
automatického bota ¢ini zpravidla neptrekonatelnou prekdazku. CAPTCHA muze mit rizné
urovné obtiznosti, které se mohou stat obtizné prekonatelné i pro ¢lovéka. I kdyz tento
mechanismus funguje pomérné spolehlivé na obranu proti botim, na uzivatele dobry dojem
neudéld a muze zpusobit odchod navstévnika ze stranky. Ukazka mechanismu CAPTCHA
je znézornéna na obrazku 4.1.
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Select all images with

a fire hydrant

Click verify once there are none left.

Security Verification

Slide to complete the puzzle

O

Obrézek 4.1: Mechanismus CAPTCHA pouzivany pro rozeznani lidského faktoru.

4.2 Hrozby na aplikacni vrstveé

Aplikac¢ni vrstva je nejcitlivéjsi vrstva ze tii divodi: je nejblize uzivateli, ispésny ttok maé
nejvétsi dopad ze vsech dalsich vrstev a mé nejvétsi skdlu moznych tutokt. Vsechny nize
uvedené utoky by mély byt odhaleny ochranami vyssich vrstev, tedy napriklad aplika¢nim
firewallem.

Phisning

Cilem phishingu je ziskani citlivych dat ostatnich uzivatelt. Velmi casty zpiisob, jak lze
tyto informace ziskat, je podvodny email nebo falesny cet na socidlnich sitich. Tyto ucty
nebo emaily vypadaji vétsinou velmi divéryhodné a vedou uzivatele k zadani citlivych dat
(napf. jméno a heslo do internetového bankovnictvi), po jejichz vyplnéni serviruji citliva
data utocnikovi presné podle jeho pozadavku [4]. Socidlni sité se snazi branit témto utokim,
ale mnohdy je veskera snaha netspésna. Phishing zpravidla probihd automaticky, proto je
vhodné tyto boty odhalit a zakézat jim pristup na socidlni sit.

Utoky DDoS na aplikaéni vrstvu

Podobné jako klasické ttoky DDoS (viz 3.5) maji za cil dostat webovou sluzbu do stavu,
kdy neni schopna obslouzit normélni uzivatele. Oproti klasickému ttoku DDoS vsak dtoci
na aplika¢ni vrstvu, z nich nejznaméjsi je tzv. HTTP floods attack (, HTTP zéplava®). To je
utok, kdy se nékolik distribuovanych a synchronizovanych stanic dotazuje HT'TP dotazem
GET nebo POST, ale server nestitha odbavit takové mnozstvi pozadavkt a donuti sluzbu
(¢i server) spadnout [5]. Aplika¢ni firewall by mél byt schopen tento typ ttoku odhalit.
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SQL injection

SQL injection ttok mtze odhalovat mnoho citlivych informaci ulozenych v SQL databézi
(napr. prihlasovaci tdaje, hesla, telefonni ¢isla atd.). SQL Injection se pokousi ziskat neo-
pravnény vstup do databaze vlozenim SQL kédu do formulére. V pripadé, Ze se uto¢nikovi
podari ziskat strukturu databaze, muze jednoduse manipulovat s daty ulozenymi v data-
bézi [3]. Data ziskand pomoci formulafe by tedy méla byt zkontrolovana (napf. aplikaénim
firewallem), zda neobsahuji skodlivy (spustitelny) kéd a predejit titokum tohoto typu.

Cross-Site Scripting

Cross-Site Scripting (XSS) je typ utoku, kdy je skodlivy kéd injektovan na neskodny a di-
véryhodny web tak, ze se ttoc¢nik chova jako normaélni uzivatel, avSsak uklada do webové
databaze skodlivy skript. K ttoku dochézi, kdyz ttoc¢nik ziska kontrolu nad HTML ob-
sahem, ktery je dorucovan uzivateli webové aplikace, protoze mize do odesilané HTML
stranky pFidat vlastni JavaScriptovy kéd, ktery diive ulozil do databéze. Utoénik mize
vyuzit uzivateliv ucet k ziskani citlivych informaci, k $ifeni spamu apod. [14, 22]. Ochrana
webového serveru musi zabranit snaze nepovolenych uzivateli o jakoukoli manipulaci se
soubory na serveru.

Broken Authentication and Session Management

Pri¢inou tohoto utoku je chybnd autentizace a spréava relace, protoze mize dojit k odcizeni
uzivatelskych uctu. Obvykla pric¢ina je Spatné schéma spravy relaci a autentizace uzivateli
(napr. nevhodny zpisob obnovy hesla) [22]. Automati¢ti roboti mohou tento nedostatek
webovych stranek vyuzivat napf. k ziskani pristupu do ciziho tctu.

Sensitive Data Exposure

Veskera citliva data, ktera se ukladaji do webové databaze, by méla byt dukladné zasifro-
vana. Pokud tomu tak neni a dto¢nik ovlddne databdzi, ziskd pristup k citlivym dattm,
kterd jsou v databdzi ulozena. Tento Utok mize mit vazné dopady, protoze dokaze ziskat
citlivé udaje a zneuzit jich. Je tedy dulezité udrzovat data na serveru zasifrovana a pristup
k nim jistit aplika¢nim firewallem [29].

4.3 Analyza provozu

Aplikac¢ni firewall pouziva k odhaleni automatickych bott zpravidla vice technik. Techniky
spadajici pod analyzu provozu lze definovat tim, Ze nepracuji s HTML kédem pozadované
stranky, ale snazi se identifikovat hosta a na zakladé jeho chovani uréit, zda se jedné o po-
dezrely provoz ¢i nikoliv. O kazdému hostovi, ktery je vétsinou definovan IP adresou, miize
aplika¢ni firewall ukladat nékolik informaci tykajicich se jeho chovani, na jejichz zdkladé
pozdéji rozpoznava automaticky pristup. Metody pracujici na zakladé analyzy provozu jsou
popséany v nasledujicich odstavcich.

Kontrola hodnoty User-Agent

Aplika¢ni firewall velmi ¢asto pracuje s hodnotami v HTTP hlavi¢ce. Jednodussi boti ne-
poskytuji hodnotu User-Agent (viz 2.1) a aplika¢ni firewall je muze na zakladé absence
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téchto informaci zaradit do gray IP listu (viz 3.4) ¢i rovnou zakazat provoz. Tedy uzivatel,
resp. bot, ktery neposkytuje tyto informace a aplika¢ni firewall to odhali, zpravidla Tesi
tlohu CAPTCHA 4.1 nebo jiny Turingtiv test' pro piistup do webové sluzby.

Analyza Cetnosti navstév

Analyza ¢etnosti navstév je strednédobd technika’, kteréd slouzi k rozpoznavani automatic-
kého pristupu na zakladé analyzy cast prihlasovani uzivatele. Pokud se casové intervaly
mezi jednotlivymi pfihlaSenimi jednoho uzivatele lisi velmi mélo ¢i viibec, 1ze z toho usou-
dit, ze uzivatel je automaticky bot. Podobné lze analyzovat denni casy prihlasovani uziva-
tele — pokud se uzivatel prihlasuje pouze ve stejné nebo velmi podobné denni ¢asy, muze
jit o automaticky pristup.

Aby tato ochrana odhalovala pouze automatické boty a neblokovala provoz normalnim
uzivatelim, je nutné analyzovat Casy uzivatelskych prihlasovani po urcitou dobu (¢im déle,
tim lépe, proto stfednédobd technika), nez bude uzivateli napf. odebréan ucet. Muze se
totiz stat, ze se i norméalni uzivatel bude prihlasovat ve velmi podobné denni ¢asy, ale jisté
se nékdy prihlasi diive nebo pozdéji (normalni uzivatel se nedokdze prihlasit kazdy den
v naprosto stejny cas).

Analyza doby stravené na webu

Doba stravena uzivatelem na webu byva odlisnd od doby stravené na webu v minulych
navstévach. Jestlize aplikacni firewall zjisti, Ze se doba stravend na strance pohybuje stéle
ve stejnych intervalech, muize se jednat o podezielou aktivitu a vést k zarazeni IP adresy do
gray IP listu. Kvalitni informace o primérném case straveném na webové strance lze ziskat
dlouhodobym sledovanim a jsou odlisné v zavislosti na poskytované webové sluzbé.

Analyza chovani

Analyza chovani je slozitd disciplina, kterd vyplyva ze strojového uceni [27]. Aplikacéni
firewall zkoumad, zda je chovani uzivatele (nebo automatického bota) podezielé nebo ne.
Mezi podeztelou aktivitu se fadi napt. prodleva mezi jednotlivymi stisky klavesnice, velmi
castd navstéva jednoho konkrétniho mista na webu, pocet kliknuti na urcity objekt na
strance nebo stejnd doba stravend na webu (viz 4.3).

Honeypots/honeynets

Velké firmy, jako je Amazon ¢i CloudFare, pouzivaji k zachyceni botu sité honeynets (pre-
klad: ,medové sité“) po celém svété, které poskytuji aktualizované informace o botech
aplikacnim firewallim ve svych sitich. Typicka stranka, ktera slouzi jako honeypot (pre-
klad: ,hrnec medu*), je stranka obsahujici velké mnozstvi zdanlivé uziteénych informaci,
¢imz se stava lakavéjsi pro automatické boty, kteri tuto stranku navstivi za tcelem ziskani
velkého mnozstvi kvalitnich dat.

!Turingovy testy ovéfuji, zda mé systém navstévujici webovou stranku lidskou inteligenci nebo ne.
2Stfednédobé technika znamend, Ze jeji zavedeni vyzaduje néjaky Gasovy ramec, napifklad 2 tydny.
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4.4 Uprava HTML dokumentu

Vétsina automatickych botu, ktefi se snazi o ziskdni dat z webové stranky, ma presné
danou pozici a dokonale znda HTML (viz 2.6) strukturu navstivené stranky. Na zdkladé
této znalosti dokdzou automaticti boti ziskavat pozadovana data. Pti zméné této struktury
(napr. hlubsi zanofeni HTML elementt) muze dojit k neschopnosti automatického robota
ziskat pozadovana data.

Zména identifikatort HTML tagt

Jedna z moznosti, jak se branit automatickému piistupu, je zmeénit identifikdtory tagu
v HTML dokumentu. Tato ochrana vychézi z predpokladu, Ze si bot stahne webovou stranku
a poté z ni extrahuje data, ktera se nachazeji na predem urcenych mistech. Tato mista jsou
oznacena unikatnimi jmény, diky nimz dokéze bot najit pozadovana data. V pripadé, jsou
tato jména zménéna na ndhodnou sekvenci pismen & ¢fsel®, bot nedokaze najit pozadovana
data a ztraci zajem ziskdvat data z tohoto serveru. Tento zptsob ochrany zpravidla nema
na normalniho uzivatele zasadni dopad.

Dalsi zptsob, jak udélat HTML dokument hife citelny pro automatického bota, je
zména pozic jednotlivych ¢asti (zménit design webové stranky), ve kterych se mohou vy-
skytovat potencidlné uzitecna data. Znamend to, ze kazda stranka pravidelné meéni svij
vzhled. Tento pristup mé vsak jisté nevyhody, zejména jde o uzivatelské pohodli. Kazda
zména, kterd se na vzhledu stranky projevi, mize mit negativni dopad na uzivatele a muize
vést k ztraté jeho zajmu o publikovany obsah.

Website cloaking

Website cloaking (prelozeno jako , maskovdni webovijch stranek®) je chovani webovych stra-
nek, které se snazi dorucovat jiny obsah webovym botim nez béznym prohlize¢tim. Mezi
cloaking patii napr. poskytnuti pouze ¢isté HTML stranky webovym robottim, ve které neni
zahrnuta zadna grafika. Tato technika byva ¢asto pouzivana pro internetové vyhledavace
kvtli snazsimu vyhledani klicovych slov. Website cloaking miize ale byt pouzit jako obrana
proti automatickému pristupu napriklad tak, Ze data na této strance budou upravena ¢i
nebudou na strance obsazeny vibec.

Informace v obrazku

Veskery text, ktery je prezentovan na webové strance, lze prevést na obrazek a na strance
zménit text na odpovidajici obrazky. Bot navitévujici stranku musi tedy pomoci OCR* roz-
poznat uvedeny text a prevést ho na textovou podobu. Tento zptusob ochrany je pomérné
ucinny proti jednodussim botiim, avSsak pokrocilejsi boti zejména s umélou inteligenci si
s obrazkem dokézou relativné snadno poradit. Velkd nevyhoda textu v obrazku je vyrazné
vyssi uzivatelské nepohodli, protoze webovy prohlize¢ uzivatele stahuje vice dat (nacitéani
stranky je pomalejsi). Dalsim problémem, ktery uzivatel mnohdy pociti, je nemoznost pra-
covat s funkcemi jako je kopirovani textu nebo hledani textu na strance. To opét muze vést
k odchodu a nespokojenosti potencidlniho klienta.

3Provozovatel ma systém, ktery mu udrzuje pivodn{ smysluplnd jména znadek, pfiemz automaticky
generuje HTML dokument s ndhodnymi jmény znacek a ktery pravidelné aktualizuje na webovém serveru.
4Optical Character Recognition, vice o0 OCR lze najit na Wikipedii.
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7 vyse uvedeného je zfejmé, ze neexistuje dokonald ochrana a je pomérné naroc¢né branit
se automatickym botim. Nejlepsi ochrana je tedy zkouset nové zpusoby a kombinovat je
s témi osvédcéenymi s cilem, ze uzivatel nic nepozné zejména na rychlosti odezvy a designu
uzivatelského rozhrani.
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Kapitola 5
Zpusoby automatického pristupu

Jak nazev napovidé, jde o naprogramovany automaticky pristup na webové stranky, z néhoz
maé prospéch ve vétsiné pripadl provozovatel bota, avsak v nékterych pripadech muize pro-
sperovat i provozovatel webového serveru. Bot je tedy program, ktery dle danych podminek
pracuje s obsahem na webu ve snaze simulovat normélniho uzivatele. Jinymi slovy, bota
si lze predstavit jako ¢lovéka, ktery pracuje s webovou strankou (pracuje s daty na dané
strance) podle urcitych pravidel nebo nauc¢enych postupt. Pokud webovy server chce umoz-
nit pristup botum, tak poskytuje specidlni rozhrani API, pres néz mohou tyto automaty
komunikovat. V opa¢ném pripadé je nutné stranky navstévovat jinym zptisobem — webscra-
pingem.

Automaticky pfistup na web (tedy i socidlni sité) lze tedy realizovat vice zpusoby. Né-
které metody jsou provozovany se souhlasem provozovatele a jejich pouziti je v souladu
se zajmu dané stranky. Tento zptisob se nazyva API a vénuje se mu kapitola 5.1, nicméné
cilem této prace neni popsat tuto metodu. Na druhé strané proti API existuje metoda,
jak ziskavat data z webovych stranek bez pouziti API, nazyvand webscraping. Websraping
nabizi oproti API vétsi skalu vyuziti a proto byva vyuzivan pro ucely, které mohou byt ne-
zédouci pro danou socidlni sit (provoz pres API lze kontrolovat a popt. zablokovat). Velka
nevyhoda API je totiz omezené spektrum moznosti, které se s API daji provadét — pro-
vozovatel socidlni sité nemé pochopitelné zdjem o to, aby se na jeho siti Siril SPAM ¢i
jiné podobné véci. Tato prace se zabyva zejména pristupem na webovou stranku pomoci
webscrapingu.

5.1 API

Application Programming Interface (API) je obecny nazev pro rozhrani programovatel-
nych aplikaci. Pomoci API se dokdzZeme ptipojit k lokdlnimu ¢i vzdalenému programu nebo
sluzbé a vyuzivat jeho funkci, ziskavat nebo uklddat data ¢i s nim jinak komunikovat podle
predem danych pravidel. Na obrazku 5.1 je schéma komunikace APT: klient se tdze API ser-
veru Bittrex na kryptoménové trhy, které je mozné obchodovat, a server mu je ve formatu
JSON posild zpét. API se déli podle jeho pouziti na nékolik druht. Tim je naptiklad API
operacnich systému pro komunikaci opera¢niho systému a sluzby bézici na dané stanici,
JavaScript API atd. [20].
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Ny

4 A

{"success": true, "message": true, "result": [...]}

Bot komunikujici

pomoci API Webovy server

Obréazek 5.1: Ziskavani dat pomoci API

Third-party API

Velké firmy, jako jsou Facebook, Google ¢i PayPal, poskytuji ostatnim vyvojairim jinych
webovych stranek svoje rozhrani API. To slouzi k vyuzivani dat, kterd firma poskytujici API
vlastni. Uzivatel vyuziva Thirt-party API naptiklad pfi vytvareni ic¢tu na webové strance,
kdy tato webova stranka pozadd o data o uzivateli Facebook, a ten nasledné poskytne
data (napf. jméno a profilovou fotku) o uzivateli (pochopitelné se souhlasem daného uzi-
vatele) [21]. To vyrazné zjednodusi priubéh vytvareni nového ictu, protoze uzivatel vytvori
ucet doslova jednim kliknutim. Dalsi prihlasovani probihaji také jednoduseji, protoze se
uzivatel mize prihlasit napriklad pomoci u¢tu na Facebooku a nemusi si pamatovat zadné
dalsi heslo.

5.2 Webscraping

Jde o aktivitu, kterd se snazi dostat data z webovych stranek' pomoci automatického pro-
gramu. Cilem webscrapingu je nahradit co nejdivéryhodnéji webovy prohlizec¢, simulovat
uzivatelskou interakci a prekonat ochranu proti automatickému piistupu (pokud néjaka
existuje). Data, kterd jsou timto zpusobem ziskdna, muze sdm webscrapingovy program
nebo jeho majitel déle upravovat ¢i s nimi néjak déle pracovat. Tento zplisob ziskdvani dat
probiha relativné casto bez védomi vlastnika webové stranky, ze které jsou data dolovana.
Webové servery se snazi tomuto pristupu branit, k ¢emuz maji mnoho duvodu, nicméné je
nutno dodat, Ze ochrany proti automatickému pristupu byvaji neefektivni vici vynaloze-
nym nakladim. Pokud ochrana webového serveru odhali automaticky pristup, mé nékolik
moznosti, jak se zachovat — tyto moznosti jsou napiiklad:

e Nezasahovat — nechat automatického bota pokracovat ve své ¢innosti.

« Obfuskovat’ obsah — poskytnout automatickému botovi stranku s upravenou struk-
turou zdrojového kdédu a tim mu znesnadnit ¢teni obsahu.

e Zakazat provoz — zablokovat provoz z IP adresy ¢i webového prohlizece nebo zablo-
kovat uzivatelsky tcet (pokud existuje).

Jednim z davodu, pro¢ se branit webscrapingu, je vytizenost serveru. Automaticky ser-
ver totiz muze provadét takové operace, Ze se webova stranka stane pro ostatni uzivatele ob-
tiZnéji pouzitelnd (napt. pomalejsi odezva). Dalsim divodem, pro¢ se brénit webscrapingu,

LAgkoli se tato prace zabyvé automatickym p¥istupem na socidlni sité, je v této kapitole diskutovino
obecné o automatickém piistupu na webové stranky (socidlni sité jsou podmnozina webovych stranek).

2 Obfuskace je proces, pii kterém se upravi zdrojovy kéd tak, aby se stal (téméf) neéitelnym, ale jeho
funkénost ziustane zachovdna. Pouziva se napiiklad jako ochrana vlastnictvi autora [23].
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je ochrana dat, ktera jsou na strance obsazena. Nékterd data jsou sice verejné dostupna,
ale je nezadouci, aby byla ziskdvana automaticky. Struktura ziskavani dat webscrapingem
je znézornéna na obrazku 5.2.

https://global.bittrex.com/home/markets

<&
<

<html><head>Bittrex Global</head><body> ... </html>

Webscrapingovy

bot Webovy server

Obréazek 5.2: Pribéh ziskani dat pomoci webscrapingu

Vyuziti webscrapingu

Kdyz existuji rozhrani API, pres kterd 1ze bez problémt a se souhlasem druhé strany ko-
munikovat, pro¢ tedy existuje metoda webscraping? Po prehlédnuti poskozeni druhé strany
a jakychkoli jinych druhti hackerského ttoku, ma velké vyuziti v situacich, kdy je zkratka
¢lovék samotny moc pomaly. Jde napriklad o situaci, kdy se o¢ekava vydani listki na kon-
cert, o které bude pravdépodobné obrovsky zdjem. Uzivatel, ktery o tyto listky velmi stoji,
vyuzije webscrapingu (ackoli je to ponékud nespravedlivé k ostatnim) a bot mu tyto listky
nakoupi presné podle jeho pozadavki.

Webscraping na socialnich sitich

Kazd4 socialni sit si chce vytvorit ¢i udrzet dobrou povést a jejim hlavnim cilem je, aby
byl uzivateli predkladan zajimavy obsah a pri traveni ¢asu na socialni siti se uzivatel citil
pohodIné. V ptipadé socidlnich siti zpravidla neni zédsadni problém vytizenost serveru, kte-
rou by automaticky pristup mohl negativné ovlivnit. Hlavni divod, proc¢ se tyto sité brani
automatickému pristupu je, ze by byl uzivatelim servirovan nezajimavy nebo podvodny
obsah. Na to by uzivatelé mohli reagovat odchodem ze stranky, coz by vedlo k mensimu
poctu zobrazeni reklam. To by citelné snizilo zisk socidlni sité z reklamy a mensi divéru
uzivatell v tuto sif. Dalsim dtlezitym divodem je ochrana citlivych uzivatelskych dat nebo
nastaveni, jejichz soukromi muze byt naruseno. 7 tohoto divodu se socialni sité usilovné
snazi zabranit automatickému pfistupu na jejich stranky. Ochrana proti automatickému
pristupu socidlnich siti by méla byt z vyse uvedenych duvodiu pokrocila a diky tomu je
vhodné studovat aplika¢ni firewally pravé na socidlnich sitich.

5.3 Selenium

Selenium je sada nastroju publikovanych ve formé otevieného kédu (opensource) slouzicich
pro automatizaci webovych prohlizecti a testovani webovych aplikaci. Dokaze vérné simulo-
vat webovy prohlize¢ Google Chrome (Selenium WebDriver, vice 5.3) a kvuli tomu je ¢asto
vyuzivan pravé pro ucely webscrapingu. Selenium pouziva velké mnozstvi firem, mezi néz
patii napt. MIT, Google, Fitbit a dalsi [34]. Sada nastrojiu Selenium je napséna v jazyce
Java, ¢imz umoznuje pouziti na mnoha platformach. Tato sada nastroji je velmi flexibilni
z hlediska pouzitého programovaciho jazyka, protoze podporuje jazyky jako Perl, Python,
Ruby, Java, C#, PHP a dalsi [34].
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Selenium je kompatibilni se vSemi nejpouzivanéjsimi prohlizeci, ¢imz se stava atraktiv-
néjsi pro testovani webovych aplikaci. Je totiz dulezité, aby tyto aplikace bézely spravné
na vsech pouzivanych webovych prohlizecich. Sada nastroji je open-source, je tedy zdarma
pro vsechny uzivatele.

Selenium Suite se déli na 4 projekty: Selenium IDE, Selenium Remote Control, Selenium
WebDriver a Selenium Grid [13]. Schéma rozdéleni Selenia je uvedena na obrazku 5.3.
Kazdy projekt z této sady je vhodny pro néco jiného a nabizi jiné moznosti vyuziti pro
testovani webovych prohlize¢ti nebo testovani webovych aplikaci.

Selenium GRID

Selenium Suite

Selenium
WebDriver

Obréazek 5.3: Architektura Selenium vcetné tvorby Selenium 2.0 spojenim Selenium RC
a Selenium WebDriver

Selenium IDE

Selenium IDE (Selenium Integrated Development Environment) je doplnék do webového
prohlizece (dfive pouze Firefox, dnes uz i Google Chrome [2]). Pomoci néj muzeme vy-
tvaret automatické testy, které funguji na zdkladé nahravani interakci uzivatele s webovou
strankou. Tento zdznam lze pomoci Selenium IDE zpétné pirehrat. Instalace Selenium IDE
je velmi jednoduchd: v prohlize¢i Google Chrome (nebo v prohlizeéich pracujicich s jadrem
Google Chrome) lze aplikaci nainstalovat pres Obchod Chrome; v prohlize¢i Firefox pfes
Firefox Add-ons.

Na obrazku 5.4 je ukdzka aplikace Selenium IDE, kterd otevie hlavni stranku socialni
sité Twitter.

Project: Twitter [ T B 1= I

Executing Dz o n

o
>
©

Twitter https:/itwitter.com

Command Target Value
open Jhome

set window size 1920x1055

mouse over css=.r-Twrixw > .css-9paged

mouse out css=.r-Tlwrixw > .css-9padcd

click css=#tweet-text > .css-9010a0
6 mouse over css=.css-1dbjcan:nth-child(3) > .cs
s-1dbjcdn > .css-1dbjcan > .css-1d
bjcan > css-1dbjcdn > .css-Tdbjc...
mouse out css=.css-1dbjcan:nth-child(3) > .cs
s-1dbjcdn > .css-1dbjcan > .css-1d
bjcdn > .css-1dbjcdn > .css-Tdbjc...
8 mouse over css=.r-1lwrixw > .css-9pased

Command
Target
Value

Description
Runs: 0 Failures: 0

Obrazek 5.4: Ukazka pribéhu simulace ptistupu na webovou stranku programem Selenium
IDE
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Selenium Remote Control

Selenium RC je testovaci nastroj klient-server. Umoznuje interpretovat automatické testy
webovych aplikaci v libovolném programovacim jazyce podporovaném Selenium Suite na
jakékoli webové strance nad protokolem HTTP(s) vyuzivajici JavaScript. Zahrnuje také
HTTP Proxy server®, ktery déva divéru prohlizeci, ze testovand webova aplikace pochézi
z domény poskytované proxy serverem. Nevyhodou Selenia RC je, Ze musi existovat server,
ktery prijimd HTTP(S) pozadavky od klienta (tento server muze bézet na stejném i vzda-
leném fyzickém zafizeni) [16, 18]. Architektura Selenium RC je zobrazena na obrazku 5.5.

¢ @0 o

Selenium Selenium Selenium Selenium
Core Core Core Core

C U T

Remote Control Server

|—u @
C++
—_
S A

Java

Obrézek 5.5: Selenium RC architektura

Selenium WebDriver

vvvvvv

sady Selenium Suite. Oproti Seleniu RC nabizi jednodussi a stru¢néjsi programovaci roz-
hrani, ktera fesi nedostatky a omezeni predchozi verze. Poskytuje programovaci rozhrani
pro vytvareni a provadéni testovacich skriptt. Ty jsou psany za tcelem identifikace jednot-
livych prvka ve webové aplikaci a dale jsou testovacimi skripty vyhodnocovany akce, které
testy provadi s témito prvky [18]. Cilem je vétsi podpora dynamickych webovych stranek,
v nichz se jednotlivé prvky ¢asto méni [16].

WebDriver funguje mnohem rychleji ve srovnani s RC, protoze WebDriver nepotiebuje
spustény samostatny server, ktery provadi testy. Protoze WebDriver pfimo vold metody
ruznych prohlizecu, je nutné, aby existoval pro kazdy prohlize¢ samostatny ovlada¢ (Mozilla
Firefox Driver, Google Chrome Driver, Opera Driver apod.). V aktudlné pouzivané verzi

3Proxy server je neviditelny prostfednik mezi klientem a serverem a mize napiiklad filtrovat nebo opti-
malizovat provoz.
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Selenium 3 jsou néstroje WebDriver a RC spojeny do jednoho néastroje WebDriver, do
kterého je pridana dalsi funkcionalita [16].

Na obrazku 5.6 je znazornéna architektura nastroje Selenium WebDriver. Sklada se
ze tI1 komponent (zdroj [10]):

o Selenium WebDriver obsahujici klientské knihovny pro vytvareni a provadéni testo-
vacich skriptu.

e Ovladace Selenium WebDrivers specifické pro prohlize¢, které predavaji pozadavky
z WebDriveru.

o Prohlize¢ Browsers, ktery prijimé pozadavky od ovladacu a nasledné je zpracovava.

@ ChromeDriver

O OperaDriver
e;' GeckoDriver

Selenium Client Library Selenium Web Drivers Browsers

Obrazek 5.6: Selenium WebDriver architektura

Selenium Grid

Nastroj Selenium Grid je néstroj, ktery umoznuje provadéni testi v distribuovaném pro-
stredi, tedy na ruznych strojich s raznymi prohlizec¢i soucasné. Sklada se z jednoho zarizeni,
kterda ma roli Hub — testovaci server, a libovolného poctu zatizeni, kterd maji roli Node — tes-
tovaci uzel [18]. Vysledkem testovani je tedy zkouska webové aplikace na riznych poéitac¢ich
s riznymi prohlize¢i a odlisnymi opera¢nimi systémy, ¢imz se vyrazné urychluje doba tes-
tovani webové aplikace.

Selenium Grid neni ptilis odlisny od ostatnich néastroji v sadé Selenium. Je to velmi
podobny néstroj jako Selenium WebDrive rozsiteny o moznost testovat aplikace paralelné
v odlisnych prostiedich.
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Kapitola 6

Testovani aplikacnich firewallia
socialnich siti

Socialni sité maji pravdépodobné implementoviany jedny z nejpokrocilejsich ochran proti
automatickym bottim, a proto je vhodné jejich studium. Socidlni sité totiz nemaji z jistych
davodii uvedenych v predchozich kapitolach zdjem o pristup automatickych bot, nicméné
na druhou stranu jsou pravé socialni sité jejich Castym cilem a socidlni sité se jim musi
branit. Znalost principu téchto aplika¢nich firewalli mize byt uzite¢nou inspiraci pro navrh
nebo vylepseni ochran vlastnich webovych stranek ¢i jinych vefejnych sluzeb, které mohou
byt obéti automatickych bott.

Kapitola zac¢ina ukézkou chovani skutecnych uzivatell na socidlnich sitich a dale popi-
suje vysledky testovani aktualné pouzivanych ochran proti automatickému ptistupu. Poté
popisuje moznosti pristupu na socidlni sité pres aplikacni rozhrani API a jeho srovnéni
s webscrapingem. Testované socidlni sité jsou:

o Facebook (véetné verze mBasic)
o Twitter

LinkedIn

e YouTube

6.1 Skutecné chovani uzivateli na socialnich sitich

Kazdy uzivatel navstévujici urcitou socialni sit ma obvykle ve zvyku provadét jednotlivé
akce postupné ve stejném poradi. V pripadech, kdy uzivatel navstivi socidlni sit kvili né-
jakému tcelu, napi. poslani zpravy & vyhleddni informace', vétsinou svou posloupnost
prvnich akci obejde. Testy popsané v tabulkach ¢. 6.1, 6.2 a 6.3 popisuji sekvence typic-
kého chovani na socidlnich sitich 3 osob. Tyto testy byly provadény kvili implementaci
opatreni navrhovaném v této praci spocivajici v totozném chovani po kazdém prihlaseni.
Testovani chovani osoby je provadéno pouze na platformach a socidlnich sitich, které dana
osoba pravidelné navstévuje. Vétsina casti v tabulce je uvedena v sekunddch a casy jsou
priblizné (nékdy mize dand akce trvat kratsi dobu, nékdy delsi dobu). Casy znamenaji
dobu uplynulou od spusténi socialni sité, nikoli od posledni akce.

!Mnoho uzivateltl totiz navitévuje socialni sit beztidelné napt. kvili zévislosti.
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Osoba 1

Platforma 1. akce ~ cas 2. akce ~ cas Poznamka
Facebook Prohlédne si 15 s Precte si 25 s
mobil prvni 3 prispévky upozornéni
(pokud néjaka
jsou)
Facebook Zkontroluje 8s Kontrola zprav 35 s | Facebook na
desktop upozornéni a odepsani svym desktopu
a precte si ho pratelum témer
nenavstévuje
YouTube Zkontroluje 7s Podiva se na 75 s
mobil upozornéni néjaké video
podle upozornéni
YouTube Zacne vyhledavat 12 s | Prohlizi nalezena 20 s | Na desktopu
desktop video videa chodi
s pozadovanym vyhledavat
obsahem videa pouze
pokud
potfebuje
najit urcity
obsah
Instagram Prohlédne si 50 s Precte si zpravy, 70 s
mobil priblizné popr. na né
10 prvnich stories odepise
Tabulka 6.1: Typické chovani na socidlni siti prvni testované osoby
Osoba 2
Platforma 1. akce ~ cas 2. akce ~ ¢as | Poznamka
Facebook Najde prispévek, 18 s Zareaguje na 30 s | Reklamy
mobil ktery zaujme tento prispévek preskakuje
a precte si
komentare
YouTube Podiva se na 7s Video, které 15s Videa
mobil doporucend videa zaujme, si ulozi neoznacuje To

do seznamu
"Pozdéji"

se mi lib7 ani
nezanechava
komentar

Tabulka 6.2: Typické chovani na socialni siti druhé testované osoby
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Osoba 3

Platforma 1. akce ~ Cas 2. akce ~ Cas | Poznamka
Facebook Najde prispévek, 15 s Zareaguje na 30 s | Reklamy
mobil ktery zaujme tento prispévek preskakuje
a precte si
komentare
Facebook Precte si 10 s | Prohlédne si 25s | Zareaguje
desktop upozornéni prvnich cca (nikoli
7 prispévku okomentuje)
prispévek,
ktery ho
zaujme
YouTube Zkontroluje 7s Podiva se na 120 s
mobil upozornéni néjaké video
podle upozornéni
YouTube Doporucena videa | 13 s | Postupné shlédne | 600 s | U doporuce-
desktop (2-3), kterd tato videa nych videi
zaujmou, otevie velmi casto
v nové zalozce reaguje To se
mi lib7
Twitter Prohlizi zed, 18 s Zacne sledovat 17 s Necte
desktop dokud nenarazi uzivatele, jejichz upozornéni

na sekci "Koho
sledovat"

obsah je piinosny

Tabulka 6.3: Typické chovani na socidlni siti tieti testované osoby
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6.2 Popis testovani realnych socialnich siti

Kazda vybrana socialni sit byla otestovana 5 testy. Prvni dva jsou automatické, treti je
poloautomaticky a zbyvajici 2 jsou provadény manudiné. Automatické testy byly provedeny
nastrojem Selenium WebDriver (viz 5.3) s vyuzitim programovaciho jazyka Python. Ostatni
testy byly provedeny pomoci nastroji uvedenych v seznamu nize. Kazda socidlni sit byla
otestovana v tomto poradi:

o Automaticky test stejného chovdni (automaticky pomoci Selenium WebDriver)
o Automaticky test hromadného pristupu (automaticky pomoci Selenium WebDriver)

o Test ovérovdni User-Agent hodnoty (zména hodnoty User—Agent v hlavicce pomoci
Selenium WebDriver)

o Pristup z prohlizece Tor (manuélné pomoci prohlizece Tor)

o Test kédovdni identifikditori HTML elementi (manudlné pomoci prohlizece Google
Chrome)

Vysledky testil jsou uvedeny v jednotlivych sekcich zvlast pro kazdou testovanou socidlni
sit. V tabulkach je navic uvedeno, zda socidlni sit testuje lidskou inteligenci pomoci CAP-
TCHA (viz 4.1), protoze se jednd o jednoduchy a efektivni zptusob, jak zabranit vstup
automatickym botam.

Automaticky test stejného chovani

Prvni automaticky test zjistuje, zda aplikacni firewally socialnich siti kontroluji podezrele
velky pocet prihlédseni se do jednoho uzivatelského tc¢tu za kratky c¢asovy rdmec. Dale odha-
luje, zda aplikac¢ni firewally zkoumaji uzivatelské chovani ¢i nikoli. Jinymi slovy test ovétuje,
zda socialni sité odhaluji vice ptihlaseni za sebou, po kterém se uzivatel chova identicky.
Aktivita, kterd probéhne vicekrat za sebou a déla naprosto samou véc, se totiz jevi jako
podezrela.

Selenium WebDriver po spusténi oteviel nové okno prohlize¢e Google Chrome a nacetl
prihlasovaci stranku dané socialni sité. Vyplnil uzivatelské jméno a heslo a prihlésil se do
socialni sité. Na hlavni strdnce se posunul o 1000 pixelt dola, chvili setrval a vratil se
nahoru — tento pohyb na strance se provadél pouze kvuli vétsi divéryhodnosti pristupu.
Test kliknul na tlacitko To se mi libi u prvniho prispévku a 5 sekund poté zavrel prohlizec.
Po zavieni okna prohlizece vyckal test 30 sekund a cely test opakoval znovu. Cely popsany
cyklus probéhl celkem 50x.

Automaticky test hromadného pristupu

Druhy test zkousel (opét s pouzitim Selenium WebDriver), stejné jako prvni test, prihlaseni
a kliknuti u prvniho prispévku na To se ms libi, nicméné tyto testy nebyly spoustény
postupné, ale v jeden ¢as. Byl tedy spustén skript, ktery spustil 10” testi najednou, tedy
podobny pribéh jako pti DoS utoku (viz 3.5). Ucel analyzy byl ovéfit, zda socidlni sité
dokazi tuto aktivitu odhalit, popt. jak se ji brani.

%Vice testl najednou nebylo mozné spustit z ditvodu vykonu testovaci stanice.
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Test ovérovani User-Agent hodnoty

Tento test ovéroval, zda socialni sité kontroluji spravnost hodnoty User-Agent. Vyuziva
skriptu z prvniho testu, ale je zménéna HTML hlavicka a prohlize¢ je spustén pouze jed-
nou, nikoli 50x. Cil testu byl stejny jako v predchozich dvou testech, tedy kliknout na To
se mi libi, ale zadost méla upravené hodnotu v HTTP hlaviccce User-Agent na hodnotu
False_user_agent. Piiklad korektni hodnoty je popsan v ¢asti 2.1. Ackoli se jednad o po-
mérné jednoduchy test opatreni, které lze jednoduse obejit, tak dokaze odfiltrovat alespon
trividlni pokusy o automaticky pristup.

Pristup z prohlizece Tor

Anonymizaé¢ni systém Tor a prohlize¢ Torbrowser je popsan v sekci 2.3. Jde tedy o test
pristupu z ruznych IP adres, které jsou v mnoha pripadech zarazeny do Black listi nebo
Gray listd a aplikacni firewall tim dokéze jednoduse odhalit podezielou aktivitu. Kazdou
IP adresu lze alespon ptiblizné lokalizovat, tedy pokud se jeden uzivatel prihlasuje na so-
cidlni sif z riznych oblasti béhem kratkého casu, aplikacni firewall pristup zpravidla vzdy
zablokuje. Princip analyzy pristupu pomoci prohlizece Tor spociva jen v prihlaSeni se na
socialni sit.

Test kédovani identifikdtoru HTML elementu

Kazd4 nacitand stranka ve webovém prohlizeci se nac¢ita pomoci HTML (viz 2.6). Webscra-
pingové automaty casto pracuji pravé s HTML strukturou a jednotlivé elementy poznavaji
podle jedineénych HTML identifikatoru k ziskani dat, které tento HTML element obsa-
huje. V testu se ovéruje, zda webova stranka pouziva intuitivni nazvy HTML identifikatoru
(napf. heading) nebo zda pouziva né&jaké kddovdni (napt. Oh4jek3iS). Ziskani informaci
o tom, zda socialni sit pouziva néjaké kodovani HTML identifikatorid, bylo provedeno ruc¢né
pomoci nastroje Google Developers (vice zde 2.2).

6.3 Facebook

Vv,

Nejpopularnéjsi socialni sit Facebook® je platforma, kterd byla ptivodné planovand jako
studentska skolni sif. Postupem casu se stavala znaméjsi a v dnesni dobé ji zna takika
kazdy. Umoznuje sdilet pocity uzivatele ¢i fotky, dopisovat si s prateli a dalsi podobné
socialni aktivity. Facebook je velmi silny nastroj pro Sireni ruznych aktivit ¢i nazoru, kvuali
¢emuz je vyuzivan ¢i zneuzivan mnoha populisty a vlivnymi lidmi.

Pri analyze klasického Facebooku nebyly nalezeny zadné ochrany proti automatickému
piistupu. P¥i analyze facebookové verze mBasic® se prihlaovaci stranka v porfddku na-
Cetla, nicméné pri procesu piihlaseni (po stisknuti klavesy Enter) Facebook vrati neznamou
chybu. Byl vyzkousen ruc¢ni piistup na mBasic po nacteni vyhledavace Google WebDriver
(Selenium skript spustil pouze prohlizec), nicméné po vyplnéni jména a hesla mBasic vratil
taktéz neznadmou chybu. Pomohlo znovu nacist prihlasovaci stranku a po vyplnéni prihla-
Sovacich tidaji a stisknuti Enter bylo ptihlaseni tispésné vykonano. Jinymi slovy bylo nutné
prihlasovaci stranku pro Facebook mBasic nacist dvakrat, aby prihlaseni mohlo probéh-
nout uspésné. Facebook pouziva jako identifikatory retézce, které zdanlivé nedavaji zadny

Shttps:/ /www.facebook.com
“https://mbasic.facebook.com
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smysl, ale je na uvazeni ¢tenare, zda je to kvili ochrané proti webscrapingu ¢i je toto ko-
dovéani vyuzivano pro tcely frontendu (designu stranky). Vysledky analyzy jsou uvedeny
tabulce 6.4.

Automaticky test Ochrana NEDETEKOVANA

stejného chovani

Automaticky test Ochrana NEDETEKOVANA

hromadného

pristupu

Test hodnoty Ochrana NEDETEKOVANA

User-Agent

Pristup z Tor Pri druhém a vSech dalsich prihlaSenich vyzaduje ovéreni identity

browser pomoci emailu a zménu hesla

Kédovani HTML Neintuitivni identifikatory, které se méni priblizné jednou za 2—

identifikatora 3 meésice (verze mBasic vyuziva pro jména identifikatoru dvou-
znakové Tetézce, které se méni s kazdym prihlasenim)

CAPTCHA/UI V casti Facebook Developers vyzaduje splnéni testu CAPTCHA

Tabulka 6.4: Vysledky analyzy aplikacniho firewallu Facebooku

Facebook API

API pro Facebook se nazyva Graph API°. Slouzi k nahravani fotek, pfidavani piispévki, ko-
mentovani prispévki, vytvoreni pribéhu apod. Kazdy objekt (napt. fotka) mé jednoznaéné
ID, pomoci kterého lze objekt identifikovat. Aby bylo mozné vyuzivat sluzeb Graph API,
je nutné mit aktivovany Access Token pro pristup (zpravidla ma platnost 3 mésice). Spréva
tokenii je v ¢asti Facebook Developers. V tabulce 6.5 jsou prehledné uvedeny vlastnosti
obou zpusobi automatického pristupu.

Webscraping

Facebook Graph API

Jednodussi

Umoznuje spravovat reklamy

Nevyzaduje token

Nepokladd robota za osobu — nebude mu
vnucovat reklamy

Neni provadéna aktualizace tokenu

Publikovani prispévku do vice skupin naraz

Nevédomost Facebooku o vyzadovaném ob-
sahu

Jednodussi kontrola skupin (1000 skupin je
slozité spravovat jinak nez pres API)

Eliminace rizika zablokovani uc¢tu pfi roz-
poznéani aut. robota

Automatickd upozornéni na urcitou akti-
vitu

Zdarma

Tabulka 6.5: Rozdily mezi webscrapingem Facebooku a Facebookem Graph API

https://developers.facebook.com/docs/graph-api/overview/
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6.4 Twitter

Twitter® je socidlni sit, kde uzivatelé sdili svoje piispévky a étou piispévky jinych uzivateld.
Obsah na uzivatelské zdi je tvofen lidmi, které dany uzivatel sleduje a pfedméty zajmu,
tzv. hashtagy’. Twitter je velmi vlivnd socialni sif, diky ¢emuz mohou zndmi lidé ovlivnit
napr. vyvoj financ¢nich burz ¢i politické nézory.

Jako jedind z analyzovanych socidlnich siti ma placené API a z tohoto duvodu se snazi
co nejvice zabranit jinému nezddoucimu automatickému ptistupu. Zajimavy je postup oveé-
fovani pri pouziti prohlizece TorBrowser — slozitost ovéreni se pii prihlasovani béhem kratké
doby stupnuje. Twitter navic rozlisuje, zda se uzivatel prihlasuje pomoci emailové adresy
nebo uzivatelského jména. Twitter podobné jako Facebook pouziva kédované nazvy HTML
identifikatoru (pravdépodobné ze stejnych duvodu). Pti kazdém ptihldseni z prohlizece Tor-
browser je odeslano bezpecnostni upozornéni na uvedenou emailovou adresu. Vysledky ana-
lyzy jsou uvedeny v tabulce 6.6.

Automaticky test | Ochrana NEDETEKOVANA
stejného chovani
Automaticky test | Provoz zablokuje, pokud je k prihldseni pouzita emailova adresa.

hromadného V pripadé zadani uzivatelského jména prihlaseni probéhne v po-
pristupu radku.

Test hodnoty Ochrana DETEKOVANA - bez validni hodnoty User-Agent za-
User-Agent blokuje provoz

Pristup z Tor Slozitost ovéreni se po kazdém prihldseni zvétsuje (pii prihlaso-
browser vani bylo vzdy pouzito spravné uzivatelské jméno a heslo):

1. prihlaseni: Bez ovéreni.

2. prihlaseni: Ovéreni telefonniho ¢isla
(SMS) a zmeéna hesla.

3. a dalsi prihldseni: Ovéreni emailové
adresy, CAPTCHA (5 — 7 opako-
vani), zadani hesla a ovéfeni telefon-
niho ¢isla.

Kédovani HTML Neintuitivni identifikatory jako v pripadé Facebooku
identifikatort
CAPTCHA/UI Po prvnim pfihlaseni pomoci Selenia ChromeDriver, dalsi pti-
hlaseni probéhla v poradku.

Tabulka 6.6: Vysledky analyzy aplikac¢niho firewallu Twitteru

Chttps://www.twitter.com
"Hashtag je slovo & fraze popisujici libovolny zajem, kterd se vyznacuje znakem # na zacatku. Typickym
prikladem je naptiklad #bitcoin.
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Twitter API

Aplika¢ni programovatelné rozhrani Twitteru je na rozdil od ostatnich API socidlnich siti
placené®. Existuji riizné plany — ve verzi zdarma miize byt za 1 mésic maximalné 250 zadosti
(mélo pro normélni pouzivani). Pro vyuzivani sluzeb API je nutné mit schvileny tcet pro
vyvojare. Twitter API je rozdéleno na nékolik ¢asti a kazda z nich ma odlisny tcel:

o Twitter API (vyhleddavani Tweett, komunikace s ostatnimi uzivateli, vyhleddvani
trendu apod.)

o Tuwitter Ads API (vytvafeni a spréva reklam na Twitteru)

o Tuwitter for websites (umoznuje vkladat obsah z urcitého mista na Twitteru na webo-
vou stranku)

o Tuwitter Developer (vyvijeni nového prostiedi vyvojarskou komunitou Twitteru, tes-
tovani novych produktu a funkci APT)

Nejvice byva vyuzivano sluzeb klasického Twitteru API, ktery taktéz byva nejvice obcha-
zen webscrapingem. V tabulce 6.7 jsou znazornény vlastnosti obou zptsobu automatického
pristupu.

Webscraping Twitter API

Neomezeny pocet zadosti Omezeny pocet zadosti

Zdarma Placeny

Dokéaze ziskat vsechny dostupné informace | Nezavislda na casté zméné HTML kédu
Twitteru

Riziko zablokovani u¢tu z divodu rozpo- | Neposkytuje pocet sledujicich a sledova-

znéani robota nych uzivatele [8]

Rychlejsi a flexibilnéjsi [8] Automatickd upozornéni na urcitou akti-
vitu

Tabulka 6.7: Rozdily mezi webscrapingem Twitteru a Twitter API

6.5 LinkedIn

LinkedIn’ je nejvétsi profesni socialni sit, ktera slouzi svym uzivatelim k vyhledani svého
zameéstnavatele ¢i partnera nebo naopak k hledédni novych zaméstnanct do pracovniho po-
meéru. Uzivatele na LinkedInu sdili svoje zkuSenosti s dosavadni praxi, vzdélanim, zdjmy
¢i mimoskolnich aktivit. Lze Tici, ze LinkedIn je svym zamérenim podobny Facebooku,
nicméné LinkedIn slouzi ke sdileni svych profesnich zkusenosti a nikoli pro sdileni osobnich
zalezitosti.

Analyza ukazuje, ze LinkedIn nema prilis pokrocilé ochrany na drovni aplika¢niho fi-
rewallu. Jednim z dvodi, pro¢ se LinkedIn pfilis nebrani automatickému piistupu miize
byt ten, ze neobsahuje tolik ,uzitecnych“ informaci, takze prestava byt uziteénym cilem
pro automatické roboty. Aplikac¢ni firewall LinkedInu vSak pozné, zda se uzivatel ptihlasuje
pres Torbrowser a v tomto pripadé vyzaduje ovéreni pomoci emailové schranky. Vysledky
analyzy jsou uvedeny v tabulce 6.8.

Shttps://developer.twitter.com/en/pricing/search-30day
“https://www.linkedin.com
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Automaticky test | Ochrana NEDETEKOVANA

stejného chovani

Automaticky test | Ochrana NEDETEKOVANA

hromadného

pristupu

Test hodnoty Ochrana NEDETEKOVANA

User-Agent

Pristup z Tor Pii kazdém (prvnim a dals$im) prihlasovani posila verifika¢ni
browser email s kédem, ktery je nutné zadat do prohlizece
Kédovani HTML | Ochrana NEDETEKOVANA

identifikatort

CAPTCHA/UI Pri vytvareni ictu je nutné vyresit jednoduchy kol

Tabulka 6.8: Vysledky analyzy aplika¢niho firewallu LinkedInu

LinkedIn API

LinkedIn API'Y je zalozeno na REST'! API a vyuziva protokolu OAuth 2.0. Veskeré za-
bezpeceni tykajici se autentizace a autorizace LinkedIn API je zajistovano OAuth 2.0.

Webscraping Twitter API
Jednodussi Jednodussi sdileni obsahu (pro firmy a pro
jednotlivé ¢leny)

Vyuziti externich aplikaci pro praci se svym
obsahem na LinkedIn

Je nutné mit vygenerovany token'?
OAuth 2.0 autorizace'3

Tabulka 6.9: Rozdily mezi webscrapingem LinkedInu a LinkedIn API

6.6 YouTube

Nejpopularnéjsi sit na sdileni videa YouTube je socialni sit, kde jednotlivi uzivatelé mohou
sledovat videa jinych uzivatell, reagovat na né a sdilet svoje videa. Odhaduje se, ze kazdou
minutu je nahrano na YouTube asi 300 hodin videa'*. Video server YouTube je soucdsti
spolec¢nosti Google a pro prihlaseni do YouTube se vyuziva praveé uc¢tu Google. Piijmy You-
Tube spocivaji v ptrijmech z reklamy, jejiz cilovani je zajisténo daty ziskanymi spole¢nosti
Google.

Zajem bojovat proti webscrapingu je nejen kvuli omezovani ostatnich uzivatela v kvalité
videa (YouTube neni schopen zajistit video ve vysoké kvalité pro prilis mnoho uzivateli), ale
kvuli siteni spamu, tedy psani nevhodnych komentaia ¢i ovliviiovani algoritmu vybirajicich
doporucend videa. Automaticky robot totiz muze uméle zvednout popularitu videa, ¢imz
dosdhne toho, ze uzivateli budou nabizena videa, o které nema zajem. Vysledky analyzy
jsou uvedeny v tabulce 6.10.

POhttps://www.linkedin.com/developers

HREST (REpresentational State Transfer) je podmnozina protokolu HTTP spliiujici pfedem dany okruh
pravidel.

Mhttps://merchdope.com/youtube-stats,/
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stejného chovani

Automaticky test | Ochrana NEDETEKOVANA

Automaticky test | Ochrana NEDETEKOVANA

hromadného

pristupu

Test hodnoty Ochrana NEDETEKOVANA

User-Agent

Pristup z Tor Pii kazdém (prvnim i dalsim) prihlasovani pozaduje ovéreni
browser CAPTCHA a ovéfeni telefonniho ¢isla

identifikatoru

Kédovani HTML | Ochrana NEDETEKOVANA

CAPTCHA/UI Ochrana NEDETEKOVANA

Tabulka 6.10: Vysledky analyzy aplika¢niho firewallu sité YouTube

YouTube API

S YouTube API Ize nahravat videa, reagovat na komentare, spravovat svilj ucet upravovat
svoje playlisty apod. ze svého libovolné aplikace. Pro pristup je nutné mit tcet Google
a autorizovanou aplikaci, kterd bude sluzeb API vyuzivat. V tabulce 6.11 jsou prehledné

vyznaceny vlastnosti YouTube API a webscrapingu.

Webscraping

Twitter API

Jednodussi

Nutné mit Google icet

Neni nutné mit Google icet

Nabizi témér vSechny dostupné akce

YouTube si neukladd data o vyhledavani
na server (pokud neni pouzit Google tcet),
pouze do cookies

YouTube mé prehled o aktivité API

Zdarma

Témeér neomezeny pocet zadosti

Tabulka 6.11: Rozdily mezi webscrapingem LinkedInu a LinkedIn API
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Kapitola 7

Navrh reseni a implementace

Kapitola na zacatku popisuje pouzity programovaci jazyk a technologie, které byly pouzity
pro implementacni ¢ast této prace. Hlavni ¢ast kapitoly se vénuje ndvrhu funkci pro detekci
boti aplikacnim firewallem. Detekce botu spoc¢ivd v posloupnosti jednotlivych testt uziva-
tele provadénych aplika¢nim firewallem. ReSen{ vychazi z analyzy redlnych socidlnich siti,
protoze jsou navrhovany ochrany, které na téchto socidlnich sitich nejsou implementovany
vibec, ¢i pouze okrajové. Pokud je néjaky test vyhodnocen pozitivné, je uzivatel nebo jeho
webovyj prohlize¢ zablokovin na ndhodnou dobu'. Jednotlivé testy jsou podrobnéji popsany
v sekci 7.3 a jsou provadény v tomto poradi:

e Pocet netuspésnych prihliseni — zda nedochazi v poslednich 30 sekundéch k vice nez
3 pokustim o prihlaseni se se Spatnym heslem.

e Pocet uspésnych prihliseni — zda se uzivatel neprihlasil v poslednich 10 sekundéch
vice nez 5x do svého tétu.

e Kontrola hodnoty User-Agent — zda ma uzivatelsky User-Agent v HTTP hlavicce
korektni tvar.

e Chovdni uzivatele na socidalni siti — zda se uzivatelské chovani neopakuje az prilis
podeziele za poslednich 10 dnfi.

Déle kapitola obsahuje postup testovani implementovanych funkci aplika¢niho firewallu
a pouzité nastroje pro testovani. Posledni ¢ést je vénovana dalsimu moznému vylepseni,
které mohou zlepsit detekci botu aplika¢nim firewallem.

7.1 Pouzité technologie

Pro vyvoj aplika¢niho firewallu byl vybran jazyk Node.js, ktery se ¢asto pouziva pro tvorbu
webovych aplikaci. Node.js umoznuje jednoduchou implementaci potiebnych vlastnosti jako
je sledovani chovani uzivatele, sledovani sitového provozu a propojeni s databazi. Pro spravu
dat je vyuzit databdzovy systém MongoDB. Mezi nejvétsi vyhody tohoto databazového
systému patii jeho rychlost, ktera je pro ucely aplika¢niho firewallu nezbytna.

'Rozmezi ndhodnych ¢asovych intervall je mozné nastavit v souboru config. js.

37



Vyhody jazyka Node.js

Node.js je jazyk zaloZeny na programovacim jazyce JavaScript (vice zde 2.7) a jeho vyuziti
spoCiva zejména pro implementaci backendu (funkénosti) webovych serveru. Oproti klasic-
kému JavaScriptu se vsak lis{ v tom, Ze kdd je vykonavan pravé na strané serveru, nikoliv na
strané klienta. Nejvétsi vyhoda Node.js je provadéni asynchronnich operaci, ktera se pro-
jevi zejména v rychlosti komunikace s databazi. Protoze socidlni sité maji pocet uzivatelu
v radech desitek az stovek miliont, je klicové, aby byla tato vlastnost splnénd. Node.js je
vysoce skalovatelny, coz je pro ucely aplika¢niho firewallu taktéz velmi zadouci.

Nevyhody jazyka Node.js

Mezi nevyhody jazyka Node.js patii pravé asynchronni provadéni nékterych operaci, coz
muze zpusobit nekonzistence v databdzi, coz je tfeba osetfit za cenu méné prehledného
kédu. Dalsi nevyhoda je nutnost vytvorit prostfedi (tzn. spravné nastavit webovy server)
pro béh kédu Node.js a toto prostiedi udrzovat dobre zabezpecené. Vykon webového serveru
je samozriejmeé treba prizpusobovat poctu uzivatel socialni sité, ¢imz imérné tomu rostou
provozni naklady.

Databaze MongoDB

MongoDB je databédze typu NoSQL, kterd je tvorena tzv. kolekcemi (nikoli tabulkami) a ob-
sahuje dokumenty (nikoli 7ddky). Dokument v databazi je fetézec ve formatu JSON, coz je
format, ktery nativné pouziva JavaScript, takze neni tieba data z databéaze jakkoli upra-
vovat. MongoDB umoznuje nac¢teni odpovidajicich dat jednim prikazem, ktera se nasledné
zpracovavaji v Node.js.

7.2 Simulovana socialni sit

Sit, ktera predstavuje redlnou socialni sit, se jmenuje Socnet. Protoze v této praci nejde o im-
plementaci funkéni socidlni sité, ale o zplisob implementace aplikac¢niho firewallu, chybi zde
mnoho prvku, které by v redlné socidlni siti nemély chybét (napt. vytvareni uzivateli). Byl
pouzit opensource design dostupny z webu https://usebootstrap.com/theme/garo-estate-
master.

Na uvodni strance této sité se uzivatel muze prihlasit pomoci svého jména a hesla.
Referenc¢ni uzivatelské jméno je 'user’ a heslo je 'user’ Po ptrihlaseni uzivatel vidi dva
piispévky, které jsou staticky vytvoreny?. Uzivatel miize &ist pifspévky ostatnich uzivateld,
klikat na To se mi libi na libovolném prispévku ¢i napsat text do pole pro komentare.
Sniména jsou pouze uzivatelska kliknuti na strance pro ucely aplikacniho firewallu, takze
zanechany komentar ¢i kliknuti na To se mi libi jsou pri kazdém prihlaseni resetovany. Po
dokonceni prace se mize uzivatel odhlasit a tim se dostat zpét na prihlasovaci stranku.
Ptihlasovaci stranka sité Socnet je zobrazena na obrazku 7.1.

2Na realné socialn{ siti by algoritmus uzivateli zobrazil nejvhodnéjsi p¥ispévek.

38


https://usebootstrap.com/theme/garo-estate-master
https://usebootstrap.com/theme/garo-estate-master

Obrazek 7.1: Prihlasovaci stranka sité Socnet

7.3 Navrh detekce bott aplikac¢nim firewallem

Tato sekce obsahuje podrobny popis jednotlivych opatieni, které jsou implementovany
v ramci aplika¢niho firewallu Socnetu. Navrh feseni spoc¢iva zejména v odhalovani stej-
ného uzivatelského chovdni. Tento postup byl navrhnut z duvodu, Ze Zadna socidlni sif
neodhalila naprosto identické chovani 50x za sebou v jedné hodiné, z ¢ehoz plyne, ze zadné
siti nepripadalo podezielé 50 prihldseni jednoho uzivatele béhem jedné hodiny. Ostatni na-
vrhované testy také vychazi z analyzy aplikacnich firewallt redlnych socidlnich siti, protoze
vétsina firewalld socidlnich siti neodhaluje takovy provoz, ktery je velmi podezrely a témeér
jisté neni v souladu s normélnim lidskym chovanim.

Kazdé opatieni je implementovino samostatné a pokud je vyhodnoceno jako platné,
nevyhodnocuji se zadnad dalsi opatfeni. Schéma provadénych testl je zndzornéno v dia-
gramu 7.2.

Socialni sit Socnet funguje jako klasicka socidlni sit a norméalni uzivatel by nemél jak-
koli poznat, ze je jeho aktivita sniména z divodu ochrany pred automatickym pristupem.
Kliknutim na tlac¢itko "Prihlasit se’ se spusti prihlasovaci proces, tedy probéhne kontrola,
zda-li neni uzivatelsky provoz podeztely, a pokud neni, vytvori se nova uzivatelské session
(session viz 2.5). Seznam kontrol, ktery probihaji pti pfihlasovéni, je uveden v nésledujicich
podsekcich a probihd v tomto poradi. Kontroly pracuji s logy uzivatel, které se pri kazdé
uzivatelské akci ukladaji do databaze. VsSechny casy, které predstavuji intervaly, jsou hod-
noty proménnych a daji se nastavit v souboru config. js. V redlném prostiedi by kontroly

Vv

Pocet netispésnych prihlaseni

Jde o ochranu, ktera chrani uzivatele pred prolomenim hesla 4tokem hrubou silou (viz 3.5).
Po kazdém pokusu o prihlaseni se Spatnym heslem je vytvoren log, jenz je ulozen do da-
tabaze s hodnotou "action":"BadPassword". Pokud se uzivatel snazi prihlasit do svého
uc¢tu vice nez 3x za poslednich 30 sekund se Spatnym heslem, je jeho IP adresa v kombinaci
s User-Agent zablokovdna na ndhodny ¢as v intervalu <15, 35> sekund (v redlné socidlni
siti by pravdépodobné byla tato doba delsi a uzivateli by byl zaslan email). Vyuziva se
kombinace User-Agent a [P adresy proto, aby zabranilo blokovani ostatnich uzivateli po-
uzivajicich stejnou IP adresu — uzivatelsky User-Agent v lozich musi byt shodny s aktudlni
hodnotou User-Agent (jinymi slovy se musi jednat o pfihldSeni ze stejného prohlizece).
Priklad upozornéni uzivatele o zablokovani IP adresy je vyobrazeno na obrazku 7.3.

Pokud se uzivatel pokusi prihlasit ze stejného prohlizece znovu v tomto intervalu, tak
se tento cas do nejblizsiho prihlaseni nezmeni ani neni vytvoren Zadny log.
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Obréazek 7.3: Prilis mnoho pokusii o prihldseni se Spatnym heslem

Pocet tspésnych prihlaseni

Jde o ochranu, kterd zabranuje vice ptrihlasenim v intervalu 10 sekund na jeden uzivatel-
sky ucet. Hlavni tcel prihlasovani se v kratky casovy interval (vychozi Casovy interval je
10 sekund) na jeden uzivatelsky ti¢et je odstavit sit DoS tdtokem. Jeden redlny uzivatel neni
schopen prihlésit se v ramci kratkého ¢asového intervalu do svého uctu vice nez 5x, proto je
jeho ucet zablokovan. Kazdé uspésné prihlaseni do sité Socnet je zaznamenano vytvorenim
logu s hodnotou "action":"login". PTi pfihlasovani jsou nacteny tyto zdznamy mladsi
nez 10 sekund. Pokud je pocet téchto logt pro daného uzivatele vétsi nez 5, je uzivatelsky
ucet zablokovan na ndhodnou dobu v intervalu <10, 30> sekund.

V ptipadé, zZe se uzivatel pokusi prihlasit v tomto intervalu znovu, doba k nejblizsimu
prihléseni se aktualizuje na ndhodnou dobu v intervalu <10, 30> sekund a neni vytvoren
zdadny log. Novy cCas se generuje z duvodu aplikace co nejvétsi ndhodnosti, kterd je pro
automatického robota obtiznéji prekonatelna. Upozornéni o zablokovaném tc¢tu je zobrazeno
na obrazku 7.4.

Obrazek 7.4: Prilis mnoho tspésnych prihlaseni v kratkém casovém okamziku

Kontrola hodnoty User-Agent

Hlavicka User-Agent obsahuje informace (vice viz 2.1) o uzivatelské stanici. Jestlize neni
tato hodnota korektni, pravdépodobné se jedna o podezrely provoz, protoze velmi jedno-
duchy bot tuto hodnotu neuvadi viibec nebo ma takovou hodnotu, kterou server neakcep-
tuje. Aplikacni firewall sité Socnet kontroluje pomoci reguladrniho vyrazu, zda uzivatelsky
User-Agent odpovida standardnimu tvaru pro hlavicku User-Agent a zda neobsahuje ne-
povolené znaky.

Pokud aplikac¢ni firewall odhali neplatny User-Agent, nepovoli uzivateli prihlasit se
z tohoto prohlizece. Varovna hlaska je vyobrazena na obrazku 7.5.
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Z TOHOTO PROHLIZECE SE NEMUZETE PRIHLASIT

Obrazek 7.5: Upozornéni Socnetu na nespravnou hodnotu User-Agent

Chovani uzivatele na socialni siti

vvvvvv

se rozpoznavat identické chovani uzivatele od chvile, kdy se ptihlasi do okamziku zruseni
session, tzn. do odhlaseni nebo expirace session. Funguje na principu zaznamenavani ak-
tivity do databaze pomoci logti. Aplikac¢ni firewall tedy zaznamenava do databaze oka-
mzik prihlaseni uzivatele a dale vSechna jeho kliknuti. Log vznikly kliknutim obsahuje hod-
notu "action":"click" a déle c¢as kliknuti a jméno elementu, na ktery uzivatel kliknul.
V okamziku kliknuti na tlac¢itko ’Odhlasit se’ se zaznamendva posledni log s hodnotou
"action":"logout". Pokud automaticky expiruje session, nezaznamenava se zadny log.

Kazdé toto chovani je vyhodnoceno jako vzorec chovani. Vzorec chovani se tedy sklada
z minimalné jedné akce s hodnotou "action":"login". Dalsi akce odpovidaji jednotlivym
kliknutim na strance a posledni log zpravidla obsahuje hodnotu "action":"logout". Vzorec
chovani je ulozen ve formatu JSON, jehoz ptiklad je uveden zde 7.6.

{
"action": [“login", "click", "click", "click", “logout“],
"element": ["null", "like-postl", "commentsl", "like-post2", "logout"],
"seconds_after_login": [0, 2, 5, 7, 15],
"last_login": "2021-04-24T17:18:31.932+00:00",
"userId": "607718ec6a5£38c89e030614",
"count": 3,
}

Obréazek 7.6: Vzorec chovani ve formatu JSON

Pri kazdém ptrihldseni se vyhodnocuje chovdni odpovidajici posledni session néasledujicim
zpusobem:

1. Z databaze se nac¢tou vsechny logy odpovidajici posledni session a z nich:
e Je vytvoreno pole, do kterého jsou pridany nazvy jednotlivych akci, napriklad
[login, click, logout].
e Je vytvoreno pole, do kterého jsou pridany casy akci v sekundach od prihla-

seni (zaokrouhleno na celé sekundy) vcetné samotné akce prihldseni, napiiklad
[0, 2, 9].

e Je vytvoreno pole, do kterého se uklddaji nazvy HTML elementii, na které bylo
kliknuto (pro akci login se ukladd hodnota null), napiiklad
[null, like-postl, logout].
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e Poté se vytvori prislusny vzorec chovani s témito hodnotami.

2. V databdzi se hledd identicky vzorec (ptiklad vzorce chovani zde 7.6) chovani ne starsi
10 dnu a pokud je nalezen, pricte se 1 k poctu opakovani vzorcu tohoto chovani,
v opacném pripadé se ulozi nové vytvoreny vzorec a hodnota count je nastavena na
1. Se vzorcem se dale pracuje v bodé 3.

3. Pokud je pocet opakovani vzorce count vétsi nez povoleny pocet? (zavislost poctu akei
na povoleném poétu opakovani je uvedena v tabulce 7.1), znamend to, ze uzivatelské
chovani se za poslednich 10 dnti prilis casto opakuje, a uzivatelsky tcet je zablokovan
na ndhodny ¢as v intervalu <10, 30> sekund. V opa¢ném piipadé je uzivatel prihlasen.

4. Pokud byl uzivatel zablokovén (nebyl pfihldsen), odeéte se od poc¢tu opakovani count
tohoto vzoru 1, aby byla pfi ptistim ptihldSeni splnéna podminka maximélniho poctu
opakovani vzorce. Uzivatel poté musi pockat vygenerovany ndhodny cas, aby se mohl
prihlasit — varovna hlaska je zobrazena na obrézku 7.7.

5. Az ndhodny cas blokace uplyne, uzivateli bude umoznéno se prihlasit, pficemz znovu
budou provedeny vsechny testy uzivatele véetné tohoto testu.

Pokud se uzivatel v dobé své blokace pokusi prihlasit znovu, doba k jeho nejblizsimu prihla-
Seni se aktualizuje na ndhodnou dobu v intervalu <10, 30> sekund (podobné jako v pfipadé
vicendsobného tispésného prihlaseni v kratkém intervalu).

VSechny hodnoty v tabulce 7.1 jsou pouze orienta¢ni a je vhodné je optimalizovat tak,
aby byl sprdvné odhalen automaticky pristup, ale také tak, aby nebyl zablokovdn normalni
uzivatel.

Pocet akci na strance | Pocet povolenych opakovani
2 10
3 7
4 5
5 4
6 3
7 a vice 2

Tabulka 7.1: Pocet povolenych opakovani vzorce vuci poctu akei

Obrazek 7.7: Upozornéni uzivatele o zachyceném podezrelém provozu

39 nartstajicim poétem akci je méné pravdépodobné, 7e se vzorec chovani bude opakovat a naopak —
pokud vzorec obsahuje 2 akce, je vice pravdépodobné, Ze se vzorec zopakuje, proto je pocet dovolenych
opakovani vzorce zavisly na poctu akci.

42



7.4 Testovani implementovanych funkci aplikac¢niho firewallu

Implementované funkce aplika¢niho firewallu byly otestovany nastrojem Selenium WebDri-
ver. Testy byly implementovany v jazyce Python. Hromadné testy byly spoustény skriptem
v jazyce Bash. To znamena, ze kazda ochrana proti automatickému ptistupu byla odzkou-
Sena samostatnym testem. Testy, které byly provedeny, jsou popsany v podsekcich nize.

Test poc¢tu netispésnych prihlaseni

Test ovéruje dalsi funkci aplikac¢niho firewallu popsanou v sekci 7.3. Ochrana sité Socnetu
by méla odhalit piipady, kdy se uzivatel snazi 3x nebo vice prihldsit se sSpatnym heslem
z jednoho webového prohlizece (tzn. z jedné IP adresy a prohlizece s danym User-Agent).
Skript funguje stejné jako v predchozim testu, ale do pole pro heslo vypliuje $patné heslo.
Probihé vice testu pro zjisténi spravné funkce:

1. Méné nez 3 netspésna prihlaseni béhem 30 sekund z jednoho prohlizece — firewall
nesmi zablokovat provoz z webového prohlizece.

2. Vice nebo rovno 3 prihlasenim béhem 30 sekund z jednoho prohlizece — firewall mus?
zablokovat uzivatelsky webovy prohlizec.

3. V dobé blokace jiného prohlizece uzivatel nesmi poznat, ze se nékdo pokusil uhadnout
jeho heslo — firewall nesmi uzivateli zakazat prihlaseni se z ostatnich stanic v dobé
blokace tito¢ictho prohlizece’

4. Zadnému uzivateli nesmi byt umoznéno prihlasit se ze zablokovaného prohlizece.

Pro prvni ¢ast se skript v jednom okamziku spoustél 2x a ihned poté se uzivatel zkousel
prihlédsit se spravngm heslem ve stejném prohlizeci, coz se mu podarilo. V druhé ¢asti bylo
spusténo 5 oken, ve kterych se uzivatel snazil prihlasit se Spatnym heslem — ve dvou oknech
byl uzivatel upozornén na Spatné heslo a ve dalsich byl upozornén, ze jeho IP adresa byla
zablokovana. Treti ¢ast probihala tésné po skonceni druhé ¢asti, protoze uzivateli musi byt
umoznéno se piihlsit z jiného webového prohlizece — uzivatel se spésné prihlasil. Ctvrta
¢ast testu probihala ihned po provedeni tfetiho testu a vysledek byl, ze ze zablokovaného
prohlizece nebylo umoznéno prihlasit se jakémukoli uzivateli. VSechny ¢tyii ¢asti tohoto
testu byly vyhodnoceny jako #spéesné.

Test poctu tspésnych prihlaseni

Test ovéruje, zda dokaze aplikacni firewall odhalit vice nez 5 dspésnych prihldseni jednoho
uzivatele za poslednich 10 sekund. Smysl tohoto opatieni je popsidn v sekci 7.3. Skript byl
naprogramovan tak, aby spustil okno prohlizece a lspésné se pokusil prihlasit do socialni
sité. Test se skladd ze 2 ¢asti, aby mohl byt spravné otestovan:

1. Méné nez 6 prihlaseni béhem 10 sekund — firewall nesmi odhalit podezrely provoz
a ve vSech 5 oknech nechat uzivatele tispésné se prihlasit.

2. Vice nez 5 prihlaseni béhem 10 sekund — firewall musi odhalit podeziely provoz,
tzn. v 5 oknech nechat uzivatele se tspésné prihlasit a v Sestém a ve vSech dalsich
oknech nesmi dovolit uzivateli se prihlasit.

4Klasicka socidlni sit by vSak zaslala uzivateli email o zablokovan{ i¢tu a pravdépodobné vyzadovala
zménu hesla.
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Tento test probihal tak, Ze se v jednom okamziku 5x (pro prvni ¢ast) ¢i 6x (pro druhou
¢ast) spustil Python skript (tzn. otevielo se okno Google Chrome) a uzivatel se pokusil
prihlasit. V obou ¢astech se aplikacni firewall choval presné podle ocekavani: dovolil prvnich
5 prihlaseni a Sestd a dalsi prihldseni byla blokovana. Poté bylo vyzkouseno 10 pokusu
o prihlaseni ve stejny cas: uzivatel se prihlasil ispésné pouze 5x a ostatni pokusy byly
zamitnuty. Aplikacni firewall uspésné prosel timto testem.

Testovani nespravné hodnoty User-Agent

Hodnota User-Agent prohlizece, ktery spousti Selenium, byla nastavena na hodnotu
False_user_agent. Testované opatfeni je popsano v sekci 7.3. Pfi pouziti nevalidni hodnoty
User-Agent byl uzivatel pfesmérovan na stranku s upozornénim ptesné podle predpokladu.
Aplika¢ni firewall sité Socnet tento ttok uspésné odhalil.

Test chovani uzivatele na socialni siti

Tento test zkousi, zda aplikac¢ni firewall dokaze odhalit identické chovani uzivatele na so-
cialni siti tak, jak je popsano v sekci 7.3. Uzivatelské chovani je dano posloupnosti téchto
krokii:

1. Uzivatel se tspésné prihlasi
2. Klikne na To se mi libi u prvniho prispévku

3. Zobrazi si komentare u druhého prispévku

4. Odhlési se

Tyto kroky predstavuji vzorec chovdni, ktery se bude opakovat. Selenium postupné spousti
okna prohlizece 8 x za sebou (nikoli v jeden okamzik jako v predchozich testech) a v kazdém
okné se chova identicky dle naprogramovaného chovani. Testuje se, zda aplikacni firewall
zablokuje uZivatele pii Sestém® procesu piihlaseni. Sedmé piihldseni by mélo prob&hnout
v poradku, ale osmé by mélo byt opét zablokovano. Aplikacni firewall se zachoval presné
podle predpokladu, test byl tedy vyhodnocen jako ispésny.

7.5 Dalsi vyvoj a mozna vylepseni

Navrhovany aplikacni firewall nebere v potaz aktudlni denni ¢as ¢i poradi dne v tydnu.
Automaticky robot muze byt vSak naprogramovéan tak, ze bude pristupovat na socidlni sit
kazdé pondéli v 13:00 a bude provadét urcité akce. Jiné akce bude provadét ve sttedu v 07:15
apod.

Vylepseni, které by pravdépodobné zvysilo uc¢innost aplika¢niho firewallu, je analyza
chovani v zavislosti na dni v tydnu. To znamend, ze v nedéli by se aplikac¢ni firewall cho-
val jinak nez v tdtery. Tim je mysleno, ze by bylo analyzovano chovani pro vsSechna dutery
v poslednich 3 mésicich a pokud by pocet identickych chovani (hodnota count) prekroc¢il
ur¢ity pocet (tabulka s povolenym poc¢tem opakujicich se chovani 7.1 se muze libovolné
upravovat), provoz by se zakédzal.

SFirewall by mél zablokovat uzivatele pravé po 5 prihlagenich podle tabulky 7.1.
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Dalsi véc, jez muze zvysit i¢innost ochrany pred automatickym pristupem, je analyjza
chovdni v zdvislosti na dennim casu. V pripadé, Ze se uzivatel ptihlasi v 14:04, jsou analy-
zovana vsechna chovani, do kterych se uzivatel prihlasil v dobé od 14:00 do 14:10 naptiklad
v poslednich 100 dnech. Samoziejmé je vhodné dobfe optimalizovat tabulku s povolenym
poctem opakujicich se chovani 7.1.

Posledni navrhované vylepseni je zaokrouhleni casu od prihldseni provedenych akci.
Pokrocili roboti totiz mohou provadét stejné akce na socidlni siti za jiny cas. Pokud je
tedy pole s ¢asy vypada napriklad takto: [0, 3, 5, 7, 11], muze byt diky zaokrouhleni
vyhodnoceno jako ekvivalentni s timto polem: [0, 3, 6, 8, 10]. Rozsah zaokrouhleni lze
nastavit témér libovolné, avsak prilis vysoky rozsah nebude fungovat a muze vyhodnotit
normalniho uzivatele jako robota.

Vyse uvedend vylepseni lze rtizné kombinovat a optimalizovat. Normélni uzivatel by
vSak nemél zaznamenat jakykoliv ndznak kontroly pted automatickym pristupem. Je tedy
tfeba tyto ochrany nastavovat s citem a je nutné ziskané vysledky casto analyzovat. Jestlize
aplika¢ni firewall vyhodnoti 50 % pristupi jako automatické, je pravdépodobné firewall
nastaven Spatné.
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Kapitola 8
Zaver

Prace popisuje zptsoby, jak se mohou webové stranky branit automatickému piistupu.
Byly uvedeny zaklady webové komunikace, které jsou nutné pro pochopeni problematiky
automatického pristupu na web. Sitovy firewall byl rozdélen na dvé casti — firewally nizsich
vrstev a aplikacni firewall. Firewally nizsich vrstev jsou popsany pouze okrajové, avsak
soucasti této kapitoly jsou i mozné ttoky na tyto vrstvy. Aplika¢nimu firewallu je vénovéna
celd kapitola, kterd obsahuje zptisoby, jak se mohou webové servery branit automatickym
robottm.

Dalsi ¢ast préce se vénuje metodam, jakymi lze automaticky pristup implementovat,
véetné popisu vyhod a nevyhod kazdé metody. Mnoho webovych serveri ma tzv. rozhrani
API, pres néz mohou ostatni stanice komunikovat automaticky. Druhym zpasobem je web-
craping, coz je snaha simulovat pristup ¢lovéka pomoci automatického robota napriklad pro
ziskani dat, ktera jsou pomoci API nedostupna.

Hlavni cil prace byla analyza aplikacnich firewallti socidlnich siti. V této préci jsou
tyto firewally analyzovany pomoci nastroje Selenium WebDriver, coz je nastroj, ktery se
casto pouziva pro ucely webscrapingu. Byly analyzovany sité Facebook, Twitter, LinkedIn
a YouTube. Prace obsahuje tabulky se skuteénym chovanim uzivateli na socialni siti po
jejich prihlaseni, coz jsou informace, které byly vyuzity pfi implementaci navrhovaného
aplikacniho firewallu.

Implementacni ¢ést, tedy vytvorend socidlni sif, se snazi rozlisit robota od ¢lovéka. N&-
vrhy implementovanych ochran pred automatickymi roboty vychazi z analyzy aplikac¢nich
firewallil redlnych socidlnich siti. Pokud robot pristupuje na webovou stranku, byva jeho
chovani predem naprogramovano, takze se zpravidla opakuje. Toho vyuziva navrhnuta de-
tekce botu, kterd zjistuje opakované chovani, pomoci ¢ehoz odhaluje automaticky provoz.
Byly implementovany i dalsi zptisoby, jak odhalit automaticky pristup. V pripadé, ze apli-
kac¢ni firewall vyhodnoti uzivatelsky provoz jako automaticky, zablokuje uzivatele ¢i jeho
webovy prohlize¢ na ndhodnou dobu. Vsechna navrhovand opatfeni se uspésné podarilo
implemenovat a nasledné otestovat.

Uéelem navrhovaného aplika¢niho firewallu bylo vylepsit stavajici ochrany proti automa-
tickym bottim, coz muze vést k omezeni Sifeni nezddouciho spamu a k lepsimu uzivatelskému
zazitku na socialni siti.
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Priloha A

Obsah prilozeného pamétového

média

/app

/selenium__tests

/text
text.pdf

README.md

Zdrojové soubory v jazyce Node.JS vcetné samostatného
README, ktery obsahuje popis spusténi, a soubor config.js
pro nastaveni Casovych intervali pouzivanych v praci.

Veskeré soubory pro analyzu redlnych socidlnich siti (kapitola 6)
a skripty provadéjici testy funkci implementovaného aplika¢niho
firewallu (kapitola 7).

Zdrojové soubory IATEX pro sestaveni textu prace.

Text prace (odevzdavand verze).

Popis fesené problematiky a jednotlivych ¢ésti prace.
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