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Abstrakt

Maft dobré situacné povedomie je dolezitou sucastou pocitacovej bezpecnosti. Vedomost
o tom, ¢o sa v sieti nachddza, kde sa to nachadza a kto v sieti komunikuje dokéze pomdct
robit lepsie a rychlejsie rozhodnutia pri vzniku bezpecnostnych incidentov. Tato préaca sa
zaoberd profilovanim sietovych entit na Grovni zariadeni. Presnejsie sa zameriava na pasivnu
identifikdciu operac¢nych systémov. Kazdy paket vlozeny do siete nesie vo svojej hlavicke
paketu Specifické informaécie, ktoré odrazaji pociatoéné nastavenie operacného systému.
Sada tychto informéacii tvori ,odtlacok prsta“ operacného systému. V préci je popisand im-
plementéacia klasifikdtoru strojového ucenia vyuzivajiceho metédu rozhodovacich stromov.
Klasifikator pri klasifikdcii vyuziva priznaky z TCP a IP hlaviciek. Klasifikdtor bol vyhod-
noteni na datovej sade, ktora obsahovala data realneho sietového prenosu a pri klasifikacii
do 9 tried operacnych systémov dosiahol presnost 96 %.

Abstract

Having a good situational awareness is an important part of computer security. Knowing
what is connected to the network, where it is located, and who is communicating can help
make better and faster decisions when security incidents occur. This thesis is focusing on
the profiling of network entities at the device level. More specifically, it focuses on the passive
identification of operating systems. Every packet transferred in the network carries a specific
information in its packet header that reflects the initial settings of a host’s operating system.
The set of these information is called the "fingerprint" of an operating system. In the thesis,
there is described an implementation of a machine learning classifier using the decision
tree method, which uses features from TCP and IP headers. The classifier was evaluated
on a data set containing data from real network traffic and has achieved accuracy of 96 %
when classifying into 9 classes of operating systems.
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Kapitola 1

Uvod

ZlepSenie situacného povedomia sa stalo ddlezitou tlohou vo viacerych odvetviach. Dolezi-
tost tejto tlohy stupala spolu so zlozitostou jednotlivych systémov. Technolégie sa vyvijali
a zacali vznikat zlozitejsie systémy, v ktorych si Tudia uz nedokazali udrzat vedomie o situ-
acii len pomocou manuélnej ¢innosti. Ako sa technolégie vyvijali, vyvijala sa aj pocitacova
sief a stavala sa stale zlozitejSia. Zaroven sa pocitacova sief stala dolezitou stucastou kazdo-
denného zivota.

Pocitacova siet poskytuje sluzby, ktoré s kritické pre spolo¢nost, ako napriklad financné
systémy, riadiace systémy elektrarni alebo sluzby, ktoré st vyuzivané v kazdodennom zivote,
ako napriklad socidlne siete, internetové obchody. Takéto sluzby poskytuja citlivé informa-
cie, ktoré sa stali cielom mnohych ttoénikov a podvodnikov. Poéita¢ova bezpecnost sa stala
dolezitou témou a nevyhnutnou stcastou pocitacovej bezpecnosti je dosiahnutie situacného
povedomia. Inak povedané je dolezité dosiahnut schopnost vnimat procesy v sieti, chapat
ich vyznam, vztahy a predpovedat budici stav siete. Efektivny sposob, s ktorym je mozné
ziskat situacné povedomie je analyzou dat ziskanych technikou monitorovania sietovych
tokov.

Cielom tejto prace je zlepsif situacné povedomie v sieti pomocou profilovania sietovych
entit. Priaca sa zameriava na profilovanie siefovych entit na trovni zariadeni a presnejsie
sa zameriava na pasivnu detekciu operacnych systémov z dat ziskanych pasivnou techni-
kou monitorovania tokov. Identifikdcia operacnych systémov je dolezitou témou pocitacovej
bezpecnosti, pretoze moderné pocitacové siete umoznuja priniest a pripojit akékolvek za-
riadenie do siete, ¢o moze predstavovat nové bezpecnostné rizika.

Kapitola 2 sa venuje sticasnému stavu. V sekcii 2.1 je zhrnuté situacné povedomie v poci-
tacovych sietach. Situacné povedomie je mozné ziskat pomocou monitorovania siete, preto
sa v tejto kapitole dalsia sekcia 2.2 venuje monitorovaniu poéitacovych sieti. Dalsia sek-
cia 2.3 v tejto kapitole sa venuje profilovaniu siefovych entit a presnejsie sa venuje pasivnej
detekcii operacnych systémov. V kapitole 3 je popisana navrhnutd metéda a implementacia
klasifikatora, ktory identifikuje operacné systémy z monitorovanych sietovych tokov. V ka-
pitole 4 sa nachadza vyhodnotenie klasifikatora a experimenty. V tejto kapitole sa nachdadza
aj porovnanie klasifikatora s dalSimi dvomi metédami, a to metdda, ktord identifikuje ope-
raény systém pomocou tabulky znamych priznakov opera¢nych systémov a metdda, ktord
klasifikuje skupinu tokov. Okrem toho sa v sekcii 4.4 nachadzajt dalsie experimenty, ktoré
vyhodnocuju ispesnost klasifikdtora za réznych podmienok.



Kapitola 2

Sucasny stav

2.1 Situacéné povedomie v pocitacovych sietach

Zvysenie situacného povedomia sa stalo délezitou tlohou vo viacerych odvetviach. Dolezi-
tost tejto tlohy stupala spolu so zlozitostou jednotlivych systémov. Technolégie sa vyvijali
a zacali vznikat zlozitejsie systémy, v ktorych si ludia nedokazali udrzat vedomie o situ-
acii [11]. Uvedomenie si situdcie bolo vzdy potrebné aj v kazdodennom zivote, aby Iudia
mohli efektivne vykondvat tilohy. Mnoho rokov stacil na ziskanie situacného povedomia tré-
ning, vdaka ktorému je mozné nadobudnit skiisenosti o tom, ¢o je potrebné sledovat a ¢o
znamenaju rozne dolezité signaly. Postupom c¢asu sa technoldgie vyvijali a udrzanie si situ-
a¢ného vedomia uz nebolo také jednoduché, pretoze Iudia museli zacat vnimat velky obsah
dét, ktoré sa rychlo menia [11]. Dnes$né systémy st schopné produkovat obrovské mnozstvo
udajov, a to ako aj o stave ich vlastnych komponentov, tak aj o stave externého prostredia.

Pocitacové siete st ¢oraz viac zlozitejsie a st nevyhnutné pre rézne sluzby alebo kritické
systémy. Takéto sluzby poskytuju citlivé data, ktoré sa stali cielom mnohych itocnikov. Aby
bolo mozné branit systémy pred ttocnikmi a dosiahnut vedomost o tom ¢o sa v sieti na-
chadza je potrebné dosiahnut situacné povedomie. Je ddlezité porozumiet procesom v sieti,
identifikovat hrozbu a prijat vhodné opatrenia [18]. Prvky, ktoré sa vyskytuju v situa¢nom
povedomi pocitacovych sieti su ¢asti fyzickej infrastruktiry (prepinace, smerovace, koncovi
uzivatelia, servery) a siefovy prenos, ktory je prendsany cez siet. Cielom je poskytnif ope-
ratorovi dostatok informaécii, na zaklade ktorych vie vykondvat informované rozhodnutia.
Informaécie sa ziskavaju napriklad z detekénych systémov vniknutia, antivirusov, detektorov
skodlivého softvéru, protokolov, tokov a dalsich informac¢nych zdrojov [18].

Koncept situacného povedomia zacal byt studovany a stal sa uzitoénym v mnohych
oblastiach. Vzniklo viacero definicii ale najznamejsia a najpouzivanejsia definicia situa¢ného
povedomia, ktora je pouzitelnd v sirokej skale domén, znie takto

, Uvedomenie st situdcie je vnimanie prvkov v prostredi v objeme casu a priestoru,
pochopenie ich vijznamu a projekcia ich stavu v blizkej budicnosti.“ [9]



Definicia pozostava z troch trovni:

o Uroveni 1: Vnimanie prvkov. Prvym krokom k dosiahnutiu situa¢ného povedo-
mia je vnimanie stavu, atribitov a dynamiky doélezitych prvkov v prostredi. Atributy
prostredia je mozné vnimat bud priamo z prostredia, alebo nepriamo pomocou sen-
zorov [10]. Bezpe¢nostni analytici musia vnimat vystrahy, ktoré si hlasené napriklad
zo systémov detekcie narusenia (IDS), zdznamy z brany firewall, spravy o skenovani,
¢as kedy k tomu doslo a konkrétne ovlddacie prvky, ktoré hlasili [30]. Rozhodujuce je
spravne vnimanie, pretoze ak by ziskané tidaje boli nepresné, tak by operator mohol
ziskat chybnu predstavu o situacii. Prva troven teda poskytuje len pociatoény prijem
informacii [10].

« Uroven 2: Pochopenie sti¢asnej situacie. Cielom situaéného povedomia nie je len
situdciu vnimat, ale aj pochopit. Pochopenie situacie je zalozené na sithrne réznoro-
dych prvkov z drovne 1. V druhej tirovni ide o pochopenie vyznamu prvkov z prvej
arovne, ktoré sa dolezité pre splnenie prislusnych cielov operatora. Na zdklade tychto
poznatkov sa vytvara obraz prostredia, ktory chape vyznam objektov a udalosti. Na-
priklad pochopenie informécidm obsiahnutych v datach ziskanych z monitorovaného
prostredia [10].

o Uroveii 3: Projekcia budticeho stavu. Projekcia buditceho stavu je tretou a naj-
vyssou urovinou situacného povedomia. Projekcia budiceho stavu vychadza z poznat-
kov nadobudnutych z predchédzajicich dvoch drovni. Presnost projekcie budiceho
stavu zavisi od presnosti vnimania a pochopenia situacie. Projekcia budiceho stavu
je dolezita, pretoze poskytuje operatorom vedomosti vdaka, ktorym vedia predvidat
udalosti a ich désledky a na zéklade toho sa vcasne a spravne rozhodovat. Ak by
boli poznatky z prechadzajicich trovni nepresné, doslo by k nepresnej projekcii. Ok-
rem toho presnost predpovede zavisi aj od skisenosti operatora a znalosti dynamiky
situdcie [10, 19]. Projekcia odpovedd na otézky - aké sietové utoky si mozné a aké
kontroly moézu byt potrebné? [30]

Su to teda tri Grovne, ktoré tvoria situacné povedomie. Prva troven - vnimanie sluzi
pre ziskanie idajov z monitorovaného prostredia, troven 2 - pochopenie méa za ciel porozu-
miet informaciam obsiahnutych v datach a cielom tretej irovne - projekcie je predpovedat
budici stav prostredia [19]. Monitorovanie tokov IP predstavuje Siroko pouzivany pristup
na ziskanie viditelnosti siete, a teda budovanie situacného povedomia.

2.2 Monitorovanie siete

Pristupy k monitorovaniu siete

V priebehu rokov boli navrhnuté a vyvinuté rézne pristupy na monitorovanie siete, z ktorych
kazdy slizil k inému tcelu. Monitorovanie siete je mozné rozdelit na dva hlavné pristupy:

¢ aktivne monitorovanie siete

e pasivne monitorovanie siete



Aktivne monitorovanie siete

Aktivne monitorovanie siete funguje na principe vnasSania testovacieho prenosu do poci-
tacovej siete. Jednoducho povedané administrator necaka len na spravy, ktoré mu posli
siefové zariadenia alebo servery samy od seba, ale aktivne sa dopytuje na dostupnost liniek,
aplikacii alebo siefovych prvkov a na zaklade odozvy urcuje stav siete. Jednoduchy spdsob
aktivneho monitorovania siete je pomocou néstrojov Ping alebo Traceroute [26].

Pasivne monitorovanie siete

Pasivne pristupy monitorovania siete funguji na zaklade sledovania prebiehajicej sietovej
komunikacie, a to pri jej prechode cez pozorovaci bod v sieti. Z prebiehajicej komunikécie
zbieraju informdcie o stave siete a zariadeniach v sieti [26]. Pasivny pristup sa pouziva
hlavne na monitorovanie sietovej prevadzky. Okrem toho sltzi na zhromazdovanie, ukladanie
a analyzu siefového prenosu. Sietovy prenos je sledovany pomocou pristupovych metod
monitorovania sietového prenosu.

Pristupy k monitorovaniu siefovej prevadzky je mozno rozdelit podla tirovne abstrakcie
informécii, ktoré su ziskané zo siefovej komunikéacie:

o Simple Network Management Protocol (SNMP) - tento pristup nevyzaduje
analyzu paketu, statistiky sa ziskavajui zo siefovych zariadeni pomocou jednoduchého
protokolu spravy siete (SNMP) alebo zo systému RMON. Tento pristup neposkytuje
detailné informaécie, poskytuje len objemové informécie o sietovej prevadzke ako na-
priklad informécie o pocte prenasanych alebo prijimanych paketov alebo o pocte chyb.
Zvycajne sa tento pristup pouziva len na zakladné siefové uctovnictvo [19].

o Paketova analyza - vyhoda tohto pristupu je, ze poskytuje najvacsi prehlad o sie-
tovej prevadzke, pretoze je mozné zachytit a analyzovat obsah celého paketu, to zna-
mend hlavicku paketu a aj datova cast paketu. Nevyhodou tohto pristupu je, ze vo
vysokorychlostnych sietach je potrebné mat drahy hardvér a rozsiahlu infrastruktaru
na ukladanie a analyzu. Tento pristup je vhodny skoér na analyzu cieleného sieto-
vého prenosu ako na sledovanie celej siete. Okrem toho sa objem informécii dostupny
z paketovej analyzy neustéle znizuje so zvySujicim sa Sifrovanym prenosom [14, 19].

e Monitorovanie sietovych tokov - tento pristup je vhodnejsi na pouzitie vo vyso-
korychlostnych sietach. Objem informacii, ktoré s ziskané pomocou tohto pristupu,
je mensi ako pomocou paketovej analyzy. Informacie st zredukované len na zakladné
metadata o pripojeni v sieti. AvSak na druhej strane tento pristup umoznuje vysoki
priepustnost a relativne nizke poziadavky na zdroje, pretoze sa informacie analyzuju
len z hlaviciek paketov. Monitorovanie toku teda predstavuje kompromis medzi obje-
mom dostupnych informdcii a mierou analyzy [19].

Monitorovanie tokov

Monitorovanie siefovych tokov je pasivny pristup monitorovania siete, vdaka ktorému je
mozné dosiahnut situacné povedomie v pocitacovej sieti. Monitorovanie sietovych tokov je
pristup, ktory je mozno pouzif vo vysokorychlostnych sietach, a ktory poskytuje informacie
o tom c¢o sa v pocitacovej sieti deje, ako sa to deje, a kde sa to deje. Pri monitorovani
siefovych tokov sa zaznamenavaji metadata o kazdom pakete, ktory presiel siefou. Zaznamy
o tokoch sa pouzivaju pre spravu siefovej prevadzky a vdaka tomu je mozné identifikovat
komunikaciu v danom c¢ase pri vzniku bezpec¢nostného incidentu.



Sietovy tok

Siefovy tok angl. network flow je v RFC 3954 [7] definovany ako - sada IP paketov, ktoré
maju spolocni vlastnost a prechddzaji v urcitom casovom intervale pozorovacim bodom
v sieti. To znamend, ze vSetky IP pakety patriace konkrétnemu toku maja sadu spolo¢nych
vlastnosti. Tieto spolo¢né vlastnosti mézu obsahovat polia hlavicky paketu, ako zdrojové
a cielové IP adresy, zdrojové a cielové ¢isla portov, metadata a dokonca aj obsah paketu [14].
Pociatocné prace, ktoré sa zaoberaju pasivnym pristupom monitorovania sieti pomocou

exportu tokov sa datuji do devétdesiatych rokov a stali sa zdkladom pre protokoly NetFlow
a IPFIX [14].

Vyhody monitorovania tokov oproti klasickému zachytavaniu paketov
e moznost pouzitia vo vysokorychlostnych siefach.
e su siroko nasadené - vdaka integracii do zariadeni ako st smerovace, prepinace.
e pouzitelné v stlade so zakonmi o uchovavani tidajov.
e vyznamné znizenie dat, pretoze pakety sa agreguju az po ich zachyteni.

« poskytuje viac sikromia [14].

Architektura NetFlow

Architektira pre monitorovanie toku typicky pozostava z niekolkych faz, ktoré si znéazor-
nené aj na obrazku 2.1:

o Prva fiza: pozorovanie paketov (packet observation) - v tejto ¢asti st pakety
zachytené z pozorovacieho bodu (observation point) a st vopred spracované. Pozo-
rovacimi bodmi moézu byt sietové karty alebo rozhrania zariadeni na preposielanie
paketov [14].

e Druhéa faza: meranie a export toku - tato faza pozostiava z procesu merania
a z procesu exportu. V procese merania su pakety agregované do tokov, potom co
sa tok povazuje za ukonceny, je umiestneny do datagramu pouzitého protokolu na
export toku [14].

o Tretia faza: zber tidajov - tato faza zaistuje prijem, ukladanie a predspracovanie
udajov o toku (napriklad agregécia, kompresia, filtrovanie)

e Posledna faza: analyza dat - manudlne alebo plne automaticky - viz. obrézok 2.2

Packets . . .
< Metering | Flow _ |Exporting Export Collection Data Data )
-— Process | Records | Process Protocols Process Batches Analysis
Observation Exporter Collector Flow Analysis
Point Tools

Obr. 2.1: Architektira monitorovania tokov [19].



Architektira NetFlow moéze byt popisand aj inym spdsobom a to tak, Ze sa budu lisit nie-
ktoré fazy. Napriklad Casto proces zachytavania paketov a proces merania a exportu tokov
je spojeny v jednom zariadeni, ktoré sa nazyva Exportér [14]. Takyto spdsob architektury je
mozné vidiet na obrazku 2.2. Flow probe 1 a Flow probe 2 predstavuji na obrazku exportér
ako sondu a Forwarding device predstavuje exportér ako smerovac.

Flow collector 1 .
. Automated analysis

Flow probe 1 (Appliance)

S . l |
: Forwarding device

Flow probe 2
Fa Manual analysis
RIS Flow collector 2

-------- Packets L
—— Flow export protocol 5

-~~~ File, DBMS, etc.

!]

----------- b

Obr. 2.2: Rézne nastavenia architektiry monitorovania tokov [14].

Pozorovanie paketov

Pozorovanie paketov sa skladd z dvoch hlavnych faz, ktoré sa vykonavaju pre kazdy pozo-
rovany paket. Zo zachytavania paketov a vytvarania Casovej znacky. Zachytavanie paketov
sa vykonava zvycajne pomocou sietovej karty (NIC) a v tejto faze sa tiez vykonava niekolko
kontrol (napriklad kontrola chyby kontrolného su¢tu). Druhou fazou je vytvorenie ¢asovej
peciatky. Pocas tejto fazy je kazdému paketu priradend presnd cCasova peciatka pozoro-
vania. Vytvorenie presnej casovej peciatky je nevyhnutné pre vsetky nasledujice procesy.
Nepresné c¢asové peciatky mozu viest k vytvoreniu nespravnych zdznamov toku IP alebo
ku skreslenym vysledkom vo fize analyzy tokov IP [19]. Dalsimi fizami st vzorkovanie
a filtrovanie. Hlavnou funkciou vzorkovania a filtrovania je preposielat len urcité pakety do
dalsej fazy merania a exportu toku. Pri vzorkovani sa vyberd takd podmnozina paketov,
pri ktorej je stale mozné odhadnit vlastnosti celého toku paketov. Cielom je znizit zataze-
nie nasledovnych faz. Pri filtrovani sa jednd o odstranenie vSetkych paketov, ktoré nie st
zaujimavé [14].

Exportér

Exportér je sietové zariadenie, a to sonda alebo smerovac viz. obrazok 2.2, ktoré je umiest-
nené na dolezitych miestach v sieti a monitoruje siefovil prevadzku. Exportér vytvara za-
znamy o tokoch [17]. Exportér tvoria dva hlavné procesy, a to proces merania a proces
exportu. V niektorych architektirach Exportér méze zaobstaravat aj fazu pozorovania pa-
ketov viz. obrazok 2.2.



Proces merania

Faza merania je proces, ktory je zodpovedny za agregéciu jednotlivych paketov do tokov IP
a za vytvorenie zaznamov toku IP. VSetky aktivne toky IP sa ukladaji do tabulky medzi-
paméte toku tzv. flow cache. Tato tabulka obsahuje polozky, ktoré su zlozené z klucovych
a neklicovych poli. Klucové polia tvori zvycajne pética (zdrojovd IP, cielovd IP, zdrojovy
port, cielovy port, c¢islo protokolu). Neklicové polia obsahuji dalsie informéacie o zdzname
toku IP, stcet bajtov, pakety. S kazdym prichddzajicim paketom z fazy pozorovania pake-
tov sa v medzipaméati vyhladavaji zaznamy pomocou zodpovedajucich kltc¢ovych poli. Ak
sa zaznam v medzipaméti toku nenajde, znamena to, ze ide o novy zaznam a jedna sa o prvy
paket toku, a preto sa zalozi novy zdznam zo zodpovedajicimi kli¢ovymi polami paketu.
Nasledne ak pride paket daného toku tak sa prida do tohto zdznamu. Platnost zdznamu
v medzipaméti konéi, ked sa povazuje zodpovedajici tok IP za ukonéeny [19]. Zistenie ¢i
je tok ukonceny nie je az tak jednoduché. V pripade TCP komunikécii je mozné koniec
toku urcit pomocou sledovania priznakov FIN a RST, ale ak pojde paket inou cestou alebo
sa strati tak zaznam bude v paméti este dlho. Problém nastava pri ostatnych protokoloch
ako st napriklad UDP alebo ICMP, v takychto protokoloch priznaky ako FIN alebo RST
neexistuji. Preto platnost tychto zaznamov casto konci podla danych parametrov ¢asového
limitu alebo podla vyskytu konkrétnych udalosti [14]:

o aktivny casovy limit - aktivny casovy limit udava, ze tok bol aktivny po zadant
casovu dobu. Typické hodnoty ¢asového limitu st v intervale od 120 sekind do 30 mi-
nit. Dolezité je, ze zaznamy sa z medzipamate neodstrania, ale pocitadld sa vynuluju
a ¢as zaciatku a konca sa aktualizuje.

e Casovy limit necCinnosti - pocas stanovenej doby neboli pozorované ziadne pakety
patriace k toku. Typické hodnoty ¢asového limitu st od 15 sekiind az do 5 mintt.

e obmedzenie zdrojov - pouzivaju sa Specidlne heuristiky

e prirodzené vyprsanie platnosti - pre tok bol pozorovany paket TCP s priznakmi
FIN alebo RST, preto sa tok povazuje za ukonceny.

« nudzové vyprsanie platnosti - po zaplneni medzipaméte (flow cache).

Proces exportu

Potom ¢o je IP tok ukonceny, tak sa cely zdznam o toku odstrani z medzipaméte a odovzda
sa na proces exportu. Pocas odovzdavania zaznamov o toku prebieha proces vzorkovania
a filtrovania zdznamov IP tokov. Rovnako ako je to pri vzorkovani a filtrovani paketov je
cielom vzorkovania a filtrovania IP tokov znizit poziadavky na spracovanie v nasledujtcich
fazach znizenim poctu zdznamov IP tokov, ktoré sa maja spracovat. Vzorkovanie a filtro-
vanie sa vykonava po procese merania, a preto namiesto paketov pracuji so zdznamami
tokov [14]. Proces exportu spracovava odosielanie zaznamov IP toku generovanych jednym
alebo viacerymi procesmi merania do jedného alebo viacerych procesov zhromazdovania
(kolektorov). Zaznamy toku st agregované do sprav a odoslané cez vybrany protokol do
zariadenia na zber tidajov (kolektora). Struktira spravy je odvodend od protokolu pouzi-
tého na export toku. Najznadmejsie protokoly st napriklad NetFlow v5, NetFlow v9, IPFIX.
Vsetky tieto protokoly slizia na odosielanie statistik o tokoch z exportéru na kolektor [19].
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Kolektor

Kolektor je vyznamné stucast monitorovacej architektiry. Na kolektore sa prijimajui, ukla-
daju a predbezne spracovavaju zdznamy o tokoch, ktoré mézu pochadzat bud od jedného
exportéru alebo od viacerych exportérov v sieti. Pred spracovanim zdznamov sa bezne vy-
konavaju procesy ako st kompresia dat, agregacia dat, anonymizacia tdajov, filtrovanie
a generovanie sthrnov [14]. Funkénost a vykon kolektoru zavisi od toho aky format tloziska
je pouzity, pretoze to urcuje ako rychlo sa budu udaje citat a zapisovat. Pri formate tlo-
ziska sa rozlisSujui dva druhy ulozisk a to kratkodobé tlozisko a trvalé tlozisko. Kratkodobé
ulozisko moze byt vyuzité pri spracovani udajov skor ako sa zapisu do trvalého tloziska.
Trvalé tlozisko slizi na dlhodobé uchovanie idajov ale je vyrazne pomalsie ako kratkodobé
ulozisko [14].

Pre docasné tlozisko sa rozlisuja nasledovné typy tlozisk:

o ploché siabory (flat files) - ploché sibory mézu byt napriklad bindrne alebo tex-
tové stubory. Pri tomto type je ukladanie a c¢itanie velmi rychle. Naopak poskytuje
obmedzené moznosti dopytovania [14].

« riadkovo orientované databazy - udaje sa ukladaji do tabuliek. Su to typy da-
tabazovych technolégii ako napriklad MySQL. Udaje sa ukladaji pomocou riadkov,
a preto pri ¢itani sa nacitavaju celé riadky a nie len potrebnd cast udajov [14].

« stipcovo orientované databazy - tdaje sa ukladaji podla stipcov, preto je mozny
pristup, len k potrebnym datam [14].

2.3 Profilovanie sietovych entit

Vo velkych pocitacovych siefach, kde sa nachadzaju stovky alebo viac zariadeni a st uspo-
riadané do desiatok podsieti, je pre spravcu nemozné aby ziskal situacné povedomie len
manuéalnou kontrolou. Preto je pre spravcu pocitacovych sieti obrovskou vyhodou pouzitie
nastrojov, ktoré vytvaraju presné a aktudlne informécie o sieti. Vdaka takymto nastrojom
moze spravca rychlejsie a presnejsSie zareagovat na vzniknuté incidenty. Profilovanie sieto-
vych entit je mozné vykonavat na dvoch hlavnych trovniach detailov - na Grovni zariadeni
alebo na urovni topoldgie siete:

o Profilovanie na trovni zariadeni (Device fingerprinting) - Pri tejto ¢innosti
sa ziskavaja informacie Specifické pre zariadenie. Informacie sa ziskavaji nezavisle
od siete, kde je zariadenie umiestnené. Informaécie, ktoré je mozné ziskat v tejto Cin-
nosti st informacie ako napriklad operacny systém zariadenia, sluzby, ktoré bezia na
zariadeni, protokoly, pouzivané porty a pod. [29]

« Profilovanie na arovni topolégie siete - Pojem topologia siete predstavuje sposob
akym su v sieti koncové zariadenia alebo siefové zariadenia navzajom pospajané me-
dzi sebou a ako je siet rozdelena na segmenty. Pocas ziskavania informécii o topoldgii
siete je potrebné zhromazdit tidaje, ako st napriklad IP adresa kazdého zariadenia,
ich geografické umiestnenie, mnozina podsiete alebo lokélnej siete. Je potrebné vytvo-
rif vztah medzi zariadenim a podsietou, v ktorej sa nachadza. Je potrebné aby pocas
zistovania topoldgie boli podsiete tplne definované. To znamena, ze by mal byt znamy
cely rozsah IP adries zahrnutych v podsieti, alebo je potrebné aby bola znama prva IP
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adresa a maska podsiete. Objavovanie topologie siete predstavuje proces identifikacie
sietovej struktiry. Ide o objavovanie informacii ako st podrobnosti o podsieti, infor-
macie o koncovych uzivateloch napriklad ich fyzické umiestnenie v sieti, ich IP adresa,
podsiet a lokalna sief, ku ktorym patri. Metdédy objavovania topologie je mozné roz-
delit na aktivny pristup a na pasivny pristup, rovnako ako pri identifikacii operac¢nych
systémov [29)].

Detekcia operacného systému

Princip modernych pocitacovych sieti je, ze si uzivatel moéze priniest a pripojit akékolvek
zariadenie. To je pre pouzivatelov velkd vyhoda, avsak pre sief to moze predstavovat nové
bezpecénostné rizikd [22]. Preto je detekcia operacného systému v poéitacovej siete ddlezi-
tou tlohou pre zlepsenie situacného povedomia v sieti, a je to jeden z hlavnych zaujmov
pocitacovej bezpecnosti. Motivaciu detekcie opera¢ného systému je mozné sledovat z dvoch
pohladov. Z pohladu spravcu siete a z pohladu utoc¢nika. Z pohladu spravcu siete sa na
detekciu operaéného systému dé pozerat z pozitivneho hladiska, pretoze je dolezité aby
spravca siete mal ¢o najviac informécii o tom co sa v sieti deje, ¢ize mal lepsie situacné
povedomie. Napriklad je dolezité aby mal spravca siete informaciu napriklad o tom, ze
v jeho sieti sa nachadza zariadenie, ktoré pouziva stari verziu opera¢ného systému, to je
napriklad taky operac¢ny systém, ktorému uz nie si poskytnuté bezpecnostné aktualiza-
cie. Takéto zariadenie sa modze stat lahkym cielom pre ttocnika, ktory moéze vyuzit jeho
zranitelnost a vniknit tak do siete [2].

Identifikacia operac¢nych systémov je tiez uzitoéné pri udrziavani bezpec¢nostnych politik.
Pravidla bezpecnostnych politik mo6zu urcovat, ze kto sa moze pripojit do siete, zakdzanie
starych verzii opera¢nych systémov alebo takych, ktoré siefova infrastruktira nepodporuje.
Vytvorené povedomie o tom aké operacné systémy sa v sieti nachddzaji mdze pomoct
spravcovi siete posudit moznu hrozbu [24]. Lastovicka a kol. [22] uréili pripady pouZitia,
kedy spravcovia siete profitujui z detekcie operac¢nych systémov:

e« Nepodporovany operacny systém - technoldégie sa rychlo vyvijaju a rovnako
rychlo sa vyvijaju aj nové verzie operacnych systémov. To vedie k tomu, ze vela
pouzivatelov pouziva stale zastaranu verziu, ktora uz nema k dispozicii bezpecnostné
aktualizacie, ¢o moéze vyuzif utocnik a pouzit takéto zariadenie ako vstupny bod do
siete. Tento problém nastava hlavne v mobilnych operac¢nych systémoch.

e Rozhodovanie - na zdklade vedomosti o tom aké zariadenia st pripojené v sieti,
umoznuje spravcom sieti sa spravne rozhodovat a presnejsie reagovat na bezpecnostné
incidenty.

e Bezpecnostna politika - je mozné vytvarat bezpecnostni politiku, ktora rozhoduje
o tom, kto sa méze pripojit a s akym zariadenim sa moze pripojit.

o Statické siete - akékolvek zariadenie, ktoré do siete nepatri sa moze povazovat za
bezpec¢nostné riziko, ktoré by malo byt preskiimané.

Na detekciu opera¢ného systému sa dé pozerat aj z negativneho hladiska. Vdaka vedomosti
o opera¢nom systéme si utocnik, moze zvolit stratégiu a identifikovaf zranitelné miesta

I3

a vyuzit ich ako vstup do siete [2].
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Aktivny vs pasivny pristup

Detekcia operac¢nych systémov funguje na zaklade identifikdcie odtlacku opera¢ného sys-
tému. Odtlacok operac¢ného systému je mozné definovat ako skiimanie urcitych charakteris-
tik a spravania sa pri sietovej komunikécii s cielom vzdialene identifikovat operacény systém
a jeho verziu bez priameho pristupu k samotnému zariadeniu [20]. Existuji dva hlavné
pristupy k detekcii opera¢ného systému, a to aktivny pristup a pasivny pristup:

e Aktivny pristup - pri tomto pristupe sa posiela séria Specidlne vytvorenych pake-
tov cielovému zariadeniu s cielom vyvolat odpoved, ktord odhali operacny systém.
Toto umoznuje aktivnemu pristupu ziskat presnejsie vysledky ako v pripade pouzitia
pasivneho pristupu. Ak je v sieti systém pre detekciu vniknutia (IDS) alebo brana
firewall aktivny pristup sa pouzit neda [20].

e Pasivny pristup - pri pasivnom pristupe sa nevytvaraju ziadne Specidlne pakety,
a tak sa negeneruje Ziadny dal$i prenos. Analyza prebieha na ziklade existujtcej
komunikécie, kde sa analyzuju informacie z paketov v sieti [20].

Jednou z vyhod pasivneho pristupu je, Ze pravna povaha tohto pristupu nemusi byt spo-
chybnené, kde na druhej strane aktivny pristup je v niektorych krajindch oznaceny za
ilegélny [12]. Pasivny pristup len analyzuje prenos, ktory uz bol odoslany. Okrem toho
pasivna metéda moédze byt vykonand uplne off-line. Nevyhoda pasivneho pristupu je jeho
mensia presnost v porovnani s aktivnym pristupom, pretoze ma mensiu kontrolu nad da-
tami, ktoré sa analyzuji. Na druhej strane pri pasivnom pristupe nie je mozné zistit, ze
prebieha nejaka analyza odtlacku prstov operac¢nych systémov, kde pri aktivnom pristupe
to mozné je [20].

Dalsia nevyhoda pasivneho pristupu je, Ze je zavisly od existujtcej sietovej prevadzky, to
znamend, ze ak koncovy uzivatel neodosle ocakdvany typ tdajov ako st TCP SYN pakety,
DHCP poziadavky, HTTP poziadavky alebo ak vébec nekomunikuje, tak nemozno pouzit
pasivny pristup [27].

Vyhodou aktivneho pristupu je, ze sa zvycajne vysledky generuju s vysokou presnostou,
pretoze majua schopnost ziskaf pristup alebo pozadovat informécie, ktoré st uzitoc¢né pre
identifikdciu operacného systému. Nevyhody si, ze aktivne nédstroje mozu byt blokované
branou firewall alebo systémami na detekciu vniknutia a nebudd schopné posielat pakety
do sondovacieho systému [1]. Aktivne a pasivne pristupy maji vela spoloéného, pokial ide
o detekciu opera¢ného systému, pretoze vyuzivaju podpisy, na zdklade, ktorych identifi-
kuja operacény systém. V tabulke 2.1 sa stru¢ne zhrnuté vyhody a nevyhody pasivneho
a aktivneho pristupu.

Tabulka 2.1: Stru¢né porovnanie aktivneho pristupu a pasivneho pristupu

Aktivny Pasivny

+ presnejsi + nezistitelny

+ informéacie na poziadanie + nedotieravy

- generuje dalsi siefovy prenos + negeneruje dalsi sietovy prenos

- blokovany IDS, branou firewall - menej presny

- dotieravy - zavisli od existujicej sietovej prevadzky
- orientovany na jednu poziadavku
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Pasivny pristup

Uz ako bolo spomenuté pasivny pristup identifikdcie opera¢nych systémov funguje na prin-
cipe, ze na rozdiel od aktivneho pristupu nevytvara ziadne Specidlne pakety a neposiela
ich vzdialenemu zariadeniu, ale analyzuje existujicu sietovi komunikéciu, kde ziskava in-
formacie z paketov. Odtlacky opera¢nych systémov je mozné ziskat pomocou réznych me-
t6d najcastejsie z parametrov hlaviciek TCP/IP paketu. Pocitace maji urcité pravidla,
ktoré musia dodrziavat pri komunikécii v sieti, z ktorych najbeznejsia je skupina protoko-
lov TCP a IP. Protokol IP(Internetovy protokol) zaistuje pridelovanie a spravu logickych
adries pre kazdého hostitela v sieti. Protokol TCP (Transmission Control Protocol) zais-
tuje spravne dorucenie vsetkych paketov [20]. Tieto protokoly musia byt implementované
v akomkolvek operacnom systéme aby bol schopny komunikovat na internete. Protokoly
TCP a IP st popisané v oficidllnych dokumentoch RFC 791 [31] pre IP protokol a RFC
793 [32] pre TCP protokol. Vyvojari by mali pri implementécii operacného systému dodr-
zat odporucania, ktoré st popisané v prislusnych RFC. Avsak existuju oblasti v RFC, kde
sa nechavaji urc¢ité rozhodnutia na vyvojarov. Napriklad v prislusnom RFC dokumente
pre IP protokol nie je stanovend pociatocna hodnota pre TTL pole, a teda vyvojari su
obmedzeni jedine na maximélnu velkost pola 8 bitov, ¢o sa rovné ¢islu 255. Preto zalezi na
vyvojaroch aki pociatoéni hodnotu zvolia [20]. Rovnaky problém nastava aj u inych poli
z TCP/IP paketu. Vdaka tomu sa vytvara takzvany ,odtlacok prsta“ opera¢ného systému
(angl. operating system fingerprinting). Pasivny pristup zistovania odtlackov prsta vyuziva
teda skutoc¢nost, Ze rozne operacné systémy maji odlisne naimplementované zasobniky TCP
a IP protokolu a vytvara sa tak jedine¢ny podpis.

Vicsina pasivnych nastrojov na zistovanie odtlackov prstov operacnych systémov vy-
uziva hlavicky paketu TCP SYN. Ked je paket TCP SYN zachyteny, extrahujt sa priznaky
a porovnaju sa s tabulkou, ktora obsahuje podpisy réznych opera¢nych systémov. Takymto
sposobom je mozné urcit z akého operac¢ného systému paket pochadza. Takyto spdsob sa
nazyva TCP/IP Fingerprinting a vyuziva ho vi¢sina nastrojov na pasivnu detekciu operac-
nych systémov. Na detekciu opera¢ného systému je mozné pouzit niekolko poli z TCP/IP
paketu ako napriklad TTL, velkost okna, typ sluzby a pod. Existuje viacej spésobov ako sa
dé vykonat pasivne snimanie odtlackov prstov a vzniklo niekolko nastrojov, ktoré vyuzivaju
rozne nastroje. Metédy vyuzivaji nasledovne typy paketov [12]:

« TCP SYN
« TCP SYN + ACK
o« TCP RST
« TCP FIN

Na obrdzku 2.3 mézeme vidiet z akych poli sa skladd TCP/IP paket. V. TCP hlavicke
je mozné vidiet niekolko priznakov oznacenych ako TCP Flags, ktoré oznacuju stav TCP
spojenia.
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TCP/IP Packet

32 bits
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:E Source Address
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Options
Data
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é Offset I Reserved L ET SF;\'galgSS F Window
Checksum Urgent Pointer
TCP Options

Obr. 2.3: TCP/IP hlavicka paketu [15]

Vytvorenie TCP spojenia sa vzdy zac¢ina pomocou mechanizmu trojfazovej synchroniza-
cie zvanej tiez ako ,trojfazové podavanie ruky“ (angl. three-way handshake), ktory zahrnuje
vymenu paketov SYN, SYN+ACK, ACK, viz. obrazok 2.4 [26]. Najskor inicidtor komuniké-
cie odosle paket TCP, ktory méa nastaveny priznak SYN. Ak je server pripraveny na nadvia-
zanie komunikéacie odpovie paketom TCP, ktory méa nastaveny priznak SYN+ACK, ak nie
je pripraveny na zahajenie komunikéicie odpovie paketom s priznakom RST. Néasledne ako
posledny paket v trojfdzovom podani ruky je odoslany paket od inicidtora s priznakom ACK
a vytvori sa tak spojenie. D6vod, preco sa pozera na trojcestné overenie je, ze pri pasivnej
metode odtlackov prstov sa vyuzivaju rézne stavy pripojenia TCP, ako SYN, SYN+ACK,
RST a FIN. Ak m4 paket nastaveny jeden z tychto priznakov, tak je mozné vykonat detekciu
operac¢ného systému. Casto staci prvy paket TCP SYN na uréenie opera¢ného systému [12].

Host A Host B
Y N

Send SYN
(SEQ = 100 CTL = SYN) \ ]
SYN Received
i / Send SYN, ACK 0
Established SYN Received (SEQ = 300 ACK = 101 CTL = SYN, ACK)
(SEQ = 101 ACK = 301 CTL = ACK) \

Obr. 2.4: Trojfdzové podévanie ruky - three-way handshake [6]
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Priznaky z hlaviciek TCP/IP paketu, ktoré sa zvyknd pouzivat na detekciu opera¢ného
systému a su pouzivané v nédstrojoch pre pasivnu detekciu opera¢ného systému [24]:

o Velkost TCP okna (Window) - velkost okna TCP segmentu je pocet bajtov, ktoré je
prijimatel momentalne ochotny prijat [24].

o IP Time to Live (TTL) - pocet povolenych smerovacich skokov pred zahodenim pa-
ketu, hodnota je znizena vzdy o jedna kazdym smerovacim zariadenim. Motivacia je
zabranit vzniku smerovacej sfucky [24].

o IP zdkaz fragmentéacie - Don "t Fragment (DF) - dédva smerovacom pokyn, aby tento
paket IP nefragmentovali, ale aby ho vyhodili, ak je pre nasledujici sietovy segment
prili§ velky [24], nachddza sa v IP vrstve v poli Flags.

o TCP Maximélna velkost segmentu (MSS) - maximéalna velkost prijmaného segmentu,
ktort prijimatel dokéze prijat. Toto pole sa musi odoslat iba v ivodnej ziadosti o pri-
pojenie (t. j. V segmentoch s nastavenym kontrolnym bitom SYN). Ak tato moznost
nie je pouzitd, je povolena Iubovolnd velkost segmentu [31]. Nachadza sa v poli TCP
options.

o TCP Window Scaling Options Flag - priznak, ktory oznacuje, ze sa moznost skdlova-
nia TCP pouziva na ziskanie vac¢sich okien TCP [24].

e TCP moznost selektivneho potvrdenia - Priznak, ktory oznacuje, kedy bola nastavena
moznost selektivneho potvrdenia TCP [24].

e« TCP NOP Option Flag - priznak, ktory oznacuje jeden alebo viac NOP, boli pridané
na zarovnanie dalsich moznosti na hranici slova [24].

o Velkost paketu - celkova velkost paketu t. j. TCP hlavicka + IP hlavicka

e TCP Timestamp Option Flag - priznak, ktory oznacuje jednu z casovych znaciek
TCP, casova peciatka sa niekedy pouziva na urcenie poradia, v ktorom boli pakety
odoslané

DalSou pasivnou metédou, ktord sa ¢asto vyuziva na ziskanie vedomosti o opera¢nom
systéme je metdda ziskania operacného systému z pola hlavicky uzivatelského agenta ( User-
Agent). Uzivatelsky agent je retazec od pouzivatela, ktory pochadza z HTTP poziadavky,
kvoli poskytnutiu serveru informécie o operacnom systéme a o prehliadaci. Uéelom takejto
vedomosti je, aby webovy server mohol poskytnit obsah prispésobeny pre konkrétne zaria-
denie alebo softvér a poskytol tak lepSiu uzivatelsku skisenost [22]. Uzivatelsky agent patri
do aplikacnej vrstvy sietovej komunikécie, a preto konstrukcia retazca je plne pod kontrolou
aplikacného softvéru nezavisle od opera¢ného systému. Uzivatelsky agent by nemal obsaho-
vat zbytocéné presné detaily. Prilis dlhé a podrobné hodnoty uzivatelského agenta zvysuje
latenciu poziadaviek a riziko identifikdcie pouzivatela. AvSak v praxi je bezné, Ze uzivatel-
sky agent obsahuje podrobné informaécie o opera¢nom systéme ako jeho hlavni a vedlajsiu
verziu a Casto aj s konkrétnym zostavenim tejto verzie [22, 34].
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Analyza predchadzajicich prac

V priebehu rokov vzniklo niekolko néastrojov ¢i uz aktivneho pristupu alebo pasivneho pri-
stupu detekcie operacného systému. Medzi najzndmejsie nastroje aktivneho pristupu patria
néastroje Nmap [25] a Xprobe2. Nmap je volne dostupny nastroj, pomocou ktorého je mozné
zistit, ktori koncovi uzivatelia su v sieti k dispozicii, aké sluzby (ndzov a verzia aplikécie)
tito koncovi uzivatelia vyuzivaju a aké operacné systémy pouzivaju. Nmap vysiela az 15
testovacich sond TCP, UDP a ICMP vdaka tomu sa povazuje za jeden z najkomplexnejsich
dostupnych néstrojov. Nevyhoda poctu testov je, ze vdaka tomu je Nmap lahko deteko-
vatelny a Casto blokovany systémami na detekciu vniknutia alebo branou firewall [25, 20].
Xprobe?2 je dalsi aktivny néastroj, ktory na detekciu operacného systému, nevyuziva protokol
TCP, ale pouziva kombindciu ICMP protokolu a protokolu UDP.

V pasivnom pristupe si to nastroje pOf', Ettercap, siphon. Nastroj pOf je mozno pova-
zovat za jeden z najpokrocilejSich a najznamejsich néstrojov pasivnej detekcie operacného
systému. Nastroj pOf sa postupne vylepsuje a od vydania v roku 2000 autorom Micha-
lom Zalewskim existuju tri hlavné verzie. Najnovsia verzia pOfv3 vyuziva okrem priznakov
z TCP/IP paketu aj tidaje z aplikacnej vrstvy.

Lipmann a kol. [24] sa zameriavaji na hodnotenie beznych néstrojov pasivnej detekcie
operacnych systémov, ako s nmap, siphon, pOf a ettercap. Predstavili tabulku priznakov
z TCP/IP hlavicky paketu, ktoré pouzivajui tieto nastroje. Rozoberaju kvalitu réznych fun-
kcii, pocet funkcii, ktoré sa maji pouzit na klasifikaciu a rozoberaju struktiru podpisovych
databaz operacnych systémov, ktoré tieto nastroje poskytuji. Lipmann a kol. tvrdia, ze
pasivna identifikdcia opera¢ného systému z informécii hlavicky TCP/IP paketu je mozna,
ale nizku chybovost je mozné dosiahnut len s pouzitim malého poctu tried. Pomocou metéod
strojového ucenia preukdzali, Ze mnohé z beznych priznakov, ktoré si pouzité v beznych
nastrojoch pasivneho pristupu, neposkytuju najlepsie vysledky. Najmensia chybovost bola
dosiahnutd pomocou bindrnych stromov za pouzitia priznakov velkosti okna TCP, TTL
a maximalnej velkosti segmentu (MSS).

Autori Blake Anderson a David McGrew zo spolo¢nosti Cisco Systems [3] predstavili
nové techniky a ich informacny zisk. Okrem toho sa venovali detekcii zranitelnych ope-
racnych systémov a technikam zahmlievania operac¢nych systémov. V tejto studii autori
porovnali tri techniky na detekciu opera¢ného systému a vytvorili novii metdédu, pri ktorej
integrovali vSetky tieto typy udajov do jedného modelu a vdaka tomu dokazali identifikovat
operacny systém a ich hlavni a vedlajsiu verziu. V metdde ziskania priznakov z TCP/IP
paketu vyuzili priznaky TTL, hodnoty z pola TCP moznosti (TCP options), maximélnu
velkost segmentu (MSS) a vlastnosti mierky okna (WS). V metéde TLS vyuzili udaje zo
spravy ClientHello a v metéde HT'TP ziskali opera¢ny systém z retazca uzivatelského agenta
(User-Agent). V préaci analyzovali samostatné sietové toky, pri tom pouzili vlastny program
a pri analyze nahromadenych sietovych tokov v ¢asovom okne vyuzili klasifika¢nit metédu
ndhodnych lesov (Random forrest). V oboch experimentoch vyskolili tri klasifikdtory. Naj-
horsie vysledky dosahovala met6da TCP /IP, ktord dosiahla presnost 55,54 %. Met6dy TLS
a HTTP dosiahli lepsie vysledky. TLS metéda dosiahla presnost 76,39 % a metéda HTTP
dosiahla najlepsiu presnost, a to 87,41%. V modely, ktory zhromazduje vsetky odtlacky
prstov z koncového bodu v rdamci 60 minttového okna a nasledne toto okno klasifikuje
pomocou ndhodnych lesov zistili, Ze tento model zlepsuje TCP/IP a TLS metédu, ale zo-
stava rovnaky pre HTTP met6du. TCP/IP metéda dosiahla presnost 62,30 %, metdda
TLS 93,67% a metéda HTTP 87,69 %. Zaroven vytvorili model, ktory je spojenim jed-

Thttps://lcamtuf.coredump.cx/p0f3/
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notlivych metéd a dosiahli presnost 97,50 %. Experimentami zistili vplyv zmeny velkosti
okna od 5. mintit do 55. mintt na vykon klasifikdtora. TLS a TCP/IP met6dy sa vyrazne
zlepsujt, a to medzi 25. minttou a 40. minttou. Metdda, ktora vznikla spojenim sa zlepsuje
neustéle, ked sa zvicsuje velkost okna, a to od 95,67 % do hodnoty presnosti 97,5 %.

Tyagi a kol.[37] vyuzivaju priznaky z paketu, ktory je oznaceny priznakom SYN a vyuzi-
vaju vlastnosti ako TTL, dizka paketu, velkost TCP okna (TCP window size) a moznosti
TCP (TCP options). Ich klasifikdtor je zalozeny na euklidovskej vzdialenosti a vykazuje
95,5 % presnost z takmer 2000 paketov SYN. Zistené operacné systémy porovndvaju s pod-
nikovou databazou operac¢nych systémov, aby zistili pritomnost neopravneného operacného
systému.

Matousek a kol.[27] predstavili pristup, ktory pouziva kombindciu TCP SYN paketov
s HTTP hlavickou. Vylepsuju standardné zaznamy IPFIX o dalsie informécie o operac-
nom systéme. Postup, ktory navrhli je odvodeny od principu, ktory pouzil Michal Zalewski
v pOf nastroji. Pouzili podpisovii databazu, ktora bola zalozena na databaze podpisov na-
stroja pOf, pozorovaniach z druhych publikacii a vlastnych experimentov. Tabulka podpisov
opera¢nych systémov obsahuje osem priznakov z TCP/IP paketu a k tomu priradeny ope-
racny systém. Klasifikacia operacného systému sa vykonava ak sa ndjde dokonald zhoda
aspon siestich funkcii paketu SYN. Ak sa takato zhoda nepodari, a ak je sucastou komu-
nikdacie HTTP pole uzivatelského agenta tak sa na zaklade tohto idaju vygeneruje novy
podpis, ktory obsahuje vlastnosti paketov a takto sa prida do tabulky podpisov operac¢nych
systémov. Vdaka tomuto pristupu dokéazali vyriesit problém, ktory pri pasivnej detekcii
operacnych systémov nastava, a to je neaktudlna verzia databazy podpisov. Ako vylepse-
nie tejto metddy uvadzaji pouzitie metddy strojového ucenia bez ucitela pomocou metddy
K-means. Pri takejto metéde nie je potrebnéd dokonald zhoda a ani pevna databaza ope-
ra¢nych systémov. Ako najdolezitejsie priznaky uvadzaji celkovi velkost paketu SYN, bit
znaciaci nulovi operdciu, mierku okna (Window scale). V publikécii diskutuji o dopade
protokolu IPV6 na pasivnu detekciu operac¢ného systému. Rovnako dopad protokolu IPV6
na pasivnu detekciu operacného systému teoreticky opisuje aj Eckstein [8].

Lastovicka a kol.[22] vo svojej publikécii vyhodnotili presnost dvoch zndmych metdd,
a to metédu zalozent na odtlacku prsta ziskaného z TCP/IP paketu a metddu, ktord zis-
kava informéaciu o opera¢nom systéme pomocou HTTP hlavicky, ktord obsahuje retazec
uzivatelského agenta. Pomocou tohto retazca je mozné ziskat nazov opera¢ného systému aj
s jeho verziou. Tieto dve metdédy doplnili o novi metddu, ktord identifikuje operacny systém
zo Specifickych domén. Princip metddy spociva v tom, ze operacné systémy sa z ¢asu na cas
pripajaju k specifickym doménam. Takéto pripajanie mézu vykonavat napriklad kvoli kon-
trole konektivity alebo pri aktualizacidch opera¢ného systému. Autori porovnali vysledky
vsetkych troch metéd a vytvorili kombindciu tychto metdd. Na experimenty vyuzili velku
détova sadu, ktord bola zozbierand z univerzitnej bezdrotovej siete. NajvyssSiu presnost
dosiahla metdéda, ktord identifikuje operac¢ny systém z retazca uzivatelského agenta. Tato
metdda je presnd ale pokryva len nizku cast prenosu. Pri metéde zalozenej na priznakoch
ziskanych z TCP /IP paketu sa zamerali na paket s priznakom SYN. V tomto pakete sa za-
meriavaji na priznaky TTL, velkost okna (Window size), a velkost celého paketu. Vytvorili
tabulku, ktord obsahuje zmienené priznaky a k tomu priradeny nézov opera¢ného systému
s jeho hlavnou a vedlajsou verziou. Aby udrzali tabulku aktualnu, vyuzili pristup, ktory
navrhol Matousek a kol. [27]. Tabulka obsahovala 2078 unikatnych zaznamov a 51 unikét-
nych opera¢nych systémov. Svoje vysledky porovnali so znamymi nastrojmi pOf a Ettercap.
Vyhodnotili, Ze tato metdéda je menej presna ako metdéda zalozend na retazci uzivatelského
agenta, ale je schopna pokryt velkd cast siefového prenosu. Metédu zalozenti na Specific-
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kych doménach vyhodnotili ako porovnatelni s ostatnymi metédami. Okrem toho vytvorili
metddu, ktord bola kombinaciou tychto metéd. Tato kombinovand metdda dosiahla najlep-
sie vysledky z hladiska pokrytia, kde dokézala identifikovat 93,4 % operacnych systémov.
Vo vysledkoch presnosti najlepsie obstala metdéda zalozena na uzivatelskom agentovi, ktora
dosiahla presnost 91 %.

V publikécii [23] autori porovnali Styri zndme metédy strojového ucenia a zistili, ktord
metoda je najviac vhodnd pre klasifikdciu opera¢ného systému. Experimenty vykonali na
rozsiahlych redlnych datach. Pri jednotlivych metédach porovnéavali c¢as, a to z hladiska
¢asu potrebného na trénovanie klasifikdtora a ¢as potrebny na klasifikdciu. Dalej porovna-
vali paméatové poziadavky a presnost jednotlivych klasifikatorov. Na identifikaciu operac-
ného systému, pouzili pristup, ktory je zalozeny na ziskavani odtlacku prsta operacného
systému z TCP /IP paketu. Priznaky ziskali z paketu, ktory je oznaceny ako SYN a zvolili
si tri parametre, a to TTL, velkost celého paketu, velkost okna. Metddy strojového uce-
nia, ktoré sa rozhodli porovnat boli naivny bayesovsky klasifikator, rozhodovacie stromy,
met6éda K najblizsich susedov (KNN), metéda pomocnych vektorov (SVM). Pri vyhodno-
teni najlepsieho ¢asu na trénovanie najlepsie obstali metédy naivny bayesovsky klasifikator
a rozhodovacie stromy. Tym postacila menej nez jedna sekunda na natrénovanie klasifika-
tora. Metéda SVM potrebovala 5 minit ¢asu na trénovanie a KNN dokonca az 15 minut.
V case, ktory je potrebny na klasifikaciu opéat obstali najlepsSie metody naivny bayesovsky
klasifikator a rozhodovacie stromy. Zlozitost klasifikdtora vobec neovplyvnila cas klasifi-
kacie tychto dvoch metdd, avsak pri metédach SVM a KNN nastalo znacné spomalenie.
V préci autori vyhodnotili, Ze metédy KNN a SVM s nachylné na vytvaranie prilis kompli-
kovanych modelov. Z hladiska vyhodnotenia paméte obstdla najhorsie metéda SVM, ktora
na trénovanie jedného miliéna vzoriek spotrebovala 429 MB paméte. Ostatné tri metody
naivny bayesovsky klasifikator, rozhodovacie stromy a KNN 40MB pamaéte. Z tychto vy-
sledkov autori usudili, ze poziadavky na paméat nie je potrebné brat ako primarny faktor
pri rozhodovani sa, ktori metédu strojového ucenia pouzif, pretoze novodobé pocitacové
sady disponuju s ovela va¢simi zdrojmi, ako boli spotrebované.

Pri porovnavani presnosti klasifikatorov, najlepsie obstdli metédy KNN, SVM a roz-
hodovacie stromy. Vsetky tri metdédy dosiahli presnost 97 %. Najmensiu presnost dosiahla
metdda naivného bayesovského klasifikdtora, ktora dosiahla presnost 81 %. Vyhodnotili,
ze metdédu rozhodovacich stromov vnimaji ako najlepsiu volbu pre klasifikdciu operac-
nych systémov, pretoze tato metdda dosiahla vysoku presnost, rovnakd ako metédy SVM
a KNN, ale rozhodovacie stromy dosiahli lepsie vysledky pri vyhodnoteni ¢asu trénovania
klasifikatora a c¢as potrebny na klasifikaciu. Metody SVM a KNN st naro¢né na cas a pri
stupajicom pocte tréningovych vzoriek stiipa aj Cas potrebny na trénovanie a klasifikaciu.

Aksoy a kol. [1] vyuzivaji techniky strojového ucenia na generovanie novych priznakov,
ktoré st vhodné na identifikdciu operacného systému. Presnejsie vyuzili genetické algo-
ritmy pre ziskanie priznakov, ktoré buda vhodné pre detekciu opera¢ného systému. Vdaka
kombinacii automatického vyberu priznakov a algoritmov strojového ucenia znizili pocet
paketovych funkcii potrebnych na klasifikiciu opera¢ného systému. Vdaka tomuto pristupu
sa schopni vykonat klasifikdciu jedného paketu s vysokou presnostou. Geneticky algoritmus
dokaze néjst mensie a tym padom efektivnejsie priznaky, ktoré je mozné pouzit na detekciu.
Ich pristup je schopny na uréenie opera¢ného systému pouzit akykolvek paket TCP/IP nie-
len SYN paket. Vysledky ukazuji, ze geneticky algoritmus vyznamne znizuje pocet funkcit
paketov, ktoré si potrebné pri klasifikacii a dokaze tak zvysit vykonnost klasifikicie. Ako
dalsiu vyhodu pouzitia genetickych algoritmov uvadzaji nezavislost od podpisov, ktoré st
vytvorené odbornikmi, ale skor, ze si tieto podpisy vytvorené vdaka technikdm strojového
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ucenia. Dynamicky sa dokazu prisposobit réznym operac¢nym systémom a dalsim dynamic-
kym zmendm prostredia.

Richardson a kol.[35] identifikuju Styri hlavné vyzvy automatickej detekcie OS. V tejto
publikécii Richardson a kolegovia nadviazali na skorsiu pracu Caballera a kolegov a zhod-
notili presnost automatickych nastrojov na detekciu odtlackov prstov operacnych systé-
mov. Skimali obmedzenia a vyzvy automaticky generovanych nastrojov v realistickejsich
a narocnejsich scendroch. Zistili, ze automatické generovanie odtlackov prstov opera¢nych
systémov Celi styrom hlavnym vyzvam. Prvou vyzvou je, ze pre akykolvek sticasny nastroj
je tazké najst zovseobecnitelné a dostatocné diskriminacné pravidla klasifikdcie pre rézne
verzie opera¢nych systémov, pretoze varianty operac¢nych systémov st od seba jednoducho
tazko odliSitelné. Druhou vizvou je, Ze netié¢innost nastrojov v realnych sietach. Dalsimi vy-
zvami su, ze plne automatické néstroje nemdézu lahko vyuzif sémantické znalosti protokolov
a pretazenie detekénych technik.

Al-Shehari a Shahzad [2] vyuzili existujice metédy porovnavania podpisov operaénych
systémov a rozsirili ich o techniky strojového ucenia. Algoritmus, ktory navrhli pozostava
z viacerych faz. V prvej faze sa priznaky vybraté zo zachytenych TCP/IP paketov porov-
navaju s existujicou tabulkou podpisov opera¢nych systémov. Pouzili tabulku nastroja pOf
a rozsirili ju o nové priznaky, ktoré boli ziskané z paketov SYN a paketov, ktoré si ozna-
¢ené priznakom FIN+ACK. Tabulku prerobili na rela¢ni databdzu, pre lepsie vyhladdvanie.
Ak sa najde zhoda algoritmus najde operac¢ny systém a ukonc¢i sa. Ak sa zhoda nenijde
pouzije sa strojové ucenie a operacny systém sa pokusi ndjst najblizsiu zhodu pomocou
natrénovaného klasifikatora rozhodovacich stromov.

Husék a kol. [16] vyuzivaji pristup, kde st schopni odhadnit uzivatelského agenta v sif-
rovanej komunikacii a na zaklade tohto zistenia st schopni identifikovat opera¢ny systém. Zo
sifrovaného prenosu pomocou protokolov SSL/TLS vyuzivaji zoznam Sifrovacich balikov,
ktoré ziskavaji zo spravy ClientHello, ktora sa posiela pri zahdjovani komunikécie (three-
way handshake). Sprava ClientHello este neobsahuje sifrované tdaje, a preto je mozné ziskat
informécie o sifrovanych balikoch. Tieto sifrovacie baliky sa liSia medzi réznymi klientskymi
aplikdciami a ich verziami, vdaka ¢omu je mozné s nimi identifikovat klienta. Sparovali
zoznamy Sifrovacich balikov s refazcom uzivatelského agenta, ktory sa nachadza v HTTP
hlavicke. Sparovanie, ktoré vymysleli bolo vytvorené na zdklade tsudku, ze klient komuni-
kuje cez oba protokoly HT'TP aj HT'TPS. Nasledne hladali pre HT'TP a HTTPS spojenie,
ktoré malo rovnaku zdrojovia IP adresu a z HT'TPS pouzili Sifrovacie balicky a sparovali
ich s retazcom uzivatelského agenta z HT'TP spojenia, ktoré bolo najblizsie v case.

Gagnon a Esfandiari [13] popisuji hybridny pristup k detekcii opera¢ného systému.
Tento hybridny pristup je kombindciou pasivneho pristupu s aktivnymi pristupmi, kvoli
zlepseniu presnosti identifikidcie odtlackov prstov operac¢nych systémov. Tento hybridny
pristup, ale nefunguje, ked sa cielové zariadenie nachadza za siefovymi zariadeniami, ako
napriklad brana firewall alebo zariadenie na preklad adries (NAT). V takom pripade apli-
kécia nie je schopnd poslat sondovacie pakety k cielu. Okrem toho autori popisujd pasiviny
a aktivny pristup, ndstroje tychto pristupov a ich vyhody a limitécie.

V [4] pomocou naivného Bayesovho klasifikdtora dokézali pasivne odhalit opera¢ny sys-
tém z hlaviciek paketov. Klasifikator porovnavali s pasivnymi nastrojmi. V tejto publikacii
autori okrem toho identifikuji pocet klientov, ktori sa nachadzaju za zariadeniami na pre-
klad adries (NAT).

Kohno a kol.[21] predstavili pristup kde vedia identifikovat operaény systém na zaklade
skreslenia hodin, ktoré st zachytené z ¢asovych znaciek TCP paketu (TCP timestamps opti-
ons). Vdaka tomuto sposobu s schopni identifikovat odtlac¢ok prsta opera¢ného systému,
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aj ked je zariadenie vzdialené tisice kilometrov, a aj ked je zariadenie pripojené k internetu
z r0znych miest a pomocou réznych pristupovych technolégii. Rovnako tento spésob mézu
pouzit, aj ked je zariadenie umiestnené za technolégiou NAT alebo za branou firewall alebo
ked je systémovy cas udrziavany prostrednictvom NTP alebo SNTP.

Matunaka a kol. [28] navrhli novi pasivnu metédu na ziskanie odtlackov prstov ope-
racnych systémov. Metdda si vyzaduje len analyzu DNS prenosu. Metéda na zaklade DNS
poziadaviek, ktoré kazdy operacny systém odosiela so Specifikovanymi vzormi v ¢asovych
intervalov dokaze rozpoznaf operac¢ny systém.
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Kapitola 3

Navrh a implementacia

V tejto kapitole bude popisand navrhnutd metéda pre identifikiaciu operacného systému
z monitorovanych sietovych tokov, ktoré boli ziskané pasivnou metédou monitorovania to-
kov. Metoda, ktord bola navrhnuta vyuziva dva pristupy. Jeden z pristupov, ktory bol po-
uzity je pristup identifikdcie operacného systému na zdklade priznakov z hlavicky TCP/IP
paketu. Druhd metéda je identifikacia operacného systému pomocou retazca uzivatelského
agenta.

3.1 Navrh metédy

Metoda, ktora bola navrhnutd vyuziva kombinaciu dvoch znamych metéd pre identifikaciu
operacného systému. Jedna z pouzitych metéd je metdda, ktord identifikuje operacny sys-
tém na zdklade parametrov z hlaviciek TCP/IP paketu. Druhd metéda je metdéda, ktord
dokéze identifikovat operacny systém z retazca uzivatelského agenta, ktory sa nachadza
v poziadavke HT'TP protokolu. Obe metédy maji nejaké vyhody a nevyhody a vdaka vy-
tvoreniu metddy, ktord je kombindciou je mozné profitovat z oboch metéd a dosiahnut tak
lepsie vysledky.

Sposob akym je metéda navrhnutd je nasledovny - ak sa v datach ziskanych pasivnou
metdédou monitorovania tokov nachadza retazec uzivatelského agenta z HT'TP poziadavky,
vyuzi tito vedomost a identifikuj operac¢ny systém z tohto retazca. Ak nie je k dispozicii
HTTP komunikécia (napriklad komunikacia je Sifrovand) alebo nebolo mozné identifiko-
vat operacny systém z uzivatelského agenta, tak v tom pripade sa skontroluje ¢i sa jedna
o TCP komunikéciu, a ak ano tak st idaje spracované technikami strojového ucenia pomo-
cou natrénovaného klasifikatora, ktory vyuzije priznaky z hlavi¢iek TCP/IP paketu a najde
najblizsiu zhodu. Metéda navrhnuta takymto spésobom dokéze identifikovat operacny sys-
tém zo sifrovaného prenosu a aj z prenosu, ktory nie je sifrovany. Metdda je zndzornené aj
na obrazku 3.1.
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Obr. 3.1: Navrhnutd metoda identifikdcie operacného systému

Navrh priznakov TCP /IP paketu

Priznaky z hlavi¢iek TCP/IP paketu, ktoré st navrhnuté obsahuji priznaky, ktoré vyluéne
zavisia od samotného jadra operacného systému a zvycajne sa liSia medzi jednotlivymi
implementaciami jadra to sai priznaky, ako TTL, TCP velkost okna, ¢i celkova velkost
paketu SYN. Okrem toho su vyuzité aj priznaky ako TCP moznosti (TCP options), IP
priznaky (IP Flags), zdrojovy port. Priznaky, ktoré boli zvolené st nasledovné:

IP Time to Live (TTL) - TTL je v IPv4 8 bitové pole v hlavicke IP datagramu.
Hodnota urcuje kolko najviac uzlov dokédze datagram spracovat, nez bude zahodeny.
Pociatocnd hodnota je nastavena operac¢nym systémov vysielajicej strany, a preto sa
moze pouzit pri identifikdcii oprerac¢ného systému. Napriklad opera¢ny systém Win-
dows ma casto pociato¢ni hodnotu TTL nastaventi na hodnotu 128 a opera¢ny systém
Linux 64.

TCP velkost okna - velkost okna je pole, ktoré sa nachadza v TCP hlavicke a urcuje
pocet bajtov, ktoré je prijmac¢ momentalne ochotny prijat. Poéiatoénéd hodnota zévisi
od nastaveni operacného systému.

TCP velkost pociato¢ného paketu SYN - paket SYN je prvym paketom v TCP spojeni,
ktory neprendasa ziadne skutoc¢né uzivatelské data, ale je nevyhnutnou sucastou pri
nadvéizovani TCP spojenia. Velkost tohto paketu sa lisi medzi réznymi opera¢nymi
systémami, a preto je pouzity ako dalsi zdroj informécii pre klasifikaciu.

Zdrojovy port - automaticky prideleny v ramci preddefinovaného rozsahu ¢isel por-
tov IP zasobnikom opera¢ného systému. Rozne operacné systémy vyuzivaju rézny
preddefinovany rozsah ¢isel portov.

TCP moznosti (TCP options) - klasifikator vyuziva velkost tohto priznaku, ktora sa
meni na zaklade réznych nastaveni TCP.

IP priznaky (IP FLAGS) - tento priznak vyuziva informaciu o tom ¢i je priznak DF
(Don’t fragment) nastaveny alebo nie.

23



Uzivatelsky agent

Uzivatelsky agent je retazec od pouzivatela, ktory pochadza z HTTP poziadavky kvoli
poskytnutiu serveru informéciu o opera¢nom systéme a o prehliadaci. Ucelom takejto vedo-
mosti je, aby webovy server mohol poskytniut obsah prispésobeny pre konkrétne zariadenie
alebo softvér a poskytol tak lepsiu uzivatelsku skisenost [22]. Vyhoda metédy HTTP uziva-
telského agenta je, ze uzivatelsky agent obsahuje podrobné informécie o opera¢nom systéme
ako jeho hlavnu a vedlajsiu verziu a Casto aj s konkrétnym zostavenim tejto verzie [22, 34].
Pristup identifikacie operacného systému z refazca uzivatelského agenta ¢asto dosahuje vy-
soku presnost viz. sekcia 2.3 Analyza prechadzajtcich préc. Z obrézka 3.2 je mozné vidiet,
ze 7z retazca uzivatelského agenta je mozné identifikovat operacény systém zariadenia alebo
pouzity prehliadac.

oS Prehliadac User-Agent

Mac OS X Safari Mozilla/5.0 (Macintosh; Intel Mac OS X 10_11_6)
AppleWebKit/605.1.15 (KHTML, like Gecko)
Version/11.1.2 Safari/605.1.17

Ubuntu Firefox 87 Mozilla/5.0 (X11; Ubuntu; Linux x86_64; rv:87.0)
Gecko/20100101 Firefox/87.0

Android (Froyo) | Android Browser 4 Mozilla/5.0 (Linux; U; Android 2.2)
AppleWebKit/533.1 (KHTML, like Gecko) Version/4.0
Mobile Safari/533.1

Obr. 3.2: Ziskany operacny systém a prehliadac¢ z uzivatelského agenta

3.2 Implementacia

Nastroje

Pre implementaciu klasifikacného modelu bola pouzitd kniznica programovacieho jazyka
Python' Scikit-learn”. Scikit-learn je populdrna kniznica strojového ucenia, ktora posky-
tuje konzistentné aplikaéné rozhranie (API) na vysokej tirovni pre efektivnu pracu s algorit-
mami strojového ucenia. Na pracu s datovou sadou bola pouzité kniznica Pandas®. Pandas
je rychly, vykonny, flexibilny a lahko pouzitelny nastroj na analyzu a pracu s datami v ja-
zyku Python. Datova sada je v kniznici Pandas reprezentovand objektom, ktory sa nazyva
DataFrame. DataFrame® je zdkladny datovy typ kniznice Pandas, jedna sa o efektivne ta-
bulkové tlozisko dat, ktoré je vhodné pre datovi analyzu alebo pre pracu s algoritmami
kniznice Scikit-learn.

Thttps://www.python.org/

Zhttps:/ /scikit-learn.org/stable/

3https://pandas.pydata.org/
“https://pandas.pydata.org/docs/reference/api/pandas.DataFrame.html
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Implementacia klasifikatora

Metdda strojového ucenia, ktord bola zvolend v tejto praci pre klasifikaciu operacnych systé-
mov je metéda rozhodovacich stromov. Metéda rozhodovacich stromov (angl. Decision tree)
vo vicsine publikiciach vykazovala najlepsie vysledky, a napriklad ako uz bolo spomenuté
v kapitole 2.3 v praci [23] si metdda rozhodovacich stromov najlepsie viedla a dosiahla
najlepsie vysledky ¢i uz v presnosti, v Case klasifikdcie a trénovania alebo v pamétovych
poziadavkach a bola vyhodnotena ako najviac vhodné pre klasifikaciu opera¢nych systémov.
Preto je metéda rozhodovacich stromov pouzita aj v tejto praci.

Anotéacia datovej sady bola ziskana z retazca uzivatelského agenta, ktory vSak casto
poskytuje detailné informécie o operacnom systéme nielen na trovni nazvu opera¢ného sys-
tému, ale aj na drovni jeho hlavnej (major) a vedlajsej (minor) verzie. Metéda vyuzivajica
parametre z TCP a IP hlavi¢iek mbze poskytnit informécie o hlavnej a vedlajsej verzii,
ale parametre si casto rovnaké pre viac verzii. Preto sa drovne vynechaju a klasifikator
identifikuje operac¢né systémy len na trovni nazvov.

Datova sada, ktora bola pouzitd na trénovanie a vyhodnotenie klasifikatora bola vytvo-
rend z udajov ziskanych technikou pasivneho monitorovania tokov. Ziskand pravda (ano-
tacia datovej sady) sa ziskala pomocou met6dy identifikicie opera¢ného systému z uziva-
telského agenta. Operacény systém sa ziskal z uzivatelského agenta pomocou modulu, ktory
bol navrhnuty spolo¢nostou CESNET. Klasifikdtor vyuziva priznaky z hlaviciek TCP a IP
paketov, a preto je zavisly na TCP komunikécii. Komunikécia, ktorad nebola TCP, ale bola
iného typu (napriklad UDP, ICMP, a pod.) bola odfiltrovana. Datova sada je reprezentovand
Pandas Dataframe objektom. DataFrame bol pred uc¢enim klasifikatora rozdeleny na ano-
tovani hodnotu - nézov opera¢nych systémov (labels) a na priznaky (features). Priznaky,
ktoré boli vybraté boli: TTL (Time-To-Live), velkost TCP okna, velkost SYN paketu, zdro-
jovy port, TCP moznosti, IP priznaky (IP flags). Hodnoty TTL sa zaokruhluji na najblizsiu
mocninu dvoch, aby sa vyla¢il vplyv umiestnenia pozorovacieho bodu [23, 24]. V takejto
forme boli data vlozené do klasifikatora.

Rozdelenie datovej sady pre trénovanie a testovanie

Datova sada bola rozdelena na tri ¢asti - trénovaciu, testovaciu, validacna sadu. Trénovacia
sada bola pouzitd na ucenie modelu, validacné sada bola pouzitd pre ladenie hyperparamet-
rov a testovacia sada pre findlne vyhodnotenie modelu. Rozdelenie datovej sady prebehlo
sposobom, zZe najprv bola rozdelend détova sada na sadu trénovaciu a na testovaciu a to
v pomere 80:20, 80 % dét tvori trénovaciu sadu ¢o je 263 435 zédznamov a 20 % dat tvori
testovaciu sadu, a to je 82 324 zaznamov.

Nasledne aby sa ziskala validacnd sada bola trénovacia sada rozdelend opat v pomere
80:20. Vo validacnej sade sa nachadza 65 859 ziaznamov. Rozdelenie sa vykonalo pomo-
cou nastroja z kniznice Scikit-learn train_test_split. Ladenie hyperparametrov sa vyko-
nalo na valida¢nej datovej sade a pomocou metédy RandomizedSearchCV°. Randomized-
SearchCV vyuziva pre ladenie hyperparametrov krizova validaciu a ndhodné vyhladavanie.
Pri ndhodnom vyhladavani sa definuje vyhladéavaci priestor ako ohranicend doména hodnot
hyperparametra a ndhodne vzorkuje body v tejto doméne [5]. Po ndjdeni najlepsich hy-
perparametrov sa natrénuje klasifikator s danymi najdenymi najlepsimi hyperparametrami
a vyhodnoti sa jeho presnost. Klasifikdtor na vstup berie parametre z TCP a IP hlaviciek
a vracia klasifikovany operac¢ny systém.

5RandomizedSearchCV
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Kapitola 4

Experimentalne vyhodnotenie

V tejto kapitole sa nachddza popis, analyza a spracovanie datovej sady, ktord bola pouzita
pre experimentilne vyhodnotenie klasifikatora. Okrem toho kapitola obsahuje vyhodnote-
nie klasifikatora, ktory bol navrhnuty v predchadzajtcej kapitole, porovnanie klasifikdtora
s pristupom, ktory vyuziva porovnavanie priznakov na zaklade tabulky zndmych priznakov
operacnych systémov a porovnanie klasifikatora, ktory neklasifikuje jednotlivé toky, ale kla-
sifikuje IP adresy. Okrem toho sa v tejto kapitole nachadzaji rozne experimenty s pouzitim
roznych kombindcii priznakov a experiment s pouzitim réznych tried operacnych systémov
a dalSie zaujimavé experimenty.

4.1 Datova sada

V tejto sekcii sa nachadza popis, analyza a spracovanie datovej sady. Déata boli ziskané
technikou pasivneho monitorovania tokov a boli poskytnuté spolo¢nostou CESNET, takze
praca sa nezaoberd monitorovanim dat, ale je potrébne ziskané data spracovat a vytvorit
datova sadu, ktord sa pouzije na experimentalne vyhodnotenie klasifikatora.

Obsah datovej sady

Poskytnuté data st ziskané z dvoch ¢asti, a to z pluginov, ktoré st oznacené ako Basic plus
a HTTP. Oba pluginy Basic plus aj HT'TP exportuji spolu so zdznamami, ktoré si popisané
v tabulkéch pre Basic plus viz. tabulka 4.3 a pre HTTP viz. tabulka 4.3 aj zdznamy zo
zékladného pluginu Basic, ktory je popisany viz. tabulka 4.2. Zaznamy z pluginu Basic plus
obsahuji polia z hlaviciek TCP/IP paketu, ktoré s v tejto praci pouzité pre identifikdciu
operacného systému. Plugin HTTP exportuje retazec uzivatelského agenta (User-Agent),
ktory je potrebny pre identifikaciu operacného systému a v tejto praci pre anotaciu datovej
sady. V tabulkach 4.2 a 4.3 polia s priponou _ REV st polia od ciela k zdroju, polia bez
_REV st od zdroja k cielu. Tabulka 4.1 poskytuje data z HI'TP protokolu. Zoznam poli
a vyznam poli je ziskany z Githubu' CESNET IPFIX sondy.

Thttps://github.com/CESNET /ipfixprobe
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Tabulka 4.1: Zoznam poli unirec exportovanych spolu so zdkladnymi polami toku na roz-

hrani pomocou HTTP pluginu

Pole

Popis

HTTP_REQUEST_METHOD

metbdda z poziadavky HTTP

HTTP_REQUEST_HOST

hostitel z poziadaky HTTP

HTTP REQUEST URL

url adresa z poziadavky HTTP

HTTP_REQUEST_AGENT

retazec User-Agent z poziadavky HTTP

HTTP_REQUEST_REFERER

spostredkovatel z poziadavky HTTP

HTTP RESPONSE STATUS CODE

navratovy kéd z odpovede HTTP

HTTP_RESPONSE_CONTENT_TYPE

typ obsahu odpovede HTTP

Tabulka 4.2: Zakladné polia exportované z pluginu Basic

Pole Popis

DST MAC cielovd MAC adresa

SRC_MAC zdrojovd MAC adresa

DST IP cielova IP adresa

SRC_IP zdrojova IP adresa

BYTES pocet bajtov v datovom toku

BYTES_REV pocet bajtov v datovom toku

LINK BIT FIELD identifikacia exportéru

TIME_FIRST prvy vyskyt toku

TIME_LAST posledny vyskyt toku

PACKETS pocet paketov v datovom toku

PACKETS_REV pocet paketov v datovom toku

DST_PORT cielovy port

SRC_PORT zdrojovy port

DIR_BIT FIELD bitové pole, ktoré znac¢i odchadzajtcu alebo
prichadzajicu komunikaciu

PROTOCOL ¢islo transportného protokolu

TCP_FLAGS priznaky TCP protokolu

TCP_FLAGS_REV priznaky TCP protokolu
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Tabulka 4.3: Zoznam poli unirec exportovanych spolu so zdkladnymi polami toku na roz-
hrani pomocou pluginu Basic plus.

Pole Popis

IP_TTL IP TTL

IP_TTL_ REV IP TTL

IP_FLG priznaky ziskané z IP hlavicky paketu
IP_FLG_REV priznaky ziskané z IP hlavicky paketu
TCP_WIN TCP velkost okna

TCP_ WIN REV TCP velkost okna

TCP_OPT bitové pole TCP moznosti

TCP OPT REV bitové pole TCP moznosti
TCP__MSS TCP maximélna velkost segmentu
TCP_ MSS REV TCP maximalna velkost segmentu
TCP_SYN SIZE velkost SYN paketu

Analyza datovej sady a spracovanie

Namerané sietové toky z oboch pluginov boli ulozené do viacerych stiborov CSV. Zaznamy
boli nac¢itané pomocou kniznice Pandas a boli ulozené do Pandas DataFramu. Pre ziskanie
velkej datovej sady boli tieto zaznamy spojené. Spojenie viacerych siborov typu CSV sa
vykonalo pomocou vstavaného modulu kniznice Pandas glob. Pri takomto sposobe glob()
hlada v zadanom datovom adresari vSetky sibory CSV. Takymto spojenim vznikla datova
sada, kde kazdy zaznam obsahuje exportované idaje z pluginu Basic plus viz. tabulka 4.3
doplnené o tdaje z pluginu Basic viz. tabulka 4.2. Po spojeni ddtova sada obsahuje:

e 3407 970 sietovych tokov
e 314 734 jedine¢nych IP adries
e 406 zdrojovych MAC adries

7 détovej sady boli vynechané vsetky stlpce, ktoré st nepodstatné pre identifikdciu ope-
raéného systému. Vynechané stipce teda boli vietky stipce, ktoré st oznadené ako ~REV
a oznacuju spatni komunikéciu (t. j. od ciela k zdroju), cielova IP adresa a vsetky ostatné
stipce, ktoré st pre identifikdciu opera¢ného systému nepodstatné. Toky v opaénom smere
niesu pre identifikdciu opera¢ného systému zaujimave, a preto boli vynechané.

Anotéacia datovej sady bola ziskand pomocou metédy zistovania opera¢ného systému
z refazca uzivatelského agenta. Pre vytvorenie takejto anotacie bolo potrebné spojit vsetky
sibory CSV, ktoré su ziskané z pluginu HTTP. Po spojeni tychto CSV siborov vznikla
datova sada, ktora obsahuje 152 670 zdznamov, kde kazdy zdznam obsahuje tidaje, ktoré si
popisz/mé v tabulke 4.1 doplnené o tidaje z tabulky 4.2. Z druhého DataFramu st ponechané
len stlpce:

« SRC_IP
« HTTP_REQUEST_AGENT

Nasledne DataFrame, ktory obsahuje zdznamy s hodnotami SRC_IP (zdrojova IP ad-
resa) a UA (refazec User-Agent) je ulozeny do CSV stiboru a poslany do modulu, ktory
z retazca uzivatelského agenta identifikuje operacny systém.

28



Modul, ktory zistuje operacny systém z retazca uzivatelského retazca je implemento-
vany spolocnostou CESNET a vracia zdznamy, ktoré obsahuju retazec uzivatelského agenta
a k tomu zisteny operacny systém. Ak sa operacny systém nepodarilo identifikovat z naj-
deného retazca uzivatelského agenta, operacny systém je oznaceny ako ,None“. V datovej
sade sa podarilo najst 667 jedinecnych refazcov uzivatelského agenta a 35 operac¢nych sys-
témov. Nasledne sa s pomocou Pandas funkciou merge (), ktord funguje ako databazovy
join vytvori DataFrame, ktory obsahuje stipce:

e IP - zdrojova IP adresa
e OS - opera¢ny systém zisteny z retazca uzivatelského agenta

Takyto Dataframe obsahuje 1873 zdznamov a z toho je 1683 unikatnych IP adries. To zna-
mena, ze na niektorych IP adresach bolo detekovanych viac opera¢nych systémov. To moze
znamenat, Ze v sieti na danej IP adrese bolo detekované zariadenie na preklad adries (NAT)
alebo na zariadeni napriklad bezi virtualny stroj. Z analyzy sa zistilo, ze takyto pripad na-
stava v 18 % pripadoch a v 6 % sa na danej IP adrese zistilo viacej opera¢nych systémov,
ktoré neboli z rovnakej triedy operac¢nych systémov. Spajanie takychto tokov by bolo prob-
lematické a nie vzdy by to bolo mozné. Avsak z analyzy sa zistilo, Ze takyto problém
nenastava Casto, a preto takéto zdznamy mozu byt vynechané, vymaza sa duplikované IP
adresy. Vznikne tak DataFrame, ktory ma 1683 zaznamov a obsahuje 1683 unikatnych IP
adries, kde kazda IP adresa mé zisteny jeden operacny systém. Takyto Dataframe sa spoji
na zéklade IP adresy s DataFramom, ktory obsahuje TCP /IP parametre a vznikne tak da-
tova sada, ktorda ma 3 407 970 zaznamov. Kazdy zaznam obsahuje informaciu o IP adrese,
TQP /IP parametroch a k tomu zisteny operacny systém. Datova sada obsahuje nasledovné
stlpce:

o IP

o TCP OPT - TCP moznosti (TCP options)

e« TCP MSS - maximéalna velkost segmentu

e SRC PORT - zdrojovy port

e TCP SYN SIZE - velkost paketu SYN

e« TCP WIN - velkost okna TCP segmentu

e [P FLG - priznaky z hlavicky IP paketu.

e IP TTL - hodnota Time to Live z hlavicky IP paketu.
« PROTOCOL - ¢islo transportného protokolu.

e« TCP FLAGS - priznaky z hlavicky TCP segmentu.

e OS - opera¢ny systém zisteny z uzivatelského agenta.

Déatova sada obsahuje 65 % zaznamov, ktoré sa nepodarilo identifikovat pomocou uzi-
vatelského agenta. Zaznamy, ktoré sa nepodarilo identifikovat st v stipci OS oznacéené re-
tazcom ,None“. Predtym ako sa datova sada rozdeli na trénovaciu sadu a na testovaciu,
zdznamy, ktoré su v stipci OS oznacené ako ,,None“ musia byt vynechané. Po vynechani
takychto zdznamov datova sada obsahuje 1 181 739 zdznamov.
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Kedze metdda zalozend na identifikacii operacného systému z parametrov z hlaviciek
TCP/IP paketu sa spolieha na spracovanie parametrov TCP /IP kazdého toku a ddtova sada
obsahuje redlny prenos, parametre TCP/IP paketu nemusia byt pritomné vo vyznamnej
¢asti tokov (t. j. prenos UDP, ICMP, a pod.). Takéto toky su identifikované pomocou
stlpca PROTOCOL, ktory udéva ¢&slo transportného protokolu. Toky, ktoré nemali &slo
transportného protokolu 6, ¢o reprezentuje TCP, boli vynechané, pretoze si nepouzitelné
pre metédu TCP/IP parametrov. Nésledne sa hodnoty TTL zaokrthluji na najblizsiu
mocninu dvoch, aby sa vyluéil vplyv umiestnenia pozorovacieho bodu[23, 24]. Takymto
sposobom sa zredukovala datova sada na 411 618 zadznamov a 1683 jedinecnych IP adries,
kde kazdy zaznam obsahuje vSetky potrebné parametre na idenfikaciu operacného systému
a stanovenu zdkladni pravdu. V tabulke 4.4 je mozné vidiet obsah opera¢nych systémov
v datovej sade. Na kolacovom grafe je mozné vidiet, ktoré operacné systémy tvoria najvacsiu
¢ast prenosu.

0S

Windows 8
1,5%
Windows 7
1,8%
Mac OS X
2,8%
Linux
5,4%

Windows 10
12,8%

Windows
68,4%

Obr. 4.1: Obsah stipca OS - operaéné systémy najdene v détovej sade pomocou uzivatel-
ského agenta
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Tabulka 4.4: Zoznam operac¢nych systémov v datovej sade

Nazov OS Pocet
Windows 281431
Windows 10 52695
Linux 22255
Mac OS X 11674
Windows 7 7371
Windows 8 6315
Ubuntu 5182
Android (Nougat) 3975
Windows XP 3839
Android 10 3451
Android (Pie) 2881
openSUSE Linux 2793
Windows 8.1 2059
CentOS 1416
Windows Vista 1060
Mac OS X (Lion) 1053
Windows 98 813
Android (Lollipop) 512
Android 343
Debian 298
Orbis OS 168
Android (Marshmallow) 13
Windows 2000 11
Mac OS X (El Capitan) 5
Android (Ice Cream Sandwich) 3
Fedora 2

Ako je mozné vidiet v tabulke 4.4 datova sada obsahuje 26 tried opera¢nych systémov.
Anotécia datovej sady bola vykonand pomocou retazca uzivatelského agenta, preto je mozné
vidiet rozdelenie operac¢nych systémov aj na trovni ich hlavnej a vedlajsej verzie. Operacné
systémy boli rozdelené na mensie triedy a identifikacia operacného systému sa vykonéva len
na urovni nazvov operacnych systémov. Klasifikator rozlisoval v datovej sade nasledovné
triedy operacnych systémov - Windows, Linux, Mac OS X, Android, Ubuntu, openSUSE
Linux, CentOS, Debian, OrbisOS.

4.2 Meranie uspesnosti klasifikacie

Klasifikator, ktory bol navrhnuty spadéd do kategérie viactriednych klasifikatorov s k trie-
dami. Pre merania tspesnosti klasifikdcie sa vypoéitali metriky, ako presnost (accuracy),
preciznost (precision), senzitivita (recall) a f-skére podla [36]. Distribicia tried operac¢nych
systémov v datovej sade nie je jednotnd a su v nej velké rozdiely. Preto pre vyhodnotenie je
pouzitd technika mikro priemerovania (micro-averaging), ktora sa pouziva, ked je v datovej

.....

.....
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chapat v kontexte binarneho modelu klasifikacie, kde sa triedy jednoducho ,pozitivne“
a ,negativne® Tieto metriky si odvodené z nasledujuicich styroch kategorii:

o True positive (TP) - klasifikator predikoval spravne, ze vzorka patri do triedy, do
ktorej skutoc¢ne patri.

o True negative (TN) - klasifikdtor predikoval spréavne, ze vzorka nepatri do triedy,
do ktorej skutocne nepatri.

o False positive (FP) - klasifikator predikoval, ze vzorka patri do triedy, ale v sku-
to¢nosti do nej nepatri.

o False negative (FNN) - klasifikdtor predikoval, ze vzorka nepatri do triedy ale v sku-
tocnosti do nej patri.

Jednotlivé metriky merania tispesnosti vyuzivali nasledovné rovnice:

k
Y TP
Precision, = ; 2iz1 TP (4.1)
>i—1(TF + FP)
l
., TP,
Recall, = —; Liz1 TP (4.2)
>i1 (TP + FN;)
2 x Precision,, * Recall
F— = = = 4.3
SCOTC Precision,, + Recall, (4.3)
k
1 TP; +TN;
A A = . - 4.4
verageAccuracy k;TR+TNi+FB+FNi (4.4)

Presnost (Precision) udéva schopnost klasifikitora neoznacit vzorku ako pozitivnu, ked je
negativna. Senzitivita (Recall) je schopnost klasifikitora néjst vSetky pozitivne vzorky. F-
skére je kombindcia presnosti a senzitivity. F-skére sa pocita pomocou priemeru, ale nie
obvyklého aritmetického priemeru, ale pouziva sa harmonicky priemer. Presnost (accuracy)
udava aky podiel tried pozitivnych aj negativnych bol spravne klasifikovany.

Matica zameny

Ako dalsi sposob merania tspesnosti je pomocou Matice zdmeny (ang. confusion matrix).
Matica zameny sa pouziva pre zachytenie celkového prehladu vysledkov klasifika¢ného mo-
delu. Matica zameny je dvojrozmerna matica, ktora sa pouziva pri klasifikdcii dvoch alebo
viacerych tried. Jednym rozmerom matice zadmeny st skutocné hodnoty a druhym rozmerom
st predikované hodnoty klasifikdtorom. Idedlny pripad je taky, ked sa na diagondale nacha-
dzaju hodnoty a ostatné hodnoty st nulové. V taktomto pripade si predikované triedy
rovnaké ako skutoc¢né. Z matice zameny je taktiez mozné vycitat, ktoré triedy sa casto
zamienaja.
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Klasifikacny report

Dalsi spésobom vyhodnotenia tspesnosti klasifikdtora, ktory bude v tejto praci ¢asto pou-
zivany je klasifikacny report. Vypis klasifikacného reportu je ziskany pomocou Scikit-learn
funkcie classification_report. Klasifika¢ny report poskytuje hlavné metriky klasifikacie
ako preciznost (precision), senzitivitu (recall), f-skére. Vo vypise sa nachddza vypocet met-
rik pre kazdu triedu ale aj celkovy vysledok. Celkovy vysledok poskytuje priemery mikro
priemerovania (micro-averaging) v tabulké oznacené ako presnost a v pripade mikro prie-
merovania plati: mikro — F'1 = mikro — precznos = mikro — senzitivita = presnos, ¢o
predstavuje celkovil presnost klasifikatora: podiel spravne klasifikovanych vzoriek zo vset-
kych vzoriek. Okrem toho klasifika¢ny vypis obsahuje aj makro priemer, ktory vypocita
metriku nezavisle pre kazdu triedu a potom vypocita priemer (zaobchadza so vSetkymi
triedami rovnako) a vazeny priemer (weighted-average), ktory vazi skére kazdej triedy po-
¢tom vzoriek z tejto triedy.

4.3 Vyhodnotenie

Vyhodnotenie tspesnosti klasifikatora, ktory bol navrhnuty v tejto praci prebiehalo na tes-
tovacej sade, ktora obsahovala 82 324 zdznamov. Priznaky, ktoré boli pouzité st nasledovné :
TCP OPT, SRC PORT, TCP WIN, TTL, IP FLG, TCP SYN SIZE.

Hibka stromu

Na obrazku 4.2 je mozné vidiet, Ze so zvysujicou sa hibkou stromu sa zvysuje aj presnost
klasifikatora.

Presnost trénovania a testovania vzhl'adom na hibku stromu
0.98

—— presnost trénovania
— presnost testovania

096

094

09z

Presnost [%]

090

0.58 T T T T T T T
25 5.0 75 10.0 125 15.0 175

Hibka stromu

Obr. 4.2: Grafické zndzornenie presnosti klasifikdtora na zéklade hibky stromu
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5-nasobna krizova validacia

Rozedelnim déatovej sady do troch sad sa znizi pocet vzoriek, ktoré je mozné pouzit na
trénovanie modelu a vysledky mézu zavisiet od konkrétnej ndhodnej volby pre dvojicu (tré-
novacia, valida¢na) mnozin. Riesenim tohto problému je postup, ktory sa nazyva K-ndsobna
krizova validacia. Pri K-nasobnej krizovej validacii sa datova sada najskor rozdeli na k rov-
nako alebo takmer rovnako velké casti. Vacsinou sa za k voli 5 alebo 10. V tom pripade
sa bavime o 5-nasobej krizovej validacii alebo o 10-nasobnej krizovej validécii. Krizova va-
lidacia nasledne funguje s principom, Ze sa iteruje cez mensie ¢asti a pri kazdej iteracii sa
pouzije jeden z k mensich casti ako validacna sada a ostatné k-1 casti sa pouziju na ucenie.
Tento proces sa opakuje, pokym sa kazdd mensia ¢ast nepouzije ako valida¢né sada. Na-
trénovanim a mnohonasobnym testovanim modelu na & réznych podmnozinach rovnakych
tréningovych tidajov je mozné ziskat presnejsiu predstavu o tom, ako dobre méze model fun-
govat na datach, ktoré predtym nevidel. V K-nasobnej krizovej validacii sa hodnoti model
po kazdej iteracii a na konci sa vypocita priemer vsetkych vysledkov. Krizova validacia sa
¢asto vyuziva pri hodnoteni viacerych modelov alebo pri ladeni hyperparametrov [33]. V ta-
bulke 4.5 je mozno vidiet presnost klasifikdcie v jednotlivych iteraciach 5-nasobnej krizovej
validace. Riadok Priemer vyjadruje priemernti presnost 5-nésobnej krizovej validacie.

Na obrazku 4.3 je mozné vidiet maticu zdmeny, z ktorej je mozné vycitat dalsie infor-
macie.

Tabulka 4.5: Presnost v [%)] klasifikdcie v 5-tich iterdciach krizovej validacie

Iteracia | Presnost [%)]
11 93.3
11 93.8
11 94.3
11 93.5
11 92.8
Priemer 93.5

Klasifikaény report

Klasifikaény report, ktory je v tabulke 4.6 obsahuje vypocet preciznosti (Precision), senzi-
tivity (Recall), F-skére pre kazdi triedu. Okrem toho riadok presnost vyjadruje celkovii
presnost pomocou techniky mikro priemerovania.
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Skutoc¢né hodnoty

Tabulka 4.6: Klasifika¢ny report

Pedikované hodnoty

Preciznost [%] | Senzitivita [%] | F-skoére [%]]
Android 80 62 70
CentOS 80 77 78
Debian 56 30 39
Linux 80 88 84
Mac OS X 87 83 85
Orbis OS 78 62 69
Ubuntu 73 53 61
Windows 98 99 99
openSUSE Linux 64 56 60
presnost 96 96 96
makro priemer 77 68 72
vazeny priemer 96 96 96
Matica zdmeny (Confusion matrix)
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Obr. 4.3: Matica zameny pre jednotlivé triedy OS
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Ako je mozné vidiet na obrazku 4.3 je matica zdmeny, kde na ose Y sa nachidzaju
skutocné hodnoty a na ose X je mozné vidief ako boli tieto hodnoty predikované klasi-
fikdtorom. V idealnom pripade by boli hodnoty len na diagonale a ostatné hodnoty by
boli nulové. Z matice zameny je mozné vycitat, ktoré triedy operaénych systémov sa casto
zamienali. Ako je mozné vidiet ¢asto dochadzalo k zdmene medzi operacnym systémom De-
bian a opera¢nym systémom Linux. Andorid operacny systém sa celkovo 800 krat zamenil
s operacnym systémom Windows. Ked sa pozrieme na klasifikacny report, ktory je v ta-
bulke 4.6 mozeme vidiet,Ze preciznost triedy Debian je iba 56 %, senzitivita 30 % a f-skore
39 %, to pretoze sa Debian ¢asto zamienal za Linux OS. Ako je ale mozné vidiet klasifikdtor
dosiahol celkovi presnost (accuracy) 96% s vyuzitim techniky mikro priemerovania. Takéto
presnost je dosiahnutd kvéli vysokému poétu Windows operaénych systémov, ktoré dosiahli
vysoku presnost, senzitivitu a aj f-skére. Pocet Windows operacnych systémov je v datovej
sade naozaj velky, oproti druhym operacnym systémom. V testovacej sade sa nachadzalo
82 322 zaznamov a z toho 71 119 patrilo operacnému systému Windows, ktory sa dokézal
70 504 spravne predikovat. V experimentalnej Casti sa nachddza experiment, v ktorom st
Linux operacné systémy (CentOS, Debiam, Ubuntu, openSUSE Linux) zjednotené do jednej
triedy Linux. Vdaka takémuto zjednoteniu sa zvysila presnost na 97 % viz. tabulka 4.8.

Vyhodnotenie pokrytia jednotlivych metod

V tomto experimente je zmerané, aku velkd cast prenosu su schopné jednotlivé metédy na
identifikaciu opera¢ného systému identifikovat. Experiment bol vykonany na experimental-
nej datovej sade, ktora bola popisana v sekcii 4.1. Datova sada obsahuje 3 407 970 zdznamov.
Metdda, ktord identifikuje operacny systém pomocou retazca uzivatelského agenta potre-
buje poziadavku HTTP s uzivatelskym agentom, ktory obsahuje informéaciu o opera¢nom
systéme. V datovej sade sa nachadzalo az 65 % zaznamov, ktoré neobsahovali takéto in-
formécie a pokrytie tejto metddy je preto 34,60 %. Metdda, ktord vyuziva na identifikdciu
opera¢ného systému parametre z hlaviciek TCP/IP paketu vyzaduje TCP spojenie. V da-
tovej sade sa nachddzala aj ind komunikacia ako len komunikacia TCP (napriklad ICMP,
UDP) a teda len 57 % zdznamov obsahovalo TCP spojenie. Kombinacia tychto metdd je
neucinna v pripade ak zaznam neobsahuje TCP spojenie a zaroven ani informéciu o User-
agentovi (t. j. nieje mozné ani z jednej metédy identifikovat operacny systém). Pokrytie
kombinovanej metédy je 79 %. Sthrn pokrytia je mozné vidiet aj na obrdzku 4.4

100,00%
75,00%

50,00%

Zastipenie v %

25,00%

0,00%
User-Agent  TCP/IP parametre  Kombinacia

Metoda

Obr. 4.4: Pokrytie jednotlivy metdéd OS identifikacie
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4.4 Experimenty

V tejto sekcii sa nachddza niekolko experimentov, ktoré uveruju presnost klasifikdcie za
roznych podmienok.

Experiment ¢.1 - rézny pocet tried

V tomto experimente sa vyhodnoti klasifikator pri réznom pocte tried. V prvej Casti experi-
mentu, klasifikator klasifikoval 26 tried opera¢nych systémov. V tejto casti neboli operacné
systémy rozdelené do mensich tried a klasifikovali sa aj na trovni ich hlavnej a vedlajsej
verzii. O aké triedy operac¢nych systémov islo je mozné vidiet v tabulke 4.1. V tejto casti
bola uspesnost klasifikdtora 81 %. Priemerny vysledok 5-ndsobnej kriZzovej validdcie bol
74 %. V druhej casti sa spojili do jednej triedy Windows vsSetky operacné systémy Win-
dows. Vzniklo tak 18 tried a priemernd uspesnost 5-nésobnej kriZzovej validacie bola 93,8 %
a uspesnost bola 96 %. V dalSej Casti sa operacné systémy rozdelili na 10 tried, a to podla
urovni nazov operac¢nych systémov. Priemerny vysledok krizovej validacii bol opét 93,9 %
a uspesnost 96 %. Najhorsie tu dopadli triedy OS Ubuntu a Debian CentOS, openSUSE Li-
nux, ktoré sa ¢asto zamienali za Linux. Preto poslednym spojenim bolo spojenie Linuxovych
operacnych systémov. Vzniklo tak uz iba pét tried Windows, OrbisOS, Mac OS X, Android,
Linux. Priemernd presnost 5-ndsobnej krizovej validacie je 95 % a celkova presnost je 97 %.
Klasifika¢ny report pre tychto pét tried sa nachadza v tabulke 4.8 a matica zdmeny na
obrazku 4.5. Suhrn vysledkov pri réznom pocte tried je mozné vidiet v tabulke 4.7. Stipec
Priemer 5-KV oznacuje priemerny vysledok 5-nasobnej krizovej validacie.

Tabulka 4.7: Sarh vysledkov pri réznom pocte tried

Pocet tried | Priemer 5-KV [%] | Presnost [%]
26 74 81
18 93,8 96
10 93.8 96
) 95 97

Tabulka 4.8: Klasifika¢ny report

Preciznost [%] | Senzitivita [%)] | fl-skore [%)]
Android 80 60 68
Linux 88 94 91
Mac OS X 91 78 84
Orbis OS 95 59 73
Windows 98 99 99
presnost 97 97 97
makro priemer 91 78 83
vazeny priemer 97 97 97
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Matica zameny (Confusion matrix)
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Obr. 4.5: Matica zdmeny pre 5 tried OS

Experiment ¢.2 - bez zmeny TTL hodné6t

Hodnoty TTL priznaku neboli zaokriihlené na najblizsiu mocninu dvoch, ale hodnota bola
ponechand tak ako bola namerand a interval si zvolil sdém algoritmus rozhodovacich stromov.
Priemerné presnost 5-nasobnej krizovej validdcie je 94,6 % a celkova presnost je 97 %. Pri
zmene TTL hodn6t na najbliz§iu mocninu dvoch bol priemer 5-nasobnej krizovej validacie
93,5 % a celkova presnost 96 %. Zhrnutie je mozné vidiet v tabulke 4.9.

Tabulka 4.9: Tabulka sumarizuje ispesnost klasifkatora, bez zmeny TTL priznaku
Priemer 5-KV | 94,6 %
celkova presnost | 97 %

Experiment ¢.3 - r6zna kombinacia priznakov

Tento experiment je zalozeny na experimentovani s poc¢tom priznakov a s réznymi kombi-
naciami priznakov. Priznaky, ktoré sa k dispozicii st:

o TCP OPT (TCPOpt) - moznosti v hlavicke TCP segmentu
e« TCP MSS - maximalna velkost segmentu
o SRC PORT (SrcPort) - zdrojovy port

e TTL - Time To Live
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o SYN SIZE (SynSize)- celkova velkost SYN paketu

o TCP WIN -(TCP Win) velkost okna TCP

o IP FLG - priznaky (flags) z hlavicky IP paketu

o TCP FLAGS (TCPflags) - priznaky z hlavicky TCP

Tabulka 4.10 obsahuje vyhodnotenie tispesnosti klasifikdtora pri pouziti ré6znych priznakov.
Stipec Priemer 5-KV vyjadruje priemernt hodnotu 5-nasobnej krizovej validécie, stipec cel-
kova presnost vyjadruje celkovii presnost technikou mikro priemerovania. Z tabulky 4.10 je
mozné vidiet, ze najlepsiu presnost sa da dosiahnit pouzitim vsetkych priznakov. Naopak
najhorsie si klasifikdtor viedol pri pouziti kombindacie IP priznakov (IPflg), TTL, TCP okna
(TCP Win) a pri kombinécii TCP moznosti (TCPOpt), TTL a TCP priznakov (TCPflags).
Pri pouziti malého poé¢tu priznakov (napriklad TCP Win, TTL, SynSize) sa triedy medzi
sebou c¢asto zamienali. Pri pouziti vacsieho pocétu priznakov sa triedy dokazali medzi sebou
lepsie rozlisit a doslo k mensiemu poctu zameneni.

Tabulka 4.10: Tabulka zndzorfiujica tspesnost pri pouziti réznych priznakov

Priemer 5-KV [%] | celkova presnost [%]
TCP Win, TTL, SynSize 92 93
SrcPort ,TCPOpt, TCP Win | 93 95
SrcPort, SynSize, TCP Win | 93 95
TCP Win, TTL 90 91
SrcPort, TTL, TCP Win 91 94
TCOpt, TCPflags, TTL 89 90
IPflg, TTL, TCP Win 88 89
Vietky 93,7 97

Experiment ¢.4 - porovnanie tabulky a klasifikatora

V tomto experimente sa porovnava klasifikator a pristup, ktory nevyuziva ziadny algo-
ritmus strojového ucenia, ale identifikuje operacny systém na zdklade tabulky znamych
priznakov operac¢nych systémov. Tabulka priznakov operanc¢nych systémov, ktord bola po-
uzita je odvodend z publikécie [22] a doplnend o vlastné experimenty a o informdcie z inych
publikacii. Tabulka priznakov obsahuje 212 zdznamov a vyuziva tri typy priznakov z TCP
a IP hlaviciek: Velkost paketu SYN (Syn Size), velkost okna TCP paketu (Win Size) a TTL
(Time to Live), kde kazdy zdznam mé prideleny operaény systém (OS). Zaznamy si zné-
zornené v tabulke 4.11. KedZze tabulka obsahuje len tri priznaky, bolo potrebné klasifikator
natrénovat len na tychto troch priznakoch. Ako testovacia sada sa vyuzila sada, ktord ob-
sahovala 43 512 zédznamov. V tabulke priznakov sa nachadzali operacné systémy aj s ich
hlavnou verziou (napriklad Windows 10, Windows 8). Kedze klasifikdtor bol natrénovany na
klasifikdciu operac¢nych systémov len na trovni nazvov OS tak sa zmenili opera¢né systémy
z tabulky len na tato troven.
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Tabulka 4.11: Tabulka zndmych priznakov TCP /IP parametrov opera¢nych systémov

Syn Size | Win Size | TTL | OS
48 16384 128 | Windows XP
48 17520 64 | Windows 10
49 29200 64 Linux
60 14600 128 | Android (Jelly Bean)
60 28640 64 | Ubuntu
52 14600 64 | Mac OS X (EI Capitan)

Popis metédy vyuzivajicu tabulku priznakov

Algoritmus metédy vyuzivajicu tabulku zndmych priznakov funguje na principe, zZe sa
prechadza cez datovia sadu a porovnavaju sa jednotlivé hodnoty priznakov s hodnotami
v tabulke. Aby doslo k identifikicii opera¢ného systému je potrebné aby nastala zhoda vo
vsetkych troch priznakoch. Ak zhoda vo vSetkych troch priznakoch nenastane operacny
systém je oznaceny za neznamy ,unknown.

V prvej casti experimentu sa porovnavala tabulka so skutoé¢nymi hodnotami testovacej
sady, ktoré boli ziskané z retazca uzivatelského agenta, opat upravené len na tdroven nazvov
operacnych systémov. Pri tomto experimente boli vysledky zhodné na 89 %. V druhej casti
sa porovnavala tabulka s predikovanymi hodnotami klasifikatora a vysledky boli zhodné
na 91 %. Z matice zdmeny na obrdazku 4.6 je mozné vidiet, ktoré operacné systémy sa
najcCastejsie zamienali. Napriklad opera¢ny systém Linux sa Casto zamienal s opera¢nym
systémom Ubuntu a operacny systém Android s operacnym systémom Windows. V matice
zameny sa nachadza trieda unknown, ktora vyjadruje, ze opera¢ny systém nebol rozpoznany
pomocou tabulky (t. j. priznaky, ktoré sa porovndvali neboli ndjdené v tabulke).

Matica zameny (Confusion matrix)
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Obr. 4.6: Matica zameny reprezentujica uspesnost predikcie algoritmu vyuzivajiceho ta-
bulku priznakov
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Vyhodnotenie experimentu

Vyhodnotenie tohto experimentu je nasledovné - identifikacia operacného systému pomocou
tabulky znamych priznakov je mozna, avsak niektoré operacné systémy sa casto zamienali
rieSenim by bolo zvolit mozno dalsie priznaky, ktoré lepsie rozlisia opera¢né systémy alebo
niektoré opera¢né systémy spojit do jednej triedy (napriklad Linux a Ubuntu). Takze z toho
vyplyva, ze vysoku presnost je mozné dosiahnut len s pouzitim mensieho poétu tried. Na
rovnaké zistenie prigili aj Lippmann a kol. [24]. Dalou nevyhodnou je, Ze ak nenastane
zhoda vo vsetkych troch priznakoch tak je operacny systém oznaceny za ,,unknown® Rie-
senim tohto problému je aktualizovat tabulku o nové zaznamy, napriklad pomocou retazca
uzivatelského agenta ako navrhli Matousek a kol. v [27]. Klasifikdtor vyuzivajici tabulku
dosiahol tspesnost 89 % a klasifikidtor vyuzivajici rozhodovacie stromy 93 %. Tieto dva
klasifikdtory sa zhodovali na 91 %.

Experiment ¢.5 - Multi Flow

V tomto experimente bol navrhnuty klasifikdtor, ktory namiesto klasifikovania kazdého
toku (spojenia) klasifikuje skupinu tokov. Z kazdej zdrojovej IP adresy sa vezmu vSetky
toky, ktoré prinalezia tejto zdrojovej IP adrese a namiesto priznakov (features) TCP OPT,
SRC PORT, TCP WIN, TTL, IP FLG, TCP SYN SIZE sa vypocitaja statistické funkcie
z hodnot tychto priznakov. Statistické funkcie, ktoré boli navrhnuté st minimum, maximum,
priemer a 10 a 90 percentil.

Uspesnost takéhoto klasifikdtora pri 8 triedach opera¢nych systémov (Windows, open-
SUSE Linux, Android, Linux, Ubuntu, CentOS, Debian, Mac OS X) je po vyladeni hy-
perparametrov 72 %. Takato mensSia tspesnost klasifikdtora je dosiahnuté kvoli tomu, Ze
operacné systémy Linux, Ubuntu, Debian, CentOS, openSUSE Linux sa medzi sebou zamie-
nali a boli klasifikdtorom predikované ako Linux alebo openSUSE Linux. Naopak Andorid
trieda dosiahla presnost 97 %. Klasifika¢ny report tohto vyhodnotenia je mozné vidiet v ta-
bulke 4.12, kde je mozné vidiet, ze niektoré triedy maji nulové vyhodnotenie, to preto lebo
boli klasifikdtorom predikované ako operacny systém Linux. V dalSom kroku st operac¢né
systémy Ubuntu, Debian, CentOS, openSUSE Linux, Linux spojené do jednej triedy Linux.

Tabulka 4.12: Klasifika¢ny report Multi Flow - 8 tried

Preciznost [%)] | Senzitivita [%] | fl-skére [%)]
Android 97 99 98
CentOS 0 0 0
Debian 0 0 0
Linux 49 40 44
Mac OS X 100 67 80
Ubuntu 0 0 0
Windows 88 87 89
openSUSE Linux 56 81 66
presnost 73 73 73
makro priemer 49 47 47
vazeny priemer 68 73 70
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Vznikli tak 4 triedy (Android, Linux, Mac OS X, Windows) a uspesnost takéhoto kla-
sifikitora je 95 %. Andorid s tspesnostou 99 %. Windows 88 %, Linux 98 % a Mac OS X
50 %. pretoze z 3 zaznamov sa 2 krat predikoval ako Windows a raz ako Mac OS X. Ako
boli triedy klasifikatorom predikované je mozné vidiet v matice zdmeny na obrazku 4.7.
Klasifika¢ny report je mozné vidiet aj v tabulke 4.13 a maticu zdmeny na obrazku 4.7.

Tabulka 4.13: Klasifikacny report Multi Flow - 4 triedy
Preciznost [%] | Senzitivita [%)] | fl-skére [%)]
Android 99 100 99
Linux 98 93 95
Mac OS X 50 33 40
Windows 88 94 91
presnost 95 95 95
makro priemer 84 80 81
vazeny priemer 95 95 95
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Obr. 4.7: Matica zameny klasifikdtora Multi-Flow pre 4 triedy
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Porovnanie klasifikatorov

Aby bolo mozné porovnat Kklasifikator, ktory klasifikoval kazdy tok zvlast dalej uz len
(Single-flow klasifikétor) s klasifikdtorom, ktory klasifikuje skupinu tokov dalej uz len (Multi-
Flow klasifikdtor) bolo potrebné zmenit vystup, ktory bol ziskany klasifikatorom Single-
Flow na vystup, ktory poskytne informéciu aky operac¢ny systém bezi na danej IP adrese.
Na testovanie bola pouzita testovacia sada, ktora mala 982 zaznamov.

Porovnanie s 9 triedami OS (Windows, Linux, Mac OS X, Android, Ubuntu, openSUSE
Linux, CentOS, Debian, Orbis) klasifikator Multi-Flow po ladeni hyperparametrov dosiahol
uspesnost 78 %. Vystup klasifikdtora Multi-Flow a klasifikatora Single-Flow sa zhodoval na
74 %. Klasifikdtor Single-Flow dosiahol presnost 96 % pri klasifikdcii tokov a pri zmeneni
vystupu na IP adresy sa zhodoval so skutoénou hodnotou len na 77 %. Co je skoro rovnaks
hodnota ako pri Multi-Flow klasifikatore.

Po zliceni tried operancnych systémov Linux (Linux, Ubuntu, CentOS, Debian, open-
SUSE Linux) vznikli 4 triedy. Presnost klasifikatora Multi-Flow bola 93%. Presnost klasi-
fikdtora Single-Flow bola 97 % po zmeneni vystupu sa so skuto¢nou hodnotou zhodovala
na 91 %. Pri porovnani sa klasifikdtory zhodovali na 91 %. Klasifikdcia viacerych tokov je
teda moznd, ale dobru uspesnost vykazuje len pri pouziti mensieho poctu tried. Pri vic¢som
pocte sa casto medzi sebou triedy zamienali.
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Kapitola 5

Zaver

V tejto praci bol navrhnuty klasifikdtor strojového ucenia vyuzivajici algoritmus rozhodo-
vacich stromov. Metdda, ktora bola navrhnutd v tejto praci dokaze pasivne identifikovat
operacny systém z dat ziskanych pasivnou technikou monitorovania tokov, a tak zlepsit si-
tuacné povedomie v sieti o vedomost, aké operacné systémy sa v sieti nachadzaju. Z takejto
vedomosti je mozné zikaf informaciu nielen o opera¢nom systéme ale aj o tom aké je to
zariadenie. Navrh metddy a klasifikdtora je mozné vidiet v kapitole 3.

Klasifikator bol vyhodnoteni na datovej sade, ktora je popisanda v kapitole 4 v sekcii 4.1.
V tejto sekcii sa nachddza popis, analyza a spracovanie dit pre vytvorenie datovej sady.
Détova sada obsahovala 3 407 970 zaznamov a 26 réznych operac¢nych systémov. Navrhnuty
klasifikator identifikuje opera¢né systémy len na tdrovni nazvov, a preto datova sada obsa-
hovala 9 tried, ktoré klasifikator rozpoznaval. Klasifikdtor vyuzival nasledujice parametre
z hlavi¢iek TCP /TP paketov TCP OPT, SRC PORT, TCP WIN, TTL, IP FLG, TCP SYN
SIZE a skutocna pravda bola ziskana z retazca uzivatelského agenta. Klasifikdtor dosiahol
presnost (accuracy) 96 %. Klasifikator najlepsie vedel predikovat triedu Windows, kde do-
siahol preciznost (precision) 98 %, senzitivitu (recall) 99 % a f-skére 99 %. Najhorsie sa
predikovala trieda Debian, ktord sa Casto zamienala za triedu Linux a dosiahla 56 % preciz-
nost, 30 % senzitivitu a f-skére 39 %. VylepSenim bolo klasifikovat do mensieho poctu tried
spojenim tried Linux, Ubuntu, CentOS, Debian, openSUSE Linux do jednej triedy Linux.

V experimentélnej casti viz. sekcia 4.4 boli vykonané niekolko experimentov a medzi nimi
aj experiment, ktory porovnaval navrhnuty klasifikator strojového ucenia s klasifikatorom
vyuzivajiceho tabulku zndmych priznakov parametrov TCP/IP paketov.

Klasifikdtor vyuzivajici takito tabulku dosiahol presnost 89 % a v porovnani s klasifi-
kétorom rozhodovacich stromov boli vysledky zhodné na 91 %.

V ramci vylepsenia by som navrhoval doplnit metédu este o dalsie metédy napriklad
o metddu, ktord zistuje operaény systém z doménovych mien (napriklad z pola SNI z TLS
protokolu) alebo o metédu vyuzivajicu TLS protokol, kde je mozné identifikovat opecany
systém zo Sifrovacich balickov (cipher suite). Vyhoda tychto metéd je, ze mézu byt pouzité
v Sifrovanom prenose a aj pri IPv6. DalSou zaujimavou ¢nnostou do budicna je vplyv
IPv6 protokolu na navrhnutd metdédu, kedze IPv6 protokol obsahuje niektoré parametre
v hlavicke paketu iné ako IPv4, napriklad TTL je v IPv6 oznaceny ako Hop limit. Preto by
priznaky pre IPv6 museli byt zmenené.

Metéda, ktord vznikla v tejto praci by v budicnosti mohla byt implementovana ako
modul do systému NEMEA v spolo¢nosti CESNET.
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Priloha A

Obsah prilozeného paméitového
média

e src: zdrojové stubory pre spracovanie dat a klasifikdciu

o dataset: datova sada

e trained__models: natrénované modely

« xbolfO0OProfilovaniesietovychentit.pdf: text bakalarkej prace

« README.md: popis spustenia klasifikatora
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