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Abstrakt

Tato praca sa zaobera navrhom a implementaciou webovej aplikicie vhodnej pre zberatelov
réznorodych predmetov. Cielom je vytvorit aplikdciu atraktivnu pre pouzivatelov réznych
vekovych kategorii za pouzitia modernych technoldgii a architektonickych vzorov pri jej
implementéacii. Pouzivatel si v aplikacii vie vytvorit kolekcie a Iubovolne definovat atribity,
ktoré bude v polozkich danych kolekcii zaznamenavat. Dizajn pouzivatelského prostredia
je moderny a zrozumitelny pre vsetkych pouzivatelov. V tejto préaci sa podarilo navrhnut
a implementovat MVP verziu danej aplikicie, pricom tato verzia presla prvym pouziva-
telskym testovanim, na zdklade ¢oho boli definované zmeny, ktoré by sa implementovali
v dalsich iteraciach vyvoja.

Abstract

This thesis describes design and implementation of a web application suitable for people
who collect items of various kind. The goal is to create a nice-looking application for users
of any age with a use of modern technologies and architectural principles. The user is able
to create collections and define custom properties, which they will use in order to track
different attributes of collection items. The user interface design is attractive and clear for
every user. In this thesis we managed to design and implement a minimal viable product of
the application. This version passed user testing and based on users’ comments additional
changes were defined. These changes are about to be implemented in the next iterations of
the development.
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Kapitola 1

Uvod

V dnesnej ére nam technologické novinky ulahcujt a skvalitnuja zivot. Pouzivame ich kaz-
dodenne — komunikujeme cez mobilna siet alebo internet, nakupujeme v internetovych
obchodoch, pouzivame ,smart® zariadenia na doméce prace, u¢ime sa z webindrov, hrame
hry. Zda sa, Ze sa vSetko presiva do sveta jednotiek a nil, kde je vSetko virtudlne. AvSak
este stale existuju Iudia, ktori maja radsej veci hmotné. Napriklad taki zberatelia, ktorym
radost robia kolekcie znamok, izbovych rastlin, knih alebo pohladnic.

Je prirodzené obsah svojich zbierok zaznamenavat. Zberatelia si mnohokrat vedu kata-
l6gy svojich predmetov ¢i uz ruéne na papieri alebo digitalne v pocéitacéi. Digitalna podoba
m& omnoho viac vyhod — je mozné v nej vyhladavat, filtrovat, polozky jednoducho zora-
dit alebo upravit. Statistiky alebo vypoéty st nad tymito datami pocitané automaticky,
a automaticky sa aktualizuji po vykonani zmien. V digitdlnom svete sa taktiez lepsie data
zalohuju a ak sa nachadzaji na internete, st dostupné prakticky vzdy a vSade.

Ak by zberatelia citili potrebu v dnesnej dobe svoje zbierky katalogizovat, st odkéa-
zani na mobilné aplikicie so zlym pouzivatelskym rozhranim, a pocitacové alebo webové
aplikacie, ktoré st urcené skér na inventarizaciu. Inventarizacia vyzaduje implementaciu
atributov a funkcii ako napriklad informacie o poc¢te kusov daného produktu, notifikacie,
ak mnozstvo daného produktu presiahne minimalnu hranicu, pripadne vyhladévanie polo-
ziek pomocou ciarového kédu. Tieto funkcie ale zberatelia vacsinou nevyuziju. Existujtce
rieSenia pre zberatelov st méalo popularne, vic¢sinou zamerané na uréity operac¢ny systém
a na konkrétny zberatelsky druh predmetu. Pouzivatelia-zberatelia st tym padom rozpty-
leni medzi mnozstvo aplikacii, ktorych vyvoj nie je pohdnany silnou komunitou, kedze taka
komunita sa prirodzene nevie vytvorif. Podla mna by malo existovat riesenie, ktoré spoji
zberatelov roznych predmetov a réznych vekovych kategorii, a bude dostupné pre vsetkych
na webe. Pocas svojho prieskumu som na podobnu aplikaciu nenarazila, ¢o vidim ako dieru
na trhu.

V kapitole 2 st popisané tri existujice riesenia, ktoré ma zaujali funkcionalitou alebo
dizajnom. Teoretické znalosti o histérii, architektire a bezpecnostnych rizikach webovych
aplikacii st popisané v kapitole 3. V tejto kapitole mo6zeme najst aj porovnanie réznych dru-
hov databdzovych systémov ako sii relacné, NoSQL a NewSQL tloziska. V navrhu aplikacie
som sa snazila zvolit moderné technolégie, ktoré sa dnes bezne vyuzivaju. Funkcie, datovy
model a architektiru je mozné vidief v kapitole 4. Kapitola 5 detailne popisuje server, Kkli-
ent a ich komunikaciu v implementovanej MVP verzii aplikacie. Po nasadeni tejto verzie
na produkény server bola aplikdcia podrobend pouzivatelskému testovaniu. Kapitola 6 sa
venuje pripomienkam pouzivatelov, ktori aplikdciu testovali, a popisuje zmeny, ktoré by
boli implementované v dalsich iteraciach vyvoja aplikacie.



Kapitola 2

Aplikacie pre zberatelov

Na internete existuje mnozstvo webovych stranok, dostupnych programov a sluzieb, no
tych, ¢o by mohli zberatelia vyuzit na inventariziciu svojich zbierok, je prekvapivo malo.
7 aplikécif, ktoré si vyslovene pre zberatelov, ani jedna nespliia poziadavky dané modernou
dobou.

Tato kapitola zhodnot{ existujice riesenia a na zaklade chybajicich vlastnosti navrhne
aplikaciu, ktora bude vyhovovat potrebam zberatelov.

2.1 Existujice riesenia

Tabulky, ¢i uz databazové alebo softvérové, si prva vec ¢o cCloveku napadne, ked mysli
na data a ich katalogizdciu. Od vzniku databéz (tlozisk dat, viz. kapitola 3.3) sa stali
tabulky ich interpretaciou. Pre ludi je prirodzené sa v nich orientovat. Aj ti, ¢o nie su
zdatni v praci s pocitacom, vedia tabulky ovladat intuitivne. Vizualnu struktdru poznaju
z vypisov, katalégov a zdznamovych knih.

Pouzivatelské prostredia pre pracu s tabulkami pontikajui vela uzitoc¢nych funkcii — filtro-
vanie, zoradenie, vyhladavanie. Niektoré maji dokonca vyvojové prostredie a so znalostou
daného vyvojového jazyka su programovatelné. Toto riesenie ale vyzaduje urcita davku kre-
ativity a mnozstvo uprav pocas doby pouzivania, aby vytvoreny systém fungoval efektivne.

Prezentécia dat v tabulkovych procesoroch je fadna. Vystupom je vacsinou text (v ta-
bulke) obohateny o grafy, farby. Vizualizicia entit v inej forme je takmer nemoznéd, pripadne
vyzaduje pokrocili znalost pouzivatelského prostredia.

Okrem tabulkovych procesorov existuju aplikdcie vytvorené na mieru pre konkrétne sku-
piny zberatelov. Prikladom méze byt internetové aplikacia goodreads', ktord okrem iného
pontka katalogizaciu spolu s vyhladavanim v celosvetovej databaze knih. Aplikdcia ma
mnoho funkcii, ktoré su prispdsobené potrebam citatelov. Zaujimava je moznost kazdoroc-
ného vytvorenia ciela v pocte precitanych knih, ktoré je mozné zdielat medzi priatelmi.
Samozrejme, ¢lovek by si mohol vytvorit harok, v ktorom by si sdm urcil, aké atributy
by mohla mat entita Kniha, zapisovaf si dané data a nad nimi vlastnorucne nastavovat
grafy a statistiky. Aplikacia goodreads vsak ponika vSetko to, ¢o tabulkovy procesor, a este
k tomu mnoho funkcii naviac.

Navyse, kazdd kniha obsahuje titulnt stranku v podobe obrazku, ¢o by sa do tabulky
integrovalo velmi nepohodlne. Zobrazenie entit v aplikacii poniika omnoho viac moznosti
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a kazdy pohlad na dani entitu a mnoziny entit méze mat vlastni vizualizaciu. Detail knihy
m4 inu Struktiru ako prehlad ulozenych knih. Reprezenticia danych dét je lepsie pochopi-
telnd, vyuziva kontext a pouzivatel sa v aplikacii lepsie orientuje. Problémom je, ze aplikacia
je zamerand len na knihy.

Samozrejme, existuju dalsie aplikicie zamerané na vinylové platne, izbové rastliny, to-
panky alebo komiksy. Problémom je, Ze existuja ludia ¢o zbieraju velmi Specifické predmety,
a nemodzu pre svoje potreby vyuzif existujice aplikacie. Zberatelia takychto kaskov st po-
tom odkazani na tabulkovy procesor, pripadne si dané data zapisuji na papier. Riesenim
nie je vytvorit pre kazdy zberatelsky predmet samostatni aplikaciu, ale snazif sa vytvorit
univerzalne prostredie, ktoré by mohli vyuzit vsetci.

V ramci prieskumu som sa zamerala na aplikacie, ktoré nie st obmedzené na jednu
cielova skupinu. V nasledujicich podkapitolach si popisané tie najpouzivanejsie z nich.

2.1.1 Mobilna aplikacia MyCollections

Po zapnuti aplikdcie sa zobrazi stranka, ktord je mozné vidiet na obrazku 2.1a. Aplikacii
chyba vizualne rozliSenie jednotlivych sekcii a akcii, ¢o maji vyssiu vdhu od tych menej
dolezitych. Dizajn uzivatelského zézitku (angl. User Experience Design, prip. UX Design)
je v modernej dobe klicovym faktorom prildkania novych pouzivatelov — v tejto aplikacii
je implementovany nespravne. Aplikdcia je neprehladnd, pouzitie ikon nevypovedd o ich
ulohe. Testovand bola iba mobilnd aplikdcia vyvinutd pre operac¢ny systém Android, no
MyCollections ponika aplikdciu aj na operacny systém Windows a {OS.

Odhliadnuc od zlého dizajnu mé této aplikdcia zaujimavé funkcie. Aplikdcia pontika
zélohovanie dét online, pricom mé vlastné prihlasovanie (nie pomocou tretich strén). Je
mozné si v nej prechadzat kolekcie vSetkych pouzivatelov, ktori ich zverejnili. Taktiez je
mozné si pridat priatelov podla e-mailovej adresy a zdielat s nimi priamo svoje sikromné
zbierky.

Pri vytvarani kolekcie aplikdcia ponika mnozstvo Sabléon, ktoré maju prednastavent
ikonu a atributy kolekcie. Na druhu stranu je mozné specifikovat tiplne novua kolekciu a vy-
tvorit si vlastné atribiity roznych typov (viz. obrazok 2.1b). Jednotlivé atributy mézu byt
povinné alebo volitelné, ich hodnoty unikatne, je mozné urcit ich skratku, ktora sa zobrazi
v hlavicke tabulky. Atribat méze mat takisto predvolené hodnoty, ktoré si moéze pouzivatel
zvolit pri vytvarani polozky.

Chyba moznost vytvorenia viacerych poloziek naraz. Vytvorenie poloziek je mozné len
jednotlivo po kliknuti na tlac¢idlo Add. Zobrazi sa stranka, kde je mozné vyplnit hodnoty
jednotlivych atributov. Aplikacia taktiez predpokladd, Ze jednotlivé polozky by pouziva-
tel mohol chciet predat alebo pozicat, a tak implementuje moznost nastavit predmet ako
,pozicany“ alebo ,na predaj“ spolu s kiipnou cenou.



Zaujimava je funkcia vyhladavania informacii o danych polozkiach pomocou stranok
Wikipedia. Ak napriklad do tohto vyhladavania zadate nazov knihy, zobrazia sa vam jej
relevantné informécie, akymi s autor, jazyk, zdner a ISBN (viz. obrézok 2.1c). Néjdené
hodnoty mézete priamo ulozit do vytvaranej polozky. Zaroven vam aplikicia ponikne moz-
nost zobrazenia hypertextovych odkazov nachadzajicich sa na najdenej stranke.

Vyhladavaniu vsak chyba ukazovatel postupu nacitania, a tak je pouzivatel po dobu
par sekund zméteny, ¢i sa nieco na pozadi deje alebo nie. Ak sa hladany vyraz na stranke
Wikipedia nenachadza, aplikacia to pouzivatelovi taktiez neoznami a zostane v stave, akoby
déta stile nacitavala.

Q3= N 96% W o B =il 96% B o =Nl 75%
Sign in/out Friends Settings <] §}My books collection fields (7) al Search in Wikipedia
My +text + number +date Help Language: English
@l collections foY NEREgE
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| ‘,ﬁ Sn’ text Author Matthew Walker, Ph.D.
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?.A X Penguin Random House
$’ M Total Pages settings ©  Pages 368
My books (2) number ISBN 978-0-241-26906-0 (Hardcover)
Tl' Author —O) Show all Wikipedia links on this page
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by other users
Tl Wishlist settings @
check
Tl Rating settings ©
rating
(a) Uvodné obrazovka (b) Nastavenie atribatov (¢c) Wikipedia

Obr. 2.1: Nahlad do aplikiacie MyCollections

Vytvorené polozky je mozné zobrazit v zozname alebo tabulke (viz. obrazky 2.2). Textu
chyba formatovanie, hodnotam v tabulkach chyba odsadenie, a tak sa text s ¢islicami mie-
saju. Aplikicia pontka moznost zoskupenia hodnét podla neobmedzeného mnozstva atribi-
tov. Polozky sa daju triedit podla viacerych faktorov naraz. Vyhladavanie medzi polozkami
je rozdelené na ,jednoduché“ a ,pokrocilé“, pricom druhd moznost vyuziva XPath vyhla-
dévaci jazyk.
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(a) Polozky v zozname (b) Polozky v tabulke

Obr. 2.2: Moznosti zobrazenia vytvorenych poloziek v aplikacii MyCollections

2.1.2 Mobilna aplikacia My Collections

Tato aplikdcia ma nazov podobny nazvu aplikacie z predchadzajicej kapitoly. Kvoli tomu
si pouzivatelia tieto aplikdcie mozu mylit.

Po spusteni mobilnej aplikacie sa zobrazi stranka vyzyvajica na prihlasenie. Ak sa po-
uzivatel neprihlasi, nemoze vytvarat alebo upravovat polozky a kolekcie. Aplikdcia vyuziva
vlastné prihlasovanie, no existuje aj moznost prihlasit sa pomocou Google alebo Apple uctu.

Po prihlaseni (viz. obrazok 2.3a) si pouzivatel moze vytvorit kolekcie, pripadne prezerat
a pridat verejne dostupné zbierky. Vytvorenie kolekcie (viz. obrazok 2.3b) ponika moznost
pridania vlastnych atribitov, zaujimavé s volitelné predvolené atributy ,,mnozstvo® a ,,da-
tum spotreby“. Tie naznacuju, ze pouzivatelia aplikidciu mézu vyuzit aj ako inventarizaény
systém, napriklad skladu internetového obchodu.

Jednotlivé typy atributov st konfigurovatelné ako v aplikicii MyCollections, no skala
uprav je mensia. Odlisuje sa aj moznostou zaznamenania ¢iarového kodu ako samostatného
atribitu. Nastavit je mozné aj vlastny format hodnoty — predvoleny format je ndzov atri-
bitu: hodnota atribitu, pricom pouzivatel si to méze upravit do vlastného tvaru, napriklad
pridat jednotky alebo text, ktory bude zobrazeny pri kazdej hodnote (viz. obrézok 2.3c).

Pridanie polozky nie je ni¢im obohatené, zaujimavé je ale vytvorenie tzv. ,kontajneru”,
¢o si moézeme predstavit ako adresar vo vnutri kolekcie. Dany kontajner ma rovnaké atri-
buty ako polozky kolekcie a méze byt pouzity na zoskupenie poloziek, ktoré maji rovnaké
vlastnosti. R6zne zobrazenie vytvorenych kontajnerov aj poloziek je mozné vidiet na obraz-
koch 2.4a, 2.4b a 2.4c.
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Obr. 2.3: Nahlad do aplikacie My Collections

V detaile polozky dominuje obrazok, pricom hodnoty atribitov nie st nijak Specialne
formatované. Hierarchia kontajnerov je zbytocne zobrazend dvakrat v hornej a spodnej Casti
detailu (viz. obrazok 2.4c).

Vyhladavanie je implementované ako filtrovanie poloziek kolekcie na ziklade obsahu
vyhladdvaného textu, pricom nie je mozné Specifikovat ziadne dalSie argumenty. Zobrazenie
néjdenych poloziek sa aktualizuje v redlnom case.

V tejto aplikacii sa kolekcie takisto rozdeluji na sikromné a verejné. Prezeranie verej-
nych kolekcii nie je intuitivne. Po kliknuti sa dana kolekcia odoberie zo zoznamu verejnych
kolekcii a presunie medzi pouzivatelove zbierky. Pouzivatel nasledne musi opustif zoznam
verejnych zbierok, a verejni kolekciu si otvorit z itvodnej obrazovky.



My Collections Plants Franky My Collections Plants Franky My Collections Plants Succulents Janice
Catalogued plants with tips & notes . Catalogued plants with tips & notes
Showing 1 items and 1 containers v Showing 1 items and 1 containers
Franky

doesn't like to be alone!

kind: Philodendron Micans
bought: 2/13/2020

| watering needs: 4
light needs: 4
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kind: Crassula Ovata
bought: 1/24/2020

Container Hierarchy

Janice

1
Succulents

1
Plants

(a) Zobrazenie v zozname (b) Zobrazenie v galérii (¢c) Zobrazenie detailu

Obr. 2.4: Zobrazenie poloziek a kontajnerov v aplikdcii My Collections

2.1.3 Multiplatformova aplikacia Sortly

Aplikacia Sortly je dostupnd na viacerych platformach — systémoch Android, i{OS a interne-
tovom prehliadaci. Testovana bola mobilna a webova aplikacia. Tato podkapitola sa bude
venovat hlavne webovej aplikicii, kedze ponika ovela viac funkcii.

Uz z prvého pohladu je zrejmé, ze aplikicia je prepracovand, s modernym dizajnom
a zaujimavymi funkciami. Na tvodnej stranke webovej aplikacie” je zobrazené mnozstvo
firiem, ktoré ju pouzivaju. No z prezentacie danej aplikacie sa da usudit, ze Sortly je uréena
skor na inventarizaciu, a nie na zberatelstvo.

Po prihlaseni je mozné vidiet menu v dvoch drovniach a prehlad adresarov a poloziek
(viz. obrazok 2.5). Adresére aj polozky su zobrazené ako dlazdice, no zobrazenie sa dé
zmenif na zoznam alebo kompaktni tabulku.

Detail polozky mé forméat rovnaky ako formular vytvorenia novej polozky. Ich priestor
je vyvazeny rovnomerne — polovicu stranky zaberd fotografia polozky, druht polovicu for-
muldr na priamu upravu danej polozky (viz. obrézok 2.6). Kazda polozka mé predvolené
atributy, ktorymi sa ,,pocet”, minimalny pocet, ktory indikuje zZe zasoby danej polozky st
nizke, ,,cena“ a ,poznamky® Vytvorend polozka mé vygenerované jedinecné identifikacné
¢islo v rdmci aplikacie Sortly, a je viditelné v prehlade nad jej ndzvom. Zaujimavostou je
aj ulozenie ¢iarového kédu alebo vytvorenie nového QR kdédu, pomocou ktorych sa daju
polozky jednoduchsie vyhladavat.

*https://sortly.com/
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Aplikédcia poskytuje moznost vytvorenia vlastnych atribitov z predvolenych typov.
Skala typov je velka, takisto ako vyber z par predvolenych atribtitov ako napriklad ,,datum
exspiracie® alebo ,sériové ¢islo®.

K dispozicii je pre pouzivatelov aj ,Néstenka® (v orig. Dashboard, viz. obrézok 2.7),
ktord poskytuje prehlad pouzivatelovych poloziek. Je mozné vidiet ich pocet a celkovii
hodnotu, neddvnu aktivitu, nedédvne otvorené polozky a turovne zasob. Tieto Statistiky je
mozné zobrazit aj pre fubovolni podmnozinu adresarov.

Dashboard

Selected Folders: (@AIFSEES

Inventory summary

B < =
Items Folders Total Quantity Total Value
Recent activity All activity =%

Updated books Name from books to want to read Jana Balkovicova  10/05/2020 1146 am
Updated video games Name from video games to read Jana Balkovicova  10/05/2020 11:46 am

Created item Why we sleep in books Jana Balkovicové 10/05/2020 11:45 am

Created item Atomic Habits in books Jana Balkovicova  10/05/2020 1145 am @ Pomoc

Obr. 2.7: Néastenka v aplikacii Sortly

Vyhladavanie vo webovej aplikacii je prepracované, polozky je mozné filtrovat pomo-
cou kombindcie vsetkych dostupnych atribitov. Samozrejmostou je aj moznost zoradenia
poloziek.

Sortly je aplikdcia pripravend na pouzivanie v podniku. Pouzivatelské prostredie je
mozné prisposobit dizajnu danej firmy, ¢i uz skalou farieb, alebo nahradenia viditelného
loga v menu. Mnoho komplexnych funkcii ma aplikacia dostupnych len pre predplatitelov,
ako napriklad rozne integracie, pristup k API alebo spravovanie Tudi v time.

Zaujimava je moznost hromadného nahrania poloziek zo stiborov vo formate .csv (comma-
separated values, hodnoty oddelené ¢iarkami) alebo .zlsz, ¢o je format programu Excel. Této
funkcionalita chyba v predoslych aplikaciach a patri medzi tie, ¢o nevyzaduju predplatné.

2.2 Zhodnotenie

Pri hladani vhodnych aplikacii pre zberatelov ma prekvapilo, ze vacsina dostupnych rieseni
je implementovand pre operacny systém Android. Mobilné telefény nepontkaju velké zo-
brazovacie plochy. Aplikacie, ktoré zle nalozia s tymto malym priestorom pri zobrazovani
prehladu vsetkych poloziek, mézu mat problém, ze sa dita budu zlievat (viz. obr. 2.2b).
Kedze data v kolekcidch alebo zbierkach mézu mat vela atribiitov, je potrebné na to pri
vyvoji myslief a vhodne navrhnut celkovy dizajn. Nedostatok a zla organizicia priestoru
ovplyviiuje celkovy dojem z aplikacie. Preto je urcite jednoduchsie zac¢inat s vaéSim pries-
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torom, ktory poniika napriklad pocitacovy monitor. Na nom sa da pohodlne vykreslit ovela
vicsia cast tabuliek a jednotlivych poloziek bez dodatoénych tprav.

St dva spdsoby, akymi je mozné vytvorit aplikdciu, aby sa mohla spustit na pocitaci.
Bud bude implementovand ako nativna aplikicia alebo ako webova aplikacia. Nativne apli-
kécie su aplikécie, ktoré si vytvorené na urcity operac¢ny systém. Ak sa vyvojari rozhodnu
pouzit nativne riesenie a chci pokryt pouzivatelov s operaé¢nym systémom Linuz, Windows
a MacOS, musia implementovaft tri samostatné aplikacie. Druhy sposob je z hladiska vyvoja
a udrzby softvéru efektivnejsi. Aplikacia je dostupné prakticky na akomkolvek zariadeni,
ktoré poniika internetovy prehliadac.

Coraz viac webovych aplikécii pontika responzivny dizajn®, vdaka ktorému je prehlia-
danie stranky na mobile alebo tablete ovela prijemnejsie. Nie je teda potrebné vytvarat
uplne novia aplikdciu na vsetky platformy, staci len navrhnit takt webovia aplikédciu, aby
bola dizajnom vhodna na mensie obrazovky.

Pomocou adaptivneho dizajnu je mozné uplne vylucit niektoré funkcie alebo kompo-
nenty pre ur¢ité velkosti obrazoviek. DalSou moznostou ako vyrieit problém malej obra-
zovky vo webovej aplikicii je odkazat sa priamo na existujtce riesenie v podobe mobilnej
aplikdcie. Prikladom je Sortly, viz. obrazok 2.8.

Sortly

Manage your
inventory

To view, manage and update your
inventory go to your mobile app.

2 Download on the R GETITON
S App Store f\ Google Play

Upgrade your plan
Compare plans options and upgrade
your account

Obr. 2.8: Webova aplikicia Sortly po prihlaseni na internetovom
prehliadaci v mobile

3 Responsive Web Design, optimalizacia stranky pre rozne druhy zariadeni
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Aplikécie pre zberatelov mozu obsahovat citlivé informécie, ktorych tnik by mohol viest
k problémom. Ak ma pouzivatel vo svojej zbierke predmety, ktoré maji vysokd hodnotu,
malo by byt jeho rozhodnutim, ¢i ich chce zverejnit alebo nie. Preto by vstup do aplikacie
mal byt vzdy zabezpeceny prihlasenim.

Coraz viac aplikécii pontka okrem vlastného prihldsenia moznost pouzit tcet tretich
stran ( Google, Facebook, atd.). Ak si pouzivatel vytvori novy tcet v danej aplikacii, aplikdcia
je zodpovedna za bezpecné ulozZenie jeho prihlasovacich tdajov. Naopak, ked pouzivatel
vyuzije uz existujuci ucet tretej strany, aplikdcia nedostane jeho prihlasovacie idaje. Prijme
len informéciu o tom, Ze pouzivatel je ten, za koho sa vydéva, pricom méoze pouzit dostupné
data z daného uctu.

Velké firmy ako Google a Facebook Celia velkym bezpecnostnym rizikam, kedze ich sluzby
vyuzivaji miliardy fudi denne po celom svete[7, 9]. Malé firmy nemaju dostatok zdrojov na
to, aby implementovali sofistikované riesenie na zabezpecenie ich systému. Preto je lepsie
v tejto oblasti doverovat internetovym gigantom. [17]

Navyse, Google aj Facebook ponikaji moznost nastavenia dvojstupnového overenia
(angl. two-factor authentication, 2FA). Vdaka tomu sa pouzivatel nemusi spoliehat len na
svoje prihlasovacie udaje — prvy stupen overenia. V druhom stupni overovacieho procesu
je vyuzité vacsinou mobilné zariadenie, pomocou ktorého pouzivatel potvrdi, zZe sa naozaj
pokusa prihlasit pomocou daného tctu.

S prihlasenim do aplikédcie prichddza synchronizacia dat z online tloziska na tlozisko
daného zariadenia a opacne. Vdaka tomu je mozné jednoducho rozdelit kolekcie na verejné
a sikromné, pripadne zdielat kolekcie medzi priatelmi. Takyto pristup dava moznost vytvo-
reniu zberatelskej komunity, ¢o je dobré pre popularitu danej aplikacie a prinasa prirodzeny
marketing.

Pri vytvarani kolekcii a zbierok je velmi uzito¢né, ked v aplikacii uz existuje aspon par
vytvorenych Sablon s predvolenymi atribiitmi. Pouzivatelovi to pomoéze, aby sa rychlejsie
zorientoval v aplikacii. Aplikdcia MyCollections mé velké mnoZstvo rozmanitych Sablén
kolekcii, vSetky st velmi detailne popisané atribtatmi. Takisto mé aplikdcia najvicsiu roz-
manitost vo funkcidch pri vytvarani vlastnych atribtutov. Velka komplexnost alebo volnost
v takomto pripade mdze priniest zli pouzivatelsku skisenost (angl. User Ezperience, UX)
v podobe nerozhodnosti a zmétku.

Vsetky aplikacie pontkaja standardné typy atribtatov akymi sa text, celé ¢islo, desatinné
¢islo a datum. Niektoré aplikacie obsahuju aj zaskrtavacie policko alebo moznost nastavit
mnozinu predvolenych hodno6t. Nechyba ani moznost k ¢islu pridat znak, menu ¢i jednotku.
Dolezitou funkcionalitou je znovu pouzitelnost atribitov nezavisle na kolekcii, v ktorej
boli vytvorené. Niektorym aplikdcidm nechyba zobrazovanie roznych Statistik na zaklade
zvolenych atribttov, akou je napriklad Sortly.

Okrem kolekcii a poloziek je niekedy mozné najst aj adresare, ¢o si akési podmnoziny
kolekcii. Niekedy je mozné pridaf jednotlivym adresdrom aj atributy. Aplikacia My Col-
lections tato moznost implementuje, avSsak vytvoreniu polozku v ramci takého adresara
absentuje automatické vyplnenie danych hodnot.
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Kapitola 3

Informacny systém ako sluzba

Informacné systémy su dnes stcastou nasho kazdodenného zivota. Mozu byt komplexné (evi-
dencia pacientov u lekara) alebo jednoduché (diskusné férum). V minulosti sa informacéné
systémy implementovali ,na mieru® pre zakaznika, vic¢sinou ako pocitacova aplikacia.[13]
Dnes sa uz ¢oraz viac stava popularnejsia webova implementéacia, ktora pokryva sirsie pub-
likum a da sa pouzit na kazdom zariadeni, ktoré ma internetovy prehliadac.

V tejto kapitole si definujeme informac¢ny systém, jeho histériu, vyvoj webu a webo-
vych stranok, informacné systémy dostupné cez webové stranky, priblizime si ich rozhranie,
popiseme architektiru a uvedieme par veci, ktoré sa tykaju bezpecnosti na internete.

3.1 Informacné systémy a ich vyvoj

Informac¢ny systém ma v modernom jazyku mmnoho vyznamov. Zamiena sa za databazy,
pocitace, ¢i komercény Excel. Hoci tieto pojmy splnaji podmienky informac¢ného systému,
nevytvaraju kompletny a pravy obraz, ¢im vSetkym informacny systém naozaj je.

Viacero zdrojov[14, 16] hovori o informac¢nom systéme ako o kombindcii hardvéru a soft-
véru, ktori pouzivaju Iudia na zber, vytvaranie, distribliciu, analyzu a vizualizaciu uzitoc-
nych dat, vicsinou v nejakej organizécii alebo za Specifickym ucelom. Tieto definicie sa
zameriavaju na viacero sposobov ako popisat informacny systém — vo vSetkych st ale dole-
zité komponenty, ktoré ho vytvarajui, takisto ako tloha, ktoru tieto systémy vykondvaju.

Ak sa pozrieme do minulosti na zaciatok informacnych systémov a internetu, uvidime,
ako velmi rychlo sa toto odvetvie vyvinulo v priebehu len par desatroci, a ako exponencialne
tento vyvoj pokracuje. Na grafe 3.1 mozeme vidiet krivku pouzivania internetu takmer od
jeho zaciatku.

Nasledujtice odseky pontkaji prehlad informécii ¢erpanych z knihy Information Sys-
tems Today[14] a ¢lanku Ewvolution of the World Wide Web[15].

Zaciatky sa odohravaju v 50. rokoch minulého storocia, kedy pocitace zaberali polo-
vicu miestnosti. Pocita¢ bol mechanizmus, ktory vedelo ovladat len urc¢ité mnozstvo Tudi
a naprogramovat ho bolo ovela zlozitejsie ako programovanie v stcasnosti. Pomocou neho
clovek vedel len vyriesit konkrétny vypocet alebo rovnicu.

V priebehu dalSieho desatrocia sa pocitace stali dostupnejsimi. Firma IBM bola domi-
nantnou na trhu a poskytovala svoje pocitace vicsine firiem. S opera¢nym systémom sa stal
pocitac¢ jednoduchsim na ovladanie a zacal sa vo velkom pouzivat na vytvaranie zapisov,
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Obr. 3.1: Pouzivanie internetu v rokoch 1995-2020, data prevzaté z [12]

tabuliek a databéz. Tieto poéitace este neboli pripojené na akiikolvek siet. Clovek mal na
pocitaci moznost ulozit, vyhladavat, upravovat a kategorizovat data.

Velké firmy chceli vyuzit svoje data naplno, no ich zdielanie bolo komplikované. Ak by
firma aj mala viac pocitacov, ich tloziskd medzi sebou este nevedeli komunikovat, ¢o nebolo
efektivne. Za tymto tcelom vznikla architektira klient-server. Pocitace sa zapojili do lokal-
nej siete, pricom pocitac — klient mal pristup k sitborom a zdrojom na danej sieti aj napriek
tomu, ze ich nemal uloZené na svojom pevnom disku. Jednoducho sa pripojil na pocita¢ —
server, ktory toto zdielané tlozisko pontkal. K ddtam mala pristup celd organizacia v sieti.

V marci roku 1989 Tim Berners-Lee zverejnil Information Management: A Proposal[2],
kde navrhol a popisal distribuovany hypertextovy informac¢ny systém, ktory mal spravovat
velké mnozstvo informaécii v zlozitych, vyvijajucich sa systémoch. Tento navrh je zakladnym
kamenom internetu ako ho pozndme dnes. Prvou fdzou je preto hypertextovy web (angl.
The Hypertext Web).

Hoci mal World Wide Web slazit ako efektivna forma komunikicie medzi vedcami
v CERNe a verejnostou, napad sa uchytil a generalizoval. Ako prvé boli na internete do-
stupné len jednoduché webové stranky, ktoré mali komunikovat novinky v internetovom
svete!. KedZe mal tento koncept otvorent licenciu, hned ho zacali vyuzivat firmy na propa-
gaciu svojich sluzieb a produktov. Tieto stranky boli pasivne, slazili na doruc¢ovanie obsahu.
Pouzivatel vedel vyhladavat a c¢itat informéacie, no nie dynamicky interagovat so strankou.
Stranky spravoval vylu¢ne autor a iba on vedel upravovat ich text a podobu. Na spravova-
nie takychto stranok museli mat autori vedomosti o tom, ako nastavit server na sieti World
Wide Web, vyriesit problémy, ak sa nejaké vyskytli, a ovladat znackovaci jazyk HTML
(angl. HyperText Markup Language), v ktorom boli stranky napisané (a st dodnes).

Po obdobi statickych stranok a zdielani informacii je centrom zaujmu ¢lovek a vzajomna
komunikacia. Po roku 2000 vznikli prvé webové stranky ako Wikipedia a Blogger, ktoré
poniikali pouzivatelské prostredie bez potreby mat akékolvek zrucnosti s pisanim HTML

!Jeden z prvych novinovych &lankov na internete bol vydany v Janudri roku 1992[3]
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a spravovanim webovych stranok a serverov. Ktokolvek mohol pridavat a upravovat obsah,
¢o podporovalo vytvaranie internetovych komunit. Preto ma tato fiza nazov socidlny web
(angl. The Social Web).

Internetové stranky zacali mat flexibilny dizajn. Internet bol novou platformou so soft-
vérom, ktory sa dal spustif na viacerych zariadeniach. Stale vSak existovali obmedzenia, na
zéklade ktorych bolo sirenie informécii do urcitej miery obmedzené.

Sucasnost sa oznacuje pojmom ,,Post-PC*, kedze doraz sa kladie na vSetky ostatné tech-
nologické zariadenia. Mobilné telefény, tablety, poc¢itace v domacich zariadeniach a autdch
— to vSetko v dnesnom svete moze obsahovat informac¢ny systém a dokonca byt pripojeny
na internet. Data uz nie su vlastnené, ale zdielané.

Nachddzame sa vo fize sémantického webu (angl. The Semantic Web), ktory je za-
merany na kontext. Vyhladdvacie ndstroje vedia ¢itat” internetové stranky a poskytovat
pouzivatelovi vysledky na zdklade polohy a inych, priebezne zbieranych dat. Internetovému
trhu vladne reklama zamerand na personalizaciu a s nou spojend umeld inteligencia.

Biznisu nadalej dominuje pocita¢ (¢i uz vo forme notebooku alebo klasického stolového
pocitaca), no uz nie je primarnym spésobom pre komunikéciu medzi ludmi. Naopak, vypoc-
tové zdroje pocitaca sa z daného pocitaca presivaju na internet, takzvany cloud computing.

3.2 Architektiira webovych aplikacii

Webové aplikacie st aplikacie zalozené na architektire klient-server. Vyuzivaji kombina-
ciu skriptov na strane klienta a skriptov na strane servera, aby cez Internet prezentovali
informéacie pouzivatelovi. Klient je internetovy prehliadac, ktory interpretuje zdrojovy kod
danej aplikacie a komunikuje so serverom pomocou URL a HTTP protokolu. Server moze
byt pripojeny na databédzu, ktord poskytuje dynamické tlozisko dét [10].

Cast aplikacie, ktort pouzivatel vidf a priamo ovplyviiuje, sa nazjva frontend. Je vytvo-
reny zo zdrojového kédu, ktory pozostava z HIML, CSS a skriptovacieho jazyku JavaScript.

HTML (angl. HyperText Markup Language) je znackovaci jazyk, ktory slizi na vytvo-
renie kostry webovej stranky, pricom kladie déraz na vyznamovo spravne prezentovanie
informécif. Standard aktudlnej verzie HTML5 oddeluje struktiiru a obsah (nadpisy, odseky,
citaty, tabulky, atd.) od jeho vyzoru (farba, pismo, atd.), ktory sa presunul do kaskadovych
stylov (angl. Cascading Style Sheets, CSS). Taktiez pontka mnozstvo sémantickych znaciek,
pomocou ktorych je mozné este detailnejsie popisat obsah webovej stranky[18, 19].

Kaskadovymi stylmi sa popisuje vyzor elementov implementovanych v jazyku HTML.
Tieto $tyly je mozné extrahovat do samostatnych siborov, vdaka ¢omu sa zdrojovy kéd
webovej stranky stava prehladnejsim.

JavaScript je skriptovaci jazyk, ktory zlepsuje pouzivatelské rozhranie a interakciu s dy-
namickymi elementami webovej stranky. Kedze je interpretovany priamo v prehliadaci, ne-
vyzaduje dodato¢nii instalaciu doplnkov alebo runtime prostredia®. Pred jazykom JavaSc-
ript bolo jedinou moznostou vykreslit HI'ML stranky na strane servera — tzv. server-side
rendering[15].

Pri implementovani zlozitej aplikdcie moze byt zdrojovy kéd velmi zle udrzatelny, ak sa
na jednom mieste miesa viacero jazykov a chybaji mu konvencie. Za tymto ticelom vzniklo
viacero architektonickych vzorov, ktoré pontikaji ndvod, ako by mohli byt jednotlivé casti

2web scraping, ziskavanie dat z webovych stranok
3prostredie, v ktorom je mozné vykonavat kéd
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kédu oddelené podla funkénosti a vystupu. Jednym z nich je Model- View-Controller (skra-
tene MVC), ktory rozdeluje aplikdciu na tri funkéné bloky. Model mé na starosti komuni-
kéciu s databdzou a inymi zdrojmi, validaciu a obsahuje biznis logiku. View predstavuje
HTML sablénu jedného pohladu stranky, ktord méze obsahovat minimalne mnozstvo logiky,
na zaklade coho sa v nej vykreslia alebo nevykreslia urcité hodnoty alebo bloky. Controller
prijima poziadavky od pouzivatela, vyzaduje data z modelu a nasledne ich poskytuje View
na vykreslenie, slizi ako prostrednik. Pri generovani vyslednej stranky na strane servera sa
pri kazdej poziadavke pouzivatela musi vyslednd stranka prekreslit. Vsetky funkéné casti
MVC vzoru st na strane servera (viz. obrazok 3.2)[5].

server side
client side presentation layer
L
request
> database
Controller
response
D Views N
HTML

document

web services
Obr. 3.2: Server-side rendering s pouzitim architektonického vzoru MVC

S pomocou jazyka JavaScript je mozné cast tejto logiky presunit na stranu klienta.
Asynchrénna komunikacia medzi aplikdciou a serverom s pouzitim AJAX (angl. Asynch-
ronous JavaScript and XML) a dynamicka tprava objektového modelu dokumentu (ang].
Document Object Model, DOM) v redlnom ¢ase pontkaji lepsiu pouzivatelski skisenost.

Tieto predpoklady st taktiez nevyhnutné pre koncept Single Page Application (skra-
tene SPA), ktory je zalozeny na myslienke, Ze celd aplikdcia pozostdva z jednej webovej
stranky, ktord sa dizajnom a pouzivatelskym prostredim chce ¢o najviac priblizit pocita-
covej aplikacii[15]. V SPA dand aplikdcia nac¢ita celd HTML stranku a jej zdroje pri prvej
navsteve. Aplikacia je potom zodpovednd za vykreslovanie a zmeny pouzivatelského pro-
stredia, pricom moze prevziat ¢ast validicie a inych procesov zo strany servera. Server uz
nie je potrebny v rozhodovani, ako zobrazif dané dita. Vac¢sinou poskytuje len surové data
vo formate JSON (angl. JavaScript Object Notation) alebo XML (angl. Extensible Markup
Language) [25].

ReactJS" je jednou z mnohych kniznic jazyka JavaScript, ktoré boli vyvinuté na to, aby
pomohli s implementéiciou zlozitych pouzivatelskych rozhrani. Tato kniznica predstavuje
komponenty ako najmensie funkéné casti aplikacie, ktoré mdézu mat svoj stav. Namiesto
definovania jedného modelu pre rozhrania, tieto rozhrania st rozpadnuté do malych, znovu
pouzitelnych komponent, ¢im sa zlozitost daného rozhrania znizuje. React ale nie je kom-
pletny aplikaény rdmec (angl. application framework), kedze neposkytuje datovy model
a riadiacu logiku aplikacie. Sluzi len ako prezenta¢nd vrstva, teda View z architektury
MVC[26]. Pre dodrzanie MVC vzoru je preto potrebné pridat riadiacu jednotku, ktorou

‘https://reactjs.org/
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méze byt React Router” a Reduz® ako datovy model. Vysledna SPA aplikdcia moze mat
architektiru podobni tej na obrazku 3.3.

client side

server side

request

View Controller Model
database

f : state Rest API

| | [veepmertace| | [ routng | | | mangement respones

library €
AN
{}

data

web services
Obr. 3.3: Client-side rendering s pouzitim architektonického vzoru MVC

Backend je cast aplikacie, ktort pouzivatel nevidi a nevie s fiou priamo komunikovat.
Jeho zdrojovy kéd uz nemusi byt napisany v jazyku JavaScript — je to samostatna jed-
notka, ktora prijima poziadavky a odosiela odpovede. Implementuje aplika¢né rozhranie
(angl. application programming interface, API), ktoré je siborom definicii a protokolov,
ktoré urcuju spésob komunikacie medzi nim a aplikaciami.

Existuje viac typov API protokolov, no preferovany standard je dnes REST (angl. Repre-
sentational State Transfer). Webova sluzba, ktora spliia nasledujtce konvencie sa oznacuje
ako RESTful.

Komunikéacia prebieha cez internetovy protokol HTTP (angl. Hypertext Transfer Proto-
col)[8] alebo jeho zabezpecené rozsirenie HTTPS (angl. Hypertext Transfer Protocol Secure),
ktoré sluzi pre prenos hypertextovych dokumentov a dalsich informacii.

Poziadavka obsahuje HTTP metédu, URL (angl. Uniform Resource Locator) daného
zdroja na internete a hlavicku s informaciami napriklad o prehliadaci alebo v akom formate
sa maju vratit data v odpovedi. Na zaklade konkrétnej metédy potom moze obsahovat telo
s datami. [6]

Vlastnosti HTTP met6d st implementované na strane servera pomocou CRUD operéacii
(angl. Create-Read-Update-Delete). Odpoved zo servera obsahuje stavovy kod s jednodu-
chym hldsenim, ktoré opisuje vyznam kédu a hlavicky s informéciami napriklad o serveri
alebo datume spracovania poziadavky. Takisto méze obsahovat telo s datami alebo dal-
$tmi informaciami. Stavové koédy su rozdelené do piatich hlavnych kategorii: informacné,
uspesné, presmerovanie, chyba klienta a chyba servera.

Aj napriek tomu, ze v SPA aplikicii sa vacsina logiky prestva na klienta, server stale
zohrava doleziti ilohu a mal by implementovat druht vrstvu validacie. Medzi najcastejsie
zodpovednosti servera je overenie prijatych tdajov, autorizicia a autentifikacia klienta.

Shttps://reactrouter.com/
Shttps://redux.js.org/
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3.3 Databazové systémy

Nasledujica podkapitola popisuje databazy a databdzové systémy, pricom rozlisuje dva za-
kladné typy — relacné a NoSQL databazové systémy.

V knihe Database Systems Design, Implementation and Management|4] sa pise: ,Fakty
st surové data, ktoré nenesu ziadnu informéciu, zhodnotenie alebo odpovede na otazky. St
to hodnoty, ktoré musia byt zaradené do urcitého kontextu, aby nadobudli vyznam a stali
sa informaciou.”

Databéza je subor dat, ktoré spolu navzdjom stvisia. Jej struktira nemdze byt ndhodné,
ale pevne dand a musi mat prirodzeny vyznam. Databédza je navrhnutd, vytvorena a napl-
nend s ddtami ktoré maju vopred dany ucel. Reprezentuje aspekty nejakej casti redlneho
sveta, pricom vsSetky zmeny v tejto Casti sa odzrkadlia v databédze. Spolu s konkrétnymi
datami obsahuje aj dodato¢né informécie o tychto datach a definiciu svojej struktiry, ¢o
sa spoloCne nazyva metadata. Databaza je ulozena v stiboroch na disku, no pristupit k jej
udajom je mozné jedine cez systém riadenia bize dat.

Systém riadenia baze dat, skratene SRBD (angl. Database Management System, DBMS)
je stubor programov, ktoré umoznuja pouzivatelom vytvorit, udrziavat a pristupovat k si-
borom databédzy. Pomocou neho je mozné databazu vytvorit na Specifikovanom tlozisku,
ktoré je pod spravou SRBD, vyhladavat v databdze, modifikovat jej data a vytvarat spravy
o tychto détach. Takisto implementuje transakéné spracovanie operacii, ktoré musi mat
vlastnosti, ktoré maju skratku ACID (angl. Atomicity, Consistency Preservation, Isola-
tion, Durability). Transakcia je najmensia jednotka spracovania — je vykonana v celku,
alebo vObec. Spracovanie transakcie nemoze dostat databazu do nekonzistentného stavu a
transakcia je navonok izolované, takze do jej spracovania nemoze zasiahnut iné transakcia.
|meny vykonané potvrdenou transakciou su trvalé a ulozené v databaze

Kazdy SRBD musi mat systémovt ochranu proti poruche technického vybavenia alebo
softvéru, a ochranu proti neopravnenym vstupom alebo virusom. Navyse musi mat schop-
nost prispdsobit sa pripadnym novym poziadavkam, ktoré sa postupom casu vyvijaju.

Databaza a SRBD softvér spolu tvoria databdzovy systém. [24]

Rela¢né databazové systémy maju stdle velkd komunitu zdastancov. Od svojho vzniku
v 70. rokoch sa relacny model zvac¢sa nezmenil, ¢o hovori o dobre premyslenom a fungujticom
systéme.

Relacia v databaze predstavuje tabulku, kde kazdy riadok tvori zaznam logicky pri-
buznych hodnét. Jeden riadok tabulky reprezentuje fakt, ktory odpovedd skutocnej realite
alebo vztahu. Nézvy jednotlivych stipcov a celej tabulky st popisy, ktoré maju spravne
interpretovat hodnoty uvedené v riadkoch.

Aby bolo mozné vytvarat vztahy medzi riadkami jednotlivych tabuliek, napriklad defino-
vat vztah studenta k svojmu projektu medzi tabulkami §tudent a projekt, musi existovat
moznost jednoznacne identifikovat jednotlivé riadky. V rela¢nom databdzovom modeli sa
tento problém riesi pomocou klticov. Primarny kIaé sluzi ako identifikdtor zaznamu v ramci
celej tabulky. Jeho hodnota sa potom uvedie v druhej tabulke ako cudzi kltu¢. Ten predsta-
vuje odkaz na dany zdznam a zaroven vytvara vzfah medzi danymi tabulkami.

To, ze primarny kIG¢ zdznamu musi mat unikdtnu hodnotu, je jednym z integritnych
obmedzeni tabuliek. Tieto obmedzenia maji za tcelom zabranif naruseniu struktary a in-
tegrity databazy. VSeobecné integritné obmedzenia definuji pravidla ako napriklad nutnost
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existencie primarneho kluc¢a’ pre kazdy zéznam. Patri sem aj referencéné integrita, ktora
kontroluje, ze cudzi klu¢ odkazuje na existujtci zaznam, pripadne méa hodnotu NULL. Spe-
cifické integritné obmedzenia st stucastou definicie databdzy a slizia ako detailny popis
struktury alebo obsahu vkladanych dat. Maja zamedzit situdciam, kedy by pouzivatel do
databdzy vlozil nieco iné ako platny tdaj. Neplatnym tdajom v stipci vek v tabulke osoba
by bolo napriklad zaporné ¢islo, pripadne hodnota s pismenami.

Integritné obmedzenia je mozno kontrolovat aj pomocou procedir s nazvom trigger.
Ide o komplexnejsi spésob kontroly, ktora sa bude vykonavat vzdy, ked sa pouzivatel roz-
hodne zapisovat data do databazy.

Ak data spliiaji vietky integritné obmedzenia, st konzistentné. [24]

Moderné webové technolégie a priemysel generuji obrovské mnozstvo dat, ktoré su
privelké na to, aby boli spracované tradiénymi nastrojmi na spracovanie idajov.

Pojmom velké data (angl. Big Data) sa oznacuje masivna a komplexnd mnozina tdajov,
ktora moze, ale nemusi byt Struktirovana, a pouziva sa na analyzu dat na vyssej trovni.

Rela¢né databazové systémy boli navrhnuté v ére, ktord mala ovela mensie naroky na
ulozisko, hardvér a vykon. Dnes preto vykonom a rozsiritelnostou mélokedy stacia na data
obrovskych rozmerov. [11]

Vypoctové zdroje ako napriklad siete, servery, ulozisko, aplikacie a webové sluzby vytva-
raju jeden prepojeny zdroj, ktory je dostupny ako sluzba na poziadanie (angl. on-demand
service). Tato vypoctova paradigma sa nazyva cloud computing. Pouzivatel pri tejto sluzbe
plati iba za vyuzitie konkrétneho zdroja. Takto sa pouzivatelom znizuje cena za prevadz-
kovanie svojej sluzby a pociatocné investicie do vypoctovych zdrojov, kedze vSetky zdroje
st ulozené na ulozisku poskytovatela, st lahko rozsiritelné a nevyzaduju ziadnu udrzbu.
Mnoho aplikacii sa kvoli tomu presunulo na cloud prostredie, ¢im prispievajua k zvéic¢sovaniu
velkych dat. Cloud prostredia a hlavne systémy na spravu tidajov nachadzajtce sa na cloud
prostredi prichddzaji s novymi poziadavkami:

o vysoky vykon a rozsiritelnost (angl. scalability), kedze aplikicie generuju ¢im dalej,
tym viac dat, ktoré je potrebné ulozif, spracovat a poskytnit,

o elasticita, pretoze aplikacie v cloud prostredi st vystavené velkym vykyvom v pouzi-
vatelnosti,

e schopnost bezat na akomkolvek tlozisku, kedze vacsina cloud prostredi je zaloZzena na
mnozine druhovo réznorodych serverov, ktoré sa vyuzivaji paralelne,

e odolnost voéi chybam, kvoli druhovej roznorodosti serverov, ktoré si néchylnejsie na
poruchu ako ,high-end“ servery,

o funkcie zabezpecenia a ochrany sikromia, kedze data buda uloZzené na tloziskdch
tretej strany, ktoré mézu byt zdielané medzi pouzivatelmi cloud prostredi,

e dostupnost, pretoze vsetky kritické Casti aplikacie su taktiez presunuté do cloud pro-
stredia a nemo6zu si dovolit ziadne vypadky.

Existujice riesenia v podobe rela¢nych databazovych systémov c¢elia mnohym problé-
mom, aby splnili vysSie spomenuté poziadavky pri nasadeni na cloud prostredia. Preto

"nesmie mu chybat hodnota
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vznikli nové riesenia, ktoré tieto problémy adresuji. Nazyvaju sa NoSQL a NewSQL da-
tové uloziska, pricom sa prezentuju ako alternativy k tradi¢nym nastrojom na spracovanie
udajov, ktoré ale dokdzu zvladnut obrovské mnozstvo dat a si jednoducho rozsiritelné. [11]

NoSQL databézovy systém je open-source softvér®, ktory je distribuovany a nie je zalo-
zeny na relacnom vztahu ako relacna databaza. Pojem NoSQL znamend ,,Not only SQL*,
¢o zdoraznuje, ze SQL nemusi byt jedingm dopytovacim jazykom databazovych systémov.

NoSQL databéazy st réznorodé, niektoré vytvorené pre Specifické aplikacie. Od tradic-
nych databaz sa lisia tym, ze viac¢sinou nepodporuji ACID vlastnosti. St oznacované ako
systémy, ktoré maju vlastnosti BASE (angl. Basically Available, Soft-state, Eventually con-
sistent).

NoSQL databazy sa mézu rozdelit do Styroch hlavnych skupin podla svojho datového
modelu na typy klié-hodnota, stipcové, dokumentové a grafové (viz. obrazok 3.4). [11]

Key-Value Store Column-Family Store Graph Store
keyl valuel
5 column-
column-family-1 A
keyl
key3 value3 ey namel name2 name3
valuel | value2 value3

Document Store

row1

key-valuel

idl

doct column-family-3

id2
Eev2 name4 name5 name6

doc2

key-value2

value4 | value5 | value6

id3

node2

doc3 row2

Obr. 3.4: Znazornenie typov NoSQL databéz, prevzaté z [11]

Déatovy model klu¢-hodnota (angl. key-value store) je jednoduchy, zalozeny na paroch
tvorenych z kli¢a a hodnoty, ktoré pripominaji asociativnu’ mapu alebo slovnik. KIi¢ jed-
noznacne identifikuje prislusnt hodnotu a slizi na ziskanie hodnoty z tloziska. Kedze tento
model nepotrebuje ziadnu schému, hodnoty mézu byt akéhokolvek typu. Pri vyhladédvani sa
ale jednotlivé hodnoty prvkov pouzit nedaji, na dopytovanie musi byt pouzity jedine klu¢
prvku. Tento datovy model neposkytuje ziadne vztahy a Struktiry medzi prvkami, preto
ak st potrebné, musia byt implementované v aplikacii, ktord pristupuje k tomuto dlozisku.

Stipcové databdzy (angl. column-family store) maju déta ulozené v skupindch stipcov
namiesto riadkov. Mnozina dat pozostava z niekolkych riadkov, pricom kazdy ma priradeny
jedineény kIU¢ nazvany primarny kIuc, tak ako relacné databazy. Kazdy riadok nésledne
obsahuje niekolko skupin stipcov, ktoré sa mozu 1isit v jednotlivych riadkoch. Tieto skupiny
s taktieZ jednoznacéne oznadené klti¢om a obsahuju jeden alebo viacero stipcov, kde kazdy
stipec pozostava z parov nazov-hodnota. Stipcové tloziskd st Géinnejsie v indexovani a do-
pytovani, kedze implementuji identifikitory aj v riadkoch aj v stipcoch, teda horizontédlne

8softvér, ktorého zdrojovy kéd je verejne dostupny
vlastnost, kedy nezélezi na poradi prvkov
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aj vertikalne. Podobaji sa na model typu kltc¢-hodnota, kedZze nepoznaju vztahy medzi
prvkami.

Datovy model dokumentového tloziska (angl. document store) je podobny tlozisku kluc-
hodnota. Takisto pouziva kli¢ na vyhladanie prvkov, ktoré sa v tomto ulozisku nazyvaju
dokumenty. Dokumenty st viésinou reprezentované formatom JSON alebo jeho odvodeniny
ako Binary JSON (skratene BSON). Jednotlivé dokumenty moézu obsahovat data kom-
plexnej struktury, kedze podporuje vnorené entity a nemusia mat rovnakt schému. Tieto
entity sa mozu zoskupovat do kolekcii, pricom v jednej kolekcii musia byt klice dokumen-
tov unikatne. Aj napriek tomu, ze vnitri kolekcie mézu mat jednotlivé dokumenty odlisni
struktiru, ulozisko umoznuje vyhladavanie a indexovanie na ziklade hodnot v dokumente.

Grafové tlozisko (angl. graph store) je vytvorené na zaklade tedrie grafov a pouziva
graf ako svoj datovy model. Graf je matematickd Struktira definovand mnozinou vrcholov
(uzlov) a hran, ktoré spajaju tieto vrcholy. Grafové databdzy pouzivaji uplne odlisny model
ako predchadzajice loziska, kvoli comu sa velmi efektivne v ukladani vztahov medzi jed-
notlivymi datovymi uzlami. Su Specializované na zaobchadzanie s komplexne prepojenymi
dédtami, tym padom st velmi efektivne v prechddzani a vyhladavani vo vztahoch medzi
jednotlivymi entitami. Mézu byt vyuzité na rozpoznavanie vzorov, analyzu zavislosti alebo
odporticacie systémy'’. Grafové databdzy ale nemusia byt velmi dobre rozsiritelné, ak si
suvisiace uzly uloZené na odlisSnych serveroch. Prechddzanie viacerych serverov totiz nie je
velmi vykonne efektivne. [11]

NewSQL databdzy sa snazia vyriesit problémy horizontalnej rozsiritelnosti a odolnosti
proti chybam, ¢o relacnym databidzovym systémom chyba. Vsetky tieto databazy podpo-
ruju relacny databazovy model a pouzivaju SQL ako dopytovaci jazyk, hoci si zalozené
na inej architektire ako relacné databazy. Ich transakcie mézu upravovat viac ako jeden
objekt, pricom st vysoko konzistentné. St vhodné ako tlozisko pre data, ktoré maju vo-
pred definovani struktiru, ktord sa pravdepodobne nebude menit. NewSQL tloziska najdu
vyuzitie napriklad vo financ¢nej sfére, kde operacie ako prevod penazi musia automaticky
aktualizovat oba ¢ty naraz a vSetky aplikdcie musia mat rovnaky pohlad na databézu. [11]

3.4 Problémy komunikacie na internete

Webové aplikicie sa snazia poskytnut pouzivatelom c¢o najjednoduchsi pristup k datam
kedykolvek a z akéhokolvek zariadenia ¢o poskytuje webovy prehliadac¢. Tieto aplikécie
moézu byt rézneho charakteru a obsahovat menej alebo viac déverné informacie. Vsetky by
ale mali zabranit neopravnenym vstupom do aplikacie, zabezpecit komunikaciu a ochranit
prihlasovacie idaje 0sdb spolu s ich osobnymi datami.

Pristup do webovej aplikdcie je najCastejSie zabezpeceny autentifikdciou, ¢o je proces,
pocas ktorého je verifikovana identita daného pouzivatela. Pouzivatel sa preukazuje vopred
dohodnutym dokazom o svojej identite, napriklad prihlasovacim menom a heslom, biomet-
rickymi idajmi alebo réznymi hardvérovymi zariadeniami ako st Cipy a karty.

Pri autentifikacii service-to-service sa povazuje za najbezpecnejsie, ak webova aplikacia
nedostane pristup k pouzivatelovmu heslu. Pouzivatel sa realne prihlasuje pomocou uc¢tu
v inej sluzbe, pricom aplikdcia dostane len potvrdenie, ¢i bol dany pouzivatel autentifi-
kovany. Poskytovatelia tychto autentifikacnych sluzieb je mnoho, preto je dobré overit si
doveryhodnost daného poskytovatela. Taktiez je vhodné zvolit poskytovatela, ktory ponika

108y stémy, ktoré vyuzivaju vzory chovania uzivatelov, aby im mohli poniknut to, ¢o skutoéne preferuju.
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viacstupnové overenie, kedy k tspesnej autentifikdcii nestaci len pouzit spravne prihlaso-
vacie udaje. Pouzivatel je nasledne vyzvany k dodatoc¢nej akcii napriklad na mobilnom
zariadeni, kde potvrdi svoje prihlasenie v aplikacii poskytovatela, alebo opise kéd z SMS.

Proces autentifikacie je sticastou autorizacie, ktord overuje opravnenia pouzivatelov na
pracu s datami. Najznamejsie protokoly, ktoré sa pouzivaju pri autorizacii a povazuju sa za
bezpecné, st OAuth 2.0 a JSON Web Token (skratene JWT)'!. Pri pouziti OAuth je nutné
najprv dani aplikdciu zaregistrovat na strankach poskytovatela, kedze identita aplikécie je
taktiez overovanda pocas autorizacie.

OAuth autentifikdcia prebieha v niekolkych krokoch. Aplikicia najprv poziada pouziva-
tela o autorizaciu, ktord vyzaduje na pristup ku chranenym zdrojom. Pouzivatel sa autenti-
fikuje. Ak pouzivatel poziadavku aplikdcie potvrdi, aplikiacia bude autorizovana. Aplikacia
nasledne odosle poziadavku, ktord obsahuje potvrdenie od pouzivatela a autentifikacné
udaje aplikacie, na autorizacny server. Ak je identita aplikacie potvrdena a autorizacia od
pouzivatela stdle platnd, autorizacia je dokoncend a aplikacia dostava pristupovy token. Ap-
likdcia potom poziada server o chranené zdroje, poziadavka uz obsahuje pristupovy token.
Ak je pristupovy token platny, server posle dané zdroje aplikicii. Proces je prehladnejsie
znazorneny na obrazku ¢. 3.5.

User
! ! Authorization Request
| | User Authenticates
User-Agent User Authorizes Application
(Web Browser) >
Authorization
Authorization Grant Server
Application
(Client) Access Token Request
Access Token Grant
Access Token
> Resource
Server

Protected Resource

A

Obr. 3.5: Autorizicia pomocou rozhrania OAuth 2.0

Pristupovy token obsahuje zabezpecené udaje o relacii (angl. session), identifikuje po-
uzivatela, jeho rolu a s nou spojené prava. Posiela sa v hlavicke poziadavky a mo6ze mat

Mhttps://jwt.io/
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roznu formu. V protokole OAuth sa vyuziva pristupovy token vo forméate JWT, ktory je
jeden z najbezpeénejsich v sti¢asnosti. [1]

Pri zabezpeceni aplikécii voc¢i bezpecnostnym rizikam je dobré sa riadif overenymi po-
stupmi, ktoré st uc¢inné. Utocnici moézu pouzif rézne cesty aby sa dostali k citlivym infor-
maciam alebo napachali skodu. Tieto cesty moézu byt ocividné alebo naopak skryté velmi
hlboko v aplikacii.

Open Web Application Security Project (skratene OWASP)'? je neziskova organizicia,
ktora sa zaobers bezpecénostou aplikacii a svoje zastipenie m4 aj v Ceskej republike. V roku
2017 vytvorila dokument povedomia o najvacsich rizikdch dnesnych webovych aplikécii [22].
V tejto podkapitole sii popisané dve najvaznejsie z nich, ktoré z daného dokumentu vycha-
dzaju.

Pojem injection predstavuje situaciu, pri ktorej pouzivatel aplikacie pri zadani Specific-
kého zdrojového kédu do nejakého vstupného pola v aplikacii dokéze poskodit alebo ohrozit
dany systém.

Najzranitelnejsie casti aplikdcie st ¢asto miesta, kde sa spracovavaju poziadavky do
SQL alebo NoSQL databéaz, pripadne vykonavaju skripty, ktoré zavisia na pouzivatelovom
vstupe. Vstupné polia v aplikcii by preto mali byt osetrené validaciou. Ziskané data by
nikdy nemali byt pouzité priamo, ale mali by byt vhodne spracované.

Nasledujtci uryvok z kodu je povazovany za zranitelny:

const query = "SELECT x*
FROM accounts
WHERE custID=’" + request.getParameter("id") + "’";

Ak pouzivatel upravi id danej poziadavky do urcitého tvaru, vyslednd SQL poziadavka
bude vyzerat nésledovne:

http://example.com/app/accountView?id=’ or ’1’=’1

SELECT =*
FROM accounts
WHERE custID=’’ or ’1°’=’1’

Namiesto vratenia jedného vysledku poziadavka vrati vSetky zdznamy v danej accounts
tabulke, ¢im poskytuje utoc¢nikovi pristup k citlivym informaciam. Komplexnejsie tutoky
mozu upravit alebo zmazat data, pripadne vyvolat ulozené SQL procedury.

Autorizacia je dalsim procesom, ktory moze viest k ukradnutiu identity alebo zverejne-
niu vysoko citlivych informécii, ak je implementovana nespravne.

Utocnici vadinou pouzivaji automatizované procesy, s ktorymi sa snazia dostat do
systému pomocou ukradnutej identity.

7 registracného formulara alebo z formulara na obnovenie hesla mézu toc¢nici vydo-
lovat zoznam pouzivatelskych mien len tym, ze budu zadavat rézne mend a systém ich
upozorni, ak je nejaké pouzivatelské meno obsadené. Napovedou je aj cas, ktory dand po-
ziadavka spotrebuje. Pri ispesnej poziadavke je ¢as vacsinou az dvojnasobne kratsi ako pri
neuspesnej. Tento Utok sa nazyva account enumeration attack. [23]

Zoznamy ukradnutych prihlasovacich tidajov st nasledkom iného ttoku — tzv. creden-
tial cracking, pocas ktorého maju utocnici prihlasovacie mend Uc¢tov, no nevedia hesld. Na
ndjdenie odpovedajiceho hesla pouziju zoznamy najcastejSie pouzivanych hesiel alebo ge-
neratory ndhodnych tdajov a metédou pokus-omyl skisaju vsetky mozné kombinacie. Pri

2https://owasp.org/
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tomto automatizovanom kontrolovani réznych kombindcii prihlasovacieho mena a hesla je
velkou napovedou pre Utocénika, ak server odosiela odlisné odpovede pre situacie, kedy je
nespravne prave pouzivatelské meno alebo naopak heslo. [20]

Utocnici pouzivaji aj tzv. credential stuffing, pri ktorom uZ maji zoznam ukradnu-
tych prihlasovacich iidajov. Automatizovanym skriptom skisaju dané prihlasovacie udaje
v lukrativnych sluzbach, za predpokladu ze pouzivatel nepouziva odlisné kombinécie prihla-
sovacieho mena a hesla v sluzbach, ktoré pouziva. Tymto spoésobom sa tGto¢nici v kratkom
case dostani do velkého mnozstva tuctov, v ktorych mézu ukradnut citlivé informécie alebo
vykondvat akcie predstierajic, ze st danym pouzivatelom. [21]

Existuju vsak postupy, ktoré tieto itoky zastavia alebo minimalizuja ich nasledky. Za-
bezpecena aplikdcia by mala zabranit vytvoreniu slabého hesla. Na detekciu slabého hesla
existuju v sicCastnosti rozne kniznice a postupy, ktoré by vyvojar pri implementéacii regis-
tracnych formularov mohol pouzif. Prihlasovacie iidaje by mali byt dostato¢ne zaSifrované,
aby v pripade ukradnutia z databdaze ich desifrovanie nebolo trivialne. Formuléare pre prihla-
sovanie, registraciu a obnovenie zabudnutého hesla by nemali explicitne potvrdit existenciu
pouzivatelského mena, pripadne vyzradit ktorda cast prihlasovacich tdajov je nespravna.
Implementécia viacstupnového overenia alebo casové obmedzenie neuspesnych prihlaseni
moze takisto zabranit alebo spomalit automatizované utoky.
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Kapitola 4
Navrh aplikacie

Po studii existujicich aplikacii v kapitole 2 by nova aplikdcia mala poskytovat riesenie
navrhnuté na mieru pre zberatelov, ktoré ma zrozumitelné pouzivatelské prostredie a ne-
odradi pouzivatelov pocas pouzivania. V tejto kapitole st popisané jej funkcie a technické
specifikdcie spolu s technolégiami, ktoré st vhodné na jej implementaciu.

4.1 Funkcie aplikacie

Aplikacia pre zberatelov by mala implementovat par kltic¢ovych funkcii. Prvou je zabezpe-
¢eny pristup do aplikacie, a teda pouzitie overeného poskytovatela autoriza¢nych sluzieb.
Aplikacia sa bude spoliehat vyhradne na autorizaciu pomocou poskytovatela a nebude
implementovat vlastny autoriza¢ny systém — nebude ukladat pouzivatelove meno a heslo.
Spomedzi vsSetkych poskytovatelov je vhodny napriklad Google, kedze pontka viacstup-
1iové overenie, je zndmy a rozsireny na trhu[17, 9]. Neautorizovany pouzivatel nebude moct
vstupit do aplikacie.

Po prihlaseni aplikécia pouzivatelovi pontika niekolko moznosti. Pouzivatel méze zobra-
zit prehlad vlastnych kolekcii. V kolekciach vidi prehlad poloziek, pricom je mozné dany
prehlad filtrovat. Rovnako moze zobrazit prehlad vSetkych verejnych kolekcii, spolu s detai-
lom ich poloziek. Detail vlastnych poloziek a detail poloziek nachadzajtcich sa vo verejnych
kolekciadch sa mierne 1isi. Pouzivatel dokaze vytvorit polozky, kolekcie a nasledne ich spra-
vovat, tzn. vie ich upravit a odstranit. Z dat, ktoré pouzivatel vlozi do danej aplikacie,
sa vytvaraju Statistiky, ktoré si dany pouzivatel moéze pozriet a zistit, ako sa jeho zbierky
vyvijaju v Case. Z akejkolvek sekcie aplikacie sa pouzivatel dokaze odhlasit.

Tieto funkcie patria medzi zdkladné a vo vyslednej aplikécii pre zberatelov nesmt chy-
bat. St prehladne zndzornené v diagrame pripadov pouzitia (angl. use case diagram) na
obrazku 4.1.

Existuja vsak dalsie funkcie, ktoré maju nizsiu prioritu, no mohli by pozitivne ovplyvnit
existujiacich pouzivatelov a prilakat novych. Medzi ne patri napriklad moznost vytvorenia
kolekcie pouzitim sablény alebo komentovanie verejnych poloziek spolu s moznostou pridat
si jednotlivych pouzivatelov medzi svoje kontakty, ¢im by sa mohla vytvorit pouzivatelska
komunita. Takisto moznost importu dat z externého siboru, ¢im by pouzivatelia mohli
jednoducho prejst na dant aplikdciu z existujicich rieseni. Tieto funkcie ale nie st sicas-
tou tzv. minimum viable product (skratene MVP)!, ale boli by stcastou vyvoja v dalsich
iteraciach.

Lprodukt s najmengou moznou funkcionalitou
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Obr. 4.1: Diagram pripadov pouzitia aplikacie pre zberatelov

4.2 Datovy model

Authorization
Provider

Aplika¢ny datovy model sa dé abstraktne znazornit pomocou entity-relationship diagram
(skratene ERD). ERD sa pouziva pri ndvrhu informacénych systémov, ktoré maji informécie
ulozené v databdze. V aplikacii pre zberatelov je mozné identifikovat entity: collection,

item, property a user. Tieto entity a ich vztahy si zakreslené na obrazku 4.2.
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Obr. 4.2: ERD détového modelu aplikécie pre zberatelov

Kolekcia ma vztah ku vSetkym ostatnym entitdm — pouzivatel ju vlastni, atribtty de-
finuju jej polozky a jednotlivé polozky ju tvoria. Jednotlivé instancie kolekcie musia mat
nazov, mozu mat popis a navyse obsahuju priznak o tom, ¢i je dana kolekcia sitkromna alebo
verejna. Na zaklade priznaku sa kolekcie a polozky kolekcie budi zobrazovat vo verejnych
zbierkach a budi maf in mnozinu akcii. Polozky kolekcie musia maf ndzov, moézu mat
obrazok a obsahuji hodnoty jednotlivych atribitov, ktoré st priradené k danej kolekcii.
Polozka moze byt stcastou len jednej kolekcie, a naopak kolekcia moze (ale nemusi) mat
viacero poloziek. Atribat sa skladd zo svojho nazvu a typu. Atribat moze mat dodatocné
vlastnosti, ktoré ho odlisia v ramci jedného druhu. Kedze atribity nebudu vytvarané pre
konkrétne kolekcie, ale budt sa moct pouzit globalne, atribiat méze byt priradeny k viace-
rym kolekcidm a kolekcia moze mat viacero atributov. Atribtty popisuju jednotlivé polozky
a hodnota daného atribitu je zavisla na ich vztahu. Atribit moéze popisovat viacero polo-
ziek a polozka mdze mat viacero atributov. O pouzivatelovi je potrebné vediet jeho meno,
priezvisko a e-mailovi adresu, ktord sluzi ako kontakt. Kolekcia musi mat priradeného len
jedného pouzivatela — vlastnika, no pouzivatel méze vlastnit niekolko kolekcii.

Zaujimavou ulohou bolo vyriesit modelovanie entity property a vztahy tejto entity voci
entitdm item a collection. Ak mé byt atribut globalny pre vSetky kolekcie daného pouzi-
vatela, nie je mozné ho zahrnif do entity collection. Preto je modelovany ako samostatna
entita. Hodnoty atribtitov by bolo mozné modelovat v rdmci entity property, no ziskanie
danej hodnoty by bolo podmienené identifikdtormi oboch entit — collection a item. Preto
st hodnoty atribuitov mapované priamo v entite item, kedze v tomto pripade je hodnota
podmienena len jednym identifikdtorom entity property. Pri zvoleni dokumentovej data-
bézy sa tieto hodnoty mézu implementovat vo forme hasovacej tabulky”, takZe ziskanie
danych hodnét bude mat ¢asovi zlozitost O(1) nezavisle od poctu poloziek v tabulke.

23truktira, ktord asociuje kltde s hodnotami
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4.3 Architektira a zvolené technologie

Klient aj server bude implementovany v rovnakom programovacom jazyku — JavaScript. Ta-
kyto vzor sa nazyva JS end-to-end. Architektonické rieSenie je mozné vidiet na obrazku 4.3.

SPA
dockerized environment based on Node
React < > Redux
(/a
A
\ \ 4
client React Router Axios
7
REST API /
¢ document database
Google Auth |« > Express
dockerized MongoDB

A

A\ 4

\4

Mongoose |«

MongoDB

dockerized environment based on Node

Obr. 4.3: Architektira navrhnutej aplikacie pre zberatelov

Klientom bude SPA, ktord bude asynchréonne komunikovat so serverom, ¢im sa docieli
lepsia UX pre pouzivatela. Kniznica React v spolupraci s kniznicou React Router zabez-
pecia podmienecné vykreslovanie jednotlivych komponent spolu s navigaciou v aplikécii.
React bude takisto komunikovat s kniznicou Redux, ktord zabezpeci spravu stavu aplika-
cie, do ktorého sa budt ukladat data nacitané z databazy. Asynchrénna komunikécia medzi
klientom a serverom bude implementovanad pomocou kniznice Axios®.

Serverova cast bude implementovat standard REST rozhrania, na ¢o je vhodné mini-
malistické aplikaéné rozhranie Express® zalozené na prostredi Node.js. Ako poskytovatela
autorizacie je vyuzity Google, ktory pre takéto ticely poskytuje kniznicu Google Auth”. Ko-
munikéacia s databazou bude prebiehat cez kniznicu Mongoose®, ktora poskytuje objektové
modelovanie entit zaloZzené na schéme, pricom ma zabudované overovanie datovych typov,
funkcie na dopytovanie databdzy a jednoducht manipulédciu s datami.

Déta budi ulozené v dokumentovej databidze MongoDB’ vo formate JSON.

3https://www.axios.com/

“http://expressjs.com/
Shttps://github.com/googleapis/google-auth-1library-nodejs
Shttps://mongoosejs.com/

"https://www.mongodb.com/
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Vsetky komponenty aplikdcie budi bezat v tzv. dockerizovanom prostredi (angl. doc-
kerized environment). Dockerizované prostredie je prostredie, ktoré je vytvorené pomo-
cou softvéru Docker. Docker® je open-source projekt, ktory vytvara virtudlne prostredia
— kontajnery nad opera¢nym systémom. Takymto spésobom je mozné vytvorit prostredie
nezavislé na operac¢nom systéme, na ktorom sa dand aplikacia vyvija alebo bezi, ¢im je jed-
noduchsi presun aplikacie medzi operacnymi systémami, ¢i nasadenie na produkény server.
Jediné, na com zalezi, je moznost spustenia softvéru Docker na danom systéme. Kontaj-
nery su vlastne skupiny procesov, ktoré simuluju izolované operac¢né systémy a vyuzivaju
RAM a ulozisko systému, na ktorom bezia. Neobsahuju vsak celé operac¢né systémy, len
zavislosti a poziadavky, ktoré si nevyhnutné pre procesy v danom kontajneri. Zakladom je
tzv. Dockerfile, ktory predstavuje konfiguraciu pozadovaného prostredia. Prostredie je na-
sledne zostavené v obraze (angl. image), ktory bezi v kontajneri. Mnoho obrazov je verejne
dostupnych na oficidlnych strankach Docker Hub” a je mozné ich pouzit priamo, tie viac
Specifické je naopak mozné nakonfigurovat individualne cez Dockerfile.

Kazda logicka cast aplikacie by mala byt oddelena v samostatnom kontajneri. Aj ked
server a klient podla navrhu vyzaduji rovnaké Node runtime prostredie, nie je vhodné ich
spajat do jedného kontajneru, lebo pripadnéa rozsiritelnost a spréava len jednej ¢asti v ramci
kontajneru nie je moznéa. Preto je spravne aplikaciu rozdelit do troch kontajnerov, viz. ob-
razok 4.4. Dva kontajnery obsahuju obraz zalozeny na Node runtime prostredi, v ktorych
bezi klient a server, a dalsi kontajner s Mongo obrazom obsahuje databazu.

User space Operating system space

[ NODE PROCESS ]

client container

RAM

[ NODE PROCESS ] system calls

Y

server container

DISK

[MONGO PROCESS ]

database container

Obr. 4.4: Docker kontajnery pre server, klienta a databazu aplikécie

8https://www.docker.com/
“https://hub.docker.com/
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Kapitola 5

Implementacia

Je prospesné, ak implementacia aplikdcie prebieha v iteracidach. Tym sa docieli, aby v ¢o
najkratsom case existoval produkt, ktory je funkény a pouzivatelny. V dalsich fazach sa
postupne pridavaju funkcie a vlastnosti, ktoré zvysuju kvalitu produktu, no nie st az také
nevyhnutné.

V nasledujtcich podkapitolach je popisand implementéicia jednotlivych komponentov
aplikacie, ktord odpoveda architektonickému navrhu z obrazku 4.3.

5.1 Serverova c¢ast

Server bezi na Node runtime prostredi a vyuziva rozhranie Express. Zakladny skript vytvara
instanciu Express servera, ktord mé nastavené API rozhranie a port, na ktorom mé server
pocuvat. V tomto skripte sa taktiez vytvara pripojenie do Mongo databazy. Na konci skriptu
sa nad inStanciou zavold metéda listen, ktora po spusteni skriptu naciva poziadavkam az
kym sa skript manudlne nezastavi. Dalej je server rozdeleny do troch adresarov: /routes,
/models a /controllers.

Adresar /routes obsahuje sibory, ktoré implementuja a testujui REST API. Koncové
body (angl. endpoints) zohladnuju reldcie medzi jednotlivymi zdrojmi vo forméte:

/<source>/<id>/<relation>/<relation_id>/...

Jednotlivé koncové body st zoskupené do siborov podla hlavného zdroja v URI konco-
vého bodu, kde napriklad siibor collection-routes. js obsahuje funkcie implementujtce
koncové body:

GET http://localhost:8081/api/collections

GET http://localhost:8081/api/collections/<collectionId>

GET http://localhost:8081/api/collections/<collectionId>/items

GET http://localhost:8081/api/collections/<collectionId>/items/<itemId>

Tieto koncové body vratia vsetky alebo konkrétne pouzivatelove kolekcie, takisto ako
vsetky alebo jednotlivé polozky konkrétnej kolekcie.

Pripojenie na databazu je vyrieSsené objektovo-dokumentovym modelovanim zalozenym
na schémach cez kniznicu Mongoose. Tato kniznica poskytuje rozhranie pre spravu databa-
zovych pripojeni spolu so spravou dat v databdze. Stbory v adresari /controllers sluzia
na komunikéciu s databazou. St v nich implementované funkcie, ktoré pomocou kniznice
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Mongoose vytvoria, upravia alebo zmazi dokumenty z databazy. Kazdd funkcia vykonava
jednu ulohu a vécsinou patri k jednému koncovému bodu. Tento princip ulahéuje testova-
nie a kvalitu kodu. Vynimkou mézu byt tlohy, ktoré vyzaduju tpravu zavislosti, ktoré by
po akcii zostali v netiplnom stave. Napriklad, ak by sa po vymazani pouzivatelovej kolek-
cie nevymazali taktiez polozky danej kolekcie, pouzivatel by k nim stratil pristup. Preto
sa v koncovom bode pre zmazanie kolekcie volaju dve funkcie, a to na zmazanie kolekcie
a zmazanie vSetkych poloziek danej kolekcie. Kazdy pristup do databazy je podmieneny
kontrolou, ¢i ma pouzivatel prava vidiet alebo spravovat dané zaznamy.

Schémy jednotlivych databazovych entit sa nachadzajui v adresari /models. Schéma
je Mongoose objekt, ktory popisuje kolekciu a dokumenty, ktoré dand kolekcia obsahuje.
Podla navrhnutého ER diagramu (viz. podkapitola 4.2) je mozné namodelovat vSetky entity
pomocou Mongoose schém. Tieto schémy s dynamické, je mozné ich upravit pocas behu
aplikacie. Na rozdiel od relacnych databaz, dokumentové tloziska nemaja prisnu Struktiru
a dokumenty sa v rovnakej kolekcii mézu od seba lisit (viz. podkapitolu 3.3).

Vztahy sa v dokumentovych databidzach modeluji dvojakym spdsobom. Dokumenty
povoluju vnorené struktury, takze odkazovany dokument je mozné priamo vlozit do da-
ného dokumentu. Tento vstavany datovy model (angl. Embedded Data Model) je vhodné
vyuzit pri vztahoch typu one-to-one alebo one-to-many, kedy entita vztahu many je zo-
brazovand vyhradne v kontexte one entity. Vstavané datové modely poskytuja lepsi vykon
pri c¢itani a zapise do databazy, kedze dané operacie je mozné vykonat pomocou jedného
atomistického prikazu. Dokument je taktiez mozné odkazovat referenciou, ¢o sa podoba na
odkazovanie pomocou cudzich kIicov pri relacnych databazovych systémoch. Odkazovany
dokument sa nachadza v inej kolekcii ako samostatné struktira a odkazuje sa nan pomocou
identifikdtora. Tento model sa nazyva normalizovany datovy model (angl. Normalized Data
Model). Pouziva sa v pripadoch, kedy by vstavany datovy model vytvoril duplicitné déta,
ale efektivita dopytovania tychto dat by neposkytla dostatoc¢né vyhody, ktoré by preva-
zili désledky duplikacie. Pri modelovani entit z navrhnutého ERD sa vyuziva odkazovanie
identifikatorom, pricom je pouzitd agregacnd metdéda populate, ktori poskytuje kniznica
Mongoose. Tato metdda pri ¢itani dokumentov automaticky vymeni odkazovany identifika-
tor za odkazovany dokument alebo dokumenty, pricom je mozné Specifikovat len konkrétne
atribity, ktoré bude odkazovany dokument obsahovat. V dokumentoch je takto ulozeny len
identifikator, takze databaza neobsahuje ziadne duplicitné data.

V schéme je mozné vytvorit pravidla a kontroly, ktoré sa buda vykonavat pri vkladani
alebo ziskavani dat z databazy. Je mozné urcit, ktoré atribtity st povinné a ktoré maja byt
unikatne. Z ERD je mozné urcit, ze kolekcia collection bude mat ako povinny atribtt
userId, pripadne kolekcia item bude mat ako povinny atribut collectionId. Do schémy je
takisto mozné pridat virtualne atributy, ktoré s tvorené pomocou inych atribatov. Tieto at-
ribuaty budt sucastou kazdého dokumentu, ktory sa nacita pomocou kniznice Mongoose, nie
je potrebné ich ukladat alebo dopytovat zvlast. Prikladom je spojenie dvoch atribitov do-
kumentu do urcitého formatu ako je meno a priezvisko pouzivatela. Takto je mozné priamo
implementovat virtudlny atribit fullName a vratit ‘${this.name} ${this.surnamel}‘.
Kazdy vytvoreny dokument implicitne obsahuje identifikdtor, nie je potrebné ho udavat
do schémy entity. Identifikator je ulozeny v atribute _id. Je mozné ho upravit do tvaru
bez podcéiarkovnika implementovanim virtualneho atribitu id, do ktorého sa ulozi hodnota
atribatu _id.

Ak pri vytvarani dokumentu neposkytneme polozke identifikdtor, Mongo automaticky
vygeneruje identifikdtor vo forme tzv. Objectld. Ten sa sklada z ¢asovej znacky vytvorenia
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danej polozky, nahodnych ¢isel a pocitadla, ktoré je inicializované na nahodnd hodnotu.
Identifikatory vo forme celoc¢iselnej rady, kedy sa pri vytvoreni nového zaznamu jeho identi-
fikator zvysi o jeden v porovnani s poslednym zaznamom v tabulke, umoznuji enumeration
attack (viz. podkapitola 3.4). Pri identifikdtoroch vo formate Objectld je databédza viac
zabezpecena.

Kazda poziadavka by mala byt osetrend kontrolou prav alebo spravnosti poziadavky.
Pouzivatelove prava sa kontroluju v tzv. middleware, ktory predstavuje medzivrstvu ser-
vera, cez ktorti prechadzaju vsetky poziadavky na serveri. Kedze tieto prava je potrebné
kontrolovat pri kazdej poziadavke, middleware je vhodnou implementaciou. Middleware
kontroluje platnost pouzivatelovho tokenu pomocou kniznice Google Auth a na zdklade
neho ziska informacie a identifikdtor daného pouzivatela. Vsetky dalsie poziadavky do da-
tabazy sa deju na zaklade pouzivatelovho identifikatora zisteného v middleware, takze nie
je mozné, aby pouzivatel ziskal data ktoré nevlastni. Spravnost poziadavky je potrebné kon-
trolovat kvoli integrite servera alebo napriklad implementécii navratovych stavovych kédov
v odpovedi. Pouzivatel pri dopytovani servera moze do poziadavky vlozit ¢okolvek. Ulohou
vyvojara je predvidat nebezpecné vstupy a nalezite ich osetrif. VSetky funkcie servera by si
mali poradit s takymito vstupmi a nemali by vyustit v stav, kedy server neocakavane zlyha
(angl. unexpected server crash). Samotny zapis do databdzy pomocou kniznice Mongoose
moze vyhodit chybové hlasenie, napriklad pri pokuse o vlozenie nového dokumentu, ktory
neprejde validaciou alebo ma rovnaky identifikator ako uz existujici dokument v kolekcii.
Chybové hlasenie podobného charakteru by mohlo vyustit k zlyhaniu servera, preto sa tieto
situacie musia adekvatne obslizit. Pri tejto obsluhe sl implementované stavové kody:

e 400: Bad request — chyba vo validacii pri pokuse o vlozZenie danej polozky do data-
bazy,

e 401: Unauthorized — poziadavka nemd platny token,

e 404: Not found — pouzivatel dopytuje neexistujici koncovy bod, pozadovany zdroj
nebol najdeny alebo pouzivatel nema prava na zobrazenie daného zdroja,

e 500: Internal server error — neocakavand chyba na strane servera.

5.2 Klientska cast

Frontend aplikacie je postaveny na kniznici React. Vsetky casti webu st rozdelené na
stranky (angl. pages) na vySSej drovni a komponenty na nizsej tirovni. Stranka je typ kom-
ponentu, ktory zoskupuje mensie komponenty pod jednu webovi adresu — cestu. Prva
stranku, ktort novy pouzivatel uvidi, je prihlasenie.

Autorizécia je implementovand pomocou kniznice React Google Login', ¢o je kniznica,
ktora poskytuje React komponenty a funkcie, ktoré komunikuji s autoriza¢nym serverom
Google. Pred prvym pouzitim danej kniznice je potrebné aplikdciu zaregistrovat na stran-
kach Google Cloud Platform?. V tejto registracii sa definuji domény, ktoré budd auto-
rizované pocas dopytovania na Google server. Google tymto spésobom poskytuje vrstvu
ochrany pred utokmi, ktoré by prisli z inych domén — autorizacia takého poziadavku sa
nepodari. Kazda aplikacia ziska identifikator, na zaklade ktorého sa vyvolava autorizacia

"https://www.npmjs.com/package/react-google-login
2https://console.cloud.google.com/apis/credentials
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klienta a pouzivatela. Tento identifikator je vhodné nezverejnovat, preto je ulozeny v su-
bore .env, ktory sa neukladd do verzovaciecho systému, ani nikde nezverejnuje. Po kliknuti
na tlac¢idlo ,,Sign in with Google“ sa pouzivatel autorizuje svojim Google uc¢tom, povoli
aplikicii na zaklade jej identifikdtora zdielanie svojich tidajov a autoriza¢ny server apli-
kécii vrati potvrdenie a pristupovy token. Aplikédcia si ndsledne token ulozi do cookies na
pevny disk pouzivatela. Pouzitim cookies je mozné pri opatovnej navsteve stranky preskocit
autorizacny proces. Pristupovy token je sicastou kazdej poziadavky na server, az pokym
platnost tokenu nevyprsi — pouzitéd dizka platnosti tokenu je 55 mintt. Ak pouzivatel ak-
tivne pouziva stranku viac ako 55 minut, token sa obnovi na pozadi s pouzitim refresh
tokenu. Inak sa pouzivatel musi autorizovat znova.

Presmerovanie a nac¢tivanie na konkrétne URL adresy poskytuje kniznica React Router.
<Route /> je komponenta, ktorej sa zadaji dva atribity — cesta a komponent, ktory sa
ma vykreslit po navstiveni danej cesty. Na najvyssej irovni si definované dva <Route />
komponenty. Prvy mé cestu /login, na ktori je pouzivatel presmerovany zo vsetkych ciest
aplikdcie ak nie je prihlaseny, druhd cesta je /, ktora predstavuje celi aplikaciu viditelnu
po prihlaseni.

Vizudlna struktara aplikacie je rozdelena na viacero ¢asti. Aplikdcia ma vrchni listu,
navigac¢ny panel vlavo a zvysok obrazovky je telo stranky, ktoré sa dynamicky prekresluje
podla zvolenej cesty.

Po vstupe do aplikacie sa pouzivatelovi automaticky nacitaji vsetky déata, ktoré ma
pravo vidief. Tieto data si ulozené v stave aplikacie, tzv. store, ktorého poskytovatelom je
kniznica Redux.

Vsetky stranky st napojené na tento store pomocou kniznice React Redux a dokazu ¢i-
tat a vyvolavat akcie, ktoré ho upravia. Data st potom do komponent, z ktorych st zlozené
stranky na najvysSej urovni, propagované cez atributy. Ak stranka vyvold akciu, na zdklade
ktorej sa zmeni cast store, vSetky komponenty, ktoré pouzivaju tieto zmenené data sa pre-
kreslia s novymi datami. Porovnanie starej a novej hodnoty jednoduchych datovych typov
akymi st string, number alebo boolean je spolahlivé. Data s ale v store zoskupené do poli
items, collections, publicCollections a properties. Pole je datového typu object,
a Redux pri tomto type porovndva novy a stary stav len na zaklade jeho referencie®. Ak sa
zmeni ¢okolvek vo vnutri pola, jeho referencia sa tym nezmeni, takze vo vysledku v aplikacii
nenastani ziadne vizualne zmeny, lebo Redux tieto zmeny nezachyti. Tato situacia sa da
vyriesit spésobom, v ktorom namiesto upravy poloziek pola vytvorime nové pole, ktoré ma
novu referenciu, pricom sa vsetky povodné hodnoty skopiruji a tie pozadované upravia.
Tento spésob ma ale vedlajsi ti¢inok — pri tprave jedného prvku pola sa prekreslia vSetky
prvky daného pola. To moéze maf za nasledok problémy s vykonom aplikacie alebo neoca-
kavané vizualne zmeny spojené s prekresleniami zavislymi na poradi prvkov. Spolahlivé je
pouzitie kniznice Reselect, ktoré po implementacii vykonéva tzv. hlboké porovnanie®, a teda
vie zistit zmenu len jedného prvku z pola, na zaklade ¢oho sa vyvola prekreslenie len daného
prvku. Samotné React komponenty moézu mat takisto stav, ktory sa nastavuje vo vnitri
danej komponenty. Ak sa v projekte pouziva kniznica Redux, je spolahlivejsie React stavy
vyuzit len pre jednoduché datové typy, ktorych zmeny je mozno zistit.

Po prihlaseni sa pouzivatelovi zobrazi domovska stranka. Na nej je mozné vidief Statis-
tiky agregované z dat v store aplikdcie — pocet poloziek v jednotlivych kolekcidch, hodnota
kolekcii a vyvoj ich hodnoty v ¢ase. V spojnicovom grafe vyvoja hodnot jednotlivych ko-
lekcii si pouzivatel méze zvolit ¢asovy rozsah spomedzi moznosti posledny tyzden, posledny

3miesto v paméti operaéného systému, v ktorom je hodnota daného objektu ulozena
4rekurzivne porovnanie vsetkych prvkov
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mesiac, posledny kvartal a posledny rok. Vypocet hodnoty zbierok sa viaze na konkrétny
atribut ,,Price”, ktory je ako jediny verejny a mo6zu ho pouzit vsetci pouzivatelia. Grafické
zobrazenie $tatistik je implementované pomocou kniznice Recharts®, ktord pontika Siroké
spektrum moznosti vykreslenia grafov a diagramov. Na stranke sa taktiez nachadza zo-
znam nedavno vytvorenych poloziek, pricom po kliknuti na jednotlivé polozky je pouzivatel
presmerovany na ich detail.

Stranky, ktoré zobrazuju jednotlivé entity, obsahuji v pravom dolnom rohu floating ac-
tion buttons (skratene FAB). Je to tzv. plavajuce tlacidlo, ktoré sa dynamicky vykresluje
podla kontextu aktualnej stranky. Na strdnke s prehladom pouzivatelovych atribtutov sa
zobrazi FAB pre pridanie atribatu. Pri prehlade kolekeii sa zobrazi FAB pre pridanie kolek-
cie. V detaile kolekcie sa zobrazia FAB pre pridanie polozky, pridanie atribitu a pridanie
kolekcie (viz. obrazok 5.1).

\ —_— ‘
The
\ Ne

The Name of the Wind Why We Sleep

Create new item

Obr. 5.1: Floating action buttons na stranke Collections

Na stranke ,,Collections® pouzivatel vidi prehlad svojich kolekcii. Z tejto stranky je
mozné dané kolekcie upravif, odstranit alebo pridat nové. V detaile kolekcie sa nachidza
zoznam poloziek kolekcie vo forme galérie. Kazda polozku v tomto zobrazeni predstavuje
obrazok s jej nazvom, pricom ak obrézok nie je Specifikovany, vykresli sa na jeho mieste za-
stupny obréazok urcitej velkosti (angl. placeholder). Po kliknuti na polozku sa zobrazi detail
polozky. Lavej Casti zobrazenia dominuje obrazok alebo zastupny obréazok, prava cast je ur-
¢end atributom danej polozky. Jednotlivé hodnoty atribiitov sa vykresluji rozne na zdklade
typu atributu — napriklad hodnoty atributov typu ,,Price* maji za ¢islom skratku meny
a hodnoty atribitov typu ,,Web address“ obsahuji odkaz na dant webovt stranku. Pri vy-
tvoreni poloziek sa komponenty formulara takisto liSia na zdklade typu atributu. ,,One-line
text* a nazov predstavuje jednoduché vstupné pole, ,Multiline text“ a description atributy
obsahuju viacriadkové vstupné pole a atribut typu ,,Date* obsahuje komponentu pre vyber
datumu. Atribity ndzov a obrdzok su predvolené atributy vsetkych poloziek. Pouzivatel
dokaze vlozit obrazok iba vo formate URL, ¢im sa znizuju poziadavky na kapacitu iloziska
produkéného serveru.

Zoznam poloziek v kolekcii obsahuje vyhladavacie vstupné pole (angl. search bar). Na
zaklade zadaného textu sa zoznam poloziek, ktoré odpovedaji hladanému vyrazu, aktuali-
zuje v realnom case. Polozky sa filtruji na klientovi. Hoci databdza Mongo implementuje
pokrocilé funkcie vyhladavania, toto vyhladavanie je mozné optimalizovat jedine vytvorenim
indexov nad atribtutmi, ktoré sa tymto vyhladavanim budt dopytovat. Atributy poloziek sa

*https://recharts.org/en-US/

34


https://recharts.org/en-US/

ale vytvaraju dynamicky, preto nie je mozné efektivne vopred definovat indexy nam tymito
atributmi.

Stranka ,,Properties” zobrazuje zoznam pouzivatelovych atribitov a poskytuje moznost
na ich upravu alebo odstranenie. Pri kliknuti na tlacidlo odstranenia akejkolvek entity
v aplikacii je pouzivatel upozorneny, ze dand akcia sa neda vratit spat a svoje rozhodnutie
musi dodato¢ne potvrdit v modalnom okne.

Na stranke ,,Public Collections® je zoznam kolekcii, ktoré ich autori oznacili ako verejné.
Tieto kolekcie nie je mozné z daného pohladu upravit alebo odstranit, na vykonanie tychto
akcil musi ist pouzivatel na stranku ,,Collections“. Verejné kolekcie obsahuju nazov kolekcie
a meno autora spolu s jeho profilovym obrazkom. Informécie o autorovi kolekcie sa zo servera
vracaju priamo v entite verejnej kolekcie, kvoli comu nie je nutné dodatocéne dopytovat
server.

Komunikacia so serverom je implementovand v stiboroch nachédzajicich sa v adre-
sari /services. Tie poskytuji funkcie, ktoré sa dopytuji servera pomocou kniznice Axios.
V klientskej casti aplikacie je v komunikdcii medzi klientom a serverom taktiez pouzity
middleware, ktory zabezpecuje, aby kazda poziadavka obsahovala vo svojej hlavicke au-
torizaCny token. Ak zo servera pride odpoved so stavovym kédom 401 - Unauthorized,
pouzivatelovi sa automaticky vymazi cookies spojené s aplikdciou a nasledne je presmero-
vany na prihlasovaciu obrazovku. Odhlésenie pouzivatela prebieha rovnako, tym paddom sa
pouzivatel pri opatovnej navsteve stranky musi znova autorizovat.

Névrh dizajnu stranky prebiehal v iterdcidach a tzko suvisel s moznostami pouzitej Ul
kniznice Ant®. Tato kniZznica pontika mnozstvo React komponentov, uréiti farebni skélu
a ikony, ktoré vytvaraju jednoducho pouzitelny dizajnovy systém. Aj vdaka tomu bolo
mozné vytvorit minimalistické pouzivatelské prostredie za relativne kratky cas, ktoré od-
povedd modernym aplikdciam.

Shttps://ant.design/
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Kapitola 6

Testovanie

Verziu MVP aplikécie testovali pouzivatelia réznych vekovych kategorii a povolani. Apli-
kécia bola kvoli tymto tcelom nahrand na produkény server a zverejnend pod vlastnou
doménou, aby k nej pouzivatelia mali pristup cez internet. Pouzivatelské testovanie potvr-
dilo fakt, ze autorovi aplikécie, ktory je do hibky zozndmeny s aplikdciou, mozu jednoducho
uniknif inak ocividné nedostatky. Kazdému pouzivatelovi bol poskytnuty kratky videoklip
v ktorom bolo predvedené, ako sa aplikicia pouziva, a néasledne obdrzal testovaci protokol.
Pouzity testovaci protokol je stcastou priloh (viz. Priloha B).
Pri vyhodnocovani testovania boli pouzivatelia rozdeleni do niekolkych skupin:

e pouzivatelia nad 40 rokov,
o pouzivatelia do 40 rokov nepracujici v obore informacnych technolégii (skréatene IT),
e pouzivatelia do 40 rokov pracujici v obore IT.

Hranica 40 rokov predstavuje oddelenie generécie, ktord vyrastala s modernymi technold-
giami od tej, ktora tieto technolégie zacala vyuzivat v neskorsom obdobi svojho zZivota a nie
je s nimi tak spétd. Pouzivatelia, ktori pracuju v IT priemysle mali od ostatnych pouzi-
vatelov navysSe poznamky a rady, ktoré tzko suviseli s ich nadobudnutymi vedomostami
a skuisenostami ohladne vyvoja a fungovania webovych aplikécii.

6.1 Spatna viazba

Pouzivatelia nad 40 rokov mali najvacsi problém zorientovat sa na stranke a pochopit, ktoré
akcie maju aky tucel aj napriek zhliadnutiu informac¢ného videoklipu. Z tohto dévodu bolo
testovanie konané vo forme diskusie cez komunikac¢ny kandl podporujici zdielanie obra-
zovky za pritomnosti autora, ¢im boli tito pouzivatelia mierne ovplyvneni jeho znalostami.
Tito pouzivatelia potrebovali vysvetlit navigiciu na stranke viac do hibky, nevedeli najst
jednoduché akcie ako pridanie polozky alebo tprava kolekcie. Taktiez koncept vytvara-
nia atribitov a nasledne vypliianie tychto atribitov pri vytvérani poloziek im bol cudzi
a neboli schopni tieto akcie vykonat plynule, bez pomoci autora. V aplikicii je pouzity
minimalisticky dizajn a vécSina operacii je znazornena ikonou bez textu, pricom po umiest-
neni kurzoru nad dani ikonu sa objavi popis danej akcie. Aplikacia sa chcela zamerat na ¢o
najvicsie spektrum pouzivatelov, preto si vSetky texty pisané v anglickom jazyku. Pouziva-
telia uviedli, Ze navigacia by bola zrozumitelnejsia, ak by aplikacia obsahovala viac textovej
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interpretacie jednotlivych akcii a pontkala moznost prepnutia jazyka na cesky jazyk alebo
slovenc¢inu. Vacsina si vobec nev§imla FBA na jednotlivych strankach a navrhla, aby tieto
tlacidla boli bud vicsie, alebo umiestnené v inej, viac viditelnej casti obrazovky.

Pouzivatelia do 40 rokov boli schopni testovat aplikiaciu samostatne. Odpovede vsetkych
sa zhoduju v par bodoch, ktoré by boli v aplikécii upravené podla navrhov v dalsej iteracii
vyvoja, kedze dand funkcionalita kriticky ovplyvnuje celkové vnimanie aplikacie. Najvacsi
problém pouzivatelia videli v priradovani a vytvarani atribitov vytvorenej kolekcie. Si-
c¢asnd implementacia neumoznuje vytvaranie atribitov pocas vytvarania kolekcie. Povinné
atributy, akymi st ,Name* a ,,Picture®, nie st uvedené nikde v aplikacii okrem formulara na
vytvorenie polozky. Atribut ,,Price“, ktory je spolo¢ny pre vsetkych pouzivatelov, je mozné
priradif ku kolekcii, no nie je zrejmé ze iba na zdklade neho sa pocitaju statistiky. Nenacha-
dza sa ani v zobrazeni vsSetkych pouzivatelovych atribtitov na stranke ,,Properties®. Tieto
fakty vyustili v situdciu, kedy si kazdy z pouzivatelov vytvoril vlastné atribity ,,Name“,
,Picture” a , Price“, pricom pri vytvarani polozky zistil, Ze atribiity s rovnakym nazvom uz
existuja, takze vlastné atributy nasledne odstranil. Pouzivatelia nepracujtci v I'T oblasti
mali navysSe problém s vyberom typov dodato¢nych atributov ,Year“ a ,Place“. Pre atri-
buat ,Year” sa snazili pouzit typ atribtutu ,Date®, ktory ale umoznuje vyber jedine celého
datumu. Komponenta vyberu datumu navyse nepodporuje rychlu navigiaciu medzi rokmi,
a tak pouzivatelia stravili zbyto¢ne vela ¢asu na to, aby v nej zvolili datum 1.1.1937. Tito
pouzivatelia taktiez ocakéavali, ze sa pri vytvoreni atributu ,,Place“ bude vo vybere typov
nachadzat typ atribitu ,,Place“. Pouzivatelia sa nasledne zhodli na tom, ze by pri typoch
atributov boli vhodné priklady pouzitia danych atributov a aké hodnoty dané atributy
mozu nadobudntt. Pouzivatelia pracujtci v I'T oblasti na tento problém nenarazili a vedeli
si vhodne datové typy hodndt jednotlivych atribiitov premietnut do dostupnych moznosti.

Pri vytvarani a upravovani polozky pouzivatelia taktiez narazili na par spoloénych ne-
dostatkov. Pri vytvoreni vlastného atribatu typu ,,Price® nie je mozné sSpecifikovat menu.
Momentélne je mena tohto typu atribiitu nastavena na korunu ¢esku (skratene K¢), no dana
skratka meny sa vo formulari na vyplnenie hodnoty atribtitu nenachadza. Tym pddom nie
je jasné, ze vysledna hodnota bude obsahovat danii menu a nie je ju potrebné uvadzat ex-
plicitne. Pri testovani pouzivatelia takisto upozornili na fakt, Ze nie je jasné v akom formate
mé byt vlozend hodnota obréazku (URL). Viaceri pouzivatelia by ocenili, ak by vkladanie
obrazku podporovalo nahratie siboru. Pouzivatelia pracujici v I'T oblasti si navyse vsimli,
ze formuldre pre ipravu a pridanie entit nefungujt jednotne. Formular modalneho okna na
upravu polozky si paméta posledny stav, no po aktualizovani idajov sa formular nepredvy-
plni. Oc¢akavané chovanie by bolo opac¢né — pri zatvarani modéalneho okna zmeny neulozit,
a po upraveni dat a znovu otvoreni formular vyplnit s aktualizovanymi hodnotami. S tymto
rieSenim by bolo vhodné pouzivatela upozornit, ze vyplnené tdaje po zatvoreni modéalneho
okna zmizni. Aplikacia nie je prispésobena na roézne velkosti obrazoviek.

Medzi $pecifické poznamky, ktoré sa uz neopakovali, patrilo napriklad pridanie tlacidla
na vytvorenie prvej polozky do prazdneho stavu kolekcie, moznost nastavenia vlastného
poradia atributov v ramci kolekcie alebo pridanie tmavého rezimu. V poznamkach bol
uvedeny taktiez napad na funkciu, kedy by verejné kolekcie boli pristupné pouzivatelom aj
bez prihlasenia, teda by bolo mozné jednoducho zdielat svoje zbierky len pomocou webovej
adresy.
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Aj napriek faktu, Ze aplikdcia bola vyhradne vyvijana v prehliadaci Chrome', testovanie
prebiehalo na viacerych internetovych prehliadac¢och a pouzivatelia nezaznamenali ziadne
odchylky od ocakavaného spravania, ktoré by mohli byt zapri¢inené nepodporovanou verziou
pouzitého prehliadaca.

Celkovo boli pouzivatelia s aplikdciou spokojni, jednoduchy dizajn im vyhovoval. Nie-
ktori pouzivatelia ocenili pouzitie zabezpeceného protokolu HTTPS, ktory je nevyhnutny
na implementaciu Google autorizacie.

6.2 Vyhodnotenie

Motivaciou testovania bolo zistit ako vnima navrhnuti aplikaciu réznorodé spektrum pouzi-
vatelov. Testovaci protokol bol navrhnuty spésobom, aby pouzivatelov nenavigoval pomocou
atomickych krokov, ale aby pouzivatelia museli pouzit davku fantédzie a vlastnymi krokmi
sa dostali k vysledku. Len takto mohlo testovanie aplikacie odhalif mnozstvo nedostatkov,
ktorych druh skutoc¢ne zavisel na veku a povolani pouzivatela.

Mladsi pouzivatelia, ktori pouzivaji rozmanité webové aplikacie dennodenne a su viac
flexibilni ohladom vnimania pouzivatelského prostredia, z dodaného protokolu rychlo po-
rozumeli konceptu a navigdciu na stranke povazovali za prijatelni v porovnani s bezne do-
stupnymi aplikdciami. Starsi pouzivatelia, ktori prichddzaji do kontaktu s mensim poctom
aplikacii a st navyknuti na uréité pouzivatelské rozhranie, mali problém uz s porozume-
nim konceptu a minimalizmus pouzity v dizajne im naopak prekazal. Aplikacia chce byt
zamerana na pouzivatelov vsetkych vekovych kategorii, preto by mala reflektovat zmeny
na zaklade spéatnej vizby pouzivatelov zapojenych do prvého testovania. Pouzivatelovi by
pri prvej navsteve malo byt jasné aké tlacidlo méa stlacit alebo do akej sekcie vstupit, aby
vlozil data svojej kolekcie. Postup vytvarania kolekcie, priradovanie atribitov a néasledné
vytvorenie poloziek v kolekcii by nemal vyvolavat otazky, ale naopak, mal by byt intuitivny
a rychly.

Dizajnové zmeny sa preto budu tykat hlavne hlbsieho popisu akcii a priklady pouzitia,
ktoré by zrozumitelne vyjadrovali ich vyznam. Tieto zmeny zahrnt pridanie vyrazného tla-
c¢idla na vytvorenie prvého zaznamu do prazdnych stavov entit, ktoré pomoéze pouzivatelovi
rychlo sa zorientovat a nehladat tito moznost po celej obrazovke. Tlacidla na dpravu a vy-
mazanie budu obsahovat nazov, kedze vyznam pouzitych ikon nie je dostatoCne intuitivny.
Proces vytvorenia kolekcie bude urychleny pridanim moznosti vytvorit atribit priamo v da-
nom formulari. Kroky vytvorenia atributu sa zredukuji do jedného, pricom do formuléra
pribudnn priklady pouzitia danych typov a informécia o tom, ¢o vlastne atributy v aplikécii
predstavuji. Vsetky texty budu prelozené do slovenéiny a stranka bude obsahovat prepinac
medzi anglickym a slovenskym jazykom.

Zmeny funkcionality budiu obsahovat spravu a pouzitie atribtutov, aby pouzivatelom bolo
jasné, ze uz po prihlaseni v aplikacii existuju atribtuty, ktoré mézu pouzit a nedaji sa upra-
vit. Do zoznamu atribtutov budu pridané atribiity s ndzvom ,Name®, ,Picture* a ,Price*,
pricom tieto atribuaty budu vizualne odlisené od atribitov vytvorenych pouzivatelom. No-
vym atribtitom typu price bude pouzivatel moct specifikovat menu z mnoziny predvolenych
moznosti. Statistiky na domovskej stranke budii zahffiat data zo vSetkych atribttov typu
price, pricom bude mozné zvolit z atributov ktorej meny maja vypocty vychadzat.

"https://www.google.com/chrome/
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Kapitola 7

Zaver

Vysledkom bakalarskej prace je MVP verzia aplikacie pre zberatelov. Na vytvorenie navrhu
som skimala existujice riesenia dostupné na réznych platforméch, a urobila som komplexny
rozbor, v ktorom som zdovodnila, preco dané riesenia nevyhovuji mojej predstave o aplika-
cii urcenej zberatelom. Po rozhodnuti, ze vysledna aplikacia bude webova, som preskiimala
dostupné informéacie ohladne vyvoja a architektiry webovych aplikécii, popisala som ich
historicky vyvoj a zakladné prvky a koncepty technolégii, ktoré som chcela pouzit. Jednu
podkapitolu som venovala bezpecnostnym problémom, na ktoré je potrebné si davat pri
vyvoji webovych aplikdcii pozor. Na zaklade tychto teoretickych poznatkov som si bola
schopnd predstavit, ako dany vyvoj prebieha, a prejst ku konkrétnemu navrhu.

V névrhu aplikécie bolo délezité zacat jednoducho — stanovit si ciele, ktoré st realne
a splnitelné v ramci bakaldrskej prace a vyustia v produkt, ktory je funkény a vizualne od-
poveda modernym aplikdcidm. Popis zakladnych funkcii aplikacie som vyjadrila v diagrame
pripadov pouzitia. Na zdklade definovanych akcii som vedela identifikovat jednotlivé entity,
ktorych vztahy a atribtty som popisala v E-R diagrame. Na implementéciu vsetkych casti
aplikacie som zvolila architekttiru JS end-to-end, takze klient aj server je implementovany
pomocou jazyka JavaScript. V klientovi vyuzivam React a dizajnovy systém Ant na vy-
kreslenie dynamickej SPA, Redux na spravu stavu aplikacie a React Router na navigiciu
medzi sekciami aplikacie. Server je zalozeny na Node prostredi a je implementovany po-
mocou kniznice Express. Ako tlozisko dat som zvolila dokumentovi databazu MongoDB,
takze dynamické vytvaranie atribitov kolekcii nevyusti v redundanciu prazdnych hodnot
v databazovych strukturach, ako by to bolo v pripade rela¢nych databazovych systémov. Na
komunikaciu servera s databazou som sa rozhodla pouzit objektovo-dokumentové modelova-
nie, ¢o prinasa dodato¢nu kontrolu schémy dokumentov, ktoré implicitne ziadnu definovani
schému nemaji. Autorizacia pouzivatelov je implementovand pomocou sluzby Google, pri-
c¢om je to jediny spoOsob, ako sa prihlasit do aplikacie. Jednotlivé aplikacné casti bezia vo
vnutri oddelenych Docker kontajnerov, ¢im sa rozsiritelnost a nasadenie na akykolvek pro-
dukény server stava jednoduchsim. Tuto skuto¢nost som vyuzila a tspesne som aplikdciu
zverejnila na doméne dostupnej cez internet pre tcely testovania.

Cielom bakalarskej prace bolo vytvorit zrozumitelnt aplikiciu pre zberatelov, k ¢omu
vyrazne pomohlo pouzivatelské testovanie po implementacii MVP verzie aplikacie. Testova-
nie prebiehalo pomocou testovacieho protokolu, pricom kroky protokolu som schvalne ne-
definovala algoritmicky, aby pouzivatelia k ich splneniu museli vyuzit fantaziu a test mohol
skutoc¢ne preverit zrozumitelnost implementovaného dizajnu. Chyby navrhu a implemen-
tacie, ktoré testovanie odhalilo, som spisala v spédtnej védzbe a nasledne som vyhodnotila
zmeny, na zaklade ktorych by sa aplikacia v dalSej iteracii stala zrozumitelnejSou a vse-
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obecne lepsou. Po vykonani tychto nevyhnutnych zmien by som opédtovne nechala tuto
aplikaciu otestovat, no uz nie na zaklade predpisaného protokolu, ale volne pouzivatelmi,
ktori s zberatelmi pre nich vyznamnych predmetov.

Vypracovanim tejto bakalarskej prace som mala moznost spoznat moderné technologie
do hibky7 implementovat aplikdciu od zdkladov a nasledne ju ako svoju prva kompletni
aplikdciu zverejnif na internete. Naucila som sa pracovat systematicky a v iteraciach, co
ma doviedlo k dspesnej implementacii webovej aplikicie pre zberatelov.
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Priloha A

Obsah pamitového média

e app/ — zdrojové siibory implementovanej aplikacie s ndvodom na spustenie
e doc/ — zdrojové suibory technickej spravy

e demo.mp4 — demonstracné video z pouzivania aplikacie

e xbalkoOl_color.pdf — technickd sprava

e xbalkoOl_print.pdf — technickd sprava bez farebnych odkazov
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Priloha B

Testovaci protokol

Tato testovacia sada by mala autorovi aplikicie poskytniuf informéacie o funkénosti, zro-
zumitelnosti a kvalite dizajnu uzivatelského prostredia aplikacie. Vysledkom je mnozina
problémov, na ktoré pouzivatelia pocCas testovania narazili, na zdklade ktorych nésledne
autor aplikdcie navrhne moznosti na zlepSenie.

Meno a priezvisko:
Pouzity prehliadac:

1. Navstivte stranku https://collections.mikita.eu a prihlaste sa.

2. Vytvorte kolekciu s nazvom Postcards a zaistite, aby jej polozky mali atributy
Name, Picture, Place, Price a Year.

3. Pridajte do kolekcie Postcards novi polozku:

e Name: Brno

e Picture: https://collections.mikita.eu/postcard.jpeg
Place: Zelny trh

Price: 25 K¢é

Year: 1937

4. Upravte polozke s ndzvom Brno cenu na 250 K¢.
5. Pridajte kolekcii Postcards popis:
o Historical postcards of cities from Czech Republic.
6. Zmente stav kolekcie Postcards zo stikromnej na verejni.
7. Zobrazte si vSetky verejné kolekcie.
8. Zobrazte si statistiky.

9. Odhléste sa.
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Priloha C

Snimky webovej aplikacie pre
zberatelov

Collections

Collect your dreams.

G Continue with Google

Obr. C.1: Prihlasovacia obrazovka
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Collections

Home
Collections
Properties

Public Collections

G Log Out

Collections

Home
Collections
Properties

Public Collections

G Log Out

Number of Items Worth of Collections

© Empty collections are not shown. @ Metric is calculated based on property Price.

EBooks 6 EBooks 1 709
6(1“;’0’;5) Total items ! 71?0905/3 Total worth (KS)

Worth of Collections (8reakdown by Date) Recently Added Items

@ Metric is calculated based on property Price and date of item creation

1800

Praskliny
EBooks

1350

;“ A Game of Thrones
Obr. C.2: Domovské obrazovka

©Books

Collection of the bestsellers.

Why We Sleep

Obr. C.3: Polozky kolekcie
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Create new item in selected collection

* Name
lam

Picture

Fill custom properties
Author
Pages

Select numbe

Language

Published

Goodreads

Swapped

Obr. C.4: Formular na vytvorenie polozky

Collections

@ Home

& Collections Why We Sleep

88 Properties

The International Bestseller Custom properties
@ Public Collections “Startling, vital,a life raft’ evassun
Pages
368
Author
M AT T H E w Matthew Walker
WALKER Swapped
Whywe Published
04.01.2018
Sleep
0141983760
Goodreads
‘, si; hitps: /. 5303871 iy e slecp
nee
Language
) S English
L

G Log Out

Obr. C.5: Detail polozky
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@ Do you really want to remove this
collection with it's items?

YYou cannot undo this operation.

Obr. C.6: Potvrdenie vymazania kolekcie a jej poloziek

.
Collections
& Home
Author o Pages
& Collections Str One-line text 2 0 Ne Round number 2 6
B8 Properties
Language 2 Published 2
@ Public Collections St One-line text z o E Date z2 0
ISBN 2) Goodreads
St One-line text z 0 7 e address z 0
Swapped 2 g

Checkbox

G Log Out

Obr. C.7: Zoznam atributov
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Edit custom property

o Select property type \: 2 /\ Set property name

Str. No

One-line text Multiline text Round number

B M &

Checkbox

2

Web address

Obr. C.8: Upravenie atributu — krok 1

Edit custom property

@ Select property type ——— e Set property name

Property name
Published

Item property preview

Published
Date

Property will be changed in the following collections

EBooks

Obr. C.9: Upravenie atribtutu — krok 2
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