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Abstrakt

Cielom tejto diplomovej prace bolo navrhnif a implementovat systém sliziaci na detekciu
pritomnosti subjektu v straZzenom priestore pomocou vstavanej platformy ESP32. Navr-
hnuty systém je schopny vyuzivat viacero roznych senzorov, umoznujucich detekciu pohybu,
zvuku, snimanie fotografii a podobne. RieSenie préace bolo realizované taktiez s pomocou
platformy Raspberry Pi ako ovladacieho serveru a volitelne vyuziva aj cloudové sluzby pre
vacsiu flexibilitu nasadenia.

Abstract

The aim of this thesis was to design and implement a system for detecting the presence of
the subject in the protected area using the embedded platform ESP32. The proposed system
is able to use several different sensors, allowing the detection of motion, sound, allowing
to take photos, etc. The solution was also implemented with the help of the Raspberry
Pi platform as a control server and optionally uses cloud services for greater deployment
flexibility.
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Kapitola 1

Uvod

Svet, v ktorom od pociatku zijeme je spojeny aj s negativnymi javmi, medzi ktoré pat-
ria r6zne hrozby, nebezpecenstva, skodlivé vplyvy, kradeze a podobne. Policia kazdy den
zaznamenava a riesi mnozstvo novych kriminalnych pripadov, ¢o je Casovo, fyzicky a ad-
ministrativne naro¢né. Moznou pric¢inou tejto skutocnosti je, Zze majetok alebo iné hodnoty
poskodeného neboli v tychto pripadoch chranené vobec, alebo zabezpecovaci systém nebol
dostatocéne spolahlivy pred odcudzenim, poskodenim, zni¢enim alebo pred inym spésobom
narusenia.

Ochrana majetku je proces navodenia stavu bezpe¢nosti (istoty) s vyuzitim ochrannych
opatreni za tcelom znemoznenia akejkolvek Cinnosti alebo udalosti, ktord je v rozpore so
zdujmami vlastnika tohto majetku. Tento proces je tizko spojeny s bezpecnostou. Vo vizbe
na ochranu hmotného majetku hovorime o fyzickej bezpec¢nosti a vo vdzbe na ochranu
nehmotného majetku hovorime o ochrane informacnej bezpec¢nosti.

Na trhu v Slovenskej a Ceskej republike existuje mnozstvo zabezpecovacich systémov,
ktoré poskytuju rézne standardy ochrany. Kazdy takyto systém je tvoreny sustavou elek-
trickych, elektronickych, mechanickych alebo inych stciastok, ktoré bud zabranuji vstupu
nezelanej osoby, zvierata, dopravného prostriedku do strazeného priestoru alebo na chra-
nené miesto, pripadne deteguji a indikuju pritomnost, vstup alebo pokus o vstup narusitela
do strazeného priestoru a nasledne signalizuji narusenie na urc¢itom mieste strazeného ob-
jektu alebo priestoru. Spolahlivé zabezpecenie by malo byt v zaujme kazdého majitela
nehnutelnosti.

Tato bakaldrska praca sa venuje detekcii narusenia strazeného priestoru s identifikaciou
narusenej Casti priestoru (a snahou identifikdcie narusitela) a naslednym ozndmenim tejto
informécie pouzivatelovi. Zaroven je siucastou vécsieho riesenia skladajiceho sa z Ciastko-
vych préac troch studentov VUT FIT v Brne, ktorych zadavatelom je firma Espressif.

Teoretické cast prace (kapitola 2) sa zaoberd prehladom hardvérovych a softvérovych
technologii, ktoré st v praci vyuzivané a terminolégiou s nimi spojenou. Ich znalost je
potrebna pre pochopenie dalsich casti prace. Navrh systému obsahujici ESP32 zariadenia
a senzory je popisany v kapitole 3, jeho implementacia v kapitole 4 a testovanie funkénosti
v kapitole 5. Diskusia (kapitola 6) zhodnocuje problémy spojené s tvorbou préce a navrhuje
jej mozné vylepsenia.



Kapitola 2

Pouzité technolégie

V tejto kapitole uvediem a struéne vysvetlim technolégie a pojmy délezité na pochopenie
dalsich kapitol mojej bakalarskej prace, kde ich vyuzivam. Kvoli lepsej prehladnosti je kapi-
tola rozdelena do dvoch sekcii: hardvérové technolégie a softvérové technologie. Vysvetlim
terminy spojené s vstavanymi systémami, konceptu Internetu veci a spomeniem hardvér
a softvér, ktory budem v praci vyuzivat.

2.1 Hardvérové technologie

2.1.1 Vstavany systém

Vstavany systém (ang. Embedded system) by sa dal charakterizovat ako kombindcia poci-
tacového hardvéru a softvéru (nazyvany tiez firmvér [4]), pripadne pridavnych mechanic-
kych alebo inych ¢asti, navrhnuty na vykonavanie urcenej Specifickej funkcie. V niektorych
pripadoch sa vstavané systémy stcastou véacsieho systému alebo produktu, ako napriklad
v pripade protiblokovacieho brzdového systému v automobile. [2]

Vstavané systémy pohanaju velky rozsah zariadeni, ako si napriklad digitdlne hodinky,
MP3 prehravace, pracky, semafory a mnohé iné.

Vstavané systémy na svoju funkciu vyuzivaji mikroprocesor alebo mikrokontrolér (viac
v sekcii 2.1.3).

Real-time systém

Real-time systém (systém redlneho casu) je akykolvek pocitacovy systém, ktory ma po-
ziadavku byt vcasny. Takyto systém musi mat schopnost uskutocnit svoje vypocty alebo
rozhodnutia v ur¢itom ¢asovom rozmedzi, aby stihol takzvany ,,deadline®. Ak st nasledky
nestihnutia zdvazné (ako napr. zlyhanie misie alebo strata zivota), ide o hard real-time
systém. Ak systém potrebuje spliiat ¢asové terminy, avSak zévaznost ich nesplnenia nie je
kritickd, ide o soft real-time systém. [3] Vstavané systémy st ¢asto pouzivané ako real-time
systémy kvoli ich Specializacii na jednu uréitu tlohu.

Real-time operac¢ny systém (RTOS)

Real-time opera¢ny systém (dalej RTOS) je opera¢ny systém uréeny pre zloZitejsie vsta-
vané systémy, ktoré plnia viacero tloh zaroven. Jeho tlohou je zaobstaranie multi-taskingu
(aj na jedno-jadrovych/jedno-vldknovych procesoroch) — toto riesi ¢ast opera¢ného systému
zvand planova¢ (ang. scheduler) ktord rozhoduje, ktory program beziaci na zariadeni ma
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Obr. 2.1: Jednoduché znazornenie vstavaného systému. Prevzaté z [4]

momentéalne vykonavat svoju funkciu. Prepinanie medzi programami je velmi rychle a vy-
tvara tak iliziu sicasného vykonavania. [16]

2.1.2 System on a chip (SoC)

System on a chip (dalej SoC) je integrovany obvod (inak ,,¢ip“), ktory integruje vSetky alebo
vacsinu sucasti pocitaca alebo iného elektronického systému. V porovnani so vstavanym sys-
témom sa skoér podobd tradiénym pocitacom (lebo méa univerzélne vyuzitie a ovlada ho oby-
¢ajny operacny systém) s tym rozdielom, Ze vSetky jeho hlavné komponenty sa nachddzaju
integrované na jednom waferi' alebo mikro¢ipe. [5] SoC vyuzivaji napriklad mini-poéitace
Raspberry Pi (viac v sekcii 2.1.6) alebo vSetky moderné smartfény, u ktorych najzndmejsie
pouzivané SoC su ¢ipy Snapdragon of firmy Qualcomm, ¢ipy Fxynos od fimy Samsung alebo
Cipy z A série od firmy Apple. Vacsina vysokovykonnych SoC je zaloZzenych na architektire
ARM kvoli tomu, ze je vhodnejsia pre prenosné zariadenia z dévodu nizsej spotreby ener-
gie ako je architektira x86, vyuzivand najmé v dnesnych stolovych pocitacoch, laptopoch
alebo serveroch.

Lsubstratovy disk



2.1.3 Mikrokontrolér (MCU)

Mikrokontrolér (ang. microcontroller alebo microcontroller unit, dalej MCU) je vysoko in-
tegrovany mikroprocesor navrhnuty Specidlne pre pouzitie vo vstavanych systémoch (sekcia
2.1.1). MCU zvycajne obsahuji integrovany procesor (mikroprocesor), pamat (malé mnoz-
stvo pamédte RAM, ROM alebo obidve, pripadne paméat FLASH) a dalSie rdzne periférie na
rovnakom ¢ipe (I2C, SPI, UART, atd.). [2] Ich vyhodou je, Ze cena ich dizajnu a hardvéru
samotného je nizka oproti cene mikroprocesoru.

Pri vyvoji vstavaného systému moze vyvojar pouzit ,vyvojovi dosku“ (ang. development
board), pomocou ktorej sa vie naucit ako programovat dané MCU a pripadne ju vyuzit na
prototypovanie pri vyvoji vlastného produktu.

General-purpose input/output (GPIO)

Vyvojové dosky maji na sebe vyvedené ,juniverzalne vstupné/vystupné® piny (ang. general-
purpose input/output, dalej GPIO), ktoré su programovatelné a vyvojar ich vie pouzit na
zapojenie roznych inych zariadeni alebo senzorov.

FTDI prevodnik

Pouziva sa ako most medzi USB pripojenim z PC a UART (sériovy port) pripojenim na
doske s mikrokonrolérom v pripade, ze dand vyvojova doska neobsahuje USB port. Vyvojar
vie s jeho pomocou nahrat do paméte novy firmvér alebo sledovat vypisy zariadenia na
sériovom porte.

2.1.4 Internet veci (IoT)

Internet veci (ang. Internet of Things, dalej IoT) popisuje siet fyzickych ,objektov* (zaria-
deni), ktorych sucastou su senzory, softvér a iné technologie, ktorych uicelom je pripojenie
a vymena dat s inymi zariadeniami a systémami cez internet.

Tradiéné oblasti vstavanych systémov (sekcia 2.1.1), bezdrdtovych senzorovych sieti,
riadiacich systémov, automatizacie (vratane automatizécie domov a budov) a iné prispie-
vaju k umozneniu IoT. Na spotrebitelskom trhu je technolégia IoT najviac stotoznovana
s produktami vztahujicimi sa na koncept ,inteligentnej domécnosti“ vratane zariadeni
a spotrebicov (ako st napriklad osvetlovacie zariadenia, termostaty, domace bezpe¢nostné
systémy, kamery a dalsie domdce spotrebice), ktoré podporuji jeden alebo viac ekosysté-
mov a je mozné ich ovladat prostrednictvom zariadeni spojenych s tymto ekosystémom, ako
st napriklad smartfény alebo inteligentné reproduktory. [9]

2.1.5 ESP32

ESP32 je nizko-ndkladovy a energeticky tsporny SoC (sekcia 2.1.2) mikrokontrolér od firmy
Espressif s integrovanou WiFi a Bluetooth technolégiou vydany v roku 2016. Je to nastupca
oblibeného ESP8266 mikrokontroléru.

Medzi jeho periférie patria: 34 programovatelnych GPIO pinov, 12-bitovy A/D? pre-
vodnik, 2 8-bitové D/A? prevodniky, 10 senzorov dotyku, rozhrania SPI, UART, I?C, 128,
PWM* pre motor a LED diédy, rozhranie ovladacov pre SD karty a Ethernet. Obsahuje

Zanalégovo-digitalny
3digit4lno-analégovy
4impulzova $irkovd modulécia



taktiez ULP® koprocesor pre rezim hlbokého spanku, Sifrovanie FLASH pamite, generator
nahodnych déisiel, hardvéroviu akcelerdaciu kryptografickych algoritmov AES, SHA-2, RSA
a ECC a moznost OTA® aktualizécie. [7][8]

V stcastnosti je pouzivany spolo¢nostami v komerénych produktoch ale aj osobnych
projektoch nadsencov hlavne ako IoT zariadenie kvoli jeho malej velkosti, konektivite, niz-
kej spotrebe energie a pomerne vysokému vykonu vzhladom ku ostatnym uz spominanym
vlastnostiam.

ESP32 FUNCTION BLOCK DIAGRAM

Embedded flash Radio
Bluetooth | h
j link e .
SP| controller aseban RF receive
12C SIS
Clock generator };') =
(2]
125 Wi-Fi WiFi 2
SDIO MAC baseband RF transmit
. D Dt
UART
Core and memory Cryptographic hardware
CAN acceleration
ETH Dual- or single-core
Xtensa 32-bit LX6 SHA RSA
IR microprocessor | )
A\
PWM
ROM SRAM AES RNG
Temperature sensor | § )
Touch sensors
RTC and low-power subsystem
DAC
l PMU t ULP l Recovery
SAR ADC co-processor memory

Obr. 2.2: Blokovy diagram ESP32 architektury. Prevzaté z [7]

2.1.6 Raspberry Pi

Raspberry Pi je séria popularnych mini-pocitacov vytvorend Raspberry Pi nadaciou. Ur-
¢end bola najskor pre ziakov do $kol na vyuku informatiky, no oblubili si ju pocitacovi
nadsenci po celom svete. Hlavy model je velkosti podobnej kreditnej karte. Procesory su
architektiry ARM a oficidlny operac¢ny systém tychto zariadeni sa vola Raspberry Pi OS
(kedysi Raspbian), ktory bol vytvoreny z Linuxovej distribticie Debian.

Sultra low power = velmi nizka spotreba
Sover-the-air = na dialku



Najnovsia verzia hlavného modelu je Raspberry Pi 4B, ktory obsahuje stvor-jadrovy
procesor, 1 az 8GB paméite RAM, 2x micro HDMI vystup, audio 3,5mm jack port, 2x USB
2.0, 2x USB 3.0, Ethernet RJ45 port, konektor pre displerj a pre kameru, port pre microSD
kartu, GPIO piny a USB-C na napéjanie. [15]

Ukéazka Raspberry Pi mini-pocitacov je na obrazku 2.3.

Obr. 2.3: Raspberry Pi 4B a Raspberry Pi Zero. Prevzaté z [15]

2.2 Softvérové technoldgie

2.2.1 Cloud computing

Cloud computing (,,vypoctové mrac¢no®) mozeme chépat ako ukladanie, spracovanie a vy-
uzivanie tdajov prostrednictvom internetu. To znamend, ze uzivatelia maji k dispozicii
neobmedzeny pocitacovy vykon na poziadanie bez velkych kapitalovych investicii a maja
pristup ku svojim tdajom kdekolvek, kde je internetové pripojenie. [1] Sice sa stale jedna
o nejaky hardvér, na ktorom realne bezia nase programy, no ten fakt je ¢asto pred pouzi-
vatelom skryty pod urcitou softvérovou abstrakciou.

KTacové vlastnosti cloud computingu si: o meratelnost.
e samoobsluznost podla potrieb, Servisné modely cloud computingu st:
e pristup cez internet, o softvér ako sluzba (SaaS),
o zdielanie zdrojov, « platforma ako sluzba (PaaS),
o vysoké elasticita, o infrastruktira ako sluzba (IaaS),



2.2.2 JSON

JSON alebo JavaScript Object Notation je Standardny textovy formét na reprezentaciu
struktirovanych udajov zaloZeny na syntaxe pre objekt v programovacom jazyku JavaSc-
ript. BeZne sa pouziva na prenos udajov vo webovych aplikicidch. [11] JSON moze reprezen-
tovat ¢isla, logické Boolean hodnoty, retazce, polia, objekty a hodnotu null. Ak je potrebné,
aby JSON predstavoval dalSie datové typy, ich hodnoty je potreba transformovat — seria-
lizovat. Pre ziskanie povodnych dat z JSONu je potreba tieto hodnoty deserializovat.

[10]
{
"zamestnanci":
[
{"meno": "Jan", "priezvisko": "Cierny", "vek": 42, "bonus": truel},
"meno": "Anna", "priezvisko": "Mala", "vek": 20, "bonus": false},
]
}
Obr. 2.4: Zndzornenie obsahu JSON stiboru
2.2.3 MQTT

MQTT (Message Queuing Telemetry Transport) je klient-server , publish/subscribe (pub-
likovat /odoberat) protokol urc¢eny pre transport sprav. Je nenaro¢ny, otvoreny, jednoduchy
a dizajnovany na lahkt implementéciu. Tieto charakteristiky ho tvoria idedlny pre pouzitie
v prostrediach ako je napriklad komunikacia medzi IoT (2.1.4) zariadeniami, kde je treba
setrit velkostou kédu a/alebo sirka pasma siete, po ktorej sa komunikuje, je minimalna. [14]

MQTT téma

V MQTT slovo téma (ang. topic) odkazuje na retazec zlozeny z UTF-8 znakov, ktory broker
pouziva na filtrovanie sprav pre kazdého pripojeného klienta. Téma sa sklada z jednej alebo
viacerych trovni. Kazda troven témy je oddelend lomkou (vid. obrazok 2.5).

V porovnani s frontou sprav je pouzivanie MQTT témy vypocetne menej narocné. Klient
nemusi vytvarat pozadovany tému skor, ako do neho spravu publikuje alebo ju zac¢ne odo-
berat. Broker akceptuje kazdu platni tému bez akejkolvek predchddzajicej inicializacie. [13]

Pouzitelné zastupné znaky (ang. wildcards, iba pre odberatelov):
e 4+ — nahradi 1 troven témy,

e # — nahradi vSetky nasledujtce arovne témy.

MQTT klient

MQTT klient je akékolvek zariadenie (od mikrokontroléru (2.1.3) po plnohodnotny ser-
ver), ktoré dokaze spustit MQTT kniznicu a pripojit sa cez siet na MQTT broker. Obaja
sodberatel“ (ang. subscriber) aj ,vydavatel“ (ang. publisher) sprav st MQTT klientmi. [12]
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Obr. 2.5: Znazornenie MQTT témy. Prevzaté z [13]

MQTT broker

MQTT broker (,sprostredkovatel“) ma na zodpovednosti prijimanie vSetkych sprav, ich
filtrovanie, rozhodovanie, aky klient odobera aké spravy (aku odoberd tému) a odosielanie
tychto sprav odberatelom. Broker taktiez drzi udaje o sicasnej relacii vsetkych klientov,
ktorf maji perzistentné relcie, spolu so zoznamom odoberani a zmeskanych sprav. Dalsia
zodpovednost brokera je autentifikdcia a autorizacia klientov. [12]

Kvalita sluzby (QoS)

Kvalita sluzby (ang. Quality of Service, dalej QoS) je dohoda medzi odosielatelom a pri-
jemcom spravy, ktora definuje zaruku dorucenia konkrétnej spravy. Pri QoS v MQTT sa
musia brat do tvahy dve strany dorucovania spréav:

1. Dorucenie spravy brokerovi od klienta, ktory spravy publikuje.

2. Dorucenie spravy od brokera klientovi, ktory spravy odoberé.
V MQTT sa 3 trovne QoS:

« maximalne raz (0),

» aspon raz (1),

o presne raz (2).

Typy sprav
V MQTT protokole existuju 3 typy sprav:
e CONNECT - pouzité klientmi na odoslanie poziadavky o pripojenie na broker,

o PUBLISH — pouzité klientom/odosielatelom na odoslanie sprav na broker,

o SUBSCRIBE — pouzité klientom/odosielatelom na dorucenie sprév z brokera.



Client A Broker Client B

CONNACK

PUBLISH
temperature/roof
25 °C

PUBLISH .
temperature /roof
38 °C

Obr. 2.6: Znézornenie chodu MQTT sprav’

"Prevzaté z https://en.wikipedia.org/wiki/MQTT
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Kapitola 3
Navrh riesenia

Tato kapitola sa venuje navrhu systému detekcie pritomnosti v strazenom priestore. Systém
sa sklad4 zo vstavanych systémov, ktoré budu pouzité ako moduly (sekcia 3.4), z centrélneho
ovladdaca (sekcia 3.3), ktory bude tieto moduly obsluhovat, z databdzy pre uchovdvanie
perzistentnych dat (sekcia 3.5) a z komunikacie medzi jednotlivymi ¢astami systému (sekcia
3.6). Na zaciatku kapitoly spomeniem uz podobné existujtce riesenia alebo produkty (sekcia
3.1), celkovy navrh systému (sekcia 3.2) a dalej rozpisem navrh jednotlivych ¢asti systému
a ich rozhranie (sekcia 3.7).

3.1 Existujace riesenia

Zabezpecenie doméceho priestoru je v dnesnej dobe mozno riesit dvoma typmi zabezpeco-
vacich systémov — klasickymi ,,dumb* alebo modernymi ,smart“ systémami.

Klasické zabezpecovacie systémy urcené pre domacnost sa skladaju zvycajne z kamier,
ktoré neustale snimaji urciti cast pozemku. Ich snimanie byva nahravané na tlozisko kde je
ulozené do vymazania, ktoré méze byt manudlne alebo automatické, napriklad po uréitom
case od nahratia. Ich nevyhodu je, Ze pouzivatel si musi skodu na svojom pozemku vykonant
zlodejmi sam vsimnut, prezrief zdznam a dufat, Ze je dany ¢in zachyteny a dostatocne
kvalitny na ziskanie informécii.

V dnesnej dobe sa zadina trh zapliat aj inteligentnejsimi kamerovymi systémami s
existujicou mobilnou aplikiciou, v ktorej si pouzivatel vie nastavit aj pokrocilejsie funkcie
ako napriklad mobilné upozornenia pri nasnimani pohybu alebo prezeranie zivého zdznamu
na dialku a podobne.

Medzi najmodernejsie systémy patri systém Ring', ktory pontka inteligentné bezped-
nostné kamery, video-zvonéeky, senzory na pohyb, kontakt, atd. Ich produkty st pripojené
na internet, ovlddatelné cez mobilni aplikidciu a maju privetivé grafické rozhranie. Nevy-
hoda takéhoto riesenia je, Ze pre pokrocilé funkcie je potrebné neustale pripojenie k inter-
netu a pre pristup ku vsetkym funkciam platformy pouzivatelia navyse musia platit mesacné
poplatky okrem nemalej ceny za produkty samotné.

3.2 Celkovy navrh

Na tivod musim konstatovat, ze v sti¢astnosti st na trhu zabezpecovacie systémy pre domac-
nosti, ktoré splnaju vysoké standardy bezpecnosti. Podla m6jho tisudku by mal moderny

1Zdroj: https://eu.ring.com
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zabezpecovaci systém byt ,inteligentny* (ang. ,smart“), nastavitelny podla poziadavok po-
uzivatela, modularny, lahko rozsiritelny, opravitelny a cenovo dostupny.

Navrh systému na detekciu pritomnosti subjektov v strazenom priestore sa da ponat via-
cerymi sposobmi. Moja volba bola systém rozdelit na viacero c¢asti, ktorymi su:

e moduly — moduly si zlozené zo vstavanych systémov vyuzivanych ESP32 mikrokon-
trolér a senzorov ako je napr. pasivne infracervené ¢idlo (PIR), senzor mikrovln alebo
senzor narazového zvuku,

o riadiaca jednotka (centrdlny ovlddac)— obstarava vacsinu funkcionality systému, prijima
spravy od modulov a vyhodnocuje ich, zjednodusuje interakciu ostatnych casti sys-
tému s pouzivatelom,

e databdza — ukladd data, ktoré mozu zostat uchované medzi jednotlivymi spusteniami
systému bez potreby ich odznova nastavovat pri kazdom restarte systému,

o MQTT broker — pouziva sa na komunikaciu, prepaja moduly, riadiacu jednotku a po-
tencidlne pouzivatela alebo rozsirenia systému.

Schéma mojho navrhu je zndzornena na obrazku 3.1. Navrh systému sa spolieha na pritom-
nost WiFi pripojenia a neprerusovaného signalu.
Lokalny pocita¢ / Cloud \ Lokalny pocita¢ / Cloud

WiFi / Ethernet WiFi / Ethernet

Riadiaci program
MQTT Broker

MQTTeeeennens Yool oo _______________ -

el ' : ) . \
! - ! H MQTFT--* 1 1
. ! ; ' :
1 N 1

: WiFi Kamera ! : : ) :
! : M(_jTT MQTT ' Databaza :
1 D 1 1
! ESP32 : - :
: ' : WiFi / Ethernet !
: Modul 1 (ESP-EYE) ' ‘\ Lokalny pocita¢ / Cloud ’,'
! v Y !
: - GPIO b - GPIO :
! WiFi : ! WiFi Kamera :
: ESP32 L ESP32 :
1 : : :

Modul 2 (ESP32 DevKitC) Modul 3 (ESP32-CAM)

Obr. 3.1: Blokova schéma navrhu systému

Systém ma tri stavy:
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o nezabezpeceny/odomknuty, — riadiaca jednotka ignoruje spravy o naruseni zabezpeco-
vaného priestoru, ktoré su zasielané modulmi,

o zabezpeceny/zamknuty — systém je v stave strazenia a sleduje spravy o naruseni za-
bezpeceného priestoru z modulov,

e napadnuty — senzory v moduloch boli aktivované pocas zabezpeceného stavu systému
a to je riadiacou jednotkou vyhodnotené ako narusSenie strazeného priestoru a stav
systému sa zmeni na napadnuty.

Grafické prostredie nie je stc¢astou mdjho navrhu a to z dévodu, Ze moja diplomovéa praca je
stcastou vicsieho riesenia a tito cast spolu so zobrazovanim a vyhodnocovanim jednotlivych
udalosti mal riesit iny student vo svojej diplomovej praci.

3.3 Riadiaca jednotka

Riadiaca jednotka alebo centralny ovladac je cast systému, s ktorou komunikuji moduly
pomocou MQTT protokolu cez MQTT broker. Drzi v sebe stav systému a na ulozenie
nastaveni vyuziva databazu, ¢im sa systém po restarte nemusi nastavovat vzdy odznova.

Hlavnou tlohou tejto Casti je riesenie komplexnejsej funkcionality systému. Tento pri-
stup zjednodusuje navrh a implementaciu firmvéru pre moduly a déva mi moznost lahSej
implementacie logiky systému na plnohodnotnom PC vo vyssom programovacom jazyku,
ktory je blizsi pseudo-kédu. Tym sa pridava cast systému navysSe oproti rieseniu vsetkej
logiky vo firmvéri vstavaného systému, ale na druhd stranu ziskavam vopred spominané
vyhody. Z toho dovodu som riadiacu jednotku navrhol ako poéitacovy program, ktory je
nezavisly od toho, kde bude spusteny — mdze to byt na lokdlnom PC, na mini-pocitaci
Raspberry Pi alebo na vzdialenom serveri. Pouzivatel si sam zvoli, kde bude mat systém
nasadeny, ¢o je vyhodou tohto rieSenia. Riadiaca jednotka sa sprava ako dalsi MQTT klient
pripojeny na MQTT broker, pricom snima a analyzuje kazdi odoslant spravu v systéme
a reaguje na nu.

Komplexnejsia funkcionalita sa da chapat ako sprostredkovanie abstrakcii nad samot-
nymi modulmi, ako je urcenie ich prezyvok/oznaceni (ang. label), lokality v priestore, za-
radenie ich do réznych pouzivatelom definovanych skupin, ¢i nastavenie spravania systému
po prichode MQTT sprav z modulov.

Pri nasadeni na cloud spolu aj s MQTT brokerom pouzivatel nemusi vlastnit okrem
modulov zZiadne zariadenia navyse a ani mat nonstop zapnuty PC pouzivany ako riadiacu
jednotku. Nevyhoda tohto riesenia je zavislost na internetovom pripojeni.

Pri lokalnom nasadeni napr. na uz spominané Raspberry Pi spolu aj s MQTT brokerom
pouzivatel ziska tplni kontrolu nad svojim systémom bez zavislosti na internete, no systém
bezi iba v lokalnej sieti — pre este vécsie pohodlie by mohol byt implementovany ,,most“
medzi lokalnou sietou a internetom, ktory by medzi nimi vytvaral tunel a pouzivatel by
vedel zistif stav systému aj zvonku. Toto je podla mdjho nazoru idedlne riesenie.

3.4 Moduly

Modul v mojej praci chapem ako spojenie vstavaného systému a senzoru. Mo6ze sa jednat
o kameru, senzor s digitdlnym bindrnym vystupom alebo analégovym vystupom. Pouzity
vstavany systém pouziva mikrokontrolér ESP32.
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Modul je pripojeny na siet pomocou vstavanej WiFi a komunikuje s okolitym svetom
(najmé riadiacou jednotkou) pomocou MQTT protokolu navrhnutého pre IoT zariade-
nia. Kazdy modul mé vlastny firmvér s predurc¢enymi nastaveniami, pricom reaguje iba
na spravy ktorym rozumie — poziadavka na vyhotovenie fotografie moze byt spracovana iba
modulom, ktory obsahuje kameru. Modul bez kamery takato spravu ignoruje — avSak bez
manuéalneho zdasahu by takato spravu ani dostat nemal.

Modul na plnid funkcionalitu potrebuje riadiacu jednotku, bez nej funguje iba odosielanie

a prijimanie MQTT sprav na jeho unikdatnu MQTT tému.

3.4.1 Porovnanie ESP32 s inymi popularnymi vyvojovymi doskami

Zakladné parametre Arduino Uno Raspberry Pi Pico ESP32
Pracovné napétie 5V 3.3V 3.3V
Procesor (CPU) ATmega328P (AVR) | ARM Cortex M0+ | Tensilica Xtensa LX6
Typ CPU 8-bit 32-bit 32-bit
Frekvencia CPU 20MHz 133MHz 160/240 MHz
Pocet jadier 1 2 1-2
SRAM 2KB 264KB 520KiB
Paméat FLASH 32KB 2MB 4-16MB
GPIO piny 20 26 34
WiFi/Bluetooth nie/nie nie/nie 4no/4no
Cena” 23$ 4% 11$ (DevKitC)

Tabulka 3.1: Tabulka porovnania vyvojovych dosiek s mikrokontrolérmi

Pri pohlade na cenu samostatnych vyvojovych dosiek (vid. tabulku 3.1) by sa mohlo
zdat, ze Raspberry Pi Pico sa z ekonomickych dévodov oplati pouzit viac nez ESP32. To
vsak nie je pravda, kedze pri tejto praci pouzivam na komunikiciu WiFi, ktord nie je na
Raspberry Pi Pico pritomné a musel by sa dokupit externy modul, ¢o by v koneé¢nom
désledku pridalo na cene a aj zlozitosti riesenia. Aj keby bola cena porovnatelnd s ESP32,
tak ESP32 ma viac SRAM, Flash paméte a vyssi vykon. Arduino Uno je pre moje tcely
prilis drahé, nevykonné, bez ziadanych moznosti pripojenia na siet a je teda vsSeobecne
nepraktické.

3.4.2 Napajanie

Moduly st napdjané pomocou USB konektora nachadzajiceho sa na vyvojovej doske. V pri-
pade, Ze sa na doske nenachadza, je pouzity 5V pin pre napdjanie zariadenia zo zdroja
s napétim 5V alebo 3.3V pre pin pre napdjanie zo zdroja s napatim 3.3V. Samotny ESP32
mikrokonrolér pouziva 3.3V, avSak na vécSine vyvojovych dosiek sa nachadza regulator
napatia.

3.4.3 Senzory

Moduly, ako som uz spominal, su zlozené zo vstavaného systému a senzoru. Modul by
mal byt pouzitelny s réznymi typmi senzorov. Vécsina senzorov sa deli na dve kategérie.

2Cena bola uréend z oficidlnych stranok produktu, pripadne zo stranok lokélnych predajcov ak na ofi-
cidlnej stranke nebola uvedend — ku dnu: 2. méj 2021
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Vystup senzorov je digitalny — binarny, 0 alebo 1, alebo analégovy — hodnota vystupu je st-
castou urceného rozmedzia hodnot, napriklad 0 az 1023, t.z. spolu 1024 hodno6t. Rozmedzie
vystupnych hodno6t analégového senzora je spojené so specifikidciou analégovo-digitalneho
prevodnika na doske vstavaného systému.

Pri rieseni tejto prace som mal pristup ku viacerym senzorom, no navrhujem pouzitie
najma dalej spomenutych:

e kamera — od ostatnych senzorov sa liSi tym, Ze je zabudovani v samotnej ESP32
vyvojovej doske a nepripaja sa externe pomocou GPIO pinov,

e PIR — pasivne infracervené cidlo, reaguje na pohyb a ma digitdlny vystup, moze
byt vyuzity ako senzor pohybu, pouziva infracervené Ziarenie a preto nemoze maft
blokovany vyhlad,

o mikrovinny senzor — pouziva mikrovlnné ziarenie, reaguje na pohyb, reaguje na pohyb
a ma digitalny vystup, moéze byt taktiez pouzity ako senzor pohybu, ma vyhodu
oproti PIR senzoru Ze vie snimat aj po zakryti materidlmi ktoré prepustia mikrovinné
ziarenie,

e senzor ndrazového zvuku — meria rozdiely v dB zvuku, méa digitadlny vystup, moze byt
vhodny ako senzor pri oknach snimajici hlasné zvuky ako roztriestenie skla,

e piezoelektricky snimac vibrdcii — jeho ohybanie generuje zmenu v napéti, ma digi-
talny vystup, je ho mozné pouzit ako senzor ¢o snima otvorenie dveri, ktoré mali byt
zamknuté.

3.5 Databaza

Databéza obsahuje idaje o zariadeniach, takzvanych zénach (abstrakcia nad lokaciami, sku-
pinami zariadeni a typmi zariadeni), zaregistrovanych MQTT témach a logovanych MQTT
spravach. Logovanie sprav je volitelné a zavislé na implementéacii funkcie, ktora obsluhuje
MQTT tému, na ktord bola tato sprava odosland. ER diagram zobrazujici navrh databazy
je na obrazku 3.2.

3.6 Komunikacia

Komunikécia medzi zariadeniami a riadiacou jednotkou prebieha pomocou MQTT proto-
kolu. Vsetky zariadenia s pripojené na MQTT broker ako klienti. Kazdy modul ma uréenu
svoju unikatnu MQTT tému obsahujicu jeho MAC adresu. Pomocou nej vie riadiaca jed-
notka, sledujuca vsetku komunikaciu idicu cez MQTT broker urcit, s ktorym zariadenim
komunikuje. Obsah sprav moéze byt obycajny Unicode text, text v JSON formate alebo
binarne data.

Obycajny text a JSON sa pouzivaji na bezni komunikéciu, pricom bindrne data st
odosielané v pripadoch, ako je napriklad odoslanie fotografie zachytenej modulom s kame-
rou. To, aky typ sprav sa posiela na danit MQTT tému je ur¢ené v nastavovacom sibore
pre riadiacu jednotku, ktora vsetky tieto spravy spracovava.
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Obr. 3.2: ER diagram navrhu databaze

Riadiaca jednotka teoreticky mdze komunikovat s databdzou napriklad pomocou ur-
¢eného REST? API, ak by bola uloZen4 na cloude. V mojej implementécii je ulozeni na
tom istom systéme ako riadiaca jednotka, takze k nej pristupuje ako k obyc¢ajnému siboru,
pricom pri nac¢itani sa ulozi do cache nachddzajicej sa vo vyrovnavacej paméiti RAM.

3.7 Rozhranie

Kedze komunikacia systému je zalozend na MQTT protokole, je velmi jednoduché s nim
komunikovat.

Skiiseny pouzivatel méze vyuzit prikazovy riadok a pouzivat nastroj ako je Mosquitto®,
konkrétne Mosquitto__pub na publikovanie sprav obsahujucich prikazy ako napriklad prikaz
pre zaznamenanie fotografii zo vsSetkych kamier, prikaz na restart zariadenia, prikaz na
vykonanie aktualizacie firmvéru na dialku a podobne.

Obyc¢ajnymi pouzivatelmi by mal byt pouzity systém s grafickym rozhranim, ktory by
mal zaznamenavat vSetky spravy a udalosti, vyhodnocovat a vykreslovat ich. Takyto systém
mal byt sticastou vécsieho riesenia a mal mat schopnost prepojit sa s mojim systémom.

Pre tcely demonstrécie bez tejto dalsej prace som navrhol jednoduché grafické rozhranie
ktoré je spustené riadiacou jednotkou a vyuziva webovy server, pricom rozhranie je samotna
HTML web stranka napliiand informaciami z riadiacej jednotky a databdzy. Zobrazuje zé-
kladné informécie ako je stav systému: priestor je nestrazeny, priestor je strazeny a priestor
je napadnuty.

3Representational State Transfer — architektira rozhrania, navrhnuté pre distribuované systémy vyuzi-
vajuca HTTP protokol
4Zdroj: https://mosquitto.org
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Kapitola 4

Implementacia

Tato kapitola popisuje hlavné casti implementacie jednotlivych dielov prace s pouzitim
vybavenia, ktoré som mal k dispozicii. Najskor popisujem celkovi struktiru projektu (sekcia
4.1) a neskor jeho jednotlivé casti ako stu: databdza (sekcia 4.2), riadiaca jednotka (sekcia
4.3), moduly (sekcia 4.4), MQTT broker (sekcia 4.5) a zabezpecenie (sekcia 4.6).

4.1

Struktira projektu

Praca je rozdelend do dvoch hlavnych casti (respektive zloziek) — esp32, kde sa nachadza
firmvér pre moduly a server, kde sa nachddza kéd pre riadiacu jednotku a databazu. Struk-
tura implementac¢nych casti prace je zobrazena na obrazku 4.1.

Prie¢inok esp32 obsahuje:

zdrojovy kéd programu beziaci na ESP32 zariadeniach sa nachddza v zlozke main,
kde st vlozené taktiez SSL certifikaty, ktoré sa pribalia do binarneho stboru firmvéru
pri kompilécii,

priec¢inok components obsahuje externé ESP-IDF komponenty, ktoré vyuzivam v mojej
praci a to je konkrétne projekt esp32-camera', ktory mi umoznuje pouzivanie kamier
v spojeni s ESP32 mikrokontrolérom,

stubor sdkconfig.defaults, kde si nastavené predvolené nastavenia projektu pre ESP-
IDF (viac v sekcii 4.4 a ¢asti Firmvér),

stubor partitions.csv definuje tabulku rozdelenia FLASH paméte zariadenia na tieto
hlavné ¢asti: NVS?, pamit pre povodni verziu programu a 2 pamite vyuzivané na
OTA aktualizacie,

stubor CMakeLists.tzt v prie¢inku main obsahuje potrebnu konfiguraciu a vyclenenie
suborov a komponentov, ktoré si potrebné pri preklade programu,

subor Kconfig.projbuild v taktiez priec¢inku main definuje vlastné menu dostupné z pri-
kazu aplikécie na prikazovom riadku EPS-IDF toolchainu idf.py menuconfig, ktorym
sa ESP-IDF projekty konfiguruju (viac v sekcii 4.4).

!Zdroj: https://github.com/espressif/esp32-camera
2non-volatile storage = energeticky nezdvislé tlozisko (jeho obsah zostane zachovany aj po restarte za-

riadenia)
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[ root || esp32

esp32 ] components
server &i}espBQ—camera
main
[ server i

g ] secret -> SSL certificates
output
"] include -> header files

% main.c
L matt.c
L™ http.c

% ota.c

% sSensors.c

H 1 web -> web server files

L™ mqtt_listener.py
% mgtt_init.py
L™ mqtt_database.py

L™ mqtt_automation.py

% mgtt_callbacks.py % CMakeLists.txt
L™ mqtt_ui.py " Kconfig.projbuild
") settings. json -

" partitions.csv
" db.sqlite3

" sdkconfig.defaults

LN

U" requirements.txt

Obr. 4.1: Znazornenie hlavnych zloziek a stiborov prace

Priec¢inok server obsahuje:

o program riadiacej jednotky, ktory sa skladé z viacerych Python siborov. Hlavny sibor
je mqtt__listener.py, ktory vyuziva ostatné Python stibory (viac v sekeii 4.3) — program
je takto rozdeleny kvoli praktickosti a prieciok taktiez obsahuje par testovacich Python
suborov ktorych nazov zacina slovom ,test*,

o prie¢inok output, kde sa pripadne ukladaji stbory poslané v MQTT spréave (napr.
kamera odosle fotografiu po tom, ako zachytila pohyb PIR senzorom — fotografiu
vSak musi ulozif callback funkcia v riadiacej jednotke, ktord spravy z danej témy
obsluhuje),

e subor requirements.trt obsahuje pozadovanu verziu Pythonu 3 a Python balicky, ktoré
je potrebné nainstalovat,

e stubor db.sqlite3 obsahuje databdzu vyuzivand riadiacou jednotkou — ak neexistuje,
automaticky sa vytvori,
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e subor settings.json, kde sa nachadzaji pociatocné nastavenia pre riadiacu jednotku
a databazu.

4.2 Databaza

Databéazova cast je tizko spéta s centralnym ovladacom, ktory k nej jediny priamo pristu-
puje. Nacitava do nej nastavenia z JSON (vid. sekcia 2.2.2) stiboru settings.json a uchovéava
informéacie o lokaciach, skupindch, druhoch zariadeni, zariadeniach samotnych a vztahmi
medzi nimi.

Peewee? ORM* som si vybral ako nastroj na jednoduchsiu pracu a prepojenie mdjho
Python kédu s databédzou. Zaistuje rovnaki syntax pre rozne druhy SQL databaz (MySQL,
PostgreSQL, SQLite, CockroachDB). V mojom pripade pouzivam databazu typu SQLite 3.
Pomocou tejto kniznice mozem pisat SQL queries (,SQL dopyty*) rovno v Pythone a lepsie
ich tak integrovat s ostatnym kédom, pricom nemusim pouzivat priamo jazyk SQL.

Databédza je definovana v stubore mgtt database.py. Pouziva 64MB cache, ¢o je vel-
kost tabuliek z databéazy, ktoré udrzuje neustale v paméati kvoli comu je pristupovanie do
databazy velmi rychle — pri mojej velkosti databaze je si zaplnené stotiny tejto hodnoty
a nemusim sa bat spomalenia. Primérne klice vybera Peewee automaticky.

Tabulky v databaze

o Topic — obsahuje predom zaregistrované MQTT témy (vid. sekciu 2.2.3),

o Zone — obsahuje zony, t.z. lokdcie, skupiny a druhy modulov (viac v sekcii 4.3.1),
o ZoneToZone — riesi hierarchiu medzi zénami (many-to-many problém),

e Device — obsahuje zaregistrované zariadenia v databaze,

e DeviceZone — obsahuje informécie o tom, v akych zénach sa zariadenie nachadza,

e Message — obsahuje archivované MQTT spravy.

Subor s nastaveniami

Subor s nastaveniami settings.json je vo formate JSON a jeho Cast reprezentuje zakladnu
struktiru databazy.

Nastavenia pod settings urc¢uju spravanie nacitavania do databdzy — méa sa databéaza pri
zapnuti centralneho ovlddaca a nacitania nastaveni najprv premazat alebo donacitat nové
polozky? Tieto nastavenia urcuju kolonky textitsave_zones a textitsave_devices.

"settings": {"save_zones": true, "save_devices": true}

3Zdroj: https://docs.peewee—orm.com
“ORM (Objektovo-relaéné mapovanie) je programovacia technika, ktora zaistuje automaticki konverziu
dat medzi rela¢nou databazou a objektovo orientovanym programovacim jazykom
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class Topic(BaseModel):
topic = pw.CharField(unique=True, null=False)
datatype = pw.CharField(unique=False, null=False, default="string")
callback = pw.CharField(unique=False, null=True)

Q@classmethod

def get_topics_and_callbacks(cls):
query = cls.select() .where(Topic.callback.is_null(False))
return [(t.topic, t.callback) for t in query]

def __repr__(self):
return (£"{self._pk}) Topic(topic='{self.topic}',"
f"datatype='{self.datatype}', callback={self.callback})")

Obr. 4.2: Implementacia tabulky Topic v jazyku Python s pomocou Peewee kniznice

Locations konfiguruje lokécie a groups uzivatelom definované skupiny, ktoré bude systém
poznat. Lokéacie vedia medzi sebou vytvorit hierarchiu (byt previazané medzi sebou many-
to-many vztahom pomocou pomocnej spojovacej tabulky). V konfigurac¢nom stbore sa tato
vizba definuje pod kolénkou textitparent. Lokacie, skupiny a aj druhy zariadeni su v data-
béze zjednotené pod zony. Pri prehladavani databédze tak viem pomocou prieniku zén najst
zariadenia — napriklad zariadenie, ktoré je zaroven v spalni, na prizemi a je to senzor po-
hybu. Tato vlastnost vyuziva centralny ovladac a pomocou nej mozem adresovat zariadenia
cez yvirtualne® MQTT témy. Viac v sekcii 4.3.1.

{"locations":

L
"name": "house",
"label": "House",
"parent": null

3. i
"name": "groundfloor",
"label": "Ground Floor",
"parent": ["home"]

It
"name": "wc",
"label": "Toilet",
"parent": ["home", "groundfloor"]

H,

"groups":

t{
"name": "night-lights",
"label": "Night lights"

]
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Cez topics si definujem MQTT témy spolu s callback funkciou, ktord bude dant tému
,obsluhovat“ — registruje s pri zapinani centradlneho ovlddaca a bude voland miesto Stan-
dardnej funkcie ktora sa sptsta pri prichode MQTT spravy. Dalej si uréujem typ dét, ktoré
ma callback o¢akavat. Mozné typy dat su string, json a binary.

{"topics":
L
"topic": "device/register",
"datatype": "json",
"callback": "device_register"
]
3

Ukéazka celého prikladu konfigura¢ného suboru je v prilohe A.

4.3 Riadiaca jednotka

Riadiacu jednotku alebo centralny ovladac¢ som implementoval ako program v programova-
com jazyku Python 3. Kvoli tomu nezélezi kde je spusteny — moze to byt doma na lokalnom
PC, na Raspberry Pi alebo kludne aj na cloude (to isté plati aj o MQTT brokerovi a data-
baze). V dobe testovania bol skisany na lokalnom PC a na mini-poéita¢i Raspberry Pi.

Program sa sklada z viacerych Python stborov:
o mgqtt_listener.py — hlavny subor, obsahuje logiku MQTT klienta,
e mgqtt_init.py — nacitavanie konfiguracnéhu suboru do databazy,
e mgqtt_database.py — definovand databéza,
e mgqtt_ callbacks.py — implementacie callback funkcii pre jednotlivé MQTT témy,

e mgqtt_automation.py — logika automatizicie, napr. vyhladdvanie zariadeni podla zén,
kde sa nachadzaju.

Centralny ovladac¢ pri spusteni nacita sibor s konfiguraciou ,settings.json“, pripravi data-
bazu (vid. sekcia 4.2) sa pripoji na MQTT broker ako klient, kde sleduje vSetky MQTT
témy. Kazd4d téma vsak moze obsluhovand inou callback funkciou, ¢o je definované v konfi-
gura¢nom subore.

4.3.1 Virtualne MQTT témy

Moduly je mozné rozdelit do kategorii: lokacie, kde sa nachadzaju, skupiny zariadeni, kam
su priradené a typy zariadeni (t.z. v databédze spolo¢ne do zén), pricom typ zariadenia je
dany samotnym zariadenim (obsahuje ho firmvér zariadenia). Moduly maji uréené MQTT
témy na MQTT brokeri, z ktorych odoberaju spravy. Tam patria vSseobecné témy, ktoré su
spolo¢né pre vsetky zariadenia, ako napriklad téma na ktord prijmu MQTT spravu, ktorou
ich centrdlny ovladac ziada o poslanie registracnej JSON spravy s informaciami o module.

Kazdé zariadenie ma svoju vlastnd unikatnu MQTT tému, ktorej sucastou je MAC
adresa zariadenia — napriklad device/e868e722c1d8. Na tejto MQTT téme modul nac¢iava
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def default_callback(client, userdata, msg):

if mgtt_listener.debug_print:
print (£"{msg.topic} - DEFAULT on_message() callback")

IGNORE_TOPICS = {"device/"}
if any(x not in msg.topic for x in IGNORE_TOPICS):
devices = mqtt_automation.parse_unknown_topic_get_devices(msg.topic)
for d in devices:
client.publish(f"device/{d.device.mac}", msg.payload)

Obr. 4.3: Ukazka implementacie standardnej callback funkcie v stibore mgqtt callbacks.py

na spravy (prikazy) ako su: restart, zapnutie/vypnutie provisioning médu (nastavenie WiFi
pripojenia modulu pomocou mobilnej aplikécie), spustenie OTA aktualizacie ¢i vytvorenie
fotografie a poslanie jej spét.

Funkcia na obrazku 4.3 zoberie kazdi MQTT spravu, ktord nebola poslana na tému uz
s vopred zaregistrovanou callback funkciou alebo nie je medzi ignorovanymi témami a po-
kusi sa tému, na ktora bola poslana, vyhladat ako ndzov zény v databaze. Ak takéto zény
existuju a vo vSetkych zadanych zénach sa zariadenie nachddza (prienik medzi nimi), tak
sa mu tato sprava preposle na jeho unikdtnu tému, na ktort naslicha.

Priklad:

Spréava je odoslana na tému home/kitchen — ak existuje zariadenie, ktoré sa nachadza
v tychto zénach v databaze, tak sa mu sprava preposle. Ak je sprava poslania na tému
home/pir-sensor/kitchen/group?2, tak sa zariadenie musi nachadzat v lokdciach aj home, aj
kitchen a aj v skupine group2 a musi byt typu pir-sensor. Na poradi z6n nezalezi. Ak ziadne
zariadenie nespliia dany prienik zén, sprava sa zahodi.

Tymto spésobom zariadenia nemusia dant tému naozaj odoberat, lebo rezoliciu za ne riesi
centralny ovladac¢ a vznikd tak téma ,virtualna“. Navyse tymto pristupom systém ziskava
vyhodu, Ze na poradi Grovni tém nezélezi.

4.4 Moduly

Pri implementécii vstavanych systémov (modulov) som vyuzil 3 rozne vyvojové dosky, ktoré
mi boli pristupné: ESP-EYE, ESP32-CAM a ESP32 DevKitC. Vsetky vyuzivaju ¢ip ESP32.
Prva spomenuté doska neobsahuje GPIO piny, avsak méa v sebe zabudovani kameru. Ka-
meru aj GPIO (vid. sekcia 2.1.3) piny m4 aj druhd spomenuté doska, pri¢om posledné doska
obsahuje iba GPIO piny, na ktoré je mozné pripojit rézne senzory. V mojom pripade som na
obe ESP32-CAM a ESP32 DevKitC pripojil PIR senzor na snimanie pohybu, mikrovinny
na snimanie pohybu, senzor narazového zvuku a piezoelektricky snimac vibracii. Vyvojové
dosky sa znazornené na obrazku 4.5. Ich zapojenie je znazornené na obrazku 4.4.

22



Senzor
GND
VCC
ouT

-

:®
©
©

i®

‘©®
©
[}

B :-00000000

ESP32-CAM

FTDI programétor

GND
5V
TXD
RXI

Obr. 4.4: Hore obecné schéma zapojenia modulu (ESP32 vyvojovej dosky a senzoru), dole
zapojenie FTDI programatoru na ESP32-CAM za tc¢elom nahrania firmvéru.
Origindlny obrazok ESP32-CAM prevzaty z https://randomnerdtutorials.com

Konektivita a komunikacia

Moduly komunikuji s centralnym ovladacom beziacim na Raspberry Pi, inom lokalnom PC
alebo cloude cez MQTT protokol, pricom sii do siete pripojené pomocou WiFi. Pri prvom
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Obr. 4.5: Pouzité ESP32 vyvojové dosky (zlava ESP32 DevKitC, ESP-EYE a ESP32-CAM)

spusteni sa moduly dostani do takzvaného ,provisioning”“ médu, pocas ktorého sa spra-
vaju ako samy ako WiFi pristupové body. V tomto rezime sa na ne da pripojit a pomocou
mobilnej aplikicie ESP Soft AP Prov’ nastavit prihlasovacie tidaje pre pripojenie redlny
na pristupovy bod WiFi. Tieto tidaje sa ulozia do perzistentnej paméte NVS na zariadeni
a po restarte sa automaticky pouziju. Ak sa zariadenie ani po niekolko pokusoch nevie pri-
pojit na pristupovy bod, prejde do provisioning rezimu a bude ho potrebné znova nastavit.
V normélnom rezime sa pri spusteni alebo na poziadanie registruju cez centralny ovladac
do databézy.

Firmvér

Firmvér modulov je programovany v jazyku C s pomocou oficidlneho frameworku ESP-
IDF (verzia ,release/v4.2%). [6] Pri vyberani programovacieho jazyku a nastrojov pre vyvoj
softvéru som zvazoval aj iné moznosti, ako su skeCe a jazyk pre Arduino platformu, ktory
je medzi nadsencami velmi oblibeny, MicroPython pre jeho jednoduchost a jazyk Nim®
s kniznicou Nesper’, kvoli jeho vybornym vlastnostiam, privetivej syntaxe a kompilacii
do jazyku C s deterministickym garbage kolektorom, ktory je vhodny aj pre hard real-
time systémy. Nakoniec som si vsak vybral ESP-IDF kvoli tomu, Ze je to oficidlny nastroj
poskytovany Espressifom, generuje rychly a kompaktny kéd a je zrely aj na pouzivanie
v produkeii — ¢o st vietko vlastnosti, ktoré predosle spominané moznosti nespliiali.

ESP-IDF ma taktiez velmi dobrt dokumentéciu, kniznice a ukazky kodu, ktoré som pri
rieSeni vyuzil a inSpiroval sa nimi. ESP-IDF ako svoj zdklad pouziva open-source RTOS (vid.
sekcia 2.1.1) s ndzvom FreeRTOS, ktory je pozmeneny na umoznenie pouzivania viacjad-
rovych procesorov na mikrokontroléroch. ESP-IDF toolchain pouziva na stavanie projektu
program CMalke.

V mojej praci vyuzivam stabilni verziu release/v4.2, pretoze pri som narazil na chyby
ktoré mi branili v praci — nefunkénost MQTT.

5 Aplikécia je open-source a je dostupné pre Android a iOS
6Zdroj: https://nim-lang.org
"Zdroj: https://github.com/elcritch/nesper
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Obr. 4.6: Znézornenie funkcie ESP-IDF. Prevzaté z ESP-IDF dokumentécie [6]

OTA aktualizacie

Moduly maji schopnost aktualizovat sa na dialku pomocou OTA aktualizacii. Priestor v ich
FLASH pamiéti je rozdeleny tak, ze obsahuje particiu factory, kde je nahrand zakladna verzia
programu. Dalej obsahuje dve OTA particie: ota_ 0 a ota_ 1, ktoré st pouzivané pri takomto
sposobe aktualizacie. Firmvér je stiahnuty do ota_ 1 particie a nasledne nahrany do ota_ 0
particie. Skontroluje sa integrita dat a ukondi sa proces aktualizicie. Po restarte zariadenia
sa firmvér nacita z ota_ 0 partice, ktord obsahuje jeho novi aktualizovani verziu. Stary
firmvér zostava zachovany vo factory particii.

Prikazy

Moduly vedia cez MQTT spravy prijimat viacero roznych prikazov. Zasielané st na uni-
katnu MQTT tému konkrétneho modulu. Ich funkcionalita je implementovana vo funkeii
mqtt_data__event__handler(esp__mqtt__event__handle_t event) v sibore mgqtt.c v prie¢inku
esp32 / main.

Ide o prikazy:
e restart — restartuje modul,

e get_photo — modul zasle podledni odfotent fotografiu ako bindrne data na MQTT
tému device/<MAC adresa modulu>/photo-output,

e take photo — modul vyhotovi nova fotografiu a zasle ju ako binarne data na MQTT
tému device/<MAC adresa modulu>/photo-output,
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e ota_update — modul sa pokiisi stiahnut novy firmvér z predkonfigurovanej URL adresy
a aktualizovat sa,

o trigger-provisioning-next-boot — po restarte modulu modul zabudne svoje nastavené
prihlasovacie tidaje do WiFi siete a

e untrigger-provisioning-next-boot — zrusi i¢inok predoslého prikazu, pokial sa zariade-
nie este nerestartovalo.

Nastavenie firmvéru

Firmvér roznych modulov je skompilovany z tych istych zdrojovych siborov. Pred prekla-
dom ho je potrebné nastavit tak, aby bol vygenerovany bindrny subor spravny. ESP-IDF
projekt sa nastavuje pomocou prikazu idf.py menuconfig, ktory otvori graficky nastroj pre
modifikaciu nastaveni projektu — relevantné menu nastaveni si zobrazené na obrazku 4.7.

Momentélne st implementované moduly:
e ESP32 modul bez kamery s digitdlnym senzorom,
e ESP32 modul s kamerou a digitdlnym senzorom a
e ESP32 modul iba s kamerou.

Obsluha analégovych senzorov nie je implementovand preto, lebo som ziaden analégovy
senzor nemal k dispozicii. PIR senzor, mikrovlnny senzor, senzor narazového zvuku a aj
piezoelektricky snimac vibracii boli vSetko digitalne senzory.

GPIO pin, na ktory je senzor pripojeny mé predvolenti hodnotu nastavend na 13, avSak
ten je mozny zmenit pomocou idf.py menuconfig v . Example config menu tohto projektu.
Pred kompiléciou je potrebné nastavit adresu MQTT brokera, na ktory sa bude zariadenie
pripajat a adresu URL adresu servera, ktory bude poskytovat aktualizované verzie firmvéru
pre OTA aktualizaciu. Nastavenie WiFi prebieha pomocou provisioning médu a mobilnej
aplikacie, ¢o je popisane v podsekcii Konektivita a komunikacia. Predvolené nastavenia
celého ESP32 modulu sa nachddzaju v sibore sdkconfig.defaults.

4.4.1 ESP-EYE modul

Modul s ESP-EYE je najvhodnejsi ako bezpecnostnd kamera, ktord je neustile v pohoto-
vostnom rezime. Je to preto, lebo ako som uz spominal vyssie, neobsahuje ziadne GPIO
piny, na ktoré by sa dal pripojit senzor alebo externé napajanie. Kvoli tomu musi byt modul
napajany z USB portu, ktory sa na doske nachadza. Absencia senzorov taktiez vylucuje re-
zim spanku, pretoze nemoéze dojst k externému preruseniu a zobudeniu zariadenia. Modul
je schopny na povel zaslany cez MQTT vyhotovit fotografie a cez MQTT ich poslat spét.
Nevie zmenit stav systému.

4.4.2 ESP32 DevKitC modul

Na modul s ESP32 DevKitC je mozné pripojit viacero senzorov, kedze ma vyvedenych az
34 GPIO pinov. V tomto ohlade je teda najuniverzalnejsi. Je mozné napajat ho aj cez USB,
aj cez GPIO piny. Vhodny je na miesta kde nie je potrebna kamera.
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(Top) - Example config

Espressif IoT Development Framework Configuration

Device kind ——>]
MOTT ——>
OTA Updates ——>

(Top) -~ Example config -~ Device kind

Espressif IoT Development Framework Configuration

Select device kind (Camera + PIR sensor) —->
(12) Select GPIO pin used for PIR sensor interrupt
Select Camera Pinout (ESP32-CAM by AI-Thinker)

—_—

(Top) -~ Example config — MQTT

Espressif IoT Development Framework Configuration
[*] Use MQTT with SSL7|
(mgtts://a36nnetuscf7nr-ats.iot.eu-central-1.amazonaws.com:8883) MQTT broker URL
(ESPs) MQTT Device ID

(Top) - Example config - OTA Updates

Espressif IoT Development Framework Configuration
[ ] Use OTA with SSL? (You have turn on OTA_ALLOW_HTTP in 'Component config®' -> 'ESP HTTPS OTA' to use without SSL)
(http://192.168.81.24:8070/0ta.bin) OTA URL

Obr. 4.7: Ukazka menu nastavenia ESP-IDF projektu a jeho podmenu

4.4.3 ESP32-CAM modul

Modul s ESP32-CAM je zlaté stredné cesta medzi dvoma predosle spomenutymi modulmi.
Obsahuje kameru a zaroven aj 16 GPIO pinov. Neobsahuje vsak USB, takze je potrebné
ho obsluhovat s FTDI programatorom, ktory tvori most medzi modulom a PC pri progra-
movani alebo monitorovani modulu. Nepritomnost USB znamend aj to, ze sa musi napajat
pomocou 3.3V alebo 5V pinu na doske. Zvladne to isté ¢o modul s ESP-EYE (ohladne
kamery) a navySe ma moznosti spojené s pripadne pripojenymi senzormi. Je mozné ho vlo-
zit do rezimu spanku kvoli mensej spotrebe energie a zobudif ho prerusenim zo senzoru
na GPIO pine. Avsak v tomto rezime sa bude chovat viacmenej ako samostatna jednotka,
ktora sa vie zobudit iba na prerusenie, odoslat informécie do centralneho ovlddaca a znovu
sa uspat — nebude mozné ho ovlddat na dialku. Tento rezim nie je implementovany. Za-
pojeny ESP32-CAM s PIR senzorom sa nachddza na obrazku 4.8. Obrazky ESP32-CAM

modulu so zapojenymi inymi senzormi sa nachddzaju v prilohe B.

4.5 MQTT broker

Ako MQTT broker som vyuzil Amazon cloud (vid. sekcia 2.2.1) sluzby AWS, konkrétne
sluzbu IoT core. Urobil som to preto, aby som sa mohol do méjho systému pripojit z celého
sveta a nie iba z lokalnej siete. AWS som si vybral aj preto, lebo st jeden z najznamejsich
poskytovatelov takychto sluzieb a maja velky vybery poskytovanych cloud sluzieb, ktoré
by som v budtcnosti alebo dalsej implementacii mohol pouzit — napriklad hosting celého
systému na cloude (teda nie len MQTT broker, ale aj riadiaca jednotka a databaza). AWS
odportuca pouzitie TLS sifier ECDHE-ECDSA-AES128-GCM-SHA256 alebo ECDHE-RSA-
AES128-GCM-SHA256, no ak ich zariadenie nepodporuje, algoritmus vyjednd int slabsiu
sifru.

Na autentifikdciu pouziva asymetricki kryptografiu (kryptografiu verejnym kltcom) a
pre kazdé pripojené zariadenie si vydané vlastné certifikaty, ktoré si pri moduloch vlo-
zené do jeho firmvéru pri kompildcii pricom sa musia nachadzat v priecinku esp32 / main
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Obr. 4.8: ESP32-CAM modul s pripojenym PIR senzorom a FTDI programatorom (pouzi-
vany ako most pre napajanie cez USB)

/ secret / amazon__certs mat mend amazon_ cert.pem.crt pre SSL/TLS certifikat, ama-

zon,__private.pem.key pre privatny kIG¢ a amazon_root_ca.pem pre certifikat certifikacnej
autority.
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Ak riadiaca jednotka vyuziva asymetricku kryptografiu, jej kltce s ulozené v priecinku
server / secret / amazon__certs s nazvami amazon__root__ca.pem, server_cert.pem.crt a
server__private.pem.key.

Sifrovand MQTT komunikécia prebieha na porte 8883, zatial ¢o oby¢ajna nesifrovana
previeha na porte 1883.

Pri vyvoji systému som taktiez pouzival lokalny MQTT broker beziaci na Raspberry
Pi 4B, ktory na autentifikdciu pouzival menu a heslo spolu so TLS/SSL pripojenim. Pri
pouziti takéhoto typu zabezpecenia sa meno a heslo napise ako stucast URL MQTT brokera
v nastaveniach cez idf.py menuconfig nastroj.

4.6 Zabezpecenie

V tejto sekcii budem vysvetlovat zabezpecenie jednotlivych casti systému, ktoré si rozde-
lené do podsekcii nizsie. Zabezpecenie nie je primarny ciel tejto prace a preto som ho riesil
len okrajovo. Pri redlnom nasadeni by bolo treba bezpecnost kédu prekontrolovat, prehod-
notit a pripadné chyby vyriesit. ESP-IDF pouziva kniznicu mbedTLS na sprostredkovanie
TLS/SSL funkcionality pre EPS32 mikrokontrolér.

OTA aktualizacie

Aktualizacie na dialku st zabezpecené pomocou SSL certifikatu, ktory sa vlozi do samot-
ného firmvéru modulov a je pouzity na autentifikaciu HTTPS serveru, ktory zdiela aktu-
alizacny stubor. Toto zabezpecenie je mozné vypnit v nastaveniach pred stavbou firmvéru
idf.py menuconfig a dovolit modulu prijat novy firmvér aj z obycajného HTTP serveru, ale
na iné ako testovacie ucely to neodporucam.

Komunikacia

Komunikécia medzi modulmi a riadiacou jednotkou prebieha pomocou MQTT protokolu
cez MQTT broker, ktory je na Amazon AWS cloude. Bezpecnost komunikécie a pripojenia
sa na broker je taktiez rieSend pomocou SSL certifikdtov, ktoré si vydané AWS cloudom
riadiacej jednotke a jednotlivym modulom, kde st pribalené do ich firmvéru.

Pri lokdlom brokeri je zabezpecenie mozno riesit aj inym spdsobom a to je pomocou
TLS a autentifikdcie pomocou mena a hesla, ktoré by bolo taktiez pribalené do binarneho
stboru v jednotlivych moduloch.

Takymto sposobom sa na MQTT broker nevie pripojit cudzie zariadenie, ktoré by mohlo
sposobif skody alebo odpocivat komunikaciu medzi zariadeniami.

Moduly a riadiaca jednotka st vSak stale schopné pripojif sa aj na nezabezpeceny MQTT
broker, pricom dani moznost opét neodporucam.

4.7 Grafické rozhranie

Moja praca neobsahuje navrh grafického rozhrania, pretoze tato cast prace mala byt sicas-
tou diplomovej prace iného studenta a nase prace mali spolu spolupracovat. Preto imple-
mentujem iba jednoduché grafické rozhranie urcené pre samostatni demonstraciu systému.
Zméazornené je na obrazkoch 4.9 a 4.10.
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Na tvorbu grafického rozhrania som sa rozhodol pouzit webovy framework Flask® pre
Python, ¢o mi umoznuje jednoduchu integraciu so zvyskom systému a tym padom je sa-
motné rozhranie obyc¢ajnym HTML dokumentom. Pre esteticky a efektny vzhlad pouzivam
sadu néstrojov kaskddovych §tylov Bootstrap”. Riadiaca jednotka pri svojom $tarte spusti
lokélny web server na adrese localhost:5000, ktory hostuje toto grafické rozhranie. Na pri-
pojenie z inych zariadeni je potrebné zamenit localhost za IP adresu zariadenia, na ktorom
je program riadiacej jednotky spusteny. Zdrojovy kéd sa nachadza v stibore mqtt_ui.py.

Webové grafické rozhranie vie:
e zmenit stav systému na odomknuty,
e zmenit stav systému na zamknuty,

o zobrazit stav systému (nezabezpeceny = OK, zabezpeteny = ALERT a napadnutie
= DANGER),

e zobrazit, ktoré zariadenia stav napadnutia vyvolali a kde sa nachadzaju,

o zobrazif, kolko Tudi sa autentifikovalo pomocou prepojeného systému z diplomovej
préace ,Inteligentni pristupovy terminal na platforme ES32“, ktora je sucastou vacsieho
riesenia.

Monitor stavu systému

Stav systému Pocet autorizovanych ludi

QK 0

Online moduly

MAC modulu Oznacenie modulu Zony, kde sa nachadza

e868e722c1d8 Camera+PIR 01 Flat, Bedroom, Living Room

Obr. 4.9: Ukazka webového rozhrania v odomknutom stave systému

87droj: https://flask.palletsprojects.com
9Zdroj: https://getbootstrap.com
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Monitor stavu systému

Zamknut’

Pocet autorizovanych ludi

DANGER 0

Online moduly

MAC modulu Oznacenie modulu Z6ny, kde sa nachadza
eB68e722c1d8 Camera+PIR 01 Flat, Bedroom, Living Room
ac67h24504b4 Camera 02 Ground Floar, kitchen

Nebezpecenstvo ohlasené modulmi

MAC modulu 0Oznacenie modulu Zony, kde sa nachadza

e868e722c1d8 Camera+PIR 01 Flat, Bedroom, Living Room

Obr. 4.10: Ukazka webového rozhrania v napadnutom stave systému
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Kapitola 5

Testovanie

Tato kapitola sa zaobera testovanim navrhu systému a jeho jednotlivych implementovanych
casti.

Databaza

Testovanie databazy prebiehalo pocas jej implementacie najprv manudlne, neskér som si
vytvoril pomocné Python skripty, ktoré mi databazu naplnili testovacimi datami. Testoval
som spravnost navrhu databézy, t.z. ¢o vSetko maju dané tabulky obsahovat, ako maja byt
previazané. Databdaza si presla viacerymi iteraciami implementéicie nez som sa dostal ku
stucasnej. Testovaci stiibor pre databdzu je test_database.py a test_init.py.

Komunikéacia

Testovanie komunikacie a interakcie riadiacej jednotky a modulov som vykonaval pocas
vyvoja tychto casti systému. Kedze komunikacia medzi nimi prebieha cez MQTT broker
hostovany na Amazon AWS IoT core cloude, na jej sledovanie som pouzival integrovany
MQTT klient na AWS web stranke, pricom som odoberal spravy pomocou wildcard MQTT
témy ,,#“, pomocou ktorej som dostaval spravy publikované na kazdej MQTT téme.

Automatizacia

Testovanie prvku automatizacie, konkrétne funkcénosti virtudlnych MQTT tém spomenu-
tych v sekcii 4.3.1 je mozné pomocou stboru test_automation_topic_parser.py, ktory berie
argument pri spusteni, ¢o by mala byt pozadovana virtualna MQTT téma, napriklad hou-
se/kitchen, a skript vypise na STDOUT vsetky zariadenia z databézy, ktoré sa v zénach
,house“ a zaroven ,kitchen“ nachadzaju.

Moduly samotné som testoval nie len ich monitorovanim pomocou prikazu idf.py mo-
nitor na PC, ale snazil som s ich testovat aj v prostredi doméacnosti zapojené na batériu.
Ich testovanie bolo jednoduché vzhladom k tomu, ze vSetky vyuzivané senzory v moduloch
maju digitalny (bindrny) vystup.

Riadiacu jednotku som testoval a upravoval za behu rovno pocas jej vyvoja, takze chyby
som mohol néjst prakticky hned.

Testovacie Python skripty sa sa nachddzaja v prie¢inku esp32 a ich nazov sa zacina slovom
test.
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Kapitola 6

Diskusia

V tejto kapitole pisem o problémoch, na ktoré som pri praci narazil a navrhujem vylepsenia
systému.

6.1 Problémy pri rieseni prace

Praca sa samozrejme nezaobisla bez par problémov, na ktoré som popri jej rieSeniu natrafil.
Zvacsa islo o problémy spojené so softvérovou strankou prace, kde som nédjdené nedostatky
alebo chyby, alebo vzniknuté nedorozumenia z nedostatoéného pochopenia dokumentéacie
pouzivaného softvéru riesil priebezne.

Problém s mesh sietou

Pocas navrhu riesenia som sa zaoberal s myslienkou vyuzit na riesenie mojej prace tech-
nolégiu mesh sieti, kde by moduly takuto siet tvorili. V mesh sieti sa zariadenia stavaju
uzlami siete, st prepojené medzi sebou a vytvaraju urc¢ita topolégiu. V takejto sieti existuje
jeden korenovy uzol, ktory je pripojeny do klasickej pocitacovej siete a vSetka komunikacia
v mesh sieti a komunikéicia mimo mesh siete prechéddza cez neho. Vyhodou takejto siete je,
ze iba korerniovy uzol musi byt v pripojeny na klasickt poéitacovu siet (t.z. pri pouziti WiFi
musi byt v jej dosahu), zatial ¢o ostatné uzly nemusia, lebo komunikuji medzi sebou. Firma
Espressif pontka upravent verziu svojho frameworku ESP-IDF nazvani ESP-MDF (Mesh
development framework), ktory prave umoznuje takito funkcionalitu. Pri snahe implemen-
tovat takyto systém som narazil na obmedzenia v samotnom ESP-MDF a to konkrétne
v obmedzeni fragmentacie posielanych dat medzi jednotlivymi uzlami. Prenos dat vacsich
ako 8kB nie je podporovany a vyriesenie tohto obmedzenia naprogramovanim kédu, ktory
riesi tento problém mi prisilo ako potencidlne velka Casova strata s prihliadnutim na to, ze
vyzitie mesh siete nema az také velké vyhody od klasického riesenia.

Vyhoda sicasného klasického riesenia je aj to, ze kazdé zariadenie mé vlastnt IP adresu
a teda v pripade potreby viem k nemu pristupovat priamo. Taktiez nema obmedzenie na
velkost prendsanych dat, ¢o je pri prendsani vacsich suborov ako st prave fotografie z
modulov s kamerami nevyhnutnostou.
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6.2 Navrh vylepseni

eFuse, Secure Boot a sifrovanie FLASH pamaite

ESP32 mikrokontroléry obsahuji takzvant 1024-bitovi eFuse, ¢ize v preklade elektronicki
poistku, ktora sluzi ako perzistentny register s hodnotou bud 1 alebo 0. Je rozdelend do
blokov v ktorych vedia byt uloZzené dédta. Po ,vypéleni“ (t.z. zmene) bitu z 0 na 1 ho uz
nejde zmenit spat, kedze toto vypélenie je fyzické v hardvéri.

V eFuse su casto ulozené kltce napr. pre secure boot zariadenia a Sifrovanie paméite
flash. V komerc¢nej verzii systému podobnému tomu, ako som v tejto praci vytvoril, by bolo
ich pouzitie nutné pre dosiahnutie najvyssej moznej bezpecnosti zariadeni.

Brana na internet

Aby bola modularita nasadenia systému kompletnd, je potrebné v pripade nasadenia celého
systému lokdlne implementovat branu (ang. gateway) na umoznenie komunikacie lokélneho
MQTT brokera s internetom. Takymto spésobom méze mat pouzivatel bezpecnostného
systému cely systém nasadeny lokalne v jeho dome a zaroven vyuzivat benefity pripojenia
na internet, t.z. napriklad dostéavanie notifikacii kdekolvek na svete. Toto je zatial mozné
len s verziou nasadenia systému, kde je MQTT broker mimo lokalnu siet beziaci na cloude,
ktory ma verejni IP adresu.

Lepsie UI a/alebo mobilna aplikicia

Tento navrh mi pride ako samozrejmost, kedze moja sucasnd implementacia grafického
rozhrania je z vécsSej casti improvizacna, vhodnad hlavne na demonstraciu funkcionality
systému a nie na kazdodenné pouzivanie koncovym pouzivatelom, ktory by si mal zaobstarat
moj systém ako funkény produkt.

Vyuzitie microSD karty

Vyvojova doska ESP32-CAM obsahuje okrem kamery aj ¢itacku microSD kariet, ktoré by sa
dala pouzit ako lokélne ilozisko fotografii, pripadne video zdznamov z kamery pri vylepsenej
verzii systému. Takto ma modul pouzivajici tito funkcionalitu moznost mat lokéalne ulozené
ohromné mnozstvo dat, ¢o by bola velkd vyhoda oproti terajsej implementacii, kde moézu
mat zariadenia naraz ulozenu len jednu fotografiu.
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Kapitola 7

Zaver

Cielom diplomovej prace bolo vytvorit systém na detekciu subjektov v strazenom priestore
s vyuzitim ESP32 mikrokontrolérov. Zamer prace splneny bol, systém je funkény a preto
riesenie diplomovej prace povazujem za uUspesné. Vzdy je vsak miesto pre zlepSenie a to
plati aj pre moju pracu, o ¢om som pisal v kapitole Diskusia.

Systém bol vytvoreny s myslienkou modularity a jednoduchosti jeho rozsirenia, pouziva-
juci technolégie uréené priamo pre IoT zariadenia ako je napriklad komunikacia pomocou
MQTT protokolu cez MQTT broker. Implementované boli tieto Casti: moduly, ktoré in-
formuju systém o udalostiach a st spojenim ESP32 mikrokontroléru a senzoru, riadiaca
jednotka, teda program, ktory dostava informéacie od modulov a vyhodnocuje ich — je to
srdce systému, databaza, ktord uklada systémové data a jednoduché webové rozhranie na
prezentaciu prace. Systém ma viacero stavov, ktoré st vyhodnocované riadiacou jednot-
kou. Automatizovana je registracia modulov do systému, odosielanie merani zo senzorov
a reakcia riadiacej jednotky zmenou stavu systému. Skiseny pouzivatel moze jednoducho
pozmenif spravanie systému tpravou obsluznych funkcii registrovanych MQTT tém alebo
posielat manudlne modulom prikazy.

Pri realizacii riesenia som pouzil rézne technologie, z hardvérovych ESP32 mikrokon-
troléry a ich vyvojové dosky, mini-pocita¢ Raspberry Pi 4B, vyuzival som cloudové sluzby
a pouzival rozny softvér ako SQL databdzu, programovacie jazyky C a Python, ESP-IDF
framework, web framework Flask a iné. Vyriesil som mnoho problémov, pri¢om o existencii
niektorych z nich som pred rieSenim diplomovej prace ani nevedel. Riesenim tejto prace
som sa teda ziskal sktsenosti z réznych IT odveti, za ¢o som velmi povdac¢ny. Skusenosti
som ziskal aj z Casti rieSenia prace, ktord sa nedostala do findlnej verzie a to je napriklad
préaca s mesh siefami. Kazdym rokom sa rapidne zvysuje pocet inteligentnych IoT zariadeni
a systémov a preto si myslim, ze zaoberat sa touto témou je nesmierne dolezité.

V tejto praci by som rad pokracoval aj vo volnom ¢ase, nakolko ma téma velmi zaujima
a v kvalitnych IoT systémoch vidim v stcasnosti a v budticnosti velkt perspektivu.
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Priloha A

Konfiguracné subory

"settings": {
"save_zones": true,
"save_devices": true
3,
"locations":
L
"name": "home",
"label": "Home",
"parent": null
3
"name": "groundfloor",
"label": "Ground Floor",
"parent": ["home"]
H,
"groups":
t{
"name": "night-lights",
"label": "Night lights"
H,
"topics":

L

"topic": "device/register",

"datatype": "json",

"callback": "device_register"

+.{

"topic": "device/+/photo-output",

"datatype": "binary",
"callback": "photo_save"

]

Obr. A.1: Ukézka konfiguracného stiboru pre centralny ovlada¢ a databdzu
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Priloha B

Obrazky zapojenych modulov

1
.
2
B
¥
¥

R
.

-
.

Obr. B.1: Hore modul zlozeny z ESP32-CAM a senzoru narazového zvuku, dole modul
zlozeny z ESP32-CAM a mikrovlnného senzoru
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